Pierwszym krokiem w procesie hakerskim jest zbieranie informacji o celu. Gromadzenie informacji,
zwane rowniez footprintingiem, to proces gromadzenia wszystkich dostepnych informacji o
organizacji. W dobie Internetu informacje sg dostepne w bitach i utworach z wielu réznych Zrddet.
Pozornie nieistotne fragmenty informacji mogg by¢ oswiecone, gdy zostang potgczone - co jest celem
gromadzenia informacji. Footprinting moze by¢ skuteczny w rozpoznawaniu wysokiej wartosci celow,
ktére hakerzy beda poszukiwaé, aby skoncentrowaé swoje wysitki. Haker wykorzystuje techniki
zbierania informacji w celu okreslenia wysokowartosciowych celdw organizacji, w ktérych znajduja sie
najcenniejsze informacje. Gromadzenie informacji pomaga nie tylko okredli¢, gdzie zlokalizowane s3
informacje, ale takze pomaga okresli¢ najlepszy sposéb uzyskania dostepu do celéw. Informacje te
mozna nastepnie wykorzystaé do identyfikacji i ewentualnego wtamania systeméw docelowych. Wiele
0s6b wskakuje w narzedzia do hakowania, ale gromadzenie informacji ma kluczowe znaczenie dla
zminimalizowania prawdopodobieristwa wykrycia i oceny, gdzie spedzi¢ najwiecej czasu i wysitku.
Inzynieria spoteczna moze by¢ réwniez wykorzystana do uzyskania wiekszej ilosci informacji o
organizacji, co moze ostatecznie doprowadzi¢ do ataku. Inzynieria spoteczna jako narzedzie do
gromadzenia informacji jest wysoce efektywna w wykorzystywaniu najbardziej zagrozonych zasobéw
w organizacji: ludzi. Interakcja miedzy ludZzmi i che¢ przekazywania informacji sprawiaja, ze ludzie sg
doskonatym zrédtem informacji. Dobre techniki socjotechniczne mogg przyspieszy¢ proces hakowania
iw wiekszosci przypadkéw znacznie utatwig uzyskiwanie informacji. W tej czesci przyjrzymy sie
gromadzeniu informacji jako pierwszy krok w hakowaniu systeméw docelowych.

Rozpoznanie

Termin "rozpoznanie" pochodzi z wojska i oznacza aktywne poszukiwanie intencji wroga poprzez
zbieranie informacji o skfadzie i zdolnosciach wroga poprzez bezposrednig obserwacje, zwykle przez
zwiadowcow lub personel wywiadu wojskowego przeszkolony w szpiegowaniu. W $wiecie hackingu
etycznego rozpoznanie dotyczy procesu zbierania informacji. Rozpoznanie to termin, w ktérym mozna
obserwowac cel hakerski i zbiera¢ informacje o tym, jak, kiedy i gdzie sie robi. Identyfikujac wzorce
zachowan, ludzi lub systemdw, wrdég moze znalezé i wykorzystaé luke.

Uzycie umiejetnosci Rozpoznania w celu uzyskania dostepu fizycznego

Kazdy dzien powszedni o 3 po potudniu Kierowca Federal Express zatrzymuje sie przy rampie
tadunkowej budynku, w ktédrym znajduja sie biura firmy Medical Associates, Inc. Kiedy kierowca cofa
ciezaréwke do tylnych drzwi budynku, naciska brzeczyk i informuje straznika, ze jest przy drzwiach.
Poniewaz personel ochrony budynku rozpoznaje kierowce - kiedy przychodzi do drzwi kazdego dnia w
tym samym czasie, aby odebrac i wystaé - zdalnie otwiera drzwi i pozwala kierowcy wejsé. Haker
obserwuje ten proces z samochodu na parkingu i odnotowuje procedure uzyskania fizycznego wejscia
do budynku. Nastepnego dnia haker przenosi duze tekturowe pudto w strone drzwi, tak jak kierowca
Federal Express ktdry otrzymat wstep do budynku. Kierowca naturalnie trzyma drzwi dla hakera,
poniewaz nosi to, co wydaje sie ciezkie, duze pudto. Wymieniajg uprzejmosci i haker kieruje sie do
windy do biur Medical Associates. Haker opuszcza pudto w korytarzu budynku, kierujac sie do swojego
docelowego biura. Po dotarciu do recepcji biura Medical Associates prosi o rozmowe z kierownikiem
biura, ktérego nazwisko wczesniej przegladat na stronie firmy. Recepcjonistka wychodzi z biurka, aby
wezwac kierownika biura, a haker siega pod biurko i podtgcza dysk USB z narzedziami hakerskimi z tytu
komputera. Poniewaz komputer nie jest zablokowany hastem, dwukrotnie klika ikone napedu USB i
cicho instaluje oprogramowanie hakerskie na komputerze recepcjonisty. Usuwa dysk USB i szybko
wychodzi z pakietu biurowego, i nic nie jest wykryty. Jest to przyktad tego, jak rozpoznanie i
zrozumienie zachowania ludzi moze umozliwi¢ hakerom uzyskanie fizycznego dostepu do celu - w tym
przypadku sieci Medical Associates za posrednictwem trojana - i obejsé¢ punkty kontrolne
bezpieczenstwa



Zrozumienie analizy konkurencyjnosci

Inteligencja konkurencyjna oznacza gromadzenie informacji na temat produktéw konkurencji,
marketingu i technologii. Wiekszo$¢ wywiaddéw konkurencyjnych nie pozostawia zadnych zastrzezen
do badanej firmy i ma charakter tagodny - stuzy do poréwnywania produktéw lub jako taktyka
sprzedazy i marketingu, aby lepiej zrozumie¢, jak konkurenci pozycjonujg swoje produkty lub ustugi.
Istnieje kilka narzedzi do gromadzenia informacji konkurencyjnych, ktére moga by¢ wykorzystywane
przez hakerdw do zbierania informacji o potencjalnym celu. W ¢wiczeniach od 2.1 do 2.3 pokaze ci, jak
uzywac narzedzi online SpyFu i KeywordSpy do zbierania informacji o docelowej stronie. SpyFu i
KeywordSpy bedg podawaé stowa kluczowe dla stron internetowych. Pozwala to na zbieranie
informacji dotyczacych strony internetowej. Uzywam tych dwdch narzedzi, poniewaz sg fatwe w uzyciu
i catkowicie pasywne, co oznacza, ze potencjalny cel nie moze wykry¢ gromadzenia informacji.

Cwiczenie 2 .1
Uzycie SpyFu
Aby uzyé narzedzia online SpyFu do zbierania informacji o konkurencji:

1. Przejdz do strony internetowej www.spyfu.com i wprowadz adres strony docelowej w pole
wyszukiwania

2. Przejrzyj raport i okresl wartosciowe stowa kluczowe, linki lub inne informacje

Cwiczenie 2.2

Uzycie KeywordSpy

Aby uzyé narzedzia online KeywordSpy do zbierania informacji o konkurencji:

1. Przejdz do strony www.keywordspy.com i wprowadz adres strony docelowej w polu wyszukiwania
2. Przejrzyj raport i okresl wartosciowe stowa kluczowe, linki lub inne informacje.

Innym przydatnym narzedziem do przeprowadzania wywiadu konkurencyjnego i zbierania informacji
jest baza danych EDGAR. Jest to baza danych wszystkich dokumentéw SEC dotyczacych spédtek
publicznych. Informacje mozna gromadzié, przegladajac zgtoszenia SEC dotyczace nazwisk i adreséw
kontaktéw. W czesci Cwiczenie 2.3 pokaze, jak korzystaé z bazy danych EDGAR do zbierania informacji
o potencjalnych celach.

Uzywanie bazy danych EDGAR do gromadzenia informacji

1. Okresl symbol gietdowy firmy za pomocg Google.
2. Otwoérz przegladarke internetowg na stronie www.sec.gov.
3. Po prawej stronie strony kliknij link Filtry EDGAR.

4. Kliknij menu Wyszukaj zgtoszenia i wprowadz nazwe firmy lub symbol gietdowy przeszukuj pliki w
poszukiwaniu informacji. Mozesz dowiedziec sie, na przyktad, gdzie znajduje sie zarejestrowana firma
i kto zgtosit rejestracje.

5. Uzyj konta Yahoo! zétte strony (http://yp.yahoo.com), aby sprawdzi¢, czy adres lub telefon numer
jest wymieniony dla dowolnej z odnalezionych nazwisk pracownikdéw.



6. Korzystaj z Grup dyskusyjnych Google i stron internetowych do publikowania ofert pracy, aby szuka¢
swoich nazw. Czy w grupach dyskusyjnych zamieszczono jakies zlecenia informatyczne lub inne
informacje, ktére wskazywatyby na rodzaj sieci lub systemdéw w organizac;ji?

Strona internetowa www.Netcraft.com to kolejne dobre Zrédto pasywnego gromadzenia informacji.
Witryna podejmie probe okreslenia systemu operacyjnego i wersji serwera WWW dziatajgcego na
serwerze sieciowym. To narzedzie zostanie omdwione w dalszej czesci.

Metodologia zbierania informacji

Gromadzenie informacji mozna podzieli¢ na siedem logicznych krokéw. Footprinting odbywa sie
podczas dwdch pierwszych etapédw odczytywania informacji poczatkowych i lokalizowania zasiegu
sieci.

Footprinting: - Odkrywaj informacje wstepne
- Znajdz zakres sieci
- Sprawdz aktywne maszyny
- Wykryj otwarte porty / punkty dostepowe
- Wykryj systemy operacyjne
- Wykryj ustugi na portach
- Mapuj siec
Footprinting

Footprinting jest definiowany jako proces tworzenia projektu lub mapy sieci i systemdw organizacji.
Gromadzenie informacji jest réwniez znane jako footprinting organizacji. Footprinting rozpoczyna sie
od okreslenia docelowego systemu, aplikacji lub fizycznej lokalizacji celu. Po uzyskaniu tych informacji
okreslone informacje o organizacji sg gromadzone przy uzyciu metod nieinwazyjnych. Na przyktad,
wiasna strona internetowa organizacji moze zawieraé¢ katalog personelu lub liste biograméw
pracownikdw, co moze okazac¢ sie przydatne, jesli haker musi uzy¢ ataku socjotechnicznego, aby
osiggnac cel. Informacje, ktérych szuka haker w fazie footprintingu, to wszystko, co daje wskazéwki
dotyczace architektury sieci, serwera i typow aplikacji, w ktérych przechowywane sg cenne dane.
Zanim rozpocznie sie atak lub exploit, system operacyjny i jego wersja oraz typy aplikacji muszg zostac
odkryte, aby najskuteczniejszy atak mégt zosta¢ uruchomiony w stosunku do celu. Oto niektére z
informacji, ktore nalezy zebraé na temat celu podczas footprintingu:

* Nazwa domeny

* Bloki sieciowe

* Ustugi sieciowe i aplikacje

* Architektura systemu

* System wykrywania intruzéw
* Mechanizmy uwierzytelniania

* Konkretne adresy IP



* Mechanizmy kontroli dostepu
* Numery telefonéw
* Adresy kontaktowe

Po skompilowaniu tej informacji moze ona zapewnié¢ hakerom lepszy wglad w organizacje, w ktérej
przechowywane sg cenne informacje oraz w jaki sposéb mozna uzyskac¢ do nich dostep.

Narzedzia Footprintingu

Footprinting mozna zrobi¢ za pomocga narzedzi hakerskich, aplikacji lub stron internetowych, ktére
pozwalajg hakerowi na pasywne lokalizowanie informacji. Korzystajac z tych narzedzi do footprintigu,
haker moze uzyska¢ podstawowe informacje na temat "sladu". Najpierw sprawdzajgc cel, haker moze
wyeliminowaé narzedzia, ktére nie beda dziata¢ przeciwko docelowym systemom lub sieci. Na
przyktad, jesli firma projektujgca grafike uzywa wszystkich komputeréw Macintosh, wéwczas mozna
wyeliminowac cate oprogramowanie hakerskie atakujgce systemy Windows. Footprinting nie tylko
przyspiesza proces hakowania, eliminujgc pewne zestawy narzedzi, ale takze minimalizuje
prawdopodobienstwo wykrycia, poniewaz mniej préb hakerskich mozna wykonaé przy uzyciu
odpowiedniego narzedzia do zadania. Dla ¢wiczen w tej czesci przeprowadzisz rekonesans i zbieranie
informacji o firmie docelowej. Zalecam uzywanie wtasnej organizacji, ale poniewaz narzedzia te sg
pasywne, mozna uzy¢ dowolnej nazwy organizacji. Niektére z typowych narzedzi wykorzystywanych
do footprintingu i zbierania informacji sg takie jak nastepuje:

* Wyszukiwanie nazwy domeny
* Whois

* NSlookup

* Sam Spade

Zanim omoéwimy te narzedzia, nalezy pamietaé, ze informacje o otwartym kodzie zrédtowym moga
rowniez dostarczyé wiele informacji o celu, takich jak numery telefonéw i adresy. Wykonywanie zgdan
Whois, wyszukiwanie tablic nazw domen (DNS) i korzystanie z innych narzedzi internetowych do
wyszukiwania to formy sladu open source. Wiekszos¢ tych informacji jest dos¢ tatwa do zdobycia i
legalna.

Footprinting a Cel

Footprinting jest czescig przygotowawczej fazy wstepnego ataku i obejmuje gromadzenie danych
dotyczacych $rodowiska i architektury celu, zwykle w celu znalezienia sposobéw wkroczenia w to
Srodowisko. Footprinting moze ujawnic luki w systemie i okresli¢ tatwos¢, z jaka mozna je wykorzystaé.
Jest to najprostszy sposdb, aby hakerzy mogli zbiera¢ informacje o systemach komputerowych i
firmach, do ktérych nalezg. Celem tej fazy przygotowaweczej jest poznanie jak najwiecej o systemie,
jego zdalnych mozliwosciach dostepu, jego portach i ustugach oraz wszelkich konkretnych aspektach
jego bezpieczenstwa.

Uzywanie Google do zbierania informacji

Haker moze réwniez wyszukiwaé¢ w Google lub Yahoo! Ludzie szukajg informacji o pracownikach lub
samej organizacji. Wyszukiwarki Google mozna twdrczo wykorzystywac¢ do gromadzenia informacji.
Wykorzystanie wyszukiwarki Google do pobierania informacji zostato nazwane hakowaniem przez



Google. Przejdz do http://groups.google.com, aby przeszuka¢ grupy dyskusyjne Google. Ponizszych
polecen mozna uzyé, aby wyszukiwarka Google zbierata informacje o celu:

site : Wyszukuje konkretng witryne lub domene. Podaj strone, ktérg chcesz przeszukaé po dwukropku.

filetype : Wyszukiwanie tylko w tekscie okreslonego typu pliku. Podaj typ pliku, ktéry chcesz wyszukac
po dwukropku. Nie podawaj kropki przed rozszerzeniem pliku.

link : Wyszukuje w obrebie hipertaczy dla wyszukiwanego hasta i identyfikuje powigzane strony.
cache : Identyfikuje wersje strony internetowej. Podaj adres URL witryny po dwukropku.
intitle : Wyszukuje termin w tytule dokumentu.

inurl : Wyszukuje tylko w adresie URL (adresie internetowym) dokumentu. Wyszukiwane hasto musi
podazac za dwukropkiem.

Na przyktad haker moze uzy¢ ponizszej komendy, aby zlokalizowac okreslone typy zagrozen
Aplikacje internetowe:
INURL: ["parameter ="] z FILETYPE: [ext] i INURL: [scriptname]

Lub haker moze uzy¢ ciggu wyszukiwania intitle: BorderManager information alert”m, aby przeszukaé
serwery proxy / zapory Novell BorderManager.

Blogi, grupy dyskusyjne i informacje prasowe sg rowniez dobrym miejscem na znalezienie informacji o
firmie lub pracownikach. Korporacyjne oferty pracy moga dostarczy¢ informacji o typie serwerdéw lub
urzadzen infrastruktury, z ktérych firma moze korzysta¢ w swojej sieci. Inne uzyskane informacje moga
obejmowa¢ identyfikacje uzywanych technologii internetowych, uzywanego systemu operacyjnego i
sprzetu, aktywnych adreséw IP, adreséw e-mail i numerdéw telefondw oraz firmowych zasad i procedur.
Ogdlnie rzecz biorgc, haker poswieca 90 procent czasu na profilowanie i zbieranie informacje o celu i
10 procent czasu rozpoczecia ataku.

Zrozumienie enumeracji DNS

Woyliczanie DNS jest procesem lokalizowania wszystkich serweréw DNS i odpowiadajgcych im
rekordéw dla organizacji. Firma moze mie¢ zaréwno wewnetrzne, jak i zewnetrzne serwery DNS, ktore
moga dostarcza¢ informacje, takie jak nazwy uzytkownikéw, nazwy komputeréw i adresy IP
potencjalnych systemdéw docelowych. NSlookup, DNSstuff, amerykaniski rejestr numerdéw
internetowych (ARIN) i Whois wszystkie moga by¢ uzyte do uzyskania informacji, ktére nastepnie mogg
zostac wykorzystane do wyliczenia DNS.

NSlookup i DNSstuff

Jednym z poteznych narzedzi, z ktérymi powinienes sie zapoznaé, jest NSlookup. To narzedzie wysyta
zapytania do serweréw DNS w celu uzyskania informacji rekordowych. Jest on uwzgledniony w
systemach operacyjnych Unix, Linux i Windows. Narzedzia hakerskie, takie jak Sam Spade, obejmuja
réwniez narzedzia NSlookup. Bazujgc na informacjach zebranych od Whois, mozesz uzy¢ NSlookup, aby
znalez¢ dodatkowe adresy IP dla serwerdw i innych hostéw. Korzystajac z autorytatywnych informacji
o serwerze nazw z Whois (AUTH1.NS.NYI.NET), mozesz odkry¢ adres IP serwera pocztowego. Eksplozja
tatwych w uzyciu narzedzi utatwita hakowanie, jesli wiesz, jakich narzedzi uzy¢. DNSstuff jest kolejnym
z tych narzedzi. Zamiast uzywaé narzedzia wiersza polecenia NSlookup z jego niewygodnymi
przetgcznikami do zbierania informacji o rekordach DNS, wystarczy wejs¢ na strone www.dnsstuff.com
i mozna przeprowadzi¢ wyszukiwanie rekordow DNS online. To wyszukiwanie ujawnia wszystkie



rekordy aliasy dla www.eccouncil.org i adres IP serwera WWW. Mozesz nawet odkry¢ wszystkie
serwery nazw i powigzane adresy IP.

Zrozumienie wyszukiwan Whois i ARIN

Whois ewoluowata z systemu operacyjnego Unix, ale mozna go teraz znalez¢ w wielu systemach
operacyjnych, a takie w narzedziach hakerskich i Internecie. To narzedzie okresla, kto ma
zarejestrowane nazwy domen uzywane w e-mailach lub witrynach. Jednolity lokalizator zasobdéw
(URL), takich jak www.microsoft.com, zawiera nazwe domeny (Microsoft.com) oraz nazwe hosta lub
alias (WWW). Internetowa Korporacja ds. Przydzielonych Nazw i Numerdw (ICANN) wymaga rejestracji
nazw domen, aby zapewni¢, ze tylko jedna firma uzywa konkretnej nazwy domeny. Narzedzie Whois
wysyta zapytanie do bazy danych rejestracji w celu pobrania danych kontaktowych dotyczgcych osoby
lub organizacji, ktéra posiada rejestracje domeny.

Narzedzie hakerskie

SmartWhois to program zbierajgcy informacje, ktéry pozwala znalez¢é wszystkie dostepne informacje
o adresie IP, nazwie hosta lub domenie, w tym o kraju, stanie lub prowincji, miescie, nazwie dostawcy
sieci, administratorze oraz dane kontaktowe dziatu pomocy technicznej. SmartWhois to graficzna
wersja podstawowego programu Whois

W ¢wiczeniu 2.4 pokaze ci, jak uzywa¢ darmowego narzedzia Whois.

Cwiczenie 2. 4

Uzywanie Whois

Aby uzy¢ narzedzia Whois do zbierania informacji o rejestratorze lub nazwie domeny:

1. Przejdz do strony DNSStuff.com i przewin w dét do bezptatnych narzedzi na dole strony.
2. Wprowadz docelowy adres URL firmy w polu Wyszukiwanie WHOIS i kliknij przycisk WHOIS.
3. Sprawdz wyniki i okresl, co nastepuje:

Zarejestrowany adres

Kontakty techniczne i DNS

Kontaktowy adres e-mail

Telefoniczny numer kontaktowy

Termin waznosci

4. Odwiedz strone internetowa firmy i sprawdz, czy dane kontaktowe z WHOIS s3g zgodne z dowolnym
z nazw kontaktéw, adreséw i adreséw e-mail wymienionych na stronie internetowe;j.

5. Jesli tak, uzyj wyszukiwarki Google, aby wyszukac nazwiska pracownikéw lub adresy e-mail. Mozesz
pozna¢ konwencje nazewnictwa poczty e-mail uzywang przez organizacje oraz informacje, ktére nie
powinny by¢ publicznie dostepne.

ARIN jest bazg danych zawierajgcg takie informacje, jak wtasciciele statycznych adreséw IP. Baza
danych ARIN moze by¢ zapytana za pomocg narzedzia Whois, takiego jak na stronie www.arin.net.
Zwrdc¢ uwage, ze adresy, wiadomosci e-mail i informacje kontaktowe znajdujg sie w tym wyszukiwaniu
Whois. Informacje te mogg by¢ wykorzystane przez etycznego hakera, aby dowiedziec¢ sie, kto jest



odpowiedzialny za okreslony adres IP i ktora organizacja jest wtascicielem tego systemu docelowego,
lub moze zosta¢ wykorzystany przez ztosliwego hakera do przeprowadzenia ataku socjotechnicznego
na organizacje. Jako specjalista ds. Bezpieczenstwa musisz zna¢ informacje dostepne publicznie w
bazach wyszukiwania, takich jak ARIN i upewnij sie, ze ztosliwy haker nie moze uzy¢ tych informacji do

rozpoczecia ataku na sie¢. Nalezy pamietaé, ze rézne regiony geograficzne spoza Ameryki Pétnocnej
maja wiasne rejestry internetowe, takie jak RIPE NCC (Europa, Bliski Wschéd i czesci Azji Srodkowej),
LACNIC (rejestr adresow internetowych w Ameryce tacinskiej i Karaibach) oraz APNIC (sie¢ Asia Pacific

Network Centrum Informacyjne).

Analizowanie wyniku Whois

Prostym sposobem uruchomienia aplikacji Whois jest potgczenie sie ze strong internetowg (na

przyktad www.networksolutions.com) i przeprowadzenie wyszukiwania Whois.

wynikiem wyszukiwania Whois na stronie www.eccouncil.org. :
Whois out na stronie www .eccou ncil .org
Identyfikator domeny: D81180127-LROR

Nazwa domeny: ECCOUNCIL.ORG

Utworzono: 14 grudnia 2001 10:13:06 UTC

Ostatnia aktualizacja: 19-sierpien 2004 03:49:53 UTC
Data wygasniecia: 14 grudnia 2006 r. 10:13:06 UTC
Sponsoring Registrar: Tucows Inc. (R11-LROR)
Status: OK

Identyfikator rejestratora: tuTv2ItRZBMNd4IA
Nazwa podmiotu rejestrujacego: John Smith
Organizacja rejestrujgca: Miedzynarodowa Rada Konsultantéw E-Commerce
Rejestrujgcy Streetl: 67 Wall Street, 22. pietro
Rejestrujgcy Street2:

Rejestrujacy Street3:

Rejestrujgcy Miasto: Nowy Jork

Panstwo / prowincja rejestrujgca: NY

Rejestrujgcy Kod pocztowy: 10005-3198

Panstwo rejestrujace sie: USA

Telefon rejestrujgcy: +1.2127098253

Przedtuzacz telefonu rejestrujgcego:

Faks odbiorcy: +1.2129432300

Rejestry abonenckie abonenta:

Listing 2.1 jest


http://www.eccouncil.org/

Rejestrujgcy e-mail: forum@eccouncil.org
Identyfikator administratora: tus9DYvpp5mrbLNd
Nazwa administratora: Susan Johnson
Organizacja administracyjna: Miedzynarodowa Rada Konsultantéw E-Commerce
Admin Streetl: 67 Wall Street, 22. pietro

Admin Street2:

Admin Street3:

Admin Miasto: Nowy Jork

Admin State / Province: NY

Admin Kod pocztowy: 10005-3198

Kraj administratora: USA

Telefon administracyjny: +1.2127098253
Rozszerzenia telefonu administratora:

FAKS administratora: +1.2129432300

Admin FAX Ext .:

Adres e-mail administratora: ethan@eccouncil.org
ID technologii: tuE1cgAfilVnFkpu

Nazwa techniczna: Jacob Eckel

Organizacja technologiczna: Miedzynarodowa Rada Konsultantéw E-Commerce
Tech Streetl: 67 Wall Street, 22. pietro

Tech Street2:

Tech Street3:

Tech City: Nowy Jork

Tech State / Province: NY

Tech Postal Kod: 10005-3198

Kraj Tech: USA

Telefon techniczny: +1.2127098253

Tech Phone Ext .:

FAKS TECH: +1.2129432300

Tech FAX Ext .:

Tech Email: forum@eccouncil.org



Serwer nazw: nsl.xyz.net
Serwer nazw: ns2.xyz.net

Zwrdé uwage na cztery podswietlone linie. Pierwszy pokazuje firme docelowg lub osobe (réwniez jako
fizyczny adres, adres e-mail, numer telefonu itd.). Nastepny pokazuje administracja lub kontakt
techniczny (i ich dane kontaktowe). Dwa ostatnie wyrdznione linie pokazujg nazwy serweréw nazw
domen.

Znajdowanie zakresu adresow sieci

Kazdy etyczny haker musi wiedzieé, jak znalez¢ zasieg sieci i maske podsieci docelowego systemu.
Adresy IP sg uzywane do lokalizowania, skanowania i taczenia sie z systemami docelowymi. Adresy IP
mozna znalez¢ w rejestrach internetowych, takich jak ARIN lub Internet Assigned Numbers Authority
(IANA). Etyczny haker moze réwniez potrzebowac znalez¢ potozenie geograficzne docelowego systemu
lub sieci. Zadanie to mozna wykona¢, sledzac trase, ktérg trasa odbierana jest przez wysytany do
docelowego adresu IP. Mozesz uzy¢ narzedzi takich jak traceroute, VisualRoute i NeoTrace do
identyfikacji trasy do celu. Dodatkowo podczas sledzenia Twojej sieci docelowej inne przydatne
informacje stajg sie dostepne. Na przyktad mozesz uzyskaé wewnetrzne adresy IP komputeréw-
hostow; nawet internetowa bramka IP organizacji moze by¢é wymieniona. Adresy te mozna pdzniej
wykorzystaé w ataku lub w dalszych procesach skanowania.

Identyfikacja typow rekordow DNS

Ponizsza lista opisuje typowe typy rekordéw DNS i ich wykorzystanie:

A (Address) : Mapuje nazwe hosta na adres IP

SOA (Start of Authority) : Identyfikuje serwer DNS odpowiedzialny za informacje o domenie
CNAME (nazwa kanoniczna) : Zapewnia dodatkowe nazwy lub aliasy dla rekordu adresu
MX (Mail Exchange) : Identyfikuje serwer pocztowy dla domeny

SRV (ustuga) : Identyfikuje ustugi, takie jak ustugi katalogowe

PTR (wskaznik) : Mapuje adresy IP na nazwy hostéw

NS (Name Server) : Identyfikuje inne serwery nazw dla domeny

Uzywanie Traceroute w Footprinting

Traceroute to narzedzie do $ledzenia pakietéow, ktdre jest dostepne dla wiekszosci systemow
operacyjnych. Dziata poprzez wysytanie echa protokotu ICMP (Internet Control Message Protocol) do
kazdego przeskoku (routera lub bramy) wzdtuz Sciezki, az do osiggniecia adresu docelowego. Gdy
wiadomosci ICMP s3 wysytane z powrotem z routera, czas zycia (TTL) jest zmniejszany o jeden dla
kazdego routera wzdtuz sciezki. Dzieki temu haker moze okresli¢ liczbe przeskokéw routera od
nadawcy. Jednym z probleméw zwigzanych z uzywaniem narzedzia traceroute jest przekroczenie limitu
czasu (oznaczonego gwiazdka) w przypadku napotkania firewalla lub routera filtrujgcego pakiety.
Chociaz zapora sieciowa zatrzymuje narzedzie tracerout od wykrywania wewnetrznych hostow w sieci,
moze ostrzec etycznego hakera o obecnosci zapory ogniowej; nastepnie mozna zastosowac techniki
omijania firewalla. Sam Spade i wiele innych narzedzi hakerskich zawiera wersje traceroute. Systemy
operacyjne Windows uzywajg nazwy hosta sktadni tracert do wykonywania traceroute Rysunek 2.5 jest
przyktadem wyjscia traceroute dla sladu www.yahoo.com.
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C:\>tracert waw.yahoo.cam

Tracing route to www.yahoo, akadns.net [68.142.226.42]
ovar a maximum of 30 hops:

1 1 ms 1 m8 lms 192.168.1.1

2 55 ms 32 ms 10 ms

3 27 ms 89 ms 8 ms

4 30 ms 9 ms g ms mrfddsrinzgexo70003.rd. de.cox.net [62.100.0.149]
5 22 ms 11 ms 11 ms mrfdbbrj02-ged20.rd.dc.cox.net [68.1.1.6]

] 1Z ms 11l ms 1Z ms ashbbbri0l-pos0zZ0l00.rZ2.as.cox.net [65.1.1.232]
7 14 ms 11 ms 13 m5 68.105.30.98

g 43 ms 12 ms 12 ms wvlan260-msr2.rel.yahoo.com [216.115.96.173]

9 28 ms Ll ms 10 ms t=-2-l.basZ.reZ.vahoo.com [206.190.33.93]

10 28 ms 11 ms 11 ms pll.www.re2.yahoo.com [68.142.226.42]

Trace complete.

Zauwaz na rysunku, ze wiadomosc po raz pierwszy napotyka wychodzgcego ISP, aby dotrze¢ do Yahoo!
i ze adres IP serwera jest ujawniony jako 68.142.226.42. Znajac ten adres IP, etyczny haker moze
przeprowadzi¢ dodatkowe skanowanie na tym hoscie podczas fazy skanowania. Polecenie tracert
identyfikuje routery znajdujace sie w drodze do sieci docelowej. Poniewaz routery na ogét sg nazywane
zgodnie z ich fizyczng lokalizacjg, wyniki tracert pomagajg zlokalizowad te urzadzenia.

Narzedzia hakerskie

NeoTrace, VisualRoute i VisualLookout to wszystkie narzedzia do $ledzenia pakietéw z graficznym
interfejsem uzytkownika lub interfejsem graficznym. Wyznaczajg sciezke, ktérg pakiety podrézuja po
mapie i mogg wizualnie identyfikowa¢é lokalizacje routerdw i innych urzadzen do pracy w Internecie.
Narzedzia te dziatajg podobnie do traceroute i wykonujg te same zbieranie informacji; jednak
zapewniajg wizualng reprezentacje wynikow.

Opis Sledzenia poczty e-mail

Programy $ledzgce poczte elektroniczng pozwalajg nadawcy wiadomosci e-mail dowiedzieé sie, czy
odbiorca czyta, przekazuje dalej, modyfikuje lub usuwa wiadomosé e-mail. Wiekszos¢ programoéw
Sledzacych poczte e-mail dziata poprzez dotgczanie nazwy domeny do adresu e-mail, na przyktad
readnotify.com. Jednopikselowy plik graficzny ,ktory nie jest zauwazalny dla odbiorcy, jest zatgczone
do wiadomosci e-mail. Nastepnie, gdy wykonywane jest dziatanie w wiadomosci e-mail ten plik
graficzny faczy sie z serwerem i powiadamia nadawce o akgji.

Narzedzie hakerskie

Visualware's eMailTrackerPro (www.emailtrackerpro.com/) i MailTracking (http: //mailtracking.com/)
to narzedzia, ktére umozliwiajg etycznym hakerom sledzenie wiadomosci e-mail. Gdy za pomoca tych
narzedzi mozna wysta¢ wiadomos¢ e-mail, przekaza¢ wiadomos¢ e-mail, odpowiedzieé¢ na wiadomosé
e-mail lub zmodyfikowa¢ wiadomos¢ e-mail, powstate w wyniku dziatania i $lady oryginalnego e-maila
sg rejestrowane. Nadawca jest powiadamiany o wszystkich czynno$ciach wykonywanych na $ledzonym
e-mailu przez automatycznie generowang wiadomos¢ e-mail.

Zrozumienie pajgkéw internetowych

Spamerzy i wszyscy zainteresowani zbieraniem adresow e-mail z Internetu moga korzystaé z pajgkéw
internetowych. Pajak internetowy przeczesuje witryny zbierajgc pewne informacje, takie jak adresy e-



mail. Pajgk sieciowy uzywa sktadni takiej jak symbol @ do lokalizowania adreséw e-mail, a nastepnie
kopiuje je do listy. Te adresy sg nastepnie dodawane do bazy danych i mogg by¢ pdzniej uzywane do
wysytania niechcianych wiadomosci e-mail. Pajaki internetowe moga stuzy¢ do lokalizowania
wszelkiego rodzaju informacji w Internecie. Haker moze wykorzysta¢ pajeczyne do automatyzacji
procesu zbierania informacji. Metoda zapobiegania przed pajgkami sieciowymi twojej strony
internetowej to umieszczenie pliku robots.txt w katalogu gtéwnym twojej witryny z listg katalogéw,
ktére chcesz zabezpieczy¢ przed przeszukiwaniem.

Inzynieria spoteczna

Inzynieria spoteczna to nietechniczna metoda wtamywania sie do systemu lub sieci. Jest to proces
oszukiwania uzytkownikéw systemu i przekonania ich do wykonywania czynnosci przydatnych
hakerowi, takich jak podawanie informacji, ktére mozna wykorzysta¢ do pokonania lub obejscia
mechanizmow bezpieczenstwa. Inzynieria spoteczna jest wazna do zrozumienia, poniewaz hakerzy
moga jej uzywa¢ do atakowania elementu ludzkiego systemu i obchodzenia zabezpieczen
technicznych. Ta metoda moze stuzy¢ do zbierania informac;ji przed atakiem lub w jego trakcie. Inzynier
spoteczny zwykle uzywa telefonu lub Internetu, aby oszukaé ludzi w celu ujawnienia poufnych
informacji lub zmusi¢ ich do zrobienia czego$, co jest sprzeczne z politykg bezpieczerstwa organizacji.
Dzieki tej metodzie inzynierowie spoteczni wykorzystuja naturalng tendencje cztowieka do ufania
swojemu stowu, zamiast wykorzystywacé luki w zabezpieczeniach komputera. Ogdlnie uwaza sie, ze
uzytkownicy sg stabym ogniwem w bezpieczenstwie; ta zasada umozliwia inzynierie spoteczng. Ponizej
znajduje sie przyktad inzynierii spotecznej, relacjonowanych przez Kapil Raina, obecnie ekspert
bezpieczerstwa w VeriSign, w oparciu o rzeczywiste do$wiadczenia pracy u poprzedniego pracodawcy:

Pewnego ranka kilka lat temu grupa nieznajomych weszta do duzej firmy transportowej i wyszfa z
dostepem do catej sieci firmowej firmy. Jak oni to zrobili? Uzyskujgc niewielkie ilo$ci dostepu, krok po
kroku, od wielu réznych pracownikéw w tej firmie. Najpierw badali firme przez dwa dni, zanim nawet
spréobowali postawié stope na jej terenie. Na przyktad nauczyli sie nazwisk kluczowych pracownikdw,
dzwonigc do HR. Nastepnie udawali, ze zgubili klucz do drzwi wejsciowych, a portier wpuscit ich do
srodka. Potem "zgubili" swoje identyfikatory podczas wchodzenia na trzeci pietro chronionego
obszaru, usmiechnat sie, a przyjazny pracownik otworzyt im drzwi. Nieznajomi wiedzieli, ze dyrektor
finansowy jest poza miastem, wiec mogli wejs¢ do jego biura i uzyska¢ dane finansowe z jego
odblokowanego komputera. Przeszukali korporacyjne $mieci, znajdujgc wiele uzytecznych
dokumentéw. Poprosili woznego o kubet na $mieci, w ktérym umiescili ich zawartos¢ i wyniesli
wszystkie te dane z budynku w swoich rekach. Obcy studiowat gtos CFO, wiec byli w stanie telefonowag,
udajac CFO, w pospiechu, rozpaczliwie potrzebujgcego swojego hasta dostepu do sieci. Stamtad
korzystali oni ze zwyktych narzedzi technicznych do hakowania, aby uzyska¢ dostep superuzytkownika
do systemu. W tym przypadku nieznajomi byli konsultantami sieci przeprowadzajgcymi audyt
bezpieczenstwa dla dyrektora finansowego bez wiedzy innych pracownikéw. Nigdy nie otrzymali
zadnych uprzywilejowanych informacji od dyrektora finansowego, ale byli w stanie uzyska¢ wszelki
dostep, jakiego chcieli, dzieki inzynierii spotecznej. Najbardziej niebezpieczna czes¢ inzynierii
spotecznej jest to, ze firmy z procesami uwierzytelniania, zaporami ogniowymi, wirtualnymi sieciami
prywatnymi, sieciami i oprogramowaniem monitorujgcym sg nadal szeroko otwarte na ataki, poniewaz
socjotechnika nie atakuje srodkéw bezpieczenstwa bezposrednio. Zamiast tego atak socjotechniczny
omija $rodki bezpieczenstwa i idzie po ludzki element w organizacji.

Sztuka manipulacji

Inzynieria spoteczna obejmuje nabywanie poufnych informacji lub nieodpowiednich uprawnien
dostepu przez osoby z zewnatrz, w oparciu o budowanie niewtasciwych relacji zaufania. Celem



inzyniera spotecznego jest sprawienie, by ktos dostarczyt cennych informacji lub podat dostep do tych
informacji. Inzynieria spofeczna Zzeruje na cechach natury ludzkiej, takich jak pragnienie bycia
pomocnym, sktonnos¢ do ufania ludziom i lek przed popadnieciem w ktopoty. Hakerzy, ktérzy sg w
stanie wtopi¢ sie i sta¢ sie czeScig organizacji, odnoszg najwieksze sukcesy w atakach
socjotechnicznych. Ta zdolnos¢ do mieszania sie jest powszechnie nazywana sztukg manipulacji. Ludzie
sg zazwyczaj najstabszym ogniwem w tancuchu bezpieczenstwa. Skuteczna obrona zalezy od
posiadania dobrej polityki i nauczania pracownikéw do przestrzegania zasad. Inzynieria spoteczna jest
najciezszg formg ataku, aby sie przed nig obroni¢, poniewaz firma nie moze sie zabezpieczy¢ samym
sprzetem ani oprogramowaniem.

Typy rodzajéw ataku inzynierii spotecznej
Inzynieria spoteczna moze by¢ podzielona na dwa popularne typy:

Oparta na cztowieku : inzynieria spoteczna oparta na cztowieku odnosi sie do interakcji cztowiek-osoba
w celu uzyskania pozadanych informacji. Przyktadem jest wywotanie help desk i prédba znalezienia
hasta.

Komputerowa inzynieria spofeczna : oparta na komputerach odnosi sie do oprogramowania
komputerowego, ktére probuje uzyska¢ pozgdane informacje. Przyktadem jest wystanie
uzytkownikowi e-maila z prosbg o ponowne wpisanie hasta na stronie internetowej w celu jego
potwierdzenia. Ten atak socjotechniczny jest rowniez znany jako phishing.

Przyjrzymy sie kazdemu z nich blizej w kolejnych sekcjach.
Ludzka inzynieria spoteczna
Techniki socjotechniki oparte na cztowieku mozna ogdlnie podzieli¢ na nastepujace kategorie:

Podszywanie sie pod pracownika lub waznego uzytkownika W tego rodzaju ataku socjotechnicznym
haker udaje pracownika lub waznego uzytkownika w systemie. Haker moze uzyskaé fizyczny dostep,
podajac sie za dozorce, pracownika lub wykonawce. Wewnatrz obiektu haker zbiera informacje z koszu
na $mieci, komputerdw stacjonarnych lub systeméw komputerowych.

Pozowanie jako wazny uzytkownik W tego typu atakach haker udaje, ze jest waznym uzytkownikiem,
takim jak menedzer wykonawczy lub wysokiego szczebla, ktéry potrzebuje natychmiastowej pomocy
w uzyskaniu dostepu do systemu komputerowego lub plikéw. Haker wykorzystuje zastraszanie, aby
pracownik nizszego szczebla, na przyktad pracownik pomocy technicznej, pomagat mu w uzyskaniu
dostepu do systemu. Wiekszo$é niskopoziomowych pracownikdéw nie bedzie kwestionowaé kogos, kto
wydaje sie by¢ autorytetem.

Korzystanie z trzeciej osoby Korzystajgc z podejscia trzeciej osoby, haker udaje, ze ma pozwolenie z
upowaznionego zrddta do korzystania z systemu. Ten atak jest szczegdlnie skuteczny, jesli rzekome
autoryzowane zrédto jest na wakacjach lub nie mozna sie z nim skontaktowaé w celu weryfikacji.

Wywotanie pomocy technicznej Wywotanie wsparcia technicznego w celu uzyskania pomocy jest
klasyczng technikga socjotechniczng. Dziat pomocy technicznej i personel pomocniczy sg przeszkoleni,
aby pomagac¢ uzytkownikom, co czyni ich dobrymi tupami dla atakéw socjotechnicznych.

Surfowanie na ramieniu jest technikg zbierania haset poprzez obserwowanie przez ramie osoby
podczas logowania do systemu. Haker moze obejrze¢ prawidtowe logowanie uzytkownika, a nastepnie
uzy¢ tego hasta, aby uzyskaé dostep do systemu.

Nurkowanie w smietniku Nurkowanie polega na zagladaniu do kosza po informacje zapisane




na kawatkach papieru lub wydrukach komputerowych. Haker czesto moze znalez¢ hasta, nazwy plikow
lub inne poufne informacje.

Bardziej zaawansowana metoda pozyskiwania nielegalnych informacji nosi nazwe odwrotnej inzynierii
spotecznej. Uzywajac tej techniki, haker tworzy osobe, ktéra wydaje sie by¢ w pozycji autorytetu, tak
aby pracownicy pytali hakera o informacje, a nie na odwrdt. Na przyktad haker moze podszy¢ sie pod
pracownika dziatu pomocy technicznej i poprosi¢ uzytkownika o podanie takich informacji, jak hasto.

Demonstracja inzynierii spotecznej

Facylitator demonstruje przeprowadzenie na zywo przez Computer Security Institute wykazania luki w
w dziale pomocy, gdy zadzwonit do firmy telefonicznej, zostat przeniesiony i dotart do help desku. "Kto
jest na stuzbie dzis wieczorem?" "Och, to jest Betty." "Pozwdl mi porozmawiaé z Betty." [Zostat
przekierowany] "Czes¢ Betty, maszzty dzien?" "Nie, dlaczego?" "Twoje systemy sg nieczynne - Betty.
powiedziata — ,Moje systemy nie sg wytgczone, wszystko dziata dobrze.” Powiedziat: "Lepiej wyloguj
sie". Powiedziat: "Teraz sie ponownie zarejestruj." Znéw sie zalogowata. Powiedziat: "NiewidzieliSmy
nawet blipu, nie widzimy zadnych zmian." Powiedziat: "Podpisz sie ponownie." Zrobita to. - Betty, bede
musiata sie podpisaé, jak tu, zeby dowiedziec sie, co sie dzieje z twoim ID. Podaj mi twdj identyfikator
uzytkownika i hasto.” Wiec ten starszy konsultant w dziale pomocy podaje mu swdj identyfikator
uzytkownika i hasto. W ciggu kilku minut haker moze uzyska¢ informacje, ktore zajetyby mu kilka dni,
przechwytujac ruch i famigc hasto. O wiele tatwiej jest zdoby¢ informacje za pomoca inzynierii
spotecznej niz za pomocg metod technicznych.

Komputerowa inzynieria spoteczna

Komputerowe ataki socjotechniczne mogg obejmowac:
* Zataczniki wiadomosci e-mail

* Fatszywe strony internetowe

* Wyskakujace okienka

Ataki Wewnetrzne

Jesli haker nie znajdzie innego sposobu na hakowanie organizacji, najlepszym rozwigzaniem bedzie
infiltracja organizacji poprzez zatrudnienie sie jako pracownik lub znalezienie niezadowolonego
pracownika, ktéry pomoze w ataku. Ataki typu "insider" moga by¢ potezne, poniewaz pracownicy maja
fizyczny dostep i mogg swobodnie poruszaé sie po organizacji. Przyktadem moze by¢ osoba podajaca
sie za dostawce, ubrana w mundur i uzyskujgca dostep do pokoju dostawcow lub doku zatadunkowego.
Inng mozliwoscig jest ktos, kto udaje cztonka ekipy sprzatajacej, ktéra ma dostep do wnetrza budynku

Kradziez tozsamosci

Haker moze przedstawiac sie jako pracownik lub wykras¢ tozsamo$é pracownika w celu wykonania
ataku. Informacje zebrane podczas nurkowania na $mietniku lub spogladania przez ramie w
pofaczeniu z tworzeniem fatszywych identyfikatorow mogg spowodowaé wejscie hakera do
organizacji. Stworzenie osoby, ktéra moze wej$é do budynku bez zadnych zastrzezen, jest celem
kradziezy tozsamosci.

Ataki phishingowe

Phishing polega na wysytaniu wiadomosci e-mail, zwykle przedstawiajacej sie jako bank, firma
obstugujgca karty kredytowe lub inna organizacja finansowa. Wiadomos$¢ e-mail wymaga



potwierdzenia przez odbiorce informacji bankowych lub resetowania haset lub kodéw PIN. Uzytkownik
klika facze w wiadomosci e-mail i jest przekierowywany do fatszywej witryny. Haker jest wéwczas w
stanie przechwyci¢ te informacje i wykorzysta¢ je do uzyskania korzysci finansowych Ilub
przeprowadzenia innych atakéw. Wiadomosci e-mail zgdajagce od nadawcéw znacznej kwoty, ale
potrzebna jest pomoc w wydostaniu ich poza kraj. Sg to przyktady atakow typu phishing. Ataki te polujg
na zwykitg osobe i majg na celu sktonienie ich do udostepnienia hakerowi kodéw dostepu do kont
bankowych lub innych poufnych informacji.

Oszustwa internetowe

Niektére witryny internetowe, ktére oferujg bezptatne oferty lub inne oferty specjalne, mogg sktonié
ofiare do wprowadzenia nazwy uzytkownika i hasta, ktére mogg by¢ takie same, jak tych, ktorych
uzywajg do uzyskania dostepu do ich systemu pracy. Haker moze uzyé tej prawidtowej nazwy
uzytkownika i hasta, gdy uzytkownik wprowadzi informacje formularz strony internetowej. Zataczniki
do wiadomosci e-mail mogg by¢ uzywane do wysytania szkodliwego kodu do systemu ofiary, ktéry
moze automatycznie wykonaé co$ podobnego do keyloggera oprogramowania, aby przechwytywac
hasta. Wirusy, trojany i robaki mogg by¢ zawarte w sprytnie spreparowanych e-mailach, aby zachecié¢
ofiare do otwarcia zatgcznika. Zataczniki do wiadomosci uwazane sg za komputerowe ataki
socjotechniczne. Oto przyktad wiadomosci e-mail, ktéra préobuje przekonaé odbiorce do otwarcia
niebezpiecznego zatacznika:

Raport serwera poczty.

Nasza zapora okreslita, ze wysyfane sq wiadomosci e-mail zawierajqgce kopie robakow do Twojego
komputera.

W dzisiejszych czasach dzieje sie tak na wielu komputerach, poniewaz jest to nowy typ wirusa
(Network Worms). Korzystajgc z nowego bfedu w systemie Windows wirusy te infekujg komputer
niezauwazalnie. Po wniknieciu do komputera wirus zbiera wszystkie adresy e-mail i wysyta kopie na
te adresy e-mail

Zainstaluj aktualizacje eliminujgce robaka i przywracanie komputera.
Z powazaniem,

Obstuga klienta

Wyskakujgce okna mogg by¢ réwniez wykorzystywane w komputerowych atakach inzynierskich,
podobnie jak w przypadku zatgcznikdw wiadomosci e-mail. Wyskakujgce okna z ofertami specjalnymi
lub darmowymi materiatami mogg zachecaé uzytkownika do niechcianej instalacji ztosliwego
oprogramowania.

Utajnienie adresu URL

Adres URL (jednolity lokalizator zasobdw) jest powszechnie uzywany w pasku adresu przegladarki
internetowe] w celu uzyskania dostepu do okreslonej witryny. Mdéwigc w skrécie, jest to adres strony
internetowej. Zakodowanie adresdw URL polega na ukrywaniu fatszywego adresu URL w legalnym
adresie witryny. Na przyktad witryna internetowa 204.13.144.2/Citibank moze wydawaé sie
uzasadnionym adresem internetowym Citibanku, ale w rzeczywistosci tak nie jest. Utajnienie adresow
URL jest wykorzystywane w atakach phishingowych i niektorych oszustwach internetowych, aby
oszustwo wydawato sie bardziej uzasadnione. Adres strony internetowej moze by¢ postrzegany jako



nazwa lub logo instytucji finansowej, ale link prowadzi do fatszywej strony internetowej lub adresu IP.
Gdy uzytkownik kliknie link, zostaje przekierowany na strone hakera. Adresy mogg by¢ zaciemniane w
ztosliwych linkach przy uzyciu zapiséw szesnastkowych lub dziesietnych. Na przyktad adres
192.168.10.5 wyglada jak 3232238085 jako dziesietny. Ten sam adres wyglada jak COA80AO05
szesnastkowym IP. Konwersja ta wymaga wielokrotnego podzielenia 3232238085 przez 16. Za kazdym
razem reszta ujawnia adres, zaczynajgc od najmniej znaczgcej wartosci.

Oto wyjasnienie:

3232238085/16 = 202014880.3125 (.3125 x 16 = 5)
202014880/16 = 12625930.0 (.0 x 16 = 0)
12625930/16 = 789120.625 (.625 x 16 = 10 = A)
789120/16 = 49320,0 (.0 x 16 =0)

49320,0 /16 =3082,5 (.5 x 16 = 8)

3082/16 = 192,625 (.625 x 16 =10 = A)
192/16=12=C

Inzynieria spoteczna Srodki zaradcze

Umiejetno$¢ walki z inzynierig spoteczng ma kluczowe znaczenie dla kazdego certyfikowanego
etycznego hakera. Istnieje wiele sposobdw, aby to zrobi¢. Udokumentowane i egzekwowane zasady
bezpieczenstwa i programy podnoszenia Swiadomosci bezpieczenstwa sg najbardziej krytycznym
elementem kazdego programu bezpieczedstwa informacji. Dobra polityka i procedury nie sg
skuteczne, jesli nie sg nauczane i wzmacniane przez pracownikéw. Polityki muszg by¢ przekazywane
pracownikom, aby podkresli¢ ich znaczenie, a nastepnie egzekwowane przez kierownictwo. Po odbyciu
szkolenia dotyczacego swiadomosci bezpieczenstwa pracownicy bedg zobowigzani do wspierania
polityki bezpieczerstwa organizacji. Polityka bezpieczenstwa korporacyjnego powinna dotyczy¢ tego,
jak i kiedy konta sg konfigurowane i koficzone, jak czesto zmieniajg sie hasta, kto moze uzyskac dostep
do informacji i sposobu postepowania z naruszeniami zasad. Ponadto zasady powinny okreslaé
procedury pomocy technicznej dla poprzednich zadan, a takze proces identyfikowania pracownikéw -
na przykfad przy uzyciu numeru pracownika lub innych informacji w celu potwierdzenia zmiany hasta.
Zniszczenie dokumentdow papierowych i fizyczne ograniczenia dostepu to dodatkowe obszary, ktérymi
powinna sie zajg¢ polityka bezpieczeistwa. Wreszcie, polityka powinna dotyczy¢ obszaréw
technicznych, takich jak wykorzystanie modemow i kontrola wiruséw. Jedng z zalet silnej polityki
bezpieczenstwa jest to, ze usuwa odpowiedzialno$¢ pracownikdw za dokonywanie osgdow
dotyczacych hakerskich zgdan. Jesli zadane dziatanie jest zabronione przez zasade, pracownik ma
wytyczne dotyczace odmowy. Najwazniejszym Srodkiem zaradczym w inzynierii spoteczne] jest
edukacja pracownikéw. Wszyscy pracownicy powinni zostaé przeszkoleni w zakresie bezpiecznego
przechowywania poufnych danych. Zespoty zarzadzajace sg zaangazowane w tworzenie i wdrazanie
polityki bezpieczenstwa, aby w petni jg zrozumiec i wspierac jg w catej organizacji. Polityka zwiekszania
Swiadomosci firmy w zakresie bezpieczenstwa powinna wymagac od wszystkich nowych pracownikéw
orientacji na bezpieczenstwo. Od rocznych zajeé powinno sie wymagaé odswiezania i aktualizowania
informacji dla pracownikéw. Innym sposobem na zwiekszenie zaangazowania jest comiesieczny
biuletyn zawierajgcy artykuty na temat bezpieczenstwa.

Podsumowanie



W tej czesci nauczytes sie, jak zrobi¢ pierwsze kroki w kierunku hackowania etycznego. Zbieranie
Informacji, forma rozpoznania, footprintingu i inzynierii spotecznej, jest konieczne, aby dowiedziec sie
jak najwiecej o celu. Postepujac zgodnie z metodologig zbierania informacji, etyczni hakerzy moga
zapewni¢, ze nie brakuje im zadnych krokéw i cennych informacji. Czas spedzony na etapie zbierania
informacji jest wart przyspieszenia i tworzenia udanych exploitéw hakerskich.

Do Zapamietania!

* Wiesz , jak wyszukiwa¢ wiadomosci firmowe, informacje prasowe, blogi i posty w grupach
dyskusyjnych. Wyszukaj oferty pracy od firmy docelowej lub organizacji w celu ustalenia wersji systemu
i innych waznych informacji, takich jak zapora sieciowa lub typy IDS i typy serweréw. Google hacking
moze stuzy¢ do zbierania informacji z tych lokalizacji, dzieki czemu haker moze szybko zlokalizowac
informacje o celu. Wykorzystaj wszystkie dostepne zasoby publiczne, aby zlokalizowaé informacje o
firmie docelowej i zebrac dane o jej sieci i bezpieczenstwie systemu. Uzyj Yahoo! Wyszukiwania oséb
lub innych wyszukiwarek internetowych w celu znalezienia pracownikdéw firmy docelowe;j.

* Wiesz jak wysytac zapytania do DNS o okreslone informacje dotyczace rekordéw. Naucz sie korzystac
z DNSstuff, NSlookup lub Sam Spade do zapytania serwera DNS o informacje rekordowe, takie jak hosty
i adresy IP.

* Wiesz, jak wykonywac¢ wyszukiwania Whois w celu uzyskania informacji osobistych lub firmowych.
Dowiedz sie, jak korzysta¢ z baz danych ARIN, LACNIC, RIPE NCC, APNIC i Whois, aby zlokalizowaé dane
kontaktowe rejestratora i firmy.

* Wiesz, jak znalez¢ nazwy zewnetrznych i wewnetrznych domen firmy docelowej. Powinienes$ by¢ w
stanie uzy¢ narzedzi Whois i Sam Spade do zlokalizowania informacji o domenie dla danej firmy.
Znajomosé bazy danych ARIN jest rowniez niezbedna do egzaminu.

* Wiesz, jak fizycznie zlokalizowaé serwer sieciowy firmy docelowej i inne urzadzenia infrastruktury
sieciowej. Uzyj NeoTrace, VisualRoute lub VisualLookout, aby uzyska¢ graficzny widok trasy do sieci
firmy docelowej. Te narzedzia umozliwiajg fizyczne zlokalizowanie serwerdw.

* Wiesz, jak Sledzi¢ poczte do lub z firmy. Powinienes by¢ w stanie uzywaé programéw sledzacych
poczte e-mail do $ledzenia wiadomosci e-mail do docelowej organizacji i uzyskiwania dodatkowych
informacji do wykorzystania w ataku.

* Poznates roznice miedzy atakami socjotechnicznymi opartymi na ludziach i komputerach. Inzynieria
spoteczna oparta na cztowieku wykorzystuje metody nietechniczne do zainicjowania ataku, podczas
gdy inzynieria spoteczna oparta na komputerze wykorzystuje komputer.

* Podszywanie sie, udawanie waznego uzytkownika, podejscie trzeciej osoby, udawanie wsparcia
technicznego, surfowanie przez ramieniu i nurkowanie w $mietniku to rodzaje inzynierii spotecznej
opartej na cztowieku. Zatgczniki do e-maili, fatszywe strony internetowe, okna pop-up i odwrotna
inzynieria spoteczna to wszystkie komputerowe metody socjotechniczne.

* Zrozumiates znaczenie edukacji pracownikéw. Ksztatcenie pracownikdw w zakresie oznak
socjotechniki i polityki bezpieczenstwa firmy jest kluczem do zapobiegania atakom socjotechnicznym.



