Skanowanie jest pierwszg fazg aktywnego hakowania i stuzy do lokalizowania docelowych systeméw
lub sieci w celu pdzniejszego ataku. Enumeracja jest kolejnym krokiem po zakoriczeniu skanowania i
stuzy do identyfikowania nazw komputeréw, nazw uzytkownikdw i udziatéw. Skanowanie i wyliczanie
sg omowione razem w tym rozdziale, poniewaz wiele narzedzi hakerskich wykonuje jednoczesnie oba
kroki.

Skanowanie

Po zakonczeniu etapdw rozpoznania i zbierania informacji przeprowadzane jest skanowanie. Wazne
jest, aby etap zbierania informacji byt tak kompletny, jak to mozliwe, w celu okreslenia najlepszej
lokalizacji i celéow do skanowania. Podczas skanowania haker zbiera informacje dotyczace sieci i
poszczegdlnych systemdéw hosta. Informacje takie jak adresy IP, system operacyjny, ustugi i
zainstalowane aplikacje mogg poméc hakerowi w okresleniu, jakiego typu exploit moze zostaé uzyty
podczas wtaman do systemu. Skanowanie jest procesem lokalizowania systeméw, ktére sg zywe i
reagujg w sieci. Etyczni hakerzy uzywajg skanowania w celu identyfikacji adreséw IP systemoéw
docelowych. Skanowanie stuzy rowniez do okreslenia, czy system jest w sieci i czy jest dostepny.
Narzedzia skanujgce stuzg do gromadzenia informacji o systemie, takich jak adresy IP, system
operacyjny i ustugi uruchomione na komputerze docelowym. Tabela zawiera liste trzech typdéw
skanowania.

Typ skanowania : Cel

Skanowanie portéw : Okresla otwarte porty i ustugi

Skanowanie sieciowe : Identyfikuje adresy IP w danej sieci lub podsieci

Skanowanie podatnosci : Odkrywa obecnosé znanych stabosci w systemach docelowych

Skanowanie portow Skanowanie portdw to proces identyfikowania otwartych i dostepnych portow
TCP / IP w systemie.

Narzedzia do skanowania portéw umozliwiajg hakerom poznanie dostepnych ustuga firmy jest kluczem
do zapobiegania atakom socjotechnicznym. Narzedzia do skanowania portéw umozliwiajg hakerom
poznanie ustug dostepnych w danym systemie. Kazda ustuga lub aplikacja na komputerze jest
powigzana z dobrze znanym numerem portu. Numery portow sg podzielone na trzy zakresy:

* Dobrze znane porty: 0-1023
* Zarejestrowane Porty: 1024-49151
* Dynamiczne Porty: 49152-65535

Na przyktad narzedzie do skanowania portow, ktére identyfikuje port 80 jako otwarty, wskazuje, ze
serwer internetowy dziata w tym systemie. Hakerzy muszg zna¢ dobrze znane numery portow

Wspéblne numery portow

W systemach Windows dobrze znane numery portéw znajdujg sie w pliku C: \ windows \ system32
\drivers \ etc \ services. sercices to ukryty plik. Aby go wyswietli¢, pokaz ukryte pliki w systemie
Windows Explorer i kliknij dwukrotnie nazwe pliku, aby otworzy¢ go za pomocg Notatnika. Zapoznaj
sie z numerami portéw dla nastepujacych aplikacji:

* FTP, 21



* Telnet, 23

* HTTP, 80

* SMTP, 25

* POP3, 110
* HTTPS, 443

Ponizsza lista zawiera dodatkowe numery portéw przydatnych do testowania penetracyjnego w
Swiecie rzeczywistym:

* Global Catalog Server (TCP), 3269 i 3268
* Serwer NN LDAP (TCP / UDP), 389

* LDAP SSL (TCP / UDP), 636

* |Psec ISAKMP (UDP), 500

* NAT-T (UDP), 4500

* RPC (TCP), 135

* Stan sesji ASP.NET (TCP), 42424

* Ustuga NetBIOS Datagram Service (UDP), 137 i 138
* Ustuga NetBIOS Session Service (TCP), 139
* Serwer DHCP (UDP), 67

* Serwer LDAP (TCP / UDP), 389

* SMB (TCP), 445

* RPC (TCP), 135

* DNS (TCP / UDP), 53

* IMAP (TCP), 143

* IMAP przez SSL (TCP), 993

* POP3 (TCP), 110

* POP3 przez SSL (TCP), 995

* RPC (TCP), 135

* RPC przez HTTPS (TCP), 443 lub 80

* SMTP (TCP / UDP), 25

Skanowanie sieciowe Skanowanie sieciowe jest procedurg stuzgcg do identyfikowania aktywnych
hostéw w sieci w celu ich zaatakowania lub oceny bezpieczerstwa sieci. Hosty sg identyfikowane przez
ich indywidualne adresy IP. Narzedzia do skanowania sieci probujg zidentyfikowac wszystkie hosty na
zywo lub odpowiadajgce w sieci i odpowiadajgce im adresy IP.



Skanowanie luk Skanowanie stabosci to proces proaktywnej identyfikacji luk w zabezpieczeniach
systemow komputerowych w sieci. Ogdlnie skaner stabosci narazenia na atak najpierw identyfikuje
system operacyjny i numer wersji, w tym dodatki Service Pack, ktére mogg by¢ zainstalowane.
Nastepnie skaner identyfikuje stabe punkty lub luki w systemie operacyjnym. Podczas pdzniejszej fazy
ataku haker moze wykorzystac te stabosci, aby uzyskac dostep do systemu.

Chociaz skanowanie moze szybko zidentyfikowac, ktére hosty nastuchujg i sg aktywne w sieci, jest to
rowniez szybki sposdb identyfikacji za pomoca systemu wykrywania wtaman (IDS). Narzedzia skanujgce
badajg porty TCP / IP, szukajgc otwartych portéw i adreséw IP, a te sondy sg rozpoznawane przez
wiekszos¢ narzedzi do wykrywania witaman. Skanowanie sieci i wykrywanie luk moze by¢ zwykle
wykrywane, poniewaz skaner musi wchodzi¢ w interakcje z systemem docelowym przez sie¢. W
zaleznosci od typu aplikacji skanujgcej i szybkosci skanowania, IDS wykryje skanowanie i zgtosi je jako
zdarzenie IDS. Niektére narzedzia do skanowania majg rézne tryby prébujace pokonac IDS i sg bardziej
prawdopodobne, ze bedg w stanie skanowaé niewykryte.

Metodologia skanowania

Jako od etycznego hackera, oczekuje sie, ze zapoznasz sie z metodologig skanowania przedstawiong
ponizej:

Sprawd? dziatajgce systemy

Sprawdz otwarte porty

Identyfikacja ustugi

Pobieranie transparentéw / Odciski palcow OS
Skanowanie luk

Narysuj schematy sieciowe hostéw narazonych na ataki
Przygotuj serwery proxy

Atak

Ta metodologia jest procesem, w ktorym haker skanuje sie¢. Gwarantuje to, ze nie zostanie przeoczony
zaden system lub luka w zabezpieczeniach i ze haker zbierze wszystkie informacje niezbedne do
przeprowadzenia ataku. Przyjrzymy sie poszczegdlnym etapom tej metodologii skanowania poczynajac
od pierwszych trzech krokéow - sprawdzenia systemow dziatajgcych i otwartych portéow oraz
identyfikacji ustug - w ponizszej sekg;ji.

Techniki Ping Sweep

Metodyka skanowania rozpoczyna sie od sprawdzenia systemdw dziatajgcych w sieci, co oznacza, ze
odpowiadajg one na zapytania lub Zadania potgczen. Najprostszym, cho¢ niekoniecznie
najdoktadniejszym sposobem ustalenia, czy systemy sg aktywne, jest wykonanie polecenia "ping
sweep" zakresu adresow IP. Wszystkie systemy, ktére odpowiadajg za pomoca polecenia ping, s3
traktowane jako zywe w sieci. Przeszukiwanie w trybie ping jest rowniez znane jako skanowanie
protokotu ICMP (Internet Control Message Protocol), poniewaz protokét ICMP jest uzywany przez
polecenie ping. Skanowanie ICMP lub pingowanie to proces wysytania zgdania ICMP lub polecenia ping
do wszystkich hostow w sieci w celu okreslenia, ktdre z nich sg uruchomione i reagujg na pingi. Protokot
ICMP zostat uruchomiony jako protokét uzywany do wysytania komunikatéw testowych i komunikatow
o btedach miedzy hostami w Internecie. Rozwingt sie jako protokdt wykorzystywany przez kazdy



system operacyjny, router, przetacznik lub protokdt internetowy (IP). Mozliwosc¢ korzystania z zgdania
echa ICMP i odpowiedzi echa jako testu fgcznosci miedzy hostami jest wbudowana w kazde urzadzenie
z obstugg IP za pomocg polecenia ping. Jest to szybki i brudny test, aby sprawdzi¢, czy dwa hosty maja
tacznosc i sg szeroko wykorzystywane do rozwigzywania problemdw. Zaletg skanowania ICMP jest to,
ze moze by¢ uruchamiany rownolegle, co oznacza, ze wszystkie systemy sg skanowane w tym samym
czasie; dzieki temu moze dziata¢ szybko w catej sieci. Wiekszos¢ narzedzi hakerskich obejmuje opcje
ping-sweep, co w praktyce oznacza wykonanie zgdania ICMP dla kazdego hosta w sieci. Systemy, ktére
reagujg odpowiedzig ping, s zywe i nastuchujg w sieci. W ¢wiczeniu 3.1 pokazano, jak wykonaé sweep
za pomocg wbudowanych narzedzi systemu Windows. Istotnym problemem zwigzanym z tg metoda
jest to, ze osobiste zapory sieciowe i sieciowe zapory ogniowe mogg blokowaé system przed
reagowaniem na pingowanie. Coraz wiecej systemow jest konfigurowanych za pomocg zapory
sieciowej i blokuje prébe pingowania oraz powiadamia uzytkownika, ze program do skanowania dziata
w sieci. Innym problemem jest to, ze komputer musi by¢ wtaczony, aby zosta¢ zeskanowany.

Wskazania ataku skanujgcego

Bob pracuje na swoim laptopie podczas w podrdzy stuzbowej poza biurem. Korzysta z bezptatnego
bezprzewodowego dostepu do Internetu w swoim komputerze. Wysytajgc wiadomos¢ e-mail, widzi
wyskakujgce okno na pasku zadan swojego komputera z systemem Windows XP. Méwi "Windows
wykryt i zablokowat prébe wtamania do twojego komputera." Zamyka tylko wyskakujace okienko i
wraca, aby zakonczy¢ pisanie e-maila. Nastepnie zauwaza kolejne wyskakujgce okienko z podobnym
przekazem. Zaczyna martwic sie, ze jego komputer jest zhackowany. Decyduje sie zamkna¢ laptopa,
aby zadne inne préby potaczenia z jego komputerem nie byty mozliwe.

Narzedzia hakerskie

Pinger, Friendly Pinger i WS_Ping_Pro to wszystkie narzedzia, ktére wykonujg kwerendy ICMP.
Cwiczenie 3.1

Korzystanie z Ping Windows

Aby uzy¢ wbudowanego polecenia ping w systemie Windows, aby przetestowaé facznos¢ z innym
systemem:

1. Otwoérz wiersz polecenia w systemie Windows.

2. Wpisz polecenie ping www.microsoft.com.

[Micresoit Vindous [Uorsion G.@.GHBL]
Copyright <o ZBBE Microsoft Corporacion. Nll wights ressrued.

Crvllzarsskinbarlydping waw.nicrosolt .com

Pinging 1bl _www_ ne_ abadoe et [ZA7_ 46 19 19801 with 32 byter of data:z
Eeguesl Lincd ool .

Keguest timed oot

Boguest tinod out.

Royuest Limod wul,

Ping statiotice Fer 207.46.19.1908:
Packets: Sent = 4, RBecedeed = 8, Lozt = 4 {188x loss),

Timeout wskazuje, ze system zdalny nie odpowiada lub jest wytgczony lub Zze ping zostat zablokowany.
Odpowiedz wskazuje, ze system jest zywy i odpowiada na zgdania ICMP.
Wykrywanie Ping Sweep

Prawie kazdy system IDS lub systemu zapobiegania wtamaniom (IPS) wykryje i powiadomi
administratora zabezpieczen o wykresleniu pingdw w sieci. Wiekszos$¢ zapdr ogniowych i serwerdw


http://www.microsoft.com/

proxy blokuje odpowiedzi ping, wiec haker nie moze doktadnie okresli¢, czy systemy sg dostepne za
pomocg samego trybu ping. Jesli systemy nie reagujg na zamiatanie przez ping, nalezy uzy¢ bardziej
intensywnego skanowania portow. Tylko dlatego, ze ping sweep nie zwraca zadnych aktywnych
hostéw w sieci, nie oznacza, ze nie sg one dostepne - musisz sprébowac alternatywnej metody
identyfikacji. Pamietaj, ze hakowanie wymaga czasu, cierpliwosci i wytrwatosci.

Skanowanie portéw i identyfikowanie ustug

Sprawdzanie otwartych portow jest drugim krokiem w metodologii skanowania. Skanowanie portéw
to metoda uzywana do sprawdzania otwartych portdw. Proces skanowania portow obejmuje
sondowanie kazdego portu na hoscie w celu okreslenia, ktére porty sg otwarte. Skanowanie portéw
ogélnie dostarcza wiecej cennych informacji niz zamiatanie pingami na temat hosta i luk w systemie.
Identyfikacja ustug jest trzecim krokiem w metodologii skanowania; zwykle odbywa sie za pomoca tych
samych narzedzi, co skanowanie portéw. ldentyfikujgc otwarte porty, haker moze zazwyczaj
zidentyfikowac ustugi zwigzane z tym numerem portu.

Srodki zaradcze przed skanowaniem portéw

Srodki zaradcze to procesy lub zestawy narzedzi wykorzystywane przez administratoréw zabezpieczen
do wykrywania i prawdopodobnie udaremniania skanowania portéw hostéw w ich sieci. Ponizsza lista
Srodkow zaradczych powinna zosta¢ zaimplementowana, aby zapobiec przejeciu przez hakera
informacji podczas skanowania portu:

* Nalezy przestrzega¢ odpowiedniej architektury zabezpieczen, takiej jak implementacja | NN DS i
zapor ogniowych.

* Etyczni hakerzy uzywajg swojego zestawu narzedzi do testowania Srodkdw zaradczych zwigzanych ze
skanowaniem, ktdre zostaty zaimplementowane. Po zainstalowaniu zapory nalezy uruchomic
narzedzie do skanowania portéw wzgledem hostéw w sieci, aby ustali¢, czy zapora prawidtowo
wykrywa i zatrzymuje dziatanie skanowania portéw.

* Zapora sieciowa powinna by¢é w stanie wykry¢ sondy wysytane przez narzedzia do skanowania
portdw. Zapora sieciowa powinna przeprowadzac kontrole stanowe, co oznacza, ze analizuje dane
pakietu, a nie tylko nagtéwek TCP, aby okresli¢, czy ruch moze przeptywac przez zapore.

* |dentyfikator sieci powinien by¢ uzywany do identyfikacji metody wykrywania systemu operacyjnego
uzywanej przez niektdre typowe narzedzia hakeréw.

* Tylko potrzebne porty powinny by¢ otwarte. Reszta powinna by¢ filtrowana lub blokowana.

* Personel organizacji korzystajacy z systemow powinien przejs¢ odpowiednie szkolenie w sprawie
Swiadomosci bezpieczenstwa. Powinni takze znac rdozne zasady bezpieczenstwa, ktérymi sie kierujg a
sg wymagane do nasladowania.

Przetaczniki polecerr nmap

nmap to darmowe narzedzie o otwartym kodzie Zrédtowym, ktdére szybko i wydajnie wykonuje
skanowanie w petli, skanowanie portdw, identyfikacje ustug, wykrywanie adreséw IP i wykrywanie
systemu operacyjnego. nmap ma zalete skanowania duzej liczby maszyn w jednej sesji. Jest
obstugiwany przez wiele systemdéw operacyjnych, w tym Unix, Windows i Linux. Stan portu okreslony
przez skanowanie nmap moze by¢ otwarty, filtrowany lub niefiltrowany. Otwarty oznacza, ze komputer
docelowy akceptuje przychodzace zgdanie na tym porcie. Filtrowanie oznacza, ze firewall lub filtr
sieciowy filtruje port i uniemozliwia programowi nmap odkrywanie, czy jest on otwarty. Niefiltrowane



oznacza, ze port jest okreslony jako zamkniety, a zadna zapora ani filtr nie zaktécajg zgdan nmap. nmap
obstuguje kilka typow skandéw. Tabela ponizsza zawiera szczegdty typowej metody skanowania

Typ skanowania Nmap :

Pofaczenie TCP :

Skanowanie drzewa XMAS :

Skanowanie ukrycia SYN :

Skanowanie zerowe :

Skanowanie systemu Windows :

Skanowanie ACK :

Opis

Osoba atakujgca tworzy petne potgczenie TCP z
systemem docelowym. Najbardziej niezawodny typ
skanowania, ale takze najbardziej wykrywalny. Otworz
odpowiedzi portéw z SYN / ACK, gdy zamkniete porty
odpowiedzg RST / ACK.

Atakujgcy sprawdza ustugi TCP wysytajgc pakiety
drzewa XMAS, ktdre sg nazywane jako takie, poniewaz
wszystkie "Swiatta" sg wigczone, co oznacza ,ze Flagi
FIN, URG i PSH sg ustawione . Porty zamkniete
odpowiadajg flagg RST.

Jest to tak zwane skanowanie poétotwarte. Haker
wysyta pakiet SYN i otrzymuje SYN-ACK z serwera. Jest
ukradkowy poniewaz petne pofaczenie TCP nie jest
otwierane. Otwarte porty odpowiedzig za pomocg SYN
/ ACK w zamknietych portach odpowiedz z RST / ACK.

To zaawansowane skanowanie, ktdre moze przejsc
przez zapory ogniowe niewykryte lub zmodyfikowane.
Skanowanie zerowe ma wytgczone wszystkie flagi lub
nie jest ustawione. Tylko dziata na systemach
uniksowych. Zamkniete porty zwrdca flage RST.

Ten typ skanowania jest podobny do skanowania ACK
i moze rowniez wykrywacd otwarte porty.

Ten typ skanowania stuzy do mapowania regut zapory
sieciowej. Skanowanie ACK dziata tylko na Unix. Port
jest uwazany za filtrowany przez reguty zapory, jesli
jest miejscem docelowym ICMP nieosiggalny
komunikat jest otrzymywany w wyniku skanowania
ACK.

Polecenie nmap ma wiele przetgcznikéw do wykonywania réznych typow skanéw. Typowe przetgczniki

polecen sg wymienione w tabeli:

przetacznik polecenia nmap :

Wykonane skanowanie
Skanuj potaczenie TCP
Skanowanie SYN
Skanowanie FIN
Skanowanie drzewa XMAS
Skanowanie Null

Skanowanie ping



-sU Skanowanie UDP

-sO Skanowanie protokotu

-sA Skanowanie ACK

-sW Skanowanie systemu Windows

-sR Skanowanie RPC

-sL Lista / skanowanie DNS

-sl Skanowanie w trybie bezczynnosci

-Po Nie pinguj

-PT TCP ping

-PS SYN ping

-PI ping ICMP

-PB TCP i ping ICMP

-PB Znacznik czasu ICMP

-PM Maska sieci ICMP

-oN Normalne wyjscie

-oX wyjscie XML

-0G Dane wyjsciowe mozliwe do wywotania

-0A Wszystkie dane wyjsciowe

-T Paranoid Skanowanie szeregowe; 300 s miedzy skanami

-T Sneaky Skanowanie szeregowe; 15 s miedzy skanami

-T Polite Skanowanie szeregowe; 4 s miedzy skanami

-T Normal Skanowanie réwnolegte

-T Agressive Skanowanie rownolegte, limit czasu 300 sekund i 1,25
sekundy / préobe

-T Insame Skanowanie rownolegte, limit czasu 75 sekund i 35
sekundy / probe

Aby wykonaé skanowanie nmap, w wierszu polecei systemu Windows wpisz Nmap IPaddress, a
nastepnie dowolne przetaczniki polecen uzywane do wykonywania okreslonego typu skanéw. Na
przyktad, aby przeskanowaé host z adresem IP 192.168.0.1 za pomocg typu skanowania pofaczenia
TCP, wprowadz nastepujgce polecenie:

Nmap 192.168.0.1 —sT
Typy skanowania

Jako etyczny hacker musisz zna¢ nastepujgce typy i zastosowania skanowania:



SYN Skanowanie SYN lub stealth jest nazywany skanem pétotwartym, poniewaz nie kornczy on
tréjstronnego uzgadniania TCP. (Trzydrozny handshake TCP / IP zostanie omdwiony w nastepnej
sekcji.) Haker wysyta pakiet SYN do celu; jesli odebrana zostanie ramka SYN / ACK, to zaktada sie, ze
cel zakonczy potagczenie, a port nastuchuje. Jesli RST jest odbierany z powrotem od celu, to zaktada sie,
ze port nie jest aktywny lub jest zamkniety. Zaletg stealth SYN jest to, ze mniej systemow IDS rejestruje
to jako atak lub prébe potaczenia.

XMAS Skanowanie XMAS wysytajg pakiet z ustawionymi flagami FIN, URG i PSH. Jesli port jest otwarty,
nie ma odpowiedzi; ale jesli port jest zamkniety, cel odpowiada pakietem RST / ACK. Skanowanie XMAS
dziata tylko w systemach docelowych zgodnych z implementacjg protokotu TCP / IP RFC 793 i nie dziata
w stosunku do zadnej wersji systemu Windows.

FIN Skanowanie FIN jest podobny do skanowania XMAS, ale wysyta pakiet z ustawionym tylko flaga
FIN. Skany FIN otrzymujg odpowiedZ samemu i majg te same ograniczenia co skanowanie XMAS.

NULL Skanowanie NULL jest rowniez podobne do XMAS i FIN w zakresie jego ograniczen i reakcji, ale
po prostu wysyta pakiet bez ustawionych flag.

IDLE Skanowanie IDLE uzywa sfatszowanego adresu IP do wystania pakietu SYN do celu. W zaleznosci
od odpowiedzi port mozna okresli¢ jako otwarty lub zamkniety. Skanowanie IDLE okresla odpowiedz
skanowania portu, monitorujgc numery sekwencji nagtéwkéw IP.

Typy flag komunikacji TCP

Typy skanowania TCP sg zbudowane na potréjnym uzgadnianiu TCP. Potgczenia TCP wymagaja
tréjstronnego uzgadniania przed nawigzaniem potaczenia i przestania danych miedzy nadawcga a
odbiorca. Rysunek 3.2 przedstawia szczegdty potréjnego uzgadniania TCP.

131.21.7.50:2567 — SYN —= 214.21.4.1:80
—

131.21 7502567 =— SYNACK F— 214.21.4.1:80

131.21.7.50:2567 — ACK —= 214.21.41:80
——

Aby ukonczy¢ potréjne uzgadnianie i nawigza¢ udane potgczenie miedzy dwoma hostami, nadawca
musi wystaé pakiet TCP z ustawionym bitem synchronizacji (SYN). Nastepnie system odbierajgcy
odpowiada pakietem TCP z ustawionym bitem synchronizacji (SYN) i potwierdzeniem (ACK), aby
wskazad, ze host jest gotowy do odbioru danych. System zrédtowy wysyta ostatni pakiet z ustawionym
bitem ACK, aby wskaza¢, ze potgczenie zostato zakoriczone i dane s3 gotowe do wystania. Poniewaz
TCP jest protokotem zorientowanym na potgczenie, proces ustanawiania pofgczenia (potréjnego
uzgadniania), restartowania nieudanego potgczenia i zakonczenia potgczenia jest czescig protokotu. Te
powiadomienia protokotu sg nazywane flagami. TCP zawiera flagi ACK, RST, SYN, URG, PSH i FIN.
Ponizsza lista identyfikuje funkcje flag TCP:

SYN Synchronizuj. Inicjuje potgczenie miedzy hostami.



ACK Potwierdzenie. Ustalenie potagczenia miedzy hostami.
PSH Push. System przesyta buforowane dane.

URG Pilne. Dane w pakietach muszg by¢ szybko przetworzone.
FIN Finish. Koniec z transmisjami.

RST Resetowanie . Resetuje pofaczenie.

Haker moze prébowac oming¢ wykrywanie za pomoca flag zamiast normalnego pofaczenia TCP. Typy
skanowania TCP w Tabeli ponizszej sg uzywane przez niektére narzedzia do skanowania w celu
wywotania odpowiedzi z systemu przez ustawienie jednej lub wiecej flag.

Skanowanie XMAS : Flagi wystane przez hakera

Skanowanie XMAS Wszystkie ustawione flagi (ACK, RST, SYN, URG, PSH,
FIN)

Skanowanie FIN FIN

Skanowanie NULL Brak ustawionych flag

Potgczenie TCP/ otwarte skanowanie SYN, a nastepnie ACK

Skanowanie SYN / skanowanie pétotwarte SYN, a nastepnie RST

Narzedzia hakerskie

IPEye to skaner portéw TCP, ktéry moze skanowac SYN, FIN, Null i XMAS. To narzedzie linii polecen.
IPEye bada porty w systemie docelowym i odpowiada z zamknietym, odrzuconym, upuszczonym lub
otwartym. Zamkniety oznacza, ze na drugim koricu znajduje sie komputer, ale nie nastuchuje na porcie.
Odrzucony oznacza, ze zapora sieciowa odrzuca pofgczenie z portem (wysytajac reset z powrotem).
Upusé oznacza, ze zapora sieciowa upuszcza wszystko do portu lub na drugim koricu nie ma komputera.
Otwarty oznacza, ze jakis rodzaj ustug nastuchuje w porcie. Odpowiedzi te pomagajg hakerowi okresli¢,
jaki rodzaj systemu odpowiada. IPSecScan to narzedzie do skanowania pojedynczego adresu IP lub
zakresu adreséw w poszukiwaniu systemdéw z wigczong obstugg IPSec. NetScan Tools Pro, hping2,
KingPingicmpenum i SNMP Scanner s3 narzedziami do skanowania i mogg by¢ rdowniez
wykorzystywane do odciskow palcéw systemu operacyjnego (omdwionych pdzniej). lcmpenum
wykorzystuje nie tylko pakiety ICMP Echo do testowania sieci, ale takze ICMP Datownik i pakiety ICMP
Information. Ponadto obstuguje podszywanie sie i wachanie pakietow odpowiedzi. Icmpenum
doskonale nadaje sie do skanowania sieci, gdy zapora blokuje pakiety ICMP Echo, ale nie blokuje
znacznika czasu ani pakietdw informacyjnych. Narzedzie hping2 jest godne uwagi, poniewaz zawiera
wiele innych funkcji oprécz pobierania odciskow palcéw z systemu operacyjnego, takich jak protokot
TCP, protokot User Datagram Protocol (UDP), protokdt ICMP i protokotu Raw-IP ping, tryb traceroute
oraz mozliwos¢ wysytania plikow miedzy zrodtem a celem system. Skaner SNMP umozliwia skanowanie
zakresu lub listy hostéw wykonujacych zapytania ping, DNS i Simple Network Management Protocol
(SNMP).

W ¢éwiczeniu 3.2 pokazano, jak korzystac ze skanera AngrylP w celu przeprowadzenia skanowania portu
Cwiczenie 3.2

Bezptatne IPTools Port Scan



Aby uzyé narzedzia do skanowania portéw, aby okresli¢ porty nastuchiwania aktywnych hostow:
1. Pobierz narzedzie Angry IP Scanner ze strony www.angryip.org/w/Download.

2. Wprowadz adres IP systemu docelowego w polu Host lub adres IP lub wprowadz zakres lub adres IP
dla systeméw laboratoryjnych i kliknij Start, aby wykonaé standardowy (petny facz) skan
standardowych portéw.
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Techniki War-Dialingu

Wirtualne wybieranie numerdw to proces wybierania numeréw modeméw w celu znalezienia
otwartego potaczenia modemowego, ktére zapewnia zdalny dostep do sieci w celu przeprowadzenia
ataku na system docelowy. Termin "wybieranie wojenne" pochodzi z poczatkdw istnienia Internetu,
kiedy wiekszos¢ firm byta podtgczona do Internetu za posrednictwem modemu dial-up. Wybieranie
wojenne jest wigczone jako metoda skanowania, poniewaz znajduje inne potaczenie sieciowe, ktére
moze mie¢ stabsze zabezpieczenia niz gtéwne pofaczenie internetowe. Wiele organizacji konfiguruje
modemy dostepu zdalnego, ktére sg juz przestarzate, ale nie udato sie usungé tych serweréw dostepu
zdalnego. To daje hakerom tatwy dostep do sieci ze znacznie stabszymi mechanizmami
bezpieczenstwa. Na przyktad wiele systemdw zdalnego dostepu korzysta z protokotu uwierzytelniania
haset (PAP), ktéry wysyta hasta w postaci zwyktego tekstu, zamiast nowszej technologii wirtualnej sieci
prywatnej (VPN), ktéra szyfruje hasta. Narzedzia do wybierania w czasie dziatajg zgodnie z zatozeniem,
ze firmy nie kontrolujg portdw dial-in tak Scisle, jak firewall, a maszyny z podtgczonymi modemami sg
obecne wszedzie, nawet jesli te modemy nie sg juz uzywane. Wiele serwerédw nadal posiada modemy
z liniami telefonicznymi podtgczonymi jako backup w przypadku awarii podstawowego potgczenia z
Internetem. Te dostepne potgczenia modemowe mogg by¢ uzywane przez program wybierania w celu
uzyskania zdalnego dostepu do systemu i sieci wewnetrznej.

Korzystanie z zapomnianego potgczenie modemowe w celu wybrania numeru w war-dialingu

Kilka lat temu przeprowadzatem audyt bezpieczenstwa sieci dla firmy swiadczacej ustugi finansowe.
Poprosili mnie o przejrzenie strony w celu przeprowadzenia audytu bezpieczeristwa fizycznego.
Przechodzac obok jednego z biurka w dziale marketingu, zauwazytem linie telefoniczng wychodzaca z
biurka i podtgczajacy sie do gniazdka Sciennego. Pytatem o uzycie modemow, gdy prébowatem ustali¢
przyczyne kabla linii telefonicznej. Powiedziano mi, ze korzystali z potaczen telefonicznych na
niektérych komputerach w celu uzyskania dostepu do Internetu, ale dwa lata temu przetaczyli sie na
szybkie potgczenie T1 dla catego biura. W miare dalszego badania okazato sie, ze pracownik, ktéry
korzystat z tego komputera, nadal korzystat z AOL na potgczeniu telefonicznym, aby sprawdzi¢ swoje



osobiste konto e-mail. Zaskakujace dla wszystkich, gdy zainstalowano nowe potgczenie internetowe,
nikt nigdy nie sprawdzat, czy wszystkie potgczenia dial-up zostaty usuniete. Oto doskonaty przyktad,
dlaczego war dialing nadal dziata w niektdrych przypadkach.

Narzedzia hakerskie

THC-Scan, PhoneSweep i TeleSweep to narzedzia, ktére identyfikuja numery telefonéw i moga
wybieraé cel, aby uzyskaé potaczenie z modemem komputerowym. Narzedzia te dziatajg na ogét za
pomocg wczesdniej ustalonej listy wspdlnych nazw uzytkownikéw i haset, aby uzyska¢ dostep do
systemu. Wiekszo$¢ potaczen dial-in z dostepem zdalnym nie jest zabezpieczona hastem ani nie
zapewnia bardzo podstawowych zabezpieczen.

Przechwytywanie bannerdw i techniki pobierania odciskow palcéw

Przechwytywanie banerdéw i identyfikacja systemu operacyjnego - ktére mozna réwniez zdefiniowad
jako odciski palca stosu TCP / IP - jest czwartym krokiem w metodologii skanowania CEH. Proces
pobierania odciskdw palcdw umozliwia hakerowi identyfikacje szczegdlnie zagrozonych Ilub
wartosciowych obiektéw w sieci. Hakerzy szukajg najprostszego sposobu na uzyskanie dostepu do
systemu lub sieci. Przechwytywanie banerdw to proces otwierania potgczenia i odczytywania banera
lub odpowiedzi wysytanej przez aplikacje. Wiele serwerdw poczty e-mail, FTP i serwerdw
internetowych odpowiada na potaczenie telnetowe z nazwg i wersjg oprogramowania. To pomaga
hakerowi w znalezieniu odcisku palca systemu operacyjnego i oprogramowania. Na przykfad serwer
pocztowy Microsoft Exchange moze by¢ zainstalowany tylko w systemie Windows.

Aktywny stos odciskéw palcéw jest najbardziej powszechng forma pobierania odciskow palcéw.
Obejmuje wysytanie danych do systemu, aby zobaczyé¢, jak system reaguje. Opiera sie na tym, ze rézni
dostawcy systemodw operacyjnych implementujg stos TCP w rézny sposdb, a odpowiedzi réznig sie w
zaleznosci od systemu operacyjnego. Odpowiedzi sg nastepnie poréwnywane z bazg danych w celu
okreslenia systemu operacyjnego. Odciski palcéw aktywnych stoséw sg wykrywalne, poniewaz
wielokrotnie prébuja pofaczyé sie z tym samym systemem docelowym.

Pasywne skanowanie odciskdw palcéw jest skrepowane i polega na badaniu ruchu w sieci w celu
okreslenia systemu operacyjnego. Wykorzystuje techniki snifowania zamiast technik skanowania.
Skanowanie odciskow palcéw pasywnych zwykle nie jest wykrywane przez system IDS lub inny system
bezpieczenstwa, ale jest mniej doktadne niz aktywne skanowanie odciski palcow.

Rysowanie schematow sieci hostow narazonych na atak

Chociaz nie jest to cel , zrozumienie narzedzi uzywanych w kroku 6 metodologii skanowania - rysowanie
diagramu sieciowego podatnych hostéw - jest koniecznoscig. Wiele narzedzi do zarzgdzania siecig
moze pomdc Ci w tym kroku. Takie narzedzia sg zwykle uzywane do zarzgdzania urzadzeniami
sieciowymi, ale mogg zosta¢ zwrdcone przeciwko administratorom bezpieczenstwa przez hakeréw.
SolarWinds Toolset, Queso, Harris Stat i Cheops to narzedzia do zarzadzania siecig, ktére mogg by¢
uzywane do wykrywania systemodw operacyjnych, mapowania diagraméw sieciowych, listowania ustug
dziatajgcych w sieci, wykonywania ogdlnego skanowania portéw i tak dalej. Te narzedzia pokazujg cate
sieci w interfejsie GUI, w tym routery, serwery, hosty i zapory ogniowe. Wiekszos¢ z tych narzedzi
umozliwia wykrywanie adreséw IP, nazw hostow, ustug, systemow operacyjnych i informacji o wersji.
Netcraft i HTTrack to narzedzia odciskdw palcéw systemu operacyjnego. Obie sg uzywane do
okreslenia numeréw wersji oprogramowania systemu operacyjnego i serwera WWW. Netcraft to
strona internetowa, ktéra okresowo odpytuje serwery WWW w celu okreSlenia wersji systemu
operacyjnego i wersji oprogramowania serwera WWW. Netcraft moze dostarczyé przydatnych



informacji, ktérych haker moze uzy¢ do identyfikacji luk w oprogramowaniu serwera sieciowego.
Ponadto, Netcraft ma pasek narzedzi antyphishingowy i narzedzie do weryfikacji serwera sieciowego,
ktérego mozesz uzy¢, aby upewnic sie, ze uzywasz rzeczywistego serwera internetowego, a nie
sfatszowanego serwera WWW. W ¢wiczeniu 3.3 pokazano, jak uzywac Netcraft do identyfikacji
systemu operacyjnego lub serwera WWW. HTTrack porzadkuje wzgledng strukture linkdw oryginalnej
witryny. Otworzysz strone lustrzanej witryny w przegladarce, a nastepnie mozesz przeglgdaé witryne z
linku do facza tak, jakbys przegladat jg online. HTTrack moze réwniez aktualizowac istniejgcyg witryne
lustrzang i wznawiac przerywane pobieranie.

Cwiczenie 3.3

Uzyj Netcraft do identyfikacji systemu operacyjnego serwera WWW

1. Otwérz przegladarke internetowg na stronie Netcraft, www.netcraft.com.

2. Wpisz nazwe strony w serwisie What's That Running? pole w lewym gdrnym rogu ekran.

3. Przewin w dot do opcji Historia hostingu, aby sprawdzi¢, jakie dziata oprogramowanie systemu
operacyjnego i serwera WWW na serwerze.

Skanowanie anonimowo

Przygotowanie serwerdw proxy jest ostatnim krokiem w metodologii skanowania. Serwer proxy to
komputer, ktéry dziata jako posrednik miedzy hakerem a komputerem docelowym. Korzystanie z
serwera proxy moze pozwoli¢ na to, aby haker stat sie anonimowy w sieci. Haker najpierw nawigzuje
pofaczenie z serwerem proxy, a nhastepnie zada potgczenia z komputerem docelowym za
posrednictwem istniejgcego potgczenia z serwerem proxy. Zasadniczo proxy zgda dostepu do
komputera docelowego, a nie do komputera hakera. Dzieki temu haker moze surfowaé po sieci
anonimowo lub w inny sposdb ukrywac atak.

Narzedzia hakerskie

SocksChain to narzedzie, dzieki ktéremu haker moze atakowaé za posrednictwem taricucha serweréw
proxy. Gtéwnym celem jest ukrywanie prawdziwego adresu IP hakera, a tym samym minimalizowanie
szansy na wykrycie. Kiedy haker dziata przez kilka serwerdw proxy w szeregu, znacznie trudniej jest
zlokalizowaé hakera. Sledzenie adresu IP atakujgcego przez logi kilku serweréw proxy jest
skomplikowang i zmudng praca. Jesli jeden z plikéw dziennika serwera proxy zostanie utracony lub
niekompletny, faiicuch zostanie przerwany, a adres IP hakera pozostanie anonimowy.

Anonimizatory to ustugi, ktére prébujg sprawié, by surfowanie po sieci bytlo anonimowe dzieki
wykorzystaniu strony internetowej, ktéra dziata jako serwer proxy dla klienta WWW. Pierwsze
narzedzie anonymizera zostato opracowane przez Anonymizer.com; zostat stworzony w 1997 roku
przez Lance'a Cottrella. Anonimizator usuwa wszystkie informacje identyfikujgce z komputerow
uzytkownika, podczas gdy uzytkownik surfuje po Internecie, zapewniajgc tym samym prywatnosé
uzytkownika. Aby anonimowo odwiedza¢ strone internetowg, haker wprowadza adres strony
internetowej do oprogramowania anonymizera, a oprogramowanie anonimizujgce przesyta zadanie
do wybranej witryny. Wszystkie zgdania i strony internetowe sg przesytane za posrednictwem witryny
anonimizera, co utrudnia $ledzenie faktycznego requestera strony internetowej. Uzyj anonimowosci,
aby anonimowo surfowaé po Internecie

Cwiczenie 3.4.

Korzystaj z anonimowosci w celu surfowania po stronach internetowych anonimowo



1. Otwérz przegladarke internetowa na stronie http://anonymouse.org i wybierz English u gory strony.
2. Wpisz adres strony w polu Enter Website Address i kliknij przycisk Surf Anonimowo
Dziata to szczegélnie dobrze, jesli wiesz, ze niektére witryny sg zablokowane.

Popularng metodg ominiecia zapory lub IDS jest tunelowanie zablokowanego protokotu (takiego jak
SMTP) za posrednictwem dozwolonego protokotu (takiego jak HTTP). Prawie wszystkie IDS i firewalle
dziatajg jako posrednik miedzy komputerem klienta a Internetem i przekazujg tylko ruch zdefiniowany
jako dozwolony. Wiekszos¢ firm zezwala na ruch HTTP, poniewaz zwykle jest to tagodny dostep do
sieci. Jednak haker uzywajgcy narzedzia tunelowania HTTP moze obali¢ proxy, ukrywajac potencjalnie
destrukcyjne protokoty, takie jak komunikatory lub czat, w niewinnie wygladajgcym pakiecie
protokotow

Narzedzia hakerskie

HTTPort, Tunneld i BackStealth to narzedzia do tunelowania ruchu przez HTTP. Pozwalajg na ominiecie
serwera proxy HTTP, ktéry blokuje dostep niektérych protokotéw do Internetu. Te narzedzia
umozliwiajg uzycie nastepujacych potencjalnie niebezpiecznych protokotéw oprogramowania zza
serwera proxy HTTP:

* e-mail
*IRC
*1cQ
* News
* AIM
* FTP

Haker moze podszy¢ sie pod adres IP podczas skanowania systeméw docelowych, aby zminimalizowac
ryzyko wykrycia. Jedng z wad podszywania sie pod adres IP jest to, ze sesja TCP nie moze zostaé
pomyslinie zakonczona. Routing Zzrédtowy pozwala intruzowi okresli¢ trase, ktéra pakiet przechodzi
przez Internet. Moze to réwniez zminimalizowac ryzyko wykrycia przez ominiecie IDS i zapdr
ogniowych, ktére mogg blokowac lub wykrywac¢ atak. Routing Zrédtowy wykorzystuje adres zwrotny w
nagtéwku IP, aby zwrdcié¢ pakiet na sfatszowany adres zamiast rzeczywistego adresu atakujgcego.
Wykorzystanie routingu zrédtowego do ominiecia IDS zostanie omdwione bardziej szczegétowo w
Czesci 13. Aby wykryé podszywanie sie pod adresy IP, mozna poréownac wartosci TTL (Time to Live):
TTL atakujgcego bedzie inne niz rzeczywisty TTL adresu spoofowanego.

Enumeracja

Woyliczenie wystepuje po skanowaniu i jest procesem zbierania i kompilowania nazw uzytkownikow,
nazw komputerdw, zasobow sieciowych, udziatéow i ustug. Odnosi sie rowniez do aktywnej kwerendy
lub taczenia sie z systemem docelowym w celu pozyskania tych informacji. Hakerzy muszg by¢
metodyczni w podejsciu do hakowania. Ponizsze kroki sg przyktadem tych, ktére moze wykonac haker
w ramach przygotowan do wtamania do systemu docelowego:

1. Wyodrebnij nazwy uzytkownikéw za pomoca wyliczenia.
2. Zbierz informacje o hoscie za pomocg sesji zerowych.

3. Wykonaj wyliczanie systemu Windows za pomocg narzedzia SuperScan.



4. Uzyskaj konta uzytkownikéw za pomocg narzedzia GetAcct.
5. Przeprowadz skanowanie portu SNMP

Celem wyliczenia jest zidentyfikowanie konta uzytkownika lub konta systemowego do potencjalnego
wykorzystania w hakowaniu systemu docelowego. Nie jest konieczne znalezienie konta administratora
systemu, poniewaz wiekszos¢ uprawnien konta mozna eskalowac, aby umozliwi¢ kontu wiekszy dostep
niz wczesniej przyznano. Wiele narzedzi hakerskich zostato zaprojektowanych do skanowania sieci IP
w celu zlokalizowania nazwy NetBIOS Informacja. Dla kazdego hosta odpowiadajgcego adres IP listy
narzedzi, nazwa komputera NetBIOS, zalogowana nazwa uzytkownika i informacje o adresie MAC. W
domenie Windows 2000 wbudowany widok sieci narzedziowej moze by¢ uzywany do wyliczania
NetBIOS. Aby wyliczy¢ nazwy NetBIOS za pomocy polecenia net view, wprowadz ponizsze

W wierszu polecenia:
net view / domain

nbtstat -A IP address
Narzedzia hakerskie

DumpSec to narzedzie do wyliczania NetBIOS. taczy sie z systemem docelowym jako uzytkownik
zerowy za pomocg polecenia net use. Nastepnie wylicza uzytkownikdw, grupy, uprawnienia NTFS i
informacje o wtasnosci plikdéw. Hiena jest narzedziem, ktére wylicza udziaty NetBIOS i dodatkowo moze
wykorzystaé luke w luce sesji, aby potaczyc¢ sie z systemem docelowym i zmieni¢ $ciezke udziatu lub
edytowac rejestr. Narzedzie audytu SMB to narzedzie do sprawdzania haset do wiadomosci systemu
Windows i serwera platformy blokowe (SMB). Windows uzywa SMB do komunikacji miedzy klientem
a serwer. Narzedzie inspekcji SMB moze identyfikowac nazwy uzytkownikéw i tamaé hasta systemu
Windows. Narzedzie NetBIOS Auditing Tool to kolejne narzedzie do wyliczania NetBIOS. Stuzy do
przeprowadzania réznych kontroli bezpieczefnstwa na zdalnych serwerach z ustugami udostepniania
plikdw NetBIOS.

Null Sessions

Sesja zerowa ma miejsce, gdy logujesz sie do systemu bez nazwy uzytkownika lub hasta. Sesje zerowe
NetBIOS s3 lukg w zabezpieczeniach Common Internet File System (CIFS) lub SMB, w zaleznosci od
systemu operacyjnego. Gdy haker utworzy pofgczenie NetBIOS, uzywajac sesji zerowej do systemu,
bedzie mdgt fatwo uzyskac petny zrzut wszystkich nazw uzytkownikdéw, grup, udziatéw, uprawnien,
zasad, ustug i innych elementédw za pomocg konta uzytkownika Null. Standardy SMB i NetBIOS w
systemie Windows obejmujg interfejsy API, ktére zwracajg informacje o systemie za posrednictwem
portu TCP 139. Jedng z metod podfgczenia sesji zerowej NetBIOS do systemu Windows jest
wykorzystanie ukrytego udziatu komunikacji miedzy procesami (IPC $). Ten ukryty udziat jest dostepny
przy uzyciu polecenia net use . Jak wspomniano wczesniej, polecenie net use jest wbudowanym
poleceniem Windows, ktére tgczy sie z udziatem na innym komputerze. Puste cudzystowy ("")
oznaczajg, ze chcesz sie potaczyé bez nazwy uzytkownika i hasta. Aby ustawic sesje null NetBIOS w
systemie o adresie IP 192.21.7.1 z wbudowanym anonimowym kontem uzytkownika i pustym hastem
przy uzyciu polecenia net use, sktadnia jest nastepujgca:

C:\>netuse \\ 192.21.7.1\IPCS"" /u: ""

Po pomysinym zakonczeniu komendy net use haker ma kanat, na ktdrym mozna uzy¢ innych narzedzi
i technik hakerskich. Jako etyczny haker musisz wiedzie¢, jak bronic¢ sie przed wyliczeniami NetBIOS i
sesjami zerowymi. Omowimy to w nastepnej sekgcji.



Wyliczanie NetBIOS i przeciwdziatanie sesji zerowej

Sesja zerowa NetBIOS uzywa okreslonych numerdw portéw na komputerze docelowym. Sesje zerowe
wymagajg dostepu do portow TCP 135, 137,139 i / lub 445. Jednym ze $rodkdéw zaradczych jest
zamkniecie tych portéw w systemie docelowym. Mozna to osiggngé, wytaczajgc ustugi SMB na
poszczegdlnych hostach, odrywajac klienta TCP / IP WINS od interfejsu we wtasciwosciach potaczenia
sieciowego. Aby wdrozy¢ ten Srodek zaradczy, wykonaj nastepujace kroki:

1. Otwérz wtasciwosci pofaczenia sieciowego.

2. Kliknij TCP / IP, a nastepnie przycisk Wtasciwosci.

3. Kliknij przycisk Zaawansowane.

4. Na karcie WINS wybierz opcje Wytgcz NetBIOS przez TCP / IP.

Administrator bezpieczeistwa moze takze edytowaé rejestr bezposrednio, aby ograniczy¢
anonimowos¢ uzytkownik z logowania. Aby wdrozyc¢ ten srodek zaradczy, wykonaj nastepujgce kroki:

1. Otworz regedt32 i przejdz do HKLM \ SYSTEM \ CurrentControlSet \ LSA.
2. Wybierz Edycja = Dodaj wartos$¢. Wprowadz nastepujgce wartosci:

* Nazwa wartosci: RestrictAnonymous

* Typ danych : REG_WORD

* Wartosé: 2

Wreszcie, system mozna uaktualni¢ do systemu Windows XP i najnowszych zabezpieczen firmy
Microsoft za pomoca tatki, ktére zmniejszajg podatnosc na sesje o zerowej wartosci NetBIOS.

Wyliczanie SNMP

Woyliczanie SNMP to proces uzywania protokotu SNMP do wyliczania kont uzytkownikéow w systemie
docelowym. SNMP wykorzystuje dwa gtéwne typy komponentédw oprogramowania do komunikacji:
agenta SNMP, ktory znajduje sie na urzadzeniu sieciowym, oraz stacje zarzadzajagcg SNMP, ktdra
komunikuje sie z agentem. Prawie wszystkie urzadzenia infrastruktury sieciowej, takie jak routery i
przetgczniki, w tym systemy Windows, zawierajg agenta SNMP do zarzadzania systemem lub
urzadzeniem. Stacja zarzadzania SNMP wysyta zgdania do agentdow, a agenci odsytajg odpowiedzi.
Zadania odpowiedzi odnoszg sie do zmiennych konfiguracyjnych dostepnych przez oprogramowanie
agenta. Stacje zarzadzania mogg rowniez wysyta¢ zgdania ustawiania wartosci dla niektérych
zmiennych. Putfapki informujg stacje zarzadzajagca o wystgpieniu znaczacego zdarzenia w
oprogramowaniu agenta, na przyktad w wyniku ponownego uruchomienia lub awarii interfejsu. Baza
danych zarzadzania (MIB) to baza danych zmiennych konfiguracyjnych, ktére znajdujg sie na
urzadzeniu sieciowym. Protokét SNMP ma dwa hasta, za pomocg ktédrych mozna uzyskaé dostep do
agenta SNMP i skonfigurowaé go ze stacji zarzadzania. Pierwszy nazywa sie ciggiem spotecznosci read.
To hasto umozliwia przegladanie konfiguracji urzadzenia lub systemu. Drugi nazywa sie ciggiem
spotecznosciowym do odczytu / zapisu; stuzy do zmiany lub edycji konfiguracji na urzadzeniu. Ogdlnie
domyslny cigg spotecznosci read jest publiczny, a domysiny cigg spotecznosciowy do odczytu / zapisu
jest prywatny. Typowa luka w zabezpieczeniach wystepuje wtedy, gdy taricuchy spotecznosci pozostajg
w domysinych ustawieniach: haker moze uzywac tych domysinych haset do przegladania lub zmiany
konfiguracji urzadzenia.

Narzedzia hakerskie



SNMPULtil i IP Network Browser to narzedzia do wyliczania SNMP. SNMPULtil zbiera informacje o
kontach uzytkownikow Windows za posrednictwem SNMP w systemach Windows. Niektére
informacje - takie jak tabele routingu, tabele ARP, adresy IP, adresy MAC, porty otwarte TCP i UDP,
konta uzytkownikéw i udziaty - mozna odczyta¢ z systemu Windows, w ktédrym wtgczono SNMP za
pomocg narzedzi SNMPUtil. Przegladarka sieci IP z zestawu narzedzi SolarWinds réwniez uzywa
protokotu SNMP do gromadzenia dodatkowych informacji o urzgdzeniu, ktére ma agenta SNMP.

Przeciwdziatania wyliczeniom SNMP

Najprostszym sposobem zapobiegania wyliczaniu SNMP jest usuniecie agenta SNMP z potencjalnych
systemow docelowych lub wytaczenie ustugi SNMP. Jesli wytaczenie SNMP nie jest opcja, zmien
domysine nazwy wspdlnoty odczytu i zapisu / odczytu. Ponadto administrator moze wdrozy¢ opcje
zabezpieczen Zasad grupowych Dodatkowe ograniczenia dotyczace potgczen anonimowych, ktére
ograniczajg potgczenia SNMP.

Zasady grupy s implementowane na kontrolerze domeny Windows. Administratorzy sieci powinni
wiedzie¢, jak to zrobic.

Strefa Przesytania DNS Windows 2000

W domenie Windows 2000 klienci uzywajg rekordéw ustug (SRV) do lokalizowania domeny Windows
2000 ustugi, takie jak Active Directory i Kerberos. Oznacza to, ze kazdy system Windows 2000 jest
aktywny Domena katalogu musi mie¢ serwer DNS, aby sie¢ dziatata prawidtowo. Prosty transfer strefy
wykonywany za pomocg polecenia nslookup moze wyliczy¢ wiele interesujgce informacje o sieci.
Polecenie do wyliczenia za pomoca polecenia nslookup nastepujaco:

nslookup Is -d nazwa_domeny

W wynikach nslookup haker przyglada sie nastepujgcym zapisom, poniewaz dostarczajg dodatkowych
informacji o ustugach sieciowych:

* Ustuga globalnego katalogu (_gc. _tcp )
* Kontrolery domeny (_ldap._tcp)
* Uwierzytelnianie Kerberos (_kerberos._tcp)

Jako s$rodek zaradczy, strefy transferu mogg by¢ blokowane we wtasciwosciach systemu Windows
Serwer DNS. Baza danych Active Directory jest oparta na protokole Lightweight Directory Access
Protocol (LDAP). Pozwala to na wyliczenie istniejgcych uzytkownikow i grup w bazie danych przez
proste zapytanie LDAP. Jedyng rzeczg wymagang do wykonania tego wyliczenia jest utworzenie
uwierzytelnionej sesji przez LDAP. Windows 2000. Klient LDAP systemu Windows 2000 o nazwie Active
Directory. Narzedzie administracyjne (Idp.exe) taczy sie z serwerem Active Directory i identyfikuje
zawartos$¢ bazy danych. Mozesz znalez¢ plik Idp.exe na dysku CD z systemem Windows 2000 w katalogu
Support \ Reskit \ Netmgmt \ Folder Dstool. Aby wykona¢ wyliczenie Active Directory, haker wykonuje
nastepujace kroki:

1. Potacz sie z dowolnym serwerem Active Directory, uzywajac programu ldp.exe na porcie 389. Po
nawigzaniu potgczenia informacje o serwerze zostang wyswietlone w prawym okienku.

2. W menu Pofaczenie wybierz Uwierzytelnij. Wpisz nazwe uzytkownika, hasto i nazwe domeny w
odpowiednich polach. Mozesz uzy¢ konta Go$¢ lub dowolnego innego konta domeny.



3. Po pomysinym uwierzytelnieniu wylicz uzytkownikéw i wbudowane grupy, wybierajac opcje
Wyszukaj z menu Przegladaj.

Narzedzia hakerskie

User2SID i SID2User sg narzedziami wiersza polecenia, ktdre wyszukujg identyfikatory ustug Windows
(identyfikatory SID od wejscia uzytkownika i odwrotnie). Enum to narzedzie do wyliczania wiersza
polecen. Uzywa sesji zerowych i moze pobiera¢ nazwy uzytkownikéw, nazwy komputerdw,
udostepnienia, listy grup i cztonkdw, hasta i informacje o zasadach zabezpieczen lokalnych. Enum jest
rowniez zdolny do atakéw stownikowych na indywidualne konta. Userinfo to narzedzie wiersza
polecen, ktére stuzy do zbierania nazw uzytkownikéw i moze byé réwniez uzywane do tworzenia
nowych kont uzytkownikow. GetAcct to narzedzie oparte na GUI, ktdre wylicza konta uzytkownikow w
systemie. Smbbf to narzedzie brute-force firmy SMB, ktdre préobuje okresli¢ konta uzytkownikow i
konta z pustymi hastami.

Podsumowanie

Skanowanie i wyliczanie to kolejne kroki w procesie hakerskim po zakonczeniu fazy gromadzenia
informacji. Narzedzia do skanowania i wyliczania sg najczesciej aktywnymi narzedziami do zbierania
informacji i dlatego umozliwiajg wykrycie hakera. Z tego powodu istnieje wiele narzedzi i technik, aby
zminimalizowaé mozliwosé wykrywania i zmniejszy¢ prawdopodobienistwo zidentyfikowania hakera.
To podczas fazy skanowania i wyliczania informacja o hoscie i sie¢ docelowa zostata odkryta. Kolejnym
krokiem jest wyliczenie informacji o hoscie i sieci, aby rozpoczaé hakowanie docelowego systemu lub
sieci. Nastepny rozdziat skupi sie na hakowaniu systemu i uzyskaniu dostepu do systemu docelowego.

Do Zapamietania!

* Poznate$ trzy rodzaje skanowania i skanowania srodkoéw zaradczych. Port, sie¢ i Analiza podatnosci
na atak to trzy rodzaje skanowania. Zaimplementuj zapory ogniowe, ktére uniemozliwiajg skanowanie
systemow wewnetrznych, blokujgc skanowanie w petli i narzedzia do skanowania portdéw, takie jak
nmap. IDS i IPS mogq ostrzec administratora o skanie przeprowadzanym w sieci.

* Dowiedziates sie, jak okresli¢, ktére systemy sg aktywne w sieci. Nauczyte$ sie uzywac narzedzia
zapytan ICMP do wykonywania komend ping do okreslenia, ktére systemy odpowiadajg. Petle
przewijania majg ograniczenia, a niektdre systemy mogg nie odpowiada¢ na kwerendy ICMP.

*Wiesz, jak przeprowadzi¢ skanowanie portdw za pomocg nmap. Dowiedz sie, jak przetgczniki dziatajg
skanowanie nmap za pomocg polecenia nmap. Na przyktad nmap -sS wykonuje skanowanie SYN.

* Zapoznates sie z zastosowaniami i ograniczeniami roznych typdw skanowania. Upewnij sie, ze jestes
obeznany z potgczeniami TCP, SYN, NULL, IDLE, FIN i XMAS i kiedy nalezy uzywac kazdego typu.

* Zapoznates$ sie z procesem potrdjnego uzgadniania TCP. Proces potgczenia TCP rozpoczyna sie od
wystania pakietu SYN do systemu docelowego. System docelowy odpowiada pakietem SYN + ACK, a
system zrddtowy odsyta pakiet ACK do celu. To konczy udane potgczenie TCP.

* Poznate$j zastosowania wybierania war-dialing. Wirtualne wybieranie numeru stuzy do testowania
zdalnego systemu dostepu dial-in . Numery telefonéw wybierane sy losowo w celu uzyskania
niezabezpieczonego potgczenia modemowego i uzyskania dostepu do sieci.

* Dowiedziate$ sie, jak wykonywaé odciski palcéw w systemie operacyjnym za pomocg metod
aktywnych i pasywnych. Aktywny odcisk palca oznacza wystanie zgdania do systemu, aby zobaczy¢, jak



zareaguje (na przyktad przechwytywanie baneréw). Pasywny odcisk palca sprawdza ruch przesytany
do i z systemu w celu okreslenia systemu operacyjnego.

* Dowiedziate$ sie, jak sta¢ sie anonimowym przy uzyciu anonimizera, tunelowania HTTP i
podszywania sie pod IP. Uzyj anonimizera strony internetowej, aby ukry¢ adres zrédtowy, aby system
surfowat po Internecie wygladat anonimowo. Tunelowanie HTTP i podszywanie sie pod IP to dwie
metody ukrywania adresu fizycznego lub protokotdw uzywanych przez hakera. S przydatne w
unikaniu zapér ogniowych i zaciemnianiu tozsamosci lub miejsca pobytu hakera.

* Dowiedziates sie, jak wyliczy¢ konta uzytkownikdéw. Wyliczanie polega na tworzeniu aktywnych
potaczen z systemami za pomocg luk w zabezpieczeniach SMB / CIFS lub NetBIOS i wysytaniu zapytan
do systemu w celu uzyskania informacji.

* Nalezy pamieta¢ o typie informacji, ktéore mozna wyliczyé w systemie i srodkach zaradczych
zwigzanych z wyliczaniem. Typ informacji wymienianych przez hakeréw obejmuje zasoby sieciowe i
udziaty, uzytkownikéw i grupy oraz aplikacje i banery. Uzyj zapory do blokowania portéw 135139 lub
zatatuj rejestr, aby zapobiec sesjom zerowym. Wytgcz ustugi SNMP lub zmied domyslne nazwy
spotecznosci do odczytu i zapisu / odczytu.

* Zapoznate$ sie z sesjami zerowymi. tgczenie sie z systemem przy uzyciu pustego hasta jest znane
jako sesja zerowa. Sesje zerowe sg czesto wykorzystywane przez hakeréw do faczenia sie z systemami
docelowymi, a nastepnie do uruchamiania narzedzi wyliczeniowych w systemie.

* Poznates typy narzedzi do wyliczania i dowiedz sie, jak zidentyfikowac podatne konta. Wyliczenia
NetBIOS i SNMP mozna wykonywaé za pomocg narzedzi takich jak SNMPULil i Enum. Narzedzia takie
jak User2SID, SID2User i Userinfo moga by¢ uzywane do identyfikacji podatnych kont uzytkownikdéw.

* Dowiedziates$ sie, jak wykonac transfer strefy DNS na komputerach z systemem Windows 2000.
NSlookup moze stuzy¢ do wykonywania transferu strefy DNS



