W tej czesci przyjrzymy sie réznym aspektom hakowania systemu. Jak pamietasz z Czesci lll, cykl
hakowania systemu sktada sie z szesciu krokéw. Pierwszy etap - wyliczenie - oméwiono w poprzedniej
czesci. Ta cze$é obejmuje piec¢ pozostatych krokow:

* tamanie haset

* Eskalacja uprawnien

* Wykonywanie aplikacji

* Ukrywanie plikow

* Zakrywanie $ladéw

Najprostszy sposdéb na zdobycie hasta

Wiele prob hakerskich rozpoczyna sie od uzyskania hasta do systemu docelowego. Hasta to kluczowa
informacja potrzebna do uzyskania dostepu do systemu, a uzytkownicy czesto wybierajg hasta tatwe
do odgadniecia. Wiele haset do ponownego wykorzystania lub wybiera takie, ktdre sg proste - takie jak
imiona zwierzagt domowych - aby pomodc im je zapamietac. Z powodu tego czynnika ludzkiego
wiekszos¢ zgadywania haset jest skuteczna, jesli znane sg pewne informacje o celu. Gromadzenie i
rozpoznawanie informacji moze pomdc w uzyskaniu informacji, ktére pomogg hakerowi odgadng¢
hasto uzytkownika. Odgadniecie lub ztamanie hasta moze by¢ punktem uruchamiania eskalacji
uprawnien, uruchamiania aplikacji, ukrywania plikdw i zakrywania stadow. Jesli zgadywanie hasta nie
powiedzie sie, hasta mogg zosta¢ ztamane recznie lub za pomocga automatycznych narzedzi, takich jak
stownik lub metoda brute-force, z ktorych kazda jest omdéwiona pdzniej.

Rodzaje haset

Kilka rodzajéw haset stuzy do zapewnienia dostepu do systemow. Znaki tworzgce hasto mogg naleze¢
do dowolnej z tych kategorii:

* Tylko litery

* Tylko cyfry

*N Tylko znaki specjalne

* Litery i cyfry

* Tylko litery i znaki specjalne

* Tylko cyfry i znaki specjalne

* Litery, cyfry i znaki specjalne

Silne hasto jest mniej podatne na atak hakera. Podczas tworzenia hasta nalezy stosowaé nastepujace
zasady, aby chronic je przed atakami:

* Nie moze zawieraé zadnej czesci nazwy konta uzytkownika

* Musi mie¢ co najmniej osiem znakow

* Musi zawierac znaki z co najmniej trzech z nastepujacych kategorii:
* symbole niealfanumeryczne ($,: "% @! #)

*Numery



* Duze litery
* Mate litery

Haker moze uzywac réznych rodzajow atakéw, aby zidentyfikowac hasto i uzyska¢ wiekszy dostep do
systemu. Rodzaje atakéw haset sg nastepujace:

Pasywny Tryb Online : Podstuch w sieciowej wymianie hasetf. Pasywne ataki online obejmujg ataki
sniffing, man-in-the-middle i ataki powtdrzeniowe.

Aktywny tryb online : Odgadywanie hasta administratora. Aktywne ataki online obejmujg
zautomatyzowane zgadywanie haset.

Ataki w trybie offline : ataki stownikowe, hybrydowe i brut-force.
Nieelektroniczne surfowanie przez ramie, sniffing klawiatury i inzynieria spoteczna.
Przyjrzymy sie kazdemu z tych atakéw bardziej szczegétowo w ponizszych sekcjach.
Pasywne ataki online

Pasywny atak online jest réwniez znany jako sniffowanie hasta w sieci przewodowej lub
bezprzewodowej. Pasywny atak nie jest wykrywalny dla uzytkownika koncowego. Hasto jest
przechwytywane podczas procesu uwierzytelniania i moze zosta¢ poréwnane z plikiem stownika lub
listy stow. Hasta do kont uzytkownikow sg zwykle mieszane lub szyfrowane, gdy sg wysytane w sieci,
aby zapobiec nieautoryzowanemu dostepowi i uzyciu. Jesli hasto jest chronione za pomocg szyfrowania
lub mieszania, do przetamania algorytmu mozna uzy¢ specjalnych narzedzi w pakiecie narzedzi hakera.
Kolejny pasywny atak online znany jest jako man-in-the-middle (MITM). W ataku MITM haker
przechwytuje zadanie uwierzytelnienia i przekazuje je na serwer. Wstawiajgc sniffer pomiedzy
klientem a serwerem, haker jest w stanie wykry¢ oba pofaczenia i przechwycié hasta w procesie. Atak
powtdrzen jest réwniez pasywnym atakiem online; Wystepuje, gdy haker przechwytuje hasto w drodze
do serwera uwierzytelniania, a nastepnie przechwytuje i ponownie wysyta pakiety uwierzytelniajgce w
celu pdzniejszego uwierzytelnienia. W ten sposéb haker nie musi tama¢ hasta ani uczyé sie hasta
poprzez MITM, ale przechwytuje hasto i ponownie wykorzystuje pakiety uwierzytelniajgce hasta w celu
uwierzytelnienia sie jako klient.

Aktywne ataki online

Najtatwiejszym sposobem uzyskania dostepu do systemu na poziomie administratora jest odgadniecie
prostego hasta przy zatozeniu, ze administrator uzyt prostego hasta. Zgadywanie hasta to aktywny atak
online. Opiera sie na czynniku ludzkim zwigzanym z tworzeniem haset i dziata tylko przy stabych
hastach. W czesci 3, kiedy omawialismy faze enumeracji hakowania w systemie, nauczytes sie o lukach
w enumeracji NetBIOS i sesjach zerowych. Zaktadajac, ze port NetBIOS TCP 139 jest otwarty,
najskuteczniejszg metodg wtamania sie do systemu Windows NT lub Windows 2000 jest zgadywanie
hasta. Odbywa sie to poprzez prébe potgczenia z wyliczonym udziatem (IPC S lub CS) i proba potaczenia
nazwy uzytkownika i hasta. NajczeSciej uzywanymi kombinacjami konta i hasta administratora sg stowa
takie jak Admin, Administrator, Sysadmin lub Password lub hasto puste. Haker moze najpierw
sprobowaé pofaczyé sie z domysinym udziatem Admin S, C S lub C: \ Windows. Aby potaczy¢ sie z
ukrytym udziatem dysku C: na przyktad, wpisz nastepujace polecenie w polu Uruchom (Start =
Uruchom): \\ adres_IP\ c $

Zautomatyzowane programy mogg szybko generowac pliki stownikdw, listy stéw lub kazdg mozliwg
kombinacje liter, cyfr i znakdw specjalnych, a nastepnie probowac zalogowac sie przy uzyciu tych



poswiadczen. Wiekszosé systemodw zapobiega tego typu atakom, ustawiajgc maksymalng liczbe prob
logowania w systemie, zanim konto zostanie zablokowane. W nastepnych sekcjach oméwimy, w jaki
sposodb hakerzy mogg scislej odgadywac hasta, a takze sposoby przeciwdziatania takim atakom.

Wykonywanie automatycznego odgadywania hasta

Aby przyspieszy¢ zgadywanie hastfa, hakerzy korzystajg z automatycznych narzedzi. tatwym procesem
automatyzacji zgadywania hasta jest uzycie polecedn powtoki systemu Windows opartych na
standardowe] sktadni NET USE. Aby utworzy¢ prosty, zautomatyzowany skrypt zgadywania haset,
wykonaj nastepujgce czynnosci:

1. Utworz prosty plik nazwy uzytkownika i hasta za pomocg Notatnika Windows. Zautomatyzowane
narzedzia, takie jak Generator Stownikdw, sg dostepne do utworzenia tej listy stow. Zapisz plik na dysku
C: jako credentials.txt.

2. Wywotaj ten plik za pomocg polecenia FOR:
C:\>FOR/F"token=1, 2 *"% i in (credentials.txt)

3. Wpisz net use \\ targetIP \ IPC $% i / u:% j, aby uzy¢ pliku credentials.txt, aby zalogowa¢ sie do
ukrytego zasobu w systemie docelowym

Innym przyktadem uzycia przez atakujacego polecenia FOR jest wyczyszczenie zawartosci dysku
twardego za pomocg zer przy uzyciu sktadni komend ((i = 0; i <11; i ++)); wykonaj dd jesli = / dev /
random z = / dev / hda && dd if = / dev / zero of = dev / hda done. Polecenie czyszczenia moze by¢
réwniez uzyte do wyczyszczenia danych z twardego dysku za pomocg polecenia $ wipe -fik / dev / hdal.

Obrona przed odgadnieciem hasta

Istniejg dwie opcje obrony przed zgadywaniem haset i atakami hastami. Zaréwno karty inteligentne,
jakidane biometryczne dodajg warstwe bezpieczeristwa do niepewnosci zwigzanej z tworzeniem przez
uzytkownikéw wtasnych haset. Uzytkownik moze rowniez zosta¢ uwierzytelniony i zweryfikowany za
pomocg danych biometrycznych. Dane biometryczne wykorzystujg cechy fizyczne, takie jak odciski
palcow, skanowanie geometrii dtoni i skanowanie siatkéwki jako dane uwierzytelniajgce
uzytkownikéw. Zaréwno karty inteligentne, jak i biometryczne wykorzystujg uwierzytelnianie
dwusktadnikowe, ktére wymaga dwdch form identyfikacji (takich jak rzeczywista karta inteligentna i
hasto) podczas sprawdzania uzytkownika. Wymagajac czegos, co fizycznie posiada uzytkownik (w tym
przypadku karta inteligentna) i co$, co uzytkownik zna (hasto), zwieksza sie bezpieczenstwo, a proces
uwierzytelniania nie jest podatny na ataki haset. RSA Secure ID to dwuskfadnikowy system
uwierzytelniania, ktory wykorzystuje token i hasto.

Ataki offline

Ataki w trybie offline sg wykonywane z lokalizacji innej niz rzeczywisty komputer, na ktérym znajduja
sie lub byly uzywane hasta. Ataki offline zazwyczaj wymagajg fizycznego dostepu do komputera i
kopiowania pliku haset z systemu na nosniki wymienne. Hacker przenosi wtedy plik do innego
komputera, aby wykona¢ famanie. Istnieje kilka rodzajow atakdéw haset offline, jak widaé¢ w Tabeli 4.1.

Rodzaj ataku Cechy Przyktadowe hasto
Atak stownikowy Proby uzycia haset z listy stowa stownika Administrator

Atak hybrydowy Zastepuje liczbe symboli dla znakéw hasta Administrator



Atak Brute-Force Rozwigzuje wszystkie mozliwe kombinacje

liter, liczby i znaki specjalne Ms! Tr245 @ F5a

Atak stownikowy to najprostszy i najszybszy rodzaj ataku. Stuzy do identyfikacji a hasto, ktére jest
rzeczywistym stowem, ktére mozna znalez¢é w stowniku. Najczesciej atak wykorzystuje plik stownika
mozliwych stéw, ktéry jest mieszany przy uzyciu tego samego algorytmu, co w procesie
uwierzytelniania. Nastepnie zaszyfrowane stowa sg poréwnywane z hastami podczas logowania
uzytkownika lub z hastami przechowywanymi w pliku na serwerze. Atak stownikowy dziata tylko wtedy,
gdy hasto jest rzeczywistym stowem stownikowym; dlatego ten rodzaj ataku ma pewne ograniczenia.
Nie mozna jej uzywac przeciwko silnym hastom zawierajgcym liczby lub inne symbole. Atak hybrydowy
to kolejny poziom ataku hakera, jesli nie mozna znaleZ¢ hasta przy uzyciu ataku stownikowego. Atak
hybrydowy rozpoczyna sie od pliku stownika i zastepuje liczby i symbole znakéw w hasle. Na przyktad
wielu uzytkownikéow dodaje numer 1 na koncu hasta, aby spetni¢ wysokie wymagania dotyczace hasta.
Hybrydowy atak ma na celu znalezienie tych typédw anomalii w hastach. Najbardziej czasochtonnym
typem ataku jest brute-force, ktory prébuje wszystkich mozliwych kombinacja wielkich i matych liter,
cyfr i symboli. Atak brute-force jest najwolniejszym z trzech rodzajéw atakéw z powodu wielu
mozliwych kombinacji znakéw w hasle. Jednak brute-force jest skuteczna; majac wystarczajgco duzo
czasu i mocy obliczeniowej, mozna ostatecznie zidentyfikowac wszystkie hasta.

Teczowa tabela to lista stéw stownikowych, ktére zostaty juz zhashowane. Teczowe tabele mogg
przyspieszy¢ wykrywanie i tamanie haset poprzez wstepne obliczanie skrotéw dla wspdlnych ciggéw
znakow. Na przyktad tablica teczowa moze zawierac znaki od a do z lub od A do Z. Zasadniczo narzedzia
teczowe sg hashami. Tradycyjny cracker brute-force wyprébuje kolejno wszystkie mozliwe hasta w
postaci zwyktego tekstu. W ten sposdb tamanie skomplikowanych haset jest czasochtonne. Ideg tabel
teczowych jest wczesniejsze wykonanie obliczen czasu tamania.

Ataki nieelektroniczne

Ataki nieelektroniczne - lub nietechniczne - to ataki, ktdre nie wykorzystujg zadnej technicznej wiedzy
ani  umiejetnosci. Ten rodzaj ataku moze obejmowac socjotechnike, surfowanie prze ramie,
sniffowanie klawiatury i nurkowanie w smietniku. Inzynieria spoteczna to sztuka interakcji z ludzmi
twarza w twarz lub przez telefon i dostarczania im wartosciowych informacji, takich jak hasta.
Inzynieria spoteczna opiera sie na dobrej naturze ludzi i checi pomagania innym. Wiele razy helpdesk
jest celem ataku socjotechnicznego, poniewaz jego zadaniem jest pomaganie ludziom - a odzyskiwanie
lub resetowanie haset jest wspdélng funkcjg dziatu pomocy technicznej. Najlepszg obrong przed atakami
socjotechnicznymi jest szkolenie w zakresie swiadomosci bezpieczenstwa dla wszystkich pracownikéw
oraz procedury bezpieczenstwa dotyczgce resetowania haset. Surfing przez ramie polega na
przegladaniu przez czyjes ramie podczas wpisywania hasta. Moze to by¢ skuteczne, gdy haker znajduje
sie w poblizu uzytkownika i systemu. Specjalne ekrany, ktdre utrudniajg oglagdanie ekranu komputera
pod katem, mogg zmniejszy¢ obcigzenie podczas surfowania przez ramie. Ponadto $wiadomos¢ i
szkolenie pracownikdw moze praktycznie wyeliminowac ten rodzaj ataku.

Surfowanie przez ramie

Sue jest recepcjonistka w gabinecie zajetego lekarza. Pracowata przy swoim komputerze, kiedy do
biura wszedt pracownik dostarczajgcy kwiaty. Powiedziat Sue, ze ma dostawe kwiatéw dla doktora
Smitha. To byto nazwisko doktora, ktdre zobaczyt na drzwiach biura, gdy wszedt do poczekalni. Sue
byta zajeta tego dnia, a doktor Smith byt z pacjentem, wiec powiedziata czlowiekowi ze moze zostawic



kwiaty na biurku, a ona upewni sie, ze lekarz je otrzymat. Powiedziat, ze musi poczekaé i przekazac je
bezposrednio osobie wymienionej na liscie przewozowym. Tak wiec, Sue poprosita go, aby zostat w
poczekalni, dopdki Dr. Smith nie bedzie mdgt odebraé kwiatdow. Kiedy Sue wrdcita do swojego
komputera, aby zakonczy¢ pisanie e-maila, ktéry zaczeta, byta rozproszona myslg o pracy, ktérg miata
przed soba. Szybko wpisata hasto, aby odblokowaé stacje roboczg Windows. Cztowiek dostarczajgcy
kwiaty zatrzymat sie na chwile, po czym odwrdcit sie i usiadt w poczekalni. Kiedy zatrzymat sie, byt w
stanie zobaczy¢ piecioznakowe hasto Sue wpisane, aby odblokowac ekran. W ten sposdb byt w stanie
rozpoznac jej hasto i kontynuowac proces hakerski. Hasto zostato zebrane za pomocg surfingu przez
ramie, formy inzynierii ispotecznej. Hakerzy nurkujacy na smietniku przegladajg kosz w poszukiwaniu
informacji, takich jak hasta, ktére mozna zapisa¢ na kartce papieru. Ponownie, szkolenie w zakresie
Swiadomosci bezpieczenstwa dotyczace niszczenia wazinych dokumentéw moze uniemozliwié
hakerowi zbieranie haset przez nurkowanie na $mietniku.

tamanie hasta

Reczne tamanie haset polega na prébie zalogowania sie przy uzyciu réznych haset. Haker wykonuje
nastepujgce czynnosci:

1. Znajdz prawidtowe konto uzytkownika (takie jak Administrator lub Gos¢).
2. Utworz liste mozliwych haset.

3. Ranga haset od wysokiego do niskiego prawdopodobienstwa.

4. Wprowadz kazde hasto.

5. Sprébuj ponownie, dopdki nie zostanie znalezione pomysine hasto.

Haker moze réwniez utworzy¢ plik skryptu, ktéry probuje kazdego hasta na liscie. Jest to nadal uwazane
za tamanie reczne, ale jest czasochtonne i zazwyczaj nieskuteczne. Bardziej skutecznym sposobem
zfamania hasta jest uzyskanie dostepu do pliku haset w systemie. Wiekszos¢ systemow hashuje
(szyfruje jednokierunkowo) hasto do przechowywania w systemie. Podczas logowania hasto
wprowadzane przez uzytkownika jest mieszane za pomoca tego samego algorytmu, a nastepnie
porownywane z hashami przechowywanymi w pliku. Haker moze prébowac uzyska¢ dostep do
algorytmu mieszania przechowywanego na serwerze, zamiast probowac¢ odgadng¢ lub w inny sposéb
zidentyfikowac¢ hasto. Jesli zakonczy sie powodzeniem, moze odszyfrowac hasta przechowywane na
serwerze. Hasta sg przechowywane w pliku Security Accounts Manager (SAM) w systemie Windows
oraz w pliku shadow password w systemie Linux.

Narzedzia hakerskie

Legion automatyzuje zgadywanie haset w sesjach NetBIOS. Legion skanuje wiele zakresow adreséw IP
dla Windows, a takze oferuje reczne narzedzie do ataku stownikowego. NTInfoScan to skaner
bezpieczenstwa dla NT 4.0. Ten skaner luk w zabezpieczeniach generuje raport oparty na jezyku HTML
na temat problemdéw bezpieczenstwa znalezionych w systemie docelowym i innych informacji.
LOphtCrack to pakiet do kontroli i odzyskiwania haset dystrybuowany przez oprogramowanie @stake,
ktdre jest obecnie wtasnoscig firmy Symantec. Wykonuje przechwytywania pakietéw Server Message
Block (SMB) w lokalnym segmencie sieci i przechwytuje indywidualne sesje logowania. LOphtCrack
zawiera funkcje stownika, brutalnej sity i hybrydowego ataku. Firma Symantec niedawno zaprzestata
opracowywania narzedzia LOphtCrack, ale nadal mozna je znalez¢ w Internecie. LC5 to kolejne dobre
narzedzie do tamania haset. LC5 jest odpowiednim zamiennikiem LOphtCrack. John the Ripper to
narzedzie wiersza polecen zaprojektowane do famania haset Unix i NT. tamane hasta nie uwzgledniajg



wielkosci liter i moga nie odzwierciedla¢ rzeczywistego hasta o mieszanym zakresie. KerbCrack sktada
sie z dwdch programow: kerbsniff i kerbcrack. Sniffer nastuchuje w sieci i rejestruje loginy Kerberos
Windows 2000 / XP. Kraker mozne uzy¢ go do znalezienia haset z pliku przechwytywania za pomoca
ataku brute-force lub ataku stownikowego.

Zrozumienie skrétu LAN Managera

System Windows 2000 wykorzystuje hashowanie NT LAN Manager (NTLM) do zabezpieczania haset
podczas przesytania w sieci. W zaleznosci od hasta, mieszanie NTLM moze by¢ stabe i tatwe do
ztamania. Na przyktad zatézmy, ze hasto to 123456abcdef. Gdy to hasto jest szyfrowane przy uzyciu
algorytmu NTLM, jest ono najpierw konwertowane na wielkie litery: 123456ABCDEF. Hasfo jest
wypetnione znakami pustymi (puste), aby mie¢ 14 znakéw: 123456ABCDEF__. Przed zaszyfrowaniem
hasta 14-znakowy tancuch dzieli sie na pét: 123456A i BCDEF__. Kazdy cigg jest szyfrowany
indywidualnie, a wyniki sg taczone:

123456A = 6BF11EO4AFAB197F
BCDEF__ = F1ESFFDCC75575B15
Hash to 6BF11E04AFAB197FF1E9FFDCC75575B15.

Pierwsza potowa hasta zawiera znaki alfanumeryczne; LOpht- Crack zajmie 24 godziny, aby ztamad te
czes¢. Druga potowa zawiera tylko litery i symbole, a ztamanie zajmie 60 sekund. Wynika to z faktu, ze
w drugiej potowie hashowanego hasta istnieje o wiele mniej kombinacji. Jesli hasto ma siedem znakéw
lub mniej, druga potowa hasha bedzie zawsze AAD3B435B51404EE.

tamanie haset Windows 2000

Plik SAM w systemie Windows zawiera nazwy uzytkownikéw i hashowane hasta. Znajduje sie w
katalogu Windows \ system32 \ config. Plik jest zablokowany, gdy system operacyjny jest
uruchomiony, aby haker nie mégt prébowaé skopiowaé pliku, gdy komputer jest uruchamiany z
systemem Windows. Jedng z opcji kopiowania pliku SAM jest uruchomienie alternatywnego systemu
operacyjnego, takiego jak DOS lub Linux z boot CD. Alternatywnie plik mozna skopiowac z katalogu
napraw. Jesli administrator systemu uzywa funkcji RDISK systemu Windows do tworzenia kopii
zapasowej systemu, wowczas skompresowana kopia pliku SAM o nazwie SAM._ jest tworzona w C: \
windows \ repair. Aby rozwingc ten plik, uzyj nastepujgcego polecenia w wierszu polecenia:

C: \> expand sam._ sam

Po nieskompresowaniu pliku mozna uruchomic¢ atak stownikowy, hybrydowy lub brute-force w
stosunku do pliku SAM za pomocg narzedzia takiego jak LOphtCrack. Podobnym narzedziem do
LOphtcrack jest Ophcrack. W ¢wiczeniu 4.1 pokazano, jak uzywa¢ Ophcrack do tamania haset.

Narzedzia hakerskie

Win32CreatelLocalAdminUser to program, ktory tworzy nowego uzytkownika z nazwg uzytkownika i
hastem X i dodaje uzytkownika do grupy lokalnego administratora. Ta akcja jest czescig projektu
Metasploit i moze zosta¢ uruchomiona w Srodowisku Metasploit w systemie Windows. Resetowanie
hasta offline NT to metoda resetowania hasta do konta administratora, gdy system nie jest
uruchamiany z systemem Windows. Najpopularniejszg metodg jest uruchomienie boot CD systemu
Linux, a nastepnie dostep do partycji NTFS, ktora nie jest juz chroniona, i zmiana hasta.

Cwiczenie 4 .1



Uzycie Ophcrack do famania haset
1. Pobierz i zainstaluj ophcrack ze strony http://ophcrack.sourceforge.net/.

2. Uruchom program ophcrack i ustaw liczbe watkéw w zaktadce Preferencje na liczbe rdzeni
komputera z ophcrack plus jeden. Jesli zmienisz te wartos¢, musisz wyjs¢ z ophcrack i zrestartowaé jg,
aby zapisa¢ zmiane.

Uwaga: ten krok jest opcjonalny, ale przyspieszy proces tamania
3. Kliknij przycisk Zataduj, aby doda¢ hash’e. Istnieje wiele sposobdéw dodawania skrétéw:
* Wprowadz recznie hash (opcja Single Hash)

* Zaimportuj plik tekstowy zawierajgcy skroty utworzone przez pwdump, fgdump lub podobne
narzedzia innych firm (opcja Plik PWDUMP)

* Wyodrebnij skroty z plikdw SYSTEM i SAM (opcja szyfrowanego SAM)
* Zrzu¢ SAM z komoutera z dziatajgcym ophcrack (opcja Local SAM)
* Zrzu¢ SAM ze zdalnego komputera (opcja zdalnego SAM)

Uwaga: W przypadku opcji Zaszyfrowane SAM, SAM znajduje sie w katalogu system32 / config systemu
Windows i mozna uzyskaé do niego dostep tylko w przypadku nieaktywnej partycji Windows. W
przypadku opcji Local SAM i Remote SAM uzytkownik musi by¢ zalogowany z uprawnieniami
administratora na komputerze, na ktérym ma zostac zrzucone narzedzie SAM.

4. Kliknij przycisk Tabele.
5. Kliknij przycisk wtaczania (zielony i zotty).

6. Postugujac sie strzatkami w gére iw dét, posortuj tabele teczowe, ktérych chcesz uzy¢. Pamietajac,
ze przechowywanie tablic teczowych na szybkim nosniku, takim jak dysk twardy, znacznie przyspieszy
proces famania.

7. Kliknij przycisk Crack, aby rozpoczac¢ proces tamania. Zobaczysz postep programu , proces tamania w
dolnych polach okna ophcrack. Gdy hasto zostaje znalezione, bedzie wyswietlane w polu NT Pwd.
Mozesz zapisa¢ wyniki sesji famania sesji w dowolnym momencie, klikajac przycisk Zapisz.

Przekierowanie logowania SMB do atakujgcego

Innym sposobem na wykrycie haset w sieci jest przekierowanie loginu Server Message Block (SMB) do
komputera atakujgcego, aby hasta zostaty wystane do hakera. Aby to zrobié, haker musi sniffowac
odpowiedzi NTLM z serwera uwierzytelniajgcego i sktoni¢ ofiare do préby uwierzytelnienia systemu
Windows na komputerze atakujgcego. Powszechng technikg jest wysytanie ofierze wiadomosci e-mail
z osadzonym linkiem do fatszywego serwera SMB. Po kliknieciu tgcza uzytkownik nieswiadomie wysyta
swoje posSwiadczenia przez siec.

SMBRelay : Serwer SMB przechwytujacy nazwy uzytkownikéw i skréty hastowe od przychodzgcego
ruchu SMB. SMBRelay moze rowniez wykonywac ataki typu "man-in-the-middle" (MITM).

SMBRelay2 Podobne do SMBRelay, ale uzywa nazw NetBIOS zamiast adresow IP do przechwytywania
nazw uzytkownikow i haset.



pwdump2 Program wyodrebniajacy skréty hasta z pliku SAM w systemie Windows. Wyodrebnione
skroty hasta mozna nastepnie uruchomié za pomoca LOphtCrack, aby ztamac hasta.

Samdump Inny program wyodrebniajgcy NTLM zakodowat hasta z pliku SAM.

C2MYAZZ Program szpiegujacy, ktory sprawia, ze klienci systemu Windows wysytajg swoje hasta jako
czysty tekst. Wyswietla nazwy uzytkownikéw i ich hasta, gdy uzytkownicy dotgczajg do zasobdéw
serwera.

Ataki SMB Relay MITM i $rodki zaradcze

Atak SMB Relay MITM ma miejsce, gdy atakujacy tworzy fatszywy serwer z adresem przekazujgcym.
Gdy klient ofiary taczy sie z nieuczciwym serwerem, serwer MITM przechwytuje potfaczenie, przesyta
hasto i przekazuje potaczenie do serwera ofiary. Rysunek ilustruje taki atak.

=
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Man-in-the-Middle

Serwer Ofiary

Relay Address
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Srodki zaradcze SMB obejmujg konfiguracje systemu Windows 2000 do korzystania z podpisywania
SMB, co powoduje, ze szyfruje on kazdy blok komunikacji SMB.

Narzedzia hakerskie

Funkcja SMBGrind zwieksza szybkos¢ sesji LOphtCrack na zrzutach snifferéw, usuwajgc duplikaty i
umozliwiajgc kierowanie na okreslonych uzytkownikéw bez koniecznosci recznego edytowania plikow
zrzutu. Narzedzie SMBDie powoduje awarie komputerow z systemem Windows 2000, XP lub NT,
wysytajac specjalnie spreparowane zgdania SMB. NBTdeputy moze rejestrowaé nazwe komputera
NetBIOS w sieci i odpowiada¢ na zgdania zapytan nazw NetBIOS przez TCP / IP (NetBT). Upraszcza
korzystanie z SMBRelay. Przekaznik moze by¢ nazywany przez nazwe komputera zamiast adresu IP.

Ataki NetBIOS DoS

Atak typu DoS (Denial of Service) systemu NetBIOS przesyta komunikat o nazwie NetBIOS Name
Release do ustugi NetBIOS Name Service na docelowym systemie Windows i zmusza system do
umieszczenia nazwy w konflikcie, aby nazwa nie mogta by¢ juz uzywana. Zasadniczo blokuje to
klientowi udziat w sieci NetBIOS i tworzy DoS sieci dla tego systemu.

Narzedzie hakerskie

Nazwa NBName moze wytgczy¢ cate sieci LAN i uniemozliwi¢ ponowne podtgczenie komputerdw.
Wezty w sieci NetBIOS zainfekowane przez narzedzie uwazajg, ze ich nazwy sg juz uzywane przez inne



komputery. Innym sposobem na stworzenie bezpieczniejszego i zapadajgcego w pamiec hasta jest
stosowanie powtarzalnego wzorca, ktdry umozliwi ponowne utworzenie hasta w razie potrzeby.

1. Zacznij od niezapomnianej frazy, takiej jak Maryhadalittlelamb

2. Zmieniaj kazdy co drugi znak na wielkie, powodujgc MaRyHaDaliTtLeLaMb
3.Zmienana@iinal, aby uzyskac M @ RyH @ D @ L1TtLeL @ Mb

4. Upusc co drugg pare, aby uzyskac bezpieczne powtarzalne hasto lub M @ H @ L1LeMb

Teraz masz hasto, ktére spetnia wszystkie wymagania, ale w razie potrzeby mozna je "przerobié".
Przeciwdziatanie famaniu haset

W celu ochrony przed tamaniem haset nalezy zastosowad najsilniejsze hasta. Systemy powinny
wymuszaé 8-12-znakowe hasta alfanumeryczne. Aby uchronié¢ sie przed ztamaniem algorytmu
haszowania dla haset przechowywanych na serwerze, nalezy zadba¢ o fizyczng izolacje i ochrone
serwera. Administrator systemu moze uzy¢ narzedzia SYSKEY w systemie Windows, aby dodatkowo
zabezpieczy¢ hashe przechowywane na dysku twardym serwera. Dzienniki serwera powinny by¢
rowniez monitorowane pod katem brute-force na konta uzytkownikéw. Administrator systemu moze
wdrozy¢ nastepujgce srodki bezpieczerstwa, aby zmniejszy¢ skutecznos¢ proby ztamania hasta typu
brute force:

* Nigdy nie zostawiaj domysinego hasta.
* Nigdy nie uzywaj hasta, ktére mozna znalez¢ w stowniku.

* Nigdy nie uzywaj hasta zwigzanego z nazwg hosta, nazwg domeny ani zadnymi innymi informacjami,
ktére mozna znalez¢ w Whois.

* Nigdy nie uzywaj hasta zwigzanego z hobby, zwierzetami domowymi, rodzing lub datg urodzenia.
* W ostatecznosci uzyj stowa, ktére ma wiecej niz 21 znakdéw ze stownika jako hasto.
Interwat zmiany hasta

Hasta powinny wygasa¢ po pewnym czasie, aby uzytkownicy byli zmuszeni je zmienié. Jesli interwat
hasta jest ustawiony zbyt nisko, uzytkownicy zapomng swoich aktualnych haset; w rezultacie
administrator systemu bedzie musiat czesto resetowac hasta uzytkownikow. Z drugiej strony, jesli hasta
bedg mogty by¢ uzywane zbyt dtugo, bezpieczenstwo moze zosta¢ naruszone. Zalecany interwat
zmiany hasta wynosi co 30 dni. Ponadto wiekszo$¢ specjalistdw ds. bezpieczenstwa zalecata, aby
uzytkownicy nie mogli ponownie wykorzystywac trzech ostatnich haset. Nie mozna catkowicie
zablokowac atakow haset typu "brute force", jesli haker przetgcza serwer proxy, w ktérym generowany
jest pakiet Zrédtowy. Administrator systemu moze dodawaé tylko funkcje bezpieczenistwa, aby
zmniejszy¢ prawdopodobienstwo, ze ataki haset o charakterze brutalnej sity bedg przydatne.

Monitorowanie dziennikow Podgladu zdarzen

Administratorzy powinni monitorowac dzienniki Podglagdu zdarzen, aby wykry¢ wszelkie préby
wiaman, zanim sie pojawig lub podczas ich wystgpienia. Zwykle kilka nieudanych prob jest
rejestrowanych w dziennikach systemowych przed pomysinym wtamaniem lub atakiem haset.
Dzienniki bezpieczeristwa sg tak dobre, jak administratorzy systemu, ktdrzy je monitorujg. Narzedzia
takie jak VisualLast pomagajg administratorowi sieci w rozszyfrowywaniu i analizowaniu plikéw
dziennika bezpieczenstwa. VisuallLast zapewnia lepszy wglad w dzienniki zdarzen NT, dzieki czemu



administrator moze doktadniej i wydajniej oceni¢ aktywnosé¢ sieci. Program ma umozliwi¢
administratorom sieci przeglagdanie i raportowanie czasu logowania i wylogowania poszczegdlnych
uzytkownikéw; zdarzenia te moga by¢ wyszukiwane zgodnie z ramami czasowymi, co jest bezcenne dla
analitykdéw bezpieczenstwa, ktérzy szukajg szczegdtdow dotyczacych wtaman. Dziennik zdarzen
znajdujacy sie pod adresem c: \\ windows \ system32 \ config \ Sec.Event.Evt zawiera $lad préb brute-
force atakujacego

Zrozumienie keyloggerow i innych technologii spyware

Jesli wszystkie inne préby zebrania haset sie nie powiodg, to wtedy keystroke logger jest narzedziem
wybieranym przez hakeréw. Rejestratory klawiszy (keyloggery) mozna zaimplementowa¢ za pomoca
sprzetu lub oprogramowania. Sprzetowe keyloggery to mate urzadzenia, ktére tgczg klawiature z
komputerem i zapisujg kazde nacisniecie klawisza w pliku lub w pamieci urzadzenia sprzetowego. Aby
zainstalowacé keylogger sprzetowy, haker musi mie¢ fizyczny dostep do systemu. Keyloggery
programowe to fragmenty ukrytego oprogramowania, ktére znajdujg sie pomiedzy sprzetem
klawiatury i systemem operacyjnym, dzieki czemu moga rejestrowac kazde nacisniecie klawisza.
Keyloggery programowe mogg by¢ wdrazane w systemie przez trojany lub wirusy.

Narzedzia hakerskie

Spector to oprogramowanie szpiegujace, ktére rejestruje wszystko, co system robi w Internecie,
podobnie jak kamera nadzorujgca. Spector automatycznie wykonuje setki migawek kazdej godziny, co
jest na ekranie komputera i zapisuje te migawki w ukrytym miejscu na dysku twardym systemu. Spector
moze zosta¢ wykryty i usuniety za pomocg Anti-Spector. eBlaster to internetowe oprogramowanie
szpiegowskie, ktére rejestruje przychodzace i wychodzace wiadomosci e-mail i natychmiast przekazuje
je na inny adres e-mail. eBlaster moze réwniez przechwytywaé obie strony rozmowy Instant
Messengera, rejestrowaé nacisniecia klawiszy i rejestrowa¢ odwiedzane strony internetowe.
SpyAnywhere to narzedzie, ktére pozwala na przegladanie aktywnosci systemu i dziatan uzytkownika,
zamykanie / ponowne uruchamianie, blokowanie / zatrzymywanie, a nawet przegladanie systemu
plikdw w systemie zdalnym. SpyAnywhere pozwala kontrolowac¢ otwarte programy i okna w systemie
zdalnym oraz przegladac historie internetowe i powigzane informacje. Invisible KeyLogger Stealth (IKS)
Software Logger to wysokowydajny sterownik urzadzen wirtualnych (VxD), ktéry dziata dyskretnie na
najnizszym poziomie systemu operacyjnego Windows 95, 98 lub ME. Wszystkie nacisniecia klawiszy sg
zapisywane w pliku binarnego nacisniecia klawisza. Fearless Key Logger to trojan, ktéry pozostaje w
pamieci i przechwytuje wszystkie nacisniecia klawiszy uzytkownika. Przechwycone nacisniecia klawiszy
sg przechowywane w pliku dziennika i mogg by¢ odzyskiwane przez hakera. Keylogger poczty e-mail
rejestruje wszystkie wiadomosci e-mail wystane i odebrane w systemie docelowym. E-maile mogg by¢
przegladane przez nadawce, odbiorce, temat i godzine / date. Zawartos¢ wiadomosci e-mail i wszelkie
zatgczniki sg réwniez rejestrowane.

Eskalacja przywilejow

Eskalacja przywilejow to trzeci etap cyklu hakerskiego. Eskalacja uprawnien oznacza w zasadzie
dodanie wiekszej liczby uprawnien lub uprawnien do konta uzytkownika. Mdéwiac prosto, eskalacja
uprawnien powoduje, ze zwykte konto uzytkownika staje sie kontem administratora. Zasadniczo konta
administratora majg bardziej rygorystyczne wymagania dotyczace haset, a ich hasta sg scislej strzezone.
Jesli nie mozna znalez¢ nazwy uzytkownika i hasta konta z uprawnieniami administratora, haker moze
wybraé konto z mniejszymi uprawnieniami. W takim przypadku haker musi eskalowaé przywileje tego
konta. Osigga sie to przez uzyskanie pierwszego dostepu za pomocg konta uzytkownika innego niz
administrator, zazwyczaj przez zebranie nazwy uzytkownika i hasta za posrednictwem jednej z
wczeshiej omowionych metod, a nastepnie zwiekszenie uprawnien konta do poziomu administratora.



Narzedzia hakerskie

GetAdmin.exe to maty program dodajacy uzytkownika do lokalnej grupy administratoréw.
Wykorzystuje niskopoziomowa procedure jadra NT, aby umozliwi¢ dostep do dowolnego dziatajgcego
procesu. Do uruchomienia programu wymagane jest zalogowanie do konsoli serwera. Program
GetAdmin.exe uruchamiany jest z wiersza polecen lub przegladarki. Dziata tylko z dodatkiem Service
Pack 3 dla systemu Windows NT 4.0. Narzedzie Hk.exe udostepnia luke lokalnego wywotania procedury
(LPC) w systemie Windows NT. Uzytkownik niebedgcy administratorem moze by¢ eskalowany do grupy
administratoréw za pomocg tego narzedzia. Gdy haker ma prawidtowe konto uzytkownika i hasto,
nastepnym krokiem jest wykonanie aplikacji. Ogélnie rzecz biorgc, haker musi mie¢ konto z dostepem
na poziomie administratora, aby instalowac¢ programy, dlatego tak wazne jest eskalowanie uprawnien.
W nastepnych sekcjach zobaczymy, co hakerzy mogg zrobié ze swoim systemem, gdy majg uprawnienia
administratora.

Wykonywanie aplikacji

Gdy haker uzyskat dostep do konta z uprawnieniami administratora, kolejng rzeczg, ktéra robi, jest
uruchamianie aplikacji w systemie docelowym. Celem wykonywania aplikacji moze by¢ zainstalowanie
backdoora w systemie, instalacja rejestratora klawiszy w celu zbierania poufnych informac;ji,
kopiowania plikéw lub po prostu powodowania uszkodzen systemu - zasadniczo wszystkiego, co haker
chce zrobi¢ w systemie. Gdy haker bedzie w stanie wykonywac aplikacje, system jest uwazany za
wtasnosc¢ i pod kontrolg hakera.

Narzedzia hakerskie

PsExec to program, ktory tgczy sie i wykonuje pliki w systemach zdalnych. W systemie zdalnym nie
trzeba instalowac¢ zadnego oprogramowania. Remoxec wykonuje program za pomocg ustug RPC (Task
Scheduler) lub DCOM (Windows Management Instrumentation). Administratorzy o zerowym lub
stabym haset mogg by¢ wykorzystywani przez Harmonogram zadan (1025 / tcp lub wyzszy) lub Tryb
obiektéw sktadowych rozproszonych (DCOM; domyslnie 135 / tcp).

Przepetnienie bufora

Przepetnienie bufora to préby wtamania, ktdre wykorzystujg luke w kodzie aplikacji. Zasadniczo atak
przepetnienia bufora wysyta zbyt wiele informacji do zmiennej pola w aplikacji, co moze spowodowacé
btad aplikacji. W wiekszosci przypadkéw aplikacja nie wie, co nalezy dalej wykonaé, poniewaz zostata
nadpisana danymi dotyczacymi przepetnienia. Dlatego tez wykonuje polecenie w danych przepetnienia
lub wyswietla wiersz polecenia, aby umozliwié¢ uzytkownikowi wprowadzenie nastepnego polecenia.
Wiersz polecenia lub powtoka jest kluczem dla hakera i moze by¢ uzywany do uruchamiania innych
aplikacji.

Zrozumienie rootkitow

Rootkit to rodzaj programu czesto wykorzystywanego do ukrywania narzedzi w zagrozonym systemie.
Rootkity to tak zwane backdoory, ktore pomagajg intruzom w fatwiejszym dostepie do systemu. Na
przyktad rootkit moze ukry¢ aplikacje, ktéra uruchamia powifoke, gdy atakujacy pofaczy sie z
okreslonym portem sieciowym w systemie. Backdoor moze takze zezwala¢ na procesy uruchamiane
przez nieuprzywilejowanego uzytkownika do wykonywania funkcji zwykle zarezerwowanych dla
administratora. Rootkit jest czesto wykorzystywany, aby programista rootkita moégt zobaczy¢ i uzyskac
dostep do nazw uzytkownikéw i informacji logowania do witryn, ktére ich potrzebuja. Istnieje kilka
rodzajow rootkitow, w tym :



Rootkity na poziomie jgdra rootkity na poziomie jadra dodajg kod i / lub zastepujg cze$¢ kodu jadra
zmodyfikowanym kodem, aby pomadc ukry¢ backdoor w systemie komputerowym. Czesto odbywa sie
to poprzez dodanie nowego kodu do jadra za posrednictwem sterownika urzadzenia lub fadowalnego
modutu, takiego jak tadowalne moduty jadra w systemie Linux lub sterowniki urzadzen w systemie
Windows. Rootkity na poziomie jadra sg szczegdlnie niebezpieczne, poniewaz mogg by¢ trudne do
wykrycia bez odpowiedniego oprogramowania.

Rootkity na poziomie biblioteki Rootkity na poziomie biblioteki czesto tatajg, zawieszajg lub
zamieniajg wywotania systemowe na wersje, ktére ukrywajg informacje, ktére moga pozwolié na
identyfikacje hakeréw.

Rootkity na poziomie aplikacji rootkity na poziomie aplikacji mogg zastgpi¢ zwykte pliki binarne
aplikacji trojanizowanymi podrébkami lub mogg modyfikowaé zachowanie istniejgcych aplikacji przy
uzyciu hakéw, poprawek, wstrzyknietego kodu lub innych srodkéw.

Sadzenie rootkitéw na maszynach Windows 2000 i XP

Rootkit systemu Windows NT / 2000 jest zbudowany jako sterownik trybu jadra, ktéry mozina
dynamicznie tadowa¢ w Srodowisku wykonawczym. Rootkit dziata z uprawnieniami systemowymi w
rdzeniu jadra NT, dzieki czemu ma dostep do wszystkich zasobdw systemu operacyjnego. Rootkit moze
rowniez ukrywac procesy, ukrywac pliki, ukrywaé wpisy rejestru, przechwytywaé nacisniecia klawiszy
wpisane na konsoli systemowej, wywotywaé przerwanie debugowania, aby spowodowad niebieski
ekran Smierci i przekierowac pliki EXE. Rootkit zawiera sterownik urzgdzenia trybu jagdra o nazwie
_root_.sys i program uruchamiajgcy o nazwie DEPLOY.EXE. Po uzyskaniu dostepu do systemu
docelowego, atakujacy kopiuje pliki _root_.sys i DEPLOY.EXE do systemu docelowego i wykonuje
DEPLOY.EXE. Spowoduje to zainstalowanie sterownika urzagdzenia rootkit i uruchomienie go. Atakujacy
pozniej usuwa DEPLOY.EXE z komputera docelowego. Atakujacy moze nastepnie zatrzymad i
zrestartowac rootkita zgodnie z poleceniem net stop _root_ i net start _root_. Po uruchomieniu
rootkita plik _root .sys nie pojawia sie juz na listach katalogéw; rootkit przechwytuje wywotania
systemowe dla list plikdw i ukrywa wszystkie pliki zaczynajace sie _root_ od wyswietlenia.

Rootkit Embedded TCP / IP Stack

Nowa funkcja rootkita systemu Windows NT / 2000 to bezstanowy stos TCP / IP. Dziata poprzez
ustalenie stanu potgczenia na podstawie danych w pakiecie przychodzgacym. Rootkit ma zakodowany
adres IP (10.0.0.166), na ktory zareaguje. Rootkit wykorzystuje surowe potgczenia Ethernet do karty
sieciowej systemu, wiec jest bardzo wydajny. Port docelowy nie ma znaczenia; haker moze telnetowac
do dowolnego portu w systemie. Ponadto wiele oséb moze zalogowac sie do rootkita na raz.

Rootkit Srodki zaradcze

Wszystkie rootkity wymagajg dostepu administratora do systemu docelowego, wiec bezpieczenstwo
haset jest krytyczne. W przypadku wykrycia rootkita nalezy wykonac kopie zapasowg waznych danych
i ponownie zainstalowac system operacyjny i aplikacje z zaufanego Zrddta. Administrator powinien
rowniez udostepnia¢ dobrze udokumentowang zautomatyzowang procedure instalacji i zaufany
nosnik przywracania. Innym $rodkiem zaradczym jest uzycie narzedzia sum kontrolnych MD5. Suma
kontrolna MD5 dla pliku jest wartoscig 128-bitowg, podobnie jak odcisk palca pliku. (Istnieje niewielka
mozliwo$é uzyskania dwadch identycznych sum kontrolnych dla dwdch réznych plikdw.) Algorytm ten
zostat zaprojektowany tak, aby zmiana nawet jednego bitu w danych pliku powodowata inng wartosc¢
sumy kontrolnej. Ta funkcja moze by¢ przydatna przy poréwnywaniu plikdw i zapewnieniu ich
integralnosci. Inng dobrg funkcjg jest stata dtugosé¢ sumy kontrolnej, niezaleznie od wielkosci pliku



zrédtowego. Suma kontrolna MD5 zapewnia, ze plik sie nie zmienit. Moze to by¢ przydatne w
sprawdzaniu integralnosci pliku, jesli rootkit zostat znaleziony w systemie. Narzedzia takie jak Tripwire
implementujg sumy kontrolne MD5 w celu identyfikacji plikdw, na ktére ma wptyw rootkit.

Narzedzia przeciwdziatania

Tripwire to program do sprawdzania integralnosci systemu plikéw dla systemoéw operacyjnych Unix i
Linux. Oprécz jednej lub wiecej kryptograficznych sum kontrolnych reprezentujgcych zawartos$¢
kazdego katalogu i pliku, baza danych Tripwire zawiera réwniez informacje, ktére umozliwiaja
weryfikacje uprawnien dostepu i ustawien trybu plikéw, nazwe uzytkownika wtasciciela pliku, date i
godzine ostatniego dostepu do pliku i ostatnia modyfikacja dokonana w elemencie.

Ukrywanie plikéw

Haker moze chcie¢ ukry¢ pliki w systemie, aby zapobiec ich wykryciu. Pliki te mozna nastepnie
wykorzysta¢ do przeprowadzenia ataku na system. Istniejg dwa sposoby ukrywania plikéw w systemie
Windows. Pierwszym z nich jest uzycie polecenia attrib. Aby ukry¢ plik za pomocg polecenia attrib,
wpisz nastepujace polecenie w wierszu polecenia:

attrib + h [plik / katalog]

Drugim sposobem na ukrycie pliku w systemie Windows jest przesytanie strumieniowe danych
alternatywnych NTFS. Systemy plikéw NTFS uzywane w systemach Windows NT, 2000 i XP majg funkcje
0 nazwie alternatywne strumienie danych ktére umozliwiajg przechowywanie danych w ukrytych
plikach pofaczonych z normalnym, widocznym plikiem. Strumienie nie s3 ograniczone wielkoscig;
wiecej niz jeden strumien mozna potaczy¢ z normalnym plikiem.

Strumieniowanie plikéw NTFS

Strumieniowe przesytanie plikéw NTFS umozliwia utworzenie ukrytego pliku w legalnym pliku. Ukryty
plik nie pojawia sie w spisie katalogdw, ale prawowity plik robi. Uzytkownik zwykle nie podejrzewa, ze
plik jest zgodny z prawem, ale ukryty plik moze by¢ uzywany do przechowywania lub przesytania
informacji. W ¢wiczeniu 4.2 dowiesz sie, jak ukrywac pliki za pomocg strumieniowania plikow NTFS.

Cwiczenie 4.2
Ukrywanie plikdw przy uzyciu strumieniowania plikow NT FS

Uwaga: to ¢wiczenie bedzie dziata¢ tylko w systemach korzystajgcych z systemu plikow NTFS. Aby
utworzyc i przetestowac strumien plikéw NTFS:

1. W wierszu polecen wprowadz polecenie notepad test.txt.
2. Umies¢ dane w pliku, zapisz plik i zamknij Notatnik. Krok 1 otworzy Notatnik.
3. W wierszu polecen wpisz dir test.txt i zanotuj rozmiar pliku.

4. W wierszu polecen wprowad? polecenie notepad test.txt: hidden.txt. Wpisz troche tekstu do
Notatnika, zapisz plik i zamknij go.

5. Sprawdz ponownie rozmiar pliku (powinien by¢ taki sam jak w kroku 3).
6. Otwdrz test.txt. Widzisz tylko oryginalne dane.

7. Wpisz typ test.txt: hidden.txt w wierszu polecen. Komunikat o btedzie sktadni jest wyswietlany



Narzedzie hakerskie

makestrm.exe to narzedzie, ktére przenosi dane z pliku do alternatywnego strumienia danych
potgczonego z oryginalnym plikiem.

NTFS Stream Przeciwdziatanie

Aby usungc¢ plik strumieniowy, skopiuj pierwszy plik na partycje FAT, a nastepnie skopiuj go z
powrotem do partycji NTFS. Strumienie sg tracone po przeniesieniu pliku na partycje FAT, poniewaz sg
one funkcjg systemu NTFS i dlatego istniejg tylko na partycji NTFS.

Narzedzie przeciwdziatania

Mozesz uzy¢ Ins.exe do wykrywania strumieni NTFS. LNS zgtasza istnienie i lokalizacje plikéw
zawierajgcych alternatywne strumienie danych.

Zrozumienie technologii steganograficznych

Steganografia to proces ukrywania danych w innych typach danych, takich jak obrazy lub pliki
tekstowe. Najpopularniejszg metodg ukrywania danych w plikach jest wykorzystywanie obrazéw
graficznych jako kryjéwek. Atakujgcy mogg osadzi¢ dowolne informacje w pliku graficznym za pomoca
steganografii. Haker moze ukryé wskazowki dotyczgce wykonania bomby, tajnego numeru konta
bankowego lub odpowiedzi na test. Kazdy tekst, jaki mozna sobie wyobrazi¢, moze by¢ ukryty na
obrazie. W ¢wiczeniu 4.3 uzyjesz funkcji Ukryj obraz, aby ukry¢ tekst w obrazie.

Narzedzia hakerskie

ImageHide to program steganograficzny, ktory ukrywa duze ilosci tekstu w obrazach. Nawet po
dodaniu bajtéw danych nie ma zwiekszenia rozmiaru obrazu. Obraz wyglada tak samo w normalnym
programie graficznym. taduje i zapisuje pliki, dzieki czemu jest w stanie oming¢ wiekszos$¢ snifferéw
pocztowych. Blindside to aplikacja steganograficzna, ktéra ukrywa informacje w obrazach BMP
(bitmapowych). To narzedzie wiersza polecenia. MP3Stego ukrywa informacje w plikach MP3 podczas
procesu kompresji. Dane sg kompresowane, szyfrowane, a nastepnie ukrywane w strumieniu danych
MP3. Snow to program do steganografii biatych znakdw, ktory ukrywa wiadomosci w tekscie ASCII,
dotaczajac biate znaki do konca linii. Poniewaz spacje i tabulatory na ogdt nie sg widoczne w
przegladarkach tekstowych, wiadomos$¢ jest skutecznie ukrywana przed przypadkowymi
obserwatorami. Jesli uzywane jest wbudowane szyfrowanie, wiadomosci nie mozna odczytaé, nawet
jesli zostanie wykryta. CameraShy wspodtpracuje z Windows i Internet Explorer i pozwala uzytkownikom
udostepnia¢ ocenzurowane lub wrazliwe informacje przechowywane w zwyktym obrazie GIF. Stealth
to narzedzie filtrujace pliki PGP. Usuwa informacje identyfikujgce z nagtdwka, po czym plik moze by¢
uzywany do steganografii.

Cwiczenie 4 .3

Ukrywanie danych w obrazie przy uzyciu funkcji ImageHide
Aby ukry¢ dane w obrazie za pomocg ImageHide:

1. Pobierz i zainstaluj program ImageHide.

2. Dodaj obraz do programu Image Hide.

3. Dodaj tekst w polu u dotu ekranu ImageHide.

4. Ukryj tekst w obrazie za pomocg ImageHide.



Steganografia moze by¢ wykryta przez niektdore programy, chociaz jest to trudne. Pierwszym krokiem
w wykryciu jest zlokalizowanie plikéw z ukrytym tekstem, co mozna zrobi¢, analizujgc wzorce w
obrazach i zmiany w palecie koloréw.

Narzedzia przeciwdziatania

Stegdetect to automatyczne narzedzie do wykrywania tresci steganograficznych w obrazach. Jest
zdolny do wykrywania réznych metod steganograficznych do osadzania ukrytych informacji w obrazach
JPEG. Dskprobe to narzedzie na instalacyjnym dysku CD systemu Windows 2000. Jest to
niskopoziomowy skaner dysku twardego, ktory wykrywa steganografie.

Maskowanie swoich tras i usuwanie dowodow

Gdy intruzi uzyskajg dostep administratora w systemie, prébujg ukryé swoje slady, aby uniemozliwi¢
wykrycie ich obecnosci (obecnej lub przesztej) w systemie. Haker moze réwniez prébowac usungc
dowody tozsamosci lub dziatania w systemie, aby zapobiec $ledzeniu ich tozsamosci lub lokalizacji
przez witadze. Aby zapobiec wykryciu, haker zazwyczaj usuwa wszystkie komunikaty o btedach lub
zdarzenia bezpieczenstwa, ktére zostaty zarejestrowane. Wytgczenie audytu i wyczyszczenie dziennika
zdarzen to dwie metody uzywane przez hakera do ukrywania swoich tras i unikania wykrycia. Pierwszg
rzecza, ktérg intruzi robig po uzyskaniu uprawnien administratora, jest wytgczenie audytu. Audyt
systemu Windows rejestruje okreslone zdarzenia w pliku dziennika przechowywanym w Przegladarce
zdarzen systemu Windows. Zdarzenia mogg obejmowac logowanie do systemu, aplikacji lub dziennika
zdarzen. Administrator moze wybraé poziom rejestrowania zaimplementowany w systemie. Hakerzy
chcg okresli¢ poziom rejestrowania zaimplementowany, aby sprawdzié, czy muszg wyczyscic¢ zdarzenia
wskazujace na ich obecnosé w systemie.

Narzedzie hakerskie

Auditpol to narzedzie zawarte w zestawie Windows NT Resource Kit dla administratorow systemu. To
narzedzie moze wyfaczy¢ lub wiaczyé inspekcje z wiersza polecei systemu Windows. Mozna go
rowniez wykorzysta¢ do okreslenia poziomu logowania zaimplementowanego przez administratora
systemu.

Intruzi mogg z tatwoscig usungé dzienniki zabezpieczen w Przegladarce zdarzen systemu Windows.
Wydarzenie log zawierajgcy jedno lub kilka zdarzen jest podejrzany, poniewaz zwykle oznacza, ze inne
zdarzenia zostaty usuniete. Wciaz trzeba wyczysci¢ dziennik zdarzen po wyfaczeniu kontroli, poniewaz
za pomoca narzedzia Auditpol umieszcza sie wpis w dzienniku zdarzen wskazujacy, ze inspekcja zostata
wyltgczona. Istnieje kilka narzedzi do wyczyszczenia dziennika zdarzen lub haker moze to zrobié recznie
w Przegladarce zdarzen systemu Windows.

Narzedzia hakerskie

Narzedzie elsave.exe to proste narzedzie do czyszczenia rejestru zdarzen. Jest oparty na linii polecen.
WinZapper to narzedzie, ktérego atakujgcy moze uzy¢ do selektywnego usuwania rekordéw zdarzen z
dziennika zabezpieczen w systemie Windows 2000. Program WinZapper zapewnia réwniez, ze zadne
zdarzenia bezpieczenistwa nie sg rejestrowane podczas dziatania programu. Evidence Eliminator to
system do czyszczenia danych dla komputerédw z systemem Windows. Zapobiega trwatemu ukryciu
niepozgdanych danych w systemie. Czysci Kosz, pamie¢ podreczng Internetu, pliki systemowe, foldery
tymczasowe itd. Evidence Eliminator moze by¢ rdwniez uzyty przez hakera do usuwania dowoddéw z
systemu po ataku.

Podsumowanie



Rzeczywiste wtamanie systemu docelowego mozna podzieli¢ na proste kroki. Zgadywanie lub tamanie
haset, eskalacja przywilejéw, ukrywanie plikdw i zakrywanie Sciezek sg czescig procesu hakerskiego. To
wiasnie te kroki zwykle zawierajg najcenniejsze informacje dla hakeréw. Jednak nie nalezy zapominac
o etapach zbierania informacji i skanowania, poniewaz majg one kluczowe znaczenie w uzyskaniu jak
najwiekszej ilosci informacji na temat celu i jego stabosci. Dobre gromadzenie informacji moze znacznie
poprawic skutecznosc i szybkosé krokédw hakerskich.

Do Zapamietania!

* Zrozumiate$ znaczenie zabezpieczenia hastem. Wdrozenie interwatow wymiany hasta, silnych haset
alfanumerycznych i innych zabezpieczen hastem ma kluczowe znaczenie dla bezpieczeristwa sieci.

* Poznates rézne rodzaje atakéw haset. Pasywne ataki online obejmujg sniffowanie , man-in-the-
middle i powtdrz. Aktywne ataki online obejmujg pasywne i automatyczne odgadywanie haset. Ataki
offline obejmujg stownik, hybryde i brute-force. Ataki nieelektroniczne obejmujg surfowanie na
ramieniu, wachanie klawiatury i inzynierie spoteczna.

* Zapoznates sie z réznymi rodzajami atakow haset offline. Ataki stownikowe, hybrydowe i brute-force
sg atakami haset w trybie offline.

* Poznates$ sposoby obrony przed zgadywaniem haset. Karty inteligentne i biometria to dwa sposoby
na zwiekszenie bezpieczenstwa i obrone przed zgadywaniem haset.

* Zrozumiate$ réznice miedzy typami atakdw nieelektronicznych. Inzynieria spoteczna, surfowanie
przez rame i nurkowanie w $mietnikach to wszelkiego rodzaju ataki nieelektroniczne.

* Dowiedziates sie, w jaki sposdb ataki hakeréw eliminujg aktywnos¢ hakerska. Czyszczenie dziennikow
zdarzen i wytgczanie inspekcji to metody wykorzystywane przez intruzéw do ukrywania swoich $ciezek.

* Uswiadom sobie, ze ukrywanie plikow to srodki wykorzystywane do wymykania sie poufnymi
informacjami. Steganografia, strumieniowanie NTFS i polecenie attrib to wszystko, w jaki sposdb
hakerzy mogg ukrywad i kradnga¢ pliki.



