Wstrzykniecia SQL i przepetnienie bufora to techniki hakerskie wykorzystywane do wykrywania
stabosci stron aplikacji. Gdy programy sg napisane, niektére parametry uzyte w tworzeniu kodu
aplikacji mogg pozostawia¢ stabosci w programie. Wstrzykniecia SQL i przepetnienia bufora sg
uwzglednione w tej samej czesci, poniewaz obie s metodami uzywanymi do atakowania aplikacji i sg
generalnie powodowane przez btedy programistyczne. Zasadniczo celem iniekcji SQL jest przekonanie
aplikacji do uruchomienia kodu SQL, ktéry nie byt przeznaczony dla niej . SQL injection to metoda
hakerska uzywana do atakowania baz danych SQL, a przepetnienia buforéw mogg wystepowac w wielu
réznych typach aplikacji. Wstrzykniecia SQL i przepetnienia bufora sg podobnymi exploitami, poniewaz
oba sg zwykle dostarczane za posrednictwem pola wejsciowego uzytkownika. W polu wejsciowym
uzytkownik moze wprowadzi¢ nazwe uzytkownika i hasto na stronie internetowej, doda¢ dane do
adresu URL lub wyszuka¢ stowo kluczowe w innej aplikacji. Luka SQL injection jest spowodowana
gtéwnie przez niezweryfikowane lub nieodkazone dane wprowadzane przez uzytkownika za
posrednictwem tych pél. Zaréwno luki w zabezpieczeniach SQL Server, jak i przepetnienie bufora sg
spowodowane tym samym problemem: niepoprawne parametry, ktére nie zostaty zweryfikowane
przez aplikacje. Jesli programisci nie poswiecg czasu na sprawdzenie zmiennych, ktére uzytkownik
moze wprowadzi¢ w polu zmiennej, wyniki mogg by¢ powazne i nieprzewidywalne. Wyrafinowani
hakerzy mogg wykorzystac te luke, powodujac btad wykonania i zamkniecie systemu lub aplikacji lub
powtoke polecen, ktéra zostanie wykonana dla hakera. Instancje do iniekcji SQL i zabezpieczenia przed
przepetnieniem bufora zostaly zaprojektowane w celu wykorzystania bezpiecznych metod
programowania. Zmieniajagc zmienne uzywane przez kod aplikacji, mozna w znacznym stopniu
ograniczy¢ stabosci aplikacji. W tym rozdziale szczegétowo opisano, jak wykonac iniekcje SQL i atak
przepetnienia bufora i zbadad najlepsze srodki zaradcze, aby zapobiec atakowi.

Injection SQL

Jako etyczny hacker wazne jest, abys mdgt zdefiniowac iniekcje SQL i zrozumie¢ kroki, ktore haker
podejmuje, by przeprowadzié¢ atak SQL injection. Ponadto powiniene$ zna¢ luki w zabezpieczeniach
SQL Server, a takze srodki zaradcze do atakéow typu SQL injection. Wstrzykniecie SQL wystepuje, gdy
aplikacja przetwarza dane dostarczone przez uzytkownika w celu utworzenia instrukcji SQL bez
sprawdzania poprawnosci danych wejsciowych. Dane uzytkownika sg nastepnie przesytane do serwera
baz danych aplikacji WWW w celu wykonania. Po pomysinym wykorzystaniu iniekcja SQL moze daé
atakujgcemu dostep do zawartosci bazy danych lub zezwoli¢ hakerowi na zdalne wykonywanie polecen
systemowych. W najgorszym przypadku haker moze przeja¢ kontrole nad serwerem hostujgcym baze
danych. Ten exploit moze zapewnic¢ hakerowi dostep do zdalnej powtoki w systemie plikow serwera.
Wptyw atakéw typu SQL injection zalezy od tego, gdzie luka jest w kodzie, jak fatwo jest wykorzystac
luke w zabezpieczeniach i jaki jest poziom dostepu aplikacji do bazy danych. Teoretycznie iniekcja SQL
moze wystepowaé w dowolnym typie aplikacji, ale najczesciej jest zwigzana z aplikacjami
internetowymi, poniewaz najczesciej sg atakowane. Jak wczesniej wspomniano ,aplikacje internetowe
sg tatwym celem, poniewaz z samej swojej natury sg otwarte na dostep do nich z Internetu. Powiniene$
mieé podstawowq wiedze na temat dziatania baz danych i uzywania polecen SQL w celu uzyskania
dostepu do informacji w bazach danych przed przystgpieniem do egzaminu CEH. Podczas ataku typu
SQL injection aplikacja internetowa wprowadza ztosliwy kod do pola formularza internetowego lub
kodu strony internetowej, aby system wykonat powtoke polecen lub inne dowolne polecenia. Tak jak
prawowity uzytkownik wprowadza zapytania i dodatki do bazy danych SQL za posrednictwem
formularza internetowego, haker moze wstawia¢ polecenia do SQL Server za posrednictwem tego
samego formularza internetowego. Na przyktad dowolne polecenie hakera moze otworzyé wiersz
polecenia lub wyswietli¢ tabele z bazy danych. Tabela bazy danych moze zawiera¢ dane osobowe, takie
jak numery kart kredytowych, numery ubezpieczenia spotecznego lub hasta. Serwery SQL s3 bardzo
popularnymi serwerami baz danych i uzywane przez wiele organizacji do przechowywania poufnych



danych. Dzieki temu serwer SQL jest celem o wysokiej wartosci, a zatem bardzo atrakcyjnym dla
hakerow.

Wykrywanie luk SQL Injection

Podczas przeprowadzania testu penetracji czarnego kapelusza w sieci korporacyjnej, tester
bezpieczenstwa Tom znalazt niestandardowg aplikacje na jednym z publicznie dostepnych serweréw
internetowych. Poniewaz byt to test black-hat, Tom nie miat dostepu do kodu zrédtowego, aby
zobaczyé, jak program zostat stworzony. Ale po przeprowadzeniu gromadzenia informacji udato mu sie
ustali¢, ze na serwerze dziatat Microsoft Internet Information Server 6 wraz z ASP.NET, co sugerowato,
Ze bazg danych byt Microsoft SQL Server. Strona logowania do aplikacji internetowej zawierata nazwe
uzytkownika, pole hasta i zapomniane tacze do hasta, co stanowito najtatwiejszg droge do systemu.
Zapomniane potgczenie z hastem dziata, sprawdzajagc w bazie danych uzytkownika adres e-mail
uzytkownika i wysytajgc wiadomos$é e-mail zawierajgcg hasto do tego adresu. Aby ustali¢, czy link do
zapomnianego hasta byt podatny na wstrzykniecie SQL, Tom wprowadzit pojedynczy cudzystéw jako
czes¢ danych w polu zapomnianego hasta. Celem byto sprawdzenie, czy aplikacja mogtaby
skonstruowac cigg znakéw SQL dostownie bez odkazania danych wprowadzanych przez uzytkownika.
Przesytajagc formularz z cudzystowem na adres e-mail, otrzymat btagd 500 (awaria serwera), a to
sugerowato, ze dane wejsciowe uzytkownika byty przetwarzane dostownie. Podstawowy kod SQL
formularza prawdopodobnie wygladat mniej wiecej tak:

SELECT fieldlist
FROM table
WHERE field = ‘SEMAIL’;

Tom wpisat swdj adres e-mail, a nastepnie pojedynczy cudystéw w polu zapomnianego adresu e-mail.
Analizator sktadni SQL aplikacji internetowej znalazt dodatkowy znacznik cudzystowu i zostat
przerwany z btedem sktadni. Kiedy Tom otrzymat ten komunikat o btedzie, byt w stanie stwierdzi¢, ze
dane wejsciowe uzytkownika nie zostaty odpowiednio oczyszczone i ze aplikacja moze zostac
wykorzystana. W tym przypadku nie musiat kontynuowaé i wykorzystywac aplikacji, poniewaz
komunikat o bfedzie byt wystarczajgcym dowodem na to, ze aplikacja byta podatna na atak typu SQL
injection. W wyniku tego testu penetracji klient byt w stanie naprawic luke w SQL Server.

Znalezienie luki SQL Injection

Przed uruchomieniem ataku typu SQL injection haker okresla, czy konfiguracja bazy danych oraz
powigzanych tabel i zmiennych jest podatna na ataki. Kroki w celu ustalenia luki w zabezpieczeniach
programu SQL Server sg nastepujce:

1. Za pomocga przegladarki internetowej wyszukaj strone internetowg, ktdra korzysta ze strony
logowania lub innych pdl danych wejsciowych bazy danych lub zapytan (takich jak formularz "Nie
pamietam hasta"). Poszukaj stron internetowych wyswietlajgcych polecenia POST lub GET HTML,
sprawdzajac kod zrédtowy witryny.

2. Przetestuj serwer SQL za pomocg pojedynczych cudzystowéw ("'). Ta operacja wskazuje, czy zmienna
wejsciowa uzytkownika jest odkazana lub interpretowana dostownie przez serwer. Jesli serwer
odpowie komunikatem o btedzie z informacjg "a" = "a" (lub czyms$ podobnym), najprawdopodobnie;j
jest podatny na atak typu SQL injection.



3. Uzyj polecenia SELECT, aby pobrac¢ dane z bazy danych lub polecenie INSERT, aby dodac¢ informacje
do bazy danych. Oto kilka przyktadéw tekstu zmiennej pdl, ktédre mozna wykorzysta¢ w formularzu
internetowym do testowania luk SQL:

*Blah'lub1=1-

* Zaloguj sie: blah 'lub 1 =1-

* Hasto :: bla "lub 1 = 1-

* http: //search/index.asp? Id = blah 'lub 1 = 1-

Te polecenia i podobne odmiany mogg pozwoli¢ uzytkownikowi na ominiecie logowania w zaleznosci
od struktury bazy danych. Po wprowadzeniu w polu formularza polecenia mogg zwrdécié wiele wierszy
w tabeli lub nawet catg tabele bazy danych, poniewaz SQL Server interpretuje je dostownie. Podwaéjne
mysIniki pod koniec polecenia informujg SQL, aby zignorowat reszte polecenia jako komentarz.

Oto kilka przyktadéw uzycia polecen SQL do przejecia kontroli. Aby uzyskac listing katalogu, wpisz
nastepujace polecenie w polu formularza:

Blah '; exec master..xp_cmdshell "dir c: \ *. * / S>c: \ katalog.txt" -

Aby utworzy¢ plik, wpisz nastepujgce informacje w polu formularza:

Blah '; exec master..xp_cmdshell "echo hacker-was-here> c: \ hacker.txt" -
Aby pingowac adres IP, wpisz nastepujace polecenie w polu formularza:
Blah '; exec master..xp_cmdshell "ping 192.168.1.1" -

Cele SQL Injection

Ataki typu SQL injection sg wykorzystywane przez hakerdow do osiggniecia okreslonych rezultatow.
Niektore exploity SQL odtwarzajg cenne dane uzytkownikdw przechowywane w bazie danych, a
niektére s3 tylko prekursorami innych atakéw. Oto najczestsze cele ataku typu SQL injection:

Identyfikacja luki w zabezpieczeniach SQL Injection Celem jest zbadanie aplikacji internetowej, aby
dowiedziec sie, ktére parametry i pola wejsciowe uzytkownika sg podatne na iniekcje SQL.

Wykonywanie fingerprintingu bazy danych Celem jest wykrycie typu i wersji bazy danych, z ktérej
korzysta aplikacja internetowa, oraz "pobranie odciskow palcéw" bazy danych. Znajomos¢ typu i wersji
bazy danych wykorzystywanej przez aplikacje internetowg umozliwia atakujgcemu spreparowanie
atakéw zwigzanych z bazami danych.

Okredlanie schematu bazy danych Aby poprawnie wyodrebni¢ dane z bazy danych, osoba atakujaca
czesto musi znaé informacje o schemacie bazy danych, takie jak nazwy tabel, nazwy kolumn i typy
danych kolumn. Ta informacja moze zostaé¢ wykorzystana w kolejnym ataku.

Wyodrebnianie danych Tego typu ataki wykorzystujg techniki, ktére bedg wyodrebniaé¢ wartosci
danych z bazy danych. W zaleznosci od rodzaju aplikacji internetowej informacje te moga by¢ bardzo
czute i wysoce pozadane dla atakujgcego.

Dodawanie lub modyfikowanie danych Celem jest dodanie lub zmiana informacji w bazie danych.




Wykonywanie ataku Denial of Service Ataki te sg przeprowadzane w celu wytgczenia dostepu do
aplikacji WWW, a tym samym odmowy ustugi innym uzytkownikom. Ataki polegajgce na blokowaniu
lub upuszczaniu tabel bazy danych réwniez nalezg do tej kategorii.

Unikanie wykrywania Ta kategoria odnosi sie do pewnych technik ataku, ktére sg stosowane w celu
unikniecia audytu i wykrywania.

Pomijanie uwierzytelniania Celem jest umozliwienie atakujagcemu pominiecia mechanizmoéw
uwierzytelniania baz danych i aplikacji. Pomijanie takich mechanizméw moze umozliwi¢ atakujgcemu
przejecie praw i przywilejéw zwigzanych z innym uzytkownikiem aplikacji.

Wykonywanie zdalnych polecen Tego typu ataki probujg wykonywaé dowolne polecenia w bazie
danych. Te polecenia mogg by¢ procedurami przechowywanymi lub funkcjami dostepnymi dla
uzytkownikéw baz danych.

Przeprowadzanie eskalacji uprawnien Te ataki wykorzystujg btedy implementacji lub btedy logiczne w
bazie danych w celu eskalacji uprawnien atakujgcego.

Injection SQL za pomoc3 ciggédw dynamicznych

Wiekszos¢ aplikacji SQL wykonuje okreslone, przewidywalne zadanie. Wiele funkcji bazy danych SQL
otrzymuje statyczne dane wejsciowe uzytkownika, gdzie jedyng zmienng sg pola wprowadzania
uzytkownika. Takie instrukcje nie zmieniajg sie z wykonania do wykonania. S3 one powszechnie
nazywane statycznymi instrukcjami SQL. Jednak niektére programy muszg budowacd i przetwarzaé
rézne instrukcje SQL w $rodowisku wykonawczym. W wielu przypadkach petny tekst instrukcji jest
nieznany do momentu wykonania wniosku. Takie instrukcje mogg i prawdopodobnie bedg zmieniac
sie z realizacji na wykonanie. Sg wiec nazywane dynamicznymi instrukcjami SQL. Dynamiczny SQL to
rozszerzona forma SQL, ktéra w przeciwienstwie do standardowego SQL utatwia automatyczne
generowanie i wykonywanie instrukcji programu. Dynamiczny SQL to termin uzywany do oznaczania
kodu SQL, ktory jest generowany przez aplikacje internetowg przed jej wykonaniem. Dynamic SQL to
elastyczne i wydajne narzedzie do tworzenia faricuchéw SQL. Moze to by¢ pomocne, gdy okaze sie, ze
konieczne jest napisanie kodu, ktéry mozna dostosowaé do rézinych baz danych, warunkéw lub
serweréw. Dynamiczny SQL ufatwia réwniez automatyzacje zadan powtarzanych wielokrotnie w
aplikacji internetowe]. Haker moze zaatakowad internetowg forme uwierzytelniania za pomocg iniekgji
SQL za pomocg dynamicznych ciggdw. Na przyktad podstawowy kod formularza uwierzytelniania
internetowego na serwerze WWW moze wygladac nastepujgco:

SQLCommand = “SELECT Username FROM Users WHERE Username = ““
SQLCommand = SQLComand & strUsername

SQLCommand = SQLComand & “* AND Password = ““

SQLCommand = SQLComand & strPassword

SQLCommand = SQLComand & “*“

strAuthCheck = GetQueryResult(SQLQuery)

Haker moze wykorzysta¢ luke SQL injection, wprowadzajgc login i hasto w formularzu internetowym,
ktory wykorzystuje nastepujgce zmienne:

Username: kimberly

Password: graves’ OR “=’



Aplikacja SQL utworzy ciagg polecen z tego wejscia w nastepujacy sposdb:
SELECT Username FROM Users

WHERE Username = ‘kimberly’

AND Password = ‘graves’ OR “="

Jest to przyktad iniekcji SQL: to zapytanie zwréci wszystkie wiersze z bazy danych uzytkownika,
niezaleznie od tego, czy kimberly jest prawdziwg nazwg uzytkownika w bazie danych, czy groby s3
uzasadnionym hastem. Wynika to z instrukcji OR dotgczonej do klauzuli WHERE. Poréwnanie "' ="
zawsze zwroci prawdziwy wynik, dzieki czemu ogdlna klauzula WHERE bedzie miata wartos¢ true dla
wszystkich wierszy w tabeli. Umozliwi to hakerowi zalogowanie sie za pomocg dowolnej nazwy
uzytkownika i hasta. W ¢wiczeniu 9.1 uzyjesz HP Scramlr do testowania podatnosci na iniekcje SQL.

Cwiczenie 9 .1

Korzystanie z narzedzia Scrawlr firmy HP do testowania stabych punktéw SQL Injection
1. Pobierz Scrawlr ze strony www.HP.com.

2. Zainstaluj Scrawlr na swoim komputerze z systemem Windows.

3. Otwadrz program Scrawlr.

4. Wpisz docelowy adres internetowy w polu Adres URL strony do skanowania:

5. Kliknij przycisk Start, aby rozpocza¢ kontrole witryny pod katem luk SQL injection.

6. Po zakonczeniu skanowania luki SQL injection Scrawlr wyswietli dodatkowe hosty potgczone ze
skanowang stronga. Najlepszg metoda jest skanowanie potgczonych stron, a takze witryny gtéwnej, aby
upewnic sie, ze nie wystepujg luki w zabezpieczeniach SQL Injection.

SQL Injection .Srodki zaradcze

Przyczyna luk SQL injection jest stosunkowo prosta i dobrze zrozumiata: niewystarczajgca walidacja
danych wprowadzanych przez uzytkownika. Aby rozwigzac ten problem, podczas programowania
aplikacji mozna uzywac¢ defensywnych praktyk kodowania, takich jak kodowanie danych
wprowadzanych przez uzytkownika i sprawdzanie poprawnosci. Jest to pracochtonny i czasochtonny
proces sprawdzania wszystkich aplikacji pod katem luk SQL injection. Podczas implementacji sSrodkow
przeciwdziatajgcych iniekcjom SQL, sprawdz kod Zrddtowy pod katem nastepujgcych stabosci
programistycznych:

* Pojedyncze cytaty
* Brak sprawdzenia poprawnosci danych wejsciowych

Pierwszy Srodek zaradczy w zapobieganiu atakowi typu SQL injection minimalizuje przywileje
potaczenia uzytkownika z bazg danych i wymuszanie silnych haset dla kont SA i Administratora.
Powinienes rowniez wytaczy¢ petne komunikaty o btedach lub objasnieniach, aby haker nie otrzymat
wiecej informacji niz jest to konieczne; takie informacje mogg pomadc w ustaleniu, czy serwer SQL jest
podatny na atak. Pamietaj, ze jednym z celéw iniekcji SQL jest uzyskanie dodatkowych informacji o
tym, ktdére parametry sg podatne na atak. Kolejnym srodkiem zapobiegajgcym iniekcji SQL jest
sprawdzanie danych wprowadzanych przez uzytkownika i sprawdzanie poprawnosci danych przed
wystaniem danych wejsciowych do aplikacji w celu przetworzenia. Niektore srodki zaradcze do iniekg;ji
salL to



* Odrzucanie znanych btednych danych wejsciowych
* Odkazanie i sprawdzanie poprawnosci pola wejsciowego
Przepetnienie bufora

Jako etyczny hacker musisz byé w stanie zidentyfikowaé rézne typy przepetnien bufora. Powinienes
rowniez wiedzie¢, jak wykry¢ luke w zabezpieczeniach polegajaca na przepetnieniu bufora i zrozumiec
kroki, ktére haker moze wykorzystaé do wykonania ataku opartego na stosie. Przyjrzymy sie tym
zagadnieniom, a takze oméwimy techniki mutacji przepetnienia bufora w ponizszych sekcjach.

Rodzaje przepetnien bufora i metody wykrywania

Przepetnienie bufora to exploity wykorzystywane przez hakerdw przeciwko systemowi operacyjnemu
lub aplikacji; podobnie jak ataki typu SQL injection, zwykle sg kierowane na pola wprowadzania danych
przez uzytkownika. Exploit przepetnienia bufora powoduje awarie systemu przez przecigzenie pamieci
lub wykonanie powtoki polecen lub dowolnego kodu w systemie docelowym. Luka zwigzana z
przepetnieniem bufora jest spowodowana brakiem sprawdzania ograniczen lub brakiem sanityzacji
sprawdzania poprawnosci danych wejsciowych w zmiennym polu (na przyktad w formularzu
internetowym). Jesli aplikacja nie sprawdzi ani nie sprawdzi rozmiaru lub formatu zmiennej przed
wystaniem jej do pamieci, zostanie usunieta luka w zabezpieczeniach. Dwa typy przepetnien bufora sg
oparte na stosach i oparte na stertach. Stos i sterty sg miejscami przechowywania zmiennych
dostarczanych przez uzytkownika w uruchomionym programie. Zmienne sg przechowywane w stosie
lub stercie, dopdki program ich nie potrzebuje. Stosy sg statycznymi lokalizacjami przestrzeni
adresowe]j pamieci, podczas gdy stosy s dynamicznymi przestrzeniami adresowymi pamieci, ktore
wystepujg podczas dziatania programu. Przepetnienie bufora oparte na sterty wystepuje w dolnej
czesci pamieci i nadpisuje inne zmienne dynamiczne. Patrz rysunek

Stos wywotan lub stos jest uzywany do sledzenia miejsca, w ktérym w kodzie programowania wskaznik
wykonywania powinien powraca¢ po wykonaniu kazdego fragmentu kodu. Atak polegajgcy na
przepetnieniu bufora na stosie



Zwvhkly stos pamieci programu

Computer Memory (RAM)

-

Wykonanie Zmienne Zmienne Wskaznik
programu programu programu wykonania

Program przechodzi do adresu kolejnej instrakcii

Atak buffer-overflow

Computer Memory (RAM)
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programu programu wakaznik wykenuje
Fodlivy kod

Program przechodzi do nastepnego adresu instrukeji, ktory jest w kod=zie haleera

wystepuje, gdy pamiec przypisana do kazdej procedury wykonywania jest przepetniona. W wyniku obu
typow przepetnied bufora program moze otworzy¢é powtoke lub wiersz polecenia lub zatrzymad
wykonywanie programu. W nastepnej sekcji opisano ataki typu przepetnienie bufora oparte na stosie.
Aby wykry¢ luki w przepetnieniu bufora programu, ktére wynikajg z nieprawidtowo napisanego zrdédta
kod, haker wysyta duze ilosci danych do aplikacji za posrednictwem pola formularza i widzi, co robi
program. Ponizej przedstawiono kroki, ktore haker wykorzystuje do przepetnienia bufora stosowego:

1. Wprowadz zmienng do bufora, aby wyczerpac ilos¢ pamieci w stosie.

2. Wprowadz wiecej danych niz bufor zostat przydzielony w pamieci dla tej zmiennej, ktéra powoduje
przepetnienie pamieci lub uciekanie w miejsce w pamieci na nastepny proces. Nastepnie dodaj kolejng
zmienng i nadpisz wskaznik powrotu, ktory méwi programowi gdzie powrdci¢ do po wykonaniu
zmienne;j.

3. Program wykonuje te ztosliwg zmienng kodu, a nastepnie uzywa wskaznika powrotu, aby powrdcic
do nastepnej linii kodu wykonywalnego. Jesli haker z powodzeniem zastgpi wskaznik, program wykona
kod hakera zamiast kodu programu.

Wiekszos¢ hakerédw nie musi by¢ zaznajomiona ze szczegdtami przepetnien bufora. Presety exploitéw
mozna znalezé w Internecie i s3 wymieniane miedzy grupami hakerskimi. Cwiczenie 9.2 pokazuje
uzycie Metasploit do wykonania ataku przepetnienia bufora.

Rejestr pamieci, ktory zostanie nadpisany adresem zwrotnym kodu exploita jest znany jako EIP.
Cwiczenie 9. 2

Przeprowadzanie ataku z przepetnieniem bufora przy uzyciu Metasploit

1. Otworz Metasploit Framework.

2. Uruchom maszyne testowq z systemem Windows Server z IIS.

3. Z Metasploit przeprowadz atak przepetnienia bufora IIS na maszynie testowe;j z IIS.



4. Wybierz tadunek do dostarczenia do systemu docelowego 1IS za pomocg exploita przepetnienie
bufora.

Przeciwdziatanie przepetnieniu bufora

Jak wida¢, hakerzy mogg ukonczyé standardowg procedure przepetnienia bufora, aby przekierowaé
wskaznik powrotu do kodu, ktory wybrat. Haker musi zna¢ doktadny adres pamieci i rozmiar stosu, aby
wskaznik powrotu wykonat swéj kod. Haker moze uzy¢ instrukcji No Operation (NOP), ktora jest po
prostu dopetnieniem, aby przesuna¢ wskaznik instrukcji i nie wykonuje zadnego kodu. Instrukcja NOP
jest dodawana do ciggu znakdéw przed wykonaniem ztosliwego kodu. Jesli system wykrywania wtaman
(IDS) jest obecny w sieci, moze udaremnié préby hakera, ktdry wysyta serie instrukcji NOP do
przekazania do wskaznika instrukcji. Aby oming¢ IDS, haker moze losowo zastgpic¢ niektdre instrukcje
NOP odpowiednimi fragmentami kodu, takimi jak x ++, x - ;2 NOPNOP. Ten przyktad zmutowanego
ataku przepetnienia bufora moze pomin wykrywanie przez IDS. Programisci nie powinni uzywac
wbudowanych funkcji strcpy (), strcat () i streadd () C/ C ++, poniewaz sg one podatne na przepetnienie
bufora. Ewentualnie jezyk Java moze by¢ uzywany jako jezyk programowania, poniewaz Java nie jest
podatna na przepetnienie bufora.

Podsumowanie

Wstrzykniecia SQL i przepetnienie bufora to metody hakerskie wykorzystywane do wykorzystywania
aplikacji. Aplikacje internetowe sg szczegdlnie podatne na ataki, poniewaz majg tatwy dostep dla
hakeréw w postaci pdl wejsciowych uzytkownika, takich jak nazwa uzytkownika, hasto, zapomniane
hasto i pola cen. Scista interpretacja i nieodkazone dane wejsciowe moga bezposrednio wchodzi¢ w
interakcje z bazg danych i moga powodowad, ze baza danych ujawnia poufne informacje. Przepetnienia
buforéw wystepujg w dwdch typach, opartych na stosach i opartych na sterty, ktére atakujg rézne
obszary przestrzeni alokacji pamieci. Ataki typu SQL injection i przepetnienie bufora mozna zapobiec,
sprawdzajac poprawnos$¢ danych wprowadzanych przez uzytkownika i ograniczajac dtugos$é pola
wejsciowego uzytkownika. Te dwa Srodki zaradcze mogg naprawié wiekszos¢ luk w aplikacjach i chronic
aplikacje przed atakami SQL Injection i przepetnieniami bufora.

Do Zapamietania !

* Dowiedziates sie, jak ataki typu SQL injection i przepetnienia bufora sg podobne. Wstrzykniecia SQL
i przepetnienia bufora s3 podobne, poniewaz oba ataki sg dostarczane za posrednictwem formularza
internetowego.

* Zapoznates sie z celami SQL injection. Celem atakéw typu SQL injection moze byé uzyskanie danych
uzytkownika z bazy danych lub zbieranie informacji o lukach w bazach danych i aplikacjach.

* Zapoznates sie z przeciwdziataniem iniekcjom SQL. Wykorzystanie poprawnego kodu programowania
bez pojedynczych cudzystowdw oraz sprawdzanie granic i sprawdzanie danych wejsciowych to srodki
zaradcze SQL injection.

* Poznates$ rdznice miedzy przepetnieniem bufora opartym na sterty i sterty. Stosy sg statycznymi
lokalizacjami przestrzeni adresowej pamieci, podczas gdy stosy sg dynamicznymi przestrzeniami
adresowymi pamieci.

* Dowiedziates sie, jak omingc¢ IDS za pomoca ataku polegajgcego na przepetnieniu bufora. IDS szuka
serii instrukcji NOP. Zastepujac instrukcje NOP innymi segmentami kodu, haker moze skutecznie
omingc¢ IDS.



* Zapoznates$ sie z przepetnieniem bufora i przeciwdziataniem iniekcjom SQL. Sprawdzanie granic i
odkazanie danych wejsciowych z formularza internetowego moze zapobiegaé przepetnieniu bufora i
podatnosci na iniekcje SQL



