Sniffer to narzedzie przechwytywania pakietdw lub przechwytywania klatek. Zasadniczo przechwytuje
i wyswietla dane podczas przesytania z hosta do hosta w sieci. Zwykle sniffer przechwytuje ruch w sieci
i wysSwietla go w postaci wiersza polecen lub formatu GUI dla hakera do obejrzenia. Wiekszos¢
snifferow wyswietla nagtdwek warstwy 2 (ramka) lub warstwy 3 (pakiet) i fadunek danych. Niektére
wyrafinowane sniffery interpretujg pakiety i mogg ponownie pofaczy¢é strumien pakietéw z
oryginalnymi danymi, takimi jak e-mail lub dokument. Sniffery sg uzywane do przechwytywania ruchu
przesytanego miedzy dwoma systemami, ale mogg rédwniez dostarczaé wiele innych informacji. W
zaleznosci od sposobu uzycia sniffera i zastosowanych zabezpieczen haker moze uzy¢ sniffera do
wykrycia nazw uzytkownikdéw, haset i innych poufnych informacji przesytanych w sieci. Kilka atakéw
hakerskich i réznych narzedzi hakerskich wymaga uzycia sniffera w celu uzyskania waznych informacji
wystanych z systemu docelowego. Tu opisujemy, jak dziatajg sniffery i identyfikujemy najczestsze
narzedzia hakerskie do snifferéw.

Termin pakiet odnosi sie do danych w warstwie 3 lub w warstwie sieciowej modelu OSI, podczas gdy
ramka odnosi sie do danych w warstwie 2 lub warstwie tgcza danych. Ramki zawierajg adresy MAC, a
pakiety zawierajg adresy IP.

Omodwienie komunikacji Host-Host

Cata komunikacja sieciowa Host-to-Host oparta jest na modelu komunikacji danych TCP / IP. Model
TCP / IP jest modelem czterowarstwowym. Model TCP / IP odwzorowuje starszy model OSI z 7
warstwami komunikacji danych. Wiekszos¢ aplikacji wykorzystuje pakiet TCP / IP do przesytania danych
miedzy hostami.

Model OSI Model TCP/IP (Model DoD)
Aplikacja

Preszentacja Aplikacja

Sesja

Transport Transport

Sie¢ Internet

tacze danych
Fizyczna Dostep do Sieci

W normalnych operacjach sieciowych dane warstwy aplikacji sg enkapsulowane, a nagtéwek informacji
o adresie jest dodawany na poczgtku danych. Nagtéwek IP zawierajgcy Zzrédtowy i docelowy adres IP
sg dodawane do danych, jak réwniez nagtowek MAC zawierajacy Zzrodtowe i docelowe adresy MAC.
Adresy IP sg uzywane do kierowania ruchu do odpowiedniej sieci IP, a adresy MAC zapewniajg, ze dane
sg wysytane do wtasciwego hosta w docelowej sieci IP. W ten sposéb ruch jest przesytany z hosta
zrédtowego do hosta docelowego w Internecie i zapewniane jest dostarczanie do odpowiedniego
hosta. System pocztowy dziata w podobny sposéb. Poczta jest kierowana do odpowiedniego obszaru
za pomocy kodu pocztowego, a nastepnie poczta jest dostarczana w postaci kodu pocztowego na
numer domu i ulicy. Adres IP jest podobny do kodu pocztowego, aby dostarczy¢ poczte do regionu, a
numery ulic i doméw s3 jak adres MAC tej dokfadnej stacji w sieci. System adresowy zapewnia
doktadng dostawe do odbiorcy. W normalnych operacjach sieciowych host nie powinien odbierac
danych przeznaczonych dla innego hosta, poniewaz pakiet danych powinien by¢ odbierany tylko przez
zamierzonego odbiorce. Mowigc prosto, dane powinny by¢ odbierane tylko przez stacje z



prawidtowym adresem IP i MAC. Wiemy jednak, ze sniffery otrzymujg dane, ktére nie sg dla nich
przeznaczone. Co robi poczta z hackowaniem? W realnym swiecie czasami poczta nie jest dostarczana
do docelowego odbiorcy. Jestem pewien, ze wszyscy otworzyliscie skrzynke pocztowsg, aby odkry¢
koperte zaadresowang do sgsiada lub kogos, kto mieszkat pod waszym adresem. Zdarza sie to dosé
regularnie w moim domu. Wiekszos¢ oséb po prostu pozostawi poczte w pudetku, aby listonosz mdgt
ponownie dostarczy¢ lub fizycznie przekazac¢ koperte sgsiadowi. Ten sam rodzaj sytuacji moze wystgpic
w sieciach komputerowych, w ktérych dane warstwy aplikacji nie docierajg do zamierzonego adresata
z powodu btedu dostarczenia lub innego btedu sieci. Inng przyczyng nieotrzymania poczty przez
zamierzonego odbiorce jest to, ze kto$ przeprowadza rekonesans i obserwuje twojg skrzynke
pocztowq. Zatézmy, ze nie ma Cie w domu, a operator pocztowy dostarcza poczte do skrzynki
pocztowej. Ktos, kto oglgda skrzynke pocztowa z ulicy lub pobliskiego budynku, moze poczekaé, az
poczta zostanie dostarczona do skrzynki pocztowej, a oni wyjma poczte lub tylko okreslong koperte po
wyjeciu z pudetka. Bytoby to szczegdlnie skuteczne, gdyby haker dokonat rekonesansu i wiedziat, o
ktérej godzinie kazdego dnia dostarczono poczte. Haker mégt wtedy sprawdzié i przeczytac informacje
w kopercie, a jesli probowatby ukry¢ swoje slady, po prostu zamknat koperte i umiescit jg z powrotem
w skrzynce pocztowej. Sniffowanie danych w sieci odbywa sie w podobny sposdb. Dane s3
przechwytywane, czytane i wysytane do zamierzonego odbiorcy lub po prostu odrzucane. Oprocz
zrozumienia adresow sieciowych wazne jest réwniez zrozumienie formatu nagtéwka TCP. Rysunek
ponizszy pokazuje format nagtéwka TCP.
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Nagtéwek TCP sktada sie z nastepujgcych pol:
Port Zzrédtowy: 16 bitdéw Numer portu zrodtowego.
Port docelowy: 16 bitdw Docelowy numer portu.

Numer sekwencji: 32 bitowy numer kolejny pierwszego oktetu danych w tym segmencie (z wyjatkiem
sytuacji, gdy obecny jest SYN). Jesli wystepuje SYN, numer sekwencji jest poczagtkowym numerem
sekwencji (ISN), a pierwszy oktet danych to ISN + 1.

Numer potwierdzenia: 32 bity Jesli ustawiony jest bit kontrolny ACK, to pole zawiera znak wartosci
nastepnego numeru sekwencyjnego, ktérego nadawca oczekuje na otrzymanie.

Przesuniecie danych: 4 bity Liczba 32-bitowych stow w nagtéwku TCP. Wskazuje, gdzie zaczynajg sie
dane.

Zarezerwowane: 6 bitéw Zarezerwowane do wykorzystania w przysztosci. Musi wynosi¢ zero.

Kontrolne bity: 6 bitow :



* URG: Znaczace pole wskaznika pilnego
* ACK: Znaczace pole potwierdzenia

* PSH: Funkcja Push

* RST: Zresetuj potgczenie

*SYN: Synchronizuj numery sekwencji

* FIN: brak danych od nadawcy

Window: 16 bitdw Liczba oktetdw danych zaczynajaca sie od podanej w polu potwierdzenia, ktére
nadawca tego segmentu jest gotéw zaakceptowad.

Suma kontrolna: 16 bitdw Pole sumy kontrolnej to obliczenie wszystkich pdl w celu zapewnienia, ze
wszystkie dane zostaty odebrane, a dane nie zostaty zmodyfikowane podczas przesytania.

Wskaznik pilny: 16 bitow To pole informuje o biezgcej wartosci wskaznika pilnego jako dodatnie
przesuniecie od numeru kolejnego w tym segmencie. Wskaznik pilny wskazuje na numer sekwencji
oktetu w nastepstwie pilnych danych. To pole jest interpretowane tylko w segmentach z ustawionym
bitem kontrolnym URG.

Opcje: zmienna Opcje mogg zajmowaé miejsce na koncu nagtdwka TCP i majg wielokrotnos$¢ 8-
bitowych dtugosci.

Odnoszac sie do dtugosci pél w nagtdwku TCP, 8 bitdw zawiera jeden bajt. Nibble to mniej niz bajt, a
stowo to wiecej niz bajt. W nastepnej sekcji dowiemy sie, jak narzedzie hakerskie manipuluje normalna
operacjaw sieci w celu przechwytywania ruchu na hoscie, ktéry nie jest zamierzonym odbiorca.

Jak dziata Sniffer

Oprogramowanie Sniffer dziata poprzez przechwytywanie pakietdw nieprzeznaczonych dla adresu
MAC systemu sniffera, ale raczej dla docelowego adresu MAC. Jest to tak zwany tryb promiscuous.
Zwykle system w sieci odczytuje i odpowiada tylko na ruch przesytany bezposrednio na jego adres
MAC. Jednak wiele narzedzi hakerskich zmienia NIC systemu na tryb swobodny. W trybie mieszanym,
karta sieciowa odczytuje caty ruch i wysyta go do sniffera w celu przetworzenia. Tryb promiscuous jest
wigczony na karcie sieciowej z instalacjg specjalnego oprogramowania sterownika. Wiele narzedzi
hakerskich do podstuchiwania obejmuje sterownik typu promiscuous, ktéry utatwia ten proces. Nie
wszystkie sterowniki systemu Windows obstugujg tryb mieszany, wiec podczas korzystania z narzedzi
hakerskich upewnij sie, ze sterownik obstuguje wymagany tryb. Wszelkie protokoty, ktdre nie szyfrujg
danych, sg podatne na podstuchiwanie. Protokoty takie jak HTTP, POP3, Simple Network Management
Protocol (SNMP) i FTP sg najczesciej przechwytywane przy uzyciu sniffera i przegladane przez hakera
w celu gromadzenia cennych informacji, takich jak nazwy uzytkownikéw i hasta. Istniejg dwa rézne
rodzaje sniffowania : pasywne i aktywne. Pasywne sniffowanie obejmuje stuchanie i przechwytywanie
ruchu, i jest uzyteczne w sieci potgczonej z koncentratorami; Aktywne sniffowanie polega na
uruchomianiu fatszowania protokotu ARP (ang. Address Resolution Protocol) lub ataku polegajgcego
na zattoczeniu ruchu w stosunku do przetacznika w celu przechwytywania ruchu. Jak wskazujg nazwy,
aktywne wykrywanie jest wykrywalne, ale nie mozna wykry¢ pasywnego sniffowania W sieciach
uzywajacych koncentratorow lub medidow bezprzewodowych do tgczenia systemow, wszystkie hosty
w sieci mogg widzie¢ caty ruch; w zwigzku z tym pasywny sniffer pakietow moze przechwytywacd ruch
do wszystkich hostéw potaczonych za posrednictwem koncentratora. Sie¢ komutowana dziata inacze;j.
Przetgcznik sprawdza przestane dane i probuje przekaza¢ pakiety do ich zamierzonych odbiorcéow na



podstawie adresu MAC. Przetgcznik utrzymuje tabele MAC wszystkich systemdéw i numerdw portéw, z
ktdrymi sg potgczone. Dzieki temu przetgcznik moze segmentowac ruch sieciowy i wysytac ruch tylko
do prawidtowych docelowych adreséw MAC. Sieé przetacznikdw znacznie poprawita przepustowosc i
jest bezpieczniejsza niz sie¢ wspoétdzielona za posrednictwem koncentratoréw. Innym sposobem na
wykrywanie danych za pomocg przetacznika jest uzycie zakresu portu lub dublowania portéw, aby
umozliwi¢ duplikowanie wszystkich danych wysytanych do fizycznego portu przetacznika do innego
portu. W wielu przypadkach pule zakreséw sg uzywane przez administratoréw sieci do monitorowania
ruchu w uzasadnionych celach.

Sniffowanie. Srodki zaradcze

Najlepszym zabezpieczeniem przed snifferem w sieci jest szyfrowanie. Chociaz szyfrowanie nie
przeszkodzi w podstuchiwaniu, powoduje, ze wszelkie dane przechwycone podczas ataku weszgcego
sg bezuzyteczne, poniewaz hakerzy nie mogg interpretowac tych informacji. Szyfrowanie takie jak AES
i RC4 lub RC5 moze by¢ wykorzystywane w technologiach VPN i jest powszechnie stosowane w celu
zapobiegania podstuchom w sieci.

Narzedzia przeciwdziatania

NetlIntercept to zapora ogniowa i wirusowa. Posiada zaawansowane opcje filtrowania i moze sie uczy¢
i dostosowywaé, poniewaz identyfikuje nowy spam. Przechwytuje réwniez i kwarantannie najnowsze
wirusy i trojany poczty e-mail, zapobiegajac instalowaniu trojana i instalowaniu sniffera.

Sniffdet to zestaw testéw do zdalnego wykrywania snifferéw w $rodowiskach sieciowych TCP / IP.
Sniffdet wdraza rdzne testy do wykrywania maszyn dziatajacych w trybie osiedlania lub za pomoca
sniffera.

WinTCPKill to narzedzie do konczenia potaczen TCP dla systemu Windows. Narzedzie wymaga
mozliwosci uzycia sniffera do sniffowania ruchu przychodzacego i wychodzacego celu. W sieci
komutowanej,

WinTCPKill moze uzywac narzedzia zatrucia pamieci podrecznej ARP, ktdre wykonuje fatszowanie ARP.
Pomijanie ograniczen przetacznikow

Ze wzgledu na sposéb dziatania przetgcznikéw Ethernet, trudniej jest zbiera¢ przydatne informacje
podczas podstuchu w sieci komutowanej. Poniewaz wiekszo$¢ nowoczesnych sieci zostata
zaktualizowana z koncentratora na przetgczniki, potrzeba troche wiecej wysitku, by sniffowac siec
komutowang. Jednym ze sposobdw, aby to zrobié, jest oszukanie przetgcznika przez wysytanie danych
do komputera hakeréw za pomocg zatrucia ARP.

Jak dziata ARP

ARP pozwala sieci ttumaczy¢ adresy IP na adresy MAC. Gdy jeden host korzystajgcy z protokotu TCP /
IP w sieci LAN prébuje nawigzaé potaczenie z innym, potrzebuje adresu MAC lub adresu sprzetowego
hosta, do ktdorego préobuje dotrze¢. Najpierw przeglada swojg pamie¢ podreczng ARP, aby sprawdzic,
czy ma juz adres MAC; jesli nie, wysyta zgdanie ARP z pytaniem "Kto ma adres IP, ktérego szukam?"
Jesli host, ktéry ma ten adres IP, styszy zapytanie ARP, odpowiada swoim wtasnym adresem MAC i
konwersacjg moze rozpocza¢ korzystanie z protokotu TCP / IP. Zatrucie ARP to technika uzywana do
atakowania sieci Ethernet, ktéra moze pozwoli¢ osobie atakujacej na wykrycie ramek danych w
przetaczanej sieci LAN lub catkowite zatrzymanie ruchu. Zatrucie ARP wykorzystuje fatszowanie ARP,
w ktérym celem jest wysytanie fatszywych lub sfatszowanych komunikatéw ARP do sieci Ethernet LAN.
Ramki te zawierajg fatszywe adresy MAC, ktére mylg urzadzenia sieciowe, takie jak przetgczniki



sieciowe. W rezultacie ramki przeznaczone dla jednego komputera mogg zosta¢ omytkowo wystane do
innego (umozliwiajgcego podstuchiwanie pakietdw) lub do nieosiggalnego hosta (odmowa ustugi lub
DoS, atak). Podszywanie ARP moze by¢ réwniez uzyte w ataku typu "man-in-the-middle", w ktérym
caty ruch jest przekazywany przez hosta za pomocg spoofingu ARP i analizowany pod katem haset i
innych informacji.

Srodki przeciwdziatajgce fatszowaniu i zatruwaniu ARP

Aby zapobiec fatszowaniu ARP, trwale dodaj adres MAC bramy do pamieci podrecznej ARP w systemie.
Mozesz to zrobi¢ w systemie Windows, uzywajgc polecenia ARP -s w linii polecen i dotgczajgc adresy
IP bramy i MAC. Takie postepowanie uniemozliwia hakerowi nadpisanie pamieci podrecznej ARP w
celu wykonania spoofingu ARP w systemie, ale moze by¢ trudne do zarzgdzania w duzym srodowisku
z powodu duzej liczby systeméw. W srodowisku korporacyjnym zabezpieczenia na portach mozna
wiaczyé w przetgczniku, aby umozliwi¢ tylko jeden adres MAC na port przetgcznika. W ¢wiczeniu 6.1
uzyjesz Wiresharka do sniffowania ruchu.

Cwiczenie 6.1

Uzyj Wireshark, aby sniffowac ruch

1. Pobierz i zainstaluj najnowszg stabilng wersje Wireshark z www.wireshark.org.
2. Kliknij menu Capture, a nastepnie wybierz interfejsy.

3. Kliknij przycisk Start obok interfejsu, ktory pokazuje wysytane i odbierane pakiety. Jesli masz wiele
interfejséw z aktywnoscig pakietéw, wybierz jedng z nich - najlepiej interfejs o najwiekszej aktywnosci.

4. Kliknij pakiet, aby przeanalizowaé ten pojedynczy pakiet. Szczegdtowe nagtédwki bedg wyswietlane
ponizej ekranu przechwytywania pakietow.

5. Rozwin kazdy nagtéwek (IP, TCP) pakietu i okresl informacje o adresie.

To ¢wiczenie zapewni znacznie wiekszy ruch w sieci, jesli zostanie wykonane na koncentratorze, a nie
na przefaczniku. Mozna uzyc sieci bezprzewodowej, poniewaz bezprzewodowa sie¢ LAN jest dzielonym
segmentem sieci podobnym do dziatania huba.

Narzedzia hakerskie

Wireshark to darmowy sniffer, ktéry moze przechwytywacé pakiety z przewodowej lub potgczenie
bezprzewodowej sieci LAN. Oprogramowanie byto wczesniej nazywane Ethereal. Wireshark jest
powszechnym i popularnym programem, poniewaz jest bezptatny, ale ma pewne wady.
Nieprzeszkolony uzytkownik moze mieé trudnosci w pisaniu filtrow w Wireshark, aby przechwytywa¢é
tylko niektére rodzaje ruchu.

Snort to system wykrywania wtaman (IDS), ktéry ma réwniez funkcje sniffer. Moze by¢ uzywany do
wykrywania réznych atakéw i sond, takich jak przepetnienie bufora, port stealth skany, ataki Common
Gateway Interface (CGl), sondy SMB (Server Message Block), i préby pobrania odciskéw palcow w
systemie operacyjnym.

WinDump jest wersjg systemu Windows tcpdump, analizatora sieci wiersza polecen dla Unix.
WinDump jest w petni kompatybilny z tcpdump i moze by¢ uzywany do ogladania, diagnozowania, i
zapisywanie w ruchu sieciowym dysku zgodnie z réznymi regutami.

EtherPeek to Swietny sniffer dla sieci przewodowych z rozbudowanym filtrowaniem i konwersacjg TCP
/ IP mozliwosci $ledzenia. Najnowsza wersja EtherPeek zostata przemianowana na OmniPeek.



WinSniffer to skuteczny sniffer z hastem. Monitoruje sie¢ przychodzacg i wychodzaca ruchu i dekoduje
FTP, POP3, HTTP, ICQ, protokdt SMTP (Simple Mail Transfer Protocol), telnet, protokdt IMAP (Internet
Message Access Protocol) oraz nazwy i hasta NNTP (Network News Transfer Protocol).

Iris to zaawansowany analizator danych i ruchu sieciowego, ktory zbiera, przechowuje, organizuje i
raportuje caty ruch danych w sieci. W przeciwieistwie do innych snifferéw sieci, Iris jest w stanie
zrekonstruowac ruch sieciowy, taki jak grafika, dokumenty i e-maile, w tym zataczniki.

Filtry Wireshark

Wireshark to darmowy sniffer, ktory moze przechwytywac¢ pakiety z przewodowego Iub
bezprzewodowego potgczenia LAN. Jest to bardzo potezne narzedzie, ktére moze dostarczy¢ dane
protokotu sieci i warstwy wyzszej przechwycone w sieci. Podobnie jak wiele innych programoéw
sieciowych, Wireshark wykorzystuje biblioteke sieciowa pcap do przechwytywania pakietow.
Wireshark nazywata sie Ethereal do 2006 roku, kiedy gtdwny programista postanowit zmieni¢ nazwe
ze wzgledu na prawa autorskie z nazwg Ethereal, ktéra zostata zarejestrowana przez firme, ktorg
zdecydowat sie opusci¢ w 2006 roku. W éwiczeniu 6.1 zainstalowates i zaczates przechwytywaé pakiety
uzywajgc Wireshark. Aby zawezié¢ ilo$¢ informacji zebranych przez Wireshark, mozesz uzy¢ filtrow.
Filtry te ograniczajg ilos¢ przechwytywanych lub wyswietlanych informaciji.

Oto kilka przyktadéw filtréw Wireshark:

ip.dst eq www.eccouncil.org Ustawia filtr do przechwytywania tylko pakietéw przeznaczonych dla
serwera internetowego www.eccouncil.org.

ip.src == 192.168.1.1 Ustawia filtr przechwytujacy tylko pakiety przychodzace z hosta
192.168.1.1.

eth.dst eq ff: ff: ff: ff: ff: ff Ustawia filtr do przechwytywania tylko pakietéw emisji w warstwie 2.
host 172.18.5.4 Ustawia filtr do przechwytywania tylko ruchu do lub z adresu IP 172.18.5.4.

net 192.168.0.0/24 Ustawia to filtr do przechwytywania ruchu do lub z zakresu adreséw IP

port 80 Ustawia filtr do przechwytywania ruchu do portu docelowego 80 (HTTP).

port 80 i tcp [((tcp [12: 1] i OxfO) >> 2): 4] = 0x47455420 Ustawia filtr na przechwytuje zgdania HTTP
GET. Filtr szuka bajtéw "G", "E", "T" i "" (wartosci szesnastkowe 47, 45, 54 i 20) tuz po nagtéwku TCP.
"Tcp [12: 1] i 0xfO) >> 2" wylicza wartos¢ dtugosci nagtowka TCP.

W ¢wiczeniu 6.2 pokazano, jak pisac filtry w Wireshark.

Cwiczenie 6. 2

Utworz filtr Wiresharka, aby przechwytywac tylko ruch do lub z adresu IP
1. Otwdrz Wireshark.

2. Kliknij aktywny interfejs sieciowy, aby przechwycic ruch.

3. Kliknij Capture, a nastepnie wybierz filtry.

4. Kliknij nowy przycisk, aby utworzy¢ nowy filtr.

5. Nazwij nowy filtr w polu nazwy filtra.



6. Wpisz adres IP hosta w polu filtru.

7. Kliknij OK.

8. Wybierz menu przechwytywania i kliknij przycisk start, aby rozpocza¢ przechwytywanie.
Powtdrz powyzsze kroki, aby utworzyc filtry, uzywajac nastepujgcych ciggéw:

net 192.168.0.0/24 Aby przechwytywac ruch do lub z zakresu adreséw IP.

src net 192.168.0.0/24 Do przechwytywania ruchu z zakresu adreséw IP.

dst net 192.168.0.0/24 Do przechwytywania ruchu do zakresu adreséw IP.

port 53 Aby przechwycic¢ tylko ruch DNS (port 53).

host www.example.com i nie (port 80 lub port 25) Aby przechwyci¢ nie-HTTP i nie-ruch SMTP na twoim
serwerze.

port nie 53, a nie arp Do przechwytywania wszystkich z wyjatkiem ruchu ARP i DNS.
tcp portrange 1501-1549 Do przechwytywania ruchu w zakresie portéw.

nie rozgtaszaj, i nie multicast Przechwytuj tylko ruch emisji pojedynczej. Przydatne, aby pozby¢ sie
szumu w sieci, jesli chcesz wyswietlac ruch do iz komputera.

Cwicz zapisywanie filtréw w Wireshark, ktére przechwytuja tylko jeden typ ruchu protokotowego lub
ruch z okreslonego Zrédta adresu IP lub MAC. Uzyj adresu IP lub MAC komputera, aby sprawdzi¢, czy
filtr dziata. Wazne jest, aby zrozumie¢, jak utworzyc te filtry.

Zrozumienie floding MAC i fatszowania DNS

Sniffer pakietéw w sieci komutowanej nie moze przechwytywac catego ruchu sieciowego w sieci
koncentratora; zamiast tego rejestruje ruch pochodzgcy z systemu lub przechodzacy do niego.
Konieczne jest uzycie dodatkowego narzedzia do przechwytywania catego ruchu w sieci komutowanej.
Zasadniczo istniejg dwa sposoby wykonywania aktywnego podstuchiwania i sprawiaja, ze przetacznik
wysyta ruch do systemu z uruchomionym snifferem:

ARP Spoofing : Ta metoda polega na uzyciu adresu MAC bramy sieciowej i konsekwentnego odbierania
catego ruchu przeznaczonego dla bramy w systemie sniffer. Haker moze réwniez zala¢ przetacznik o
tak duzym natezeniu ruchu, ze przestaje dziatac jako przetgcznik, a zamiast tego powraca do dziatania
jako hub, wysytfajgc caty ruch do wszystkich portéw. Ten aktywny atak sniffujgcy pozwala systemowi
ze snifferem na przechwycenie catego ruchu w sieci.

Wiele przetacznikdw zostato zatatanych lub przeprojektowanych tak, aby nie byty podatne na
podatnos¢ na powddz.

DNS Spoofing (lub zatruwanie DNS): Jest to technika, ktéra naktania serwer DNS do przekonania, ze
otrzymat autentyczne informacje, podczas gdy w rzeczywistosci tak sie nie stato. Po zatruciu serwera
DNS informacje sg generalnie buforowane przez pewien czas, rozprzestrzeniajgc efekt ataku na
uzytkownikow serwera. Gdy uzytkownik zazgda okreslonego adresu URL witryny, adres zostanie
wyswietlony na serwerze DNS, aby znalez¢ odpowiedni adres IP. Jesli serwer DNS zostat naruszony,
uzytkownik jest przekierowywany do witryny innej niz ta, ktérej zazagdano, takiej jak fatszywa strona
internetowa.



Aby wykonaé atak DNS, atakujacy wykorzystuje luke w oprogramowaniu serwera DNS, ktéra moze
spowodowaé, ze zaakceptuje niepoprawne informacje. Jesli serwer nie sprawdza poprawnie
odpowiedzi DNS, aby upewni¢ sie, ze pochodzg one z autoryzownego zrédfa, serwer konczy
buforowanie niepoprawnych wpiséw lokalnie i udostepnianie ich uzytkownikom, ktdrzy wysytajg
kolejne zgdania. Technika ta moze by¢ wykorzystana do zastgpienia dowolnej tresci dla zbioru ofiar
trescig wybrang przez atakujgcego. Na przyktad osoba atakujgca zatruwa wpisy DNS adresu IP witryny
docelowej na danym serwerze DNS, zastepujgc je adresem IP serwera, ktéry kontroluje haker.
Nastepnie haker tworzy fatszywe wpisy dla plikéw na tym serwerze o nazwach pasujgcych do nazw na
serwerze docelowym. Pliki te mogg zawieraé ztosliwg zawartos¢, na przyktad robaka lub wirusa.
Uzytkownik, ktérego komputer odwotat sie do zatrutego serwera DNS, zostat oszukany, ze tresc
pochodzi z serwera docelowego i nieSwiadomie pobiera ztosliwg zawartosé.

Rodzaje technik spoofingu DNS s3 nastepujace:
Intranet Spoofing Dziatajac jako urzadzenie w tej samej sieci wewnetrznej
InternetSpoofing : Dziafajac jako urzadzenie w Internecie

Zatruwanie DNS serwera proxyL Modyfikowanie wpiséw DNS na serwerze proxy, aby uzytkownik zostat
przekierowany do innego systemu hosta

Zatruwanie pamieci podrecznej DNS : Modyfikowanie wpiséw DNS w dowolnym systemie, aby
uzytkownik zostat przekierowany do innego hosta

Narzedzia hakerskie

EtherFlood jest wykorzystywany do zalania przetgcznika Ethernet ruchem, aby przywrécic go do trybu
koncentratora. W ten sposdb haker jest w stanie przechwyci¢ caty ruch w sieci, a nie tylko ruch do i z
jego systemu, jak w przypadku przetgcznika.

Dsniff to zbiér uniksowych narzedzi do wykonywania audytédw sieciowych oraz penetracji sieci.
Nastepujace narzedzia sg zawarte w dsniff: filesnarf, mailsnarf, msgsnarf, urlsnarf i webspy. Te
narzedzia pasywnie monitorujg podatne udostepniane sieci (na przyktad sie¢ LAN, w ktoérej sniffer
znajduje sie za zewnetrzng zaporg sieciowg), aby uzyskaé interesujgce dane (hasta, poczte e-mail, pliki
itd.).

Sshmitm i webmitm realizujg aktywne ataki typu "man-in-the-middle" przeciwko przekierowanym
sesjom Secure Shell (SSH) i HTTPS.

Arpspoof, dnsspoof i macof dziatajg na przechwytywanie przetgczanego ruchu sieciowego, ktéry jest
zwykle niedostepny dla programu sniffer z powodu przetaczania. Aby poradzi¢ sobie z problemem
przetgczania pakietow warstwy 2, dsniff podszywa sie pod sie¢, myslaca, ze jest bramg, przez ktorg
dane muszg przejs$¢, aby wyjs¢ poza siec.

IP Restrictions Scanner (IRS) stuzy do wyszukiwania ograniczen IP, ktore zostaty ustawione dla
okreslonej ustugi na hoscie. tgczy w sobie zatrucie ARP z technikg ukrywania lub potowicznego
skanowania TCP i wyczerpujgco testuje wszystkie mozliwe fatszywe potgczenia TCP z wybranym
portem docelowym. IRS moze znajdowac serwery i urzgdzenia sieciowe, takie jak routery i przetgczniki,
oraz identyfikowa¢ funkcje kontroli dostepu, takie jak listy kontroli dostepu (ACL), filtry IP i reguty
zapory oghiowej.

sTerm jest klientem Telnet z unikalng funkcjg: moze ustanowi¢ dwukierunkowg sesje telnetu do hosta
docelowego, bez wysytania prawdziwych adresow IP i MAC w zadnym pakiecie. Wykorzystujgc zatrucie



ARP, podszywanie sie pod MAC i podszywanie sie pod IP, sTerm moze skutecznie omingé listy ACL,
reguty firewalla i ograniczenia IP na serwerach i urzadzeniach sieciowych.

Cain & Abel to uniwersalne narzedzie hakerskie dla systemu Windows. Pozwala na tatwe odzyskiwanie
réznego rodzaju haset poprzez weszenie sieci; tamanie zaszyfrowanych haset przy uzyciu stownika lub
brutalnych atakdéw; nagrywanie gtosu przez IP lub VolP, rozmowy; dekodowanie zaszyfrowanych haset;
ujawniajgce skrzynki z hastami; odczytywanie haset w pamieci podrecznej; i analizowanie protokotéw
routingu. Najnowsza wersja zawiera wiele nowych funkcji, takich jak ARP

Trujgcy Routing (APR), ktdry umozliwia podstuchiwanie przetaczanych sieci LAN i atakéw man-in-the-
middle. Sniffer w tej wersji moze réowniez analizowaé zaszyfrowane protokoty, takie jak SSH-1 i HTTPS,
i zawiera filtry do przechwytywania poswiadczen z szerokiej gamy mechanizmdéw uwierzytelniania.

Packet Crafter to narzedzie uzywane do tworzenia niestandardowych pakietéw TCP / IP / UDP.
Narzedzie moze zmieni¢ adres zrédtowy pakietu, ktéry wykonuje podszywanie sie pod IP i moze
kontrolowa¢ flagi IP (takie jak sumy kontrolne) i flagi TCP (takie jak flagi stanu, numery sekwencji i
numery potwierdzenia).

SMAC to narzedzie uzywane do zmiany adresu MAC systemu. Pozwala hakerowi podszywac sie pod
adres MAC podczas wykonywania ataku.

MAC Changer to narzedzie stuzgce do podszywania sie pod adres MAC w systemie Unix. Mozna go uzy¢
do ustawienia interfejsu sieciowego na okreslony adres MAC, ustawienia MAC losowo, ustawienia
adresu MAC innego dostawcy, ustawienia innego adresu MAC tego samego dostawcy, ustawienia
adresu MAC tego samego typu lub wyswietlenia listy adreséw MAC dostawcy wybrac z.

WinDNSSpoof to proste narzedzie do fatszowania identyfikatoréw DNS dla systemu Windows. Aby
uzywaé go w sieci komutowanej, musisz by¢ w stanie sniffowa¢ ruch atakowanego komputera. W
zwigzku z tym moze by¢ konieczne uzycie go w potfaczeniu z narzedziem do spoofingu lub zalewania
ARP.

Rozproszony DNS Flooder wysyta duzg liczbe zapytan, aby utworzyé atak DoS, wytgczajgc DNS. Jesli
oprogramowanie demona DNS zarejestruje nieprawidfowe zapytania, wptyw tego ataku zostanie
wzmocniony.

Podsumowanie

Sniffing jest nieocenionym narzedziem w zestawie narzedzi etycznego hackera. Sniffing mozna
wykorzysta¢ do zbierania informacji pasywnie i przechwytywania cennych danych, takich jak hasta.
Zaletg podstuchiwania jest to, ze mozna go wykonac pasywnie i jest praktycznie niewykrywalny, gdy
jest uzywany w trybie pasywnym. Bardziej agresywne metody wachania, takie jak zatrucie ARP i
podszywanie sie pod DNS, mogg by¢ stosowane, jesli bierne weszenie nie przyniesie informacji, ktére
CEH chce zebraé. Wystarczy uprzedzi¢, ze te aktywne metody mogg zosta¢ wykryte i ostrzec
pracownikéw ochrony przed atakiem w sieci.

Do Zapamietania!

* Dowiedziates sie, jak dziata sniffer. Sniffer dziata w trybie mieszanym, co oznacza, ze przechwytuje
caty ruch, niezaleznie od docelowego adresu MAC okreslonego w ramce.

* Zapoznates sie z rdznicami miedzy podstuchiwaniem w sieci wspétdzielonej przez huby i przetgczang
sie¢. Caty ruch jest transmitowany przez koncentrator, ale jest podzielony na segmenty za pomoca



przetacznika. Aby powachaé wigczong sieé, nalezy uzy¢ narzedzi do podszywania sie lub podszywania
sie pod ARP.

* Poznate$ rdznice miedzy pakietami i ramkami. Pakiety sg tworzone na Warstwie 3 modelu OSI, a
ramki sg tworzone na Warstwie 2.

* Dowiedziates sie, jak dziata protokot ARP (Address Resolution Protocol). ARP stuzy do znalezienia
adresu MAC ze znanego adresu IP przez rozgtaszanie zadania w sieci.

* Poznate$ réznice pomiedzy aktywnym i pasywnym wachaniem. Aktywne weszenie stuzy do
okietznania przetgcznika do dziatania w stylu koncentratora, tak aby przekazywat ruch do atakujgcego.
Pasywne podstuchiwanie przechwytuje pakiety, ktore sg juz transmitowane w sieci wspdlne;j.



