Podczas ataku DoS (Denial-of-Service) haker czyni system bezuzytecznym lub znacznie spowalnia
system przez przecigzenie zasobdéw lub uniemozliwienie uprawnionym uzytkownikom dostepu do
systemu. Ataki te mogg by¢ popetniane przeciwko indywidualnemu systemowi lub catej sieci i zwykle
sg skuteczne w swoich prébach. Atak hakerski jest jednym z dostepnych, co oznacza, ze uprawnieni
uzytkownicy nie majg juz dostepu do sieci. Przejecie sesji to metoda hakerska, ktéra tworzy
tymczasowy DoS dla uzytkownika korcowego, gdy atakujacy przejmie sesje. Przejecie sesji jest
wykorzystywane przez hakeréw do przejecia biezacej sesji po ustanowieniu uwierzytelnionej sesji.
Przejecie sesji moze by¢ rowniez uzyte do wykonania ataku man-in-the-middle, gdy haker wchodzi
pomiedzy serwer i legalnego klient oraz przechwytuje caty ruch. W tej czesci wyjasniono ataki DoS,
rozproszone ataki typu DoS (Denial of Service) oraz elementy przechwytywania sesji, takie jak metody
podszywania sie, potrdjne uzgadnianie TCP, przewidywanie numerdéw sekwencyjnych oraz sposdb, w
jaki hakerzy uzywajg narzedzi do przechwytywania sesji. Ponadto srodki zaradcze dotyczgce DoS i
porwan sesji omowiono na koricu tego rozdziatu.

Odmowa ustugi

Atak typu DoS jest probg witamania hakera do systemu uzytkownika lub organizacji. Jako etyczny
hacker musisz zna¢ typy atakéw DoS i rozumie¢, jak dziatajg ataki DoS i DDoS. Powinienes takze
zapoznac sie z robotami (BOT) i sieciami robotéw (BOTNET), a takze z atakami smurf i flooding SYN.
Wreszcie, jako etyczny hacker, musisz znaé rézne srodki zaradcze przeciw DoS i DDoS. Istniejg dwie
gtéwne kategorie atakow DoS:

* Ataki wysytane przez pojedynczy system do jednego celu (proste DoS)
* Ataki wysytane przez wiele systeméw do jednego celu (rozproszona odmowa ustugi lub DDoS).

Celem DoS nie jest uzyskanie nieautoryzowanego dostepu do maszyn lub danych, ale uniemozliwienie
korzystania z niego uprawnionym uzytkownikom ustugi. Atak DoS moze wykonywac nastepujace
czynnosci:

* Zalanie sieci ruchem, zapobiegajgc w ten sposéb prawidtowemu ruchowi sieciowemu.

* Przerywanie potgczenia miedzy dwoma komputerami, uniemozliwiajgc dostep do ustugi.
* Uniemozliwienie danej osobie dostepu do ustugi.

* Przerwij ustuge do okreslonego systemu lub osoby.

Rézne narzedzia wykorzystujg rézne rodzaje ruchu, aby zalac¢ ofiare, ale wynik jest taki sam: ustuga w
systemie lub caty system jest niedostepna dla uzytkownika, poniewaz jest zajety proba odpowiedzi na
wygoérowang liczbe zadan.

Atak Denial of Service

Wieczorem, 28 maja 2008 r. Firma, alfasystems.com nagle porzucita Internet. Ich serwery internetowe
nie byty juz dostepne z Internetu. W ciggu minuty od rozpoczecia ataku inzynierowie Alpha Systems
przekonali sie, ze mieli do czynienia z jakims atakiem typu "zalewanie pakietami". Po przejrzeniu plikéw
dziennika routera Cisco pokazato, ze oba ich interfejsy T1 do Internetu otrzymywaty ruch o
maksymalnej wartosci 1,54 megabita, podczas gdy ruch wychodzacy spadt prawie do zera. Utoneli w
potopie ztosliwego ruchu, a wazny ruch nie mégt sie wydostac. Alpha Systems padt ofiarg ataku typu
"odmowa ustugi", czesciej okreslanego jako DoS. Inzynierowie wiedzieli, ze muszg zrobié¢ co$ szybko,
aby powstrzymac atak i odzyskac serwery internetowe dostepne dla swoich klientow. Ale nikt tak
naprawde nie wiedziat, co robié, poniewaz nigdy wczesniej tak sie nie dziato. Wtedy ktos pomyslat o



mozliwosciach filtrowania pakietdw routera. Na szczescie, poniewaz ten atak DoS byt podatny na
filtrowanie, Alpha Systems byta w stanie wyeliminowac zte pakiety i przywrécic ich normalng prace. W
ciggu dwdch minut inzynierowie Alpha Systems zastosowali filtry "brute force" do swoich routerdw,
wytaczajgc caty ruch UDP i ICMP, a alfaystems.com natychmiast powrdcit do Internetu. Ostatecznie
ustalono, ze ich serwer zostat zaatakowany przez 474 pozbawione zabezpieczen komputery z
systemem Windows, tzw. "zombie" atakujgce zdalnie, w klasycznym ataku DoS generowanym przez
skoordynowane wysitki setek pojedynczych komputeréw.

Atak DoS to zwykle atak ostatniej instancji. Jest uwazany za niewyszukany atak, poniewaz nie zapewnia
hakerom dostepu do jakichkolwiek informacji, ale denerwuje cel i przerywa jego ustugi. Ataki DoS
moga by¢ destrukcyjne i mie¢ znaczny wptyw, gdy sg wysytane z wielu systeméw jednoczesnie (ataki
DDoS).

Narzedzia hakerskie

Ping of Death to atak, ktéry moze spowodowac blokade systemu poprzez wystanie wielu pakietéw IP,
ktére po ponownym ztozeniu bedg zbyt duze dla systemu odbierajgcego. Ping of Death moze
spowodowac DoS dla klientéw prébujacych uzyskaé dostep do serwera, ktéry padt ofiarg ataku.

SSPing to program, ktory wysyta kilka duzych, podzielonych, pakietow danych ICMP (Internet Control
Message Protocol) do systemu docelowego. Spowoduje to zawieszenie komputera, gdy pakiety danych
zostang zamrozone podczas préby ponownego ztozenia fragmentow.

Atak LAND wysyta pakiet do systemu, w ktérym zrédtowy adres IP jest ustawiony tak, aby pasowat do
adresu IP systemu docelowego. W rezultacie system probuje odpowiedzie¢ samemu sobie, powodujac,
ze system tworzy petle - ktéra wigze zasoby systemowe i moze ostatecznie doprowadzi¢ do awarii
systemu operacyjnego.

CPUHog to narzedzie do ataku DoS, ktére wykorzystuje zasoby procesora w systemie docelowym,
czynigc go niedostepnym dla uzytkownika.

WinNuke to program, ktéry szuka docelowego systemu z portem 139 i wysyta niepozgdany ruch IP do
systemu na tym porcie. Atak ten jest réowniez znany jako atak poza granice (OOB) i powoduje
przecigzenie stosu IP - w koricu system ulega awarii.

Jolt2 to narzedzie DoS, ktére wysyta duzig liczbe pofragmentowanych pakietéw IP do systemu
Windows. To wigze zasoby systemowe i ostatecznie blokuje system. Jolt2 nie jest specyficzne dla
Windows; wiele routeréw Cisco i innych bram moze by¢ podatnych na atak Jolt2.

Bubonic to narzedzie DoS, ktdre dziata poprzez wysytanie pakietdw TCP z losowymi ustawieniami, w
celu zwiekszenia obcigzenia komputera docelowego, aby ostatecznie sie zawiesit.

Targa to program, ktéry moze by¢ uzywany do uruchamiania o$miu réznych atakéw DoS. Osoba
atakujgca ma mozliwo$é uruchomienia pojedynczych atakéw lub wyprdbowania wszystkich atakéw,
dopoki nie zakoniczy sie pomysinie.

RPC Locator to ustuga, ktéra, jesli nie zostata skasowana, ma podatnosc na przepetnienie. Szczegoty
dotyczace tatania systemu, aby zapobiec podatnosci na RPC zostang omdwione w dalszej czesci .
Ustuga lokalizatora RPC w systemie Windows umozliwia uruchamianie aplikacji rozproszonych w sieci.
Jest podatny na ataki DoS, a wiele narzedzi do przeprowadzania atakéw DoS wykorzystuje te luke.



Poniewaz ataki DoS sg tak potezne i mogg okaleczy¢ system produkcyjny lub sie¢, nie udostepnimy
zadnych ¢wiczen narzedzi DoS. Jesli chcesz przetestowaé wymienione tutaj narzedzia, upewnij sie, ze
nie uzywasz ich w sieci produkcyjnej lub systemie. Narzedzia DoS mogg sprawi¢, ze systemy docelowe
stang sie bezuzyteczne.

Ataki DDoS mogg by¢ wykonywane przez BOT i BOTNETY, ktére sg zagrozonymi systemami, ktore
atakujgcy uzywa do przeprowadzenia ataku na ofiare. System lub sie¢, ktéra zostata naruszona, jest
wtdrng ofiarg, podczas gdy ataki DoS i DDoS zalewajg gtéwng ofiare lub cel.

Jak dziataja ataki DDoS

DDoS to zaawansowana wersja ataku DoS. Podobnie jak DoS, DDoS prébuje odmdéwié dostepu do ustug
dziatajgcych w systemie, wysytajac pakiety do systemu docelowego w sposéb, ktéry nie moze obstuzy¢
systemu docelowego. Klucz ataku DDoS polega na tym, ze przekazuje on ataki z wielu réznych hostéw
(ktére muszg najpierw zostac¢ zaatakowane), a nie z pojedynczego hosta, takiego jak DoS. DDoS to
skoordynowany atak na duzg skale na system ofiary.

Narzedzia hakerskie

Trinoo to narzedzie, ktore wysyta ruch User Datagram Protocol (UDP) w celu utworzenia ataku DDoS.
Master Trinoo to system uzywany do uruchamiania ataku DoS przeciwko jednemu lub kilku systemom
docelowym. Mistrz poleca procesy agentowe (zwane demonami) na wczesniej zainfekowanych
systemach (ofiary wtdrne), aby zaatakowa¢ jeden lub wiecej adreséw IP. Ten atak wystepuje przez
okreslony czas. Agent lub demon Trinoo jest zainstalowany w systemie, w ktérym wystepuje usterka
przepetnienia bufora. WinTrinoo jest wersjg Trinoo dla Windows i ma taka sama funkcjonalnos$¢ jak
Trinoo.

Shaft jest pochodng narzedzia Trinoo, ktére wykorzystuje komunikacje UDP miedzy wzorcami i
agentami. Shaft dostarcza statystyki atakéw flood, ktdrych atakujgcy mogg uzy¢, aby dowiedziec sie,
kiedy system ofiary jest zamkniety; Shaft zapewnia opcje atakéw typu zalania UDP, ICMP i TCP.

Tribal Flood Network (TFN) umozliwia atakujgcemu korzystanie z obu pasm i ataki polegajgce na
wyczerpywaniu zasobow. TFN powoduje zalewanie UDP i ICMP, a takze ataki TCP SYN i smurf. TFN2K
jest oparty na TFN, z funkcjami zaprojektowanymi specjalnie w celu utrudnienia rozpoznawania i
filtrowania ruchu TFN2K. Zdalnie wykonuje polecenia, ukrywa Zzrédto ataku wykorzystujgc podszywanie
sie pod adres IP i wykorzystuje wiele protokotow transportowych (w tym UDP, TCP i ICMP).

Stacheldraht jest podobny do TFN i obejmuje opcje ICMP flood, UDP flood i TCP SYN. Zapewnia réwniez
bezpieczne potaczenie telnet (za pomocg symetrycznego szyfrowania klucza) miedzy atakujgcym a
systemami agentéw (ofiary wtdrne). Zapobiega to przechwytywaniu i identyfikowaniu tego ruchu
przez administratorow systemu.

Mstream uzywa sfatszowanych pakietéw TCP z ustawiong flagg ACK do ataku na cel. Sktada sie z
modutu obstugi i agenta, ale dostep do programu obstugi jest chroniony hastem.

Zaatakowane ustugi to te, ktére padty ofiarg; ztamane systemy wykorzystywane do przeprowadzenia
ataku sg ofiarami wtérnymi. Te ztamane systemy, ktdre wysytajg DDoS do gtéwnej ofiary, sg czasami
nazywane zombie lub BOTami. Zazwyczaj sg atakowane przez inny atak, a nastepnie wykorzystywane
do rozpoczecia ataku na ofiare pierwotng w okre$lonym czasie lub pod pewnymi warunkami. Sledzenie
zrédta atakow moze by¢ trudne, poniewaz pochodzg one z kilku adreséw IP. Zwykle DDoS sktada sie z
trzech czesci:

* Master / handler



* Slave / ofiara wtdrna / zombie / agent / BOT / BOTNET
* Ofiara / gtéwna ofiara

Master to narzedzie uruchamiajgce atak.Slave to host, ktéry jest zagrozony i kontrolowany przez
administratora. Ofiara jest systemem docelowym. Master kieruje slave’y, aby rozpoczgc¢ atak na system
ofiary
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DDoS odbywa sie w dwdch fazach. W fazie ataku haker tamie stabe systemy w rdznych sieciach na
catym Swiecie i instaluje narzedzia DDoS w tych ztamanych systemach slave. W fazie ataku DDoS
uruchamiane sg systemy slave, ktére powodujg atakowanie gtéwnej ofiary.
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Jak dziataja BOT / BOTNETY

BOT jest skrétem od robota internetowego i jest zautomatyzowanym programem, ktéry zachowuje sie
inteligentnie. Spamerzy czesto uzywajg BOTéw do automatyzowania wysytania wiadomosci
spamowych w grupach dyskusyjnych lub wysytania e-maili. BOT mogg by¢ réwniez uzywane jako
narzedzia do zdalnego ataku. Najczesciej BOT to agenty oprogramowania sieciowego, ktdre taczg sie
ze stronami internetowymi. Na przyktad roboty sieciowe (pajgki) sg robotami sieciowymi zbierajgcymi
informacje o stronach internetowych. Najbardziej niebezpieczne BOT to te, ktére ukrywajg sie na
komputerach uzytkownikdw w ztych zamiarach. Niektére BOTy komunikujg sie zinnymi uzytkownikami
ustug internetowych za posrednictwem komunikatoréw, Internet Relay Chat (IRC) lub innego interfejsu
internetowego. Te BOT pozwalajg uzytkownikom IRQ zadawa¢ pytania w prostym jezyku angielskim, a
nastepnie formutowad witasciwg odpowiedz. Takie BOT mogg czesto obstugiwac wiele zadan, w tym
raportowanie pogody; udostepnianie informacji o kodach pocztowych; notowanie wynikéw
sportowych; przeliczanie jednostek miar, takich jak waluta; i tak dalej. BOTNET to grupa systemoéw
BOT. BOTNETy stuzg réinym celom, w tym atakom DDoS; tworzenie lub niewtasciwe uzycie
przekaznikéw poczty Simple Mail Transfer Protocol (SMTP) dla spamu; Oszustwa marketingu
internetowego; oraz kradziezy numerdw seryjnych aplikacji, identyfikatoréw logowania i informacji
finansowych, takich jak numery kart kredytowych. Ogdlnie BOTNET odnosi sie do grupy
skompromitowanych systeméw z uruchomionym BOTem w celu uruchomienia skoordynowanego
ataku DDoS.
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Ataki Smurfi SYN Flood

Atak typu smurf wysyta duzg ilo$¢ ruchu ICMP Echo (ping) do rozgtaszanego adresu IP ze sfatszowanym
adresem zrodtowym ofiary. Host kazdej wtdrnej ofiary w tej sieci IP odpowiada na zgdanie echa ICMP
z odpowiedzig Echo, mnozac ruch przez liczbe hostéw odpowiadajgcych. W sieci z wieloma dostepami
setki komputeréw mogg odpowiadac na kazdy pakiet. Tworzy to powiekszony atak DoS odpowiedzi
ping, zalewajgc gtéwng ofiare. Serwery IRC sg gtdwng ofiarg atakéw typu smurf w Internecie. Atak typu
SYN flood powoduje, ze zgdania potgczenia TCP sg szybsze niz komputer moze je przetworzyc.
Atakujacy tworzy losowy adres zrodtowy dla kazdego pakietu i ustawia flage SYN, aby zazgdaé nowego
potaczenia z serwerem ze sfatszowanego adresu IP. Ofiara reaguje na sfatszowany adres IP, a nastepnie
czeka na potwierdzenie TCP, ktdre nigdy nie dotarto. W konsekwencji ofiara potgczenia wypetnia
tabele czekajgc na odpowiedzi; po zapetnieniu tabeli wszystkie nowe pofaczenia sg ignorowane.



Uprawnieni uzytkownicy sg rdwniez ignorowani i nie mogg uzyskac dostepu do serwera. Atak typu SYN
flood mozna wykry¢ za pomocg komendy netstat. Oto niektére metody zapobiegania atakom typu SYN
flood:

SYN Cookies : Pliki cookie SYN zapewniajg, ze serwer nie przydziela zasobdéw systemowych do
momentu zakonczenia udanego potrdjnego uzgadniania.

RST Cookies: Zasadniczo serwer odpowiada na ramke SYN klienta za pomocg nieprawidtowe;j

SYN ACK : Klient powinien nastepnie wygenerowaé pakiet RST informujacy serwer, ze cos jest nie tak.
W tym momencie serwer wie, ze klient jest wazny i bedzie normalnie akceptowat potgczenia
przychodzace od tego klienta.

Mikro-bloki Mikro-bloki zapobiegajg powodziom SYN poprzez przydzielanie tylko niewielkiej ilosci
miejsca w pamieci na zapis pofaczenia. W niektdrych przypadkach ten przydziat pamieci jest tak maty,
jak 16 bajtow.

Ulepszanie stosu : Ta metoda polega na zmianie stosu TCP / IP, aby zapobiec powodziom SYN. Techniki
dostosowywania stosu obejmujg selektywne upuszczanie przychodzacych potgczen lub zmniejszanie
limitu czasu, gdy stos zwolni pamieé przydzielong dla potgczenia.

W ¢éwiczeniu 7.1 dowiesz sie, jak zapobiegac atakom typu SYN flood w systemie serwera Windows.
Cwiczenie 7.1

Zapobieganie atakom SYN Flood na serwerach Windows

1. Uruchom edytor rejestru systemu Windows, klikajgc kolejno Start » Uruchom i wpisujac Regedit.
2. Przejdz do HKLM \ SYSTEM \ CurrentControlSet \ Services \ Tcpip \ Parameters Registry key

3. Dodaj wartos¢ DWORD SynAttackProtect = 2 do klucza rejestru.

4. Zamknij program regedit.

Ta zmiana pozwoli systemowi operacyjnemu obstuzy¢ wiecej zadan SYN. Kiedy wartosé
SynAttackProtect wynosi 2, system Windows opdzZnia utworzenie gniazda do czasu zakoriczenia
uzgadniania potréjnego. Ta zmiana skutecznie uniemozliwi atakom SYN flood wigzanie zasobéw na
serwerze Windows.

Przeciwdziatanie DoS / DDoS

Istnieje kilka sposobdéw wykrywania, zatrzymywania lub zapobiegania atakom DoS. Ponizej
przedstawiono typowe funkcje zabezpieczen:

Filtrowanie z wejSciami sieciowymi : Wszyscy dostawcy dostepu do sieci powinni implementowad
filtrowanie z sieci, aby zatrzymac wstrzykiwanie pakietow fatszywych adresy w Internecie. Chociaz nie
powstrzymuje to ataku, znacznie utatwia znalezienie Zzrédta ataku i szybkie zakorczenie ataku.
Wiekszos¢ IDS, firewall i routery zapewniajg funkcje filtrowania adresow sieciowych.

Ograniczajgcy ruch sieciowy : liczba routeréw dostepnych obecnie na rynku ma funkcje ktére pozwalajg
ograniczy¢ ilos¢ pasma, ktore mogg pobieraé niektére typy ruchu. To jest czasami okreslane jako
ksztattowanie ruchu.

Systemy wykrywania wtaman : System wykrywania wtaman (IDS) stuzy do wykrywania napastnikéw
komunikujgcych sie z maszynami typu slave, master lub agent. Dzieki temu dowiesz sie, czy komputer



w twojej sieci jest uzywany do przeprowadzenia znanego ataku, ale prawdopodobnie nie wykryje
nowych odmian tych atakdéw ani narzedzi, ktdre je zaimplementujg. Wiekszos¢ dostawcéw IDS ma
sygnatury do wykrywania ruchu sieciowego Trinoo, TFN lub Stacheldraht.

Zautomatyzowane narzedzia do $ledzenia sieci : Sledzenie strumieni pakietéw z fatszywymi adresami
za posrednictwem sieci jest czasochtonnym zadaniem, ktére wymaga wspotpracy wszystkich sieci
obstugujacych ruch i ktére nalezy wykonac w trakcie ataku.

Narzedzia do audytu serwera i narzedzia do audytu sieciowego : Dostepne sg narzedzia do skanowania
plikéw, ktére probujg wykry¢ obecnosc znanych plikdow binarnych klienta i serwera narzedzia DDoS w
systemie. Narzedzia do skanowania sieciowego prébujg wykryé obecnos¢ agentéw DDoS dziatajgcych
na hostach w sieci.

Narzedzia do skanowania DoS

Find_ddos to narzedzie, ktdre skanuje lokalny system, ktéry prawdopodobnie zawiera program DDoS.
Moze wykry¢ kilka znanych narzedzi atakéw DoS.

SARA zbiera informacje o zdalnych hostach i sieciach, sprawdzajgc ustugi sieciowe. Obejmuje to
informacje o ustugach sieciowych, a takie potencjalne luki w zabezpieczeniach, takie jak
nieprawidtowo skonfigurowane lub skonfigurowane ustugi sieciowe, dobrze znane btedy w systemie
lub luki w oprogramowaniu systemu sieciowego wymienione w bazie danych Common Vulnerabilities
and Exposures (CVE), i stabe decyzje zasad.

RID to darmowe narzedzie do skanowania, ktére wykrywa obecnos$¢ klientéw Trinoo, TFN lub
Stacheldraht.

Zombie Zapper nakazuje rutynowym operacjom zombie spac, zatrzymujac ich atak. Mozesz uzy¢ tych
samych polecen, ktérych atakujacy uzytby do zatrzymania ataku.

Przejecie sesji

Przejecie sesji to sytuacja, w ktérej haker przejmuje kontrole nad sesjg uzytkownika po pomysinym
uwierzytelnieniu uzytkownika na serwerze. Przejecie sesji obejmuje atak identyfikujgcy biezgce
identyfikatory sesji komunikacji klient / serwer i przejmowanie sesji klienta. Przejecie sesji jest mozliwe
dzieki narzedziom, ktére wykonujg przewidywanie numerdw sekwencyjnych. Szczegdty przewidywania
liczby sekwencji zostang omodwione w dalszej czesci w sekcji przewidywania sekwencji. Ataki
fatszowania rdznig sie od atakéw typu "hijacking". Podczas ataku podszywania sie, haker wykonuje
sniffowanie i nastuchuje ruchu, gdy jest przekazywany w sieci od nadawcy do odbiorcy. Nastepnie
haker wykorzystuje zebrane informacje do podszywania sie pod fatszywy adres lub uzywa legalnego
systemu. Przejecie oznacza aktywne zabranie innego uzytkownika do trybu offline w celu
przeprowadzenia ataku. Atakujgcy polega na uwierzytelnionym uzytkowniku, ktdry nawigzuje
potaczenie i uwierzytelnia. Nastepnie atakujacy przejmuje sesje, a wazna sesja uzytkownika zostaje
przerwana. Przejecie sesji obejmuje nastepujgce trzy kroki w celu podtrzymania ataku:

Sledzenie sesji Haker identyfikuje otwarta sesje i przewiduje numer sekwencji nastepnego pakietu.

Desynchronizowanie potgczenia Haker wysyta do systemu poprawnego uzytkownika pakiet
resetowania TCP (RST) lub zakoriczenia (FIN), aby spowodowac zamkniecie sesji.

Wstrzykiwanie pakietu atakujgcego Haker wysyta serwerowi pakiet TCP z przewidywanym numerem
kolejnym, a serwer akceptuje go jako nastepny pakiet prawidtowego uzytkownika.



Hakerzy mogg wykorzystywac¢ dwa typy przechwytywania sesji: aktywne i pasywne. Podstawowg
réznicg miedzy hijackowaniem aktywnym i pasywnym jest poziom zaangazowania hakera w sesje. W
aktywnym ataku atakujgcy znajduje aktywng sesje i przejmuje sesje za pomocg narzedzi, ktére
przewidujg nastepny numer sekwencji uzywany w sesji TCP. W ataku pasywnym atakujgcy
przechwytuje sesje, a nastepnie obserwuje i rejestruje caty ruch, ktéry jest wysytany przez
prawowitego uzytkownika. Bierne przechwytywanie sesji to tak naprawde nie tylko sniffowanie.
Gromadzi informacje, takie jak hasta, a nastepnie wykorzystuje te informacje do uwierzytelniania jako
osobna sesja.

Pojecia TCP: tréjdrozny uzgadnianie

Dwie kluczowe cechy TCP to niezawodnos¢ i uporzagdkowane dostarczanie pakietéw. Aby osiggnac te
cele, TCP wykorzystuje pakiety potwierdzenia (ACK) i numery porzagdkowe. Manipulowanie tymi
liczbami jest podstawg do przechwytywania sesji TCP. Aby zrozumie¢ przejmowanie sesji, przyjrzyjmy
sie potréjnemu uzgodnieniu TCP :

1. Wiasciwy uzytkownik inicjuje potgczenie z serwerem. Jest to realizowane przez wysytanie pakietu na
serwer z ustawionym bitem SYN i poczagtkowym numer porzgdkowy (ISN) uzytkownika.

2. Serwer odbiera ten pakiet i odsyta pakiet z zestawem bitoéw SYN i numerem ISN serwera oraz
zestawem bitéw ACK identyfikujgcym numer ISN uzytkownika zwiekszony o wartos¢ 1.

3. Prawidtowy uzytkownik potwierdza serwer, zwracajgc pakiet z ustawionym bitem ACK i zwiekszenie
numeru ISN serwera o 1.

To potaczenie moze zostaé zamkniete z dowolnej strony z powodu przekroczenia limitu czasu lub po
otrzymaniu pakietu z zestawem flag FIN lub RST. Po wyodebraniu pakietu z zestawem flag RST, system
odbierajgcy zamyka potaczenie, a wszelkie przychodzace pakiety dla sesji sg odrzucane. Jesli flaga FIN
jest ustawiona w pakiecie, system odbierajgcy przechodzi przez proces zamykania potgczenia, a
wszystkie pakiety odebrane podczas zamykania pofaczenia sg nadal przetwarzane. Wysyfanie pakietu
z zestawem flag FIN lub RST jest najczestszym sposobem, ktéry porywacze uzywajg do zamkniecia sesji
klienta z serwerem i przejecia sesji, dziatajac jako klient.

Przewidywanie sekwencji

TCP jest protokotem zorientowanym na potgczenie, odpowiedzialnym za ponowne zestawianie
strumieni pakietéw w ich pierwotnej zamierzonej kolejnosci. Kazdemu pakietowi nalezy przypisac
unikalny numer sesji, ktéry umozliwia urzadzeniu odbierajgcemu ponowne ztozenie strumienia
pakietow w ich pierwotnej i zamierzonej kolejnosci; ten unikalny numer jest znany jako numer kolejny.
Jesli pakiety przychodzg nieregularnie, tak jak dzieje sie to regularnie przez Internet, to SN jest uzywany
do prawidtowego przesytania pakietéw. Jak pokazano, system inicjujgcy sesje TCP przesyta pakiet z
ustawionym bitem SYN. Nazywa sie to pakietem synchronizacji i zawiera numer ISN klienta. ISN jest
pseudolosowo generowang liczbg z ponad 4 miliardami mozliwych kombinacji, ale jest to statystycznie
mozliwe do powtdrzenia. Gdy pakiet ACK jest wysytany, kazde urzadzenie uzywa SN z potwierdzanego
pakietu plus przyrost. To nie tylko poprawnie potwierdza odbidr okreslonego pakietu, ale takze
informuje nadawce o nastepnym oczekiwanym SN pakietu TCP. W ramach potrdjnego uzgadniania
wartosé przyrostu wynosi 1. W normalnej komunikacji danych warto$é przyrostu jest rowna wielkosci
danych w bajtach (na przyktad, jesli transmitowane jest 45 bajtéw danych, ACK odpowiada za pomocg
SN pakietu przychodzacego plus 45).
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Narzedzia hakerskie stuzgce do przechwytywania sesji przewidujg numer sekwencji. Aby pomysinie
wykona¢ atak przewidywania sekwencji TCP, haker musi wykry¢ ruch miedzy dwoma systemami.
Nastepnie haker lub narzedzie hakerskie musi z powodzeniem odgadnac¢ SN lub zlokalizowac ISN, aby
obliczy¢ nastepny numer sekwencji. Proces ten moze by¢ trudniejszy, niz sie wydaje, poniewaz pakiety
podrdzujg bardzo szybko. Gdy haker nie jest w stanie powachac potaczenia, znacznie trudniej jest
odgadngé nastepny SN. Z tego powodu wiekszo$¢ narzedzi stuzgcych do przechwytywania sesji zawiera
funkcje do zezwolenia na sniffowanie pakietéw w celu okreslenia SN. Hakerzy generujg pakiety przy
uzyciu fatszywego adresu IP systemu, ktéry miat sesje z systemem docelowym. Narzedzia hakerskie
wysytajg pakiety z SN, ktdrych oczekuje system docelowy. Ale pakiety hakeréw muszg dotrze¢ przed
pakietami z zaufanego systemu, ktérego potgczenie zostato przejete. Osigga sie to poprzez zalanie
zaufanego systemu pakietami lub wystanie pakietu RST do zaufanego systemu tak, ze nie jest mozliwe
wysytanie pakietéw do systemu docelowego.

Narzedzia hakerskie

Juggernaut to sniffer sieciowy, za pomocg ktérego mozina przechwytywaé sesje TCP. Dziata na
systemach operacyjnych Linux i moze by¢ uzywany do oglgdania catego ruchu sieciowego lub moze
otrzymac¢ stowo kluczowe, takie jak hasto do wyszukiwania. Program pokazuje wszystkie aktywne
potaczenia sieciowe, a atakujgcy moze nastepnie wybrac sesje do przejecia.

Hunt to program, ktéry moze by¢ uzywany do wykrywania i przejecia aktywnych sesji w sieci. Hunt
wykonuje zarzadzanie potgczeniami, spoofing ARP (Address Resolution Protocol), resetowanie
potgczen, monitorowanie potgczen, wykrywanie adresow Media Access Control (MAC) i sniffowanie
ruchu TCP.

TTYWatcher to narzedzie do przechwytywania sesji, ktére pozwala porywaczowi zwrécic skradziong
sesje do prawidtowego uzytkownika, tak jakby nigdy nie zostata przejeta. TTYWatcher jest
przeznaczony tylko dla systemdéw Sun Solaris.

IP Watcher to narzedzie do przechwytywania sesji, ktére umozliwia atakujgcemu monitorowanie
potgczen i przejecie sesji. Ten program moze monitorowaé wszystkie potgczenia w sieci, umozliwiajgc
intruzowi oglagdanie doktadnej kopii sesji w czasie rzeczywistym.

T-Sight to narzedzie do monitorowania i przechwytywania sesji dla systemu Windows, ktére moze
pomdc w przypadku préby wiamania do sieci lub wystgpienia kompromisu. Dzieki T-Sight
administrator systemu moze monitorowaé wszystkie potgczenia sieciowe w czasie rzeczywistym i
obserwowad wszelkie podejrzane dziatania, ktére majg miejsce. T-Sight moze réwniez przejgé kontrole
nad sesjg TCP w sieci. Ze wzgledow bezpieczeristwa, En Garde Systems udziela licencji na to
oprogramowanie tylko z géry ustalonymi adresami IP.



Narzedzie zdalnego resetowania sesji TCP wyswietla biezgcq sesje TCP i informacje o potaczeniu, takie
jak adresy IP i numery portéw. Narzedzie stuzy przede wszystkim do resetowania sesji TCP.

Niebezpieczenstwa stwarzane przez porwanie sesji

Przejecie sesji TCP jest niebezpiecznym atakiem: wiekszos¢ systemow jest na nie podatna, poniewaz
uzywajg protokotu TCP / IP jako gtéwnego protokotu komunikacyjnego. Nowsze systemy operacyjne
prébowaty zabezpieczy¢ sie przed przechwyceniem sesji, wykorzystujgc generatory liczb
pseudolosowych do obliczenia numeru ISN, przez co numer sekwencji trudniej zgadna¢. Jednak ten
Srodek bezpieczenstwa jest nieskuteczny, jesli atakujgcy jest w stanie sniffowac pakiety, co daje
wszystkie informacje wymagane do przeprowadzenia tego ataku. Oto powody, dla ktérych wazne jest,
aby etyczny hacke wiedziat o przechwytywaniu sesji:

* Wiekszo$¢ komputerdw, jest narazonych.

* Dostepnych jest kilka Srodkéw zaradczych w celu odpowiedniej ochrony przed nim.

* Ataki polegajace na przejmowaniu sesji sg tatwe do uruchomienia.

* Przejecie jest niebezpieczne ze wzgledu na informacje, ktére mozna zebraé podczas ataku.
Zapobieganie przechwyceniu sesji

Aby broni¢ sie przed atakami typu "hijack", sie¢ powinna wykorzystywac kilka mechanizméw
obronnych. Najbardziej skuteczng ochrong jest szyfrowanie, takie jak Internet Protocol Security
(IPSec). To takze chroni przed wszelkimi innymi wektorami ataku, ktére zalezg od sniffingu. Atakujgcy
moga by¢ w stanie pasywnie monitorowac twoje potaczenie, ale nie bedg w stanie interpretowacd
zaszyfrowanych danych. Inne $rodki zaradcze obejmujg uzywanie zaszyfrowanych aplikacji, takich jak
Secure Shell (SSH, szyfrowany telnet) i Secure Sockets Layer (SSL, dla ruchu HTTPS). Mozesz zapobiec
przechwytywaniu sesji, zmniejszajac potencjalne metody uzyskiwania dostepu do sieci - na przyktad
eliminujgc zdalny dostep do systemow wewnetrznych. Jesli w sieci znajdujg sie zdalni uzytkownicy,
ktdrzy muszg sie potaczyc¢, aby wykonywac swoje obowigzki, uzyj wirtualnych sieci prywatnych (VPN)
zabezpieczonych protokotami tunelowania i szyfrowaniem (protokot tunelowania warstwy 3 [L3TP] /
protokdt tunelowania punkt-punkt [ PPTP] i IPSec). Korzystanie z wielu siatek bezpieczenstwa jest
zawsze najlepszym Srodkiem zaradczym dla kazdego potencjalnego zagrozenia. Wykorzystanie
jednego srodka zaradczego moze nie byé wystarczajace, ale uzycie ich razem w celu zabezpieczenia
przedsiebiorstwa sprawi, ze wskaznik sukcesu ataku bedzie minimalny dla kazdego, ale najbardziej
profesjonalnego i oddanego atakujgcemu.

Ponizej znajduje sie lista kontrolna srodkéw zaradczych, ktore nalezy zastosowac, aby zapobiec
przechwyceniu sesji:

* Uzyj szyfrowania.

* Uzyj bezpiecznego protokotu.

* Ogranicz przychodzace potaczenia.
* Minimalizuj zdalny dostep.

* Masz silne uwierzytelnienie.

* Edukuj swoich pracownikéw.

* Zachowaj inng nazwe uzytkownika i hasta dla réznych kont.



* Nalezy uzywac przetgcznikdw Ethernet zamiast koncentratoréw, aby zapobiec atakom polegajgcym
na przechwytywaniu sesji.

Podsumowanie

Ataki typu "odmowa ustugi" sg uzywane do renderowania systemu lub sieci i s3 uznawane za ataki na
dostepnosc danych uzytkownika. Kiedy inne préby wtamania sie nie powiodg, haker moze uzyé atakéw
DoS jako sposobu na atakowanie systemu. Mimo ze dane nie mogg zosta¢ pozyskane przez hakera
uzywajgcego DoS, haker moze uniemozliwi¢ uprawnionym uzytkownikom dostep do danych. Ataki
DoS, a zwtaszcza ataki DDoS, sg trudne do przeciwdziatania. Najlepszg opcjg jest préba zapobiezenia
atakom przy uzyciu filtrowania ruchu na zaporze lub IDS. Przejecie sesji jest wykorzystywane przez
hakera do przechwytywania potfaczenia uzytkownika i umieszczania sie pomiedzy uprawnionym
uzytkownikiem a serwerem. Przejecie sesji polega na przewidywaniu numeréw sekwencyjnych i
przechwytywaniu legalnych danych TCP / IP i zastepowaniu ich atakiem hakerskim. Przejecie sesji jest
niebezpiecznym atakiem stuzgcym do zbierania wartosciowych danych uzytkownika, a wiekszos¢
systemow, ktére uruchamiajg stos TCP / IP, jest podatnych na przechwytywanie sesji.

Do Zapamietania!

* Poznates cel atakdw typu DoS i DDoS. Celem ataku DoS jest wystanie tak duzego ruchu do systemu
docelowego, ze uzytkownicy nie mogg uzyskac dostepu do systemu. Rozproszony atak typu "odmowa
ustugi" (DDoS) jest skoordynowanym atakiem wielu systemow wystanych do jednego celu, podczas gdy
DoS obejmuje pojedynczy system atakujacy cel.

* Dowiedziates sie, jak zapobiegac atakom DoS. Filtrowanie ruchu sieciowego, IDS i narzedzia audytu
sg wszystkimi sposobami wykrywania i zapobiegania atakom DoS.

* Poznate$ dwie fazy DDoS. Podczas pierwszej fazy systemy sg zagrozone i jakie narzedzia DDoS s3
zainstalowane, dzieki czemu systemy zombie lub slave’dw; nazywa sie to fazg intruzji. Druga faza
polega na rozpoczeciu ataku na system ofiary.

* Dowiedziate$ sie, kim zombie, slave i master sg w ataku DDoS. Zombie lub slave to system, ktory
zostat ztamany przez hakera i moze zostaé poproszony o udziat w wysytaniu ataku DDoS do systemu
docelowego. Master jest systemem kontrolujgcym w scenariuszu ataku DDoS. Informuje zombie, kiedy
rozpocza¢ atak.

* Zrozumiates przechwytywania sesji i podszywania sie. Przejecie sesji polega na przejeciu sesji innego
uzytkownika po uwierzytelnieniu w celu uzyskania dostepu do systemu. Fatszowanie polega na
sztucznej identyfikacji adresu Zzrédtowego pakietu, w ktérym adres ten jest czesto wyprowadzany ze
Sledzonego ruchu sieciowego, podczas gdy przejecie odnosi sie do skompromitowanej sesji - zwykle
takiej, w ktérej osoba atakujgca przenosi uzytkownika w tryb offline i korzysta z jego sesji.

* Zapoznate$ sie z rdinicg miedzy przechwytywaniem sesji aktywnej i pasywnej a niektérymi
uzywanymi narzedziami. Aktywne przejmowanie sesji jest czestsze z dwdch typdéw i polega na
przejmowaniu sesji innego uzytkownika i desynchronizacji potaczenia uzytkownika. Pasywne
przechwytywanie monitoruje sesje i umozliwia hakerom zbieranie poufnych informacji przez wachanie
pakietow. Juggernaut, Hunt, TTYWatcher, IP Watcher, T-Sight i narzedzie TCP Reset to narzedzia do
przechwytywania sesji.

* Zrozumiate$ znaczenie numerdw sekwencji podczas ataku polegajgcego na przejmowaniu ses;ji.
Konieczne jest odgadniecie lub zlokalizowanie numerow sekwencji w celu zainicjowania ataku



polegajgcego na przejmowaniu sesji. Numery sekwencji s uzywane do zamawiania pakietéw i
zezwalania stacji odbiorczej na prawidtowe sktadanie danych.

* Zapoznajtes$ sie z niebezpieczenistwami i przeciwdziataniem porwania sesji. Wiekszo$¢ komputerow
jest podatna na ataki polegajgce na przejmowaniu sesji, a dostepne sSrodki zaradcze nie zawsze sg
skuteczne. Poufne i wazne informacje, takie jak hasta, informacje o koncie i numery kart kredytowych,
mozna uzyskaé poprzez ataki polegajgce na przejmowaniu sesji. Uzyj szyfrowania, silnego
uwierzytelniania i bezpiecznych protokotéw; ograniczaé potgczenia przychodzace; zminimalizowad
potaczenia zdalnego dostepu; ksztatci¢ pracownikéw; i utrzymywac unikalne nazwy uzytkownika i hasta
dla réznych kont.



