Ta cze$¢ zawiera podstawowe informacje o hakowaniu serwerdw sieciowych i wykorzystywaniu
stabych punktéw serwera internetowego i aplikacji internetowych. Oméwiono takze techniki tamania
haset oparte na sieci Web. Serwery WWW i aplikacje internetowe majg bardzo duzy potencjat, aby
zosta¢ zagrozonym. Gtéwnym powodem jest to, ze systemy, ktdre uruchamiajg oprogramowanie
serwera sieciowego, muszg by¢ publicznie dostepne w Internecie. Serwer internetowy nie moze by¢
catkowicie odizolowany i w pewnym stopniu musi byé dostepny dla uprawnionych uzytkownikéw. Po
zaatakowaniu serwera WWW, system moze zapewni¢ hakerom inne drzwi do sieci. Nie tylko
oprogramowanie serwera sieciowego, ale takze aplikacje uruchamiane na serwerze sieciowym sg
otwarte do ataku i mozna je wykorzysta¢. Ze wzgledu na swojg funkcje, serwery internetowe s3
bardziej dostepne niz inne systemy i sg mniej chronione, wiec s3g fatwiejsze do wykorzystania.
Informacje docelowe na serwerze internetowym zwykle znajdujg sie w bazie danych na serwerze
internetowym; ta baza danych jest dostepna za posrednictwem aplikacji internetowej. Z tego powodu
serwery internetowe i aplikacje internetowe idg w parze. tamanie serwera sieciowego odbywa sie
zwykle w celu uzyskania dostepu do podstawowych danych w aplikacji internetowe;j.

Jak dziatajg serwery sieciowe

Serwery WWW uzywajg protokotu HTTP (Hypertext Transfer Protocol) i protokotu HTTPS (Hypertext
Transfer Protocol Secure), aby umozliwi¢ klientom sieciowym tgczenie sie z nimi oraz przegladanie i
pobieranie plikdbw. HTTP jest protokotem warstwy aplikacji w stosie TCP / IP. HTTP i HTTPS to
podstawowe protokoty uzywane przez klientéw sieciowych, ktdérzy uzyskujg dostep do stron
internetowych znajdujacych sie na serwerach internetowych. Hypertext Markup Language (HTML) to
jezyk uzywany do tworzenia stron internetowych i umozliwia renderowanie tych stron w
oprogramowaniu przegladarki internetowej na klientach internetowych. Protokdt HTTP dziata tak, jak
pokazano na rysunku

[ N

Aplikacja

Elient sieciowy Serwer sieciowy ~ SIECI0Wal
_ baza danych

1. Klient sieci poczatkowo otwiera pofaczenie z adresem IP serwera WWW za pomocg portu TCP 80.
2. Serwer WWW czeka na zadanie GET od klienta zgdajgcego strony gtdwnej dla witryny.
3. Serwer WWW odpowiada kodem HTML strony gtéwnej serwera WWW.

4. Klient przetwarza kod HTML, a oprogramowanie przegladarki klienta WWW renderuje strone na
urzadzeniu klienckim.

Zrozumienie, jak serwery internetowe dziafajg - a co za tym idzie, jak sg zhackowane - jest wazng
czescig twojej pracy jako etycznego hacker. Obejmuje to poznanie ich stabych punktéw, a takze
zrozumienie typéw atakdéw, ktérych moze uzyé haker. Ponadto nalezy wiedzie¢, kiedy stosowac
techniki zarzadzania poprawkami i zrozumie¢ metody stosowane w celu wzmocnienia serweréw
sieciowych. Przyjrzymy sie wszystkim tym tematom w ponizszych sekcjach.

Typy luk w zabezpieczeniach serwera WWW



Serwery sieciowe, podobnie jak inne systemy, mogg zosta¢ naruszone przez hakera. Nastepujace luki
sg najczesciej wykorzystywane w serwerach internetowych:

Btedna konfiguracia oprogramowania serwera internetowego Czestym problemem zwigzanym z
korzystaniem z internetowego serwera informacyjnego Microsoft (lIS) jako serwera WWW jest
korzystanie z domysinej witryny internetowej. Uprawnienia na domyslnej stronie sg otwarte, co
oznacza, ze ustawienia domyslne pozostawiajg otwartg strone do ataku. Na przyktad wszyscy
uzytkownicy w grupie majg petng kontrole nad wszystkimi plikami w domysinym katalogu witryny.
Bardzo wazine jest edytowanie i ograniczanie uprawnief po zainstalowaniu ustug IIS na serwerze,
poniewaz domysiny uzytkownik systemu, [IUSR_COMPUTERNAME, jest cztonkiem grupy Wszyscy. W
zwigzku z tym kazdy, kto uzyska dostep do domyslinej witryny, bedzie miat dostep do wszystkich plikdw
w domysinym folderze witryny i bedzie miat niebezpieczne uprawnienia, takie jak Execute i Petna
kontrola do plikow.

Btedy systemu operacyjnego lub aplikacji lub btedy w kodzie programowania Wszystkie programy, w
tym system operacyjny i aplikacje serwera WWW, powinny by¢ regularnie aktualizowane Iub
aktualizowane. W przypadku systeméw Windows obejmuje to poprawki zabezpieczen, poprawki i
aktualizacje systemu Windows. Wszystkie te tatki mozna zautomatyzowac lub recznie zastosowaé w
systemach po ich przetestowaniu.

Niewtasciwa instalacja domyslna System operacyjny i ustawienia oprogramowania serwera sieciowego
nie powinny by¢ pozostawione domyslnie po zainstalowaniu i powinny by¢ aktualizowane w sposéb
ciggty. Hakerzy wykorzystujg te luki, aby uzyskaé¢ dostep do serwera WWW. Poniewaz serwery
internetowe sg zwykle zlokalizowane w strefie zdemilitaryzowanej (DMZ), ktéra jest publicznie
dostepnym obszarem pomiedzy dwa urzadzenia filtrujgce pakiety i moga by¢ tatwo dostepne przez
systemy klienckie organizacji - exploit serwera internetowego oferuje hakerom tatwiejszy dostep do
wewnetrznych systemoéw lub baz danych.

Cwiczenie 8 .1

Wytgczanie domysinej witryny w 1IS

Aby wytgczy¢ domysing witryne w ustugach IIS i doda¢ nowg witryne, wykonaj nastepujgce kroki:
1. Otwoérz 1IS na twoim Windows Server lub maszynie wirtualnej (VM).

2. Wybierz witryny sieci Web w lewym okienku.

3. Kliknij prawym przyciskiem myszy domyslng witryne w prawym panelu i wybierz Zatrzymaj z menu
kontekstowego. Domysina strona internetowa jest teraz wstrzymana.

4. Aby utworzy¢ nowg witryne, kliknij prawym przyciskiem myszy witryny sieci Web w lewym panelu i
wybierz Nowa ~ Witryna sieci Web.

5. Uruchomi sie Kreator tworzenia stron internetowych. W kreatorze pojawi sie ekran umozliwiajgcy
zmiane uprawnien w katalogu strony.

Maskowanie witryny to zdolno$¢ serwera WWW do wyswietlania réznych typdw stron internetowych
na podstawie adresu IP uzytkownika.

W wielu przypadkach warto zebra¢ wszystkie lub czes¢ plikdw, ktére tworzg strone internetows. Jedng
z opcji jest klikniecie prawym przyciskiem myszy dowolnej strony internetowej i wybranie Wyswietl
zrédto z menu kontekstowego. To polecenie otworzy nowe okno z kodem Zrédtowym strony.
Nastepnie mozna zapisac plik tekstowy jako dokument na komputerze lokalnym. To podejscie dziata,



ale nie jest to praktyczny sposdb kopiowania wszystkich plikéw dla docelowej witryny. tatwy w uzyciu
program o nazwie BlackWidow moze znacznie utatwi¢ proces kopiowania plikdw stron internetowych.
Cwiczenie 8.2 pokazuje, jak uzywa¢ programu BlackWidow do kopiowania catej witryny lub jej czesci.

Cwiczenie 8. 2

Uzywanie BlackWidow do kopiowania witryny

1. Pobierz i zainstaluj aplikacje BlackWidow ze strony www.softbytelabs.com.
2. Otworz program BlackWidow.

3. Wprowadz docelowy adres witryny na pasku adresu BlackWidow

4. Kliknij przycisk Skanuj na pasku narzedzi BlackWidow.

5. Kliknij karte Struktura.

Atakowanie serwera internetowego

Serwery WWW zazwyczaj nastuchujg na porcie TCP 80 (HTTP) i porcie TCP 443 (HTTPS). Poniewaz te
porty muszg by¢ otwarte i dostepne dla klientow WWW, wszelkie zapory ogniowe lub urzadzenia
filtrujgce pakiety miedzy klientem WWW a serwerem WWW muszg przekazywac ruch przeznaczony
dla tych portow. Oprogramowanie aplikacji sieci Web znajduje sie na szczycie oprogramowania
serwera sieciowego i umozliwia dostep do dodatkowych portéw. Jednym z poczatkowych etapdw
zbierania informacji dotyczacych serwerdw sieciowych jest pozyskiwanie baneréw. Pobieranie kart jest
probg zebrania informacji o serwerze sieciowym, takim jak system operacyjny i oprogramowanie
serwera WWW oraz wersja. Cwiczenie 8.3 pokazuje, jak korzysta¢ z pozyskiwania baneréw

Cwiczenie 8 .3

Pozyskiwanie baneréw

1. W wierszu polecenia na komputerze z systemem Windows wpisz

telnet <IPaddress> 80

Adres IP jest adresem docelowym serwera WWW. Mozna réwniez uzy¢ adresu URL zamiast adresu IP.
2. Nastepnie w oknie telnet wpisz

HEAD / HTTP / 1.0

Nastepnie nacisnij Enter.

Baner serwera internetowego zostanie zwrécony. Baner bedzie wyglagdat mniej wiecej tak:
Server: Microsoft-11S/5.0

Date: Fri, 14 Aug 2009 1:14:42 GMT

Content-Length:340

Content-Type: text/html

Wynik przechwytywania baneréw zwykle identyfikuje typ i wersje serwera WWW. Te informacje s3
wazne, poniewaz mozna zidentyfikowac exploity przeciwko temu typowi i wersji serwera WWW.
Nastepnym krokiem po zdobyciu banera bedzie zaatakowanie serwera WWW lub zaatakowanie



aplikacji internetowe;j i uzyskanie dostepu do danych na serwerze. tagodnym, ale widocznym typem
ataku na serwery sieciowe jest zepsucie. Hakerzy niszczy witryny internetowe dla czystej radosci i
szansy na zwiekszenie ich reputacji, zamiast gromadzenia uzytecznych danych. Zablokowanie witryny
oznacza, ze haker wykorzystuje luke w zabezpieczeniach systemu operacyjnego lub oprogramowania
serwera sieciowego, a nastepnie zmienia pliki witryny, aby pokazaé, ze witryna zostata zaatakowana
przez hakera. Haker czesto wyswietla nazwe hakera na stronie gtdwnej witryny. Typowe ataki na
witryny, ktére umozliwiajg hakerom stronicowanie witryny, obejmuja:

* Przechwytywanie poswiadczen administratora za pomoca atakdw man- in-the-middle

* Ujawnienie hasta administratora za pomocg ataku brute-force

* Korzystanie z ataku DNS w celu przekierowania uzytkownikéw do innego serwera WWW
* Naruszenie serwera FTP lub e-mail

* Wykorzystywanie bteddow aplikacji sieciowych, ktére powodujg usterke

* Nieprawidtowe konfigurowanie udziatéw sieciowych

* Wykorzystanie stabych uprawnien

* Przekierowywanie klienta po ataku zapory ogniowej lub routera

* Uzywanie atakdéw typu SQL injection (jesli serwer SQL i serwer WWW to ten sam system)
* Korzystanie z wiaman telnetu lub Secure Shell (SSH)

* Przeprowadza zatrucia URL, ktore przekierowuje uzytkownika do innego adresu URL

* Korzystanie z rozszerzenia serwera sieciowego lub zdalnej ingerencji w ustuge

* Przechwycenie komunikacji miedzy klientem a serwerem i zmiana pliku cookie, aby serwer uwierzyt,
ze istnieje uzytkownik z wyzszymi uprawnieniami (dotyczy zabezpieczen plikow cookie)

Cwiczenie 8.4 omawia korzystanie z Metasploit Framework w celu wykorzystania luki w
zabezpieczeniach serwera WWW. Wazne jest, aby przed instalacja Metasploit na maszynie lub
maszynie wirtualnej zostaty catkowicie wytgczone wszystkie programy antywirusowe i zapory ogniowe.
W przeciwnym razie oprogramowanie antywirusowe lub zapora sieciowa moga blokowac¢ niektdre
sktadniki Metasploit, powodujgc ich nieprawidtowe dziatanie lub otwarcie. Jak wspomnieliSmy w
przewodniku konfiguracji laboratorium we Wprowadzeniu do tej ksigzki, nigdy nie nalezy instalowac
Metasploit na maszynie produkcyjnej. Do uruchomienia tego oprogramowania mozna uzy¢ maszyny
testowej VM lub laboratorium.

Cwiczenie 8. 4

Korzystanie z narzedzia Metasploit w celu wyeliminowania luki w zabezpieczeniach serwera WWW
1. Pobierz i zainstaluj Metasploit 3.2 na komputerze z Windows (www.metasploit.com).

2. Wybierz wszystkie domysine opcje podczas instalacji Metasploit.

3. Wybierz opcje Online Update w folderze Metasploit 3 w menu Programy.

4. Po zakonczeniu aktualizacji online otwérz plik GUI Metasploit w folderze Metasploit 3.

5. Rozwin folder Windows w obszarze Exploits, a nastepnie rozwin folder IIS.



6. Kliknij dwukrotnie exploit ms03_007_ntdll_webdav. Kreator Asystenta MSF uruchamia sie.
7. Kliknij przycisk Dalej, aby przejs¢ do nastepnego ekranu kreatora.
8. Wybierz Windows / Exec z listy rozwijanej tadunek, a nastepnie kliknij Przeslij dalej.

9. Wpisz adres IP docelowego serwera |IS w polu RHOST. Ten serwer powinna by¢ niezatatang wersjg
systemu Windows 2000, aby ten konkretny tadunek dziatat. Jesli tak nie jest, wybierz inny fadunek, na
ktéry serwer jest podatny.

10. Wpisz sol.exe w polu CMD. To jest plik wykonywalny, ktéry bedzie uruchamiany na hoscie
docelowym. sol.exe to gra w pasjansa, ktéra powinna znajdowacé sie we wszystkich systemach
operacyjnych Windows. tadunek jest tym, co zostanie dostarczone do systemu docelowego. W tym
przypadku jest to podobne do wpisywania sol.exe w wierszu polecenia serwera IIS. Oczywiscie ten plik
wykonywalny jest tagodny, ale to ¢éwiczenie pokazuje, jak niebezpieczny plik wykonywalny, taki jak
wirus lub trojan, moze by¢ uruchamiany na celu system.

11. Kliknij przycisk Dalej, aby przejs¢ do nastepnego ekranu kreatora.

12. Kliknij przycisk Zastosuj. Exploit pojawi sie w sekcji Jobs, dopdki nie zostanie dostarczony do
systemu docelowego.

13. PotwierdZ w maszynie Windows 1IS VM lub na komputerze IIS, na ktérym dziata program Solitaire.
Jesli program nie dziata, sprawdz, czy Pasjans jest zainstalowany na serwerze IIS i sprébuj ponownie
uzy¢ exploita Metasploit

Hakowanie internetowego serwera informacyjnego

Windows IIS jest jednym z najpopularniejszych produktéw serwerowych. Ze wzgledu na popularnosc i
liczbe serwerdow WWW z IS wiele atakow moze zosta¢ uruchomionych na serwerach IIS. Trzy
najczestsze ataki na IS sg nastepujace:

* Przeniesienie katalogu
* Zrédto ujawnienia
* Przepetnienie bufora

Atak typu directory-traversal opiera sie na zatozeniu, ze klienci internetowi sg ograniczeni do
okreslonych katalogow w systemie plikdw Windows. Poczgtkowy dostep do katalogu przez klientéw
sieciowych jest znany jako katalog gtéwny na serwerze WWW. Ten katalog gtéwny zwykle przechowuje
strone gtéwng zwang domysing lub indeksem, a takze inne dokumenty HTML dla serwera WWW.
Podkatalogi katalogu gtdwnego zawierajg inne typy plikdw; na przyktad skrypty moga zawieraé
dynamiczne pliki skryptéw dla serwera WWW. Serwer internetowy powinien umozliwiac
uzytkownikom dostep tylko do tych konkretnych katalogéw i podkatalogéow root. Jednak atak
przemierzajacy katalog umozliwia dostep do innych katalogéw w systemie plikdw. Systemy Windows
2000 z IS sg podatne na atak typu directory-traversal, znany réwniez jako exploit Unicode. Luka w
zabezpieczeniach ustug IS, ktéra pozwala na przechwytywanie katalogdéw / Unicode, wystepuje tylko
w niezatatanych systemach Windows 2000 i wptywa na skrypty CGl i rozszerzenia ISAPI (ISAPI), takie
jak .asp. Luka istnieje, poniewaz analizator sktadni IIS nie interpretowat poprawnie kodu Unicode, co
daje hakerom dostep do systemu. Zasadniczo Unicode konwertuje znaki dowolnego jezyka na
uniwersalng specyfikacje kodu szesnastkowego. Jednak kod Unicode jest interpretowany dwa razy, a
analizator sktadni skanuje wynikowe zgdanie tylko raz (po pierwszej interpretacji). Hakerzy mogli wiec
przekradad sie do zadan plikéw za posrednictwem 1IS. Na przyktad uzycie% c0% af zamiast uko$nika we



wzglednej $ciezce wykorzystuje luke w zabezpieczeniach IIS. W niektdrych przypadkach Zzadanie
pozwala hakerowi uzyska¢ dostep do plikéw, ktérych inaczej nie mogliby zobaczy¢. Luka w
zabezpieczeniach unicode directory traversal pozwala hakerowi dodawac, zmieniac i usuwac pliki oraz
przesytac i uruchamiac kod na serwerze. Mozliwos¢ dodawania lub uruchamiania plikdw w systemie
umozliwia hakerowi instalacje trojana lub backdoora w systemie. Exploit Unicode IIS to przestarzata
luka w zabezpieczeniach, ktdrg przedstawiono w tym tekscie jako dowdd koncepcji - to znaczy, ze luka
istnieje i moze zostac¢ wykorzystana.

Ataki typu "przepetnienie bufora" nie sg unikalne dla serweréw sieci Web i moga by¢ réwniez
uruchamiane przeciwko innym typom systemdéw. Przepetnienie bufora wigze sie z wysytaniem wiekszej
ilosci danych, zwykle w postaci ciggu tekstowego, niz jest w stanie obstuzy¢ serwer WWW.
Podstawowym punktem wejscia dla przepetnienia bufora jest formularz internetowy na serwerze
sieciowym. Przepetnienia buforéw i srodki zaradcze zostang szczegétowo omédwione w nastepnej
czesci. Ataki ujawnienia zrédta wystepujg, gdy mozna pobrac kod zrédtowy aplikacji serwera. Ataki w
zakresie ujawniania zrédet mogg prowadzi¢ do tego, ze haker bedzie identyfikowat typ aplikacji, jezyk
programowania i inne informacje specyficzne dla aplikacji. Wszystkie te informacje mogg umozliwié
potencjalnemu hakerowi zidentyfikowanie luk w zabezpieczeniach i potencjalnych exploitéow, ktore
moga zostac dostarczone na serwer WWW. Ponownie wiekszo$¢ czasu haker zbiera informacje o celu,
aby zidentyfikowaé najlepszy punkt wejscia dla exploita.

taczac to wszystko za pomocg atakéw ujawniania zrodet

Przyktadem wykonania ataku na ujawnienie zrddta bytoby uruchomienie BlackWidow na serwerze
WWW i skopiowanie wszystkich pliki do lokalnego katalogu. Podczas przegladania zrédta pliki z
BlackWidow, mozesz uzyskaé nazwe serwera, adres IP i wersje. Dodatkowe narzedzia do zbierania
informacji, takie jak Netcraft, mogg pomdc w odkryciu systemu operacyjnego, typu oprogramowania
serwera WWW i wersji. Dodatkowe informacje mogg by¢ gromadzone w odniesieniu do JavaScript
(pliki .js) lub Active Server Pages (pliki .asp), ktére znajdujg sie na serwerze. W oparciu o aplikacje
serwera WWW i luki w zabezpieczeniach, Metasploit moze by¢ wykorzystany do dostarczenia tadunku
na serwer. W zaleznosci od poziomu taty i luki, tadunek moze by¢ dos¢ tagodny lub wystarczajgco
powazny, aby spowodowacd, ze haker uzyska dostep do cennych danych. Najlepszym srodkiem
zaradczym dla ataku na ujawnianie Zrédfa i innych rodzajéow atakéw jest poprawienie systemu
operacyjnego, serwera internetowego i wszystkich aplikacji serwerowych na najbardziej aktualny
poziom oraz utrzymanie aktywnego programu do zarzadzania poprawkami. Hacker etyczny musi znaé
wszystkie techniki gromadzenia informacji, aby zidentyfikowac potencjat luki w zabezpieczeniach
serweréow sieciowych i aplikacji internetowych. Powdéd tej wiedzy jest tak wazny dla etycznego hackera,
dlatego 7ze moggq bronic sie przed tymi samymi atakami i wdrazac srodki zapobiegajgce atakom.

Techniki zarzadzania tatkami

Zarzadzanie poprawkami odgrywa kluczowa role w zapobieganiu i ograniczaniu ryzyka ataku na
serwery WWW i aplikacje internetowe. Zarzgdzanie poprawkami to proces aktualizacji odpowiednich
poprawek i poprawek wymaganych przez dostawce systemu. Witasciwe zarzgdzanie poprawkami
polega na wybraniu sposobu instalowania i weryfikowania poprawek oraz testowaniu tych poprawek
w sieci nieprodukcyjnej przed instalacjg. Powiniene$ przechowywacé dziennik wszystkich poprawek
zastosowanych w kazdym systemie. Aby zainstalowad tatke tatwiej, mozesz uzy¢ zautomatyzowanych
systemow zarzgdzania tatkami dostarczanych przez Patchlink, St. Bernard Software, Microsoft i innych
dostawcdw oprogramowania, aby ocenic swoje systemy i zdecydowac, ktére taty wdrozyé.

Pierwszy tydzien w pracy jako administrator sieci



Jako swiezo zatrudniony administrator sieci dla matej firmy zatrudniajgcej 40 pracownikéw, moim
obowigzkiem byto przejrzenie konfiguracji i poprawek dla matej sieci z dwoma serwerami. Firma
korzystata z 1IS 5.0 na serwerze Windows 2000, ktéry od trzech lat obstugiwat korporacyjng strone
internetowa. Serwery zostaty zainstalowane i skonfigurowane przez firme konsultingowa na trzy lata
przed moim dofgczeniem do personelu. Zawarto$¢ witryny byta regularnie aktualizowana przez
asystenta marketingowego, ale na serwerze nie wprowadzono Zzadnych innych aktualizacji.
Rozpoczgtem aktualizacje i zarzadzanie poprawkami na serwerze sieciowym. Firma nie posiadata
zapory ogniowej chronigcej pofgczenie z Internetem, a od czasu instalacji system operacyjny Windows
Server nie byt objety zadnymi tatami ani poprawkami. Oprogramowanie serwera IIS byto réwniez
nieaktualne. Wszystko to stanowito ogromne zagrozenie dla bezpieczeristwa organizacji, a zarzadzanie
poprawkami byto najwyzszym priorytetem dla ochrony serwera WWW i aplikacji na nim dziatajgcych.
Po wprowadzeniu poprawek zabezpieczen i poprawek do systemu operacyjnego, a nastepnie IS,
odkrytem, ze szkodliwe oprogramowanie, takie jak robak Code Red i liczne wirusy, juz zaatakowaty
system. Wprowadzanie poprawek i poprawek oraz aktualizacja definicji wiruséw zajety kilka dni, zanim
serwer WWW zostat zaktualizowany. Na szczescie dla matej firmy udato mi sie zaktualizowac
oprogramowanie systemu operacyjnego i serwera WWW i wdrozy¢ system zarzadzania poprawkami,
zanim siec zostata uszkodzona lub nastgpito powazne naruszenie bezpieczenstwa.

Narzedzia hakerskie

Aplikacja N-Stalker Web Application Security Scanner pozwala oceni¢ aplikacje internetowg pod katem
wielu luk, w tym skryptow krzyzowych, iniekcji SQL, przepetnienia bufora i atakdw polegajacych na
modyfikowaniu parametréw.

Metasploit Framework jest darmowym narzedziem stuzagcym do testowania lub hakowania systemow
operacyjnych lub oprogramowania serwera sieciowego. Exploity moga by¢ uzywane jako wtyczki, a
testy mogg by¢ wykonywane z platformy Windows lub Unix. Metasploit byt pierwotnie narzedziem
wiersza polecen, ale teraz ma interfejs przegladarki internetowej. Korzystajgc z Metasploit, hakerzy
moga pisac¢ wiasne exploity, jak réwniez wykorzystywac standardowe exploity.

CORE IMPACT i SAINT Vulnerability Scanner sg komercyjnymi narzedziami wykorzystywanymi do
testowania i naruszania systemoéw operacyjnych i oprogramowania serwera sieciowego.

Metody wzmacniania haset internetowych

Administrator serwera sieciowego moze wiele rzeczy wzmocni¢ serwer (zwiekszy¢ jego
bezpieczenstwo). Oto sposoby na zwiekszenie bezpieczenstwa serwera WWW:

* Zmien nazwe konta administratora i uzyj silnego hasta. Aby zmieni¢ nazwe konta administratora w
systemie Windows, otwdrz Menedzera uzytkownikéw, kliknij prawym przyciskiem myszy konto
Administrator i wybierz Zmien nazwe.

* Wytacz domysine witryny i witryny FTP. Proces wytgczania domysinych witryn internetowych opisano
wczesniej: kliknij prawym przyciskiem myszy domysing witryne sieci Web w Menedzerze ustug IIS i
wybierz Zatrzymaj. Ten sam proces dziata dla domysinej witryny FTP.

* Usun nieuzywane aplikacje z serwera, takie jak WebDAV. Niepotrzebne aplikacje mozna usungé¢ na
serwerze za pomocg apletu Dodaj / Usun programy w Panelu sterowania systemu Windows.

* Wytacz przegladanie katalogu w ustawieniach konfiguracyjnych serwera WWW.

* Dodaj uwage prawng do witryny, aby poinformowac potencjalnych napastnikéw o skutkach wtaman
do witryny.



* Zastosuj najnowsze poprawki, poprawki i dodatki Service Pack do systemu operacyjnego i
oprogramowania serwera WWW.

* Przeprowadz sprawdzanie wartos$ci wejsciowych dla formularzy internetowych i ciggdw zapytan, aby
zapobiec przepetnieniu bufora lub atakom z uzyciem ztosliwych danych wejsciowych.

* Wytacz zdalng administracje.

* Uzyj skryptu do odwzorowania nieuzywanych rozszerzen plikéw na komunikat o btedzie 404 ("Nie
znaleziono pliku").

* Witacz audyt i logowanie.

* Uzyj zapory sieciowej miedzy serwerem WWW i Internetem, a portem zezwdl tylko na porty (takie
jak 80 i 443) przez zapore.

* Zastgp metode GET metodg POST podczas wysytania danych do serwera WWW.
Luki w zabezpieczeniach aplikacji sieci Web

Oprdcz zrozumienia, w jaki sposéb haker moze wykorzystac serwer sieciowy, wazne jest, aby etyczny
hacker znat luki w aplikacjach internetowych. W tej sekcji oméwimy dziatanie aplikacji internetowych
oraz cele hakowania aplikacji internetowych. Zbadamy takze anatomie ataku aplikacji WWW i niektdre
rzeczywiste zagrozenia aplikacji internetowych. Na koniec przyjrzymy sie hakowaniu w Google i
srodkom zaradczym, ktére powinniscie znaé. Aplikacje internetowe to programy, ktére znajduja sie na
serwerze internetowym, aby zapewnié¢ funkcjonalnos$¢ uzytkownika wykraczajgcg poza samg strone
internetowa. Zapytania baz danych, poczta internetowa, grupy dyskusyjne i blogi to przyktady aplikacji
internetowych. Aplikacja internetowa wykorzystuje architekture klient / serwer, z przegladarka
internetowg jako klientem i serwerem WWW dziatajgcym jako serwer aplikacji. JavaScript jest
popularnym sposobem implementacji aplikacji internetowych. Poniewaz aplikacje internetowe sg
szeroko wdrazane, kazdy uzytkownik z przegladarka moze wchodzi¢ w interakcje z wiekszo$cig narzedzi
do witryn. Celem wtamania sie do aplikacji sieciowej jest uzyskanie poufnych danych. Aplikacje
internetowe majg krytyczne znaczenie dla bezpieczenstwa systemu, poniewaz zazwyczaj facza sie z
bazg danych zawierajacg informacje, takie jak tozsamosci z numerami kart kredytowych i hastami. Luki
w aplikacjach internetowych zwiekszajg zagrozenie, jakie hakerzy bedg wykorzystywa¢ w systemie
operacyjnym oraz na serwerze WWW lub w aplikacjach internetowych. Aplikacje internetowe s3
zasadniczo kolejnymi drzwiami do systemu i mogg zosta¢ wykorzystane do naruszenia systemu.
Hakowanie aplikacji internetowych jest podobne do hakowania innych systeméw. Hakerzy wykonuja
pieciostopniowy proces: skanujg sieé, zbierajg informacje, testujg rézne scenariusze atakdéw, a na
koniec planujg i rozpoczynajg atak. Kroki s3 wymienione ponizej:

Skanowanie = Zbieranie informacji - Testowanie = Planowanie ataku - Uruchomienie ataku
Zagrozenia w sieci Web i $rodki zaradcze

Wiele zagrozen aplikacji internetowych istnieje na serwerze WWW. Oto najczeSciej wystepujgce
zagrozenia i ich srodki zaradcze:

Cross — site scripting: Parametr wprowadzony do formularza internetowego jest przetwarzany przez
aplikacje internetowa. Poprawna kombinacja zmiennych moze spowodowac¢ dowolne wykonanie
polecenia. Przeciwdziatanie: sprawdz poprawnos¢ plikéw cookie, ciggéw zapytan, pdl formularzy i
ukrytych pol.



Przeciwdziataniem skryptom krzyzowym jest zamiana znakéw lewego i prawego nawiasu
kwadratowego (<i>) za pomoca & It; i & gt; za pomoca skryptéw serwera. Przeciwdziatanie atakom SSL
polega na zainstalowaniu serwera proxy i zakofczeniu SSL na serwerze proxy lub zainstalowaniu
sprzetowego akceleratora SSL i zakoriczeniu SSL na tej warstwie.

Injection SQL Wstawianie polecern SQL do adresu URL powoduje, ze serwer bazy danych zrzuca,
zmienia, usuwa lub tworzy informacje w bazie danych. Srodki zaradcze : Sprawdi poprawnoéé
zmiennych uzytkownika.

Wstrzykiwanie polecen Haker wstawia polecenia programowania do formularza internetowego.
Przeciwdziatanie: Uzywaj bibliotek specyficznych dla jezyka dla jezyka programowania.

Zatruwanie ciastek i szpiegowanie Haker uszkadza lub kradnie pliki cookie. Srodki zaradcze: nie
przechowuj haset w ciasteczku; wdrazaé limity czasu plikdw cookie; i uwierzytelniac pliki cookie.

Przepetnienie bufora Ogromne ilosci danych sg wysytane do aplikacji internetowej za posrednictwem
formularza internetowego w celu wykonywania polecen. Srodki zaradcze: Sprawdi poprawnoéé
dtugosci wejsciowej uzytkownika; przeprowadzi¢ sprawdzanie granic.

Uwierzytelnianie podczas uwierzytelniania Haker przechwytuje sesje po uwierzytelnieniu
uzytkownika. Srodek zaradczy: Uzyj protokotu SSL do szyfrowania ruchu.

Directory Traversal / Unicode Haker przeglagda foldery w systemie za pomocg przegladarki
internetowej lub Eksploratora Windows. Srodki zaradcze: Zdefiniuj prawa dostepu do prywatnych
folderéw na serwerze WWW,; zastosuj poprawki i poprawki.

Narzedzia hakerskie

Instant Source pozwala hakerowi na przegladanie i edycje kodu zrédtowego HTML. Mozna go uzywac
bezposrednio z poziomu przegladarki internetowej.

Wget to narzedzie wiersza polecen, ktérego haker moze uzy¢ do pobrania catej witryny, uzupetnij
wszystkie pliki. Haker moze wyswietla¢ kod zrédtowy w trybie offline i testowac okreslone ataki przed
uruchomieniem ich na prawdziwym serwerze WWW.

WebSleuth uzywa technologii spidering do indeksowania catej witryny. Na przyktad WebSleuth moze
pobraé wszystkie adresy e-mail z r6znych stron witryny.

BlackWidow moze skanowa¢ i mapowac wszystkie strony witryny, aby utworzy¢ profil witryny.
SiteScope mapuje potgczenia w aplikacji internetowe] i pomaga w dekonstrukcji programu.

WSDigger to narzedzie do testowania ustug internetowych zawierajgce przyktadowe wtyczki atakow
wstrzykniecia SQL, cross-site scripting iinne ataki internetowe.

Burp to oparte na systemie Windows narzedzie do automatycznego ataku na aplikacje internetowe.
Moze by¢ rdwniez uzywany do odgadywania haset w aplikacjach internetowych i wykonywania atakéw
typu "man-in-the-middle".

Google Hacking

Google hacking odnosi sie do korzystania z zaawansowane] wyszukiwarki Google w celu lokalizowania
wartosciowych celdow lub wyszukiwania cennych informacji, takich jak hasta. Wiele narzedzi, takich jak
http://johnny.ihackstuff.com i Acunetix Web Vulnerability Scanner, zawiera liste hackerow Google
zorganizowanych w bazie danych, aby ufatwi¢ wyszukiwanie. Na przyktad mozesz wprowadzi¢ hasto



hasto lub dokumentacje medyczng w wyszukiwarce Google i sprawdzi¢, jakie informacje sg dostepne.
Wiele razy Google moze pobierac informacje bezposrednio z prywatnych baz danych lub dokumentéw.

Cwiczenie 8 .5

Uzywanie Acunetix Web Vulnerability Scanner

1. Pobierz i zainstaluj Acunetix Web Vulnerability Scanner ze strony www.acunetix.com.

2. Otworz skaner internetowy i wybierz Plik # Nowe skanowanie, aby otworzy¢ Kreatora skanowania:
3. Postepuj zgodnie z instrukcjami kreatora; zaakceptuj domyslne wartosci poczatkowego skanowania.

4. Wyswietl raport skanowania po zakonczeniu skanowania. Zwré¢ uwage na stabe punkty serwera i
aplikacji w raporcie skanowania.

5. Utwdrz kolejne skanowanie za pomocg kreatora i wybierz docelowy serwer laboratoryjny lub serwer
WWW VM. Zobacz i przeanalizuj raport skanowania dla twojego serwera laboratoryjnego.

Internetowe techniki famania haset

Jako etyczny musisz zna¢ techniki wykorzystywane przez hakeréw do tamania haset internetowych.
Obejmuje to mozliwo$¢ wyswietlania réznych typow uwierzytelniania, wiedzy o tym, czym jest
narzedzie do famania haset, identyfikowania klasyfikacji technik tamania haset i znajomosci dostepnych
Srodkow zaradczych. Przyjrzymy sie kazdemu w nastepnych sekcjach.

Typy uwierzytelniania

Serwery WWW i aplikacje internetowe obstugujg wiele typédw uwierzytelniania. Najczestszym jest
uwierzytelnianie HTTP. Istniejg dwa rodzaje uwierzytelniania HTTP: podstawowy i skrdécony.
Podstawowe uwierzytelnianie HTTP wysyta nazwe uzytkownika i hasto w postaci zwyktego tekstu,
podczas gdy uwierzytelnianie skrotu powoduje skasowanie poswiadczen i wykorzystuje do
uwierzytelniania model wyzwanie-odpowiedz. Ponadto serwery WWW i aplikacje internetowe
obstugujg nastepujace rodzaje uwierzytelniania:

Uwierzytelnianie NTLM Ten typ wykorzystuje Internet Explorer i serwery 1IS. NTLM bardziej nadaje sie
do wewnetrznego uwierzytelniania w intranecie korzystajagcym z systeméw operacyjnych Microsoft.
Serwery Windows 2000 i 2003 wykorzystujg uwierzytelnianie Kerberos dla bezpieczniejszej opcji.

Uwierzytelnianie oparte na certyfikatach Ten typ uzywa certyfikatu x.509 dla technologii kluczy
publicznych / prywatnych.

Uwierzytelnienie oparte na tokenach Token, taki jak SecurlD, to urzadzenie sprzetowe wyswietlajgce
kod uwierzytelniajgcy przez 60 sekund; uzytkownik uzywa tego kodu do logowania sie do sieci.

Uwierzytelnianie biometryczne Ten typ wykorzystuje charakterystyke fizyczng, taka jak odcisk palca,
teczéwka oka lub odcisk dtoni do uwierzytelnienia uzytkownika.

Ataki hastowe i famanie haset

Trzy typy atakéw hastowych sg nastepujgce:

Stownik Uzywa haset, ktére mozna znalez¢ w stowniku

Brute-Force Zgaduje ztozone hasta, ktére uzywaja liter, cyfr i znakéw specjalnych

Hybrydowy Wykorzystuje stowa stownika o numerze lub znaku specjalnym jako zamiennika litery



Password cracker to program przeznaczony do odszyfrowywania haset lub wyfgczania hasta

ochrona. Password cracker polegaja na wyszukiwaniu stownikowych (atakach) lub metodach brute —
force w celu ztamania haset.

Pierwszym krokiem ataku stownikowego jest wygenerowanie listy potencjalnych haset, ktére mozna
znalez¢ w stowniku. Haker zazwyczaj tworzy te liste za pomocg programu generujgcego stownik lub
stownikdéw, ktdre mozna pobraé z Internetu. Nastepnie lista stow stownikowych jest zaszyfrowana lub
zaszyfrowana. Ta lista skrotow jest pordwnywana z hashowanym hastem, ktére haker prébuje ztamac.
Haker moze uzyskaé zakodowane hasto, wykrywajac go z sieci przewodowej lub bezprzewodowej lub
bezposrednio z pliku Security Accounts Manager (SAM) lub plikéw haset shadow na dysku twardym
systemu. Na koniec program wyswietli niezaszyfrowang wersje hasta. Crackery haset stownikowych
moga wykrywac tylko hasta bedace stowami stownikowymi. Jesli uzytkownik zaimplementowat silne
hasto, mozna zaimplementowa¢ brutalne wymuszenie tamania haset. Brutalne famacze haset
wyprébowujg kazdg mozliwg kombinacje liter, cyfr i znakdw specjalnych, co zajmuje duzo wiecej czasu
niz atak stownikowy ze wzgledu na liczbe permutacji. Cwicz 8.6 przeprowadzi cie przez narzedzie do
tamania haset o nazwie Brutus.

Cwiczenie 8 .6

Korzystanie z Password Cracker

1. Pobierz i zainstaluj Brutus ze strony www.hoobie.net.

2. Otwdrz Brutusa i wpisz adres serwera WWW w polu docelowym.

3. Kliknij przycisk Start i wyswietl hasta w polu wynikéw pozytywnego uwierzytelnienia u dotu ekranu.
Narzedzie hakerskie

Webcracker to narzedzie, ktére uzywa listy stéw, aby sprébowaé zalogowac sie do serwera WWW.
Szuka dla odpowiedzi "przeniesiony obiekt HTTP 302", aby zgadnga¢ hasto. Z tej odpowiedzi narzedzie
moze okresli¢ uzywany typ uwierzytelniania i sprobowac zalogowac sie do systemu.

Najlepszym sposobem na tamanie haset jest zaimplementowanie silnych haset o dtugosci co najmniej
o$miu znakow (stary standard to sze$¢), ktdre zawierajg znaki alfanumeryczne. Nazwy uzytkownikdw i
hasta powinny by¢ rézne, poniewaz wiele nazw uzytkownikéw jest przesytanych w postaci zwyktego
tekstu. Ztozone hasta wymagajace wielkich liter, matych liter i cyfr lub znakéw specjalnych s3
trudniejsze do ztamania. Powiniene$ réwniez wdrozy¢ silny mechanizm uwierzytelniania, taki jak
Kerberos lub tokeny, aby chroni¢ hasta podczas przesytania.

Podsumowanie

Serwery internetowe i ataki aplikacji internetowych sg zawsze przedmiotem najwiekszej troski przy
rosngcym wykorzystaniu Internetu. Serwery internetowe i Internet sg wykorzystywane przez klientéw
do wyszukiwania firm, dokonywania zakupdw online, uzyskiwania dostepu do baz danych w bankach i
firmach inwestycyjnych oraz przeprowadzania wielu innych przeszukiwan bazy danych. Wraz ze
wzrostem tego zastosowania potencjalna informacja docelowa staje sie coraz bardziej wartosciowa.
Numery kart kredytowych, dane osobowe i numery ubezpieczenia spotecznego sg ztotym celem
hakeréw, a wszystkie te informacje sg przechowywane w bazach danych aplikacji internetowych.
Serwer WWW i hakowanie aplikacji internetowych to metody wykorzystywane przez hakeréw do
proby naruszenia zabezpieczen serwera WWW i dostarczania exploitow, ktére przyniosg cenne



informacje. Hacker etyczny musi by¢ dobrze zorientowany w identyfikowaniu potencjalnych luk w
zabezpieczeniach i Srodkach zaradczych, aby zapobiegaé atakom na serwer sieciowy.

Do Zapamietania!

* Poznates typy luk w zabezpieczeniach serweréw WWW. Btedna konfiguracja, system operacyjny lub
btedy aplikacji i btedy, domysIna instalacja systemu operacyjnego i oprogramowania serwera WWW,
brak zarzadzania poprawkami oraz brak odpowiednich zasad i procedur bezpieczenstwa to luki w
zabezpieczeniach serwerow WWW.

* Poznate$ powszechne zagrozenia aplikacji internetowych. Cross-site scripting, SQL i iniekcja polecen,
zatruwanie plikdw cookie i snooping, przepetnienie bufora, przechwytywanie uwierzytelniania i
przechodzenie do katalogu sg powszechnymi zagrozeniami dla aplikacji internetowych.

* Poznates hakowanie przez Google. Google hacking obejmuje korzystanie z wyszukiwarki Google w
celu zlokalizowania haset, numerdw kart kredytowych, dokumentacji medycznej lub innych poufnych
informacji.

* Zapoznate$ sie z technikami zarzadzania poprawkami. Zarzadzanie poprawkami jest wazne dla
zapewnienia, ze system jest na biezgco z najnowszymi poprawkami bezpieczenstwa. Nalezy
zdefiniowac i zastosowac proces testowania, stosowania i rejestrowania poprawek w systemie.

* Poznates rézne mechanizmy uwierzytelniania dla serweréw internetowych. HTTP basic i skrét
uwierzytelnianie, NTLM, tokeny, dane biometryczne i certyfikaty to wszystkie metody uwierzytelniania
na serwerze sieciowym.

* Dowiedziates sie, jak dziatajg crackery haset. Crakery haset uzywajg zaszyfrowanego pliku stownika
do ztamania hasta.

* Poznates$ typy atakéw haset. Stownik, hybryda i brute-force sg tymi trzema rodzaje atakéw haset.



