Sieci bezprzewodowe dodajg kolejny punkt wejscia do sieci dla hakerédw. Wiele juz napisano o
bezpieczenstwie sieci bezprzewodowej i hakowaniu, poniewaz sie¢ bezprzewodowa jest stosunkowo
nowg technologia i zawiera luki w zabezpieczeniach. Od zwiekszenia liczby hotspotéw Wi-Fi do
rosnacej liczby telefondw komdrkowych, urzadzern PDA i laptopdw wyposazonych w Wi-Fi,
bezpieczenstwo bezprzewodowe jest coraz wiekszym problemem dla wielu organizacji. Ze wzgledu na
nadawany charakter bezprzewodowych sieci radiowych (RF) oraz zastosowanie szybkich technologii
bezprzewodowych w sieciach domowych i firmowych istnieje wiele mozliwosci wtaman do sieci
bezprzewodowych. Nawet w przypadku organizacji z zakazem tgcznosci bezprzewodowe;j - co oznacza,
ze nie obstugujg one zadnej facznosci Wi-Fi - nieuczciwe punkty dostepu bezprzewodowego
umieszczone w sieci LAN stanowig rosngce zagrozenie. Koszt sprzetu Wi-Fi spada, a wiele organizacji
naciska pracownikéw IT, aby zainstalowac sieci bezprzewodowe w celu uzupetnienia lub zastgpienia
istniejgcych sieci przewodowych.

Wi-Fi i Ethernet

Nalezy pamietaé, ze sieci Wi-Fi réznig sie zasadniczo od sieci Ethernet. Podczas gdy w sieci Ethernet
dane sg przenoszone w ramkach na kablach miedzianych lub $wiattowodowych, w sieci Wi-Fi dane
przemieszczajg sie na otwartym powietrzu. Ponadto kazde szyfrowanie stosowane w sieciach
bezprzewodowych szyfruje tylko dane, pozostawiajgc miksture nagtdéwka ramki bezprzewodowej
otwartg na wiele rodzajow atakéw. Szczegdty atakow bezprzewodowych i srodkdw zaradczych zostang
omodwione w dalszej czesci, ale najpierw musisz zrozumiec podstawy standardow i protokotéw 802.11.
Bezprzewodowe sieci LAN 802.11 dziatajg na poziomie 1 i 2 modelu OSI. Oznacza to, ze protokoty
uzywane w sieci WLAN s3 takie same z warstwy 3 (zwykle IP) na poziomie do warstwy 7 (warstwa
aplikacji). Zobacz rysunek 10.1.
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Wiele oséb nazywa 802.11 sieci WLAN "bezprzewodowg siecig Ethernet", co jest duzym btedem.
802.11 ma zupetnie inny format ramki niz Layer 2 niz 802.3 (Ethernet). Na przyktad, ramki Ethernet
Layer 2 zawierajg tylko dwa adresy MAC, podczas gdy ramki 802.11 majg pola dla czterech adreséw
MAC. Ethernet okresla adresy Zrodtowe i docelowe, a ramka 802.11 moze okresla¢ zrodto, miejsce
docelowe, nadajnik i odbiornik. Ramki 802.11 przenoszg rowniez pole kontroli ramki w nagtéwku MAC,
uzywane do wskazania informacji o ramce, na przyktad, gdy ramka jest zaszyfrowana. Zobacz rysunek
10.2.
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Istniejg trzy typy ramek 802.11:

* Zarzadzania - uzywane do powiadamiania, faczenia, roztgczania i informaciji.

* Kontroli - stuzy do kontrolowania, ktéra stacja ma dostep do bezprzewodowego nosnika sieciowego.
* Dane - uzywane do przenoszenia danych warstwy wyzsze;j.

Wiekszos¢ bezprzewodowych sieci LAN (WLAN) opiera sie na standardach IEEE 802.11 i poprawkach,
takich jak 802.11a, 802.11b, 802.11g i 802.11n. Poprawione napisy zostaty zrolowane do ostatecznego
standardu 802.11 i sg teraz okreslane przez klauzule lub numer sekcji w standardzie 802.11. Poniewaz
jednak poprawki pisane sg nadal czesto uzywane podczas rozrdzniania sekcji standardu 802.11, bedg
rowniez uzywane w tym rozdziale. Tabela ponizsza przedstawia poréwnanie standardowych poprawek
802.11.

Stanard IEEE  Czestotliwo$¢ Predkosé Rozpietos¢ Widmo

802.11 2,4 GHz Do 2 Mbps Zalezy od typu widma DSSS i FHSS
rozproszonego

802.11a 5 GHz Do 54 Mbs od 25 do 75 stop w

pomieszczeniach; zasieg moze

zaleze¢ od materiatéw

budowlanych OFDM
802.11b 2,4 GHz Do11Mb/s Do 150 stépw

pomieszczeniach; zakres moze

zaleze¢ od materiatow

budowlanych DSSS
802.11g 2.4 GHz Do54Mb/s Do 150 stépw

pomieszczeniach; zakres moze

zaleze¢ od materiatéow

budowlanych DSSS
802.11n 2.4i5GHz Do 600 Mb / s Co najmniej tak daleko jak b,

g, i-i prawdopodobnie znacznie

dalej OFDM

Poczgtkowy standard 802.11 zawierat jedynie podstawowe funkcje zabezpieczen i byt peten luk.
Poprawka 802.11i to najnowsze rozwigzanie bezpieczenstwa, ktdre usuwa stabosci 802.11. Sojusz Wi-
Fi utworzyt dodatkowe certyfikaty bezpieczenstwa, znane jako Wi-Fi Protected Access (WPA) i WPA2,
aby wypetni¢ luke miedzy oryginalnym standardem 802.11 a najnowszg poprawka 802.11i. Luki w
zabezpieczeniach i rozwigzania bezpieczenstwa omoéwione w tym rozdziale sg oparte na tych normach
IEEE i Wi-Fi Alliance.

Techniki uwierzytelniania i tamania

W standardzie 802.11 istniejg dwie metody uwierzytelniania klientow bezprzewodowej sieci LAN w
punkcie dostepu: uwierzytelnianie za pomocg systemu otwartego lub klucza wspdlnego. System
otwarty nie zapewnia zadnych mechanizmow bezpieczenstwa, ale jest po prostu zgdaniem nawigzania



potaczenia z siecig. Uwierzytelnianie za pomoca klucza prywatnego powoduje, ze klient sieci
bezprzewodowej generuje cigg tekstowy wyzwania z kluczem WEP (Wired Equivalent Privacy), ktory
uwierzytelnia klienta w sieci. Tabela poréwnuje typ uwierzytelniania i szyfrowania typu Wi-Fi security.

Wi-Fi Security Uwierzytelnienie Szyfr Szyfrowanie

WPA-Personal Preshared Key TKIP RC4

WPA-Enterprise 802.1X / EAP TKIP RC4

WPMP2 Personal Preshared Key CCMP(domyslnie) AES(domyslnie)
TKIP(opcjonalnie) RC4(opcjonalnie)

WPA2-Enterprise 802.1X/EAP CCMP (domyslnie) AES (domyslnie),

TKIP (opcjonalnie) RC4 (opcjonalnie)

WEP byta pierwszg opcjg bezpieczenstwa dla sieci 802.11 WLAN. Protokdt WEP stuzy do szyfrowania
danych w sieci WLAN i opcjonalnie moze by¢ powigzany z uwierzytelnianiem za pomoca klucza
wspdlnego w celu uwierzytelnienia klientéw WLAN. WEP uzywa 64-bitowego lub 128-bitowego klucza
szyfrowania RC4 do szyfrowania tadunku danych warstwy 2. Ten klucz WEP zawiera 40-bitowy lub 104-
bitowy klucz zdefiniowany przez uzytkownika w potgczeniu z 24-bitowym wektorem inicjujgcym (1V),
co powoduje, ze klucz WEP jest 64-bitowy lub 128-bitowy. Proces, w ktérym RC4 uzywa IV, jest
prawdziwg staboscig WEP: daje hakerowi mozliwos¢ ztamania klucza WEP. Metoda ta, znana jako atak
Fluhrera, Mantina i Shamira (FMS), uzywa zaszyfrowanych bajtéw wyjsciowych w celu okreslenia
najbardziej prawdopodobnych bajtéw klucza. Mozliwosé wykorzystania luki WEP zostata wtgczona do
produktéw takich jak AirSnort, WEPCrack i Aircrack. Chociaz haker moze prébowac ztama¢ WEP za
pomocg brutalnej sity, najczestszg technika jest atak FMS. WPA stosuje protokdt Temporal Key Integrity
Protocol (TKIP) - ktory jest bezpieczniejszg implementacja RC4 - do szyfrowania danych oraz do
uwierzytelniania WPA Personal lub WPA Enterprise. WPA Personal uzywa hasta ASCIl do
uwierzytelniania, podczas gdy WPA Enterprise uzywa serwera RADIUS do uwierzytelniania
uzytkownikéw. WPA Enterprise jest bezpieczniejszg, solidng opcjg bezpieczenstwa, ale opiera sie na
tworzeniu i bardziej ztozonej konfiguracji serwera RADIUS . TKIP obraca klucz szyfrowania danych, aby
zapobiec lukom w zabezpieczeniach WEP i, w konsekwencji, atakom crackéw. Protokdt WPA2 jest
podobny do standardu 802.11i i wykorzystuje szyfrowanie AES (Advanced Encryption Standard) do
szyfrowania fadunku danych. AES jest uwazany za niesktadalny algorytm szyfrowania. WPA2 pozwala
rowniez na korzystanie z TKIP w okresie przejSciowym zwanym bezpieczeristwem w trybie mieszanym.
Ten tryb przejsciowy oznacza, ze zaréwno TKIP, jak i AES mogg by¢ uzywane do szyfrowania danych.
AES wymaga szybszego procesora, co oznacza, ze urzgdzenia low-end, takie jak PDA, mogg obstugiwac
tylko TKIP. WPA Personal i WPA2 Personal uzywajg hasta do uwierzytelniania klientéow WLAN. WPA
Enterprise i WPA2 Enterprise uwierzytelniajg uzytkownikéw sieci WLAN za posrednictwem serwera
RADIUS przy uzyciu standardéw protokotu 802.1X / Extensible Authentication Protocol (EAP). llustracja
10.3 pokazuje proces 802.1x / EAP i proces komunikacji uzywany do uwierzytelniania klienta przy
uzyciu protokotu 802.1x / EAP.
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802.11i i WPA korzystaja z tych samych mechanizméw szyfrowania i uwierzytelniania co WPA2. Jednak
WPA2 nie wymaga od dostawcow implementacji preautoryzacji. Preautoryzacja umozliwia szybki i
bezpieczny roaming, ktdry jest niezbedny w bardzo mobilnych srodowiskach dzieki czutym aplikacjom,
takim jak bezprzewodowy VolP. Ponizszej zawarto podsumowanie opcji uwierzytelniania i szyfrowania

dla sieci WLAN oraz zwigzanych z nimi stabosci.

Oryginalny standard IEEE 802.11
Szyfrowanie : WEP
Uwierzytelnianie : WEP

Stabos¢ : Stabos¢ IV pozwala ztamad klucz WEP. Ten sam klucz jest uzywany do szyfrowania

i uwierzytelnianie wszystkich klientéw do sieci WLAN

WPA

Szyfrowanie : TKPI

Uwierzytelnianie : Hasto lub RADIUS (803.1X/EAP)
Stabos¢ : Hasto jest podatne na atak stownikowy

WPA2

Szyfrowanie : AES (moze uzywac TKIP w trybie mieszanym)
Uwierzytelnianie : Hasto lub RADIUS (802.1x / EAP)
Stabos¢ : Hasto jest podatne na atak stownikowy.

IEEE 802.11i

Szyfrowanie : AES (moze uzywac TKIP w trybie mieszanym)
Uwierzytelnianie : Hasto lub RADIUS (802.1x / EAP)
Stabos¢ : Hasto jest podatne na atak stownikowy.

Narzedzia hakerskie



Aircrack to narzedzie do famania WEP. Nie przechwytuje pakietéw; stuzy do wykonywania peknie¢ po
przechwyceniu zaszyfrowanych pakietéw przez inne narzedzie. Aircrack dziata w systemie Windows
lub Linux.

WEPCrack i AirSnort to oparte na systemie Linux narzedzia tamania WEP.

NetStumbler i Kismet to narzedzia do wykrywania WLAN. Oboje odkrywajg Media

Adres kontroli dostepu (MAC), identyfikator zestawu ustug (SSID), tryb bezpieczenstwa i kanat sieci
WLAN. Ponadto Kismet moze wykrywaé sieci WLAN, ktérych identyfikatory SSID sg ukryte, zbierac
pakiety i zapewniac funkcjonalnos¢ IDS.

Badz ostroiny

W 2003 r. Hakerzy korzystali z sieci bezprzewodowej w domowym sklepie Lowe's dla proby kradziezy
numerow kart kredytowych. Trzej hakerzy odkryli podatng na ataki sie¢ WLAN w sklepie Lowe's w
Southfield w stanie Michigan, podczas skanowania w poszukiwaniu otwartych potgczen Ilub
"prowadzenia wojny" w okolicy. Nastepnie hakerzy wykorzystali otwarty punkt dostepu, aby narazié
caty siec¢ korporacyjng firmy zajmujgcej sie remontami doméw w Pdétnocnej Karolinie, wtamujac sie do
sklepéw w Kalifornii, Kansas, Potudniowej Dakocie i innych stanach w ciggu kilku tygodni. Uzyskali
dostep do programu przetwarzania kredytowego o nazwie tcpcredit, ktéry pobierat informacje o
koncie kredytowym dla kazdej transakcji przetwarzanej w danym sklepie Lowe. Plan hakeréw polegat
na pozbyciu sie miliondw numerdw kart kredytowych za posrednictwem backdoora zainstalowanego
w autorskim programie Lowe. Jeden z mezczyzn zaangazowanych w prébe witamania przyznat sie do
czterech podejrzen oszustwa i nieautoryzowanego dostepu do komputera po tym, jak on i dwéch
wspdlnikéw wtamali sie do sieci Lowe'a. W 2004 r. zostat skazany i odbyt kare dziewieciu lato wiezienia,
mimo ze nie ma dowoddw na to, ze zebrat wszystkie numery kart kredytowych. Podczas dochodzenia
znaleziono tylko sze$¢ numerdéw kart kredytowych w pliku utworzonym ze zmodyfikowanego
programu tcpcredit. Ta historia pokazuje, ze nawet nieszkodliwa praca moze przyciggnac niepozadang
uwage, dlatego nalezy uwazac na sie¢ WLAN, z ktdrg sie faczysz.

Uzywanie bezprzewodowych snifferéw do lokalizowania identyfikatoréw SSID

Typowy atak na sie¢ WLAN obejmuje podstuchiwanie lub sniffowanie. Jest to tatwy atak do wykonania
i zwykle wystepuje w punktach dostepowych lub z dowolnym domysinym punktem dostepu do
instalacji (AP), poniewaz pakiety sg zwykle wysytane niezaszyfrowane przez sie¢ WLAN. Hasta do
protokotéw dostepu do sieci, takich jak FTP, POP3 i SMTP, mogg by¢ przechwytywane w postaci
zwyktego tekstu (niezaszyfrowane) przez hakera w niezaszyfrowanej sieci WLAN. Identyfikator zestawu
ustug (SSID) to nazwa sieci WLAN i moze znajdowac sie w sygnale nawigacyjnym ramki i ramki
odpowiedzi na sonde. Jesli dwie sieci bezprzewodowe s3 fizycznie blisko, to Identyfikatory SSID stuzg
do identyfikacji i rozréznienia odpowiednich sieci. Identyfikator SSID jest zwykle wysytany w klarownej
ramce sygnatu nawigacyjnego, jak réwniez w innych ramkach, takich jak ramki odpowiedzi sond.
Wiekszosé punktdw dostepu pozwala administratorowi sieci WLAN ukry¢ identyfikator SSID. Jednak
nie jest to solidny mechanizm bezpieczeristwa, poniewaz niektére narzedzia mogg odczytaé
identyfikator SSID z innych pakietéw, takich jak zgdania sond i inne pakiety po stronie klienta. W
¢wiczeniu 10.1 omdwiono instalacje i korzystanie z narzedzia do snifferéw WLAN o nazwie Omnipeek.
Cwiczenie 10.1

Instalowanie i uzywanie narzedzia Sniffer WLAN

1. Pobierz prébng wersje Omnipeek ze strony www.wildpackets.com. Bedziesz musiat mie¢ adapter
sieci bezprzewodowej obstugiwany przez Omnipeek w trybie swobodnym aby Omnipeek modgt
poprawnie przechwytywaé caty ruch w bezprzewodowej sieci LAN. Sprawdz obstugiwane adaptery
bezprzewodowej sieci LAN i sterowniki obstugujgce z www.wildpackets.com.



2. Rozpocznij nowe przechwytywanie, klikajac przycisk Nowe przechwytywanie na ekranie startowym
Omnipeek.

3. Wybierz karte sieci bezprzewodowej z dostepnych opcji przechwytywania. Uwaga: na karcie
Adapter, interfejs API WildPackets musi zawierac opis Tak lub adapter nie bedzie dziatat poprawnie w
Omnipeek

4. Kliknij karte 802.11 i wybierz poczatkowo, aby skanowa¢ wszystkie kanaty. PdzZniej, kiedy juz to
zrobisz zidentyfikowalisSmy konkretng sie¢ WLAN do monitorowania, mozesz wybrac¢ tylko
przechwytywanie ruchu na tym jednym kanale.

5. Kliknij OK, aby rozpoczgé¢ przechwytywanie. Okno przechwytywania pokaze klatki przechwycone.
Kliknij dwukrotnie ramke, aby wyswietli¢ wiecej szczegétow.

6. Kliknij przycisk zatrzymaj przechwytywanie, aby zatrzymac przechwytywanie. Wybierz rozwijany filtr
Wyswietl (wyglada jak lejek) z paska narzedzi tuz nad ramkami. Wybierz POP z lista rozwijana filtra.
Wyswietlane bedg tylko ramki e-mail POP. Mozesz uzy¢ filtru wyswietlania, aby pokaza¢ tylko
okreslone typy ramek. Wszystkie klatki POP, SMTP, FTP, TELNET i HTTP zawierajg wyrazne dane
tekstowe. Hasta i inne informacje mozna uzyskac z tych ramek.

7. Aby znalez¢ Punkty Dostepowe (AP) i Stacje, ktdre sg podtgczone, kliknij menu WLAN po lewej
stronie ekranu. APS BSSID, STA MAC, Channel i SSID mogg znajdowac sie na ekranie WLAN Omnipeek.
Punkty AP nie nadajgce identyfikatora SSID bedg wyswietla¢ 0x00 dla identyfikatora SSID, dopdki stacja
sie nie pofaczy, a Omnipeek moze okresli¢ identyfikator SSID z ramek sondy. Gdy Omnipeek bedzie
maogt okresli¢ identyfikator SSID, zostanie wyswietlony na ekranie WLAN.

Filtry MAC i fatszowanie adreséw MAC

Wczesne rozwigzanie bezpieczenstwa w technologii WLAN wykorzystywato filtry adreséw MAC:
administrator sieci wprowadzit liste poprawnych adreséw MAC dla systemdéw dopuszczonych do
skojarzenia z AP. Filtry MAC s3 ktopotliwe w konfiguracji i nie sg skalowalne dla sieci przedsiebiorstwa,
poniewaz muszg by¢ skonfigurowane w kazdym punkcie dostepowym. Spoofing MAC jest tatwy do
wykonania i neguje wysitek wymagany do wdrozenia filtréw MAC. Haker moze zidentyfikowad
poprawny adres MAC, poniewaz nagtéwki MAC nie sg nigdy szyfrowane.

Cwiczenie 10. 2

Fatszowanie adresow MAC

1. Pobierz i zainstaluj TMAC ze strony www.technitium.com.

2. Wybierz karte bezprzewodowa z listy potaczen sieciowych w TMAC. Kliknij Zmien przycisk MAC.

3. Wpisz 00: 11: 22: 33: 44: 55 jako adres MAC; kliknij przycisk Zmien teraz i potwierdz zmiany, ktére
nalezy wprowadzi¢ w adresie MAC.

4. Otwodrz wiersz polecenia i wpisz IPCONFIG / ALL, aby potwierdzi¢ adres MAC karta sieci
bezprzewodowej zostata zmieniona na 00: 11: 22: 33: 44: 55.

5. Aby przywrdcié¢ pierwotny adres MAC karty sieciowej, wybierz adapter w TMAC, kliknij przycisk
Zmien MAC i kliknij przycisk Oryginalny MAC.

6. Skonfiguruj punkt dostepu, aby umozliwié tylko adres MAC 00: 11: 22: 33: 44: 55, aby potgczy¢ sie z
siecig WLAN. (Ten krok bedzie sie rézni¢ w zaleznosci od rodzaju punktu dostepu - zapoznaj sie z
podrecznikiem uzytkownika punktu dostepowego, aby skonfigurowac filtrowanie adreséw MAC).

7. Przetestuj potaczenie klienta bezprzewodowego przy uzyciu oryginalnego adresu MAC. Klient nie
powinien tgczy¢ sie z AP z zastosowanym filtrowaniem MAC. Zmien MAC na 00: 11: 22: 33: 44: 55
uzywajgc TMAC i sprébuj potgczyc sie ponownie z AP. Powinien mdc potaczyc sie z AP, uzywajgc adresu
Spoofed MAC

Narzedzie hakerskie



SMAC to narzedzie do podszywania sie pod MAC, ktére haker moze wykorzystaé¢ do sfatszowania
prawidtowego adresu uzytkownika i uzyskania dostepu do sieci.

Nieuczciwe punkty dostepu

Nieuczciwe punkty dostepu to punkty dostepu WLAN, ktdre nie sg autoryzowane do tgczenia sie z
siecig. Nieuczciwe punkty dostepowe otwierajg bezprzewodowg dziure w sieci. Haker moze stworzy¢
nieuczciwy punkt dostepu, lub pracownik moze nieswiadomie utworzy¢ luke bezpieczenstwa przez
podtaczenie punktu dostepu do sieci. Wynikowy fatszywy AP moze byé uzywany przez kazdego, kto
moze potaczy¢ sie z AP, w tym haker, dajagc mu dostep do przewodowej sieci LAN. Dlatego tak wazne
jest, aby organizacje skanowaty fatszywe punkty dostepu. Nawet organizacje, ktére majg zasade "brak
tacznosci bezprzewodowej", muszg przeprowadzié¢ skanowanie bezprzewodowe, aby upewni¢ sie, ze
zadne nieuczciwe punkty dostepowe nie sg podtaczone do sieci. Fatszywe AP sg prawdopodobnie
najbardziej niebezpiecznym zagrozeniem, ktore istnieje, poniewaz dajg potencjalnemu hakerowi
bezposredni dostep do przewodowej sieci LAN. Klienci tgczacy sie z fatszywymi punktami dostepowymi
zwykle otrzymujg adres IP bezposrednio z sieci lub z AP, a nastepnie ruch jest mostkowany
bezposrednio w przewodowej sieci LAN. Stamtad haker moze wykonywac¢ skanowanie, wyliczanie i
hakowanie systemu przeciwko celom w przewodowej sieci LAN. Srodki zaradcze do wykrywania i
usuwania nieuczciwych punktéw dostepu istniejg i powinny by¢ wdrazane przez wszystkie organizacje.
Wiele rozwigzan do zarzadzania opartych na kontrolerach firmowych WLAN ma mozliwosé wykrycia
nieuczciwych punktéw dostepu. Te oparte na regulatorze rozwigzania obejmujg mozliwosé
monitorowania powietrza za pomocg punktéw dostepowych lub czujnikéw / monitoréw lub obu tych
elementdéw. Punkty dostepu z natury musza pozosta¢ na kanale, gdy klienci s3 podtagczeni w celu
obstugi tych klientow, podczas gdy czujniki i monitory sg w stanie nieustannie skanowaé powietrze na
wszystkich kanatach w pasmie czestotliwosci, aby uchwyci¢ mozliwe bezprzewodowe transmisje
punktu dostepu. Te bezprzewodowe adresy MAC sg poréwnywane z adresami odebranymi na kablu w
celu ustalenia, czy AP jest podtagczony do tej samej sieci LAN, co bezprzewodowy system wykrywania
wtargniecia (WIDS) lub bezprzewodowy system zapobiegania wiamaniom (WIPS). Niektére WIPSy
moga réwniez uniemozliwi¢ klientom faczenie sie z fatszywymi punktami dostepu przez wysytanie
sfatszowanych ram deauthentication do dowolnego klienta prébujgcego potaczyc sie z fatszywym AP-
w ten sposéb uniemozliwiajac klientom przesytanie danych przez nieuczciwe AP. Naktadane systemy
WIDS / WIPS mogg by¢ réwniez pomocne w wykrywaniu nieuczciwych punktéw dostepu przez
triangulacje pozycji nieuczciwego AP. Enterprise WLAN WIPS i nakfadka WIPS to tylko tymczasowe
opcje wykrywania i ograniczania. Podstawowym celem powinno by¢ zlokalizowanie fatszywego AP i
usuniecie go z sieci.

Evil Twin lub AP Masquerading

Hakerzy mogg uzywac AP opartego na oprogramowaniu do tworzenia AP, ktéry wyglada jak prawdziwy
Punkt Dostepowy. Jest to tzw. atak evil twin lub maskowanie AP.

Techniki atakowania sieci bezprzewodowej
Wiekszo$¢ bezprzewodowych atakow hakerskich mozna podzieli¢ na nastepujgce kategorie:

tamanie szyfrowania i mechanizmow uwierzytelniania: Mechanizmy te obejmujg tamanie WEP, hasta
uwierzytelniania klucza wstepnego WPA oraz uwierzytelnianie CAPA Lightweight EAP (LEAP). Hakerzy
moga wykorzystywac te mechanizmy do faczenia sie z siecig WLAN za pomocg skradzionych danych
uwierzytelniajgcych lub moga przechwytywaé dane innych uzytkownikéw i odszyfrowywaé je lub
szyfrowaé. Ochrong przed tym atakiem jest wdrozenie silniejszego szyfrowania, takiego jak AES.




Podstuch lub sniffing Ten rodzaj ataku obejmuje przechwytywanie haset lub innych poufnych
informacji z niezaszyfrowanej sieci WLAN lub hotspotu. Ochrona przed tym atakiem polega na uzyciu
szyfrowania warstwy aplikacji SSL lub sieci VPN w celu zabezpieczenia danych uzytkownika.

Denial of Service : DoS mozna wykona¢ w warstwie fizycznej, tworzac gtosniejszg sygnature RF niz AP
z nadajnikiem RF, powodujgc niepowodzenie zatwierdzonego AP, aby uzytkownicy mogli potgczy¢ sie
z fatszywym AP. DoS mozna wykona¢ w warstwie Logical Link Control (LLC), generujac ramki
deauthentication (deauth attacks), ciggle generujgc fatszywe ramki lub majac bezprzewodowy NIC
wysytajacy staty strumien surowego RF (atak Queensland). Przeciwdziataniem jest egzekwowanie
obwodu bezpieczenstwa wokét sieci WLAN oraz wykrywanie i usuwanie zrédet atakéw DoS za pomoca
IDS.

Maskarada AP lub Spoofing Fatszywe AP udajg legalne punkty dostepowe za pomocg tych samych
ustawien SSID konfiguracji lub nazwy sieci. Przeciwwskazaniem do maskowania AP jest uzycie WIDS do
wykrycia i zlokalizowania sfatszowanych AP.

MAC Spoofing Hacker udaje legalnego klienta WLAN i pomija filtry MAC przez podszywanie sie pod
adres MAC innego uzytkownika. WIDS mogg wykrywac podszywanie sie pod MAC, a nie uzywanie
filtrowania MAC jest sposobem na unikniecie atakdw polegajacych na podszywaniu sie pod MAC.

Sadzenie nieuczciwych punktéw dostepu Najbardziej niebezpieczny atak to nieuczciwy punkt
dostepowy, ktéry zostat obsadzony, aby umozliwi¢ hakerom dostep do docelowej sieci LAN.
Przeciwdziataniem jest uzycie WIPS do wykrywania i lokalizowania nieuczciwych punktow AP.

Sieci bezprzewodowe dajg hakerom tatwy dostep do sieci, jesli punkt dostepowy nie jest zabezpieczony
prawidtowo. Istnieje wiele sposobdow na zhackowanie lub wykorzystanie luk w sieci WLAN. Istniejg
rowniez skuteczne Srodki zaradcze dla wielu z tych atakéw. W nastepnej sekcji szczegétowo opisano
najlepsze metody zabezpieczenia sieci bezprzewodowej.

Zabezpieczanie sieci bezprzewodowych

Poniewaz sieci bezprzewodowe to stosunkowo nowa technologia w poréwnaniu do technologii sieci
przewodowych, dostepnych jest mniej opcji zabezpieczed. Metody zabezpieczen mozna
kategoryzowac wedtug odpowiedniej warstwy modelu OSI.

Warstwa 2 lub warstwa MAC opcje zabezpieczen sg nastepujgce:

* Statyczne WEP (nie zalecane)

* WPA

* WPA2 / 802.11i

Warstwa 3 lub warstwa sieciowa ,opcje zabezpieczen sg nastepujace:

* IPSec

* SSL VPN

Warstwa 7 lub warstwa aplikacji, opcje zabezpieczen sg nastepujace:

* Aplikacje bezpieczenstwa, takie jak Secure Shell (SSH), HTTP przez SSL (HTTPS) i FTP / SSL (FTPS)

Ze wzgledu na liczne stabosci WEP nie powinno by¢ jedynym mechanizmem bezpieczeristwa dla sieci
WLAN.

Zabezpieczanie domowych sieci bezprzewodowych

Wiele oséb konfigurujacych bezprzewodowe sieci domowe przyspiesza prace, aby ich facznosc
internetowa dziatata tak szybko, jak to mozliwe. Produkty dla matych biur, biura domowego (SOHO)
dostepne na rynku sprawiajg, ze konfiguracja jest szybka i tatwa, ale niekoniecznie bezpieczna.



Konfiguracja dodatkowych funkcji bezpieczeAstwa moze byé czasochtonna i nieintuicyjna dla
niektérych uzytkownikow domowych, dlatego nie mogg w ogdle implementowaé zadnego
mechanizmu bezpieczenstwa. Obecnie produkty sieci bezprzewodowych sg tak wszechobecne i
niedrogie, ze prawie kazdy moze skonfigurowaé¢ WLAN w ciggu kilku minut przy uzyciu sprzetu o
wartosci ponizej 100 USD. Takie powszechne korzystanie z sieci bezprzewodowych oznacza, ze moze
istnie¢ dziesigtki potencjalnych intruzéw sieciowych w zasiegu domowej lub biurowej sieci WLAN.
Wiekszos¢ sprzetu WLAN jest dos¢ tatwa do skonfigurowania, aby wielu uzytkownikéw po prostu
podtaczato sie i zaczeto korzystaé z sieci bez zastanowienia sie nad bezpieczeristwem. Niemniej jednak,
poswiecenie kilku dodatkowych minut na skonfigurowanie funkcji bezpieczenstwa routera
bezprzewodowego lub punktu dostepu to czas dobrze spedzony. Poniisze zalecenia poprawig
bezpieczenstwo domowej sieci bezprzewodowej:

Zmienn domyslne hasta administratora i nazwy uzytkownika. Podczas konfigurowania domowego
punktu dostepowego zwykle uzyskuje sie dostep do interfejsu konfiguracyjnego za pomocg
przegladarki internetowej. Prawie wszystkie routery i punkty dostepu majg hasto administratora
potrzebne do zalogowania sie do urzadzenia i modyfikacji dowolnych ustawien konfiguracyjnych. Aby
skonfigurowaé te urzadzenia, producenci dostarczajg domysing nazwe uzytkownika i hasto. Wiele
domysinych loginéw jest prostych (takich jak username = admin i password = admin) i bardzo dobrze
znanych hakerom w Internecie. Wiekszo$¢ urzadzen uzywa stabych domysinych haset, takich jak
"hasto" lub nazwa producenta, a niektére w ogdle nie majg domysinego hasta. Powiniene$ zmienié
domyslne hasto na swoim domowym AP tak szybko jak to mozliwe.

Uzyj szyfrowania WEP / WPA. Wiekszos¢ urzadzen Wi-Fi obstuguje pewng forme szyfrowania.
Technologia szyfrowania miesza wiadomosci wysytane przez sieci bezprzewodowe, aby hakerzy nie
mogli ich tatwo odczytaé. Powinienes skonfigurowaé najsilniejszg forme szyfrowania, ktéra dziata z
klientami bezprzewodowymi. Szyfrowanie WEP (Wired Equivalency Privacy) w standardzie 802.11 ma
znane stabosci, ktore powodujg, ze zdeterminowany uzytkownik posiadajgcy odpowiedni sprzet moze
stosunkowo tatwo ztamac szyfrowanie i uzyska¢ dostep do sieci bezprzewodowej. Lepszym sposobem
ochrony sieci WLAN jest WPA (Wi-Fi Protected Access). WPA zapewnia znacznie lepszg ochrone i jest
rowniez tatwiejszy w uzyciu, poniewaz twoje znaki hasta nie sg ograniczone do 0-9 i A-F, poniewaz s3 z
WEP. (Uwaga: WEP moze rowniez uzywac kluczy ASCII.)

Zmien domysiny identyfikator SSID. Punkty dostepu uzywajg nazwy sieci o nazwie SSID, aby
reklamowac sie¢ uzytkownikom bezprzewodowym. Producenci zwykle wysytajg swoje produkty z tym
samym zestawem SSID. Na przyktad identyfikator SSID dla urzadzen Linksys jest zwykle "Linksys". Samo
rozpoznanie SSID nie pozwala na to, aby twoi sgsiedzi wtamali sie do twojej sieci, ale to jest poczatek.
Co wazniejsze, gdy kto$ znajdzie domysiny identyfikator SSID, zwykle wskazuje to na iZle
skonfigurowang sie¢. Nalezy zmieni¢ domysiny identyfikator SSID natychmiast po skonfigurowaniu
zabezpieczen sieci bezprzewodowe;j.

Nie tacz sie automatycznie z otwartymi sieciami Wi-Fi. Laczenie sie z otwartg siecig Wi-Fi, taka jak
bezptatny hotspot bezprzewodowy lub nieznana sie¢ WLAN, naraza komputer na zagrozenia
bezpieczenstwa. Wiekszos¢ komputerow ma dostepne ustawienie, umozliwiajgce automatyczne
nawigzywanie potgczen bez powiadamiania uzytkownika. Wiekszos¢ wersji systemu Windows potaczy
sie ponownie z wczesniej podtgczonym identyfikatorem SSID. To ustawienie nie powinno by¢
wigczone, z wyjatkiem sytuacji tymczasowych.

Wiacz ustawienia zapory na swoim laptopie i punkcie dostepu do domu. Wiekszos¢ routeréw
sieciowych ma wbudowang funkcje zapory ogniowej, ale istnieje rowniez opcja ich wytgczenia.
Upewnij sie, ze firewall routera jest wigczony. Zawsze nalezy zainstalowac i skonfigurowaé osobiste
oprogramowanie zapory sieciowej na kazdym komputerze podtagczonym do routera.

Zmniejsz moc nadajnika WLAN. Ta funkcja nie jest dostepna we wszystkich routerach
bezprzewodowych i punktach dostepowych, ale niektére z nich pozwalajg obnizy¢ moc nadajnika



WLAN, a tym samym zmniejszy¢ zasieg sygnatu. (Zwykle ta funkcja jest dostepna tylko w przypadku
punktdw dostepu klasy enterpriseclass). Chociaz zwykle nie jest mozliwe precyzyjne dostrojenie
sygnatu, ktéry nie wycieknie poza domem lub firma, przy pewnej prébie i btedzie czesto mozna
ograniczy¢ odlegto$¢ poza zasiegiem pomieszczenia, do ktérych dociera sygnat, minimalizujac
mozliwos¢ kontaktu z siecig WLAN przez osoby postronne. Poprawi to takze przepustowos¢ twojego
punktu dostepowego, ograniczajgc komdrke bezprzewodowa tylko do twojej przestanki.

Wytacz zdalng administracje. Wiekszos¢ routerow WLAN moze by¢ zdalnie

administrowane przez Internet. W idealnej sytuacji nalezy uzywac tej funkgji tylko wtedy, gdy pozwala
zdefiniowac okreslony adres IP lub ograniczony zakres adreséw, ktére bedg mogty uzyska¢ dostep do
routera. W przeciwnym razie prawie kazdy uzytkownik moze znalez¢ i uzyska¢ dostep do routera. Z
reguty, chyba ze absolutnie potrzebujesz tej mozliwosci, najlepiej jest wytgczyé zdalng administracje.

Podsumowanie

Rozwdj sieci bezprzewodowych napedzany jest wygodgq i coraz wiekszg liczbg pracownikéw mobilnych.
Wiecej pracownikdéw pracuje w domu lub w podrdzy, a organizacje budujg wieksze sieci WLAN, aby
zapewni¢ wiekszg mobilnos¢ sity roboczej. W przesztosci wiele organizacji unikato sieci WLAN z powodu
nieodtgcznego braku bezpieczenstwa i niedojrzatych technologii. Ratyfikacja 802.11n zapewnia
wieksze predkosci w bezprzewodowych sieciach LAN, dzieki czemu sg one poréwnywalne z istniejgcymi
sieciami Ethernet. Ta zwiekszona predkos¢ zwiekszy tylko liczbe organizacji korzystajgcych z sieci
bezprzewodowych dla aplikacji biznesowych, a w konsekwencji zwiekszy zagrozenia bezpieczenstwa.
Niedawno mechanizmy bezpieczedstwa WLAN dojrzewajg do tego stopnia, ze firmy i urzedy
panstwowe zaczynajg stosowaé technologie WLAN. Dzieki odpowiednim mechanizmom
bezpieczenstwa i implementacji sieci WLAN mozna zabezpieczy¢ na wysokim poziomie. Starannie
przestrzegajac zalecen bezpieczenstwa i sSrodkow zaradczych, mozesz zabezpieczy¢ sie¢ WLAN przed
atakiem.

Do Zapamietania!

* Zapoznate$ sie z nieodtgcznymi stabosciami bezpieczenstwa korzystania z sieci WLAN. RF jest
medium transmisyjnym, takim jak srodowisko centralne, dlatego caty ruch moze zosta¢ przechwycony
przez hakera.

* Zapoznates sie z rozwigzaniami bezpieczenstwa zaimplementowanymi w standardzie IEEE 802.11.
WEP, klucz udostepniony i filtry MAC to rozwigzania bezpieczenstwa oferowane w oryginalnym
standardzie IEEE 802.11.

* Poznate$ rozwigzania bezpieczenstwa oferowane przez Wi-Fi Alliance. WPA i WPA2 sg certyfikatami
bezpieczenstwa urzadzen Wi-Fi Alliance.

* Dowiedziates sie, do czego stuzy SSID w sieci WLAN. Identyfikator SSID identyfikuje nazwe sieci i nie
powinien by¢ uzywany jako mechanizm bezpieczenstwa.

* Wiesz, jakie mechanizmy bezpieczenstwa nie powinny by¢ wykorzystywane do ochrony sieci WLAN.
Filtry WEP i MAC nie powinny by¢ uzywane jako jedyny sposdb zabezpieczenia sieci WLAN.



