Fizyczne bezpieczenstwo jest prawdopodobnie najbardziej krytycznym obszarem bezpieczeistwa IT,
aby zapobiec utracie lub kradziezy poufnych danych. Jesli organizacja nie zdota wyegzekwowac
odpowiedniego zabezpieczenia fizycznego, wszelkie inne techniczne srodki bezpieczenstwa, takie jak
zapory ogniowe i systemy wykrywania wtaman (IDS), mogg zosta¢ ominiete. Jest takie powiedzenie:
"Kiedy jestes w $rodku, jeste$ wtascicielem sieci." Zabezpieczajac fizycznie swojg siec i organizacje,
uniemozliwiasz komus kradziez sprzetu, takiego jak laptopy lub napedy tasmowe, umieszczanie
keyloggerédw sprzetowych w systemach i zasadzanie nieautentycznego dostepu punkty w sieci.
Fizyczne bezpieczenstwo zalezy w duzej mierze od jednostek, aby go egzekwowad i dlatego jest
podatne na ataki socjotechniczne, takie jak podazanie za pracownikiem do budynku bez dostarczania
odpowiedniego klucza lub poswiadczen (przez to obejscie problemu bezpieczenstwa fizycznego). W
tym rozdziale zbadamy potrzebe bezpieczenstwa fizycznego i okredlimy, kto jest odpowiedzialny za
planowanie i egzekwowanie tego bezpieczenstwa.

Komponenty bezpieczenstwa fizycznego

Fizyczne bezpieczenstwo to ochrona personelu, sprzetu, programéw, sieci i danych pochodzacych z
fizycznych okoliczno$ci i zdarzen, ktére mogg spowodowaé powazne straty lub szkody dla
przedsiebiorstwa, agencji lub instytucji. Obejmuje to ochrone przed ogniem, kleskami zywiotowymi,
wiamaniem, kradziezg, aktami wandalizmu i terroryzmem. Fizyczne bezpieczeistwo jest czesto
pomijane (a jego znaczenie niedoszacowane) na rzecz bardziej technicznych i dramatycznych
probleméw, takich jak wtamania, wirusy, trojany i spyware. Jednak naruszenia bezpieczenstwa
fizycznego mogg by¢ dokonywane przy niewielkiej lub Zadnej wiedzy technicznej na temat
atakujgcego. Ponadto wypadki i kleski zywiotowe sg czescig codziennego zycia, a na dtuzszg mete s3
nieuniknione. Istniejg trzy gtdwne elementy bezpieczenstwa fizycznego:

* Przeszkody mogg stanowic przeszkode dla potencjalnych intruzéw, a strony mogg zosta¢ utwardzone
aby zapobiega¢ wypadkom i katastrofom ekologicznym. Takie sSrodki mogg obejmowac wiele zamkdw,
ogrodzen, scian, ognioodpornych sejféw i tryskaczy.

* Mozna wprowadzi¢ systemy nadzoru i powiadamiania, takie jak oswietlenie, czujniki ciepta, czujniki
dymu, czujki wtamaniowe, alarmy i kamery.

* Metody mozna zaimplementowacé w celu zatrzymania napastnikow (najlepiej przed zniszczeniem) i
szybkiego powrotu do zdrowia po wypadkach, pozarach lub kleskach zywiotowych.

Wydaje sie, ze kazdego dnia artykuty prasowe opisujg inng znang agencje rzadowa lub powazing
korporacje, ktéra naruszyta informacje o klientach lub poufne informacje o pracownikach. Na przyktad
laptop moze zostac skradziony podczas napadu na inwazje w domu lub z pokoju hotelowego, podczas
gdy pracownik podrdzuje. Ta poufna lub poufna informacja moze by¢ niebezpieczna w rekach hakera.
W fizycznym bezpieczenstwie, podobnie jak w przypadku wszystkich zabezpieczen, najlepszym
podejsciem jest warstwowa obrona. Nigdy nie powinienes$ polega¢ w 100% na jednej kontroli, aby
chroni¢ swoje krytyczne aktywa. Oto dwa przyktady tego, gdzie warstwowe podejscie do
bezpieczenstwa fizycznego jest lepsze niz jeden mechanizm fizycznego bezpieczenstwa. Pierwszy
przyktad to sytuacja, w ktérej straznik jest jedynym mechanizmem obronnym. Jesli zasypia lub
podejmuje niezaplanowang przerwe, intruz ma mozliwos¢ wejscia do centrum danych bez wykrycia.
Lepszym S$rodkiem bezpieczenstwa bytoby posiadanie osoby wymagajgcej posiadania unikalnego
identyfikatora, aby wejs¢ do drzwi wejsciowych. Nastepnie rzuca wyzwanie straznikowi, nagranemu w
kamerze, a nastepnie musi mie¢ oddzielny unikalny klucz do wejscia do centrum danych. W tym
przyktadzie istniejg cztery warstwy obrony, ktdére chronig Twoje zasoby. W drugim przyktadzie
bezpieczenstwa pracownik nie moze sobie pozwoli¢ na laptopa, wiec postanawia zabra¢ ze sobg
komputer dla swojej ulubionej gry wideo. W drodze do domu rozprasza go pociagg lub autobus i



zapomina o torbie z laptopem. Laptop nie ma zadnych mechanizméw kontroli bezpieczeristwa i
zawiera poufne dane. Jesli w tym scenariuszu zastosowano najlepsze praktyki, istniatoby wiele warstw,
aby zapobiec i zniecheci¢ te osobe do usuniecia laptopa z kontrolowanego srodowiska. Nalezy
wprowadzi¢ zasady dopuszczalnego uzytkowania, aby podkresli¢ znaczenie i konsekwencje usuniecia
wtasnosci korporacyjnej i danych wrazliwych z lokalu. Laptop powinien mie¢ wigczone uwierzytelnianie
wieloczynnikowe i szyfrowanie dysku, tak aby w przypadku jego zgubienia lub kradziezy dane na nim
zawarte byty bezuzyteczne dla innych. Jesli Srodowisko byto szczegélnie wrazliwe, urzadzenia sledzgce
mogty by¢ umieszczone na wszystkich urzgdzeniach mobilnych, a w przypadku, gdy podrdzujg one
niedopuszczalnie daleko od biura, uruchamiany jest alarm powiadamiajacy personel ochrony. Bardzo
wazne jest, aby miec¢ wiele linii obrony, poniewaz im wiecej warstw obrony masz, tym mniej jestes
podatny na zagrozenie. Wazne jest réwniez, aby pamietac, ze mozesz mie¢ wiele warstw logicznych
zabezpieczen, ktére chronig zasoby i mozna je fatwo oming¢ szybko i tatwo, jesli uzyska sie fizyczny
dostep. Kradziez sprzetu jest jednym z najczestszych atakéw fizycznych. Wiekszos¢ ludzi nie spodziewa
sie, ze ich komputer zostanie skradziony i bedzie naiwny w kwestii blokowania systemoéw hosta;
zamiast tego polegajg na standardowych mechanizmach bezpieczenstwa sieci. Wiele atakow
wewnetrznych jest wynikiem fizycznych naruszen bezpieczernstwa. Gdy haker uzyska fizyczny dostep
do serwera, pojedynczego systemu klienckiego lub portu sieciowego, wyniki mogg by¢ katastrofalne.
Ponadto takie naruszenia sg trudne do zidentyfikowania, $ledzenia lub zlokalizowania. Niektére
typowe naruszenia bezpieczenstwa spowodowane niewystarczajagcym bezpieczenstwem fizycznym sg
nastepujace:

* Instalacja szkodliwego oprogramowania, takiego jak keyloggery, wirusy, trojany, backdoory lub
rootkity

* |dentyfikacja i przechwytywanie danych uwierzytelniajgcych lub uwierzytelniajgcych, takich jak hasta
lub certyfikaty

* Fizyczne potaczenie z siecig przewodowg w celu wykrywania poufnych danych, takich jak hasta i
numery kart kredytowych

* Dostep do systemow w celu zbierania danych, ktérych mozna uzyé do ztamania NN-owego hasta
przydzielonego lokalnie w systemie

* Mozliwo$¢ umieszczenia nieuczciwych punktéw dostepu w celu utworzenia otwartej sieci
bezprzewodowej za pomocg dostepu do sieci przewodowej

* Kradziez dokumentéw papierowych lub elektronicznych
* Kradziez poufnych informacji faksu

* Atak nurkowy Dumpster (podkreslajgcy koniecznos$¢ niszczenia waznych dokumentow)

Wskazania fizyczne naruszenia bezpieczenstwa mogg obejmowag, ale nie sg ograniczone do
* Nieautoryzowane lub niewyjasnione alarmy drzwi

* Nieautoryzowany personel nagrany kamerg bezpieczeristwa

* Uszkodzenie zamka drzwi lub zewnetrznego ogrodzenia bariery

* Dowdd na pojazdy lub osoby znajdujgce sie na zewnatrz i wewnatrz ogrodzenia

* Utrata komunikacji, ktérej nie mozna wyjasnic



* Brakujgce lub nieokreslone dla wyposazenia
Zrozumienie bezpieczenstwa fizycznego
Ogdlnie srodki bezpieczenstwa mozna podzieli¢ na trzy nastepujgce sposoby:

Fizyczne .Fizyczne srodki zapobiegajgce dostepowi do systemdéw obejmujg ochrone, oswietlenie,
ogrodzenia, blokady i alarmy. Punkty dostepu do obiektéw powinny by¢ ograniczone i powinny by¢
monitorowane / chronione przez kamery i alarmy z kamerami przemystowymi (CCTV). Wejscie do
obiektu powinno by¢ ograniczone do osdb upowaznionych. Dostep do systemdéw przenosnych i
nosnikdw wymiennych, takich jak dyski wymienne, tasmy kopii zapasowych i dyski, powinien by¢
ograniczony i zabezpieczony. Ekrany komputerowe powinny by¢ ustawione w taki sposéb, aby nie byty
widoczne dla przechodniéw, a polityka powinna by¢ wdrozona i egzekwowana, co wymaga od
uzytkownikow blokowania systemow, gdy opuszczajg komputer z dowolnego powodu. Systemy
komputerowe z bardzo wrazliwymi danymi powinny by¢ chronione w zamknietym i zablokowanym
obszarze, takim jak pomieszczenie dostepu do poswiadczen z walizkg do montazu w stojaku i zamkiem.

Techniczne $rodki bezpieczenstwa .Techniczne, takie jak zapory ogniowe, IDS, filtrowanie tresci

spyware oraz skanowanie wiruséw i trojanéw powinny by¢ wdrazane we wszystkich zdalnych
systemach klienckich, sieciach i serwerach. Techniczne srodki bezpieczenstwa, takie jak kontrola
dostepu, s realizowane za pomocg uwierzytelniania, haset oraz uprawnien do plikow i folderéw. Inne
kontrole techniczne mozina wdrozyé za pomocg oprogramowania komputerowego, takiego jak
skanowanie wirusdow i zapory hosta. Zasadniczo kontrola techniczna to dowolny mechanizm
bezpieczenstwa zaimplementowany za pomocg sprzetu komputerowego lub oprogramowania.

Operacyjne Bezpieczenstwo operacyjne jest rozwigzywane za pomocg mechanizmdw kontrolnych,
takich jak akceptowalne zasady uzytkowania, zasady zatrudniania i zasady bezpieczenstwa. Operacyjne
srodki bezpieczenstwa stuigce analizie zagrozen i przeprowadzaniu ocen ryzyka powinny by¢
udokumentowanym procesem w polityce bezpieczeistwa organizacji. Potrzebujesz $rodkéw
bezpieczenstwa fizycznego z tego samego powodu, dla ktérego potrzebujesz innych rodzajow
zabezpieczen (takich jak techniczne lub operacyjne): aby uniemozliwi¢ hakerom uzyskanie dostepu do
twojej sieci i twoich informacji. Haker moze tatwo uzyskac taki dostep poprzez stabosci fizyczne

Srodki bezpieczenstwa. Ponadto dane mogg zostaé utracone lub uszkodzone z przyczyn naturalnych,

wiec menedzerowie ds. Ryzyka muszg uwzglednié kleski zywiotowe w réwnaniu przy planowaniu
odpowiednich zabezpieczen. Srodki bezpieczerstwa fizycznego maja na celu zapobiegac:

* Nieautoryzowany dostep do systemu komputerowego

* Kradziez danych z systeméw

* Korupcja danych przechowywanych w systemie

* Utrata danych lub uszkodzenie systeméw spowodowane przyczynami naturalnymi
Dane skradzione z laptopa VA

W 2006 r. Skradziono laptopa z domu analityka Departamentu Spraw Weterandw, ktory (wbrew
polityce departamentu) zabrat komputer do domu. Laptop zawierat dane o okoto 26,5 miliona
amerykanskich weterandw wojskowych. Uwaza sie, ze byto to przypadkowe wtamanie, a osoba, ktéra
ukradta laptopa, nie wiedziata, ze dane znajdujg sie na komputerze. Ztodzieje zabrali zarowno swoéj
laptop, jak i zewnetrzny dysk twardy zawierajgcy nazwiska, daty urodzenia i numery ubezpieczenia
spotecznego kazdego weterana, ktéry zostat zwolniony po 1975 roku. VA zauwazyta, ze pracownik



"zabrat do domu znaczng ilo$¢ danych elektronicznych z VA, ktére nie byt do tego upowazniony. Byto
to z naruszeniem naszych zasad, przepisdw i zasad. "To naruszenie bezpieczeristwa jest przyktadem
tego, jak twoje najbardziej osobiste dane mogg fatwo dostaé sie w rece ztodziei tozsamosci. Kilka grup
weteranéw podjeto kroki prawne przeciwko VA po ujawnieniu naruszenia. Trzy lata pdzniej, strony
osiggnety porozumienie. Weterani, ktérzy mogg udowodni¢ faktyczne szkody, takie jak emocjonalny
stres prowadzacy do fizycznych symptomow lub wydatki na monitorowanie kredytu, bedg uprawnieni
do otrzymywania ptatnosci do wysokosci 1500 USD. Rozliczenie to wynosi 20 milionédw USD kosztéw
poniesionych przez VA. Jest to tylko jeden przyktad tego, jak wazne jest fizyczne bezpieczeristwo stron
i egzekwowanie zasad w celu utrzymania bezpieczenstwa danych osobowych. Organizacje uznane za
odpowiedzialne za brak ochrony danych, ktédrym zostaty powierzone, mogg zostac obcigzone wysokimi
grzywnami.

Nastepujace osoby w organizacji powinny ponosi¢ odpowiedzialnos¢ za bezpieczenstwo fizyczne:

* Oficer ochrony fizycznej organizacji

* Specjalisci systemoéw informacyjnych
* Gtowny specjalista informatyczny

* Pracownicy

Zasadniczo kazdy w organizacji jest odpowiedzialny za egzekwowanie zasad bezpieczeristwa
fizycznego . Zadaniem fizycznego pracownika ochrony jest ustalenie standardu bezpieczenstwa
fizycznego i wdrozenie srodkdw bezpieczenstwa fizycznego. Organizacje ponoszg odpowiedzialnosc za
przeszkolenie wszystkich pracownikéw w zakresie szkolen dotyczacych bezpieczenstwa. Najlepszym
srodkiem zapobiegajgcym atakom na bezpieczenstwo fizyczne jest szkolenie pracownikéw
Swiadomych naruszenia bezpieczenstwa fizycznego. Na bezpieczenstwo fizyczne wptywajg czynniki
niezalezne od fizycznych zabezpieczen. Czynniki, ktore mogg wptywaé na fizyczne bezpieczenstwo
organizacji, obejmuja:

* Wandalizm
* Kradziez
* Przyczyny naturalne, takie jak trzesienie ziemi, pozar lub powdédz

Specjalisci ds. Bezpieczenstwa muszg by¢ swiadomi tych czynnikdéw ryzyka i odpowiednio planowac.
Wiele organizacji tworzy plan ciggtosci dziatania (BCP) lub plan przywracania po awarii (DRP), aby
przygotowac sie na te mozliwosci.

Fizyczne zabezpieczenia strony

Istnieje kilka prostych sposobdw na poprawe bezpieczenstwa fizycznego w organizacji. Wielokrotne
poprawianie bezpieczenstwa wymaga egzekwowania wytycznych, ktdre juz istniejg. Ludzie po pewnym
czasie tracg swobode w egzekwowaniu zasad i procedur. Aby utrzymacd wysoki poziom bezpieczerstwa,
wszyscy cztonkowie organizacji muszg zachowad czujnos¢ w zakresie ochrony danych zgody organizacji.
Aby zapewnic¢ silne fizyczne bezpieczenstwo witryny, nalezy wdrozy¢ nastepujgce srodki zaradcze:

Zablokuj serwerownie. Zanim zablokujesz serwery za pomocg mechanizmoéw technicznych i zanim
wigczysz je po raz pierwszy, powinienes upewnic sie, ze na drzwiach do serwerowni sg dobre blokady.
Oczywiscie najlepsza ktddka na swiecie nie dziata dobrze, jesli nie jest uzywana, wiec potrzebujesz
rowniez zasad, ktore wymagatyby, aby drzwi byty zamkniete za kazdym razem, gdy pokdj nie jest zajety.
Zasady powinny okreslaé, kto ma klucz lub kod dostepu. Serwerownia jest sercem sieci fizycznej, a ktos



majacy fizyczny dostep do serwerdw, przetacznikéw, routeréw, kabli i innych urzadzed w tym
pomieszczeniu moze zrobi¢ ogromne uszkodzic.

Skonfiguruj i monitoruj nadzér wideo. Zablokowanie drzwi do serwerowni to dobry pierwszy krok, ale
kto$ moze sie wtamac lub ktos, kto ma autoryzacje dostepu, moze niewtasciwie uzy¢ tego organu.
Potrzebujesz sposobu, by dowiedzie¢ sie, kto wchodzi i wychodzi oraz kiedy. Dziennik do logowania i
wylogowywania to najbardziej elementarny sposdb na osiggniecie tego celu, ale to podejscie ma wiele
wad. Osoba o ztych zamiarach moze jg po prostu omingé. Lepszym rozwigzaniem niz dziennik
poktadowy jest system uwierzytelniania wbudowany w urzadzenia blokujace, dlatego do
odblokowania drzwi wymagana jest karta inteligentna, token lub skanowanie biometryczne, a takze
zapis tozsamosci kazdego wprowadzajgcego. Kamera nadzoru wideo, umieszczona w miejscu
utrudniajgcym manipulowanie lub wytgczanie, ale zapewniajgca dobry widok oséb wchodzacych i
wychodzacych, powinna uzupetnia¢ dziennik poktadowy lub elektroniczny system dostepu. Kamery
nadzoru mogg monitorowaé w sposdb ciggty lub mogg wykorzystywac technologie wykrywania ruchu
do nagrywania tylko wtedy, gdy ktos$ sie porusza. Mogg nawet zostac skonfigurowane do wysytania
powiadomien e-mailem lub telefonem komdrkowym, jesli ruch zostanie wykryty, gdy nie bedzie, np.
Po godzinach.

Upewnij sie, ze najbardziej wrazliwe urzadzenia znajdujg sie w zamknietym pomieszczeniu. To nie
tylko serwery ze musisz fizycznie zabezpieczyé. Trzeba tez zabezpieczy¢ inny sprzet sieciowy. Haker
moze podtaczy¢ laptopa do koncentratora i uzy¢ oprogramowania sniffer do przechwytywania danych
podrdzujacych przez sieé. Upewnij sie, ze jak najwiecej twoich urzadzen sieciowych jest w tym
zamknietym pomieszczeniu. Szafy elektryczne i pokoje telefoniczne sg tatwymi celami, jesli nie s3
zabezpieczone.

Zabezpiecz stacje robocze. Hakerzy mogg uzywaé dowolnego niezabezpieczonego komputera
podtgczonego do sieci, aby uzyskac dostep do lub usungé informacje, ktére sg wazne dla Twojej firmy.
Stacje robocze w pustych biurkach lub w pustych biurach - takie jak te uzywane przez pracownikow,
ktdrzy sg na wakacjach lub ktérzy opuscili firme i nie zostali jeszcze zastgpieni - lub w miejscach tatwo
dostepnych dla 0sdb postronnych - takich jak recepcja recepcji - s szczegdlnie narazone. Odtgcz i/ lub
usun komputery, ktdre nie sg uzywane i / lub blokuj drzwi pustych biur, w tym te, ktére sg tymczasowo
puste, gdy pracownik jest na lunchu lub choruje. W przypadku komputeréw, ktére musza pozostaé w
otwartych przestrzeniach, czasem poza zasiegiem pracownikéw, nalezy wigczyé czytniki kart
inteligentnych lub biometrycznych, aby trudniej byto nieuprawnionym osobom zalogowac sie.

Zachowaj intruzéw przed otwarciem komputera. Zaréwno serwery, jak i stacje robocze powinny by¢
chronione przed ztodziejami, ktdrzy mogg otworzy¢ skrzynke i pobraé dysk twardy. O wiele tatwiej jest
wynies¢ z dysku twardego w kieszeni niz nosic¢ petng wieze z lokalu. Wiele komputeréw wyposazonych
jest w zamki do etui, ktdre uniemozliwiajg otwarcie obudowy bez klucza.

Chron przenosne urzadzenia. Laptopy i komputery przenosne stanowig szczegdlne zagrozenie dla
bezpieczenstwa fizycznego. Ztodziej moze tatwo ukrasé¢ caty komputer, w tym wszelkie dane
przechowywane na jego dysku, a takze hasta logowania do sieci, ktdre mogg zosta¢ zapisane. Jesli
pracownicy uzywajg laptopdw przy biurkach, powinni zabrac je ze sobg, gdy opuszczg lub zabezpieczy¢
je na state urzadzenie z blokadg. Urzadzenia podreczne mozna zamkngc¢ w szufladzie bezpiecznie, gdy
pracownik opuszcza teren. Alarmy wykrywajgce ruch sg rowniez dostepne, aby ostrzec Cie, jesli twoj
przenosny jest przenoszony. W przypadku urzadzen przenosnych, ktére zawierajg poufne informacje,
petne szyfrowanie dysku, czytniki biometryczne i oprogramowanie, ktére "dzwoni do domu", jesli
skradziony laptop taczy sie z Internetem, mogg uzupetniac fizyczne srodki ostroznosci.



Wiele smartfondw ma mozliwos¢ zdalnego czyszczenia, jesli urzadzenie zostanie zgubione lub
skradzione.

Spakuj kopie zapasowe. Tworzenie kopii zapasowych waznych danych jest podstawowym elementem
odzyskiwania po awarii, ale nie zapominaj, ze informacje o tych kopiach zapasowych, dyskach lub
dyskach mogg zostac skradzione i wykorzystane przez kogos spoza firmy. Wielu administratoréw IT
utrzymuje kopie zapasowe obok serwera w serwerowni. Powinny by¢ zamkniete w szufladzie lub
przynajmniej bezpieczne. W idealnej sytuacji zbidr kopii zapasowych powinien byé przechowywany
poza terenem zakfadu, a uzytkownik musi zadba¢ o to, aby byt on zabezpieczony w tej lokalizacji poza
siedziba. Nie zapomnij o tym, ze niektérzy pracownicy mogg tworzyé kopie zapasowe swoich prac na
dyskietkach, kluczach USB lub zewnetrznych dyskach twardych. Jesli ta praktyka jest dozwolona lub
zachecana, upewnij sie, ze masz zasady wymagajgce, aby kopie zapasowe byty zawsze zamkniete.

Wytacz napedy dyskéw wymiennych. Aby uniemozliwi¢ pracownikom kopiowanie informacji
firmowych na nosniki wymienne, mozna wytgczy¢ lub usung¢ stacje dyskéw, porty USB i inne sposoby
podtaczania dyskédw zewnetrznych. Proste odtgczenie kabli moze nie zniecheci¢ technicznie
doswiadczonych pracownikéw. Niektére organizacje posuwajg sie tak daleko, aby wypetni¢ porty
klejem lub innymi substancjami, aby na state uniemozliwi¢ ich uzycie, chociaz istniejg mechanizmy
programowe, ktdre uniemozliwiajg to i pozwalajg administratorowi na ponowne wtgczenie napedu.

Chron swoje drukarki. By¢ moze nie myslisz o drukarkach stwarzajacych zagrozenie dla
bezpieczenstwa, ale wiele dzisiejszych drukarek zapisuje zawartos¢ dokumentéw we witasnych
pamieciach podrecznych. Jesli haker kradnie drukarke i uzyskuje dostep do tej pamieci, moze on
wykonywac kopie ostatnio drukowanych dokumentéw. Drukarki, takie jak serwery i stacje robocze
przechowujgce wazne informacje, powinny znajdowac sie w bezpiecznych lokalizacjach i przykrecane,
aby nikt nie mégt z nich wyjs¢. Pomysl takze o fizycznym bezpieczenstwie dokumentéw drukowanych
przez pracownikéw. Najlepiej wdrozy¢ polityke natychmiastowego niszczenia niechcianych
wydrukowanych dokumentdw, nawet tych, ktdre nie zawierajg poufnych informacji. Ustanawia to
nawyk i uwalnia uzytkownika koricowego od odpowiedzialnosci za okreslenie, czy dokument powinien
zostac rozdrobniony.

Wymuszaj dyskietki dla wszystkich pracownikéw i kontrahentéw. Zainicjuj program znaczkdw, ktory
zawiera zdjecie pracownika oraz obszary dostepu oznaczone kolorami. Wykonawcy i odwiedzajacy
powinni réwniez posiada¢ odznaki i by¢ eskortowani, obserwowani i nadzorowani przez catg swojg
wizyte. Standardowa zasada obowigzujgca wszystkich pracownikéw powinna dotyczy¢ kazdego, kto
nie ma widocznego identyfikatora.

Uwazaj na ,tailgatersow”. Ci ludzie czekajg na kogo$ z dostepem, aby wejs¢ do kontrolowanego
obszaru, takiego jak ten z zamknietymi drzwiami, a nastepnie podazac za upowazniong osobg przez
drzwi. Tailogaters wchodzg bez wtasnego klucza, klucza karty lub kombinacji zamkdéw. Palacze, ktorzy
stojg na zewnatrz budynku, wydaja sie szczegdlnie podatni na "tailgating"; po podzieleniu sie czasem i
dymkiem wspdlnie, normalne jest trzymanie drzwi otwartych dla innych palaczy po zakorczeniu
przerwy na dymek. Nie wszystkie ataki na dane organizacji wystepujg w sieci, a nie wszystkie ataki
maja charakter techniczny. Konieczne jest, aby firmy pamietaty, ze utrzymywanie silnego programu
bezpieczenstwa sieci nie chroni ich przed fizycznym atakiem lub kradziezg danych oraz zasobami, ktore
zawierajg te dane. Fizyczne ataki mogg pochodzi¢ spoza organizacji, ale mogg réwniez by¢ osobami
wewnetrznymi - powszechnie uwaza sie, ze niezadowoleni pracownicy lub kontrahenci sg Zrédtem
fizycznych atakéw na witryny. Zobacz ¢wiczenie 11.2.

Cwiczenie 11.2



Dokonaj inspekcji fizycznego bezpieczernstwa witryny swojej organizacji. Przejrzyj ponizszg liste
kontrolng zabezpieczen fizycznej witryny, aby oceni¢ fizyczne bezpieczenstwo organizacji.

Publiczne parkingi

* W razie potrzeby, wyraznie wskazano obszary parkingowe dla pracownikéw, najemcow i parkingow
publicznych?

* Czy poziom oswietlenia w nocy jest wystarczajgcy? Test: Czy mozesz wygodnie czytaé gazete w
istniejgcych warunkach oswietleniowych?

* Czy parkingi i wejscia sg widoczne dla jak najwiekszej liczby oséb?

* Czy miejsca parkingowe sg w petni oswietlone przez wszystkie godziny przebywania oséb na terenie
posesji?

* W razie potrzeby, czy miejsca parkingowe zostaty prawidtowo oddane do uzytku? Czy nie zezwala sie
organom $cigania na podjecie dziatan egzekucyjnych w razie potrzeby? Przyktady: ograniczone
parkingi, parking dla oséb niepetnosprawnych.

Ograniczone obszary dostepu

* Czy sg zainstalowane bariery, takie jak ogrodzenia i zamkniete bramy, aby uniemozliwic¢
nieupowaznionemu dostepowi do pojazddw i pieszych dostep do obszaréw o ograniczonym dostepie?

* Czy pracownicy sg poinstruowani, aby zgtasza¢ nieupowaznione osoby w obszarach o ograniczonym
dostepie oraz innych podejrzanych oséb i dziatan?

* Czy obszary objete ograniczeniami sg prawidtowo publikowane, aby zapobiec nieupowaznionym
osobom?

* Czy oznakowanie na zewnatrz jest wyraznie widoczne w poblizu obszaréw o ograniczonym dostepie?

* Czy oznakowanie wskazuje numer telefonu do zgtaszania podejrzanej aktywnosci w tatwo widocznym
miejscu?

Powierzchnie magazynowe

* Czy miejsca i powierzchnie magazynowe s catkowicie zamkniete?
* Czy ogrodzenia i Sciany sg dobrze naprawione?

* Czy ogrodzenia sg wystarczajgco wysokie?

* Czy bramy sg w dobrym stanie technicznym?

* Czy powierzchnie magazynowe i place sg wyposazone w odpowiednie oswietlenie w godzinach
ciemnosci?

* Czy bramy s3 zabezpieczone za pomocg kiddek o wysokim poziomie bezpieczeristwa lub
rownowaznych urzadzen blokujgcych?

* Czy ktédki sg zablokowane, gdy otwierajg sie bramy?
* Czy obszary pamieci o wysokiej wartosci sg chronione przez elektroniczny system bezpieczenstwa?

Budynek z zewnatrz




* Czy wejscia publiczne sg jasno zdefiniowane przez chodniki i oznakowanie?

* Czy funkcje krajobrazu sg utrzymywane, aby zapewnié¢ dobrg widocznos$¢ wokét budynkéw? Czy
roslinnos$¢ przycieta zostata w celu wyeliminowania potencjalnych kryjowek w poblizu drzwi, okien,
chodnikéw iinnych wrazliwych obszaréw nieruchomosci?

* Czy drzewa lub inne elementy krajobrazu zapewniajg dostep do dachu lub innych wyzszych
pozioméw budynkéw?

* Czy drzewa i roslinnosé sg przyciete, aby nie zaktécaty oswietlenia i widocznosci?

* Czy pojemniki na $mieci i pojemniki na $mieci tworzg plamki lub kryjowki?

* Czy ogrodzenia obwodowe s3 zaprojektowane tak, aby zachowa¢ widocznos¢ z ulicy?
* Czy zewnetrzne obszary prywatne sg tatwe do odrdznienia od obszaréw publicznych?
Oswietlenie

* Budujemy powierzchnie zewnetrzne i inne krytyczne obszary oswietlone zgodnie z zalecanymi
poziomami w godzinach ciemnosci?

* Czy we wszystkich otworach drzwi i okien oraz innych wrazliwych punktach utrzymuja sie wtasciwe
poziomy oswietlenia w godzinach ciemnosci?

* Czy zostat ustanowiony harmonogram przeglagdéw konserwacyjnych, aby zapewnic, ze swiatta sg w
dobrym stanie przez caty czas?

Drzwi
* Czy wszystkie drzwi zewnetrzne wykonane sg z metalu, metalu i szkta lub z litego drewna?
* Czy wszystkie nieuzywane drzwi sg na state zamkniete?

* Czy zewnetrzny sprzet zostat usuniety ze wszystkich drzwi, ktére nie sg uzywane do zapewnienia
dostepu z zewnatrz?

* Czy wszystkie drzwi sg zaprojektowane w taki sposéb, ze nie mozna uzyskac¢ zwolnienia blokady przez
wytamywanie szyb lub lekkich paneli?

* Czy przesuwne szklane drzwi sg wyposazone w dodatkowe zamki pinowe i urzagdzenia zapobiegajgce
podnoszeniu?

* Czy odkryte zawiasy majg nieusuwalne styki?
* Czy zamki z zasuwg o dobrej jakosci sg stosowane, gdy tylko jest to mozliwe?

* Czy zaprojektowano zamek lub konstruowano oscieznice tak, aby drzwi nie mogty zostaé otwarte
przez roztozenie ramy?

* Czy klucze s3 wydawane tylko osobom, ktdre faktycznie ich potrzebujg?

* Czy obowigzujg zasady nakazujace, aby wszystkie drzwi, ktére nie muszg by¢ odblokowane w
godzinach pracy, byty zamkniete i zabezpieczone, gdy nie sg uzywane?

Okna

* Czy nieuzywane okna sg na state zamkniete?



* Czy zamki okienne s3g zaprojektowane lub umiejscowione tak, aby nie mogty zosta¢ pokonane przez
rozbicie szkta?

* Gdzie to stosowne, czy wystepujg elementy krajobrazu, takie jak cierniste krzewy lub podobna
roslinnosé, stosowane w celu uniemozliwienia dostepu do wrazliwych okien?

* Gdzie to konieczne, czy dostepne okna sg odpowiednio o$wietlone, czy nie ma godzin ciemnosci?

* Czy drabiny dachowe i inne punkty dostepu do dachéw zostaty usuniete lub zabezpieczone przed
nieautoryzowanym uzyciem?

* Czy drzwi zwijane i przesuwne sg prawidtowo zamontowane i zabezpieczone za pomocg wysokiej
jakosci urzadzen blokujacych?

* Czy pomieszczenia gospodarcze zaréwno wewnatrz, jak i na zewnatrz budynku sg odpowiednio
zabezpieczone?

Publiczne obszary dostepu

*Czy obszary bezpieczenstwa i / lub recepcji sg ustawione tak, aby wyswietla¢ wszystkie publiczne
wejscia?

* Czy wszystkie pomieszczenia ogdlnodostepne w budynku sg wyraznie oznaczone?
* Czy granice miedzy obszarami publicznymi i niepublicznymi sg jasno okreslone?

* Czy zainstalowano bezpieczne bariery, aby zapobiec tatwemu przemieszczaniu sie miedzy obszarami
publicznymi i niepublicznymi?

* Czy wszystkie drzwi prowadzg do prywatnych biur i innych obszaréw niepublicznych zabezpieczonych
przez wysokiej jakosci urzadzenia blokujace, takie jak zamki elektroniczne lub klawiatury?

*Czy pracownicy ochrony zatrudnieni s3 w obszarach, w ktérych istnieje duze prawdopodobienstwo
dziatalnosci przestepczej lub wkroczenia na teren ochrony?

* Czy wewnetrzne toalety publiczne sg widoczne z pobliskich biur lub recepc;ji?

Bezpieczenstwo biur

* Czy ograniczasz klucze biurowe do tych, ktdrzy ich potrzebujg?
* Czy przechowujesz kompletne i aktualne dane dotyczgce dyspozycji wszystkich kluczy biurowych?
* Czy posiadasz odpowiednie procedury zbierania kluczy od zerwanych pracownikow?

* Czy zabezpieczasz wszystkie maszyny do pisania, kalkulatory, komputery i podobne przedmioty za
pomocg jakiegos urzadzenia blokujgcego?

*Czy zabraniasz duplikowania kluczy biurowych z wyjagtkiem tych, ktdore sg specyficzne zarzadzone
przez ciebie na pismie?

* Czy wszystkie klucze biurowe muszg by¢ oznaczone jako "Nie duplikuj", aby zapobiec wykonywaniu
kopii przez legalnych slusarzy bez Twojej wiedzy?

* Czy ustalites zasady, ze klucze nie bedg pozostawione niestrzezone na biurkach lub w szafkach - i czy
egzekwujesz zasady?

* Nie beda oznaczone informacjg identyfikujgcag obiekt, do ktérego nalezg?



* Czy chcesz, aby klucze szafki na dokumenty byty usuwane z zamkow i umieszczane w bezpiecznym
miejscu, gdy nie sg uzywane?

* Czy masz odpowiedzialng osobe odpowiedzialng za program kontroli kluczy?
* Czy niszczysz wrazliwe dokumenty przed ich odrzuceniem?
* Czy wieszasz teczki i torby zawierajgce wazne materiaty w bezpiecznym miejscu, gdy nie sg uzywane?

* Czy nalegasz na odpowiednig identyfikacje od wszystkich dostawcéw i naprawe oséb, ktére
przychodzg do twojego zaktadu?

* Czy co wieczor kasujecie wazne gazety?

* Czy czesto zmieniasz kombinacje na swéj sejf?

* Czy dostep do komputera jest ograniczony do upowaznionego personelu?
* Czy wprowadzites system identyfikacyjny pracownika?

* Jedli zatrudniasz straznikdw po godzinach, regularnie przeprowadzasz niezapowiedziane wizyty aby
upewnic sie, ze wykonujg oni swojg prace wtasciwie?

Alarmy

* Czy twoje budynki sg wyposazone w system alarmowy?

* Czy system alarmowy jest certyfikowany przez Underwriters Laboratory?

* Czy system jest testowany codziennie?

* Czy system zgtasza sie do centralnej stacji alarmowej lub obiektu policji?

* Czy system ma automatyczny zapasowy zasilacz, ktéry aktywuje sie podczas awarii zasilania?
* Czy system jest wolny od fatszywych alarmoéw?

* Czy system wykorzystuje technologie antysabotazowg?

Co robi¢ po wystgpieniu naruszenia bezpieczenstwa

Nawet jesli organizacja zastosuje fizyczne srodki zaradcze w miejscu, naruszenie bezpieczernstwa moze
nadal wystepowac. Jedli dojdzie do takiego naruszenia, zalecane sg pewne kroki, ktére organizacja
powinna podjag¢, aby zapobiec ponownemu wystgpieniu:

* Stworz fizyczny proces reagowania na incydenty zwigzane z bezpieczeistwem, w tym i NN
uzgadnianie zagrozenia, odpowiedzi, odzyskiwania i przegladu po incydencie w celu zarzadzania
atakiem fizycznym lub incydentem bezpieczeristwa.

* Ustaw zasady, standardy i procedury w celu obstugi zdarzenia zwigzanego z bezpieczeristwem
fizycznym, procesu odpowiedzi.

* Wskaz interesariuszy - w tym zespétf reagowania na incydenty bezpieczenstwa, personel w organizacji
i strony zewnetrzne, ktdre prawdopodobnie bedg zaangaiowane w zarzgdzanie incydentem
zwigzanym z bezpieczenstwem informacji i przeglad.

Podsumowanie



Pamietaj, ze bezpieczenstwo sieci zaczyna sie na poziomie fizycznym. Wszystkie zapory na $wiecie nie
powstrzymajg intruza, ktéry jest w stanie uzyskac fizyczny dostep do sieci i komputeréw, wiec zamknij
sie i zablokuj. Fizyczny dostep do danych firmowych przez nieupowazniong osobe stanowi atak na
bezpieczenstwo organizacji. Gdy ktos$ uzyska fizyczny dostep do twoich danych - bez wzgledu na to, czy
jest to skradziony laptop, czy zgubione dokumenty lub nosniki - stajesz sie podatny na kolejne ataki,
nie wspominajac juz o ztym rozgtosie. Istotne jest wdrozenie fizycznych srodkéw bezpieczerstwa na
stronie, aby zapobiec atakom, zanim one wystgpia.

Do Zapamietania !

* Zapoznates sie z atakami, ktére mozna wykonaé poprzez fizyczny dostep. Fizyczny dostep daje
hakerowi zdolnos¢ do tamania haset, instalowania nieuczciwych punktéw dostepu bezprzewodowego
i kradziezy sprzetu.

* Poznates niektore czynniki, ktére wptywajg na egzekwowanie bezpieczenstwa fizycznego.
Wandalizm, kradziez i przyczyny naturalne wptywajg na egzekwowanie bezpieczenstwa fizycznego.

* Dowiedziates sie, kto jest odpowiedzialny za bezpieczenstwo fizyczne. Oficer ochrony organizacji,
specjalisci systemow informatycznych, gtéwny informator i pracownicy s3 odpowiedzialni za
bezpieczenstwo fizyczne.

* Zrozumiate$ potrzebe bezpieczenstwa fizycznego. Fizyczne bezpieczenstwo jest konieczne, aby
zapobiec nieuprawnionemu dostepowi do budynku lub systemu komputerowego, kradziezy danych,
uszkodzeniu danych przechowywanych w systemie oraz utracie danych lub uszkodzeniu systemoéw
spowodowanym przyczynami naturalnymi.



