Linux jest popularnym systemem operacyjnym wséréd administratorow systemu ze wzgledu na otwarty
kod zrédtowy i jego elastycznos¢, ktéra pozwala kazdemu go modyfikowac. Ze wzgledu na otwarty
charakter Linuksa istnieje wiele réznych wersji, znanych jako dystrybucje. Niektére z dystrybucji
systemu Linux staty sie niezawodnymi komercyjnymi systemami operacyjnymi do uzytku na stacjach
roboczych i serwerach. Popularne dystrybucje komercyjne obejmujg Red Hat, Debian, Mandrake i
SUSE; niektdre z najczestszych darmowych wersji to Gentoo i Knoppix. Elastycznosé systemu Linux i
fakt, ze jest to open source, wraz ze wzrostem liczby aplikacji dla systemu Linux, sprawity, ze Linux jest
systemem operacyjnym wyboru dla wielu systeméw. Chociaz Linux ma z natury ostrzejsze
zabezpieczenia niz systemy operacyjne Windows, ma réwniez luki, ktére mozna wykorzystaé. W tym
rozdziale oméwiono podstawy rozpoczecia korzystania z Linuksa jako systemu operacyjnego oraz
wiedze o tym, jak wzmocnié system przed atakami.

Podstawy Linux

Linux jest luzno oparty na Uniksie, a kazdy, kto zna sie na pracy w Srodowisku Unix, powinien mie¢
mozliwosé korzystania z systemu Linux. Wszystkie standardowe polecenia i narzedzia s3 zawarte w
wiekszosci dystrybucji. Wiele edytorow tekstu jest dostepnych w systemie Linux, w tym vi, ex, pico,
jove i emacs GNU. Wielu uzytkownikdw Uniksa preferuje "proste" edytory, takie jak vi. Ale vi ma wiele
ograniczen ze wzgledu na swdj wiek, a wiekszos¢ wspotczesnych wydan, takich jak emacs, zdobyto
popularno$s¢ w ostatnich latach. Wiekszos¢ podstawowych narzedzi dla systemu Linux to
oprogramowanie GNU, co oznacza, ze sg one swobodnie rozpowszechniane wséréd spotecznosci.
Narzedzia GNU obstugujg réwniez zaawansowane funkcje, ktérych nie ma w standardowych wersjach
BSD i UNIX System. Jednak narzedzia GNU majg pozosta¢ kompatybilne z BSD. Powtoka to interfejs
programu wiersza polecen, ktéry umozliwia uzytkownikowi wprowadzanie polecer, a system
wykonuje polecenia od uzytkownika. Ponadto wiele powtok udostepnia funkcje, takie jak sterowanie
zadaniami, mozliwos¢ zarzadzania kilkoma procesami jednoczesnie, przekierowanie wejscia i wyjscia
oraz jezyk polecen do pisania skryptow powtoki. Skrypt powtoki jest programem napisanym w jezyku
polecen powtoki i jest podobny do pliku wsadowego MS-DOS. Wiele rodzajow powtok jest dostepnych
dla systemu Linux. Najwazniejszg réznicg miedzy powtokami jest jezyk polecen. Na przyktad C SHell
(csh) uzywa jezyka polecen podobnego do jezyka programowania C. Klasyczny Bourne SHell (sh) uzywa
innego jezyka polecen. Wybdr powtoki jest czesto oparty na jezyku polecen, ktéry zapewnia i okresla,
ktére funkcje bedq dostepne dla uzytkownika. GNU Bourne Again Shell (bash) to odmiana powtoki
Bourne'a, ktéra zawiera wiele zaawansowanych funkcji, takich jak sterowanie zadaniami, historia
polecen, uzupetnianie polecen i nazw plikdéw oraz interfejs do edycji plikdw. Inng popularng powtoka
jest tcsh, wersja C Shell z zaawansowang funkcjonalnoscig podobng do tej znalezionej w bashu. Inne
powtoki obejmujg zsh, matg powtoke podobng do Bourne'a; powtoka Korn (ksh); Popiét BSD; i rc,
powtoka Plain 9. Do poruszania sie po systemie plikdw Linux trzeba troche sie przyzwyczaic, jesli jestes
przede wszystkim uzytkownikiem systemu Windows. Polecenia w Tabeli 1 pomogg ci rozpoczac
nawigacje w systemie plikow Linux.

Polecenie Cel

cd.. Stuzy do cofniecia jednego katalogu w wiekszosci powtok uniksowych. Wazna
przestrzen znajduje sie pomiedzy cd i dwoma kropkami {(..).

cd - W powtoce Korn stuzy do powrotu do jednego katalogu.
Is -a Wyswietla liste wszystkich zawartosci katalogu, w tym ukrytych plikow.
Is -l Zawiera liste wszystkich informacji o plikach, takich jak uprawnienia, wtasciciele,

rozmiar i data ostatniej modyfikacji.



cp Kopiuje plik.

mv Przenosi plik.
mkdir Tworzy nowy katalog.
rm Usuwa plik lub katalog.

Wiekszos¢ systemdw plikdw Linux jest zorganizowanych ze wspdlnymi katalogami. Katalogi w Tabeli 2
znajduja sie w wiekszosci dystrybucji systemu Linux.

Katalog Zawartos$¢

bin Pliki binarne (wykonywalne)
sbin Systemowe pliki binarne
etc Pliki konfiguracyjne

include Dotacz pliki

lib Pliki biblioteki

src Pliki zrédtowe

doc Pliki dokumentacji

man Pliki podrecznika (pomoc)
share Udostepnij pliki

Komendy sieciowe systemu Linux sg podobne do polecen sieciowych systemu Windows. Jako etyczny
hacker, powinienes zna¢ polecenia z Tabeli 3.

Polecenie Opis

arp Stuzy do wyswietlania tabeli ARP adreséw MAC zmapowanych na adresy IP
ifconfig Uzywany do przegladania konfiguracji interfejsu sieciowego

netstat Przedstawia podsumowanie potgczen sieciowych i gniazd

nslookup Rozpoznaje nazwy domen na adresy IP

ping Testuje potaczenie IP

ps Wyswietla wszystkie uruchomione procesy

route Wyswietla tabele routingu

shred Bezpiecznie usuwa plik

traceroute Sledzi $ciezke do miejsca docelowego

Kompilowanie jadra Linux



Ze wzgledu na otwartg nature Linuksa kod zrédtowy jest swobodnie rozpowszechniany. Kod zrédtowy
jest dostepny jako pliki binarne, ktére muszg by¢ skompilowane, aby poprawnie dziataé jako system
operacyjny. Pliki binarne sg dostepne dla kazdego i mogg by¢ pobierane i modyfikowane w celu
dodania lub zmiany funkcji. Istniejg trzy powody, dla ktérych uzytkownik moze chcie¢ przekompilowac
jadro Linux:

* Mozesz miec jakis sprzet, ktory jest tak nowy, ze jest na nim modut jadra na twoim dystrybucyjnym
CD.

* By¢ moze natknates sie na jakis$ btad, ktéry zostat naprawiony w wersji systemu operacyjnego.
* By¢ moze masz nowq aplikacje wymagajgcg nowszej wersji systemu operacyjnego.

Kompilowanie wtasnego jadra linuxowego zapewnia elastycznos¢, ale uzytkownicy powinni zachowac
ostroznos¢ przy pobieraniu kodu Zrédtowego. Witryna moze miec zty lub zainfekowany kod, trojany
lub inne backdoory dodane do kodu zrédtowego. Ze wzgleddw bezpieczenstwa pobierz tylko Linux ze
znanych i zaufanych stron internetowych lub kup komercyjng dystrybucje. W ¢éwiczeniu 12.1
skompilujesz jadro Linux, a ¢wiczenie 12.2 pokazuje, jak utworzy¢ bootowalny Linux Linux.

Cwiczenie 12. .1
Konfigurowanie i kompilowanie jadra
Aby pobraé, skonfigurowac i skompilowac jadro systemu Linux, wykonaj nastepujgce kroki:

1. Zlokalizuj plik najnowszej wersji systemu operacyjnego i pobierz go do / usr / src w twoim systemie
Linux. Nastepnie uzyj polecenia tar zxf, aby rozpakowac.

2. Nastepnym krokiem jest skonfigurowanie jagdra systemu Linux. Zmien katalog na / usr / src / Linux i
wpisz make menuconfig. To polecenie zbuduje kilka programéw, a nastepnie szybko wyswietli okno.
Menu okna pozwala zmienia¢ wiele aspektow konfiguracji jadra.

3. Po wprowadzeniu niezbednych zmian zapisz konfiguracje i wpisz make dep; wyczy$¢ w wierszu
polecenia. Pierwsze z tych polecen buduje drzewo wspodtzaleznosci w zrddtach jadra. Na zaleznosci te
mogty mieé¢ wptyw opcje wybrane w kroku konfiguracji. Polecenie make clean usuwa niechciane pliki z
poprzednich wersji jadra.

4. Wydaj polecenia make zImage i twérz moduty. Moze to zajg¢ duzo czasu, poniewaz kompilujg jadro.

5. Ostatnim krokiem jest instalacja nowego jadra. W systemie z procesorem Intela jadro jest
zainstalowane w / boot poleceniem:

cp / usr/ Linux / src / arch /i386 / boot / zImage / boot / newkernel

6. Wydaj polecenie make modules_install. To zainstaluje moduty w / lib /
7. Edytuj plik /etc/lilo.conf, aby doda¢ sekcje takg jak ta:

image =/ boot / newkernellabel = newread-only

8. Przy nastepnym uruchomieniu wybierz nowe jadro w lilo i zataduje nowe jadro. Jesli to dziata,
przesun go do pierwszej pozycji w pliku lilo.conf, aby byt domysinie uruchamiany za kazdym razem. Lilo
to program fadujacy, ktérego wiekszos¢ uzytkownikéw Linuksa uzywa do uruchamiania systemu Linux

Przyktad pliku "lilo.conf" (zwykle znajduje sie w "/ etc /"):



# This line is a comment line

H#HLILO global section

boot = /dev/hda2

timeout = 500

prompt

default = linuxbox #”linuxbox” is default kernel
vga = normal

read-only

#End of globol section ends

# bootable kernel “vmlinuz-2.0.36-1" in directory “/boot/”
# kernel number one

image = /boot/vmlinuz-2.0.36-1

label = linuxbox

vga = normal

root = /dev/hda2

#end of kernel one section

Cwiczenie 12. 2

Korzystanie z Live CD

W tym ¢wiczeniu utworzysz linowy dysk USB live. Zasadniczo system operacyjny zostanie uruchomiony
z dysku USB, a nastepnie bedziesz miat w petni funkcjonalny system operacyjny Linux, aby nauczy¢ sie
korzystac z niektérych polecen systemu Linux.

1. Pobierz UNetbootin ze zrddta forgege.net.
2. Uruchom program UNetbootin.
3. Wybierz przycisk Dystrybucja i kliknij menu rozwijane.

4. Wybierz wersje Linux z rozwijanego menu. Sugerowana dystrybucja Linux dla narzedzi etycznego
hackera to BackTrack, ale sprawdz strone distrowatch.com, aby dowiedzie¢ sie, jakie narzedzia s3
dofaczone do kazdej dystrybucji. Inng opcjg jest pobranie wtasnego pliku ISO systemu Linux i wybranie
przycisku opcji Obraz dysku.

5. Wtz pusty dysk USB do komputera. Wszystkie dane na dysku USB zostang usuniete, wiec upewnij
sie, ze nie zawiera zadnych plikéw, ktdre chcesz zachowaé. Upewnij sie, ze dysk USB jest wystarczajgco
duzy, aby pomiesci¢ caty obraz ISO.

6. Wybierz naped USB dla danego typu i wybierz litere napedu dla dysku USB.

7. Kliknij przycisk OK i poczekaj, az UNetbootin zakonczy formatowanie i skopiowanie plikdw
dystrybucyjnych na dysk.



Polecenia kompilacji GCC

GNU Compiler Collection (GCC) to kompilator wiersza polecen, ktory pobiera kod Zzrodtowy i czyni go
plikiem wykonywalnym. Mozesz pobra¢ go z http://gcc.gnu.org (wiele dystrybucji Linux zawierajg
rowniez wersje GCC). GCC moze by¢ uzywany do kompilowania i uruchamiania aplikacji w jezyku C, C
++ i FORTRAN, aby mogty dziata¢ w systemie Linux. Ponizsze polecenie kompiluje kod C ++ z GCC do
uzycia jako aplikacja:

g ++ filename.cpp —o outputfilename.out

Polecenie skompilowania kodu C z GCC do uzycia jako aplikacja jest nastepujace:
gcc filename.c —o outputfilename.out

Instalowanie modutéw jadra Linux

Moduty jadra Linux (LKM) umozliwiajg dodawanie funkcjonalnosci do systemu operacyjnego bez
potrzeby ponownej kompilacji systemu operacyjnego. Niebezpieczerstwo uzycia LKM polega na tym,
ze rootkit mozna fatwo utworzy¢ jako LKM, a po zatadowaniu infekuje jadro. Z tego powodu nalezy
pobiera¢ LKM tylko ze zweryfikowanego dobrego zrddta. Przyktadami rootkitéw LKM sg Knark, Adore i
Rtkit. Poniewaz infekujg jadro, te rootkity sg trudniejsze do wykrycia niz te, ktére nie manifestuja sie
jako LKM. Po zaatakowaniu systemu, haker moze umiesci¢ LKM w katalogu / tmp lub / var / tmp, ktory
nie moze by¢ monitorowany przez administratora systemu, ukrywajgc w ten sposéb procesy, pliki i
potgczenia sieciowe. Wywotania systemowe mozna takze zastgpi¢ wywotaniami hakeréw w systemie
zainfekowanym przez rootkita LKM. Polecenie zatadowania LKM to modprobe LKM.

Metody hartowania w systemie Linux

Utwardzanie to proces zwiekszania bezpieczenstwa systemu poprzez modyfikacje systemu. Linux moze
by¢ bardziej bezpieczny dzieki zastosowaniu niektdrych z tych metod hartowania. Pierwszym krokiem
w zabezpieczeniu dowolnego serwera, systemu Linux lub systemu Windows jest zapewnienie, ze
znajduje sie on w bezpiecznym miejscu, takim jak centrum operacyjne sieci, co uniemozliwia hakerom
uzyskanie fizycznego dostepu do systemu. Nastepnym i najbardziej oczywistym s$rodkiem
bezpieczenstwa jest uzywanie silnych haset i nie podawa¢ nazw uzytkownikdw ani hasef.
Administratorzy powinni upewnié sie, ze system nie ma pustych haset, sprawdzajac, czy wszystkie
konta uzytkownikdw majg hasta w pliku Linux / etc / shadow. Domyslna postawa bezpieczenstwa
polegajgca na odmawianiu wszystkich jest dobrym rozwigzaniem dla hartowania systemu przed
atakiem sieciowym. Po zastosowaniu odmowy wszystkim administrator moze otworzy¢ okreslony
dostep dla okreslonych uzytkownikédw. Uzywajac najpierw polecenia odmoéwié wszystkim,
administrator zapewnia, ze uzytkownicy nie majg dostepu do plikéw, do ktérych nie powinni miec
dostepu. Polecenie odmowy wszystkim uzytkownikom dostepu z sieci wyglgda nastepujgco:

Cat ,All: All” >> /etc/hosts.deny

Innym dobrym sposobem na wzmocnienie serwera Linux jest usuniecie nieuzywanych ustug i
zapewnienie, ze system jest zatatany najnowszymi poprawkami. Administratorzy powinni takze czesto
sprawdzaé dzienniki systemowe w poszukiwaniu niczego niezwyktego, ktére mogtoby wskazywac na
atak. Ponizej przedstawiono inne ogdlne zalecane kroki majgce na celu poprawe bezpieczenstwa
serwera Linux:

Wybar i instalacja systemu operacyjnego

* Uzyj powszechnie znanej i znanej dystrybucji Linux.



* Skonfiguruj partycjonowanie dysku (lub woluminéw logicznych), biorgc pod uwage wszelkie wzgledy
bezpieczenstwa.

* Po poczatkowej instalacji systemu operacyjnego zastosuj wszelkie poprawki systemu operacyjnego,
ktdre zostaty wydane od czasu utworzenia nosnika instalacyjnego

* Skonfiguruj i witgcz tabele IP.
* Zainstaluj system wykrywania wtaman oparty na hoscie (HIDS).
* Nie instaluj niepotrzebnych aplikacji ani ustug.

* Witacz, jesli to mozliwe, wersje o wysokim poziomie bezpieczenstwa / zaufanych systeméw
operacyjnych.

* Zabezpiecz program startowy (taki jak lilo lub GRUB) hastem.
* W razie potrzeby witacz hasto trybu pojedynczego uzytkownika.
Zabezpieczanie lokalnych systemow plikow

Wyszukaj nieodpowiednich uprawnien do plikow i katalogdw oraz usun wszelkie znalezione problemy.
Najwazniejsze z nich to:

- Grupuj i/ lub pliki wykonywalne i katalogi do zapisu
- Grupuj i/ lub katalogi domowe uzytkownika z mozliwoscig zapisu

* Wybierz opcje montowania (takie jak nosuid) dla lokalnych systemodw plikdw, ktére korzystajg z
funkcji zabezpieczen udostepnianych przez system operacyjny.

* Zaszyfruj poufne dane obecne w systemie.
Konfigurowanie i wytaczanie ustug

* Usun lub wytgcz wszystkie niepotrzebne ustugi. Ustugi sg uruchamiane na kilka réznych sposobéw: w
/ etc / inittab, ze skryptéw rozruchowych systemu lub inetd. Jesli to mozliwe, oprogramowanie do
niepotrzebnej ustugi powinno zostaé catkowicie usuniete z systemu.

* Uzywaj bezpiecznych wersji demondw, gdy sg one dostepne.

* Jesli to mozliwe, uruchamiaj procesy serwera jako specjalny uzytkownik utworzony w tym celu, a nie
jako root.

* W razie potrzeby uruchom serwery w izolowanym drzewie katalogéw za posrednictwem obiektu
chroot.

* Ustaw maksymalng liczbe instancji dla ustug, jesli to mozliwe.

* Okresl kontrole dostepu i logowanie dla wszystkich ustug. W razie potrzeby zainstaluj opakowania
TCP. Zezwalaj tylko na niezbedny minimalny dostep. Dotgcz wpis do /etc/hosts.deny, ktory odmawia
dostepu wszystkim (dozwolony jest tylko dostep dozwolony w /etc/hosts.allow).

* Uzyj dowolnej dostepnej kontroli dostepu na poziomie uzytkownika, ktora jest dostepna. Na przyktad
cron i podsystemy pozwalajg na ograniczenie uzytkownikow, ktorzy mogg z nich korzystaé. Niektorzy
ludzie zalecajg administratorom ograniczenie i cron.



* Zabezpiecz wszystkie ustugi, niezaleznie od tego, czy sg one zwigzane z bezpieczeristwem (np. Ustuga
drukowania).

Zabezpieczanie konta giéwnego
Wybierz bezpieczne hasto root i zaplanuj harmonogram f NN lub zmieniaj go regularnie.
* Jesli to mozliwe, ogranicz uzycie polecenia su do pojedynczej grupy.

* Uzyj sudo lub rdl systemowych, aby nadac¢ innym zwyktym uzytkownikom ograniczone uprawnienia
root kiedy to potrzebne.

* Nie zezwalaj na bezposrednie logowanie do roota, z wyjatkiem konsoli systemowej.

Definiowanie wyboru hasta konta uzytkownika i ustawien starzenia

* Ustaw odpowiednio domysine ograniczenia konta uzytkownika.

* Skonfiguruj domysine pliki inicjujgce uzytkownika w / etc / skel, a takze systemowe pliki inicjujgce.

* Upewnij sie, ze konta administracyjne i inne konta systemowe, do ktérych nikt nie powinien sie
logowac, majg wytgczone hasto i / bin / false lub inng powtoke niezalogowans.

* Usun niepotrzebne predefiniowane konta domysine.
Zabezpieczanie zdalnego uwierzytelniania
* Wytacz uwierzytelnianie bez uzycia hasta /etc/hosts.equiv i .rhosts.

* Uzyj ssh i powigzanych z nim komend dla wszystkich uzytkownikéw zdalnych. Wytacz rlogin, rsh,
telnet, ftp, rcp i tak dalej.

Wykonywanie biezgcego monitorowania systemu

* Skonfiguruj funkcje syslog. Wysytaj lub kopiuj wiadomosci syslog na centralny serwer syslog, aby
uzyska¢ nadmiarowos¢.

* Wtacz rozliczanie procesow.

* Zainstaluj Tripwire, skonfiguruj i zarejestruj dane linii bazowe] systemu. Zapisz dane na nosnikach
wymiennych, a nastepnie usun je z systemu. Na koniec skonfiguruj Tripwire tak, aby dziatat codziennie.

* Zaprojektuj i wdrozy plan monitorowania informacji o dzienniku dla zdarzen zwigzanych z
bezpieczenstwem.

Wykonywanie réznych czynnosci
* Usun pozostaty kod zrédtowy jadra lub dodatkowe pakiety oprogramowania z systemu.

* Dodaj nowy host do konfiguracji zabezpieczen w innych systemach, na listach kontroli dostepu
routera i tak dale;j.

* Sprawdz aktualizacje zabezpieczen dostawcéw dla dowolnego zainstalowanego oprogramowania.
W ¢wiczeniu 12.3 pokazano, jak wykrywac odstuchiwane porty w systemie Linux.
Cwiczenie 12 .3

Wykrywanie odstuchiwania portéw sieciowych



Jednym z najwazniejszych zadan w zabezpieczaniu systemu Linux jest wykrywanie i zamykanie portéow
sieciowych, ktére nie sg potrzebne. To ¢wiczenie pokaze ci, jak zdoby¢ liste nastuchujacych portéw
sieciowych (gniazd TCP i UDP).

1. Uruchom dysk USB BackTrack Linux utworzony we wczes$niejszym éwiczeniu. Zauwaz, ze BackTrack
nie jest potrzebny do tego ¢wiczenia. Te polecenia bedg dziataé z kazdg instalacjg systemu Linux.

2. Otwdrz okno polecen i wpisz netstat -tulp. To polecenie wyswietli liste otwartych portéw w twoim
systemie. Inng metoda wypisywania wszystkich gniazd TCP i UDP, ktérych stuchajg programy, jest Isof.
Sktadnia do uruchomienia tego polecenia jest nastepujaca:

# Isof -i -n | egrep '"COMMAND | LISTEN | UDP'

3. Nastepnym krokiem do wzmocnienia instalacji Linuksa jest wytgczenie nieuzywanych ustug. Skrypty
start / stop wszystkich ustug poziomu uruchamiania mozna znalez¢ w katalogu /etc/init.d. Na przyktad,
jesli nie wiesz, co robi ustuga atd, przejdz do /etc/init.d i otworz plik atd. W skrypcie szukaj linii, ktére
uruchamiajg programy. W skrypcie atd linia demona / usr / sbin / atd uruchamia plik binarny atd.
Nastepnie, majgc nazwe programu, ktéry jest uruchamiany przez te ustuge, mozesz sprawdzi¢ strony
internetowe atd, uruchamiajgc man atd. To pomoze ci dowiedzie¢ sie wiecej o ustudze systemowe;.
Aby trwale wyfaczy¢ ustuge - w tym przyktadzie, uruchom poziom ustugi nfs-type nastepujgce
polecenie:

chkconfig nfs off
Hakowanie domysinej instalacji systemu Linux

Pracowatem w matej firmie konsultingowej, w ktorej wiekszos¢ konsultantéw byta ekspertami od
systeméw Windows, ale brakowato doswiadczenia w innych systemach operacyjnych. Jeden z naszych
klientdw chciat korzysta¢ z Linuksa na stronie e-commerce, a poniewaz nasza firma chciata zachowa¢
go jako klient, zgodzilismy sie zainstalowac dla nich system Linux. Poniewaz zaden z konsultantéw nie
miat duzego doswiadczenia z Linuksem, system zostat zainstalowany z wieloma domysInymi opcjami i
standardowymi ustugami. Wkrétce po zainstalowaniu nowego systemu portal e-commerce zostat
zhackowany, a baza danych klientéw zostata naruszona. Dane osobowe klientéw oraz numery kart
kredytowych zostaty ujawnione przez hakeréw. Dodatkowo firma doswiadczyta ataku odmowy ustugi
i strona nie byta dostepna dla klientéw, powodujgc straty dla biznesu. Po ataku inna firma
konsultingowa specjalizujgca sie w bezpieczedstwie przeprowadzita analize kryminalistyczng i
stwierdzita, ze prawa dostepu dla uzytkownikow i grup w systemie Linux sg ustawione na wartosci
domysine, ktére hakerzy wykorzystali do ataku na systemy. Firma konsultingowa zalecita naszej
organizacji, aby w przysztosci system Linux byt hartowany po instalacji, ustawiajgc i wtgczajac tabele
IP, konfigurujgc parametry jadra zwigzane z bezpieczeristwem systemu Linux, wytgczajac niepotrzebne
demony i ustugi sieciowe, zmieniajgc domysine hasta i wytgczajac pilota root loguje sie przez ssh.

Podsumowanie

Wazne jest, aby zrozumiec¢ podstawy systemu operacyjnego Linux, poniewaz wiele aplikacji i serweréw
sieciowych obstuguje podstawowgq wersje systemu Linux. Jako etyczny haker powinienes wiedzie¢, jak
uzywacd systemu operacyjnego Linux i znac¢ kroki, ktére powinienes$ podja¢, aby wzmocni¢ domysing
instalacje Linuksa. Live CD lub napedy USB to Swietny sposdb, aby nauczy¢ sie korzystaé z
podstawowych narzedzi, jesli dopiero zaczynasz korzystaé z Linuksa.

Do Zapamietania !



* Zapoznates sie z wykorzystaniem systemu Linux na rynku. Linux stat sie popularny wsréd
wprowadzania komercyjnych wersji i dostepnych aplikacji. Linux moze by¢ uzywany jako platforma
hakerska, jako serwer lub jako stacja robocza.

* Nauczytes$ sie korzystac z LiveCD na Linux. Zlokalizuj i pobierz plik 1SO. Zapisz to na CD, i uruchom
system z dysku CD, aby uzy¢ systemu operacyjnego Linux.

* Poznates$ kroki, aby stworzy¢ system operacyjny Linux. Zlokalizuj i pobierz pliki binarne i skompiluj
pliki Zrodtowe Linux; nastepnie zainstaluj skompilowany system operacyjny.

* Nauczytes sie wzmacniac system Linux. Uzyj znanej dobrej dystrybucji, zmiern domysine hasta, wytacz
logowanie root, uzywaj tabel IP, uzywaj HIDS, stosuj najnowsze poprawki i monitoruj pliki dziennika,
aby wzmocni¢ system Linux.

* Dowiedziates sie, w jaki sposdb uzywane sg LKM. LKMs dodajg funkcjonalnos¢ do systemu Linux, ale
one powinny by¢ uzywane tylko ze znanego dobrego Zrddta.

* Dowiedziates sie o kompilacji GCC. Kompilatory GCC stuzg do tworzenia aplikacji wykonywalnych z
kodu zrédtowego C lub C ++.



