Kryptografia to badanie algorytméw szyfrowania i szyfrowania. W sensie praktycznym szyfrowanie
polega na przeksztatceniu wiadomosci z zrozumiatej formy (tekstu jawnego) w niezrozumiaty (tekst
zaszyfrowany) i z powrotem. Celem szyfrowania jest uniemozliwienie odczytania danych przez
przechwytywaczy lub osoby podstuchujgce, ktdre nie znajg sekretu odszyfrowywania wiadomosci.
Szyfrowanie ma na celu zapewnienie poufnosci w komunikacji. Kryptografia definiuje techniki
stosowane w szyfrowaniu. W tym rozdziale omdéwione zostang algorytmy szyfrowania i kryptografia.

Kryptografia i techniki szyfrowania

Szyfrowanie moze stuzy¢ do szyfrowania danych podczas ich przesytania lub podczas przechowywania
na dysku twardym. Kryptografia to nauka o ochronie informacji poprzez matematyczne szyfrowanie
danych, aby nie mozna byto ich odczytaé bez znajomosci formuty matematycznej uzytej do jej
szyfrowania. Ta formuta matematyczna jest znana jako algorytm szyfrowania. Kryptografia sktada sie z
dwdch stéw: krypty (oznaczajgcej ukryte lub ukryte) i graficznej (oznaczajacej pisanie). Kryptografia
dostownie oznacza tajne lub ukryte pisanie. Tekst jawny to czytelne i zrozumiate dane, a tekst
szyfrowany to szyfrowany tekst w wyniku procesu szyfrowania. Tekst szyfrowania powinien by¢
nieczytelny i nie moze zawiera¢ powtarzalnego wzoru, aby zapewnic¢ poufnos¢ danych. Rysunek 14.1
pokazuje tekst jawny a tekst zaszyfrowany.

Tekst jawny Tekst zazzyfrowany
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Szyfrowanie danych zapewnia poufnos¢, co oznacza, ze dane mogg by¢ odczytywane tylko przez
upowaznionych uzytkownikéw. Hash wiadomosci zapewnia integralnos¢, ktéra zapewnia, ze wysytane
dane sg tymi samymi odebranymi danymi, a informacje nie zostaly zmodyfikowane podczas
przesytania. Podpisy cyfrowe wiadomosci zapewniajg uwierzytelnianie (zapewniajgce uzytkownikom
to, kim s3) oraz integralnos¢. Szyfrowanie wiadomosci i podpisy cyfrowe zapewniajg poufnosé,
uwierzytelnianie i integralnosé. Algorytmy szyfrowania moga wykorzystywa¢ proste metody



szyfrowania znakéw, takie jak podstawianie (zastepowanie znakdéw innymi znakami) i transpozycja
(zmiana kolejnosci znakdw). Algorytmy szyfrowania to matematyczne obliczenia oparte na zamianie i
transpozycji. Oto kilka wczesnych systemow kryptograficznych:

Szyfr Cezara Prosty szyfr zastepujacy

Alfabet normalny

ABCIIEFGHI JKL........

IYI&BEDEFEHIJHL ........

Alfabet Cezara

Szyfr_Atbash Uzywany przez starozytnych Hebrajczykdw, Atbash jest szyfrem zastepczym i dziata
poprzez zastgpienie kazdej litery uzywanej z inng literg w tej samej odlegtosci od korica alfabetu; na
przyktad A zostanie wystane jako Z, a B zostanie wystane jako Y.

Alfabet normalny

ABCPEFGHIJKL........

IYXLQVUTSRAQP........

Alfabet ATBASH

Szyfr _Vigenere Szesnastowieczny francuski kryptolog Blaise de Vigenere stworzyt szyfr
polialfabetyczny, aby przezwyciezyé niedociggniecia prostych szyfréw zastepczych. Szyfr Vigenere
uzywa tabeli do zwiekszenia dostepnych wartosci podstawienia i uczynienia podstawienia bardziej
ztozonym. Tabela podstawiania sktada sie z kolumn i wierszy oznaczonych od "A" do "Z." Aby uzyskac
tekst zaszyfrowany, najpierw nalezy wybra¢ kolumne zwyktego tekstu, a nastepnie wybra¢ wiersz
klucza. Przeciecie wiersza i kolumny nazywa sie tekstem szyfrowania. Aby rozszyfrowac tekst szyfru,
wybierz wiersz klucza i znajdz punkt przeciecia, ktory jest rdwny tekstowi szyfru; etykieta kolumny
nazywa sie zwyktym tekstem.
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Szyfr Vernama . W 1917 r. Inzynier AT & T Bell Labs Gilbert Vernam dazyt do ulepszenia szyfru Vigenere
i w rezultacie do stworzenia szyfru Vernam, czyli "szyfr z kluczem jednorazowym". Szyfr Vernama to
algorytm szyfrowania, w ktérym zwykty tekst jest tgczony z losowym klawiszem lub "klucz", ktéry ma
takg samg dtugosc jak wiadomosé. Szyfry z kluczem jednorazowym sg jedynym algorytmem, ktéry jest
nie do ztamania dzieki brute-force.

Ukryty szyfr Szyfr ukrywajgcy tworzy komunikat, ktory jest w jakis sposéb ukryty. Na przyktad ponizszy
akapit zawiera tajng wiadomos¢: | have been trying to buy Sally some nice jewelry, like gold or silver
earrings, but prices now have increased. Kluczem jest spojrzenie na kazde széste stowo w zdaniu. Tak
wiec sekretna wiadomosé to "buy gold now".

Rodzaje szyfrowania
Dwa podstawowe typy szyfrowania to szyfrowanie kluczem symetrycznym i asymetrycznym

Szyfrowanie kluczem symetrycznym oznacza, ze zaréwno nadawca, jak i odbiorca uzywajg tego samego
tajnego klucza do szyfrowania i odszyfrowywania danych. Tajny klucz, ktérym moze by¢ liczba, stowo
lub tylko cigg losowych liter, jest stosowany do tekstu wiadomosci w celu zmiany tresci w okreslony
sposdb. Moze to by¢ tak proste, jak przesuniecie kazdej litery o kilka miejsc w alfabecie. Dopdki
zaréwno nadawca, jak i odbiorca znajg tajny klucz, mogg szyfrowac i odszyfrowywac wszystkie
wiadomosci, ktére uzywajg tego klucza. Wadg szyfrowania kluczem symetrycznym jest brak
bezpiecznego sposobu udostepniania klucza miedzy wieloma systemami. Systemy uzywajgce
szyfrowania kluczem symetrycznym muszg uzywac¢ metody offline do przesytania kluczy z jednego
systemu do drugiego. Jest to niepraktyczne w duzym Srodowisku, takim jak Internet, gdzie klienci i
serwery nie znajdujg sie w tym samym fizycznym miejscu. Sita szyfrowania kluczem symetrycznym jest
szybka, szyfrowanie masowe. Stabe strony szyfrowania kluczem symetrycznym obejmuja

* Dystrybucja kluczy

* Skalowalnosé

* Ograniczone bezpieczenstwo (tylko poufnos¢)

* Fakt, ze nie zapewnia nieodrzucania, co oznacza, ze tozsamos$¢ nadawcy moze zosta¢ udowodniona
Przyktady algorytmdw symetrycznych sg nastepujace:

* DES (standard szyfrowania danych)

* 3DES

* AES (Advanced Encryption Standard)

* IDEA (miedzynarodowy algorytm szyfrowania danych)
* Twofish

* RC4 (Rivest Cipher 4)

Kryptografia kluczem asymetrycznym (lub publicznym) zostata stworzona, aby zaradzié¢ stabosciom
symetrycznego zarzadzania i dystrybucjg kluczy. Ale jest problem z tajnymi kluczami: w jaki sposéb
mozna je bezpiecznie wymienia¢ w bezpiecznej sieci, takiej jak Internet? Kazdy, kto zna tajny klucz,
moze odszyfrowaé wiadomosé¢, dlatego wazne jest, aby klucz tajny byt bezpieczny. Szyfrowanie
asymetryczne wykorzystuje dwa powigzane klucze znane jako para kluczy. Klucz publiczny jest
dostepny dla kazdego, kto moze chcie¢ wystaé Ci zaszyfrowang wiadomosé. Drugi klucz prywatny jest



trzymany w tajemnicy, tak ze tylko ty to wiesz. Wszelkie wiadomosci (tekst, pliki binarne lub
dokumenty) zaszyfrowane przy uzyciu klucza publicznego mozna odszyfrowaé tylko za pomoca
odpowiedniego klucza prywatnego. Kazda wiadomos¢ zaszyfrowana przy uzyciu klucza prywatnego
moze zostac odszyfrowana tylko przy uzyciu zgodnego klucza publicznego. Oznacza to, ze nie musisz
sie martwic¢ o przekazywanie kluczy publicznych przez Internet, poniewaz sg one z natury dostepne dla
kazdego. Problem z asymetrycznym szyfrowaniem polega jednak na tym, ze jest wolniejszy niz
szyfrowanie symetryczne. Wymaga to znacznie wiekszej mocy obliczeniowej zaréwno do szyfrowania,
jak i odszyfrowywania tresci wiadomosci. Relacja miedzy dwoma kluczami w asymetrycznym
szyfrowaniu klucza jest oparta na ztozonych formutach matematycznych. Jedng z metod tworzenia
pary kluczy jest uzycie faktoryzacji liczb pierwszych. Innym jest uzycie dyskretnych logarytmédw.
Asymetryczne systemy szyfrowania opierajg sie na jednostronnych funkcjach, ktére dziatajg jako
zapadnia. Zasadniczo szyfrowanie polega na tym, ze ten sam klucz nie moze odszyfrowac wiadomosci,
ktore zostaty zaszyfrowane. Powigzany klucz prywatny dostarcza informacji umozliwiajgcych
odszyfrowanie. Informacja o funkcji znajduje sie w kluczu publicznym, podczas gdy informacje o
zapadni znajdujg sie w kluczu prywatnym. Kazdy, kto ma klucz prywatny, zna funkcje zapadni i moze
obliczy¢ klucz publiczny. Aby korzystac z szyfrowania asymetrycznego, musi istnie¢ metoda przesytania
kluczy publicznych. Typowa technika jest uzywanie cyfrowych certyfikatow X.509 (znanych réwniez
jako certyfikaty). Certyfikat jest zbiorem informacji identyfikujgcych uzytkownika lub serwer i zawiera
nazwe organizacji, nazwe organizacji, ktéra wystawita certyfikat, adres e-mail uzytkownika, kraj i klucz
publiczny. Kiedy serwer i klient wymagajg bezpiecznej, zaszyfrowanej komunikacji, wysytajg zapytanie
przez sie¢ do drugiej strony, ktdra odsyta kopie certyfikatu. Klucz publiczny drugiej strony mozna
wyodrebni¢ z certyfikatu. Certyfikat moze by¢ réwniez uzywany w celu szczegétowego
zidentyfikowania posiadacza. Mozna uzy¢ szyfrowania asymetrycznego do :

* Szyfrowania danych

* Podpiséw cyfrowych

Mozna zapewnic¢ szyfrowanie asymetryczne do

* Poufnosci

* Uwierzytelniania

* Niezaprzeczalnosci

Mocne strony asymetrycznego szyfrowania klawiszy obejmuja:
* Dystrybucja kluczy

* Skalowalnos¢

* Poufnos¢, uwierzytelnienie i nieodrzucanie

Staboscig asymetrycznego szyfrowania klucza jest to, ze proces jest powolny i zwykle wymaga znacznie
dtuzszego klucza. Jest on odpowiedni tylko dla matych ilosci danych ze wzgledu na jego powolne
dziatanie.

Szyfr strumieniowa vs. Szyfr blokowy

Szyfry blokowe i szyfry strumieniowe to dwa typy szyfrow. Szyfrowanie blokowe to szyfry ktére dziatajg
poprzez szyfrowanie ustalonej kwoty lub "blok" danych. Najczestszy rozmiar bloku to 64 bity danych.
Ten fragment lub blok danych jest zaszyfrowany jako jedna jednostka tekstu jawnego. Kiedy szyfry



blokowe sg uzywane do szyfrowania i deszyfrowania, wiadomos¢ jest dzielona na bloki bitéw. Bloki sg
nastepnie poddawane jednej lub wiekszej liczbie nastepujgcych metod szyfrowania:

* Zmiana
* Transpozycja
* Zamieszanie
* Dyfuzja
* S-Boxy

Szyfr strumieniowy szyfruje pojedyncze bity danych jako ciggty strumien bitdw danych. Szyfrowanie
strumieniowe zwykle wykonuje sie z wiekszg szybkoscig niz szyfry blokowe i nadaje sie do uzycia
sprzetowegp. Szyfr strumienia nastepnie tgczy bit tekstowy z pseudolosowym strumieniem bitéw
szyfrowania za pomocg operacji XOR (exclusive OR). Proces XOR polega na poréwnywaniu zwyktego
tekstu z kluczem bitowym naraz i, w oparciu o logike XOR, tworzenie tekstu zaszyfrowanego. Jesli
zwykty tekst i tajny klucz sg tym samym bitem, wynikiem jest 0; jesli s rézne, takie jak 1 i 0, wynikowy
zaszyfrowany bit ma wartosé 1.

Generowanie kluczy publicznych i prywatnych

Gdy klient i serwer korzystajg z asymetrycznej kryptografii, tworzg wtasne pary kluczy dla czterech
kluczy: klucz publiczny serwera, klucz prywatny serwera, klucz publiczny klienta i klucz prywatny
klienta. Para kluczy systemowych ma matematyczng relacje, ktéra umozliwia szyfrowanie danych za
pomocg jednego z kluczy do odszyfrowania za pomocg innego klucza. Klucze te majg matematyczng
relacje opartg na rozktadzie liczb pierwszych, tak ze kazdy klucz moze zosta¢ uzyty do odszyfrowania
danych zaszyfrowanych za pomocg innego klucza. Gdy klient i serwer chcg wzajemnie sie
uwierzytelnia¢ i udostepniaé informacje, kazdy z nich wysyta witasny klucz publiczny do systemu
zdalnego, ale nigdy nie udostepnia kluczy prywatnych. Kazda wiadomosc jest szyfrowana za pomoca
klucza publicznego odbiorcy. Tylko klucz prywatny odbiorcy moze odszyfrowa¢ wiadomosc. Serwer
zaszyfruje wiadomos¢ do klienta za pomoca klucza publicznego klienta. Jedyny klucz, ktéry moze
odszyfrowa¢ wiadomosc jest przechowywana przez klienta, co zapewnia poufnosé.

Infrastruktura klucza publicznego (PKI) jest niezbedna do tworzenia certyfikatow cyfrowych. PKI to
framework, ktéry sktada sie ze sprzetu; oprogramowanie; zasady, ktére istniejg w celu zarzadzania,
tworzenia, przechowywania i dystrybuowania kluczy; i certyfikaty cyfrowe. Dodatkowo kompletne
rozwigzanie PKI obejmuje symetryczne algorytmy, asymetryczne algorytmy, mieszanie i
uwierzytelnianie cyfrowe (zwykle certyfikaty, ale moze to by¢ réwniez Kerberos). Jedng z gtéwnych
zalet szyfrowania klucza publicznego jest jego zdolnos¢ do utatwiania komunikacji miedzy stronami
wczesniej nieznanymi sobie nawzajem, co jest mozliwe dzieki hierarchii PKI relacji zaufania. Wazne
elementy infrastruktury PKI sg nastepujace:

* Certyfikaty cyfrowe

* Urzedy certyfikacji

* Generowanie i niszczenie certyfikatu
* Zarzadzanie kluczami

Omadwienie organow certyfikacji



Uzywanie urzedu certyfikacji (CA) do sprawdzania poprawnosci klienta jest podobne do udostepnienia
prawa jazdy do identyfikacji. Kiedy podrdézuje samolotem, musze przedstawi¢ wazng forme
identyfikacji, aby udowodni¢ mojg tozsamos¢. Bezpieczenstwo portu lotniczego bedzie zazwyczaj
wymagato od osoby trzeciej, takiej jak panstwo, wydania identyfikatora w przypadku prawa jazdy.
Pracownicy ochrony mogg zakwestionowa¢ dowdd osobisty, ktéry wykonatem w domu przy uzyciu
mojego aparatu cyfrowego i kolorowej drukarki. Jest réwniez mato prawdopodobne, ze przyjeliby karte
biblioteczng jako forme identyfikacji, poniewaz najprawdopodobniej nie zawiera ona wszystkich
niezbednych informacji o mnie. Stan wydajacy prawo jazdy jest podobny do urzedu certyfikacji:
zaufana strona trzecia, ktéra jest zaufana do sprawdzania mojej tozsamosci. Sam certyfikat jest
podobny do licencji kierowcy, poniewaz zawiera wszystkie informacje niezbedne do sprawdzenia mojej
tozsamosci. CA sg klejem, ktéry taczy razem infrastrukture klucza publicznego. Sg to zasadniczo
neutralne organizacje zewnetrzne, ktére Swiadczg ustugi w zakresie notyfikacji certyfikatéw cyfrowych.
Aby uzyska¢ cyfrowy certyfikat od renomowanego urzedu certyfikacji, nalezy zidentyfikowac i
udowodnic¢ tozsamosc. Cyfrowe certyfikaty sg sformatowane do standardu X.509 i zawierajg ustawione
pola. Te pola obejmuja

* Wersja

* Numer seryjny

* ldentyfikator algorytmu

* Emitent

* Waznos¢

* Nie Przed (okreslona data)

* Nie Po (okreslona data)

* Temat

* Informacje klucza publicznego

* Algorytm klucza publicznego

* Klucz publiczny

* |dentyfikator unikatowy dla emitenta (opcjonalnie)

* Niepowtarzalny identyfikator podmiotu (opcjonalnie)
* Rozszerzenia (opcjonalnie)

W ¢wiczeniu 14.1 zostanie wyswietlony cyfrowy certyfikat z bezpiecznej witryny internetowej.
Cwiczenie 14 .1

Wyswietlanie certyfikatu cyfrowego

Potacz sie z kazdg witryng, ktdra wymaga logowania, np. bankiem, pocztg internetowg lub witryng e-
commerce. Jesli nie masz loginu do bezpiecznej witryny internetowej, utwdrz konto pocztowe Google
(Gmail) na stronie www.gmail.com bezptatnie. Jesli tworzysz konto Gmail, musisz zmienié ustawienia,
aby zawsze uzywac HTTPS do zabezpieczania poczty e-mail. Po zalogowaniu za pomocg protokotu SSL
bedzie mozna wyswietli¢ certyfikat x.509 z serwera WWW.



1. Otworz program Internet Explorer i zaloguj sie do bezpiecznej witryny.

2. Kliknij menu Strona i wybierz Wtasciwosci lub kliknij z6ttg ikone ktédki w prawym dolnym rogu
ekranu przegladarki Internet Explorer.

3. Kliknij przycisk Certyfikaty na arkuszu wtasciwosci strony.

4. Kliknij karte Szczegdty, aby wyswietli¢ wszystkie pola certyfikatow. Kliknij kazde pole, aby wyswietli¢
wartosci.

5. Okresl wystawce certyfikatu.

6. Okresl date waznosci certyfikatu.

7. Wyswietl klucz publiczny certyfikatu.
Inne zastosowania szyfrowania

Uczciwosé jest jednym z elementow triady CIA i zapewnia, ze informacje pozostajg niezmienione i majg
swojg oryginalng forme. Hash to powszechna metoda zapewniania integralnosci wiadomosci. Hash to
konwersja ciggu znakow na krétszg wartos¢ statej dtugosci, ktéra reprezentuje oryginat. Jest podobny
do skréconej wersji petnych danych. Wspdlne algorytmy mieszania dla podpiséw cyfrowych obejmujg

* SHA-1

* MD5

* RIPEMD-160

Cwiczenie 14. 2

Uzywanie WinMD 5 do obliczania skrétéw plikéw

1. Pobierz i zainstaluj WinMD5 ze strony www.blisstonia.com/software/WinMD5.

2. Uruchom program WinMD5.exe.

3. Kliknij menu Plik w WinMD?5 i wybierz Otwdrz. Wybierz dowolny plik ze swojego systemu.

Oto przyktad ztego skrétu MD5 dla pliku:

WinMD5 v2.04 (C) 2003-2004 by eolson@mit.edu
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Jesli pobrates plik z Internetu, mozesz by¢ zaniepokojony, ze plik nie jest kompletny lub uszkodzony.
Jednym ze sposobdéw zapewnienia wysytania pliku jest ten sam otrzymany plik za posrednictwem
algorytmu mieszania MD5. Skréty MD5 to odciski palcéw plikdw. Mozesz poréwnaé odciski palcow
dwéch plikéw, aby sprawdzi¢, czy same pliki sg takie same. Musisz mie¢ poprawny odcisk palca dla
pliku, aby poréwnad otrzymany plik z oryginatem; w przeciwnym razie nie mozna stwierdzié, czy plik
ma integralno$¢. Gdy pobierasz duzy plik, moze on zawierac inny plik o nazwie MD5SUM lub co$
podobnego. Ten plik zawiera prawidtowe odciski palcow. Przeciggniecie pliku MD5SUM na WinMD5
powoduje automatyczne porédwnanie odciskdéw palcéw. Program MD5SUM umozliwia obliczenie
skrotow MD5 plikéw. Utatwia rowniez pordwnywanie odciskdw palcéw z prawidtowymi odciskami
palcow przechowywanymi w pliku MD5SUM. Na przyktad Red Hat udostepnia pliki MD5SUM dla
wszystkich duzych plikéw do pobrania. Podczas wykonywania mieszania dwie wiadomosci z tym
samym skrdotem sg wyjgtkowo mato prawdopodobne. Jesli jednak tak sie stanie, a dwa komunikaty
wygenerujg ten sam skrot, jest on nazywany kolizjg. Kolizje umozliwiajg ataki kryptograficzne na
algorytm.

Algorytmy kryptograficzne

Algorytmy rdznig sie dtugoscig klucza od 40 bitéw do 448 bitdw. Im diuzsza dtugosc klucza, tym
silniejszy algorytm szyfrowania. Uzywanie brute-force do ztamania klucza 40 bitéw zajmuje od 1,4
minuty do 0,2 sekundy, w zaleznosci od sity komputera przetwarzajgcego. Dla poréwnania klucz 64-
bitowy wymaga od 50 do 37 dni na ztamanie, ponownie w zaleznosci od szybkosci procesora. Obecnie
dowolny klucz o dtugosci powyzej 256 bitdw jest uwazany za niemozliwy do skopiowania. Message
Digest 5 (MD5), Secure Hash Algorithm (SHA), RC4, RC5 i Blowfish to nazwy dla réznych algorytméw
matematycznych uzywanych do szyfrowania. Jako etyczny haker musisz znaé te algorytmy:

MD5 MDS5 to algorytm mieszajacy, ktory wykorzystuje wejscie o dtugosci losowej do wygenerowania
128-bitowego skrétu. Popularnym jest tworzenie podpisu cyfrowego, ktdry towarzyszy dokumentom i
wiadomosciom e-mail, aby udowodnic integralnos¢ zrddta. Proces podpisu elektronicznego polega na
utworzeniu skrotu wiadomosci MD5 dokumentu, ktéry jest nastepnie szyfrowany przez klucz prywatny
nadawcy. Przetwarzanie wiadomosci MD5 jest szyfrowane za pomocg klucza prywatnego w procesie
podpisu cyfrowego.

SHA SHA to takze skrét wiadomosci, ktdry generuje 160-bitowe szyfrowanie zaszyfrowanych danych.
SHA trwa nieco dtuzej niz MD5 i jest uwazane za silniejsze szyfrowanie. Jest to preferowany algorytm
do wykorzystania przez rzad.

* SHA-0: Wiadomosc¢ o dowolnej dtugosci
- Wyjscie: 160-bitowy odcisk palca lub skrét wiadomosci
* SHA-1: Wiadomosc¢ o dowolnej dtugosci

- Wyjscie: 160-bitowy odcisk palca lub skrot wiadomosci. Poprawiono btgd w oryginale algorytmu SHA-
0.

* SHA-2: Wiadomos¢ o dowolnej dtugosci
- Wyjscie : 256-bitowy odcisk palca lub 512-bitowy odcisk palca

RC4 i RC5 RC4 jest algorytmem klucza symetrycznego i jest szyfrowaniem strumieniowym, co oznacza,
ze jeden bit jest zaszyfrowany w tym samym czasie. Wykorzystuje losowe permutacje matematyczne i
zmienny rozmiar klucza. RC5 jest algorytmem nastepnej generacji: wykorzystuje zmienny rozmiar
bloku i zmienny rozmiar klucza. RC5 zostat ztamany przy rozmiarach kluczy mniejszych niz 256.



Blowfish Blowfish to 64-bitowy szyfr blokowy, co oznacza, ze szyfruje dane w porcjach lub blokach. Jest
silniejszy niz szyfr strumienia i ma zmienng dtugos¢ klucza miedzy 32 a 448 bitami. MAC (Message
Authentication Code) MAC wymaga od nadawcy i odbiorcy udostepnienia tajnego klucza.

HMAC (Hashed Message Authentication Code) HMAC zostat zaprojektowany tak, aby byt odporny na
atak wielokolizyjny. Funkcje HMAC za pomoca algorytmu mieszajacego, takiego jak MD5 lub SHA-1, i
zmieniajg stan poczatkowy za pomocg klucza symetrycznego. Nawet jesli ktos moze przechwycié i
zmodyfikowaé dane, jest to mato przydatne, jesli ta osoba nie ma tajnego klucza. Nie ma tatwego
sposobu na odtworzenie zakodowanej wartosci bez klucza. Podpisy cyfrowe
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oparte sg na kryptografii klucza publicznego i stuzg do weryfikacji autentycznosci i integralnosci
wiadomosci. Podpis cyfrowy tworzony jest przez podanie tresci wiadomosci za pomoca algorytmu
mieszajgcego. Hashowana wartosc jest nastepnie szyfrowana przy uzyciu klucza prywatnego nadawcy.
Po odebraniu wiadomosci odbiorca odszyfrowuje zaszyfrowang sume, a nastepnie ponownie oblicza
oczekiwany skrét wiadomosci. Wartosci powinny byc¢ zgodne, aby

* Upewnic sie, ze komunikat jest nieprawidtowy

* Udowodnié, ze zostat wystany przez strone, ktdrg uwazat za wystang
* Wykaza¢, ze tylko ta strona ma dostep do klucza prywatnego

Ataki kryptograficzne

Ataki kryptograficzne to metody unikania zabezpieczen systemu kryptograficznego poprzez
znajdowanie stabych punktéw w szyfrowaniu, protokole lub zarzadzaniu kluczami. Ponizej
przedstawiono ataki kryptograficzne, ktére mogg zosta¢ wykonane przez atakujgcego:

* Atak tylko przy uzyciu szyfrowania Ten atak wymaga od atakujgcego uzyskania kilku wiadomosci
zaszyfrowanych przy uzyciu tego samego algorytmu szyfrowania. Kluczowymi wskaznikami ataku tylko
zaszyfrowanego s3:

- Atakujacy nie musi wigzad tekstu jawnego .

- Atakujacy prébuje ztamac kod, szukajgc wzorcow i korzystajgc z analizy statystycznej.



* Atak znanym tekstem jawnym Ten atak wymaga, aby atakujacy miat czysty tekst i tekst szyfrowania
jednej lub wiecej wiadomosci. Celem jest odkrycie klucza. Ten atak moze byc¢ uzyty, jesli znasz czesé
zwyktego tekstu wiadomosci.

* Atak wybranym tekstem jawnym Ten typ ataku jest przeprowadzany, gdy atakujgcy ma zwykte
wiadomosci tekstowe wybrane przez nich zaszyfrowane. Osoba atakujgca moze przeanalizowad
wyijscie szyfrowania z tekstu szyfrowania.

* Atak wybranym tekstem zaszyfrowanym. Przy uzyciu tego ataku, ten rodzaj ataku jest
przeprowadzany, gdy atakujgcy moze odszyfrowaé fragmenty wybranej przez siebie wiadomosci
tekstowej szyfrowania. Atakujgcy moze uzy¢ odszyfrowanej czesci wiadomosci, aby odkry¢ klucz.

* Atak typu "powtdrka" pojawia sie, gdy atakujgcy moze przechwytywad klucze kryptograficzne i
uzywac ich ponownie w pdzniejszym terminie do szyfrowania lub odszyfrowywania wiadomosci, do
ktdrych moga nie mie¢ dostepu.

* Atak brute-force obejmuje prébowanie wszystkich mozliwych kombinacji (takich jak klucze lub hasta)
do momentu zidentyfikowania poprawnego rozwigzania. Ataki Brute-Force sg zwykle skuteczne, ale
Wwymagajg czasu i sg zazwyczaj kosztowne.

Podsumowanie

Kryptografia zostata stworzona w celu zachowania tajemnic przed osobami nieupowaznionymi do
przegladania informacji. Celem kryptografii jest utrzymanie tych informacji w tajemnicy, przy
jednoczesnym zapewnieniu, ze mogg podrézowaé przez niezabezpieczone sieci, takie jak Internet,
niezmienione i niezmienione. W wielu przypadkach kryptografia jest po prostu sposobem na
op6znienie przegladania informacji przez pewien czas, dopdki informacje nie beda juz przydatne.
Klucze tajne szyfrowania symetrycznego sg uzywane przede wszystkim do szyfrowania danych
masowych, podczas gdy klucze asymetryczne stuzg do bezpiecznego przesytania tajnego klucza do
systemu.

Do Zapamietania !

* Zdefiniowates dwa rodzaje szyfrowania. Szyfrowanie klucz symetrycznym i szyfrowanie kluczem
asymetrycznym to dwa gtéwne typy szyfrowania.

* Zapoznates sie z metodami wykorzystywanymi do szyfrowania danych podczas szyfrowania.
Substytucja i Metody transpozycji s podstawg szyfrowania i stuzg do szyfrowania danych podczas
procesu szyfrowania.

* Zidentyfikowates typowe algorytmy szyfrowania. MD5, SHA, RC4, RC5 i Blowfish ktére sg najczestsze
algorytmy szyfrowania.

* Dowiedziates sie, jak tworzone sg klucze publiczne i prywatne. Klucz publiczny i klucz prywatny sg
tworzone jednoczesnie jako para kluczy i stuzg do szyfrowania i odszyfrowywania danych. Dane
zaszyfrowane za pomocg jednego elementu pary kluczy mogg by¢ odszyfrowane tylko przez drugs.

* Poznate$ definicje kryptografii. Kryptografia to proces szyfrowania danych poprzez matematyczny
proces szyfrowania danych znany jako algorytm szyfrowania.



