Footprinting i rozpoznanie

Footprinting odnosi sie do zebrania jak najwiekszej ilosci informacji o sieci docelowej z publicznie
dostepnych zrédet.

Scenariusz laboratoryjny

Rekonesans odnosi sie do zbierania informacji o celu, co jest pierwszym krokiem kazdego ataku na
system. Ma swoje korzenie w operacjach wojskowych, gdzie termin ten odnosi sie do misji zbierania
informacji o wrogu. Rekonesans pomaga atakujgcym zawezi¢ zakres ich wysitkdw i pomaga w doborze
broni ataku. Atakujacy wykorzystujg zebrane informacje do stworzenia planu lub ,$ladu” organizacji,
ktéry pomaga im wybraé najskuteczniejszg strategie naruszenia bezpieczenstwa systemu i sieci.
Podobnie ocena bezpieczenstwa systemu lub sieci rozpoczyna sie od rekonesansu i rozpoznania celu.
Etyczni hakerzy i testerzy penetracyjni muszg zebraé wystarczajgcg ilos¢ informacji o celu oceny przed
rozpoczeciem oceny. Etyczni hakerzy i testerzy penetracyjni powinni symulowac wszystkie kroki, ktére
zwykle wykonuje atakujgcy, aby uzyskac rzetelne wyobrazenie o stanie bezpieczerstwa atakowane;j
organizacji. W tym scenariuszu pracujesz jako etyczny haker w duzej organizacji. Twoja organizacja jest
zaniepokojona doniesieniami o nowych wektorach atakéw nekajgcych duze organizacje na catym
Swiecie. Ponadto Twoja organizacja byta w przesztosci celem powaznego naruszenia bezpieczenstwa,
w wyniku ktérego dane osobowe kilku jej klientéw zostaty ujawnione w serwisach spotecznosciowych.
Menedzerowie wyzszego szczebla poprosili Cie o przeprowadzenie proaktywnej oceny bezpieczenstwa
firmy. Zanim rozpoczniesz jakgkolwiek ocene, powinienes oméwi¢ i zdefiniowaé zakres z
kierownictwem; zakres oceny identyfikuje systemy, sie¢, zasady i procedury, zasoby ludzkie oraz
wszelkie inne komponenty systemu, ktére wymagajg oceny bezpieczenstwa. Powiniene$ takze
uzgodni¢ z kierownictwem zasady zaangazowania (RoE) — ,co robi¢, a czego nie” w ocenie. Po
uzyskaniu niezbednych zgdd do przeprowadzenia etycznego hakowania nalezy rozpoczac zbieranie
informacji o docelowej organizacji. Po metodologicznym rozpoczeciu procesu sledzenia uzyskasz plan
profilu bezpieczenstwa docelowej organizacji. Termin ,plan” odnosi sie do unikalnego profilu systemu
docelowej organizacji bedacego wynikiem S$ladu. Laboratoria w tym module zapewnig Ci
doswiadczenie w czasie rzeczywistym w zbieraniu roznych informacji o docelowej organizacji z réznych
otwartych lub publicznie dostepnych Zrédet.

Cel laboratorium

Celem laboratorium jest wyodrebnienie informacji o organizacji docelowej, ktére obejmujg miedzy
innymi:

¢ Informacje o organizacji: Dane pracownikéw, adresy i dane kontaktowe, dane partnerdow, facza
internetowe, technologie internetowe, patenty, znaki towarowe itp.

¢ Informacje o sieci: domeny, subdomeny, bloki sieciowe, topologie sieci, zaufane routery, zapory
ogniowe, adresy IP osiggalnych systemoéw, rekord Whois, rekordy DNS i inne powigzane informacje

¢ Informacje o systemie: systemy operacyjne, systemy operacyjne serwerdw sieciowych, lokalizacja
serwerdw sieciowych, konta uzytkownikéw i hasta itp.

Srodowisko laboratoryjne
Do wykonania tego laboratorium potrzebujesz:
* Maszyna wirtualna Windows 11

* Maszyna wirtualna Parrot Security



* Maszyna wirtualna Windows Server 2019

* Przeglgdarki internetowe z potgczeniem internetowym
* Uprawnienia administratora do uruchamiania narzedzi
Czas trwania laboratorium

Czas: 220 minut

Przeglad Footprintingu

Footprinting odnosi sie do procesu zbierania informacji o sieci docelowej i jej sSrodowisku, co pomaga
w ocenie stanu bezpieczenstwa infrastruktury IT docelowej organizacji. Pomaga réwniez okresli¢
poziom ryzyka zwigzanego z publicznie dostepnymi informacjami organizacji. Footprinting mozna
podzieli¢ na pasywny i aktywny:

Pasywny Footprintig : obejmuje zbieranie informacji bez bezposredniej interakcji. Ten typ odcisku
stopy jest zasadniczo przydatny, gdy istnieje wymog, aby dziatania zwigzane ze zbieraniem informacji
nie zostaty wykryte przez cel.

Aktywny Footprinting: obejmuje zbieranie informacji z bezposrednig interakcjag. W przypadku
aktywnego sladu cel moze rozpoznaé trwajgcy proces gromadzenia informacji, poniewaz jawnie
wchodzimy w interakcje z siecig docelowa.

Zadania laboratoryjne

Etyczni hakerzy lub testerzy penetracyjni uzywajg wielu narzedzi i technik do zbierania informacji o
celu. Zalecane zadania , ktére pomogg Ci w nauce réznych technik footprintingu, obejmuja:

1 Wykonaj sledzenie sladu za posrednictwem wyszukiwarek

1.1 Zbierz informacje za pomocg zaawansowanych technik Google Flacking

1.2 Zbierz informacje z wyszukiwarek wideo

1.3 Zbierz informacje z wyszukiwarek FTP

1.4 Zbieranie informacji z wyszukiwarek loT

2 Wykonaj Footprinting poprzez ustugi sieciowe

2.1 Znajdz domeny i subdomeny firmy za pomocg Netcraft

2.2 Zbieranie danych osobowych za pomocg ustugi PeekYou Online People Search
2.3 Zbierz liste e-mailowg za pomocg Flarvester

2.4 Zbieranie informacji za pomocg wyszukiwania w gtebokiej i ciemnej sieci

2.5 Okreslanie docelowego systemu operacyjnego poprzez bierny $lad

3 Wykonaj Footprinting za posrednictwem portali spotecznosciowych

3.1 Zbieraj informacje o pracownikach z LinkedIn za pomocga Harvester

3.2 Zbieraj dane osobowe z réznych serwiséw spotecznosciowych za pomocg programu Sherlock

3.3 Zbierz informacje za pomocga Followerwonk



4 Wykonaj Footprinting strony internetowej

4.1 Zbierz informacje o witrynie docelowej za pomocg narzedzia Ping Command Line Utility
4.2 Zbierz informacje o Stronie docelowej za pomocg Photon

4.3 Zbierz informacje o Witrynie docelowej za pomocg Central Ops

4.4 Wyodrebnij dane firmy za pomocg narzedzia Web Data Extractor

4.5 Kopiuj witryne docelowg za pomocg narzedzia FITTrack Web Site Copier

4.6 Zbierz informacje o witrynie docelowej za pomocg GRecon

4.7 Zbierz liste stéw ze strony docelowej za pomocg CeWL

5 Wykonaj sledzenie adresu e-mail

5.1 Zbierz informacje o celu, $ledzgc wiadomosci e-mail za pomocg eMailTrackerPro

6 Wykonaj Whois Footprinting

6.1 Wykonaj wyszukiwanie Whois za pomocg DomainTools

7 Wykonaj funkcje DNS Footprinting

7.1 Zbierz informacje DNS za pomoca narzedzia wiersza polecen nslookup i narzedzia online w wersji
7.2 Wykonaj odwrotne wyszukiwanie DNS przy uzyciu funkcji Reverse IP Domain Check i DNSRecon
7.3 Zbierz informacje o subdomenach i rekordach DNS za pomocg SecurityTrails

8 Wykonaj analize sladu sieciowego

8.1 Zlokalizuj zasieg sieci

8.2 Wykonywanie trasowania sieciowego na komputerach z systemem Windows i Linux

8.3 Wykonaj zaawansowane $ledzenie tras sieciowych za pomocg Path Analyzer Pro

9 Wykonaj Footprinting za pomoca réznych narzedzi Footprinting

9.1 Sledzenie $ladu celu za pomoca Recon-ng

9.2 Wyznaczanie $ladu celu za pomocg Maltego

9.3 Okreslanie $ladu celu za pomocg OSRFramework

9.4 Wyznaczanie $ladu celu za pomocg FOCA

9.5 Wyznaczanie $ladu celu za pomoca BillCipher

9.6 Okreslanie sladu celu przy uzyciu OSINT Framework

Wykonaj Footprinting za posrednictwem wyszukiwarek

Wyszukiwarki sg gtdwnymi zrédtami informacji stuzgcymi do wydobywania z Internetu krytycznych
informacji o docelowej organizacji.

Scenariusz laboratoryjny



Jako profesjonalny etyczny haker lub tester penetracyjny Twoim pierwszym krokiem jest zebranie jak
najwiekszej ilosci informacji o docelowe] organizacji poprzez wykonanie footprintingu za pomoca
wyszukiwarek; mozesz przeprowadzi¢ zaawansowane wyszukiwanie obrazéw, odwrdcone
wyszukiwanie obrazéw, zaawansowane wyszukiwanie wideo itp. Dzieki efektywnemu wykorzystaniu
wyszukiwarek mozesz wydoby¢ krytyczne informacje o docelowe]j organizacji, takie jak platformy
technologiczne, dane pracownikdéw, strony logowania, portale intranetowe, dane kontaktowe itp.,
ktére pomogg Ci w przeprowadzaniu socjotechniki i innych rodzajéw zaawansowanych atakéw
systemowych.

Cele laboratorium

e Zbieraj informacje, korzystajgc z zaawansowanych technik hakerskich Google
e Zbieraj informacje z wyszukiwarek wideo

¢ Zbieraj informacje z wyszukiwarek FTP

e Zbieraj informacje z wyszukiwarek loT

Srodowisko laboratoryjne

Do wykonania tego laboratorium potrzebujesz:

* Maszyna wirtualna Windows 11

* Przegladarki internetowe z potgczeniem internetowym
e Uprawnienia administratora do uruchamiania narzedzi
Czas trwania laboratorium

Czas: 20 minut

Przeglad wyszukiwarek

Wyszukiwarki uzywajg robotéw indeksujgcych, zautomatyzowanego oprogramowania, ktére stale
skanuje aktywne strony internetowe i dodaje uzyskane wyniki do indeksu wyszukiwarki, ktéry jest dalej
przechowywany w ogromnej bazie danych. Gdy uzytkownik wysyta zapytanie do indeksu wyszukiwarki,
zwraca liste stron wynikow wyszukiwania (SERP). Wyniki te obejmujg strony internetowe, filmy, obrazy
i wiele réznych typdéw plikdw uszeregowanych i wyswietlanych na podstawie ich trafnosci. Przyktady
gtéwnych wyszukiwarek to Google, Bing, Yahoo, Ask, Aol, Baidu, WolframAlpha i DuckDuckGo.

Zadania laboratoryjne
Zadanie 1: Zbierz informacje, korzystajac z zaawansowanych technik hakerskich Google

Zaawansowane hakowanie w Google odnosi sie do sztuki tworzenia ztozonych zapytan w
wyszukiwarkach poprzez zatrudnianie zaawansowanych operatoréow Google do wydobywania
poufnych lub ukrytych informacji o firmie docelowej z wynikdéw wyszukiwania Google. Moze to
dostarczy¢ informacji o stronach internetowych, ktére sg podatne na wykorzystanie.

Uwaga: W tym przypadku za organizacje docelowg uznamy EC-Council . Mozesz jednak wybrac
wybrang przez siebie organizacje docelowa.

1. Wigcz maszyne wirtualng Windows 11.



2. Domyslnie wybrany jest profil uzytkownika Admin, wpisz PaS$wOrd w polu Hasto i naci$nij Enter,
aby sie zalogowad.

Uwaga: Jesli pojawi sie kreator Witamy w systemie Windows, kliknij przycisk Kontynuuj, a w kreatorze
logowania za pomocg narzedzia Microsoft kliknij przycisk Anuluj.

Uwaga: Pojawi sie ekran Sieci. Kliknij Tak, aby komputer mégt by¢ wykrywany przez inne komputery i
urzadzenia w sieci.

3. Uruchom dowolng przegladarke, w tym laboratorium uzywamy Mozilla Firefox. W pasku adresu
przegladarki umies¢ kursor myszy i wpisz https://www.google.com i nacisnij Enter.

Notatka:

e Jesli pojawi sie wyskakujgce okno przegladarki domysinej, usun zaznaczenie pola wyboru Zawsze
wykonuj to sprawdzanie podczas uruchamiania przegladarki Firefox i kliknij przycisk Nie teraz. Jesli
pojawi sie powiadomienie, kliknij OK, rozumiem, aby zakonczy¢ przegladanie informacji.

4. Po wyswietleniu wyszukiwarki Google powiniene$ zobaczy¢ pasek wyszukiwania.
Uwaga: jesli w prawym gdérnym rogu pojawi sie wyskakujgce okienko, kliknij Nie, dziekuje.

5. Wpisz intitledogin site:eccouncil.org i naci$nij Enter. To polecenie wyszukiwania wykorzystuje
zaawansowane operatory Google intitle i site, ktére ograniczaja wyniki do stron w witrynie
eccouncil.org, ktére zawierajg strony logowania.

Uwaga: w tym przypadku ten operator zaawansowanej wyszukiwarki Google moze poméc atakujgcym
i pe testerom wyodrebnic¢ strony logowania z witryny docelowej organizacji. Atakujgcy mogg narazad
strony logowania na rézne ataki, takie jak brutalne wymuszanie danych uwierzytelniajacych, ataki
polegajgce na wstrzykiwaniu i inne ataki na aplikacje internetowe. Podobnie ocena stron logowania
pod katem réznych atakdéw ma kluczowe znaczenie dla testow penetracyjnych.

6. Teraz kliknij ikone Wstecz znajdujgcg sie w lewym gérnym rogu okna przegladarki, aby wréci¢ do
https://www.google.com.

7. W pasku wyszukiwania wpisz polecenie EC-Council filetype:pdf i nacisnij Enter, aby wyszukaé¢ wyniki
na podstawie rozszerzenia pliku.

Uwaga: Tutaj wyszukiwany jest typ pliku pdf dla organizacji docelowej EC-Council. Wynik moze sie
roznié¢ podczas wykonywania tego zadania.

Uwaga: plik PDF i inne dokumenty z docelowej witryny internetowej mogg zawiera¢ poufne informacje
o produktach i ustugach docelowych. Mogg pomédc atakujgcym w okresleniu wektora ataku w celu
wykorzystania celu.

8. Teraz kliknij dowolny link z wynikéw (tutaj, pierwszy link), aby wyswietli¢ plik pdf.
9. Zostanie wyswietlona strona wyswietlajgca plik pdf.

10. Oprdcz wyzej wymienionych zaawansowanych operatoréw Google, mozesz réwniez skorzystac z
ponizszych, aby przeprowadzi¢ wyszukiwanie zaawansowane, aby zebra¢ wiecej informacji o
docelowej organizacji z publicznie dostepnych zrddet.

e cache: Ten operator umozliwia przeglgdanie wersji strony internetowej zapisanej w pamieci
podrecznej. [cache:www.eccouncil.org] — Zapytanie zwraca zapisang w pamieci podrecznej wersje
witryny www.eccouncil.org



e allinurl: Ten operator ogranicza wyniki do stron zawierajgcych wszystkie zapytania podane w adresie
URL. [allinurl: EC-Council career] - Zapytanie zwraca tylko strony zawierajgce w adresie URL stowa ,EC-
Council” i, career”

e inurl: Ten operator ogranicza wyniki do stron zawierajgcych stowo okreslone w adresie URL. [inurl:
copy site:www.eccouncil.org] - Zapytanie zwraca tylko te strony w witrynie EC-Council, ktérych adres
URL zawiera stowo ,,copy”

e allintitle: Ten operator ogranicza wyniki do stron zawierajgcych wszystkie terminy zapytania
okreslone w tytule. [allintitle: wykryj ztosliwe oprogramowanie] - Zapytanie zwraca tylko strony
zawierajgce w tytule stowa ,wykryj” i ,ztosliwe oprogramowanie”

e inanchor: Ten operator ogranicza wyniki do stron zawierajgcych warunki zapytania okreslone w
tekscie zakotwiczenia w linkach do strony. [Anti-virus inanchor:Norton] - Zapytanie zwraca tylko strony
z tekstem zakotwiczenia w linkach do stron zawierajgcych stowo ,Norton” i strony zawierajacej stowo
LAntivirus”

e allinanchor: Ten operator ogranicza wyniki do stron zawierajgcych wszystkie zapytania podane w
tekscie zakotwiczenia w linkach do strony. [allinanchor: najlepszy dostawca ustug w chmurze] —
Zapytanie zwraca tylko strony, na ktérych tekst zakotwiczenia w linkach do stron zawiera stowa
,najlepszy”, ,chmura”, ,ustuga” i ,dostawca”

e link: Ten operator przeszukuje strony internetowe lub strony, ktére zawierajg linki do okreslonej
witryny lub strony. [link:www.eccouncil.org] - wyszukuje strony wskazujgce na strone gtéwng EC-
Council

e related: Ten operator wyswietla strony internetowe, ktére sg podobne lub powigzane z okreslonym
adresem URL. [related:www.eccouncil.org] — Zapytanie udostepnia stronie wynikéw wyszukiwania
Google strony internetowe podobne do eccouncil.org

¢ info: Ten operator wyszukuje informacje dla okreslonej strony internetowej.[info:eccouncil.org] -
Zapytanie dostarcza informacji o lokalizacji strony gtéwnej www.eccouncil.org

e |ocation: Ten operator wyszukuje informacje dla okreslonej lokalizacji. [location: EC-Council] -
zapytanie daje wyniki na podstawie terminu EC-Council.

11. Na tym konczy sie demonstracja zbierania informacji przy uzyciu zaawansowanych technik
hakerskich Google. Korzystajagc z tych zaawansowanych operatoréw Google, mozesz samodzielnie
przeprowadzi¢ serie zapytan i zebra¢ odpowiednie informacje o docelowej organizacji.

12. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 2: Zbierz informacje z wyszukiwarek wideo

Wyszukiwarki wideo to internetowe wyszukiwarki, ktére przeszukuja sie¢ w poszukiwaniu tresci wideo.
Wyszukiwarki te zapewniajg funkcje przesytania i hostowania tresci wideo na wtasnych serwerach
internetowych lub mogg analizowaé¢ tres¢ wideo, ktdra jest hostowana zewnetrznie. Tutaj
przeprowadzimy zaawansowane wyszukiwanie wideo i odwrdcone wyszukiwanie obrazéw za pomoca
wyszukiwarki YouTube i narzedzia YouTube Metadata.

Uwaga: W tym przypadku za organizacje docelowa uznamy EC-Council. Mozesz jednak wybrac
wybrang przez siebie organizacje docelowa.



1. Na maszynie wirtualnej Windows 11 uruchom dowolng przegladarke, w tym laboratorium uzywamy
Mozilla Firefox. W pasku adresu przegladarki umies$é kursor myszy i wpisz https://www.youtube.com i
nacisnij Enter. Zostanie wyswietlona strona YouTube, jak pokazano na zrzucie ekranu.

Uwaga: jesli zdecydujesz sie uzy¢ innej przegladarki internetowej, zrzuty ekranu bedga sie réznic.

2. W polu wyszukiwania wyszukaj swojg organizacje docelows (tutaj ec-council). Zobaczysz wszystkie
najnowsze filmy przestane przez organizacje docelowa.

3. Wybierz dowolny film, kliknij prawym przyciskiem myszy tytut filmu i kliknij Kopiuj tgcze.

4. Po skopiowaniu linku wideo otwérz nowg karte w przegladarce Mozilla Firefox, umies¢ kursor myszy
na pasku adresu, wpisz https://mattw.io/youtube-metadata/ i nacisnij Enter.

Uwaga: Aby otworzy¢ nowa karte, kliknij ikone + obok pierwszej karty.

Uwaga: Narzedzie YouTube Metadata zbiera szczegétowe informacje o filmie, przesytajgcym, liscie
odtwarzania oraz tworcy lub kanale.hare

5. Pojawi sie strona Metadane YouTube, w polu Przeslij link do wyszukiwania filmu, listy odtwarzania
lub kanatu wklej skopiowang lokalizacje filmu YouTube i kliknij Przeslij.

6. Po zakonczeniu wyszukiwania przewin w doét i zobacz szczegdty zwigzane z filmem, takie jak data i
godzina publikacji, identyfikator kanatu, tytut itp. w sekcji Snippet.

7. Przewin w dét, aby sprawdzi¢ dodatkowe informacje w sekcjach Statystyki, Geolokalizacja, Status
itp.

8. W sekcji Miniatura mozesz znalez¢ odwrdcone wyniki wyszukiwania obrazu, kliknij przycisk Kliknij,
aby odwrdci¢ wyszukiwanie obrazu pod dowolng miniatura.

9. Pojawi sie nowa karta w Google i zostang wyswietlone wyniki wyszukiwania wstecznego obrazu.

10. Na tym konczy sie demonstracja zbierania informacji z zaawansowanego wyszukiwania wideo i
odwrotnego wyszukiwania obrazu za pomocg wyszukiwarki YouTube i narzedzia YouTube Metadata.

11. Mozesz korzystaé =z innych wyszukiwarek wideo, takich jak filmy Google
(https://www.google.com/videohp), filmy Yahoo (https://in.video.search.yahoo.com) itp.; narzedzia
do analizy wideo, takie jak EZGif (https://ezgif.com), VideoReverser.com
(https://www.videoreverser.com) itp.; oraz narzedzia wyszukiwania wstecznego obrazu, takie jak
TinEye Reverse Image Search (https://tineye.com), Yahoo Image Search
(https://images.search.yahoo.com) itp. w celu zebrania kluczowych informacji o docelowej organizaciji.

12. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 3: Zbierz informacje z wyszukiwarek FTP

Wyszukiwarki File Transfer Protocol (FTP) stuzg do wyszukiwania plikéw znajdujgcych sie na serwerach
FTP; pliki te mogg zawiera¢ cenne informacje o docelowej organizacji. Wiele branz, instytucji, firm i
uniwersytetow uzywa serwerdw FTP do przechowywania duzych archiwéw plikéw i innego
oprogramowania, ktore sg wspotuzytkowane przez ich pracownikéw. Wyszukiwarki FTP dostarczajg
informacji o krytycznych plikach i katalogach, w tym cennych informacji, takich jak strategie biznesowe,
dokumenty podatkowe, dane osobowe pracownikdw, dokumenty finansowe, licencjonowane
oprogramowanie i inne poufne informacje. Flere, uzyjemy indeksatora FTP NAPALM do wyszukiwania
FTP w celu wyodrebnienia krytycznych informacji FTP o organizacji docelowej.



1. Na maszynie wirtualnej Windows 11 uruchom dowolng przegladarke, w tym laboratorium uzywamy
Mozilla Firefox. W pasku adresu przegladarki umie$¢ kursor myszy i wpisz https://www.searchftps.net/
i nacisnij Enter

Uwaga: jesli zdecydujesz sie uzy¢ innej przegladarki internetowej, zrzuty ekranu bedg sie réznié.

2. Pojawi sie witryna indeksatora FTP NAPALM, jak pokazano na zrzucie ekranu.
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3. W pasku wyszukiwania wpisz microsoft i kliknij Szukaj.

4. Otrzymasz wyniki wyszukiwania zawierajgce krytyczne pliki i dokumenty zwigzane z organizacja
docelowsa.

5. Na tym koniczy sie demonstracja zbierania informacji z wyszukiwarki FTP.

6. Mozesz takze uzy¢ wyszukiwarek FTP, takich jak FreewareWeb FTP File Search
(https://www.freewareweb.com), aby zebraé kluczowe informacje FTP o docelowej organizacji.

7. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 4: Zbierz informacje z wyszukiwarek loT

Wyszukiwarki loT przeszukujg Internet w poszukiwaniu publicznie dostepnych urzadzen loT.
Wyszukiwarki te dostarczajg kluczowych informacji, w tym kontroli systeméw SCADA (ang. w
organizacji docelowej za pomocg wyszukiwarki Shodan loT.

1. Na maszynie wirtualnej Windows 11 uruchom dowolng przegladarke, w tym laboratorium uzywamy
Mozilla Firefox. W pasku adresu przegladarki umies$é kursor myszy i wpisz https://www.shodan.io/ i
nacisnij Enter.

Uwaga: jesli zdecydujesz sie uzy¢ innej przegladarki internetowej, zrzuty ekranu bedg sie réznic.

2. Pojawi sie strona Shodan, jak pokazano na zrzucie ekranu.
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3. W pasku wyszukiwania wpisz amazon i nacisnij Enter.

Uwaga: Tutaj szukamy publicznie dostepnych informacji na temat docelowej Amazon. Mozesz jednak
wyszukiwac wedtug wybranego celu.

4. Otrzymasz wyniki wyszukiwania ze szczegdtami wszystkich wrazliwych urzadzen IoT zwigzanych z
amazonem w réznych krajach.

5. Na tym konczy sie demonstracja zbierania wrazliwych informacji 1oT za pomoca wyszukiwarki
Shodan.

6. Mozesz takze skorzystac z wyszukiwarki Censys (https://censys.io) loT, aby zebrac informacje, takie
jak dane producenta, potozenie geograficzne, adres IP, nazwa hosta, otwarte porty itp.

7. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
8. Wytacz maszyne wirtualng Windows 11.
Analiza laboratoryjna

Przeanalizuj i udokumentuj wyniki tego ¢wiczenia laboratoryjnego. Wykonaj Footprinting za
posrednictwem ustug sieciowych.

Ustugi sieciowe to aplikacje lub zrédta online, ktdre dostarczajg réznych publicznie dostepnych
informacji zwigzanych z organizacjg docelowa.

Scenariusz laboratoryjny

Jako zawodowy etyczny haker lub pen tester powinienes by¢ w stanie wydoby¢ z ustug sieciowych
roznorodne informacje o docelowej organizacji. W ten sposéb mozesz wyodrebni¢ krytyczne
informacje, takie jak domeny docelowej organizacji, subdomeny, systemy operacyjne, lokalizacje
geograficzne, dane pracownikéw, wiadomosci e-mail, informacje finansowe, szczegoty infrastruktury,



ukryte strony internetowe i zawartos$¢ itp. Korzystajgc z tych informacji, mozesz potrafi zbudowac
strategie hakerska, aby wfamac sie do sieci docelowej organizacji i przeprowadzi¢ inne rodzaje
zaawansowanych atakéw systemowych.

Cele laboratorium

Znajdz domeny i subdomeny firmy za pomocg Netcraft

e Zbieraj dane osobowe za pomocg ustugi wyszukiwania oséb online PeekYou
e Zbierz liste e-mailowa za pomoca Flarvester

e Zbieraj informacje, korzystajac z gtebokiego i ciemnego internetu

e Okresl docelowy system operacyjny za pomocg pasywnego footprintingu
Srodowisko laboratoryjne

Do wykonania tego laboratorium potrzebujesz:

e Maszyna wirtualna Windows 11

e Maszyna wirtualna Parrot Security

* Przegladarki internetowe z pofagczeniem internetowym

e Uprawnienia administratora do uruchamiania narzedzi

Czas trwania laboratorium

Czas: 25 minut

Przeglad ustug internetowych

Ustugi sieciowe, takie jak portale spotecznosciowe, ustugi wyszukiwania oséb, ustugi powiadamiania,
ustugi finansowe i witryny z ofertami pracy, dostarczajg informacji o docelowej organizacji; na przyktad
szczegoly infrastruktury, lokalizacja fizyczna, dane pracownikéw itp. Ponadto grupy, fora i blogi moga
dostarcza¢ poufnych informacji o organizacji docelowej, takich jak informacje o sieci publicznej,
informacje o systemie i dane osobowe, archiwa internetowe mogga dostarczaé poufnych informacji,
ktére zostat usuniety z sieci World Wide Web (WWW).

Zadania laboratoryjne
Zadanie 1: Znajdz domeny i subdomeny firmy za pomoca Netcraft

Domeny i subdomeny sg czescig krytycznej infrastruktury sieciowej kazdej organizacji. Domeny
najwyzszego poziomu (TLD) i subdomeny firmy moga dostarczaé wielu przydatnych informacji, takich
jak historia organizacji, ustugi i produkty oraz dane kontaktowe. Ogdlnodostepna strona internetowa
ma na celu pokazanie obecnosci organizacji w Internecie i jest dostepna bezptatnie. Tutaj wyodrebnimy
domeny i subdomeny firmy za pomocg ustugi sieciowej Netcraft.

1. Wigcz maszyne wirtualng Windows 11.

2. Uruchom dowolng przegladarke, w tym laboratorium uzywamy Mozilla Firefox. W pasku adresu
przegladarki umiesé kursor myszy i wpisz https://www.netcraft.com i nacisnij Enter.

Uwaga: jesli zdecydujesz sie uzy¢ innej przegladarki internetowej, zrzuty ekranu bedg sie réznié.



3. Pojawi sie strona Netcraft.
Uwaga: Jesli w dolnej czesci przegladarki pojawi sie wyskakujace okienko cookie, kliknij Akceptuj.
4. Przejdz do Resources -> Tools -> Site Report.

5. Co dziata ta witryna? pojawi sie strona. Aby wyodrebnic informacje zwigzane z witryng internetowg
organizacji, takie jak infrastruktura, uzywana technologia, subdomeny, tto, sie¢ itp., wpisz adres URL
witryny docelowej (tutaj https://www.eccouncil.org) w polu tekstowym, a nastepnie kliknij przycisk
Wyszukaj.

6. Zostanie wyswietlony raport witryny dla strony https://www.eccouncil.org, zawierajgcy informacje
dotyczace tta, sieci, historii hostingu itp.

7. W sekcji Sie€ kliknij link do strony internetowej (tutaj eccouncil.org) w polu Domena, aby wyswietli¢
subdomeny.

8. Wynik wyswietli subdomeny docelowe]j witryny wraz z informacjami o blokadzie sieci i systemie
operacyjnym.

9. Na tym konczy sie demonstracja wyszukiwania domen i subdomen firmy za pomocg narzedzia
Netcraft. Osoby atakujgce moga wykorzystac te zebrang liste subdomen do przeprowadzania atakéw
aplikacji internetowych na organizacje docelowg, takich jak ataki polegajgce na wstrzykiwaniu, ataki
brute-force i ataki typu ,odmowa ustugi” (DoS).

10. Mozesz takze uzyé narzedzi takich jak Sublist3r (https://github.com), Pentest-Tools Find
Subdomains (https://pentest-tools.com) itp., aby zidentyfikowaé domeny i subdomeny dowolnego
celu strona internetowa.

11. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 2: Zbierz dane osobowe za pomocg ustugi PeekYou Online People Search

Ustugi wyszukiwania osob online, zwane takze witrynami z rejestrami publicznymi, sg wykorzystywane
przez wiele oséb do znajdowania danych osobowych innych osdéb; ustugi te dostarczajg nazwisk,
adresow, danych kontaktowych, daty urodzenia, zdje¢, filméw, zawodu, informacji o rodzinie i
przyjaciotach, profilach w sieciach spotecznosciowych, informacjach o majatku i opcjonalnie przesztosci
kryminalnej. Tutaj zbierzemy informacje o osobie z organizacji docelowej, przeprowadzajac
wyszukiwanie osdb za pomocg internetowe] ustugi wyszukiwania oséb PeekYou.

Uwaga: Tutaj zbieramy informacje o Satya Nadella z firmy Microsoft.

1. Na maszynie wirtualnej Windows 11 uruchom dowolng przegladarke, w tym laboratorium uzywamy
Mozilla Firefox. W pasku adresu przegladarki umies$¢ kursor myszy i wpisz https://www.peekyou.com
i nacisnij Enter.

Uwaga: jesli zdecydujesz sie uzy¢ innej przegladarki internetowej, zrzuty ekranu bedga sie réznidé.
2. Pojawi sie strona PeekYou, jak pokazano na zrzucie ekranu.
Uwaga: Jesli w dolnej czesci przegladarki pojawi sie wyskakujgce okienko cookie, kliknij Zgadzam sie.

4. Rozpocznie sie wyszukiwanie osdb i zostang wyswietlone najlepsze dopasowania dla podanych
parametréw wyszukiwania.



5. Wynik pokazuje informacje, takie jak rejestry publiczne, szczegoty tta, adresy e-mail, informacje
kontaktowe, historia adresow itp. Te informacje pomagajg atakujgcym w przeprowadzaniu phishingu,
socjotechniki i innych rodzajow atakow.

6. Mozesz dalej klikng¢ hipertgcze Wyswietl petny raport, aby wyswietli¢ szczegdétowe informacje o
osobie.

Uwaga: Po kliknieciu dowolnego wyniku zostaniesz przekierowany na inng strone internetows, a
zatadowanie informacji o osobie zajmie troche czasu.

7. Przewin w dot, aby wyswietli¢ wszystkie informacje o osobie.

8. Na tym koniczy sie demonstracja zbierania danych osobowych za pomoca ustugi wyszukiwania oséb
online PeekYou.

9. Mozesz takie uzy¢ Spokeo (https://www.spokeo.com), pipl (https://pipl.com), Intelius
(https://www.intelius.com), BeenVerified (https://www. .beenverified.com) itp., ustugi wyszukiwania
0s6b w celu zebrania danych osobowych kluczowych pracownikéw docelowej organizacji.

10. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 3: Zbierz liste e-mailowga za pomocg narzedzia Harvester

Wiadomosci e-mail to zrédta wiadomosci, ktdre sg kluczowe dla wymiany informacji. Identyfikator e-
mail jest uwazany przez wiekszos$¢ ludzi za osobistg identyfikacje pracownikéw lub organizacji. Dlatego
gromadzenie identyfikatorow e-mail pracownikdw o krytycznym znaczeniu jest jednym z kluczowych
zadan etycznych hakeréw.

theHarvester: To narzedzie gromadzi wiadomosci e-mail, subdomeny, hosty, nazwiska pracownikéw,
otwarte porty i banery z réznych Zrdédet publicznych, takich jak wyszukiwarki, serwery kluczy PGP i
komputerowa baza danych SHODAN, a takze wykorzystuje Google, Bing, SHODAN itp. wydobyé cenne
informacje z domeny docelowej. To narzedzie ma pomdc etycznym hakerom i testerom pidra na
wczesnych etapach oceny bezpieczenstwa w zrozumieniu $ladu organizacji w Internecie. Jest to
rowniez przydatne dla kazdego, kto chce wiedzieé, jakie informacje organizacyjne sg widoczne dla
atakujgcego. Tutaj zbierzemy liste identyfikatoréw e-mail zwigzanych z organizacjg docelowa za
pomocg narzedzia Harvester.

Uwaga: W tym przypadku za organizacje docelowg uznamy firme Microsoft. Mozesz jednak wybrac
wybrang przez siebie organizacje docelowsa.

1. Wigcz maszyne wirtualng Parrot Security.

2. Na stronie logowania domyslnie zostanie wybrana nazwa uzytkownika atakujgcego. Wprowadz
hasto jako toor w polu Hasto i nacisnij Enter, aby zalogowac sie do urzadzenia.

Uwaga: Jesli wyskakujace okienko Parrot Updater pojawi sie w prawym gdérnym rogu pulpitu, zignoruj
je i zamknij.

Uwaga: Jesli pojawi sie wyskakujgce okienko Pytanie z prosba o aktualizacje urzadzenia, kliknij Nie, aby
zamknac¢ okno.

3. Kliknij ikone terminala MATE na gdrze pulpitu, aby otworzyé okno terminala.

4. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz sudo su i nacisnij Enter, aby uruchomi¢
programy jako uzytkownik root.



5. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i naci$nij Enter.

Uwaga: Wpisane hasto nie bedzie widoczne.

6. Teraz wpisz cd i nacisnij Enter, aby przejs¢ do katalogu gtéwnego.

7. W oknie terminala wpisz Harvester -d microsoft.com -1 200 -b baidu i naci$nij Enter.

Uwaga: W tym poleceniu opcja -d okresla domene lub nazwe firmy do przeszukania, -I okresla liczbe
wynikéw do pobrania, a -b okresla zrédto danych.

8. theHarvester rozpoczyna wyodrebnianie szczegotow i wyswietla je na ekranie.

9. Mozesz zobaczy¢ identyfikatory e-mail powigzane z firmg docelowa i hostami firmy docelowej
uzyskane ze Zrédta Baidu, jak pokazano na zrzucie ekranu. Osoby atakujgce mogg wykorzystywac te
listy e-mail i nazwy uzytkownikéw do przeprowadzania atakdéw socjotechnicznych i atakéw sitowych
na atakowang organizacje.

Uwaga: Podczas wykonywania tego zadania wyniki mogg sie réznic.

Uwaga: Tutaj jako zrddto danych okreslamy wyszukiwarke Baidu. Mozesz okresli¢ rozne zrddta danych
(np. Baidu, bing, binaryedge, bingapi, censys, google, linkedin, twitter, virustotal, ThreatCrowd, crtsh,
netcraft, yahoo itp.), aby zebra¢ informacje o celu.

10. Na tym konczy sie demonstracja zbierania listy e-mailowej za pomoca narzedzia Harvester.
11. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.

12. Wytacz maszyne wirtualng Parrot Security.

Zadanie 4: Zbierz informacje za pomoca wyszukiwania w Deep i Dark Web

Gteboka siec sktada sie ze stron internetowych i tresci, ktdre sg ukryte i niezindeksowane i ktérych nie
mozna zlokalizowa¢ za pomocg tradycyjnej przegladarki internetowej i wyszukiwarek. Dostep do niej
mozna uzyskac¢ za pomocg wyszukiwarek, takich jak przegladarka Tor i wirtualna biblioteka WWW.
Ciemna sie¢ lub ciemna sie¢ to podzbidr gtebokiej sieci, w ktdrej kazdy moze poruszac sie anonimowo
bez sledzenia. Wyszukiwanie w gtebokiej i ciemnej sieci moze dostarczy¢ krytycznych informacji, takich
jak dane karty kredytowej, dane paszportowe, dane dowodu osobistego, dokumentacja medyczna,
konta w mediach spotecznosciowych, numery ubezpieczenia spotecznego (SSN) itp. W tym miejscu
zrozumiemy réznice miedzy wyszukiwaniem w sieci powierzchniowej a wyszukiwanie w ciemnej sieci
przy uzyciu przeglagdarki Mozilla Firefox i Tor Browser.

1. Przefacz sie na maszyne wirtualng Windows 11. Zaloguj sie do maszyny wirtualnej Windows 11 za
pomoca nazwy uzytkownika: Admin i hasta: Pa$SwOrd.

2. Otworz Eksplorator plikow, przejdz do C:\Users\Admin\Desktop\Tor Browser i kliknij dwukrotnie
Uruchom przegladarke Tor.

3. Pojawi sie strona Potgcz z Tor. Kliknij przycisk Potacz, aby bezposrednio przeglagda¢ domysine
ustawienia przegladarki Tor.

Uwaga: Jesli Tor jest ocenzurowany w twoim kraju lub jesli chcesz potaczy¢ sie przez serwer proxy,
kliknij przycisk Ustawienia sieci Tor i kontynuuj.



4. Po kilku sekundach pojawi sie strona gtdwna przegladarki Tor. Gtéwng zaletg przegladarki Tor
Browser jest zachowanie anonimowosci uzytkownika podczas catej sesji.

5. Jako etyczny haker musisz zebraé wszystkie mozliwe informacje dotyczace organizacji docelowej z
ciemnej sieci. Zanim to zrobisz, musisz zna¢ réznice miedzy wyszukiwaniem w sieci powierzchniowej a
wyszukiwaniem w ciemne;j sieci.

6. Aby zrozumieé wyszukiwanie w sieci na powierzchni, najpierw zminimalizuj przegladarke Tor i
otworz Motzilla Firefox. Przejdz do www.google.com; w pasku wyszukiwania Google wyszukaj
informacje zwigzane z hakerem do wynajecia. Zostanie wyswietlonych wiele nieistotnych danych, jak
pokazano na zrzucie ekranu.

7. Teraz przetacz sie do przegladarki Tor i wyszukaj to samo (tj. hakera do wynajecia). Znajdziesz
odpowiednie linki zwigzane z profesjonalnymi hakerami, ktérzy dziatajg pod ziemig poprzez ciemng
sied.

Uwaga: Tor uzywa wyszukiwarki DuckDuckGo do wyszukiwania w ciemnej sieci. Wyniki mogg sie rézni¢
w twoim srodowisku.

8. Domyslnie wybrany jest parametr wyszukiwania we wszystkich regionach. Mozesz jednak klikngé
strzatke w dét, aby wyswietli¢ opcje rozwijane i wybraé¢ wybrany region, ktéry okresla kraj VPN/Proxy.

9. Wyniki wyszukiwania hakera do wynajecia zostang zatadowane. Kliknij, aby otworzy¢ dowolng
witryne z wynikéw wyszukiwania (tutaj https://www.hackerforhire.net).

Uwaga: Podczas wykonywania tego zadania wyniki wyszukiwania mogg sie réznic.

10. Otworzy sie strona internetowa https://www.hackerforhire.net Widaé, ze strona nalezy do
profesjonalnych hakeréw, ktdrzy dziatajg w podziemiu.

11. Hackerforhire to przyktad. Te wyniki wyszukiwania pomogg Ci zidentyfikowaé profesjonalnych
hakeréw. Jednak jako etyczny haker mozesz zbierac¢ krytyczne i poufne informacje o swojej docelowej
organizacji, korzystajgc z wyszukiwania w gtebokiej i ciemnej sieci.

12. Mozesz takze anonimowo eksplorowaé nastepujgce strony z cebulg za pomocga Tor Brower w celu
zebrania innych istotnych informacji o docelowe] organizacji:

* The Hidden Wiki to strona cebulowa, ktéra dziata jako ustuga Wikipedii dla ukrytych stron
internetowych.

(http://zqktlwiuavvvgqtdybvgvi7tyo4hjlsxgfuvpdf6otjiycgwgbym2gad.onion/wiki)
* FakelD to strona cebulowa do tworzenia fatszywych paszportéw
(http://ymvhtgya23wqpez63gyc3kedsvjudmagsby2awnhd3bk2e65izt7bagad.onion)
* Cardshop to strona z cebulg, ktéra sprzedaje karty z dobrym saldem
(http://s57divisqglcjtsyutxjz2ww77vlibwpxgodtijcsrgsutsdjsShnxkhqd.onion)

13. Mozesz takze uzy¢ narzedzi, takich jak ExoneraTor (https://metrics.torproject.org), OnionLand
Search engine (https://onionlandsearchengine.com) itp., aby przeglada¢ gtebokie i ciemne strony
internetowe.

14. To koniczy demonstracje zbierania informacji za pomoca gtebokiego i ciemnego wyszukiwania w
sieci za pomocg przegladarki Tor.



15. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 5: Okresl docelowy system operacyjny za pomocg pasywnego footprintingu

Informacje o systemie operacyjnym s3g kluczowe dla kazdego etycznego hakera. Etyczni hakerzy mogg
uzyskad szczegétowe informacje na temat systemu operacyjnego dziatajgcego na docelowej maszynie,
wykonujgc rézne pasywne techniki sledzenia i uzyskujgc inne informacje, takie jak miasto, kraj,
szerokos¢/dtugosé geograficzna, nazwa hosta, system operacyjny i adres IP docelowej organizacji.
Tutaj zbierzemy informacje o docelowym systemie operacyjnym poprzez pasywne sledzenie za
pomocgy ustugi internetowej Censys.

Uwaga: W tym przypadku za organizacje docelowg uznamy EC-Council. Mozesz jednak wybrac
wybrang przez siebie organizacje docelowa.

1. Na maszynie wirtualnej Windows 11 uruchom dowolng przegladarke, w tym laboratorium uzywamy
Mozilla Firefox. W pasku adresu przegladarki umiesé kursor myszy i wpisz https://search.censys.io/?q=
i nacisnij Enter.

2. W polu wyszukiwania wpisz docelowg strone internetowga (tutaj www.eccouncil.org) i nacisnij Enter.
W wynikach kliknij dowolny adres IP hosta, dla ktdrego chcesz zebrac szczegdty systemu operacyjnego.

Uwaga: Wynik moze sie rézni¢ w przypadku wykonania tego zadania laboratoryjnego.

3. Zostanie wyswietlona wybrana strona hosta. W sekcji Informacje podstawowe mozesz zauwazyé, ze
system operacyjny to Ubuntu. Oprécz tego mozna rédwniez obserwowac inne szczegoty, takie jak
uruchomione protokoty, oprogramowanie, klucze hosta itp. Informacje te mogg pomac atakujgcym w
zidentyfikowaniu potencjalnych luk i znalezieniu skutecznych exploitdw do przeprowadzenia réznych
atakow na atakowang organizacje.

4. Na tym konczy sie demonstracja zbierania informacji o systemie operacyjnym poprzez pasywny
footprinting za pomoca ustugi sieciowej Censys.

5. Mozesz takze korzysta¢ z ustug internetowych, takich jak Netcraft (https://www.netcraft.com),
Shodan (https://www.shodan.io) itp., aby zbiera¢ informacje o systemie operacyjnym docelowe;j
organizacji poprzez pasywne Sledzenie.

6. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
7. Wytacz maszyne wirtualng Windows 11.

Analiza laboratoryjna

Przeanalizuj i udokumentuj wyniki tego éwiczenia laboratoryjnego.

Wykonaj Footprinting za posrednictwem serwisow spotecznosciowych

Serwisy spoteczno$ciowe to ustugi, platformy lub strony internetowe, ktére koncentrujg sie na
utatwianiu budowania sieci spotecznosciowych lub relacji spotecznych miedzy ludzmi.

Scenariusz laboratoryjny

Jako profesjonalny etyczny haker podczas zbierania informacji musisz zbiera¢ dane osobowe
pracownikéw pracujacych na krytycznych stanowiskach w docelowej organizacji; na przyktad gtéwny
specjalista ds. bezpieczerstwa informacji, architekt bezpieczeristwa lub administrator sieci. Sledzac
$lady za posrednictwem serwisdw spoteczno$ciowych, mozna wyodrebni¢ dane osobowe, takie jak
imie i nazwisko, stanowisko, nazwe organizacji, aktualng lokalizacje i kwalifikacje edukacyjne. Ponadto



mozesz znalez¢ profesjonalne informacje, takie jak firma, aktualna lokalizacja, numer telefonu,
identyfikator e-mail, zdjecia, filmy itp. Zebrane informacje moga by¢ przydatne do przeprowadzania
inzynierii spotecznej i innych rodzajéw zaawansowanych atakow.

Cele laboratorium

* Zbieraj informacje o pracownikach z LinkedIn za pomocg narzedzia Harvester
* Zbieraj dane osobowe z réznych serwisdw spotecznosciowych za pomocg Sherlocka
* Zbieraj informacje za pomoca Followerwonk

Srodowisko laboratoryjne

Do wykonania tego laboratorium potrzebujesz:

* Maszyna wirtualna Windows 11

* Maszyna wirtualna Parrot Security

* Przegladarki internetowe z potgczeniem internetowym

* Uprawnienia administratora do uruchamiania narzedzi

Czas trwania laboratorium

Czas: 15 minut

Przeglad serwisdw spotecznosciowych

Serwisy spotecznosciowe to ustugi, platformy lub inne witryny internetowe, ktére umozliwiajg ludziom
taczenie sie i budowanie relacji miedzyludzkich. Ludzie zwykle prowadzg profile w serwisach
spotecznosciowych, aby dostarcza¢ podstawowych informacji o sobie oraz pomagaé¢ w nawigzywaniu i
utrzymywaniu kontaktow z innymi; profil zazwyczaj zawiera informacje, takie jak imie i nazwisko, dane
kontaktowe (numer telefonu komdrkowego, adres e-mail), informacje o znajomych, informacje o
cztonkach rodziny, ich zainteresowaniach, dziataniach itp. Na portalach spotecznosciowych ludzie
moga rowniez umieszczac swoje dane osobowe, takie jak data urodzenia, informacje o wyksztatceniu,
doswiadczenie zawodowe, imiona wspotmatzonkdw itp. Organizacje czesto publikujg informacje, takie
jak potencjalni partnerzy, strony internetowe i nadchodzgce wiadomosci o firmie. Tym samym portale
spotecznosciowe czesto okazujg sie cennym zrédtem informacji. Przyktadami takich witryn sg LinkedIn,
Facebook, Instagram, Twitter, Pinterest, YouTube itp.

Zadania laboratoryjne
Zadanie 1: Zbierz informacje o pracownikach z Linkedln za pomoca narzedzia Harvester

LinkedIn to portal spotecznosciowy dla profesjonalistow z branzy. taczy swiatowe zasoby ludzkie, aby
wspiera¢ produktywnos¢ i sukces. Witryna zawiera dane osobowe, takie jak imie i nazwisko,
stanowisko, nazwe organizacji, aktualng lokalizacje, wyksztatcenie itp. Flere, bedziemy gromadzi¢
informacje o pracownikach (nazwisko i stanowisko) organizacji docelowej, ktore sg dostepne na
LinkedIn za pomocg narzedzia theHarvester.

Uwaga: W tym przypadku za organizacje docelowg uznamy Rade WE. Mozesz jednak wybraé wybrang
przez siebie organizacje docelowa.



1. Wtgcz maszyne wirtualng Parrot Security. Na stronie logowania domysinie zostanie wybrana nazwa
uzytkownika atakujgcego. Wprowadz hasto jako toor w polu Hasto i nacisnij Enter, aby zalogowac sie
do urzadzenia.

2. Kliknij ikone terminala MATE w lewym gdrnym rogu pulpitu, aby otworzy¢ okno terminala.

3. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz sudo su i nacisnij Enter, aby uruchomi¢
programy jako uzytkownik root.

4. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i nacisnij Enter. Uwaga: Wpisane hasto nie
bedzie widoczne.

5. Teraz wpisz cd i naci$nij Enter, aby przej$é do katalogu gtéwnego.

6. W oknie terminala wpisz theHarvester -d eccouncil -1 200 -b linkedin i nacisnij Enter, aby zobaczy¢
200 wynikéw EC-Council ze zrédta Linkedin.

Uwaga: W tym poleceniu -d okresla domene lub nazwe firmy do przeszukania (tutaj eccouncil), -I
okresla liczbe wynikéw do pobrania, a -b okresla zrédto danych jako Linkedin.

Uwaga: Cata domena eccouncil to eccouncil.org.

7. Przewin w doét, aby wyswietli¢ liste pracownikéw wraz z ich rolami w EC-Council. Te informacje z
LinkedIn mogg pomdc atakujagcym w przeprowadzaniu atakdw socjotechnicznych lub phishingowych.

8. Na tym konczy sie demonstracja zbierania informacji o pracownikach z serwisu Linkedin za pomocg
narzedzia Harvester.

9. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 2: Zbierz dane osobowe z réznych serwiséw spotecznosciowych za pomoca Sherlocka

Sherlock to narzedzie oparte na Pythonie, ktére stuzy do zbierania informacji o osobie docelowej za
posrednictwem réznych serwiséw spotecznosciowych. Sherlock przeszukuje ogromna liczbe serwiséw
spotecznosciowych dla danego uzytkownika docelowego, lokalizuje te osobe i wyswietla wyniki wraz z
petnym adresem URL zwigzanym z osobg docelowga. Tutaj uzyjemy Sherlocka do zebrania danych
osobowych o celu z portali spotecznosciowych.

Uwaga: Tutaj zbieramy informacje o Satyi Nadelli. Mozesz jednak wybra¢ cel wedtug wtasnego uznania.

1. W maszynie wirtualnej Parrot Security kliknij ikone terminala MATE w lewym gérnym rogu pulpitu,
aby otworzy¢ okno terminala.

2. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz sudo su i nacisnij Enter, aby uruchomi¢
programy jako uzytkownik root.

3. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i nacisnij Enter. Uwaga: Wpisane hasto nie
bedzie widoczne.

4. Wpisz cd sherlock/sherlock/ i nacisnij Enter, aby przejs¢ do folderu Sherlock.

5. Wpisz python3 sherlock.py satya nadella i nacisnij Enter. Otrzymasz wszystkie adresy URL zwigzane
z Satyg Nadellg, jak pokazano na zrzucie ekranu. Przewin w dét, aby wyswietli¢ wszystkie wyniki.

Uwaga: Podczas wykonywania tego zadania wyniki mogg sie réznic. Jesli w miedzyczasie pojawig sie
komunikaty o btedach, zignoruj je.



6. Atakujgcy moga nastepnie wykorzystac zebrane adresy URL do uzyskania poufnych informacji o celu,
takich jak data urodzenia, status zatrudnienia i informacje o organizacji, dla ktdrej pracujg, w tym
strategia biznesowa, potencjalni klienci i plany nadchodzacych projektéw.

7. Na tym konczy sie demonstracja zbierania informacji o osobach z rdéinych serwiséw
spotecznosciowych za pomocg Sherlocka.

8. Mozesz takze skorzystac z narzedzi takich jak Social Searcher (https://www.social-searcher.com),
UserRecon (https://github.com) itp., aby zebra¢ dodatkowe informacje dotyczgce firmy docelowej i jej
pracownikéw z serwiséw spotecznosciowych.

9. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
10. Wytgcz maszyne wirtualng Parrot Security.
Zadanie 3: Zbierz informacje za pomocga Followerwonka

Followerwonk to narzedzie online, ktére pomaga odkrywac i rozwija¢ wykres spotecznosciowy,
zagtebiajgc sie w statystyki Twittera; na przyktad Kim sg twoi followersi? Gdzie sie znajduja? Kiedy
tweetujg? Mozna to wykorzysta¢ do zebrania informacji z Twittera o dowolnej docelowej organizacji
lub osobie. Tutaj uzyjemy Followerwonk do zbierania informacji o obserwujgcych w serwisach
spotecznosciowych.

1. Wiacz maszyne wirtualng Windows 11. Zaloguj sie do maszyny wirtualnej Windows 11 za pomoca
nazwy uzytkownika: Admin i hasta: PaSSwOrd.

2. Otwoérz dowolng przegladarke internetowa (tutaj Mozilla Firefox). W pasku adresu przegladarki
umies¢ kursor myszy, wpisz https://followerwonk.com/analyze i nacisnij Enter.

3. Pojawi sie strona Followerwonk.

4. W pasku wyszukiwania nazwy ekranowe]j wpisz tag twitter osoby docelowej (tutaj @satyanadella) i
kliknij przycisk Zréb to, aby przeanalizowac¢ uzytkownikéw, ktérych obserwuje osoba docelowa.

5. Pojawig sie wyniki dotyczace celu.

6. Przewin w dét, aby wyswietli¢ szczegétowq analize potozenia geograficznego i godzin aktywnosci
obserwujacych. Te informacje dodatkowo pomagajg atakujgcym w przeprowadzaniu réznych atakéw
socjotechnicznych i nietechnicznych.

7. To konczy demonstracje zbierania informacji za pomoca Followerwonk.

8. Mozesz takze skorzysta¢ z Hootsuite (https://www.hootsuite.com), Meltwater
(https://www.meltwater.com) itp. w celu zebrania dodatkowych informacji zwigzanych z firma
docelowsy i jej pracownikami z portali spotecznosciowych .

9. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
10. Wytgcz maszyne wirtualng Windows 11.

Analiza laboratoryjna

Przeanalizuj i udokumentuj wyniki tego ¢wiczenia laboratoryjnego.

Wykonaj Footprinting witryny



Footprinting witryny internetowej odnosi sie do monitorowania i analizowania strony internetowe;j
organizacji docelowej w celu uzyskania informacji.

Scenariusz laboratoryjny

Jako zawodowy etyczny haker powinienes by¢é w stanie wydoby¢ rdéine informacje o docelowej
organizacji z jej strony internetowej; wykonujac footprinting witryny, mozesz wydoby¢ waine
informacje zwigzane z witryng docelowej organizacji, takie jak uzywane oprogramowanie i jego wersja,
szczegdly systemu operacyjnego, nazwy plikéw, Sciezki, nazwy pdl bazy danych, dane kontaktowe,
dane CMS, technologia zastosowana do budowy witryny , platforme skryptowa itp. Korzystajgc z tych
informacji, mozesz dalej planowa przeprowadzenie zaawansowanych atakéw na organizacje
docelowa.

Cele laboratorium

¢ Zbierz informacje o docelowej witrynie za pomocga narzedzia wiersza polecen ping
¢ Zbierz informacje o docelowej stronie za pomocg Photona

e Zbierz informacje o docelowej witrynie za pomocg Central Ops

¢ Wyodrebnij dane firmy za pomoca narzedzia Web Data Extractor

¢ Kopiuj docelowg witryne za pomocg HTTrack Web Site Copier

e Zbierz informacje o docelowej stronie internetowej za pomocg GRecon
e Zbierz liste stow z docelowej strony internetowej za pomocg CeWL
Srodowisko laboratoryjne

Do wykonania tego laboratorium potrzebujesz:

® Maszyna wirtualna Windows 11

¢ Maszyna wirtualna Parrot Security

* Przegladarki internetowe z potgczeniem internetowym

e Uprawnienia administratora do uruchamiania narzedzi

Czas trwania laboratorium

Czas: 45 minut

Przeglad Footprintingu witryny

Footprinting witryny to technika wykorzystywana do zbierania informacji dotyczacych witryny
docelowej organizacji. Sledzenie witryny moze dostarczyé poufnych informacji zwigzanych z witryna,
takich jak zarejestrowane nazwy i adresy wtasciciela domeny, nazwy domen, host witryn, szczegéty
systemu operacyjnego, dane IP, dane rejestratora, adresy e-mail, nazwy plikow itp.

Zadania laboratoryjne
Zadanie 1: Zbierz informacje o witrynie docelowej za pomocg narzedzia wiersza polecen Ping

Ping to narzedzie do administrowania siecig uzywane do testowania osiggalnosci hosta w sieci IP i
mierzenia czasu obiegu wiadomosci wysytanych z hosta Zzréodtowego do komputera docelowego.



Polecenie ping wysyta zgdanie echa ICMP do hosta docelowego i czeka na odpowiedz ICMP. Podczas
tego procesu zgdanie-odpowiedz polecenie ping mierzy czas od wystania do odbioru, zwany czasem
podrdzy w obie strony, i rejestruje utrate pakietéw. Polecenie ping pomaga w uzyskaniu informacji o
domenie i adresie IP docelowej strony internetowej. Tutaj uzyjemy narzedzia wiersza polecen ping do
zebrania informacji o docelowej witrynie.

1. Wiacz maszyne wirtualng Windows 11. Zaloguj sie do maszyny wirtualnej Windows 11 za pomoca
nazwy uzytkownika: Admin i hasta: Pa$SwOrd.

2. Otwoérz okno wiersza polecenia. Wpisz ping www.certifiedhacker.com i nacisnij Enter, aby znalez¢
jego adres IP.

Uwaga: Aby otworzy¢ okno wiersza polecenia, kliknij ikone Szukaj na pulpicie, wpisz cmd i wybierz z
wynikéw Wiersz polecenia.

3. Zanotuj adres IP domeny docelowej w powyzszym wyniku (tutaj 162.241.216.11). Otrzymujesz
réwniez informacje na temat statystyk Ping, takie jak wystane pakiety, odebrane pakiety, utracone
pakiety i przyblizony czas podrdzy w obie strony.

4. W oknie wiersza polecenia wpisz ping www.certifiedhacker.com -f -1 1500 i naci$nij Enter.
Uwaga: Tutaj, -f: Okresla ustawienie flagi braku fragmentacji w pakiecie, -I: Okresla rozmiar bufora.

5. Odpowiedz ,Pakiet musi by¢ pofragmentowany, ale DF ustawiony” oznacza, ze ramka jest za duza,
aby mogta znalez¢ sie w sieci i musi zosta¢ pofragmentowana. Pakiet nie zostat wystany, poniewaz
uzyliSmy przetgcznika -f z poleceniem ping, a polecenie ping zwrdcito ten btad.

6. W oknie wiersza polecenia wpisz ping www.certifiedhacker.com -f -1 1300 i nacisnij Enter.

7. Zwrdé uwage, ze maksymalny rozmiar pakietu jest mniejszy niz 1500 bajtéw i wiekszy niz 1300
bajtéw.

8. Teraz wyprdbuj réine wartosci, az znajdziesz maksymalny rozmiar klatki. Na przyktad ping
www.certifiedhacker.com -f -11473 odpowiada pakietem, ktéry musi by¢ pofragmentowany, ale
ustawiony jest DF, a ping www.certifiedhacker.com -f -I 1472 odpowiada pomysinym pingiem.
Wskazuje, ze 1472 bajty to maksymalny rozmiar ramki w sieci tego komputera.

9. Teraz odkryj, co sie stanie, gdy TTL (Time to Live) wygasnie. Kazda ramka w sieci ma zdefiniowany
TTL. Jesli TTL osiggnie 0, router odrzuca pakiet. Mechanizm ten zapobiega utracie pakietow.

10. W oknie wiersza polecenia wpisz ping www.certifiedhacker.com -i 3 i naciénij Enter. Ta opcja
ustawia wartos$¢ czasu zycia (-i) na 3.

Uwaga: Maksymalna wartos¢, jakg mozna ustawic dla TTL, to 255.

11. Odpowiedz z 192.168.100.6: TTL wygast podczas przesytania oznacza, ze router (192.168.100.6,
bedziesz miat inny adres IP) odrzucit ramke, poniewaz jego TTL wygast (osiggnat 0).

Uwaga: Adres IP 192.168.100.6 moze sie zmienié podczas wykonywania tego zadania.

12. Zminimalizuj wiersz polecenia pokazany powyzej i uruchom nowy wiersz polecenia. Wpisz ping
www.certifiedhacker.com -i 2 -n 1 i naci$nij Enter. Tutaj ustawiamy wartos¢ TTL na 2, a wartos¢ -n na
1, aby sprawdzi¢ zywotnos¢ pakietu.

Uwaga: -n okresla liczbe zgdan echa, ktdre majg zostaé wystane do celu.



13. Wpisz ping www.certifiedhacker.com -i 3 -n 1. Spowoduje to ustawienie wartosci TTL na 3.
14. Zauwaz, ze odpowiedz pochodzi z adresu IP 162.241.216.11 i nie ma utraty pakietow.

15. Teraz zmien warto$¢ czasu zycia na 4, wpisujac polecenie ping www.certifiedhacker.com -i 4 —n 1i
nacisnij Enter.

16. Powtarzaj powyzszy krok, az uzyskasz adres IP www.certifiedhacker.com (w tym przypadku
162.241.216.11).

17. Znajdz wartos¢ przeskoku, prébujgc réznych wartosci TTL, aby uzyska¢ dostep do
www.certifiedhacker.com.

Uwaga: W tym przypadku wartos¢ nadziei na dotarcie do www.certifiedhacker.com wynosi 19, co
moze sie rozni¢ podczas wykonywania tego zadania.

18. Pomyslne znalezienie wartosci TTL bedzie oznaczaé, ze otrzymano odpowiedz z hosta docelowego
(162.241.216.11).

19. To koniczy demonstracje zbierania informacji o docelowej witrynie za pomocg narzedzia wiersza
polecen Ping (takich jak adres IP docelowej witryny, liczba przeskokéw do celu oraz wartosé
maksymalnego dozwolonego rozmiaru ramki w sieci docelowej).

20. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 2: Zbierz informacje o docelowej witrynie za pomocg Photona

Photon to skrypt Pythona uzywany do indeksowania okreslonego docelowego adresu URL w celu
uzyskania informacji, takich jak adresy URL (w zakresie i poza zakresem), adresy URL z parametrami,
adresy e-mail, konta w mediach spotecznos$ciowych, pliki, tajne klucze i subdomeny. Wyodrebnione
informacje mozna dalej eksportowaé w formacie JSON.

Uwaga: W tym przypadku za witryne docelowg uznamy witryne www.certifiedhacker.com. Mozesz
jednak wybra¢ domene docelowg wedtug wtasnego uznania.

1. Wiacz maszyne wirtualng Parrot Security.
2. Kliknij ikone terminala MATE w lewym gdrnym rogu pulpitu, aby otworzy¢ okno terminala.

3. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz sudo su i nacisnij Enter, aby uruchomi¢
programy jako uzytkownik root.

4. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i nacisnij Enter. Uwaga: Wpisane hasto nie
bedzie widoczne.

5. W oknie terminala wpisz cd Photon i nacisnij Enter, aby przejs¢ do repozytorium Photon.
6. Wpisz python3 photon.py -h i naci$nij Enter, aby wyswietli¢ liste opcji udostepnianych przez Photon.

7. Wpisz python3 photon.py -u http://www.certifiedhacker.com i nacis$nij Enter, aby zaindeksowac
docelowa witryne pod katem adreséw URL wewnetrznych, zewnetrznych i skryptéw.

Uwaga: -u: okresla docelowg strone internetows (tutaj www.certifiedhacker.com).
8. Uzyskane wyniki zapisywane sg w katalogu www.certifiedhacker.com w folderze Photon.

Uwaga: Dane wyjsciowe mogg sie rézni¢ podczas wykonywania tego zadania.



9. Wpisz Is i nacisnij Enter, aby wyswietli¢ zawartosc¢ folderu.

10. Mozesz zauwazyc, ze tworzony jest katalog o nazwie www.certifiedhacker.com.

11. Teraz kliknij Miejsca w gérnej czesci pulpitu i wybierz Folder domowy.

12. Pojawi sie okno atakujgcego, przejdz do folderu Photon --> www.certifiedhacker.com.

13. W tym folderze mozesz obserwowac trzy pliki tekstowe: zewnetrzny, wewnetrzny i skrypty.
14. Kliknij dwukrotnie plik external.txt, aby wyswietli¢ zawartosc¢ pliku.

15. Pojawi sie okno edytora tekstu Pluma pokazujgce zewnetrzne adresy URL uzyskane za pomocg
Photona.

Uwaga: Dane wyjsciowe mogg sie rézni¢ podczas wykonywania zadania.

16. Podobnie mozesz przeglagda¢ wewnetrzne i skryptowe pliki tekstowe zawierajgce adresy URL
indeksowane przez narzedzie Photon.

17. Zamknij okno edytora tekstu Pluma i przetgcz sie z powrotem do okna Terminala.

18. Teraz wpisz python3 photon.py -u http://www.certifiedhacker.com -I 3 -t 200 - wayback i naci$nij
Enter, aby zaindeksowaé witryne docelowg przy uzyciu adreséw URL z archive.org.

Notatka:

e -u: okresla docelowg strone internetowg (tutaj www.certifiedhacker.com)
e -|: okresla poziom indeksowania (tutaj 3)

e -t: okresla liczbe watkdéw (tutaj 200)

e -wayback: okresla uzycie adreséw URL z archive.org jako nasion

Uwaga: Dane wyjsciowe mogg sie réznic¢ podczas wykonywania zadania.

19. Uzyskane wyniki zapisywane sg w katalogu www.certifiedhacker.com w folderze Photon. Mozesz
przejs¢ do folderu www.certifiedhacker.com, aby wyswietli¢ wynik.

20. Mozesz dalej eksplorowac narzedzie Photon i wykonywacé rézne inne funkcje, takie jak klonowanie
docelowej witryny, wydobywanie tajnych kluczy i plikéw cookie, uzyskiwanie ciggéw znakéw poprzez
okreslenie wzorca wyrazenia regularnego itp. Korzystajac z tych informacji, osoby atakujgce mogg
przeprowadzaé rdzne ataki na witryna docelowa, takie jak ataki brute-force, ataki typu ,,odmowa
ustugi”, ataki typu ,,wstrzykniecie”, ataki typu ,,phishing” i ataki socjotechniczne.

21. Na tym konczy sie demonstracja zbierania informacji na docelowym serwisie za pomocg narzedzia
Photon.

22. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
23. Wytgcz maszyne wirtualng Parrot Security.
Zadanie 3: Zbierz informacje o witrynie docelowej za pomoca Central Ops

CentralOps (centralops.net) to darmowy skaner sieci online, ktéry bada domeny i adresy IP, rekordy
DNS, traceroute, nslookup, wyszukiwania whois itp.



Uwaga: W tym przypadku za witryne docelowg uznamy witryne www.certifiedhacker.com. Mozesz
jednak wybra¢ domene docelowg wedtug wtasnego uznania.

1. Przetacz sie na maszyne wirtualng Windows 11. Otwdrz dowolng przegladarke internetowsa (tutaj
Mozilla Firefox). W pasku adresu przegladarki umies¢ kursor myszy, wpisz https://centralops.net i
nacisnij Enter. Witryna Central Ops pojawia sie

2. Aby wyodrebni¢ informacje powigzane z witryng organizacji docelowej, wpisz adres URL docelowej
witryny (tutaj www.certifiedhacker.com) w polu wprowadz domene lub adres IP, a nastepnie kliknij
przycisk Przejdz.

3. Wynik wyszukiwania WWW.CERTIFIEDHACKER.COM zawierajgcy informacje takie jak wyszukiwanie
adresu, rekord Domain Whois.

4. Przewin w dét, aby wyswietli¢ informacje, takie jak rekord sieci Whois i rekordy DNS. Atakujgcy moga
wykorzystac te informacje do wykonania iniekcji iinnych atakéw aplikacji internetowych na docelowa
strone internetowa.

5. To konczy demonstracje zbierania informacji o docelowe] stronie internetowej za pomocg
internetowego narzedzia Central Ops.

6. Mozesz takze skorzystaé z narzedzi takich jak Website Informer (https://website.informer.com),
Burp Suite (https://portswigger.net), Zaproxy (https://www.zaproxy.org) itp. w celu wykonania
$ledzenia strony internetowej na docelowej stronie internetowej.

7. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 4: Wyodrebnij dane firmy za pomoca narzedzia Web Data Extractor

Ekstrakcja danych internetowych to proces wydobywania danych ze stron internetowych dostepnych
na stronie internetowej firmy. Dane firmy, takie jak dane kontaktowe (adres e-mail, numer telefonu i
faks), adresy URL, metatagi (tytut, opis, stowo kluczowe) do promocji witryny, katalogi, badania sieci
itp. s3 waznym zrédtem informacji dla etycznego hakera. Pajaki internetowe (znane rowniez jako
roboty indeksujace lub roboty internetowe), takie jak Web Data Extractor, wykonujg automatyczne
wyszukiwania w witrynie docelowej i wydobywajg okreslone informacje z witryny docelowej. Tutaj
zbierzemy dane firmy docelowej za pomoca narzedzia Web Data Extractor.

1. Na komputerze z systemem Windows 11 przejdz http://www.webextractor.com/.

Uwaga: Jesli pojawi sie wyskakujgce okienko Ostrzezenie o zabezpieczeniach otwartego pliku, kliknij
Uruchom.

2. Pobierz plik i zainstalu;j .

3. Postepuj zgodnie z instrukcjami kreatora, aby zainstalowac narzedzie Web Data Extractor i kliknij
przycisk Zakoncz.

4. Kliknij ikone wyszukiwania () na pulpicie i wpisz dane internetowe w polu wyszukiwania. W wynikach
pojawi sie Web Data Extractor, kliknij Open, aby go uruchomié.

5. Pojawi sie okno gtéwne Web Data Extractor. Kliknij Nowy, aby rozpoczgé nowg sesje.

6. Pojawi sie okno Ustawienia sesji; wpisz adres URL (tutaj http://www.certifiedhacker.com) w polu
Poczatkowy adres URL. Zaznacz wszystkie opcje i kliknij OK.

7. Kliknij Start, aby rozpocza¢ ekstrakcje danych.



8. Web Data Extractor rozpocznie zbieranie informacji (sesja, metatagi, e-maile, telefony, faksy,
scalona lista, adresy URL i nieaktywne witryny).

9. Po zakonczeniu procesu ekstrakcji danych pojawi sie okno dialogowe Informacje; Kliknij OK.
Uwaga: Wyniki mogg sie rozni¢ w zaleznosci od wykonania zadania.
10. Wyswietl wyodrebnione informacje, klikajgc karty.

11. Wybierz karte Metatagi, aby wyswietli¢ adres URL, tytut, stowa kluczowe, opis, hosta, domene,
rozmiar strony itp.

12. Wybierz karte Wiadomosci e-mail, aby wyswietli¢ informacje zwigzane z wiadomosciami e-mail,
takie jak adres e-mail, nazwa, adres URL, tytut itp.

13. Wybierz karte Telefony, aby wyswietli¢ telefon, zrédto, znacznik, adres URL itp.

14. Sprawdz wiecej informacji na kartach Faksy, Scalona lista, Adresy URL i Nieaktywne strony.
15. Aby zapisac sesje, wybierz Plik i kliknij Zapisz sesje.

16. Okresl nazwe sesji (tutaj: Certifiedhacker.com) w oknie dialogowym Zapisz sesje i kliknij OK.
17. Kliknij karte Metatagi, a nastepnie kliknij ikone dyskietki.

18. Moze pojawic sie wyskakujgce okienko informacyjne z komunikatem Nie mozna zapisa¢ wiecej niz
10 rekordéw w wersji demonstracyjnej; Kliknij OK.

19. Pojawi sie okno Zapisz metatagi. W polu Nazwa pliku kliknij ikone folderu, wybierz lokalizacje, w
ktérej chcesz zapisac plik, wybierz Format pliku i kliknij Zapisz. Zebrane informacje mogg zostac
wykorzystane przez osoby atakujgce do przeprowadzania atakéw, takich jak socjotechnika i ataki na
aplikacje internetowe na docelowej stronie internetowe;.

20. Domyslnie sesja zostanie zapisana w C:\Program
Files(x86)\WebExtractor\Data\certifiedhacker.com. Mozesz wybra¢ zgdang lokalizacje, aby zapisaé
plik.

21. Na tym konczy sie demonstracja wyodrebniania danych firmy za pomoca narzedzia Web Data
Extractor.

22. Mozesz takze uzy¢ innych pajgkow sieciowych, takich jak ParseHub (https://www.parsehub.com),
SpiderFoot (https://www.spiderfoot.net) itp., aby wyodrebnié dane docelowej organizacji.

23. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 5: Wykonaj kopie lustrzang witryny docelowej za pomoca HTTrack Web Site Copier

Dublowanie witryn internetowych to proces tworzenia repliki lub klonu oryginalnej witryny
internetowej; kopia lustrzana witryny internetowej pomaga w doktadnym rozmieszczeniu witryny
internetowej w systemie lokalnym i umozliwia pobranie witryny internetowe] do lokalnego katalogu,
analize wszystkich katalogdéw, kodu HTML, obrazéw, plikow flash, filméw i innych plikéw z serwera na
komputerze uzytkownika komputer. Mozesz powiela¢ strony internetowe za pomocg narzedzi do
tworzenia kopii lustrzanych stron internetowych, takich jak HTTrack Web Site Copier. HTTrack to
narzedzie przeglagdarki dziatajgce w trybie offline, ktére pobiera witryne internetowa z Internetu do
lokalnego katalogu, rekurencyjnie buduje wszystkie katalogi i przesyta kod HTML, obrazy i inne pliki z
serwera WWW na inny komputer. W tym przypadku uzyjemy narzedzia HTTrack Web Site Copier do



odzwierciedlenia catej witryny docelowej organizacji, zapisania jej na lokalnym dysku systemowym i
przegladania lokalnej witryny w celu zidentyfikowania mozliwych exploitéw i luk w zabezpieczeniach.

Uwaga: W tym przypadku za witryne docelowg uznamy witryne www.certifiedhacker.com. Mozesz
jednak wybraé domene docelowa wedtug wtasnego uznania.

1. Na maszynie wirtualnej Windows 11 kliknij ikone Szukaj na pulpicie i wpisz winhttrack w polu
wyszukiwania. W wynikach pojawi sie narzedzie WinHTTrack Website Copier. Kliknij Otwodrz, aby je
uruchomié.

2. Pojawi sie okno O WinHTTrack Website Copier. Kliknij OK w wyskakujgcym oknie, a nastepnie kliknij
Dalej >, aby utworzy¢ nowy projekt.

3. Wprowadz nazwe projektu (tutaj Projekt testowy) w polu Nowa nazwa projektu:. Wybierz sciezke
podstawowa: do przechowywania skopiowanych plikow; kliknij Dalej >.

4. Wprowadz docelowy adres URL (tutaj www.certifiedhacker.com) w polu Adresy internetowe: (URL)
i kliknij Ustaw opcje....

5. Pojawi sie okno WinHTTrack, kliknij karte Reguty skanowania i zaznacz pola wyboru dla typéw
plikdw, jak pokazano na ponizszym zrzucie ekranu; Kliknij OK.

6. Kliknij przycisk Dalej >.

7. Domyslnie przycisk radiowy zostanie wybrany dla opcji W razie potrzeby dostosuj parametry
potaczenia, a nastepnie naciénij przycisk ZAKONCZ, aby rozpoczaé operacje tworzenia kopii lustrzanej.
Zaznacz Roztacz po zakonczeniu i kliknij Zakonicz, aby rozpoczg¢ tworzenie kopii lustrzanej witryny.

8. Zostanie wyswietlony postep tworzenia kopii lustrzanej witryny.

9. Po zakonczeniu tworzenia kopii lustrzanej witryny WinHTTrack wyswietla komunikat Operacja
tworzenia kopii lustrzanej zakonczona; kliknij Przegladaj lustrzang witryne internetowa.

10. Jedli pytanie Jak chcesz otworzyé ten plik? pojawi sie wyskakujace okienko, wybierz dowolng
przegladarke internetowsa i kliknij OK.

11. Uruchamia sie lustrzana witryna www.certifiedhacker.com. Adres URL wyswietlany w pasku adresu
wskazuje, ze obraz witryny jest przechowywany na komputerze lokalnym.

12. Przeanalizuj wszystkie katalogi, HTML, obrazy, pliki flash, wideo i inne pliki dostepne w lustrzanej
witrynie docelowej. Mozesz takze sprawdzi¢ mozliwe exploity i luki w zabezpieczeniach. Witryna
bedzie dziata¢ jak witryna hostowana na zywo.

13. Po zakonczeniu analizy zamknij okno przegladarki i kliknij Zakoricz w oknie WinHTTrack, aby
zakonczy¢ proces.

14. Niektére witryny sg bardzo duze i utworzenie kopii lustrzanej catej witryny moze zajgé¢ duzo czasu.

15. Atakujgcy mogg dalej wykorzystywac luki w zabezpieczeniach zidentyfikowane przez HTTrack
Website Copier do przeprowadzania réznych atakow aplikacji internetowych na witryne internetowg
docelowej organizacji.

16. To konczy demonstracje tworzenia kopii lustrzanej docelowej witryny internetowej za pomoca
HTTrack Web Site Copier.



17. Mozesz takze uzy¢ innych narzedzi do tworzenia kopii lustrzanych, takich jak Cyotek WebCopy
(https://www.cyotek.com) itp., aby utworzy¢ kopie lustrzang docelowej witryny internetowe;j.

18. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
19. Wytgcz maszyne wirtualng Windows 11.
Zadanie 6: Zbierz informacje o docelowej witrynie za pomoca GRecon

GRecon to narzedzie Pythona, ktérego mozna uzywaé¢ do uruchamiania zapytan w wyszukiwarce
Google w celu przeprowadzenia rekonesansu celu w celu znalezienia subdomen, subdomen, stron
logowania, list katalogéw, ujawnionych dokumentéw i wpiséw WordPress.

1. Wigcz maszyne wirtualng Parrot Security. Na stronie logowania domysinie zostanie wybrana nazwa
uzytkownika atakujgcego. Wprowadz hasto jako toor w polu Hasto i nacisnij Enter, aby zalogowac sie
do urzadzenia.

2. Kliknij ikone terminala MATE w lewym gdrnym rogu pulpitu, aby otworzy¢ okno terminala.

3. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz sudo su i nacisnij Enter, aby uruchomic
programy jako uzytkownik root.

4. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i nacisnij Enter. Uwaga: Wpisane hasto nie
bedzie widoczne.

5. Teraz wpisz cd GRecon i nacisnij Enter, aby przejs¢ do katalogu GRecon.
6. W oknie terminala wpisz python3 grecon.py i nacisnij Enter.
7. GRecon inicjalizuje sie, w polu Ustaw cel (site.com): wpisz Certifiedhacker.com i naci$nij Enter.

8. GRecon wyszukuje dostepne subdomeny, subdomeny, strony logowania, wykazy katalogdw,
ujawnione dokumenty, wpisy WordPress i strony do wklejania i wyswietla wyniki.

Uwaga: Wyszukiwanie zajmie okoto 5 minut.

9. Atakujacy moga dalej wykorzystywac zebrane informacje do przeprowadzania réznych atakow
aplikacji internetowych na docelowa witryne.

10. Na tym konczy sie demonstracja zbierania informacji o docelowej stronie internetowej za pomoca
GRecon.

11. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 7: Zbierz liste stow z witryny docelowej za pomoca CeWL

Stowa dostepne na docelowej stronie internetowej mogga ujawnic¢ krytyczne informacje, ktére moga
poméc w dalszym wykorzystaniu. CeWL to aplikacja ruby, ktéra stuzy do przeszukiwania okreslonego
docelowego adresu URL do okreslonej gtebokosci, opcjonalnie podazajac za linkami zewnetrznymi, i
zwraca liste unikalnych stow, ktére mozna wykorzysta¢ do tamania haset.

Uwaga: W tym przypadku za witryne docelowg uznamy witryne www.certifiedhacker.com. Mozesz
jednak wybraé¢ domene docelowg wedtug wtasnego uznania.

1. Na maszynie wirtualnej Parrot Security kliknij ikone terminala MATE w lewym gdrnym rogu pulpitu,
aby otworzy¢ okno terminala.



2. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz sudo su i nacisnij Enter, aby uruchomic
programy jako uzytkownik root.

3. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i naci$nij Enter.
Uwaga: Wpisane hasto nie bedzie widoczne.
4. Teraz wpisz cd i nacisnij Enter, aby przejsé¢ do katalogu gtéwnego.

5. W oknie terminala wpisz cewl -d 2 -m 5 www.certifiedhacker.com i naciénij Enter. Uwaga: -d
reprezentuje gtebokos¢ pajaka na stronie internetowej (tutaj 2), a -m reprezentuje minimalng dtugos¢
stowa (tutaj 5).

6. Zbierana jest unikalna lista stow z docelowe] witryny, jak pokazano na zrzucie ekranu.
Uwaga: Minimalna dtugos¢ stowa to 5, a gtebokos¢ pajagka docelowej witryny to 2.

7. Alternatywnie, te unikalng liste stéw mozna zapisa¢ bezposrednio do pliku tekstowego. Aby to
zrobié, wpisz cewl -w wordlist.txt -d 2 -m 5 www.certifiedhacker.com i nacisnij Enter.

Uwaga: -w - Zapisz dane wyjsciowe do pliku (tutaj, wordlist.txt)

8. Domyslnie plik z listg stow jest zapisywany w katalogu gtéwnym. Wpisz pluma wordlist.txt i nacisnij
Enter, aby wyswietli¢ wyodrebniong liste stow.

9. Zostanie otwarty plik zawierajacy unikalng liste stdw wyodrebniong z docelowej witryny.
10. Wpisz cewl --help i nacisnij Enter w terminalu Parrot, aby wyswietli¢ liste dostepnych opcji.

11. Ta lista stéw moze by¢ dalej wykorzystywana do przeprowadzania atakéw brute-force na wczesniej
pozyskane wiadomosci e-mail pracownikdéw docelowej organizacji.

12. To koniczy demonstracje zbierania listy stow z docelowej strony internetowej za pomocg CeWL.
13. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.

14. Wytacz maszyne wirtualng Parrot Security.

Analiza laboratoryjna

Przeanalizuj i udokumentuj wyniki tego éwiczenia laboratoryjnego.

Wykonaj sledzenie poczty e-mail

Sledzenie poczty e-mail lub $ledzenie wiadomosci e-mail obejmuje analize nagtdwka wiadomosci e-
mail w celu poznania szczegdtowych informacji o nadawcy.

Scenariusz laboratoryjny

Jako profesjonalny etyczny haker musisz by¢ w stanie $ledzi¢ wiadomosci e-mail oséb (pracownikéw)
z docelowej organizacji w celu zebrania krytycznych informacji, ktére mogg poméc w zbudowaniu
skutecznej strategii hakerskiej. Sledzenie poczty e-mail umozliwia zbieranie informacji, takich jak
adresy IP, serwery pocztowe, szczegdly systemu operacyjnego, geolokalizacja, informacje o
dostawcach ustug zaangazowanych w wysytanie poczty itp. Wykorzystujgc te informacje, mozna
przeprowadzaé socjotechnike i inne zaawansowane ataki.

Cele laboratorium



* Zbierz informacje o celu, $ledzgc wiadomosci e-mail za pomocg eMailTrackerPro
Srodowisko laboratoryjne

Do wykonania tego laboratorium potrzebujesz:

* Maszyna wirtualna Windows 11

* Przeglgdarki internetowe z potgczeniem internetowym

* Uprawnienia administratora do uruchamiania narzedzi

Czas trwania laboratorium

Czas: 10 minut

Przeglad funkcji Email Footprinting

Sledzenie wiadomosci e-mail lub $ledzenie to metoda monitorowania lub szpiegowania wiadomosci e-
mail dostarczanych do zamierzonego odbiorcy. Ten rodzaj Sledzenia jest mozliwy dzieki zapisom z
cyfrowym znacznikiem czasu, ktdre ujawniajg czas i date, kiedy cel otrzyma i otworzy okreslong
wiadomos¢ e-mail. E-mail footprinting ujawnia takie informacje jak:

* Systemowy adres IP odbiorcy

* Wspotrzedne GPS i lokalizacja na mapie odbiorcy

* Kiedy wiadomos¢ e-mail zostata odebrana i przeczytana

* Rodzaj serwera uzywanego przez odbiorce

* Informacje o systemie operacyjnym i przegladarce

* Jesli wystano destrukcyjng wiadomosé e-mail

* Czas spedzony na czytaniu wiadomosci e-mail

* Czy odbiorca odwiedzit jakiekolwiek linki przestane w wiadomosci e-mail
* Pliki PDF i inne rodzaje zatgcznikéw

* Jesli wiadomosci miaty wygasac po okreslonym czasie

Zadania laboratoryjne

Zadanie 1: Zbierz informacje o celu przez sledzenie e-maili za pomoca eMailTrackerPro

Nagtowek wiadomosci e-mail jest kluczoway czescig kazdej wiadomosci e-mail i jest uwazany za
doskonate Zzrédto informaciji dla kazdego etycznego hakera przeprowadzajgcego ataki na cel. Nagtowek
wiadomosci e-mail zawiera szczegétowe informacje na temat nadawcy, informacje o trasie, schemat
adresowania, date, temat, odbiorce itp. Ponadto nagtéwek wiadomosci e-mail pomaga etycznym
hakerom przesledzi¢ $ciezke trasy, ktérg przebyta wiadomosé¢ e-mail przed dostarczeniem jej do
odbiorcy. Tutaj zbierzemy informacje, analizujgc nagtéwek wiadomosci e-mail za pomoca
eMailTrackerPro.

1. Wtacz maszyne wirtualng Windows 11. Zaloguj sie za pomocg nazwy uzytkownika: Admin i hasta:
PaSSwOrd. Przejdz do https://emailtrackerpro.softonic.pl/?ex=DINS-635.0.

2. Pobierz i zainstaluj plik.



3. Pojawi sie okno konfiguracji eMailTrackerPro. Postepuj zgodnie z instrukcjami kreatora (wybierajac
opcje domyslne), aby zainstalowaé eMailTrackerPro.

4. Po zakonczeniu instalacji, w kreatorze instalacji eMailTrackerPro, usun zaznaczenie pola wyboru
Pokaz plik Readme i kliknij przycisk Zakorncz, aby uruchomi¢ eMailTrackerPro.

5. Pojawi sie gtéwne okno eMailTrackerPro wraz z wyskakujgcym okienkiem Wybdr edyciji; Kliknij OK.
6. Pojawi sie gtéwne okno eMailTrackerPro

7. Aby sledzi¢ nagtédwki wiadomosci e-mail, kliknij ikone Moje raporty sledzenia w sekcji Widok (tutaj
zobaczysz raport wyjsciowy sledzonego nagtéwka wiadomosci e-mail).

8. Kliknij ikone Sledzenie nagtéwkéw w sekcji Sledzenie nowej wiadomosci e-mail, aby rozpoczaé
Sledzenie.

9. Pojawi sie wyskakujace okienko; wybierz Sled? e-mail, ktéry otrzymatem. Skopiuj nagtéwek
wiadomosci e-mail z podejrzanej wiadomosci e-mail, ktorg chcesz Sledzi¢, i wklej go w polu Nagtowki
wiadomosci e-mail: w sekcji Wprowadz szczegdty.

10. Aby znaleZ¢ nagtéwki e-maili, otwdrz dowolng przegladarke internetowg i zaloguj sie na dowolne
konto e-mail; w skrzynce odbiorczej e-mail otwdrz wiadomosé, ktdrej nagtdéwki chcesz wyswietlic.

Uwaga: W Gmailu znajdZ nagtéwek e-maila, wykonujac nastepujgce czynnosci:

* Otworz wiadomosc¢ e-mail; kliknij strzatke ikony kropek (Wiecej) obok ikony Odpowiedz w prawym
gérnym rogu okienka wiadomosci.

* Wybierz Pokaz oryginat z listy.

* Okno oryginalnej wiadomosci pojawia sie w nowej karcie przegladarki ze wszystkimi szczegdtami

* Wiadomosci e-mail, w tym nagtéwek wiadomosci e-mail

Uwaga: w programie Outlook znajdz nagtdwek wiadomosci e-mail, wykonujgc nastepujace czynnosci:
* Kliknij dwukrotnie wiadomos¢ e-mail, aby otworzy¢ jg w nowym oknie

* Kliknij ikone ... (Wiecej dziatan) znajdujacg sie po prawej stronie okienka wiadomosci, aby otworzyc
opcje wiadomosci

* W opcjach kliknij Wyswietl

* Pojawi sie okno przegladania zrédta wiadomosci ze wszystkimi szczegdtami dotyczgcymi wiadomosci
e-mail, w tym nagtdéwka wiadomosci e-mail

11. Skopiuj caty tekst nagtéwka wiadomosci e-mail i wklej go w polu Nagtéwki wiadomosci e-mail: w
eMailTrackerPro i kliknij opcje Sledz.

Uwaga: tutaj analizujemy nagtéwek wiadomosci e-mail z konta Gmail. Mozesz jednak réwniez
przeanalizowa¢ nagtéwek wiadomosci e-mail z konta Outlook.

12. Otworzy sie okno Moje raporty Sledzenia.

13. Lokalizacja e-maila bedzie sledzona na mapie (GUI mapy $wiata). Podsumowanie mozna réwniez
wyswietli¢, wybierajac opcje Podsumowanie wiadomosci e-mail po prawej stronie okna. Sekcja tabeli



tuz pod mapa pokazuje caty przeskok na trasie, wraz z adresem IP i podejrzanymi lokalizacjami dla
kazdego przeskoku.

14. Aby sprawdzi¢ raport, kliknij przycisk Wyswietl raport nad Mapa, aby wyswietli¢ petny raport
$ledzenia.

15. Petny raport pojawi sie w domysinej przegladarce.

Uwaga: Jesli pojawi sie wyskakujgce okienko z prosbg o wybranie przegladarki, wybierz Firefox i kliknij
OK.

16. Rozwin kazdg sekcje, aby wyswietli¢ szczegdtowe informacje.

17. To konczy demonstracje zbierania informacji poprzez analize nagtéwka wiadomosci e-mail za
pomoca eMailTrackerPro.

18. Mozesz takze uzy¢ narzedzi do $ledzenia wiadomosci e-mail, takich jak Infoga (https://github.com),
Mailtrack (https://mailtrack.io) itp., aby $ledzi¢ wiadomos¢ e-mail i wyodrebniaé informacje o celu,
takie jak tozsamos¢ nadawcy, serwer pocztowy , adres IP nadawcy, lokalizacja itp.

19. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.

20. Wytgcz maszyne wirtualng Windows 11.

Analiza laboratoryjna

Przeanalizuj i udokumentuj wyniki tego éwiczenia laboratoryjnego.

Wykonaj Whois Footprinting

Wyszukiwanie Whois ujawnia dostepne informacje o nazwie hosta, adresie IP lub domenie.
Scenariusz laboratoryjny

Podczas procesu footprintingu wazne jest zebranie informacji o docelowym adresie IP i domenie
uzyskanych podczas poprzednich etapdw zbierania informacji. Jako profesjonalny etyczny haker lub
tester penetracyjny powinienes$ by¢ w stanie wykona¢ sledzenie Whois na celu; ta metoda dostarcza
informacji o domenie docelowej, takich jak wiasciciel, jej rejestrator, szczegdty rejestracji, serwer
nazw, informacje kontaktowe itp. Korzystajgc z tych informacji, mozna stworzyé mape sieci organizacji,
przeprowadzi¢ ataki socjotechniczne i uzyska¢ wewnetrzne szczegéty dotyczace domeny siec.

Cele laboratorium

Wykonaj wyszukiwanie Whois za pomocg DomainTools
Srodowisko laboratoryjne

Do wykonania tego laboratorium potrzebujesz:

* Maszyna wirtualna Windows 11

* Przegladarki internetowe z potgczeniem internetowym
* Uprawnienia administratora do uruchamiania narzedzi
Czas trwania laboratorium

Czas: 5 minut



Przeglad Footprintingu Whois

To laboratorium skupia sie na tym, jak przeprowadzi¢ wyszukiwanie Whois i przeanalizowaé wyniki.
Whois to protokét zapytan i odpowiedzi uzywany do wysytania zapytan do baz danych, ktére
przechowuja zarejestrowanych uzytkownikéw lub cesjonariuszy zasobu internetowego, takiego jak
nazwa domeny, blok adresu IP lub system autonomiczny. Ten protokét nastuchuje zgdan na porcie 43
(TCP). Regionalne rejestry internetowe (RIR) utrzymujg bazy danych Whois i zawierajg dane osobowe
wtascicieli domen. Dla kazdego zasobu baza danych Whois udostepnia rekordy tekstowe z
informacjami o samym zasobie oraz odpowiednimi informacjami o cesjonariuszach, rejestrujgcych i
informacjami administracyjnymi (daty utworzenia i wygasniecia).

Zadania laboratoryjne
Zadanie 1: Wykonaj wyszukiwanie Whois za pomoca DomainTools
Tutaj zbierzemy informacje o celu, przeprowadzajac wyszukiwanie Whois za pomocg DomainTools.

1. Wiacz maszyne wirtualng Windows 11. Zaloguj sie do maszyny wirtualnej Windows 11 za pomoca
nazwy uzytkownika: Admin i hasta: Pa$SwOrd.

2. Otworz dowolng przegladarke internetowg (tutaj Mozilla Firefox). W pasku adresu przegladarki
umies¢ kursor myszy, wpisz http://whois.domaintools.com i nacis$nij Enter. Pojawi sie witryna Whois
Lookup,

3. Teraz w pasku wyszukiwania Wprowadz domene lub adres IP... wpisz www.certifiedhacker.com i
kliknij Szukaj.

4. Ten wynik wyszukiwania ujawnia szczegdély zwigzane z wprowadzonym adresem URL,
www.certifiedhacker.com, w tym szczegdty organizacyjne, takie jak dane rejestracyjne, serwery nazw,
adres IP, lokalizacja itp.

5. To konczy demonstracje zbierania informacji o organizacji docelowej poprzez wykonanie
wyszukiwania Whois przy uzyciu DomainTools.

6. Mozesz takie uzy¢ innych narzedzi wyszukiwania Whois, takich jak SmartWhois
(https://www.tamos.com), Batch IP Converter (http://www.sabsoft.com) itp., aby wyodrebnic
dodatkowe docelowe informacje Whois.

7. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.

8. Wytacz maszyne wirtualng Windows 11.

Analiza laboratoryjna

Przeanalizuj i udokumentuj wyniki tego éwiczenia laboratoryjnego.

Wykonaj sledzenie DNS

DNS lub Domain Name System, footprinting ujawnia informacje o danych strefy DNS.
Scenariusz laboratoryjny

Jako profesjonalny etyczny haker musisz zebra¢ informacje DNS domeny docelowe] uzyskane podczas
poprzednich krokow. Musisz wykona¢ analize DNS, aby zebraé informacje o serwerach DNS, rekordach
DNS i typach serweréw uzywanych przez organizacje docelowg. Dane stref DNS obejmujg nazwy
domen DNS, nazwy komputerdéw, adresy IP, serwery poczty domeny, rekordy ustug i wiele innych



informacji o sieci docelowej. Korzystajgc z tych informacji, mozesz okresli¢ kluczowe hosty potaczone
w sieci i przeprowadzi¢ ataki socjotechniczne, aby zebra¢ jeszcze wiecej informaciji.

Cele laboratorium

* Zbierz informacje DNS za pomocg narzedzia wiersza polecen nslookup i narzedzia online
* Wykonaj odwrotne wyszukiwanie DNS za pomocg odwrotnego sprawdzania domeny IP i DNSRecon
* Zbierz informacje o subdomenie i rekordach DNS za pomocg SecurityTrails

Srodowisko laboratoryjne

Do wykonania tego laboratorium potrzebujesz:

* Maszyna wirtualna Windows 11

* Maszyna wirtualna Parrot Security

* Przegladarki internetowe z potgczeniem internetowym

* Uprawnienia administratora do uruchamiania narzedzi

Czas trwania laboratorium

Czas: 20 minut

Przeglad DNS

DNS uwazany za posrednie zrodto wszelkiej komunikacji internetowej. Podstawowg funkcjg DNS jest
ttumaczenie nazwy domeny na adres IP i odwrotnie, aby umozliwi¢ komunikacje cztowiek-maszyna-
sieé-internet. Poniewaz kazde urzadzenie ma unikalny adres IP, ludziom trudno jest zapamietaé
wszystkie adresy IP wymagane] aplikacji. DNS pomaga w konwersji adresu IP na tatwiejszy do
zrozumienia format domeny, co zmniejsza obcigzenie ludzi.

Zadania laboratoryjne
Zadanie 1: Zbierz informacje DNS za pomoc3a narzedzia wiersza polecen nslookup i narzedzia online

nslookup to narzedzie wiersza polecen stuzgce do administrowania siecig, zwykle uzywane do
wysytania zapytan do DNS w celu uzyskania mapowania nazwy domeny lub adresu IP albo dowolnego
innego okreslonego rekordu DNS. To narzedzie jest dostepne zaréwno jako narzedzie wiersza
polecenia, jak i aplikacja internetowa. Tutaj przeprowadzimy gromadzenie informacji DNS o
organizacjach docelowych za pomocg narzedzia wiersza polecen nslookup i aplikacji internetowej
NSLOOKUP.

1. Wigcz maszyny wirtualne Windows 11 i Parrot Security.

2. Zaloguj sie do maszyny wirtualnej Windows 11 za pomocg nazwy uzytkownika: Admin i hasta:
PaSSstowo. Uruchom wiersz polecenia, wpisz nslookup i nacisnij Enter. Spowoduje to wyswietlenie
domysinego serwera i jego adresu przypisanego do komputera z systemem Windows 11.

3. W trybie interaktywnym nslookup wpisz set type=a i nacisnij Enter. Ustawienie typu jako ,a”
konfiguruje nslookup do zapytania o adres IP danej domeny.

4. Wpisz domene docelowg www.certifiedhacker.com i nacisnij Enter. Spowoduje to rozpoznanie
adresu IP i wyswietlenie wyniku



5. Pierwsze dwie linie wyniku to:
Serwer: dns.google i adres: 8.8.8.8

Oznacza to, ze wynik zostat skierowany do domysIinego serwera hostowanego na komputerze lokalnym
(Windows 11), ktdry rozpoznaje zgdang domene.

6. Tak wiec, jesli odpowiedz pochodzi z serwera komputera lokalnego (Google), ale nie z serwera, ktéry
zgodnie z prawem hostuje domene www.certifiedhacker.com; jest uwazana za nieautorytatywng
odpowiedz. Tutaj adres IP domeny docelowej www.certifiedhacker.com to 162.241.216.11.

7. Poniewaz zwrdécony wynik nie jest autorytatywny, musisz uzyskaé autorytatywny serwer nazw
domeny.

8. Wopisz set type=cname i nacisnij Enter. Wyszukiwanie CNAME odbywa sie bezposrednio na
autorytatywnym serwerze nazw domeny i wyswietla rekordy CNAME dla domeny.

9. Wpisz Certifiedhacker.com i nacisnij Enter.

10. Spowoduje to zwrdcenie autorytatywnego serwera nazw domeny (nsl.bluehost.com) wraz z
adresem serwera poczty (dnsadmin.box5331.bluehost.com).

11. Poniewaz uzyskates autorytatywny serwer nazw, bedziesz musiat okresli¢ adres IP serwera nazw.
12. Wydaj komende set type=a i nacisnij Enter.

13. Whpisz nsl.bluehost.com (lub gtéwny serwer nazw wyswietlany w srodowisku laboratoryjnym) i
nacisnij klawisz Enter. Spowoduje to zwrdcenie adresu IP serwera.

14. Autorytatywny serwer nazw przechowuje rekordy zwigzane z domeng. Tak wiec, jesli osoba
atakujaca moze okresli¢ autorytatywny serwer nazw (podstawowy serwer nazw) i uzyskaé powigzany
z nim adres IP, moze prébowac wykorzystac ten serwer do przeprowadzania atakéw, takich jak DoS,
DDoS, przekierowanie adresu URL itp.

15. Mozesz takze wykonac te same operacje za pomocg narzedzia online NSLOOKUP. Przeprowadz
serie zapytan i przejrzyj informacje, aby zapoznad sie z narzedziem NSLOOKUP i zebra¢ informacje.

16. Teraz uzyjemy narzedzia online NSLOOKUP do zebrania informacji DNS o domenie docelowe;.

17. Otwoérz dowolng przegladarke internetowg (tutaj Mozilla Firefox). W pasku adresu przegladarki
umies¢ kursor myszy i wpisz http://www.kloth.net/services/nslookup.php i nacisnij Enter.

18. Zostanie wyswietlona strona internetowa NSLOOKUP.

19. Po otwarciu witryny, w polu Domena: wpisz Certifiedhacker.com. Ustaw pole Zapytanie: na wartos¢
domysing [A (adres IPv4)] i kliknij przycisk Wyszukaj, aby przejrze¢ wyswietlone wyniki.

20. W polu Zapytanie: kliknij strzatke listy rozwijanej i zaznacz rézne dostepne opcje.

21. Jak widac jest opcja na AAAA (adres IPv6); wybierz to i kliknij Wyszukaj. Wykonaj zapytania z tym
zwigzane, poniewaz istniejg ataki, ktére sg mozliwe réwniez w sieciach IPv6.

22. To konczy demonstracje zbierania informacji DNS za pomocg narzedzia wiersza polecen nslookup i
narzedzia online NSLOOKUP. 23. Mozesz takze uzyé narzedzi do wyszukiwania DNS, takich jak
DNSdumpster (https://dnsdumpster.com), DNS Records (https://network-tools.com) itp., aby
wyodrebnié¢ dodatkowe informacje o docelowym DNS.



24. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.

Zadanie 2: Wykonaj wsteczne wyszukiwanie DNS za pomocg wstecznego sprawdzania domeny IP i
DNSRecon

Wyszukiwanie DNS stuzy do wyszukiwania adresdw IP dla danej nazwy domeny, a operacja
odwrotnego DNS jest wykonywana w celu uzyskania nazwy domeny o podanym adresie IP. Tutaj
przeprowadzimy odwrotne wyszukiwanie DNS za pomocga narzedzia do sprawdzania domeny Reverse
IP Domain Check, aby znalez¢ inne domeny/witryny, ktére wspétdzielg ten sam serwer WWW, co nasz
serwer docelowy. W tym przypadku przeprowadzimy rdwniez odwrotne wyszukiwanie DNS za pomocg
DNSRecon w zakresie adreséw IP, prébujac zlokalizowac rekord DNS PTR dla tych adreséw IP.

1. Na maszynie wirtualnej Windows 11 otwdrz dowolng przegladarke internetowg (tutaj Mozilla
Firefox). W pasku adresu przegladarki umies¢ kursor myszy i wpisz https://www.yougetsignal.com i
nacisnij Enter.

2. Pojawi sie sygnat strony internetowej, kliknij Odwré¢ sprawdzanie domeny IP.

3. Na stronie Reverse IP Domain Check wpisz www.certifiedhacker.com w polu Adres zdalny i kliknij
Sprawdz, aby znalez¢ inne domeny/witryny hostowane na serwerze sieciowym Certifiedhacker.com.
Otrzymasz liste domen/stron hostowanych na tym samym serwerze co www.certifiedhacker.com,

4. Teraz przetgcz sie na maszyne wirtualng Parrot Security.

5. Kliknij ikone terminala MATE w lewym gérnym rogu pulpitu, aby otworzy¢ okno terminala.
6. W oknie Parrot Terminal wpisz cd dnsrecon i nacisnij Enter, aby wejs¢ do katalogu dnsrecon.
7. Wpisz chmod +x ./dnsrecon.py i nacisnij Enter.

8. Teraz wpisz ./dnsrecon.py -r 162.241.216.0-162.241.216.255 i nacisnij klawisz Enter, aby
zlokalizowaé rekord DNS PTR dla adreséw IP z zakresu od 162.241.216.0 do 162.241.216.255.

Uwaga: Tutaj uzyjemy zakresu adreséw IP, ktéry obejmuje adres IP naszego celu, czyli domeny
Certifiedhacker.com (162.241.216.11), ktérg uzyskaliSmy w poprzednich krokach.

Uwaga: Opcja -r okresla zakres adreséw IP (od pierwszego do ostatniego) dla brutalnej sity
wyszukiwania wstecznego.

9. Na tym konczy sie demonstracja zbierania informacji o organizacji docelowej poprzez wykonanie
odwrotnego wyszukiwania DNS przy uzyciu narzedzia Reverse IP Domain Check i DNSRecon ,,otrzymasz
sygnat”.

10. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
11. Wytgcz maszyne wirtualng Parrot Security.
Zadanie 3: Zbierz informacje o subdomenie i rekordach DNS za pomocga SecurityTrails

SecurityTrails to zaawansowane narzedzie do wyliczania DNS, ktére jest w stanie stworzy¢ mape DNS
docelowej sieci domeny. Moze wylicza¢ zaréwno biezace, jak i historyczne rekordy DNS, takie jak A,
AAAA, NS, MX, SOA i TXT, co pomaga w budowaniu struktury DNS, a takze wylicza wszystkie istniejgce
subdomeny domeny docelowej za pomocg technik brute-force. W tym przypadku uzyjemy
SecurityTrails do zebrania informacji dotyczacych subdomen i rekorddw DNS docelowej witryny.

1. Przetacz sie na maszyne wirtualng Windows 11.



2. Otwoérz dowolng przegladarke internetowg (tutaj Mozilla Firefox). W pasku adresu przegladarki
umies¢ kursor myszy i wpisz https://securitytrails.com/ i naci$nij Enter.

3. Pojawi sie strona SecurityTrails. W witrynie kliknij przycisk Zarejestruj sie za darmo w prawym
goérnym rogu strony.

4. Zostanie wyswietlona strona Zarejestruj sie — za darmo, wprowadz wymagane dane i zaznacz pole
wyboru warunkdw. Kliknij Zarejestruj sie za darmo.

5. Na podany adres e-mail zostanie wystana wiadomos$¢ weryfikacyjna.

6. Otworz nowa karte w przegladarce i zaloguj sie na konto e-mail podane podczas rejestracji. Otworz
wiadomosé otrzymang od Security! - szyny i kliknij Potwierdz adres e-mail.

7. Po pomysinej weryfikacji zostaniesz przekierowany do Dashboard na stronie SecurityTrails.

8. W polu Wprowadz domene, adres IP, stowo kluczowe lub nazwe hosta wpisz Certifiedhacker.com i
nacisnij Enter.

9. Pojawig sie rekordy DNS Certifiedhacker.com, zawierajgce rekordy A, rekordy AAAA, rekordy MX,
rekordy NS, rekordy SOA, rekordy TXT i rekordy CNAME

10. Po przejrzeniu zaktadki rekordow DNS przejdz do zaktadki Dane historyczne, gdzie znajdziesz dane
historyczne rekordéw A, AAAA, MX, NS, SOA i TXT.

11. Teraz przejdz do zaktadki Subdomeny, gdzie znajdziesz wszystkie powigzane subdomeny
certyfiiedhaker.com.

12. Rekordy DNS dostarczajg waznych informacji o lokalizacjach i typach serwerdw, ktérych atakujgcy
moga uzy¢ do dalszych atakéw na aplikacje internetowe.

13. Na tym koniczy sie demonstracja zbierania informacji o subdomenie i rekordach DNS organizacji
docelowej za pomoca SecurityTrails.

14. Mozesz  takze uzyc DNSChecker (https://dnschecker.org) i DNSdumpster
(https://dnsdumpster.com) itp., aby wykona¢ $ledzenie DNS na docelowej stronie internetowej.

15. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.

16. Wytacz maszyne wirtualng Windows 11.

Analiza laboratoryjna

Przeanalizuj i udokumentuj wyniki tego éwiczenia laboratoryjnego.

Wykonaj badanie sladu sieciowego

Sledzenie sieci to proces zbierania informacji zwigzanych z siecig organizacji docelowej.
Scenariusz laboratoryjny

Dysponujgc adresem IP, nazwg hosta i domeng uzyskanymi w poprzednich krokach zbierania
informacji, kolejnym zadaniem profesjonalnego etycznego hakera jest wykonanie pomiaréw sieci w
celu zebrania informacji zwigzanych z siecig organizacji docelowej, takich jak zasieg sieci, trasa
$ledzenia, TTL wartosci itp. Te informacje pomoga ci stworzy¢é mape docelowej sieci i przeprowadzi¢
atak typu man-in-the-middle.



Cele laboratorium

* Znajdz zasieg sieci

* Wykonaj sledzenie sieci na komputerach z systemem Windows i Linux
* Wykonuj zaawansowane $ledzenie tras sieciowych za pomocg Path Analyzer Pro
Srodowisko laboratoryjne

Do wykonania tego laboratorium potrzebujesz:

* Maszyna wirtualna Windows 11

* Maszyna wirtualna Parrot Security

* Przeglgdarki internetowe z potgczeniem internetowym

* Uprawnienia administratora do uruchamiania narzedzi

Czas trwania laboratorium

Czas: 15 minut

Omadwienie $ladu sieciowego

Footprinting sieci to proces gromadzenia danych dotyczacych okreslonego srodowiska sieciowego.
Umozliwia etycznym hakerom narysowanie schematu sieci i bardziej szczegétowa analize sieci
docelowej w celu przeprowadzenia zaawansowanych atakow.

Zadania laboratoryjne
Zadanie 1: Znajdz zasieg sieci

Informacje o zasiegu sieci pomagajg w tworzeniu mapy sieci docelowej. Korzystajgc z zasiegu sieci,
mozesz zbierac informacje o tym, jak jest zbudowana sieé i ktére maszyny w sieciach dziatajg. Ponadto
pomaga rowniez zidentyfikowac topologie sieci i uzyskac dostep do urzadzenia sterujgcego i systemu
operacyjnego uzywanego w sieci docelowej. Tutaj zlokalizujemy zasieg sieci za pomocga narzedzia do
wyszukiwania bazy danych ARIN Whois.

Uwaga: W tym przypadku za witryne docelowg uznamy witryne www.certifiedhacker.com. Mozesz
jednak wybraé¢ domene docelowg wedtug wtasnego uznania.

1. Wiacz maszyne wirtualng z systemem Windows 11. Zaloguj sie za pomocg nazwy uzytkownika:
Admin i hasta: PaSSwOrd.

2. Otwoérz dowolng przegladarke internetowa (tutaj Mozilla Firefox). W pasku adresu przegladarki
umies¢ kursor myszy i wpisz https://www.arin.net/about/welcome/region i nacisnij Enter.

Uwaga: Jesli w gornej czesci przegladarki pojawi sie powiadomienie o bardziej bezpiecznych,
szyfrowanych wyszukiwaniach DNS, kliknij opcje Wytacz.

3. Pojawi sie witryna ARIN, w pasku wyszukiwania wprowadz adres IP docelowej organizacji (tutaj
docelowa organizacja to Certifiedhacker.com, ktérej adres IP to 162.241.216.11), a nastepnie kliknij
przycisk Szukaj.

4. Otrzymasz informacje o zasiegu sieci wraz z innymi informacjami, takimi jak typ sieci, dane
rejestracyjne itp.



5. To koniczy demonstracje lokalizowania zasiegu sieci za pomocg narzedzia wyszukiwania bazy danych
ARIN Whois.

6. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 2: Wykonaj Sledzenie sieci na komputerach z systemem Windows i Linux

Trasa to $ciezka, ktérg pokonuje pakiet sieciowy miedzy zrédtem a miejscem docelowym. Sledzenie
sieci to proces identyfikowania $ciezki i hostow lezgcych miedzy Zzrédtem a miejscem docelowym.
Sledzenie sieci dostarcza krytycznych informacji, takich jak adresy IP hostéw lezacych miedzy zrédtem
a miejscem docelowym, co umozliwia mapowanie topologii sieci w organizacji. Traceroute moze stuzy¢
do wydobywania informacji o topologii sieci, zaufanych routerach, lokalizacjach zapér ogniowych itp.
Tutaj wykonamy sledzenie sieci na komputerach z systemem Windows i Linux.

Uwaga: W tym przypadku za witryne docelowg uznamy witryne www.certifiedhacker.com. Mozesz
jednak wybraé domene docelowa wedtug wiasnego uznania.

1. Na maszynie wirtualnej z systemem Windows 11 otwdrz okno wiersza polecenia. Wpisz tracert
www.certifiedhacker.com i nacisnij Enter, aby wyswietli¢ przeskoki, ktére pakiety wykonaty przed
dotarciem do miejsca docelowego.

2. Wpisz tracert /? i nacisnij klawisz Enter, aby wyswietli¢ rozne opcje polecenia

3. Wohpisz tracert -h 5 www.certifiedhacker.com i nacisnij Enter, aby wykonaé sledzenie, ale z
maksymalnie 5 dozwolonymi przeskokami.

4. Po wyswietleniu wyniku zamknij okno wiersza polecenia.

5. Wiacz maszyne wirtualng Parrot Security. Na stronie logowania domyslnie zostanie wybrana nazwa
uzytkownika atakujgcego. Wprowadz hasto jako toor w polu Hasto i nacisnij Enter, aby zalogowa¢ sie
do urzadzenia.

Notatka:

* Jesli wyskakujgce okienko Parrot Updater pojawi sie w prawym gornym rogu pulpitu, zignoruj je i
zamknij.

* Jesli pojawi sie wyskakujgce okienko Pytania z prosbg o aktualizacje urzadzenia, kliknij Nie, aby
zamknac okno.

6. Kliknij ikone terminala MATE w lewym gdérnym rogu pulpitu, aby otworzy¢ okno terminala.

7. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz traceroute www.certifiedhacker.com i
nacisnij Enter, aby zobaczy¢ przeskoki, ktéore pakiety wykonaty przed dotarciem do miejsca
docelowego.

Uwaga: Poniewaz stworzyliSmy prostg sie¢, mozesz znalez¢ bezposredni przeskok ze Zzrédta do miejsca
docelowego. Jednak zrzuty ekranu mogg sie rézni¢ w zaleznosci od miejsca docelowego.

8. Na tym konczy sie demonstracja wykonywania trasowania sieciowego przy uzyciu komputerow z
systemami Windows i Linux.

9. Mozesz takze uzy¢ innych narzedzi traceroute, takich jak VisualRoute (http://www.visualroute.com),
Traceroute NG (https://www.solarwinds.com) itp., aby wyodrebni¢ dodatkowe informacje o sieci
docelowej organizacji.



10. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
11. Wytgcz maszyne wirtualng Parrot Security.
Zadanie 3: Wykonaj zaawansowane sledzenie tras sieciowych za pomoca Path Analyzer Pro

Path Analyzer Pro wykonuje Sledzenie tras sieciowych za pomocg testéw wydajnosci, DNS, Whois i
rozdzielczosci sieci w celu zbadania problemoéw z siecig. Tutaj wykonamy sledzenie sieci za pomoca
Path Analyzer Pro.

1. Na maszynie wirtualnej Windows 11 otwoérz Eksplorator plikow i przejdz do https://path-analyzer-
pro.software.informer.com/2.7/.

2. Pobierz i zainstaluj plik.

3. Postepuj zgodnie z instrukcjami kreatora (wybierajgc opcje domysine), aby zainstalowac Path
Analyzer Pro.

Uwaga: Jesli pojawi sie okno Kontrola konta uzytkownika, kliknij Tak.

4. Kliknij Szukaj na pulpicie. Wpisz path analyzer w polu wyszukiwania, Path Analyzer Pro 2.7 pojawi
sie w wynikach, kliknij Uruchom jako administrator, aby go uruchomic.

Uwaga: Jesli pojawi sie okno Kontrola konta uzytkownika, kliknij Tak.

5. Pojawi sie okno Path Analyzer Pro wraz z wyskakujgcym okienkiem Formularz rejestracyjny; Kliknij
Ocen w wyskakujgcym okienku.

6. W lewym panelu okna Path Analyzer Pro kilka opcji jest ustawionych jako domysine w sekcjach Opcje
standardowe i Szczegdty zaawansowanej sondy. Upewnij sie, ze przycisk radiowy ICMP w polu Protokét
w Opcjach standardowych jest wybrany, a opcja Inteligentna w polu Dtugos¢ pakietu w sekcji Szczegdty
zaawansowanej sondy jest zaznaczona.

Uwaga: Jesli masz zapore ogniowa, nalezy jg wytaczy¢, aby uzyskac¢ odpowiednie wyniki.

7. W sekcji Zaawansowane szczegdty sledzenia kilka opcji jest ustawionych jako domysine. Upewnij sie,
ze opcja Zatrzymaj przy komunikatach kontrolnych (ICMP) jest zaznaczona w sekcji Szczegdty
zaawansowanego $ledzenia.

8. Aby wykonad sledzenie, wprowadz nazwe hosta w polu Cel (na przyktad www.google.com) i upewnij
sie, ze opcja Smart w polu Port jest zaznaczona (tutaj domysinie jest to 65535). Z menu rozwijanego
wybierz Sledzenie czasowe i kliknij Sledz.

9. Pojawi sie okno dialogowe Typ czasu $ledzenia. Okresl czas $ledzenia (tutaj mm zmienia sie na 3) w
formacie hh:mm:ss i kliknij Akceptu;j.

10. Gdy Path Analyzer Pro wykonuje ten $lad, przycisk SledZ zmienia sie automatycznie na Stop.
Uwaga: Jesli pojawi sie wyskakujgce okienko odczytu, kliknij OK.

11. Po zakonczeniu sledzenia wyniki $ledzenia sg wySwietlane w zaktadce Raport w postaci wykresu
linlowego przedstawiajgcego liczbe przeskokéw miedzy uzytkownikiem a celem.

12. Kliknij karte Synopsis, ktéra wyswietla jednostronicowe podsumowanie wynikéw $ledzenia.

13. Kliknij karte Wykresy, aby wyswietli¢ wyniki Sledzenia.



14. Kliknij Geo, co spowoduje wyswietlenie mapy Swiata trasy Sledzenia.

15. Kliknij karte Dziennik, aby wyswietli¢ biezgcy dziennik $ledzenia i dziennik sesji.
16. Kliknij karte Statystyki, ktéra zawiera statystyki zycia biezgcego $ladu.

17. Kliknij Eksportuj na pasku narzedzi, aby wyeksportowac raport.

18. Pojawi sie okno Zapisz statystyki jako. Podaj zgdang nazwe pliku w polu Nazwa pliku: (tutaj,
Przyktadowy raport) i kliknij Zapisz.

Uwaga: Domyslnie raport zostanie zapisany w C:\Program Files (x86)\Path Analyzer Pro 2.7. Mozesz
jednak zmienié¢ go na preferowanga lokalizacje.

19. Na tym konczy sie demonstracja zbierania informacji o docelowej organizacji przez wykonywanie
$ledzenia sieci za pomocg Path Analyzer Pro.

20. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
21. Wytacz maszyne wirtualng Windows 11.

Analiza laboratoryjna

Przeanalizuj i udokumentuj wyniki tego éwiczenia laboratoryjnego.

Przeprowadzaj Footprinting za pomocg réznych narzedzi Footprinting Etyczni hakerzy i testerzy
penetracji wykonuja footprinting za pomoca réznych narzedzi, ktére sprawiaja, ze zbieranie informacji
jest tatwym zadaniem.

Scenariusz laboratoryjny

Informacje zebrane w poprzednich krokach mogg nie wystarczyé do ujawnienia potencjalnych stabych
punktéw celu. Dostepnych moze by¢ wiecej informacji, ktére mogtyby pomdc w znalezieniu luk w celu.
Jako etyczny haker powinienes szukac jak najwiecej informacji o celu za pomocg réznych narzedzi. To
¢wiczenie laboratoryjne zademonstruje, jakie inne informacje mozna wyodrebni¢ z celu za pomocg
réznych narzedzi do Sledzenia $ladéw.

Cele laboratorium

* Footprinting za pomocg Recon-ng

* Footprinting za pomocg Maltego

* Footprinting przy uzyciu OSRFramework

* Footprinting przy uzyciu FOCA

* Footprinting za pomoca BillCipher

* Footprinting celu przy uzyciu OSINT Framework
Srodowisko laboratoryjne

Do wykonania tego laboratorium potrzebujesz:

* Maszyna wirtualna Windows 11

* Maszyna wirtualna Parrot Security



* Maszyna wirtualna Windows Server 2019

* Przeglgdarki internetowe z potgczeniem internetowym
* Uprawnienia administratora do uruchamiania narzedzi
Czas trwania laboratorium

Czas: 65 minut

Przeglad narzedzi Footprinting

Narzedzia Footprinting stuzg do zbierania podstawowych informacji o systemach docelowych w celu
ich wykorzystania. Informacje zebrane przez narzedzia do $ledzenia zawierajg informacje o lokalizacji
adresu IP celu, informacje o routingu, informacje biznesowe, adres, numer telefonu i numer
ubezpieczenia spotecznego, szczegdty dotyczgce zrédta wiadomosci e-mail i pliku, informacje DNS,
informacje o domenie itp.

Zadania laboratoryjne
Zadanie 1: Slad celu za pomoca Recon-ng

Recon-ng to platforma do rekonesansu internetowego z niezaleznymi modutami i interakcjg z baza
danych, ktéra zapewnia $rodowisko, w ktérym mozna przeprowadzi¢ rekonesans oparty na sieci Web
typu open source. Flere, uzyjemy Recon-ng do przeprowadzenia rekonesansu sieci, zebranie
informacje o personelu i gromadzenie informacji o celu z portali spotecznosciowych.

Uwaga: W tym przypadku za witryne docelowg uznamy witryne www.certifiedhacker.com. Mozesz
jednak wybra¢ domene docelowg wedtug wtasnego uznania.

Uwaga: Uzyskane wyniki mogg sie rézni¢ podczas wykonywania tego zadania laboratoryjnego.

1. Wigcz maszyne wirtualng Parrot Security. Na stronie logowania domysinie zostanie wybrana nazwa
uzytkownika atakujgcego. Wprowadz hasto jako toor w polu Hasto i nacisnij Enter, aby zalogowac sie
do urzadzenia.

Notatka:

* Jesli wyskakujgce okienko Parrot Updater pojawi sie w prawym gdérnym rogu pulpitu, zignoruj je i
zamknij.

* Jesli pojawi sie wyskakujgce okienko Pytania z prosbg o aktualizacje urzadzenia, kliknij Nie, aby
zamkna¢ okno.

2. Kliknij ikone terminala MATE w lewym gérnym rogu pulpitu, aby otworzy¢ okno terminala.

3. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz sudo su i nacisnij Enter, aby uruchomic
programy jako uzytkownik root.

4. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i nacis$nij Enter. Uwaga: Wpisane hasto nie
bedzie widoczne.

5. Teraz wpisz cd i nacisnij Enter, aby przejs¢ do katalogu gtéwnego.

6. W oknie Terminal wpisz polecenie recon-ng i nacisnij Enter, aby uruchomic aplikacje.



7. Wpisz help i nacisnij Enter, aby wyswietli¢ wszystkie polecenia, ktore umozliwiajg
dodawanie/usuwanie rekordéw do bazy danych, wysytanie zapytan do bazy danych itp.

8. Wpisz marketplace install all i nacis$nij Enter, aby zainstalowaé wszystkie moduty dostepne w recon-
ng.

Uwaga: Zignoruj btedy podczas uruchamiania polecenia.
9. Po zainstalowaniu modutéw wpisz polecenie wyszukiwania modutéw i naci$nij Enter.
Spowoduje to wyswietlenie wszystkich modutéw dostepnych w recon-ng.

10. Bedziesz mogt przeprowadzi¢ wykrywanie sieci, eksploatacje, rekonesans itp., tadujgc wymagane
moduty.

11. Wpisz komende workspaces i nacisnij Enter. Spowoduje to wyswietlenie polecer zwigzanych z
obszarami roboczymi.

12. Utwoérz obszar roboczy do przeprowadzenia rekonesansu sieci. W tym zadaniu utworzymy obszar
roboczy o nazwie CEH.

13. Aby utworzy¢ obszar roboczy, wpisz polecenie workspaces create CEH i naci$nij klawisz Enter.
Spowoduje to utworzenie obszaru roboczego o nazwie CEH.

Uwaga: Alternatywnie mozna wydac polecenie workspaces select CEH, aby utworzy¢ obszar roboczy o
nazwie CEH. Zignoruj btedy podczas uruchamiania polecen

14. Wejdz na liste obszaréw roboczych. Spowoduje to wyswietlenie listy obszaréw roboczych (wraz z
obszarem roboczym dodanym w poprzednim kroku), ktére sg obecne w bazach danych obszaréw
roboczych.

15. Dodaj domene, w ktdrej chcesz przeprowadzi¢ rekonesans sieci.
16. Wpisz polecenie db insert domains i nacisnij Enter.

17. W opcji domeny (TEKST) wpisz Certifiedhacker.com i nacisnij Enter. W opcji notatki (TEKST) nacisnij
Enter. Spowoduje to dodanie Certifiedhacker.com do obecnego obszaru roboczego.

18. Mozesz wyswietli¢ dodang domene, wydajac polecenie show domains, jak pokazano na zrzucie
ekranu.

19. Zbierz informacje dotyczace hostow powigzane z certyfikowang witryng hacker.com, fadujac
moduty rozpoznania sieci, takie jak brute_hosts, Netcraft i Bing.

20. Wpisz moduty tadowania brutalnego i nacisnij klawisz Enter, aby wyswietli¢ wszystkie moduty
zwigzane z brutalnym wymuszaniem. W tym zadaniu bedziemy uzywaé modutu recon/domains-
hosts/brute_hosts do zbierania hostéw.

21. Aby zatadowa¢ modut recon/domains-hosts/brute_hosts, wpisz polecenie module load
recon/domains-hosts/brute_hosts i naci$nij Enter.

22. Wpisz uruchom i nacis$nij Enter. To zaczyna zbiera¢ gospodarzy
23. Zauwaz, ze hosty zostaty dodane, uruchamiajgc recon/domains-hosts/brute_hosts modut.

24. Zebrates teraz hosty powigzane z Certifiedhacker.com za pomocg modutu brute_hosts. Mozesz
uzy¢ innych modutdw, takich jak Netcraft i Bing, aby zebra¢ wiecej hostow.



Uwaga: Uzyj polecenia back, aby wrdci¢ do terminala atrybutéw CEH.

Uwaga: Aby rozpozna¢ hosty za pomocg modutu Bing, uzyj nastepujacych polecen:
* back

* modules load recon/domains-hosts/bing_domain_web

* run

25. Teraz wykonaj wyszukiwanie wsteczne dla kazdego adresu IP (adresu IP uzyskanego podczas
procesu rekonesansu), aby znalez¢ odpowiednie nazwy hostow.

26. Wpisz polecenie module load reverse_resolve i nacisnij klawisz Enter, aby wyswietli¢ wszystkie
moduty powigzane ze stowem kluczowym reverse_resolve. W tym zadaniu bedziemy uzywac¢ modutu
recon/hosts-hosts/reverse_resolve.

27. Wpisz polecenie module load recon/hosts-hosts/reverse_resolve i nacis$nij klawisz Enter, aby
zatadowadé modut.

28. Wydaj komende run, aby rozpocza¢ wyszukiwanie wsteczne.

29. Po zakonczeniu procesu wyszukiwania wstecznego wpisz polecenie show hosts i nacisnij klawisz
Enter. Spowoduje to wyswietlenie wszystkich zywicieli, ktére zostaty zebrane do tej pory, jak pokazano
na zrzucie ekranu.

30. Teraz wpisz polecenie back i nacisnij Enter, aby wréci¢ do terminala atrybutéw CEH.
31. Teraz, gdy zebrates kilka hostii, przygotujemy raport zawierajacy wszystkie hostie.

32. Wpisz polecenie raportowania tadowania modutéw i nacisnij klawisz Enter, aby wyswietli¢
wszystkie moduty powigzane ze stowem kluczowym raportowania. W tym laboratorium zapiszemy
raport w formacie HTML. Tak wiec uzywanym modutem jest raportowanie/html.

33. Wpisz polecenie moduty taduj raportowanie/html i nacisnij klawisz Enter.

34. Zwrd¢ uwage, ze musisz przypisa¢ wartosci dla opcji CREATOR i CUSTOMER, gdy wartos¢ NAZWA
PLIKU jest juz ustawiona i mozesz zmienic te wartos¢, jesli to konieczne.

35. Wpisz:

* options set FILENAME /home/attacker/Desktop/results.html i nacisnij Enter. Wydajac to polecenie,
ustawiasz nazwe raportu jako Results.html i Sciezke do przechowywania pliku jako Pulpit.

* options set CREATOR [your name] (tutaj Jason) i nacisnij Enter.

* options set CUSTOMER Certifiedhacker Networks (poniewaz masz wykonawce rekonesansu
sieciowego w domenie Certifiedhacker.com) i nacisnij Enter.

36. Wpisz polecenie uruchomienia i nacisnij klawisz Enter, aby utworzy¢ raport dla wszystkich hostéw,
ktore zostaty zebrane.

37. Wygenerowany raport jest zapisywany w /home/attacker/Desktop/.
38. Kliknij Miejsca w gornej czesci Pulpitu i kliknij Folder domowy z rozwijanych opcji.

39. Pojawia sie okno atakujacego.



40. W oknie atakujgcego kliknij dwukrotnie Pulpit.

41. Pojawi sie okno pulpitu, kliknij prawym przyciskiem myszy plik Results.html, kliknij Otwérz za
pomocy i wybierz przeglagdarke Firefox z dostepnych opcji.

42. Wygenerowany raport pojawia sie w przegladarce Firefox, wyswietlajgc podsumowanie zebranych
hostow.

43. Mozesz rozwing¢ wezet Hosty, aby wyswietli¢ wszystkie zebrane hosty.
44. Zamknij wszystkie otwarte okna.

45. Do tej pory uzywaliémy narzedzia Recon-ng do przeprowadzania rekonesansu sieci w domenie
docelowej

46. Teraz uzyjemy Recon-ng do zebrania informacji o personelu.

47. Otwoérz nowe okno Parrot Terminal. W oknie terminala wpisz sudo su i naci$nij Enter, aby
uruchomié programy jako uzytkownik root.

48. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i nacisnij Enter. Uwaga: Wpisane hasto nie
bedzie widoczne.

49. Teraz wpisz cd i naci$nij Enter, aby przejs¢ do katalogu gtéwnego.
50. Wpisz recon-ng i nacisnij Enter.

51. Dodaj obszar roboczy, wydajgc polecenie workspaces create reconnaissance i naci$nij Enter.
Spowoduje to utworzenie obszaru roboczego o nazwie reconnaissance.

52. Ustaw domene i wykonaj na niej footprint, aby wyodrebni¢ kontakty dostepne w domenie.

53. Wpisz module load recon/domains-contacts/whois_pocs i nacisnij Enter. Ten modut wykorzystuje
ARIN Whois RWS do zbierania danych POC z zapytan Whois dla danej domeny.

54. Wpisz polecenie info i nacisnij klawisz Enter, aby wyswietli¢ opcje wymagane do uruchomienia tego
modutu.

55. Wpisz options set SOURCE facebook.com i nacisnij Enter, aby dodac¢ facebook.com jako domene
docelowa.

Uwaga: tutaj uzywamy facebook.com jako domeny docelowej do zbierania danych kontaktowych.

56. Wpisz polecenie uruchomienia i nacisnij klawisz Enter. Modut recon/domains-contacts/whois_pocs
wyodrebnia kontakty powigzane z domeng i wyswietla je, jak pokazano na zrzucie ekranu

57. Wpisz wstecz i nacisnij Enter, aby wrécic¢ do terminala obszaréw roboczych (rozpoznawczych).
58. Do tej pory pozyskalismy kontakty zwigzane z domenami. Zanotuj nazwy tych kontaktéw.
59. Teraz zweryfikujemy istnienie nazw (nazw uzytkownika) na okreslonych stronach internetowych.

60. Modut recon/profiles-profiles/namechk weryfikuje istnienie nazwy uzytkownika okreslonego
kontaktu. Kontakt, ktérego uzyjemy w tym laboratorium, to Mark Zuckerberg.

61. Wpisz polecenie module load recon/profiles-profiles/namechk i naciénij klawisz Enter, aby
zatadowac ten modut.



62. Wpisz zestaw opcji SOURCE MarkZuckerberg i nacisnij Enter. To polecenie ustawia Marka
Zuckerberga jako zrédto, dla ktérego chcesz znalezé istnienie uzytkownika na okreslonych stronach
internetowych.

63. Wpisz uruchom i nacisnij Enter. To rozpoczyna wyszukiwanie stowa kluczowego MarkZuckerberg
na réznych stronach internetowych.

64. Recon-ng rozpoczyna wyszukiwanie w Internecie obecnosci nazwy uzytkownika na stronach
internetowych iw przypadku znalezienia zwraca wynik o tresci ,,User Exists!”. Tutaj nie uzyskuje sie
zadnych wynikow.

65. Wpisz polecenie back i nacisnij klawisz Enter, aby wréci¢ do terminala obszaréw roboczych
(rozpoznawczych).

66. Aby znalez¢ profile uzytkownikéw na réznych stronach internetowych, musisz zatadowa¢ modut
recon/profiles-profiles/profiler.

67. Wpisz polecenie module load recon/profiles-profiles/profiler i naci$nij klawisz Enter.
68. Wpisz polecenie zestawu opcji SOURCE MarkZuckerberg i nacisnij klawisz Enter.

69. Wpisz polecenie uruchomienia i nacisnij klawisz Enter. Modut recon/profiles-profiles/profiler
wyszukuje te nazwe uzytkownika i zwraca adres URL profilu (znaleziony z pasujgcg nazwg
uzytkownika):

Uwaga: Zignoruj wszelkie btedy otrzymane w wynikach.
Uwaga: Podczas wykonywania tego zadania wyniki mogg sie réznic.
70. Wpisz wstecz i nacisnij Enter, aby wréci¢ do terminala obszaréw roboczych.

71. Po zweryfikowaniu istnienia uzytkownika i uzyskaniu adresu URL profilu przygotujemy raport
zawierajgcy wynik.

72. Wpisz polecenie moduty taduj raportowanie/html i nacisnij klawisz Enter. Przypisz wartosci NAZWA
PLIKU, Tworca i KLIENT.

Uwaga: W tym zadaniu zapisujemy raport w formacie HTML; dlatego uzywany jest modut
raportowania/html.

73. Wpisz:

* options set FILENAME /home/attacker/Desktop/Reconnaissance.html i naci$nij Enter. Wydajac to
polecenie, ustawiasz nazwe raportu jako Reconnaissance.html i sciezke do przechowywania pliku jako
Pulpit.

* options set CREATOR [your name] (tutaj Jason) i nacisnij Enter.

* options set CUSTOMER Mark Zuckerberg (poniewaz zebrate$ informacje na temat Marka
Zuckerberga) i nacisnij Enter.

74. Po wprowadzeniu powyzszych informacji wpisz polecenie run i nacisnij Enter, aby utworzy¢ raport
dla wszystkich zebranych zywicieli, jak pokazano na zrzucie ekranu.

75. Wygenerowany raport jest zapisywany w /home/attacker/Desktop/.

76. Kliknij Miejsca w gérnej czesci Pulpitu i kliknij Folder domowy z rozwijanych opcji.



77. Pojawia sie okno atakujgcego.
78. W oknie atakujgcego kliknij dwukrotnie Pulpit.

79. Pojawi sie okno pulpitu, kliknij prawym przyciskiem myszy plik Reconnaissance.html, kliknij Otwérz
za pomocg i wybierz przegladarke Firefox z dostepnych opcji.

80. Wygenerowany raport pojawia sie w przegladarce Firefox, wyswietlajgc podsumowanie wyniku.
Mozesz rozwing¢ wezty Kontakty i Profile, aby wyswietli¢ wszystkie uzyskane wyniki.

81. Mozesz dodatkowo rozwingé wezet Kontakty i Profile, aby wyswietli¢ szczegétowe informacje o
celu.

Uwaga: Aby wyswietli¢ szczegétowe informacje o profilach w raporcie, przewin w prawo.

82. Zebralismy teraz informacje o pracowniku pracujagcym w docelowej organizacji. Zamknij wszystkie
otwarte okna.

83. Teraz uzyjemy narzedzia Recon-ng do wyodrebnienia listy subdomen i adreséw IP powigzanych z
docelowym adresem URL.

84. Otwédrz nowe okno Parrot Terminal. W oknie terminala wpisz sudo su i naci$nij Enter, aby
uruchomié programy jako uzytkownik root.

85. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i nacisnij Enter. Uwaga: Wpisane hasto nie
bedzie widoczne.

86. Teraz wpisz cd i nacisnij Enter, aby przejs¢ do katalogu gtdéwnego.

87. Wpisz recon-ng i nacisnij Enter.

88. Aby wyodrebnié liste subdomen i adreséw IP powigzanych z docelowym adresem URL, we
trzeba zatadowa¢ modut recon/domains-hosts/hackertarget.

89. Wpisz polecenie module load recon/domains-hosts/hackertarget i nacisnij Enter.

90. Wpisz polecenie zestawu opcji SOURCE Certifiedhacker.com i nacisnij klawisz Enter.

91. Wpisz polecenie uruchomienia i nacisnij klawisz Enter. Recon/domeny-hosty/hackertarget modut
wyszukuje liste subdomen i adreséw IP powigzanych z docelowym adresem URL i zwraca liste
subdomen i ich adreséw IP.

92. To konczy demonstracje zbierania informacji o gospodarzu domeny docelowej i zbierania
informacji personelu docelowej organizacji.

93. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 2: Wyznaczanie $ladu celu za pomocg Maltego

Maltego to narzedzie do sledzenia sladéw uzywane do zbierania maksymalnej ilosci informacji w celu
etycznego hakowania, informatyki $ledczej i pentestéw. Zapewnia biblioteke transformacji do
wyszukiwania danych z otwartych zrédet i wizualizuje te informacje w formacie wykresu, odpowiednim
do analizy powigzan i eksploracji danych. Maltego zapewnia interfejs graficzny, ktdry sprawia, ze
ogladanie tych relacji jest natychmiastowe i doktadne, a nawet umozliwia dostrzezenie ukrytych
potaczen. Tutaj zbierzemy rdzne informacje o docelowej organizacji za pomocg Maltego.



Uwaga: W tym przypadku za witryne docelowg uznamy witryne www.certifiedhacker.com. Mozesz
jednak wybra¢ domene docelowg wedtug wtasnego uznania.

1. W maszynie wirtualnej Parrot Security otwdrz terminal i wpisz sudo maltego i nacisnij Enter, aby
uruchomié Maltego.

2. W graficznym interfejsie uzytkownika Maltego pojawia sie kreator wyboru produktu; kliknij opcje
Uruchom z Maltego CE (bezptatny).

Uwaga: Jesli pojawi sie wyskakujgce okienko Zoptymalizowane ustawienia pamieci, kliknij Uruchom
ponownie teraz.

3. Gdy pojawi sie okno Konfiguruj Maltego wraz z formularzem UMOWA LICENCYJNA, zaznacz pole
Akceptuj i kliknij Dalej.

4. Zostaniesz przekierowany do sekcji Logowanie; pozostaw okno Maltego bez zmian i kliknij ikone
Firefox w gérnej czesci okna, aby uruchomié przeglagdarke Firefox.

5. Pojawi sie okno Firefoksa w adresie typu https://www.maltego.com/ceregistration i nacisnij Enter.

6. Pojawi sie strona Zarejestruj konto Maltego CE, wprowadz swoje dane i potwierdz captcha, a
nastepnie kliknij przycisk ZAREJESTRUJ SIE, aby zarejestrowac konto i je aktywowac.

Uwaga: Jesli w dolnej czesci przegladarki pojawi sie powiadomienie o plikach cookie, kliknij Akceptuj.
7. Poczta wystana! pojawi sie powiadomienie, kliknij przycisk zamykania.

8. Teraz w oknie przegladarki kliknij ikone ,,+”, aby otworzy¢ nowg karte. Otwérz konto e-mail podane
podczas rejestracji w kroku 6. Otwdérz wiadomos¢ od Maltego i kliknij w link aktywacyjny.

9. Konto pomysinie aktywowane! pojawi sie strona, jak pokazano na zrzucie ekranu.

10. Zminimalizuj przegladarke internetowa i wré¢ do kreatora konfiguracji oraz wprowadz adres e-mail
i hasto podane podczas rejestracji; rozwigz captcha i kliknij Dalej.

11. Sekcja Wynik logowania wyswietla Twoje dane osobowe; Kliknij Nastepny.

12. Pojawi sie sekcja Install Transforms, ktéra zainstaluje elementy z wybranego serwera tansform.
Pozostaw ustawienia domysine i kliknij Dalej

13. Pojawi sie sekcja Pomodz ulepszy¢ Maltego. Pozostaw opcje ustawione na domysine i kliknij Dalej

14. Zostanie wyswietlona sekcja Opcje przegladarki internetowej. Pozostaw opcje ustawione na
domysline i kliknij Dalej.

15. Zostanie wyswietlona sekcja Opcje trybu prywatnosci. Pozostaw opcje ustawione na domysine i
kliknij Dalej.

16. Pojawi sie sekcja Reasy, wybierz Otwodrz pusty wykres i pozwdl mi pobawié¢ sie opcjami i kliknij
Zakoncz

17. Pojawi sie GUI Maltego Community Edition wraz z Powiadomieniem o zmianie polityki prywatnosci
, kliknij przycisk Potwierdz.

18. Okno Maltego Community Edition wraz z oknem New Graph (1).



19. W lewym panelu Maltego GUI mozesz znalezé pole Entity Palette, ktére zawiera liste domysinych
wbudowanych transformacji. W wezle Infrastruktura w obszarze Paleta jednostek obserwuj liste
jednostek, takich jak AS, nazwa DNS, domena, adres IPv4, adres URL, witryna internetowa itp.

20. Przeciagnij obiekt Witryna internetowa do okna Nowy wykres (1).
21. Jednostka pojawi sie na nowym wykresie z domysInie wybranym adresem URL www.paterva.com.

Uwaga: Jesli nie mozesz zobaczy¢ encji tak, jak pokazano na zrzucie ekranu, kliknij w oknie New Graph
(1) i przewin w goére, co zwiekszy rozmiar encji.

22. Kliknij dwukrotnie nazwe www.paterva.com i zmien nazwe domeny na www.certifiedhacker.com;
nacisnij enter.

23. Kliknij prawym przyciskiem myszy obiekt i wybierz opcje Wszystkie przeksztatcenia.
24. Pojawi sie lista Run Transform(s); kliknij Do Domen [DNS].
25. Zostanie wyswietlona domena odpowiadajgca witrynie.

26. Kliknij prawym przyciskiem myszy podmiot Certifiedhacker.com i wybierz Wszystkie transformacje
-> Do nazwy DNS [Using Name Schema diction ...]

27. Obserwuj stan na pasku postepu. Ta transformacja sprobuje przetestowad rézne schematy nazw w
domenie i sprébuje zidentyfikowac okreslony schemat nazw dla domeny,

28. Po zidentyfikowaniu schematu nazw osoby atakujagce prébujg symulowaé rdéine techniki
wykorzystania, aby uzyskac poufne informacje dotyczace wynikowych schematéw nazw. Na przyktad
osoba atakujgca moze przeprowadzié atak sitowy lub stownikowy w celu zalogowania sie na stronie
ftp.certifiedhacker.com i uzyskania poufnych informacji.

29. Wybierz tylko schematy nazw, przeciggajac je i usuwajac.

30. Kliknij prawym przyciskiem myszy podmiot Certifiedhacker.com i wybierz Wszystkie transformacje
--> Do nazwy DNS — SOA (poczatek uprawnien).

31. Spowoduje to zwrdécenie podstawowego serwera nazw i adresu e-mail administratora domeny, jak
pokazano na ponizszym zrzucie ekranu.

32. Wydobywajac informacje zwigzane z architekturg SOA, osoby atakujgce prébujg znalezé luki w
swoich ustugach i architekturach oraz wykorzystac je.

33. Wybierz zaréwno serwer nazw, jak i wiadomos¢ e-mail, przeciagajac je i usuwajac.

34. Kliknij prawym przyciskiem myszy jednostke Certifiedhacker.com i wybierz Wszystkie
transformacje --> Do nazwy DNS - MX (serwer pocztowy).

35. Ta transformacja zwraca serwer pocztowy powigzany z domeng Certifiedhacer.com

36. ldentyfikujgc serwer wymiany poczty, osoby atakujgce prébujg wykorzysta¢ luki w
zabezpieczeniach serwera, a tym samym wykorzystaé go do wykonywania ztosliwych dziatan, takich
jak seding spam e-mail

37. Wybierz tylko serwer pocztowy, przeciggajac go

38. Kliknij prawym przyciskiem myszy podmiot Certifiedhacker.com i wybierz Wszystkie transformacje
-> Do nazwy DNS — NS (serwer nazw)



39. Spowoduje to zwrdcenie serweréw nazw powigzanych z domeng, jak pokazano na ponizszym
zrzucie ekranu.

40. Identyfikujgc gtéwny serwer nazw, osoba atakujgca moze zastosowac rézne techniki wykorzystania
serwera, a tym samym wykonac ztosliwe dziatania, takie jak przejecie DNS i przekierowanie adresu
URL.

41. Wybierz zaréwno domene, jak i serwer nazw, przeciagajac je i usuwajac.

42. Kliknij prawym przyciskiem myszy jednostke i wybierz Wszystkie transformacje --> Do adresu IP
[DNS].

43. Spowoduje to wyswietlenie adresu IP witryny internetowej, jak pokazano na ponizszym zrzucie
ekranu.

44. Uzyskujgc adres IP strony internetowej, osoba atakujgca moze symulowaé rdine techniki
skanowania w celu znalezienia otwartych portow i luk w zabezpieczeniach, a tym samym podja¢ prébe
wtargniecia do sieci i wykorzystania ich.

45. Kliknij prawym przyciskiem myszy adres IP i wybierz Wszystkie przeksztatcenia --> Do lokalizacji
[miasto, kraj].

46. Ta transformacja identyfikuje potozenie geograficzne adresu IP, jak pokazano na ponizszym zrzucie
ekranu.

47. Uzyskujac informacje zwigzane z potozeniem geograficznym, osoby atakujgce mogg przeprowadzac
ataki socjotechniczne, wykonujac potgczenia gtosowe (vishing) z osobg fizyczng w celu wykorzystania
poufnych informacji.

48. Teraz kliknij prawym przyciskiem myszy witryne www.certifiedhacker.com i wybierz Wszystkie
transformacje --> Do domen [DNS]. Domeny odpowiadajgce witrynie zostang wyswietlone, jak
pokazano na zrzucie ekranu.

49. Kliknij prawym przyciskiem myszy jednostke domeny (certifiedhacker.com) i wybierz All Transform
-->To Entities from WHOIS [IBM Watson].

50. Ta transformacja zwraca jednostki odnoszace sie do wtasciciela domeny

51. Uzyskujac te informacje, mozesz wykorzystaé serwery wyswietlone w wyniku lub zasymulowac atak
sitowy lub inng technike wtamania sie na konto pocztowe administratora i wysyfania e-maili
phishingowych do kontaktédw na tym koncie.

52. Oprdécz wyzej wymienionych metod, mozesz wykonac footprinting na krytycznym pracowniku z
docelowej organizacji, aby zebra¢ dodatkowe dane osobowe, takie jak adresy e-mail, numery
telefonéw, dane osobowe, wizerunek, alias, fraze itp.

53. W lewym okienku GUI Maltego kliknij wezet Osobisty pod Paletg encji, aby obserwowac liste encji,
takich jak adres e-mail, numery telefondéw, obraz, alias, fraza itp.

54. Poza wyzej wymienionymi transformatami, inne transformaty mogg Sledzi¢ konta i rozmowy oséb
zarejestrowanych na portalach spofecznosciowych, takich jak Twitter. Wyodrebnij wszystkie mozliwe
informacje.



55. Wydobywajgc wszystkie te informacje, mozesz symulowaé dziatania, takie jak wyliczanie,
hakowanie aplikacji internetowych, socjotechnika itp., ktére mogg umozliwié ci dostep do systemu lub
sieci, uzyskanie poswiadczen itp.

56. To konczy demonstracje odciskania stopy na celu za pomoca Maltego.
57. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 3: Okreslanie $ladu celu za pomoca OSRFramework

OSRFramework to zestaw bibliotek uzywanych do wykonywania zadarn Open Source Intelligence.
Zawierajg odniesienia do wielu réznych aplikacji zwigzanych ze sprawdzaniem nazwy uzytkownika,
wyszukiwaniem DNS, badaniem wyciekow informacji, gtebokim wyszukiwaniem w sieci, ekstrakcjg
wyrazen regularnych i wieloma innymi. Zapewnia rowniez sposéb graficznego tworzenia tych zapytan,
a takze kilka interfejsow do interakcji, takich jak OSRFConsole lub interfejs sieciowy.

1. Na maszynie wirtualnej Parrot Security. Kliknij ikone terminala MATE w lewym gérnym rogu pulpitu,
aby otworzyé okno terminala.

2. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz sudo su i nacisnij Enter, aby uruchomié
programy jako uzytkownik root.

3. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i nacisnij Enter. Uwaga: Wpisane hasto nie
bedzie widoczne.

4. Teraz wpisz cd i nacisnij Enter, aby przejs¢ do katalogu gtéwnego.

5. Uzyj domainfy, aby sprawdzi¢ istniejgce domeny za pomocg stéw i pseudoniméw. Wpisz domainfy -
n [Nazwa domeny] -t all (tutaj docelowg nazwg domeny jest ECCOUNCIL) i nacisnij Enter.

Uwaga: -n: okresla pseudonim lub liste pseudoniméw do sprawdzenia, -t: okresla liste domen
najwyzszego poziomu, w ktorych bedzie wyszukiwany pseudonim.

6. Narzedzie pobierze wszystkie domeny wraz z ich adresami IP zwigzanymi z domeng docelowsa.
Korzystajgc z tych informacji, atakujgcy mogg dalej znajdowac luki w subdomenach docelowej witryny
i przeprowadzac ataki na aplikacje internetowe.

7. Uzyj searchfy, aby sprawdzi¢, czy dane danego uzytkownika istniejg na réznych platformach
spotecznosciowych, takich jak Github, Instagram i Keyserverubuntu. Wpisz searchfy —q , docelowa
nazwa uzytkownika lub nazwa profilu” (tutaj docelowa nazwa uzytkownika lub profil to Tim Cook i jest
wyszukiwana na wszystkich platformach spotecznosciowych) i nacisnij Enter.

Uwaga: -q: okresla zapytanie lub liste zapytan do wykonania.

8. Wyszukiwarka przeszuka dane uzytkownika na platformach spotecznosciowych i poda informacje o
istnieniu uzytkownika. Te linki profilowe docelowego uzytkownika mogg zosta¢ wykorzystane przez
osoby atakujgce do przeprowadzenia atakéw socjotechnicznych.

9. Podobnie mozesz uzy¢ nastepujacych pakietdw OSRFramework, aby zebraé wiecej informacji o celu:
usufy - Gromadzi zarejestrowane konta z podanymi nazwami uzytkownikdw.
mailfy — Zbiera informacje o kontach e-mail

phonefy - Sprawdza istnienie danej serii telefonéw



entity — Wyodrebnia jednostki za pomocg wyrazen regularnych z podanych adreséw URL

10. Na tym konczy sie demonstracja zbierania informacji o aliasach uzytkownikéw docelowych z wielu
platform mediéw spotecznosciowych przy uzyciu OSRFramework.

11. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
Zadanie 4: Slad celu przy uzyciu FOCA

FOCA (Fingerprinting Organizations with Collected Archives) to narzedzie, ktére ujawnia metadane i
ukryte informacje w zeskanowanych dokumentach. Dokumenty te sg wyszukiwane za pomocg trzech
wyszukiwarek: Google, Bing i DuckDuckGo. Wyniki z trzech silnikow sktadajg sie na wiele dokumentéw.
FOCA bada szeroka game dokumentdéw, z ktérych najbardziej rozpoznawalnymi sg dokumenty
Microsoft Office, Open Office i PDF. Moze réwniez wspoétpracowac z plikami Adobe InDesign lub SVG.
Archiwa te mogg znajdowac sie na stronach internetowych i mozna je pobrac i przeanalizowaé za
pomoca FOCA.

1. Wigcz maszyny wirtualne Windows 11 i Windows Server 2019.

2. Na maszynach wirtualnych Windows Server 2019 kliknij Ctrl+Alt+Del, aby aktywowa¢ maszyne.
Domys$lnie wybrany jest profil uzytkownika Administrator, wpisz PaSSwOrd w polu Hasto i naciénij
Enter, aby sie zalogowac.

Uwaga: Pojawi sie ekran Sieci. Kliknij Tak, aby komputer mégt by¢ wykrywany przez inne komputery i
urzadzenia w sieci.

3. Aby uruchomi¢ FOCA, przejdz do Z:\CEHvI2 Module 02 Footprinting and
Reconnaissance\Footprinting Tools\FOCA i kliknij dwukrotnie plik FOCA.exe.

4. Pojawi sie okno dialogowe FOCA, poczekaj na zakoriczenie inicjalizacji.

5. Pojawi sie gtdwne okno FOCA

6. Utwdrz nowy projekt, przechodzac do Projektu i klikajgc Nowy projekt na pasku menu.
7. Pojawi sie kreator nowego projektu FOCA, wykonaj ponizsze czynnosci:

* Wprowadz nazwe projektu w polu Nazwa projektu (tutaj Projekt www.eccouncil.org).
* Wprowadz witryne domeny w polu Witryna domeny (tutaj www.eccouncil.org).

* Opcjonalne pole Alternatywne domeny mozesz pozostawié puste.

* W polu Folder, w ktérym chcesz zapisywaé dokumenty, kliknij ikone folderu. Kiedy pojawi sie
wyskakujgce okienko Przegladaj w poszukiwaniu folderu, wybierz lokalizacje, w ktérej chcesz zapisac
dokument wyodrebniony przez FOCA (tutaj Pulpit) i kliknij OK.

* Pozostaw inne ustawienia domysline i kliknij przycisk Utwérz.
8. Pojawi sie wyskakujgce okienko Projekt zapisany pomysinie. Kliknij OK, aby je zamkna¢.

9. Aby wyodrebnié informacje o docelowej domenie, wybierz wszystkie trzy wyszukiwarki (Google, Bing
i DuckDuckGo) obecne w sekcji Wyszukiwarki. Podobnie w sekcji Rozszerzenia kliknij opcje Wszystkie,
aby wybraé wszystkie podane rozszerzenia, a nastepnie kliknij przycisk Wyszukaj wszystko.

10. Przycisk Wyszukaj wszystko automatycznie przetgcza przycisk Zatrzymaj i rozpoczyna zbieranie
informacji o domenie docelowej w srodkowym okienku.



11. Po zakonczeniu skanowania przycisk Zatrzymaj automatycznie przetacza sie z powrotem w przycisk
Wyszukaj wszystko. Pojawi sie zebrany wynik dotyczagcy metadanych powigzanych z domeng
docelowsg, jak pokazano na zrzucie ekranu

12. Aby wyswietli¢ informacje o pliku przechowywane w subdomenie, kliknij prawym przyciskiem
myszy dowolny adres URL i kliknij Link(i) --> Otwérz w przegladarce z menu kontekstowego.

Uwaga: Jesli pytanie Jak chcesz to otworzy¢? pojawi sie wyskakujace okienko, wybierz dowolng
przegladarke internetowg (tutaj Google Chrome) i kliknij OK.

13. Wyodrebniony plik z domeny za pomocg FOCA pojawia sie w przeglgdarce internetowej, jak
pokazano na zrzucie ekranu.

14. Zamknij przegladarke internetows.

15. Wrdé¢ do okna FOCA i kliknij wezet Sie¢, aby rozwing¢ wezet w lewym panelu okna i wyswietli¢
strukture sieci.

Uwaga: Uzywana przez nas domena nie ma powigzanych klientéw ani serwerdw.
16. Jesli domena ma powigzanych klientéw lub serwery, wyswietla powigzane informacje.

17. Rozwin wezet Domeny i kliknij domene docelowg (tutaj eccouncil.org), aby wyswietli¢ informacje
zwigzane z domena.

18. w prawym okienku kliknij karte Indeksowanie, a nastepnie kliknij przycisk indeksowania Google.

19. Funkcja indeksowania Google rozpoczyna indeksowanie witryny docelowej. Po zakoriczeniu
indeksowania wyniki pojawig sie w dolnym okienku.

20. Wyniki obejmujg domeny uzyskane w wyniku skanowania wraz z ich waznoscig, ktdra jest
wyswietlana jako niska, srednia lub wysoka, jak pokazano na zrzucie ekranu. Korzystajac z tych
informacji, osoby atakujgce moga dalej znajdowac¢ luki w domenie docelowej i wykorzystywac je do
przeprowadzania atakdw na aplikacje internetowe.

21. Teraz rozwin wezet Analiza dokumentow; dalej rozwin wezet Podsumowanie metadanych. Tutaj
wyswietlane sg informacje dotyczgce uzytkownikéw, folderéw, drukarek, oprogramowania itp.

Uwaga: uzywana przez nas domena nie zawiera informacji powigzanych z podsumowaniem
metadanych.

22. Na tym konczy sie demonstracja zbierania przydatnych informacji o organizacji docelowe] za
pomocg narzedzia FOCA.

23. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.
24. Wytgcz maszyne wirtualng Windows Server 2019.
Zadanie 5: Slad celu przy uzyciu BillCipher

BillCipher to narzedzie do zbierania informacji o stronie internetowej lub adresie IP. Za pomocg tego
narzedzia mozesz zbieraé informacje, takie jak wyszukiwanie DNS, wyszukiwanie Whois, wyszukiwanie
GeolP, wyszukiwanie podsieci, skaner portéw, tgcza do stron, transfer strefy, nagtéwek HTTP itp. W
tym przypadku uzyjemy narzedzia BillCipher do $ledzenia docelowego adresu URL witryny .



Uwaga: W tym przypadku za witryne docelowg uznamy witryne www.certifiedhacker.com. Mozesz
jednak wybra¢ domene docelowg wedtug wtasnego uznania.

1. Przetacz sie na maszyne wirtualng Parrot Security. Kliknij ikone terminala MATE w lewym gérnym
rogu pulpitu, aby otworzy¢ okno terminala.

2. Pojawi sie okno Parrot Terminal. W oknie terminala wpisz sudo su i nacisnij Enter, aby uruchomic¢
programy jako uzytkownik root.

3. W polu [sudo] hasto atakujgcego wpisz toor jako hasto i nacisnij Enter.

Uwaga: Wpisane hasto nie bedzie widoczne.

4. W oknie Parrot Terminal wpisz cd BillCipher i nacisnij Enter, aby przejs¢ do Katalogu BillCipher.
5. Teraz wpisz python3 billcipher.py i nacisnij Enter, aby uruchomic aplikacje.

6. Inicjalizacja aplikacji BillCipher. W polu Czy chcesz zbiera¢ informacje o stronie internetowej lub
adresie IP? opcje, wpisz witryna i nacisnij Enter.

7. W opcji Wprowadz? adres strony internetowej wpisz adres URL docelowej strony internetowej (tutaj
www.certifiedhacker.com) i nacisnij Enter.

8. BillCipher wyswietla rézne dostepne opcje, ktdrych mozesz uzy¢ do zebrania informacji dotyczacych
docelowej strony internetowej.

9. W oknie Jakie informacje chcesz zebraé? opcji, wpisz 1, aby wybraé opcje Wyszukiwanie DNS i
nacisnij Enter.

10. Pojawi sie wynik, wyswietlajgcy informacje DNS dotyczace docelowej witryny, jak pokazano na
zrzucie ekranu.

11. W oknie Czy chcesz kontynuowac? opcje, wpisz Tak i nacisnij Enter, aby kontynuowad.

12. Czy chcesz zbieraé informacje o stronie internetowej lub adresie IP? pojawi sie opcja, wpisz strone
internetowa i nacisnij Enter.

13. W opcji Wprowadz adres strony internetowej wpisz adres URL docelowej strony internetowe;j (tutaj
www.certifiedhacker.com) i nacisnij Enter.

14. Teraz wpisz 3 i nacisnij Enter, aby wybra¢ opcje GeolP Lookup z dostepnych opcji zbierania
informacji.

15. Pojawi sie wynik, wyswietlajacy informacje GeolP Lookup docelowej witryny, jak pokazano na
zrzucie ekranu.

16. W oknie Czy chcesz kontynuowac? opcje, wpisz Tak i nacisnij Enter, aby kontynuowad.

17. Czy chcesz zbieraé informacje o stronie internetowej lub adresie IP? pojawi sie opcja, wpisz strone
internetowsy i nacisnij Enter.

18. W opcji Wprowadz adres strony internetowej wpisz adres URL docelowej strony internetowe;j (tutaj
www.certifiedhacker.com) i nacisnij Enter.

19. Teraz wpisz 4 i nacisnij Enter, aby wybrac¢ opcje Subnet Lookup sposrdd dostepnych opcji zbierania
informacji.



20. Pojawi sie wynik, wyswietlajgc informacje wyszukiwania podsieci docelowej witryny internetowej.
21. W oknie Czy chcesz kontynuowad? opcje, wpisz Tak i nacisnij Enter, aby kontynuowac.

22. Czy chcesz zbiera¢ informacje o stronie internetowej lub adresie IP? pojawi sie opcja, wpisz strone
internetoway i nacisnij Enter.

23. W opcji Wprowadz adres strony internetowej wpisz adres URL docelowej strony internetowe;j (tutaj
www.certifiedhacker.com) i nacisnij Enter.

24. Teraz wpisz 6 i nacis$nij Enter, aby wybra¢ opcje Linki do stron z dostepnych opcji gromadzenia
informaciji.

25. Pojawi sie wynik, wyswietlajac liste Widocznych taczy i Ukrytych taczy celu na stronie internetowe;.
26. W oknie Czy chcesz kontynuowad? opcje, wpisz Tak i nacisnij Enter, aby kontynuowac.

27. Czy chcesz zbiera¢ informacje o stronie internetowej lub adresie IP? pojawi sie opcja, wpisz strone
internetowa i nacisnij Enter.

28. W opcji Wprowadz adres strony internetowej wpisz adres URL docelowej strony internetowe;j (tutaj
www.certifiedhacker.com) i nacisnij Enter.

29. Teraz wpisz 8 i nacisnij Enter, aby wybrac¢ opcje Nagtéwek HTTP z dostepnych opcji zbierania
informacji.

30. Pojawi sie wynik, wyswietlajacy informacje dotyczace nagtéwka HTTP docelowej witryny, jak
pokazano na zrzucie ekranu.

31. W oknie Czy chcesz kontynuowad? opcje, wpisz Tak i nacisnij Enter, aby kontynuowac.

32. Czy chcesz zbiera¢ informacje o stronie internetowej lub adresie IP? pojawi sie opcja, wpisz strone
internetowa i nacisnij Enter.

33. W opcji Wprowadz adres strony internetowej wpisz adres URL docelowej strony internetowej (tutaj
www.certifiedhacker.com) i nacisnij Enter.

34. Teraz wpisz 9 i nacis$nij Enter, aby wybraé opcje Host Finder z dostepnej opcji zbierania informaciji.
35. Pojawi sie wynik, wyswietlajgcy informacje dotyczace adresu IP docelowej witryny.3
36. W oknie Czy chcesz kontynuowad? opcje, wpisz Tak i nacisnij Enter, aby kontynuowac.

37. Czy chcesz zbiera¢ informacje o stronie internetowej lub adresie IP? pojawi sie opcja, wpisz strone
internetoway i nacisnij Enter.

38. W opcji Wprowadz adres strony internetowej wpisz adres URL docelowej strony internetowe;j (tutaj
www.certifiedhacker.com) i nacisnij Enter.

39. Teraz wpisz 19 i nacisnij Enter, aby wybra¢ opcje Kopiarka stron internetowych (uzyj httrack) z
dostepnych opcji zbierania informacji.

40. Narzedzie zaczyna odzwierciedla¢ docelowg witryne; zajmie to okoto 5 minut.

41. Po zakonczeniu procesu tworzenia kopii lustrzanej witryna internetowa zostanie zapisana w
folderze websource.

42. W oknie Czy chcesz kontynuowac? opcji, wpisz No i nacisnij Enter, aby wyjs¢ z BillCiper.



43. Teraz kliknij Miejsca w gérnej czesci pulpitu i kliknij Folder domowy z menu kontekstowego.

44. Pojawi sie okno atakujgcego, przejdz do BillCipher --> websource www.certifiedhacker.com -->
www.certifiedhacker.com. Kliknij prawym przyciskiem myszy plik index.html i przejdz do Otwérz za
pomoca --> Firefox, aby otworzy¢ lustrzang witryne.

45. Docelowa witryna lustrzana (www.certifiedhacker.com) pojawia sie w przegladarce Mozilla Firefox,
jak pokazano na zrzucie ekranu.

46. Podobnie mozesz uzy¢ innych opcji zbierania informacji, aby zebra¢ informacje o celu.
47. To konczy demonstracje $ledzenia docelowego adresu URL witryny za pomoca BillCipher.
48. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.

49. Wytacz maszyne wirtualng Parrot Security.

Zadanie 6: Footprinting celu przy uzyciu OSINT Framework

OSiNT Framework to platforma gromadzenia danych wywiadowczych o otwartym kodzie zrédtowym,
ktéra pomaga specjalistom ds. Koncentruje sie na zbieraniu informacji z bezptatnych narzedzi lub
zasobow. Ta struktura zawiera prosty interfejs sieciowy, ktéry zawiera liste réznych narzedzi OSINT
uporzgdkowanych wedtug kategorii i jest pokazany jako struktura drzewa OSINT w interfejsie
sieciowym. OSINT Framework zawiera nastepujace wskazniki wraz z dostepnymi narzedziami:

e (T) - wskazuje tacze do narzedzia, ktére nalezy zainstalowac i uruchomic lokalnie
* (D) - Google Dork
¢ (R) - Wymaga rejestracji

e (M) - wskazuje adres URL, ktory zawiera wyszukiwane hasto, a sam adres URL nalezy edytowac
recznie

Tutaj uzyjemy OSINT Framework do zbadania kategorii footprintédw i powigzanych narzedzi.
1. Przetacz sie na maszyne wirtualng Windows 11.

2. Otwoérz dowolng przegladarke internetowa (tutaj Mozilla Firefox). W pasku adresu przegladarki
umies¢ kursor myszy, wpisz https://osintframework.com/ i nacisnij Enter.

3. Pojawia sie strona internetowa OSINT Framework; mozesz obserwowac drzewo OSINT po lewej
stronie ekranu, jak pokazano na zrzucie ekranu.

4. Klikniecie dowolnej kategorii, takiej jak nazwa uzytkownika, adres e-mail lub nazwa domeny,
spowoduje wyswietlenie wielu przydatnych zasobéw na ekranie w postaci poddrzewa.

5. Kliknij kategorie Nazwa uzytkownika i kliknij, aby rozwingé podkategorie Wyszukiwarki nazw
uzytkownikéw i Okreslone witryny.

6. Mozesz zobaczy¢ liste narzedzi OSINT przefiltrowang wedtug podkategorii (podkategorie
Wyszukiwarki nazw uzytkownikdw i Podkategorie okreslonych witryn).

7. Na liscie dostepnych narzedzi w kategorii Wyszukiwarki nazw uzytkownikéw kliknij narzedzie
NameCheckr, aby przejsé¢ do witryny NameCheckr.

8. Pojawi sie witryna NameCheckr, jak pokazano na zrzucie ekranu.



9. Zamknij biezgcg karte, aby wrdci¢ do strony WWW OSINT Framework.

10. Podobnie mozesz przegladac inne narzedzia z listy wspomnianych narzedzi w podkategoriach
Wyszukiwarki nazw uzytkownikéw i Okreslone witryny.

11. Teraz kliknij kategorie Nazwa domeny, a pojawig sie jej podkategorie. Kliknij, aby rozwingc
podkategorie Whois Records.

12. Pojawi sie lista narzedzi w podkategorii Whois Records; kliknij narzedzie Dossier domeny.
13. Zostanie wyswietlona witryna Domain Dossier, jak pokazano na zrzucie ekranu.

Uwaga: narzedzie Domain Dossier generuje raporty z publicznych rejestréw dotyczgce nazw domen i
adresow IP, aby pomdc w rozwigzywaniu problemdw, badaniu cyberprzestepczosci lub po prostu lepiej
zrozumied, jak wszystko jest skonfigurowane.

14. Zamknij biezacg karte, aby wréci¢ do strony WWW OSINT Framework.
15. Teraz kliknij kategorie Metadane i kliknij narzedzie FOCA z listy dostepnych narzedzi.

16. Pojawi sie strona internetowa FOCA, wyswietlajgca informacje o narzedziu wraz z linkiem do jego
pobrania, jak pokazano na zrzucie ekranu.

17. Podobnie mozesz przeglada¢ inne dostepne kategorie, takie jak adres e-mail, adres IP, sieci
spotecznosciowe, komunikatory itp. oraz narzedzia powigzane z kazdg kategorig. Korzystajgc z tych
narzedzi, mozesz wykonac footprinting w organizacji docelowe].

18. To koniczy demonstracje wykonywania footprintingu przy uzyciu OSINT Framework.

19. Mozesz takze uzy¢ narzedzi do $Sledzenia $laddw, takich jak Recon-Dog (https://www.github.com),
Grecon (https://github.com), Th3Inspector (https://github.com), Raccoon (https ://github.com), Orb
(https://github.com) itp. w celu zebrania dodatkowych informacji zwigzanych z przejmowang spétka.

20. Zamknij wszystkie otwarte okna i udokumentuj wszystkie uzyskane informacje.

21. Wytacz maszyne wirtualng Windows 11.



