Skanowanie sieci
Cele ksztatcenia

Po zidentyfikowaniu celu i przeprowadzeniu wstepnego rekonesansu, omoéwionego w module
Footprinting i Rozpoznanie, atakujgcy rozpoczynajg poszukiwania punktu wejscia do docelowego
systemu. Atakujacy powinni okresdli¢, czy systemy docelowe sg aktywne, czy nieaktywne, aby skrocié
czas skanowania. Warto zauwazy¢, ze samo skanowanie nie jest faktycznym wiamaniem, ale
rozszerzong forma rekonesansu, w ramach ktdrej atakujgcy dowiaduje sie wiecej o swoim celu, w tym
o systemach operacyjnych, ustugach i wszelkich btedach w konfiguracji. Informacje zebrane podczas
takiego rekonesansu pomagajg atakujgcemu wybrac strategie ataku na docelowy system lub sie¢. Ten
modut rozpoczyna sie od omdwienia skanowania sieci i zapewnia wglad w rézne techniki wykrywania
hostéw, ktérych mozna uzyé do sprawdzenia aktywnych i aktywnych systemdéw. Ponadto omawia
rézne techniki wykrywania portéw i ustug, techniki wykrywania systeméw operacyjnych oraz techniki
skanowania poza systemami IDS i zaporami ogniowymi. Na korncu korczy sie przeglagdem rysowania
diagramoéw sieciowych. Pod koniec tego modutu bedziesz w stanie:

* Opisac koncepcje skanowania sieciowego

* Uzywac réznych narzedzi do skanowania

* Wykona¢ wykrywanie hosta, aby sprawdzi¢ dziatajgce systemy

* Wykonywaé wykrywania portow i ustug przy uzyciu réznych technik skanowania
* Wykonac¢ wykrywanie systemu operacyjnego (OS).

* Skanowac poza systemami wykrywania wiaman (IDS) i zaporami sieciowymi

* Wyjasni¢ rézne srodki zaradcze zwigzane ze skanowaniem sieci

Pojecia dotyczace skanowania sieciowego

Jak juz wspomniano, footprinting to pierwsza faza hakowania, w ktorej atakujgcy uzyskuje
podstawowe informacje o potencjalnym celu. Nastepnie wykorzystuje te informacje w fazie
skanowania, aby zebra¢ wiecej szczegdtéw na temat celu.

Omdwienie skanowania sieciowego

* Skanowanie sieci odnosi sie do zestawu procedur stuzgcych do identyfikowania hostéw, portéw i
ustug w sieci Wysyta sondy TCP/IP

* Skanowanie sieci jest jednym z elementéw gromadzenia danych wywiadowczych, ktdre atakujgcy
moze wykorzysta¢ do stworzenia profilu docelowej organizacji

Cele skanowania sieciowego

* Aby odkry¢ systemy operacyjne i architekture systemu
* Aby odkry¢ ustugi dziatajgce na hostach

* Aby wykry¢ luki w hostach na zywo

Omowienie skanowania sieciowego

Skanowanie to proces zbierania dodatkowych szczegétowych informacji o celu przy uzyciu bardzo
ztozonych i agresywnych technik rozpoznawczych. Skanowanie sieci odnosi sie do zestawu procedur



uzywanych do identyfikowania hostéw, portéw i ustug w sieci. Skanowanie sieci jest réwniez
wykorzystywane do wykrywania aktywnych komputeréw w sieci i identyfikowania systemu
operacyjnego dziatajgcego na komputerze docelowym. Jest to jeden z najwazniejszych etapdow
zbierania danych wywiadowczych przez atakujacego, ktéry umozliwia mu stworzenie profilu
atakowanej organizacji. W trakcie skanowania osoba atakujaca prébuje zebra¢ informacje, w tym
konkretne adresy IP, do ktérych mozna uzyska¢ dostep przez sie¢, system operacyjny i architekture
systemu docelowego oraz porty wraz z odpowiednimi ustugami uruchomionymi na kazdym
komputerze.
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Celem skanowania jest odkrycie mozliwych do wykorzystania kanatéw komunikacyjnych, sondowanie
jak najwiekszej liczby stuchaczy i $ledzenie tych, ktére odpowiadajg lub sg przydatne dla okreslonych
potrzeb atakujgcego. W fazie skanowania atakujgcy prébuje znalez¢ réine sposoby wtargniecia do
systemu docelowego. Atakujacy probuje réwniez uzyskaé wiecej informacji o systemie docelowym, aby
okresli¢ obecnosc jakichkolwiek uchybien w konfiguracji. Nastepnie atakujgcy wykorzystuje uzyskane
informacje do opracowania strategii ataku.

Rodzaje skanowania

* Skanowanie portow - wyswietla liste otwartych portéw i ustug. Skanowanie portéw to proces
sprawdzania ustug uruchomionych na komputerze docelowym poprzez wystanie sekwencji
komunikatéw w celu préby wtamania. Skanowanie portdw obejmuje tgczenie sie lub sprawdzanie
portéw TCP i UDP systemu docelowego w celu okreslenia, czy ustugi s3 w stanie stuchania. Stan
nastuchiwania dostarcza informacji o systemie operacyjnym i aktualnie uzywanej aplikacji. Czasami
aktywne ustugi, ktére nastuchuja, mogg umozliwia¢ nieautoryzowanym uzytkownikom btedng
konfiguracje systemdéw lub uruchamianie oprogramowania z lukami w zabezpieczeniach.

* Skanowanie sieci — wyswietla liste aktywnych hostéw i adreséw IP. Skanowanie sieci to procedura
identyfikowania aktywnych hostéw w sieci w celu ich zaatakowania lub oceny bezpieczenstwa sieci.

* Skanowanie luk w zabezpieczeniach — pokazuje obecnos¢ znanych stabych punktéw. Skanowanie
pod katem luk w zabezpieczeniach to metoda sprawdzania, czy system mozna wykorzysta¢, poprzez
identyfikacje jego luk w zabezpieczeniach. Skaner podatnosci sktada sie z silnika skanujgcego i katalogu.
Katalog zawiera liste typowych plikéw ze znanymi lukami i typowymi exploitami dla szeregu serwerdw.
Skaner luk w zabezpieczeniach moze na przyktad szukac plikéw kopii zapasowych lub exploitéw
zwigzanych z przeglgdaniem katalogdéw. Silnik skanujgcy utrzymuje logike odczytu listy exploitéw,
przesytania zgdania do serwera WWW i analizowania zgdan w celu zapewnienia bezpieczenstwa
serwera. Narzedzia te generalnie atakujg luki w zabezpieczeniach, ktére konfiguracje bezpiecznych
hostow mogg tatwo naprawié¢ za pomocy zaktualizowanych poprawek zabezpieczen i przejrzystego
dokumentu internetowego. Ztodziej, ktéry chce wtamac sie do domu, szuka punktéw dostepu, takich
jak drzwi i okna. Sg to zwykle stabe punkty domu, poniewaz sg tatwo dostepne. Jesli chodzi o systemy
i sieci komputerowe, porty sg drzwiami i oknami systemu, przez ktdre intruz uzyskuje dostep. Ogdlna
zasada dotyczaca systemow komputerowych jest taka, ze im wieksza liczba otwartych portéw w



systemie, tym bardziej system jest podatny na ataki. Istniejg jednak przypadki, w ktdrych system z
mniejszg liczbg otwartych portdéw niz inna maszyna przedstawia znacznie wyzszy poziom podatnosci.

Cele skanowania sieciowego

Im wiecej informacji na temat docelowej organizacji, tym wieksze sg szanse na poznanie luk w
zabezpieczeniach sieci, a w konsekwencji na uzyskanie do niej nieautoryzowanego dostepu. Oto
niektdre cele skanowania sieci:

e Odkryj hosty na zywo w sieci, adresy IP i otwarte porty hostow na zywo. Korzystajgc z otwartych
portéw, atakujgcy okresli najlepszy sposdb wejscia do systemu.

e Odkryj system operacyjny i architekture systemu docelowego. Jest to rowniez znane jako pobieranie
odciskéw palcow. Atakujagcy moze sformutowald strategie ataku w oparciu o luki w systemie
operacyjnym.

e Odkryj ustugi uruchomione/nastuchujgce w systemie docelowym. W ten sposdb osoba atakujgca
moze wskazac luki w zabezpieczeniach (w zaleznosci od ustugi), ktore mozna wykorzysta¢ w celu
uzyskania dostepu do systemu arget.

e Zidentyfikuj konkretne aplikacje lub wersje okreslonej ustugi.

e Zidentyfikuj luki w dowolnym systemie sieciowym. Pomaga to atakujgcemu w naruszeniu
docelowego systemu lub sieci za pomocg réznych exploitow.

Flagi komunikacji TCP

Nagtowek TCP zawiera rézne flagi sterujgce transmisjg danych przez potfaczenie TCP. Szes¢ flag
kontrolnych TCP zarzadza potaczeniem miedzy hostami i przekazuje instrukcje systemowi. Cztery z tych
flag (SYN, ACK, FIN i RST) regulujg nawigzywanie, utrzymywanie i przerywanie potgczenia. Pozostate
dwie flagi (PSH i URG) przekazujg instrukcje systemowi. Rozmiar kazdej flagi to 1 bit. Poniewaz w sekcji
Flagi TCP znajduje sie szes¢ flag, rozmiar tej sekcji wynosi 6 bitow. Gdy wartos¢ flagi jest ustawiona na
,1”, ta flaga jest automatycznie wtgczana.
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Ponizej przedstawiono flagi komunikacji TCP:

* Synchronizuj lub ,SYN”: Powiadamia o transmisji nowego numeru sekwencyjnego. Ta flaga ogdlnie
reprezentuje ustanowienie potaczenia (trdjstronne uzgadnianie) miedzy dwoma gospodarzami.

* Potwierdzenie lub ,ACK”: Potwierdza odbidr transmisji i identyfikuje nastepny oczekiwany numer
sekwencyjny. Kiedy system pomyslnie odbiera pakiet, ustawia warto$¢ swojej flagi na ,,1”, co oznacza,
ze odbiorca powinien zwrdci¢ na niego uwage.

* Push lub ,,PSH”: Gdy jest ustawiony na ,1”, oznacza to, ze nadawca podnidst operacje push do
odbiorcy; oznacza to, ze zdalny system powinien informowac aplikacje odbierajacg o zbuforowanych
danych pochodzacych od nadawcy. System podnosi flage PSH na poczatku i na koncu przesytania
danych i ustawia jg na ostatnim segmencie pliku, aby zapobiec zakleszczeniu bufora.

* Pilne lub ,,URG”: nakazuje systemowi jak najszybsze przetworzenie danych zawartych w pakietach.
Gdy system ustawia flage na ,1”, pierwszenstwo ma przetwarzanie pilnych danych, a wszystkie inne
przetwarzanie danych jest zatrzymywane.

* Zakoncz lub ,FIN”: Ustawia sie na ,,1”, aby ogtosi¢, ze zadne dalsze transmisje nie bedg wysytane do
systemu zdalnego, a potgczenie ustanowione przez flage SYN zostanie zakoriczone.

* Reset lub ,,RST”: Gdy w biezgcym potaczeniu wystgpi btad, ta flaga jest ustawiana na,,1”, a potagczenie
jest przerywane w odpowiedzi na btad. Atakujgcy uzywajg tej flagi do skanowania hostéw i
identyfikowania otwartych portow.

Skanowanie SYN dotyczy gtdwnie trzech flag: SYN, ACK i RST. Mozesz uzyé tych trzech flag do zbierania
nielegalnych informacji z serweréw podczas wyliczania.

Komunikacja TCP/IP

Protokdt TCP jest zorientowany na pofaczenie, tj. nadaje priorytet ustanawianiu potgczenia przed
przesytaniem danych miedzy aplikacjami. To potgczenie miedzy protokotami jest mozliwe dzieki
tréjstronnemu uzgadnianiu. Sesja TCP jest inicjowana przy uzyciu mechanizmu tréjstronnego
uzgadniania:* Aby uruchomic¢ potgczenie TCP, Zrddto (10.0.0.2:21) wysyta pakiet SYN do miejsca
docelowego (10.0.0.3:21).

* Po otrzymaniu pakietu SYN miejsce docelowe odpowiada, wysytajac pakiet SYN/ACK z powrotem do
zrodta.

* Pakiet ACK potwierdza nadejscie pierwszego pakietu SYN do Zrédta.
* Na koniec zrédto wysyta pakiet ACK dla pakietu ACK/SYN przestanego przez miejsce docelowe.

* Uruchamia to potgczenie ,,OPEN”, umozliwiajgc w ten sposdb komunikacje miedzy zrédiem a
miejscem docelowym, ktéra trwa, dopdki jedno z nich nie wysle pakietu ,FIN” lub ,RST” w celu
zamkniecia pofaczenia.
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Protokot TCP utrzymuje stanowe potgczenia dla wszystkich protokotéw zorientowanych na potaczenie
w Internecie i dziata podobnie do zwyktej komunikacji telefonicznej, w ktérej podnosi sie stuchawke
telefonu, styszy sygnat wybierania i wybiera numer, ktéry wyzwala dzwonienie na drugim koncu,
dopdki kto$ podnosi stuchawke i méwi: ,,Czes¢”.

System koriczy nawigzang sesje TCP w nastepujacy sposob:

Po zakoniczeniu wszystkich transferdw danych przez ustanowione pofaczenie TCP, nadawca wysyfa
zadanie zakonczenia potgczenia do odbiorcy za posrednictwem pakietu FIN lub RST. Po otrzymaniu
zadania zakoriczenia potaczenia, odbiorca potwierdza zagdanie zakonczenia, wysytajgc pakiet ACK do
nadawecy i ostatecznie wysyta wtasny pakiet FIN. Nastepnie system przerywa nawigzane pofaczenie.
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Narzedzia do skanowania

Narzedzia skanujgce stuzg do skanowania i identyfikowania aktywnych hostéw, otwartych portéw,
uruchomionych ustug w sieci docelowej, informacji o lokalizacji, informacji NetBIOS oraz informacji o
wszystkich otwartych portach TCP/IP i UDP. Informacje uzyskane z tych narzedzi pomogg etycznemu
hakerowi w stworzeniu profilu docelowej organizacji i przeskanowaniu sieci w poszukiwaniu otwartych
portéw podtgczonych urzadzen.

Nmap

Nmap (,,Network Mapper”) to skaner bezpieczeristwa do eksploracji sieci i hakowania. Pozwala wykry¢
hosty, porty i ustugi w sieci komputerowej, tworzgc w ten sposéb ,mape” sieci. Wysyta specjalnie
spreparowane pakiety do hosta docelowego, a nastepnie analizuje odpowiedzi, aby osiggnac swdj cel.
Skanuje rozlegte sieci dostownie setek tysiecy maszyn. Nmap zawiera wiele mechanizméw skanowania
portéw (TCP i UDP), wykrywania systemu operacyjnego, wykrywania wersji, sprawdzania pingéw i tak
dalej. Zaréwno administrator sieci, jak i osoba atakujgca moga uzy¢ tego narzedzia do swoich
konkretnych potrzeb. Administratorzy sieci mogg uzywaé¢ Nmap do inwentaryzacji sieci, zarzgdzania
harmonogramami aktualizacji ustug oraz monitorowania czasu pracy hosta lub ustugi. Atakujacy
uzywajg Nmap do wydobywania informaciji, takich jak aktywne hosty w sieci, otwarte porty, ustugi
(nazwa i wersja aplikaciji), typ filtrow pakietéw/zapdr ogniowych, szczegéty MAC i systemy operacyjne
wraz z ich wersjami.

Sktadnia: # nmap <opcje> <Docelowy adres IP>
Hping3

Hping3 to zorientowane na wiersz polecen narzedzie do skanowania sieci i tworzenia pakietow dla
protokotu TCP/IP, ktére wysyta zgdania echa ICMP i obstuguje protokoty TCP, UDP, ICMP i raw-IP.
Wykonuje audyty bezpieczenstwa sieci, testowanie zapory, reczne wykrywanie MTU S$ciezki,



zaawansowane traceroute, zdalny odcisk palca systemu operacyjnego, zdalne zgadywanie czasu pracy,
audyt stoséw TCP/IP i inne funkcje. Moze wysyta¢ niestandardowe pakiety TCP/IP i wyswietlaé
odpowiedzi docelowe w sposdb podobny do program ping z odpowiedziami ICMP. Obstuguje
fragmentacje, a takze dowolng tres¢ i rozmiar pakietu i moze by¢ uzywany do przesytania
zahermetyzowanych plikbw w obstugiwanych protokotach. Obstuguje rdéwniez skanowanie
bezczynnego hosta. Podszywanie sie pod adresy IP i skanowanie sieci/hostow moze stuzy¢ do
anonimowego sondowania ustug. Hping3 posiada rowniez tryb Traceroute, ktéory umozliwia
atakujgcym przesytanie plikdéw miedzy ukrytymi kanatami. Okresla réwniez, czy host dziata, nawet jesli
host blokuje pakiety ICMP. Jego uzycie przypominajace Firewalk umozliwia wykrywanie otwartych
portéw za zaporami ogniowymi. Wykonuje reczne wykrywanie MTU $ciezki i umozliwia atakujacym
wykonanie zdalnego odcisku palca systemu operacyjnego. Korzystajgc z Hping, osoba atakujgca moze
zbadac¢ zachowanie bezczynnego hosta i uzyskaé¢ informacje o celu, takie jak ustugi oferowane przez
hosta, porty obstugujace ustugi oraz system operacyjny celu. Ten rodzaj skanowania jest
poprzednikiem ciezszych atakdw sondujgcych lub bezposrednich atakdw.

Sktadnia: # hping3 <opcje> <Docelowy adres IP>
Komendy Hping

Rdzne polecenia Hping sg nastepujace:

ping ICMP

Ex. hping3 -1 10.0.0.25

Skanowanie ping lub Internet Control Message Protocol (ICMP) to proces wysytania zgdania ICMP ping
do wszystkich hostéw w sieci w celu ustalenia, ktdre z nich dziatajg. System operacyjny, router,
przetacznik i urzadzenia oparte na protokole IP uzywajg tego protokotu za posrednictwem polecenia
ping do zadania echa i odpowiedzi echa jako testera tgcznosci miedzy réznymi hostami. Hping
wykonuje skanowanie ping ICMP, podajac argument -1 w wierszu polecen. Mozesz uzy¢ -ICMP lub -1
jako argumentu w wierszu polecen. Wydajgc powyzsze polecenie, hping wysyta zagdanie echa ICMP do
10.0.0.25 i odbiera odpowiedz ICMP podobnie jak narzedzie ping.

o Skanowanie ACK na porcie 80
Ex. hping3 -A 10.0.0.25 -p 80

Ta technika skanowania moze by¢ wykorzystana do zbadania istnienia zapory i jej zestawow regut.
Proste filtrowanie pakietow umozliwia nawigzanie potgczenia (pakiety z ustawionym bitem ACK),
podczas gdy wyrafinowany firewall stanowy nie pozwala na nawigzanie pofgczenia. Hping mozna
skonfigurowac¢ do wykonywania skanowania ACK, podajgc argument -A w wierszu polecen. Tutaj
ustawiasz flage ACK w pakietach sondujgcych i przeprowadzasz skanowanie. Wykonujesz to
skanowanie, gdy host nie odpowiada na zgdanie ping. Wydajac to polecenie, Hping sprawdza, czy host
dziata w sieci. Jesli znajdzie dziatajgcego hosta i otwarty port, zwraca odpowiedz RST.

o Skanowanie UDP na porcie 80
Ex. hping3 -2 10.0.0.25 -p 80

Hping uzywa protokotu TCP jako domyslnego protokotu. Uzycie argumentu -2 w wierszu polecen
okresla, ze Hping dziata w trybie UDP. Mozesz uzy¢ -udp lub -2 jako argumentu w wierszu polecen.
Wydajgc powyisze polecenie, Hping wysyta pakiety UDP na port 80 na hoscie (10.0.0.25). Zwraca



komunikat o nieosiggalnosci portu ICMP, jesli znajdzie port zamkniety i nie zwraca komunikatu, jesli
port jest otwarty.

o Zbieranie poczgtkowego numeru sekwencyjnego
Ex. hping3 192.168.1.103 -Q -p 139

Uzywajgc argumentu -Q w wierszu poleceni, Hping zbiera wszystkie numery sekwencyjne TCP
wygenerowane przez hosta docelowego (192.168.1.103).

0 Zapory sieciowe i znaczniki czasu
Ex. hping3 -S 72.14.207.99 -p 80 --tcp-timestamp

Wiele zapdr odrzuca te pakiety TCP, ktore nie majg ustawionej opcji TCP Timestamp. Dodajgc argument
--tcp-timestamp w wierszu polecenl, mozesz wtgczyé opcje znacznika czasu TCP w Hping i sprébowacd
odgadng¢ czestotliwos$¢ aktualizacji znacznika czasu i czas pracy hosta docelowego (72.14.207.99).

o Skanowanie SYN na porcie 50-60
Ex. hping3 -8 50-60 -S 10.0.0.25 -V

Uzywajgc argumentu -8 lub -scan w wierszu polecen, uruchamiasz Hping w trybie skanowania, aby
przeskanowac zakres portéw na hoscie docelowym. Dodanie argumentu -S umozliwia wykonanie
skanowania SYN. Dlatego powyzsze polecenie wykonuje skanowanie SYN na portach 50-60 na hoscie
docelowym.

o Skanowanie FIN, PUSH i URG na porcie 80
Ex. hping3 -F -P -U 10.0.0.25 -p 80

Dodajac argumenty -F, -P i -U w wierszu polecen, ustawiasz pakiety FIN, PUSH i URG w pakietach
sondujacych. Wydajac to polecenie, wykonujesz skanowanie FIN, PUSH i URG na porcie 80 hosta
docelowego (10.0.0.25). Jesli port 80 jest otwarty, nie otrzymasz odpowiedzi. Jesli port jest zamkniety,
Hping zwrdci odpowiedZ RST.

o Przeskanuj catg podsie¢ w poszukiwaniu zywego hosta
Ex. hping3 -1 10.0.1.x --rand-dest -l ethO

Wydajac to polecenie, Hping wykonuje skanowanie ICMP ping w catej podsieci 10.0.1.x; innymi stowy,
losowo wysyta zgdanie echa ICMP (-rand-dest) do wszystkich hostéw od 10.0.1.0 do 10.0.1.255, ktdre
sg podtaczone do interfejsu ethO. Hosty, ktérych porty sg otwarte, odpowiedzg odpowiedzig ICMP. W
tym przypadku nie ustawites portu; stad Hping domysinie wysyta pakiety do portu 0 na wszystkich
adresach IP.

o Przechwytuj caty ruch zawierajgcy sygnature HTTP
Ex. hping3 -9 HTTP -l etO

Argument -9 ustawi Hping w trybie nastuchiwania. Stad, wydajac polecenie -9 HTTP, Hping zaczyna
nastuchiwa¢ na porcie 0 (ze wszystkich urzadzen podtgczonych w sieci do interfejsu ethO),
przechwytuje wszystkie pakiety zawierajgce sygnature HTTP i zrzuca dane od korica sygnatury do konca
pakietu.

o SYN zalewa ofiare



Ex. hping3-5192.168.1.1 -a 192.168.1.254 -p 22 --flood

Atakujacy wykorzystuje techniki zalewania TCP SYN przy uzyciu sfatszowanych adreséw IP w celu
przeprowadzenia ataku DoS.

Metasploit

Metasploit to projekt typu open source, ktéry zapewnia infrastrukture, zawarto$é i narzedzia do
przeprowadzania testéw penetracyjnych i szeroko zakrojonych audytéw bezpieczenstwa. Dostarcza
informacji o lukach w zabezpieczeniach i pomaga w testach penetracyjnych i opracowywaniu sygnatur
IDS. Utatwia zadania atakujgcym, autorom exploitéw i autorom fadunkdéw. Gtéwng zaletg frameworka
jest podejscie modutowe, tj. umozliwiajgce potgczenie dowolnego exploita z dowolnym tadunkiem.
Umozliwia zautomatyzowanie procesu wykrywania i wykorzystywania oraz zapewnia narzedzia
niezbedne do przeprowadzenia recznej fazy testowania testu penetracyjnego. Mozesz uzywacd
Metasploit Pro do skanowania w poszukiwaniu otwartych portéw i ustug, wykorzystywania luk w
zabezpieczeniach, dalszego wchodzenia w sie¢, zbierania dowoddw i tworzenia raportéw z wynikéw
testow.

NetScanTools Pro

NetScanTools Pro to narzedzie badawcze, ktére umozliwia rozwigzywanie probleméw, monitorowanie,
wykrywanie i wykrywanie urzadzen w sieci. Korzystajgc z tego narzedzia, mozesz tatwo zebrac
informacje o lokalnej sieci LAN, a takze o uzytkownikach Internetu, adresach IP, portach i tak dalej.
Atakujacy mogg znalez¢ luki w zabezpieczeniach i odstoniete porty w systemie docelowym. Pomaga
atakujgcym automatycznie lub recznie (przy uzyciu narzedzi recznych) wyswietlaé adresy IPv4/IPv6,
nazwy hostéw, nazwy domen, adresy e-mail i adresy URL. NetScanTools Pro tgczy w sobie wiele
narzedzi sieciowych i narzedzi skategoryzowanych wedtug ich funkgcji, takich jak aktywny, pasywny,
DNS i komputer lokalny.

Ponizej wymieniono niektére dodatkowe narzedzia do skanowania:

- sx (https://github.com)

- Unicornscan (https://sourceforge.net)

- Skaner portéw SolarWinds (https://www.solorwinds.com)

- Monitor sieci PRTG (https://www.poessler.com)

- Analizator protokotéw sieciowych OmniPeek (https://www.savvius.com)
Narzedzia do skanowania dla urzadzen mobilnych

IP Scanner

IP Scanner dla iOS skanuje Twojg sie¢ lokalng, aby okresli¢ tozsamos¢ wszystkich jej aktywnych
komputeréw i urzadzen internetowych. Umozliwia atakujgcym wykonywanie czynnosci skanowania
sieci wraz ze skanowaniem ping i portéw.

Fing

Fing to aplikacja mobilna na Androida i iOS, ktéra skanuje i dostarcza petne informacje o sieci, takie jak
adres IP, adres MAC, dostawca urzadzenia i lokalizacja dostawcy ustug internetowych. Pozwala
atakujacym wykry¢ wszystkie urzadzenia podtgczone do sieci Wi-Fi wraz z ich adresami IP i MAC, a



takze nazwg dostawcy/producenta urzadzenia. Pozwala réwniez atakujgcym na wykonywanie
czynnosci pingowania i $ledzenia sieci przez okre$lone porty, takie jak SSH, FTP, NetBIOS itp.

Network Scanner

Network Scanner to aplikacja mobilna na Androida, ktéra umozliwia atakujgcym identyfikacje
aktywnych hostow w zakresie mozliwych adreséw w sieci. Wyswietla réwniez adresy IP, adresy MAC,
nazwy hostéw i dane dostawcéw wszystkich dostepnych urzagdzen w sieci. To narzedzie umozliwia
réwniez atakujgcym skanowanie portow docelowych za pomocg okreslonych numerdw portow.

Wykrywanie hosta

Skanowanie to proces zbierania informacji o systemach, ktére ,zyj3” i reagujg w sieci. Wykrywanie
hosta jest uwazane za podstawowe zadanie w procesie skanowania sieci. Aby wykona¢ petne
skanowanie i zidentyfikowac otwarte porty i ustugi, konieczne jest sprawdzenie aktywnych systemow.
Wykrywanie hostéw zapewnia doktadny stan systemdéw w sieci, co pozwala atakujagcemu unikngé
skanowania kazdego portu w kazdym systemie na liscie adresdw IP w celu ustalenia, czy docelowy host
dziata. Wykrywanie hosta to pierwszy krok w skanowaniu sieci. W tej sekcji oméwiono sposdb
sprawdzania aktywnych systemdw w sieci za pomocg réznych technik skanowania ping. Omdwiono
réwniez, jak przeszukiwac sie¢ w celu wykrycia hostow/systemdw na zywo, a takze rézne narzedzia do
przeszukiwania pingéw.

Techniki wykrywania hostow

Mozna zastosowac techniki wykrywania hostow w celu wykrycia aktywnych/zywych hostéow w sieci.
Jako etyczny haker musisz znaé rézne rodzaje technik wykrywania hostéw. Ponizej wymieniono
niektdre techniki wykrywania hostéw:

* Skanowanie pingéw ARP
* Skanowanie pingéw UDP
* Skanowanie ICMP ping

* |CMP ECHO Ping

* |CMP ECHO Ping Sweep
* Ping sygnatury czasowej ICMP
* Ping maski adresu ICMP
* Skanowanie pingiem TCP
* TCP SYN Ping

* TCP ACK Ping

* Skanowanie protokotu IP
Skanowanie pingéw ARP

Podczas skanowania ARP ping pakiety ARP sg wysytane w celu wykrycia wszystkich aktywnych urzadzen
w zakresie IPv4, mimo ze obecnos¢ takich urzadzen jest ukrywana przez restrykcyjne zapory sieciowe.
W wiekszosci sieci wiele adreséw IP jest w danej chwili nieuzywanych, szczegdélnie w prywatnych
zakresach adresow sieci LAN. Dlatego, gdy atakujgcy probujg wystac pakiety IP, takie jak zgdanie echa



ICMP, do hosta docelowego, system operacyjny musi okreslic sprzetowy adres docelowy (ARP)
odpowiadajgcy docelowemu adresowi IP, aby poprawnie zaadresowa¢ ramke ethernetowg. W tym
celu wysytana jest seria zgdan ARP. Skanowanie ARP stuzy do wyswietlania adresu MAC interfejsu
sieciowego urzadzenia, a takze moze wyswietla¢ adresy MAC wszystkich urzadzen wspoétuzytkujgcych
ten sam adres IPv4 w sieci LAN. Jesli adres IP hosta z odpowiednim sprzetowym adresem docelowym
jest aktywny, odpowiedz ARP zostanie wygenerowana przez hosta; w przeciwnym razie, po okreslonej
liczbie préb ping, oryginalny system operacyjny rezygnuje z hosta. Innymi stowy, gdy atakujgcy wysytaja
sondy zadan ARP do hosta docelowego, jesli otrzymajg jakgkolwiek odpowiedz ARP, oznacza to, ze host
jest aktywny. Jesli okaze sie, ze host docelowy nie odpowiada, host Zrédtowy dodaje niekompletny
wpis do docelowego adresu IP w swojej tablicy ARP jadra. Atakujgcy uzywajg narzedzia Nmap do
wykonywania skanowania ping ARP w celu wykrycia aktywnych hostéw w sieci. W Zenmap opcja -PR
stuzy do wykonywania skanowania ping ARP.

Uwaga: -sn to polecenie Nmap do wytgczania skanowania portow. Poniewaz Nmap uzywa skanowania
ping ARP jako domyslnego skanowania ping, aby go wytgczy¢ i wykonaé inne pozadane skanowanie
ping, mozesz uzy¢ --

disable arp-ping.

ARP request probe '- '-"

R TRy =

ARP response
Host is Active
Attacker Target

Zalety:

* Skanowanie ARP ping jest uwazane za bardziej wydajne i doktadne niz inne techniki wykrywania
hostéw

* Skanowanie ARP ping automatycznie obstuguje zgdania ARP, retransmisje i limity czasu wedtug
wiasnego uznania

* Skanowanie ARP ping jest przydatne do wykrywania systemu, gdzie moze by¢ konieczne
przeskanowanie duzych przestrzeni adresowych

* Skanowanie ARP ping moze wyswietla¢ czas odpowiedzi lub opdznienie urzadzenia na pakiet ARP
Skanowanie pingéw UDP

Skanowanie ping UDP jest podobne do skanowania ping TCP; jednak podczas skanowania ping UDP
Nmap wysyta pakiety UDP do hosta docelowego. Domyslny numer portu uzywany przez Nmap do
skanowania ping UDP to 40 125. Ten bardzo rzadki port jest uzywany jako domysiny do wysytania
pakietbw UDP do celu. Ten domysiny numer portu mozna skonfigurowaé za pomoca
DEFAULT_UDP_PROBE_PORT_SPEC podczas kompilacji w Nmap. Atakujgcy wysytajg pakiety UDP do
hosta docelowego, a odpowiedz UDP oznacza, ze host docelowy jest aktywny. Jesli host docelowy jest
w trybie offline lub jest nieosiggalny, mogg zosta¢ zwrdcone rézne komunikaty o btedach, takie jak
nieosiggalnos¢ hosta/sieci lub przekroczenie czasu TTL. W Zenmap opcja -PU stuzy do wykonywania
skanowania ping UDP.



. UDP ping Do

UDP response
Host is Active

Attacker Target

UDP ping O
.............................)
- <Host unreachable/TTL exceeded m
Host is Inactive
Attacker Target

Zalety:

Skanowania ping UDP majg te zalete, ze wykrywajg systemy za zaporami sieciowymi ze Scistym
filtrowaniem TCP, zapominajgc o ruchu UDP.

Skanowanie ICMP ECHO Ping

Atakujacy uzywajg skanowania ICMP ping do wysytania pakietéw ICMP do systemu docelowego w celu
zebrania wszystkich niezbednych informacji na jego temat. Dzieje sie tak, poniewaz protokdt ICMP nie
obejmuje abstrakcji portéw i rézni sie od skanowania portéw. Jednak przydatne jest okreslenie, ktére
hosty w sieci s3 uruchomione, wysytajac pakiety ping do wszystkich. Skanowanie ping ICMP ECHO
obejmuje wysytanie zagdan ICMP ECHO do hosta. Jesli host zyje, zwréci odpowiedz ICMP ECHO. To
skanowanie jest przydatne do lokalizowania aktywnych urzadzen lub okreslania, czy protokét ICMP
przechodzi przez zapore.

ICMP Echo Request

smssssnsessnsssdp

C LLLLLLLLL sannan

Source Destination
(10.10.1.19) (10.10.1.11)

Maszyny oparte na systemach UNIX/Linux i BSD uzywajg skanowania echa ICMP; implementacje stosu
TCP/IP w tych systemach operacyjnych odpowiadajg na zadania echa ICMP kierowane do adresow
rozgtoszeniowych. Ta technika nie dziata w sieciach opartych na systemie Windows, poniewaz ich
implementacja stosu TCP/IP nie odpowiada na sondy ICMP skierowane na adres rozgtoszeniowy. Nmap
uzywa opcji -p do skanowania celu przez ICMP. Uzytkownik moze réwniez zwiekszy¢ liczbe
rownolegtych pingdw za pomoca opcji -L. Przydatne moze byé réwniez dostosowanie wartosci limitu
Czasu ping za pomoca opcji -T. W Zenmap opcja -PE jest uzywana do wykonywania skanowania ping
ICMP ECHO. Aktywne hosty sg wyswietlane jako ,Host jest aktywny”, jak pokazano na zrzucie ekranu.
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Przeszukiwanie ping (znane réwniez jako przeszukiwanie ICMP) to podstawowa technika skanowania
sieci stosowana w celu okreslenia zakresu adreséw IP mapowanych na aktywne hosty (komputery).
Chociaz pojedynczy pakiet ping poinformuje uzytkownika, czy w sieci istnieje okreslony komputer
hosta, test ping sktada sie z zadann ICMP ECHO wysytanych do wielu hostow. Jesli okreslony host jest
aktywny, zwrdci odpowiedz ICMP ECHO. Przeszukiwanie pingéw to jedna z najstarszych i
najwolniejszych metod uzywanych do skanowania sieci. To narzedzie jest dystrybuowane na prawie

wszystkie platformy i dziata jak apel dla systemdw; system aktywny w sieci odpowiada na zapytanie
ping wysytane przez inny system. Skanowanie echa ICMP wysyfta pakiety ping do wszystkich
komputeréw w sieci docelowej w celu wykrycia aktywnych komputeréw. Atakujgcy wysytajg sondy
ICMP na adres rozgtoszeniowy lub sieciowy, ktéry przekazuje je do wszystkich adreséw hostéow w
podsieci. Aktywne systemy wyslg komunikat odpowiedzi ICMP echo do Zrédfa sondy echa ICMP.
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Aby lepiej zrozumieé pingi, nalezy by¢ w stanie zrozumieé pakiet TCP/IP. Gdy system wysyta polecenie
ping, wysyta pojedynczy pakiet przez sie¢ na okreslony adres IP. Ten pakiet zawiera 64 bajty (56 bajtéw
danych i 8 bajtéw informacji nagtéwka protokotu). Nastepnie nadawca czeka lub nastuchuje na pakiet
zwrotny z systemu docelowego. Jesli potaczenia sg dobre, a komputer docelowy ,zyje”, oczekiwany
jest dobry pakiet zwrotny. Nie bedzie to jednak miato miejsca w przypadku zaktécerr w komunikacji.
Pingi okreslajg rowniez czas potrzebny pakietowi na wykonanie catej podrézy, zwany ,,czasem podrézy
w obie strony”. Pomagajg réwniez w rozwigzywaniu nazw hostéw. W takim przypadku, jesli pakiet
odbija sie po wystaniu na adres IP, ale nie po wystaniu na nazwe, oznacza to, ze system nie jest w stanie
uzgodni¢ nazwy z okreslonym adresem IP. Osoby atakujgce obliczajg maski podsieci za pomoca
kalkulatoréw masek podsieci w celu okreslenia liczby hostéw obecnych w podsieci. Nastepnie uzywajg
funkcji ping sweep do utworzenia wykazu aktywnych systeméw w podsieci.

ICMP ECHO Ping Sweep przy uzyciu Nmap

Nmap pomaga atakujgcemu przeprowadzi¢ analize ping, ktéra okresla hosty na zywo z zakresu
adresow IP. W Zenmap, opcja -PE z listg adreséw IP jest uzywana do wykonania ICMP ECHO ping sweep.

ICMP Timestamp Ping Scan

Oproécz tradycyjnego ICMP ECHO ping istniejg inne rodzaje technik ping ICMP, takie jak ICMP
timestamp ping scan i ICMP address mask ping scan, ktére atakujgcy moze zastosowacé w okreslonych
warunkach. ICMP ping znacznika czasu to opcjonalny i dodatkowy rodzaj pingu ICMP, w ktérym osoby
atakujgce wysytajg zapytanie do wiadomosci sygnatury czasowej w celu uzyskania informacji
zwigzanych z biezgcym czasem z docelowego komputera hosta. Maszyna docelowa odpowiada
odpowiedzig z sygnaturg czasowag na kazde otrzymane zapytanie o sygnature czasowa. Jednak
odpowiedz hosta docelowego jest warunkowa i moze, ale nie musi, odpowiedzie¢ z wartoscig czasu, w
zaleznosci od konfiguracji dokonanej przez administratora na koricu celu. To pingowanie znacznika
czasu ICMP jest zwykle uzywane do synchronizacji czasu. Taka metoda ping jest skuteczna w
identyfikowaniu, czy docelowy komputer hosta jest aktywny, szczegdlnie w sytuacji, gdy administrator
blokuje tradycyjne zadania ping ICMP ECHO. W Zenmap opcja -PP jest uzywana do wykonywania
skanowania ping ICMP znacznika czasu.

ICMP Address Mask Ping Scan

Polecenie ping maski adresu ICMP to kolejna alternatywa dla tradycyjnego polecenia ping ICMP ECHO,
w ramach ktdrego atakujgcy wysytajg zapytanie o maske adresu ICMP do hosta docelowego w celu
uzyskania informacji zwigzanych z maska podsieci. Jednak odpowiedZ maski adresowej z hosta
docelowego jest warunkowa i moze, ale nie musi, odpowiedzie¢ z odpowiednig wartoscig podsieci, w
zalezno$ci od konfiguracji dokonanej przez administratora na koncu celu. Ten typ metody ping jest
réowniez skuteczny w identyfikowaniu aktywnych hostéw, podobnie jak ping ICMP ze znacznikiem
czasu, zwtaszcza gdy administrator blokuje tradycyjne ping ICMP Echo. W Zenmap opcja -PM jest
uzywana do wykonywania skanowania ping maski adresu ICMP.

Skanowanie pingéw TCP SYN

TCP SYN ping to technika wykrywania hostéw stuzgca do sondowania réznych portéw w celu
okreslenia, czy port jest w trybie online i sprawdzania, czy napotyka jakiekolwiek zestawy regut zapory.
W tego rodzaju technice wykrywania hostéw atakujgcy uzywa narzedzia Nmap do zainicjowania
tréjstronnego uzgadnianie przez wystanie pustej flagi TCP SYN do hosta docelowego. Po otrzymaniu
SYN host docelowy potwierdza odbiér flagg ACK. Po odebraniu flagi ACK atakujgcy potwierdza, ze host
docelowy jest aktywny i konczy potfaczenie, wysytajgc flage RST do docelowego komputera hosta



(poniewaz jego cel wykrycia hosta zostat osiggniety). Port 80 jest uzywany jako domysiny port
docelowy. Zakres portéw mozna réwniez okresli¢ w tym typie formatu pingowania bez wstawiania
spacji miedzy -PS a numerem portu (np. w Zenmap opcja -PS stuzy do wykonywania skanowania ping
TCP SYN.

Empty TCP SYN packet

.................................................... )
< Host is Active ACK packet @
RST ‘
Attacker Target Host

Zalety:

* Poniewaz maszyny mogg by¢ skanowane réwnolegle, skanowanie nigdy nie powoduje btedu
przekroczenia limitu czasu podczas oczekiwania na odpowiedz.

* Ping TCP SYN moze by¢ uzyty do okreslenia, czy host jest aktywny bez tworzenia jakiegokolwiek
potgczenia. W zwigzku z tym dzienniki nie sg rejestrowane na poziomie systemu ani sieci, co pozwala
atakujgcemu nie pozostawia¢ zadnych sladéw do wykrycia.

Skanowanie pingéw TCP ACK

Ping TCP ACK jest podobny do ping TCP SYN, aczkolwiek z niewielkimi réznicami. TCP ACK ping
wykorzystuje rowniez domysiny port 80. W technice TCP ACK ping osoby atakujace wysytaja pusty
pakiet TCP ACK bezposrednio do hosta docelowego. Poniewaz nie ma wczes$niejszego potgczenia
miedzy atakujagcym a docelowym hostem, po otrzymaniu pakietu ACK docelowy host odpowiada flaga
RST, aby zakonczy¢ zadanie. Odbiér tego pakietu RST po stronie atakujgcego wskazuje, ze host jest
aktywny. W Zenmap opcja -PA jest uzywana do wykonywania skanowania ping TCP ACK.

Empty TCP ACK Ping

....V ................................................ > @

5 Host is Active RST packets
x(....-.--.-..........-..-...-........-........u

Attacker Target Host

Zalety:

* Zarowno pakiet SYN, jak i pakiet ACK mogg by¢ uzyte do maksymalizacji szans na ominiecie zapory.
Jednak zapory ogniowe sg w wiekszosci skonfigurowane do blokowania pakietéw ping SYN, poniewaz
sg one najpowszechniejszg technikg pingowania. W takich przypadkach sonda ACK moze by¢
skutecznie wykorzystana do tatwego ominiecia tych zestawdw regut zapory.

IP Protocol Ping Scan

Ping protokotu IP to najnowsza opcja wykrywania hostéw, ktéra wysyta pakiety ping IP z nagtdwkiem
IP dowolnego okreslonego numeru protokotu. Ma taki sam format jak ping TCP i UDP. Ta technika
probuje wysta¢ rézne pakiety przy uzyciu réinych protokotdow IP, majac nadzieje na uzyskanie
odpowiedzi wskazujacej, ze host jest online. Wiele pakietéw IP dla ICMP (protokét 1), IGMP (protokét
2) i IP-w-IP (protokot 4) jest wysytanych domysinie, gdy nie okreslono zadnych protokotéw. Aby
skonfigurowac¢ domysine protokoty, zmien DEFAULT PROTO PROBE PORT SPEC w nmap.h podczas
kompilacji. Dla okreslonych protokotéw, takich jak ICMP, IGMP, TCP (protokét 6), UDP (protokdt 17)



pakiety nalezy przesyta¢ z odpowiednimi nagtéwkami protokotéw, a dla pozostatych protokotow tylko
dane nagtéwka IP majg by¢ przesytane z pakiety.

ICMP, IGMP, TCP, and UDP
.................................................... > 2 @
< Host is Active Any response

Attacker Target Host

Kréotko méwiac, osoby atakujgce wysytajg do docelowego hosta rézne pakiety sondujace réznych
protokotéw IP; kazda odpowiedz z dowolnej sondy wskazuje, ze host jest online. W Zenmap opcja -PO
stuzy do wykonywania skanowania ping protokotu IP.

Narzedzia pingowania

Narzedzia Ping Sweep pingujg caty zakres sieciowych adreséw IP w celu identyfikacji dziatajacych
systeméw. Ponizej znajdujg sie narzedzia ping sweep, ktére umozliwiajg okreslenie aktywnych hostow
w sieci docelowej poprzez wysytanie wielu zgdan ICMP ECHO do réznych hostow w sieci jednoczesnie.

Angry IP Scanner

Skaner Angry IP to skaner adresow IP i portow. Moze skanowac adresy IP w dowolnym zakresie, a takze
dowolny ich port. Pinguje kazdy adres IP, aby sprawdzi¢, czy jest aktywny; nastepnie opcjonalnie
rozwigzuje swojg nazwe hosta, okresla adres MAC, skanuje porty i tak dalej. llo$¢ gromadzonych
danych o kazdym hoscie wzrasta wraz z wtyczkami. Skaner Angry IP ma dodatkowe funkcje, takie jak
informacje NetBIOS (nazwa komputera, nazwa grupy roboczej i aktualnie zalogowany uzytkownik
Windows), ulubione zakresy adreséw IP, wykrywanie serwera WWW i konfigurowalne programy
otwierajgce. Narzedzie umozliwia uzytkownikowi zapisywanie wynikéw skanowania w plikach listy
CSV, TXT, XML lub IP-Port. Aby zwiekszy¢ szybkos$¢ skanowania, stosuje podejscie wielowatkowe: dla
kazdego skanowanego adresu IP tworzony jest osobny watek skanowania. Niektére dodatkowe
narzedzia do przeszukiwania ping, ktérych atakujgcy uzywa do okreslenia zywych hostéw w sieci sg
wymienione ponizej:

- Zestaw narzedzi inzyniera SolarWinds (https://www.solorwinds.com)
- NetScanTools Pro (https://www.netscontools.com)

- Narzedzie Colasoft Ping (https://www.colosoft.com)

- Wizualny tester pingu ( http://www.pingtester.net )

Wykrywanie portéw i ustug

Kolejnym krokiem w procesie skanowania sieci jest sprawdzenie otwartych portéw i ustug w aktywnych
systemach. To wykrywanie otwartych portéw i ustug mozna przeprowadzi¢ za pomocg réznych technik
skanowania portéw. Administratorzy czesto uzywajg technik skanowania portéw do weryfikacji zasad
bezpieczenstwa swoich sieci, podczas gdy osoby atakujgce uzywajg ich do identyfikowania otwartych
portéw i uruchomionych ustug na hoscie z zamiarem naruszenia bezpieczenstwa sieci. Co wiecej,
czasami uzytkownicy nieSwiadomie pozostawiajg niepotrzebne otwarte porty w swoich systemach.
Atakujacy wykorzystuje takie otwarte porty do przeprowadzania atakéw. W tej sekcji opisano typowe
porty i odpowiadajgce im ustugi, a takze rézne techniki i narzedzia skanowania portéw uzywane przez
atakujgcego do skanowania portéw.



Lista wspolnych portéw i ustug

Ponizej wymieniono wazne zarezerwowane porty:
Nazwa : Port/Protokét : Opis

echo 7/tcp, udp

discard 9/ tcp, udp sink null

systat 11/tcp Users

daytime 13/ tcp, udp

netstat 15/tcp, udp

gotd 17/tcp, udp Quote

chargen 19/tcp, udp ttytst source
ftp-data 20/tcp ftp data transfer

ftp 21/tcp ftp command

ssh 22/tcp Secure Shell

telnet 23/tcp

SMTP 25/tcp Email server

time 37/tcp, udp Timeserver

rip 39/tcp, udp resource location

domain 53/tcp, udp domain name server
sql*net 66/tcp, udp Oracle SQL*net
bootps 67/udp bootp server

bootpc 68/udp bootp client

tftp 69/udp Trivial File Transfer

gopher 70/tcp gopher server

finger 79/tcp Finger

www-http 80/tcp, udp WWW
www-https 80/tcp WWW

kerberos 88/tcp, udp Kerberos

pop2 109/tcp PostOffice V.2

Pop3 110/tcp PostOffice V.3

sunrpc 111/tcp, udp RPC 4.0 portmapper

auth/ident 113/tcp, udp Authentication Service



audionews 114/tcp, udp Audio News Multicast

nntp 119/tcp Usenet Network News Transfer

ntp 123/udp Network Time Protocol

netbios-ns 137/tcp, udp NETBIOS Name Service
netbios-dgm 138/tcp, udp NETBIOS Datagram Service
netbios-ssn 139/tcp, udp NETBIOS Session Service
imap 143/tcp, udp Internet Message Access Protocol
sql-net 150/tcp, udp SQL-NET

sqlsrv 156/tcp, udp SQL Service

snmp 161/tcp, udp SNMP

snmp-trap 162/tcp, udp

cmip-man 163/tcp, udp CMIP/TCP Manager
cmip-agent 164/tcp, udp CMIP/TCP Agent

ire 194/tcp, udp Internet Relay Chat

at-rtmp 201/tcp, udp AppleTalk Routing Maintenance
at-nbp 202/tcp, udp AppleTalk Name Binding

at-3 203/tcp, udp AppleTalk

at-echo 204/tcp, udp AppleTalk Echo

at-5 205/tcp, udp AppleTalk

at-zis 206/tcp, udp AppleTalk Zone Information

at-7 207/tcp, udp AppleTalk

at-8 208/tcp, udp AppleTalk

ipx 213/tcp, udp Novell

imap3 220/tcp, udp Interactive Mail Access Protocol v3
aurp 387/tcp, udp AppleTalk Update-Based Routing
netware-ip 396/tcp, udp Novell Netware over IP

rmt 411/tcp, udp Remote mt

kerberos-ds 445/tcp, udp Microsoft DS

isakmp 500/udp ISAKMP/IKE

fcp 510/tcp First Class Server

exec 512/tcp BSD rexecd(8)



comsat/biff 512/udp Used by mail system to notify users
login 513/tcp BSD rlogind(8)

who 513/udp whod BSD rwhod(8)

shell 514/tcp cmd BSD rshd(8)

syslog 514/udp BSD syslogd(8)

printer 515/tcp, udp spooler BSD lpd(8)

talk 517/tcp, udp BSD talkd(8)

ntalk 518/udp SunOS talkd(8)

netnews 532/tcp, udp Readnews

uucp 540/tcp, udp uucpd BSD uucpd(8)

klogin 543/tcp, udp Kerberos Login

kshell 544/tcp, udp Kerberos Shell

kremd Kerberos encrypted remote shell

-kfall ekshell 545/tcp

pcserver 600/tcp ECD Integrated PC board srvr
mount 635/udp NFS Mount Service

penfs 640/udp PC-NFS DOS Authentication

bwnfs 650/udp BW-NFS DOS Authentication

flexim 744/tcp, udp Flexible License Manager
kerberos-adm 749/tcp, udp Kerberos Administration
kerberos 750/tcp, udp kdc Kerberos authentication
kerberos master 751/tcp, udp Kerberos authentication
krb_prop 754/tcp Kerberos slave propagation

applix 999/udp Applixware

socks 1080/tcp,udp Socks Proxy

kpop 1109/tcp Pop with Kerberos

ms-sql-s 1433/tcp,udp Microsoft SQL Server
ms-sql-m 1434/tcp,udp Microsoft SQL Monitor

pptp 1723/tcp,udp Pptp

nfs 2049/tcp,udp Network File System

eklogin 2105/tcp Kerberos encrypted rlogin



rkinit 2108/tcp Kerberos remote kinit

kx 2111/tcp X over Kerberos

kauth 2120/tcp Remote kauth

lyskom 4894/tcp LysKOM (conference system)
sip 5060/tcp Session Initiation Protocol

sip 5060/udp Session Initiation Protocol
6000-6063/tcp, xll udp X Window System

ire 6667/tcp Internet Relay Chat

Techniki skanowania portéw

Techniki skanowania portéw sg dalej kategoryzowane, jak opisano ponizej. Ta kategoryzacja opiera sie
na typie protokotu uzywanego do komunikacji w sieci.

Skanowanie TCP:

- Otwérz metody skanowania TCP

o Potgczenie TCP/petne skanowanie
- Metody Stealth TCP Scanning

o Pétotwarte skanowanie

o Odwrotne skanowanie flag TCP

* Xmas skan

e Skanowanie FIN

e Skanowanie NULL

e Skanowanie Maimon

o Skanowanie sondy flagowej ACK

¢ Skanowanie oparte na TTL

e Skanowanie oparte na oknie

- Metody skanowania TCP stron trzecich i sfatszowane
o Skanowanie nagtéwka IDLE/IP ID
Skanowanie UDP:

e Skanowanie UDP

Skanowanie SCTP:

® Skanowanie SCTP INIT

¢ Skanowanie SCTP COOKIE/ECHO



Skanowanie SSDP:

 SSDP i skanowanie list
Skanowanie IPv6:

e Skanowanie IPv6

Potaczenie TCP/petne skanowanie

TCP Connect/Full Open Scan to jedna z najbardziej niezawodnych form skanowania TCP. Podczas
skanowania TCP Connect wywotanie systemowe TCP connect ( ) systemu operacyjnego prébuje
otworzy¢ potgczenie z kazdym interesujgcym portem na komputerze docelowym. Jeéli port nastuchuje,
wywotanie connect() spowoduje pomysine potgczenie z hostem na tym konkretnym porcie; w
przeciwnym razie zwréci komunikat o btedzie informujacy, ze port jest niedostepny. Skanowanie
pofaczenia TCP konczy trdjstronne uzgadnianie z komputerem docelowym. W tréjstronnym
uzgadnianiu TCP klient wysyta pakiet SYN, ktoéry odbiorca potwierdza pakietem SYN+ACK. Nastepnie
klient potwierdza pakiet SYN+ACK pakietem ACK, aby zakonczyé¢ potgczenie. Po zakohczeniu
uzgadniania skaner wysytfa pakiet RST, aby zakoriczy¢ potgczenie.

SYN Packet + Port (n)
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Figure 3.33: Scan result when a port is opén
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Wykonanie osobnego wywotania connect () dla kazdego docelowego portu w sposéb liniowy zajetoby
duzo czasu w przypadku wolnego potaczenia. Atakujgcy moze przyspieszy¢ skanowanie, uzywajac
wielu réwnolegtych gniazd. Uzywajgc nieblokowania, |/O pozwala atakujgcemu na ustawienie
krotkiego limitu czasu i obserwowanie wszystkich gniazd jednoczesnie. W Zenmap opcja -ST jest
uzywana do wykonania potgczenia TCP/petnego otwartego skanowania. Wadg tego typu skanowania
jest to, ze jest ono fatwe do wykrycia i filtrowania. Logi w systemie docelowym ujawnia pofaczenie.
Takie skanowanie nie wymaga uprawnien superuzytkownika.

Skanowanie z ukrycia (skanowanie w potowie otwarte)

Skanowanie w ukryciu polega na naglym zresetowaniu potaczenia TCP miedzy klientem a serwerem
przed zakonczeniem sygnatow trdjkierunkowego uzgadniania, co powoduje, ze pofaczenie jest
poétotwarte. Skanowanie stealth wysyta pojedynczg ramke do portu TCP bez uzgadniania TCP lub
dodatkowych transferow pakietéw. Ten typ skanowania wysyta pojedynczg ramke z oczekiwaniem na
pojedynczg odpowiedz. Pétotwarte skanowanie czeSciowo otwiera pofaczenie, ale zatrzymuje sie w
potowie. Skanowanie stealth jest réwniez nazywane ,skanowaniem SYN”, poniewaz wysyta tylko
pakiet SYN. Uniemozliwia to ustudze powiadamianie o potgczeniu przychodzacym. TCP SYN lub



poétotwarte skanowanie to ukryta metoda skanowania portow. Skanowanie stealth implementuje
rowniez metodologie trdjstronnego uzgadniania. W ostatnim etapie sprawdza pakiety wchodzace do
interfejsu i konczy pofaczenie przed wyzwoleniem nowej inicjalizacji w celu identyfikacji zdalnych
portéw. Proces skanowania w ukryciu opisano ponize;j.

* Klient wysyta pojedynczy pakiet SYN do serwera na odpowiednim porcie.
* Jesli port jest otwarty, serwer nastepnie odpowiada pakietem SYN/ACK.
* Jesli serwer odpowiada pakietem RST, to zdalny port jest w stanie ,zamkniety”.

* Klient wysyta pakiet RST w celu zamkniecia inicjacji przed nawigzaniem potaczenia.

SYN (Port 80)

SYN + ACK Packet
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Figure 3.36: Port is open
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Atakujgcy uzywajg technik skanowania z ukrycia, aby omingc¢ reguty zapory sieciowej i mechanizmy
rejestrowania, i jak zwykle ukrywajg sie pod ruchem sieciowym. W Zenmap opcja -sS jest uzywana do
wykonywania skanowania w ukryciu/pétotwartego skanowania TCP.

Odwrotne skanowanie flag TCP

Atakujacy wysytajg pakiety sondujgce TCP z ustawiong flagg TCP (FIN, URG, PSH) lub bez flag. Gdy port
jest otwarty, atakujgcy nie otrzymuje zadnej odpowiedzi od hosta, natomiast gdy port jest zamkniety,
otrzymuje komunikat RST od hosta docelowego.

Probe Packet (FIN/URG/PSH/NULL)

'x‘( ...................................

No Response
Target Host




Probe Packet (FIN/URG/PSH/NULL) ®

--------------------------------------------------------

RST/ACK
Attacker Target Host

Mechanizmy bezpieczenstwa, takie jak zapory ogniowe i IDS, wykrywajg pakiety SYN wysytane do
wrazliwych portéw docelowych hostéw. Programy takie jak Syslog sg dostepne do rejestrowania préb
skanowania flagi SYN w potowie otwartej. Czasami pakiety sondujgce wigczone z flagami TCP mogg
przechodzi¢ przez filtry niewykryte, w zaleznosci od zainstalowanych mechanizmoéw bezpieczeristwa.
Odwrdcona technika polega na sondowaniu celu przy uzyciu na wpoét otwartej flagi SYN, poniewaz
zamkniete porty moga tylko odesta¢ odpowiedz. Zgodnie z RFC 793 pakiet RST/ACK jest wysytany w
celu zresetowania potaczenia, gdy host zamyka port. Atakujgcy wykorzystujg te funkcje do wysytania
pakietéw probnych TCP do kazdego portu docelowego hosta z ustawionymi réznymi flagami TCP.
Typowe konfiguracje flag uzywane dla pakietu sondujgcego obejmuja:

* Sonda FIN z ustawiong flagg FIN TCP

* Sonda $wigteczna z ustawionymi flagami TCP FIN, URG i PUSH
* Sonda NULL bez ustawionych flag TCP

* Sonda SYN/ACK

Wszystkie zamkniete porty na docelowym hoscie wyslg odpowiedZ RST/ACK. Poniewaz systemy
operacyjne, takie jak Windows, catkowicie ignorujg standard RFC 793, nie mozna zobaczy¢ odpowiedzi
RST/ACK po podtgczeniu do zamknietego portu hosta docelowego. Technika ta jest jednak skuteczna
w systemach operacyjnych opartych na systemie UNIX.

Zalety

Unika wielu systeméw IDS i rejestrowania; bardzo skryty

Wady :

* Wymaga surowego dostepu do gniazd sieciowych i uprawnien superuzytkownika

* Gtownie skuteczne przeciwko hostom uzywajgcym stosu TCP/IP pochodzgcego z BSD (nieskuteczne
przeciwko

* W szczegdlnosci hosty Microsoft Windows).

Uwaga: Skanowanie odwrotnej flagi TCP jest znane jako skanowanie FIN, URG i PSH w oparciu o flage
ustawiong w pakiecie sondy. Jesli nie ma ustawione;j flagi, jest to znane jako skanowanie NULL. Jesli
ustawiona jest tylko flaga FIN, nazywa sie to skanowaniem FIN, a jesli wszystkie FIN, URG i PSH sg
ustawione, nazywa sie to skanowaniem Xmas.

Xmas skan

Xmas scan to rodzaj odwrotnej techniki skanowania TCP z flagami FIN, URG i PUSH ustawionymi na
wysytanie ramki TCP do zdalnego urzadzenia. Jesli cel otworzyt port, nie otrzymasz odpowiedzi ze
zdalnego systemu. Jesli cel zamknat port, otrzymasz odpowiedz zdalnego systemu z RST. Mozesz uzy¢
tej techniki skanowania portéw, aby przeskanowac duze sieci i dowiedziec sie, ktéry host dziata i jakie



ustugi oferuje. Ta technika opisuje wszystkie zestawy flag TCP. Kiedy wszystkie flagi s3 ustawione,
niektére systemy zawieszajg sie; stad flagi s czesto ustawiane w nonsensownym wzorcu URG-PSH-
FIN. Atakujacy uzywaja skanowania TCP Xmas w celu ustalenia, czy porty na docelowej maszynie s3g
zamkniete za posrednictwem pakietu RST. To skanowanie dziata tylko wtedy, gdy systemy s3 zgodne z

implementacjg protokotu TCP/IP opartg na RFC 793. Nie bedzie dziata¢ z zadng biezgcg wersjg systemu
Microsoft Windows.
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Figure 3.41: Xmas scan when the port is open
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Kod sieciowy BSD

Ta metoda opiera sie na kodzie sieciowym BSD. Dlatego mozesz uzy¢ tego tylko dla hostow UNIX; nie
obstuguje systemu Windows NT. Jesli uzytkownik przeskanuje dowolny system Microsoft, pokaze, ze
wszystkie porty na hoscie sg otwarte.

Przesytanie pakietow

Mozesz zainicjowac wszystkie flagi podczas przesytania pakietu do zdalnego hosta. Jesli system
docelowy zaakceptuje pakiet i nie wysle zadnej odpowiedzi, oznacza to, ze port jest otwarty. Jesli
system docelowy wysle flage RST, oznacza to, ze port jest zamkniety.

Zalety

Pozwala unikngc tréjstronnego uzgadniania IDS i TCP.
Wady :

* Dziata tylko na platformie UNIX.

W Zenmap opcja -sX jest uzywana do wykonywania skanowania Xmas, podczas gdy opcje -sF i -sN sg
uzywane odpowiednio do wykonywania skanowania FIN i skanowania NULL

Skanowanie TCP Maimon

Ta technika skanowania jest bardzo podobna do skanowania NULL, FIN i Xmas, ale uzywana tutaj sonda
to FIN/JACK. W wiekszosci przypadkow, aby okresli¢, czy port jest otwarty, czy zamkniety, nalezy
wygenerowac pakiet RST jako odpowiedZ na zgdanie sondy. Jednak w wielu systemach BSD port jest
otwarty, jesli pakiet zostanie odrzucony w odpowiedzi na sonde. Nmap interpretuje port jako
otwarty|filtrowany, gdy nie ma odpowiedzi od sondy skanujgcej Maimon, nawet po wielu
retransmisjach. Port jest zamykany, jesli sonda otrzyma odpowiedz w postaci pakietu RST. Port jest
filtrowany, gdy z hosta docelowego zwracany jest btagd ICMP unreachable (typ 3, kod1, 2, 3,9,10 lub
13). W Zenmap opcja -sM stuzy do wykonywania skanowania TCP Maimon.
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\ FIN/ACK Probe
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Attacker Target

Figure 3.45: TCP Maimon scan result of closed port
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ACK Flag Probe Scan

Atakujacy wysytajg pakiety probne TCP z ustawiong flagg ACK do zdalnego urzgdzenia, a nastepnie
analizujg informacje nagtéwkowe (pole TTL i WINDOW) odebranych pakietéw RST, aby dowiedzie¢ sie,
czy port jest otwarty, czy zamkniety. Skanowanie flagi ACK wykorzystuje luki w stosie TCP/IP
pochodzgcym z BSD. Dlatego takie skanowanie jest skuteczne tylko w tych systemach operacyjnych i
platformach, na ktérych BSD wyprowadza stosy TCP/IP.

Kategorie skanowania sondy flagowej ACK obejmuja:
¢ Skanowanie sondy flagowej ACK w oparciu o TTL

W tej technice skanowania nalezy najpierw wysta¢ pakiety prébne ACK (kilka tysiecy) do réznych
portéw TCP, a nastepnie przeanalizowac¢ warto$¢ pola TTL odebranych pakietow RST. W Zenmap
sktadnia nmap -ttl [czas] [cel] jest uzywana do wykonywania skanowania opartego na TTL.

. ACK Probe Packets

</> ..............................

Crorrnrnnnasacasssnnnsasansans
RST Responses

Attacker Target Host

Jesli wartos$¢ TTL pakietu RST na okreslonym porcie jest mniejsza niz warto$¢ graniczna 64, port ten
jest otwarty. Ponizej przedstawiono przyktadowy log pierwszych czterech odebranych pakietéw RST:

W tym przyktadzie port 22 zwrécit wartos¢ TTL rowng 50, czyli mniejszg niz 64; wszystkie inne porty
zwrocity wartos¢ TTL rowng 80, czyli wiekszg niz 64. W zwigzku z tym port 22 jest otwarty.

Skanowanie Window-Based ACK Flag Probe

W tej technice skanowania nalezy najpierw wysta¢ pakiety prébne ACK (kilka tysiecy) do réznych
portdw TCP, a nastepnie przeanalizowaé wartos¢ pola okna odebranych pakietéw RST. Uzytkownik
moze uzyc tej techniki skanowania, gdy wszystkie porty zwracajg te samg wartos¢ TTL. W Zenmap opcja
-sW stuzy do skanowania okien.

ACK Probe Packets

RST Responses

Target Host

Jesli wartosc¢ okna pakietu RST na okreslonym porcie jest r6zna od zera, to ten port jest otwarty. Ponizej
przedstawiono przyktadowy log pierwszych czterech odebranych pakietéw RST:



Powyzszy rysunek pokazuje, ze wartosé TTL zwracana dla kazdego pakietu jest taka sama; w zwigzku z
tym nie mozna wykona¢ skanowania sondy flagowej ACK w oparciu o TTL w celu znalezienia otwartych
portow. Dlatego, gdy obserwujesz wartos¢ okna, trzeci pakiet ma niezerowg wartosé okna, co oznacza,
ze port jest otwarty. Gdy zwrécona wartos¢ RST wynosi zero, port jest zamkniety. Jesli nie ma
odpowiedzi nawet po wielu retransmisjach i zwracany jest btagd ICMP unreachable (typ 3, codel, 2, 3,
9, 10 lub 13), port jest uznawany za port filtrowany.
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Figure 3.52: TCP Window scan result .of an open port
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Figure 3.53: TCP Window scan result of a closed port
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Zalety:
Ten typ skanowania moze w wiekszosci przypadkédw oming¢ system IDS.
Wady:

Jest bardzo powolny i moze wykorzystywac tylko starsze systemy operacyjne z podatnymi na ataki
stosami TCP/IP pochodzgcymi z BSD.

Sprawdzanie systemow filtrowania sieci docelowych

Technika skanowania sondy flagowej ACK pomaga réwniez w sprawdzaniu systemow filtrujacych sieci
docelowych. Atakujgcy wysyta pakiet sondujgcy ACK, aby sprawdzi¢ mechanizm filtrowania (zapory
ogniowe) pakietow wykorzystywanych przez sie¢ docelowg. Wystanie pakietu sondy ACK z losowym
numerem sekwencyjnym i brak odpowiedzi od celu oznacza, ze port jest filtrowany (obecna zapora
stanowa); odpowiedz RST od celu oznacza, ze port nie jest filtrowany (brak firewalla).
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Figure 3.55: Stateful Firewall is present
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Skanowanie sondy z flagg ACK przy uzyciu Nmap

W Zenmap opcja -sA jest uzywana do wykonania skanowania sondy flagi ACK.
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Nmap scan report for 10.10.1.11

Host is up (€.90s latency)

All 100€ scanned ports on 10.10.1.11 are unfiltered
MAC Address: 09:15:50:91:680:00 (Microsoft)

Read data files from: C:\Progras Files (x35)\Nwap

i 1 IP address (1 host up) scanned in 1.24

Raw packets sent: 1031 (41.228KB) | Rowvd
1001 (40.028xB)
Filter Hosts

Skanowanie nagtéwka IDLE/IPID

Skanowanie nagtowka IDLE/IPID to metoda skanowania portow TCP, ktérej mozna uzy¢ do wystania
sfatszowanego adresu zrodtowego do komputera w celu okreslenia dostepnych ustug. Oferuje petne
skanowanie w ciemno zdalnego hosta. Wiekszos¢ serwerdw sieciowych nastuchuje na portach TCP; na
przyktad serwery WWW nastuchujg na porcie 80, a serwery poczty nastuchujg na porcie 25. Port jest
uwazany za ,,otwarty”, jesli aplikacja nastuchuje na porcie. Jednym ze sposobdw ustalenia, czy port jest
otwarty, jest wystanie do portu pakietu ,SYN” (ustanowienia sesji). Maszyna docelowa zwraca pakiet
,SYN|ACK” (potwierdzenie zgdania sesji), jesli port jest otwarty, lub pakiet ,RST” (reset), jesli port jest
zamkniety. Maszyna, ktora otrzymuje niezamdwiony pakiet SYN|ACK, odpowiada komunikatem RST.
Niezamdwione RST jest ignorowane. Kazdy pakiet IP w Internecie ma ,identyfikator IP” (IPID), ktory
jednoznacznie identyfikuje fragmenty oryginalnego datagramu IP. System operacyjny zwieksza IPID dla
kazdego wystanego pakietu. Zatem sondowanie IPID ujawnia atakujgcemu liczbe pakietéw wystanych
od ostatniego sondowania. W Zenmap, opcja -si jest uzywana do wykonywania skanowania IDLE.



Atakujacy przeprowadza to skanowanie, podszywajac sie pod inny komputer za pomocg spoofingu.
Atakujgcy nie wysyta pakietu ze swojego adresu IP; zamiast tego uzywajg innego hosta, czesto
nazywanego ,zombie”, do skanowania zdalnego hosta i identyfikowania otwartych portéw. W tym
ataku atakujgcy oczekuje numerdw sekwencyjnych hosta zombie, a jesli zdalny host sprawdza adres IP
strony skanujacej, wyswietlany jest adres IP maszyny zombie.

Skanowanie bezczynnosci
Krok 1

Pierwszym krokiem w bezczynnym skanowaniu jest okreslenie odpowiedniego zombie. Zombie, ktéry
przyrostowo przypisuje pakiety IPID w skali globalnej, jest odpowiednim lub bezczynnym zombie

wykonywanie skandéw bezczynnosci. Im krétszy odstep czasu na zadanie/odpowiedZz miedzy
atakujacym-zombie a zombie-celem, tym szybsze jest skanowanie.

Wybierz ,,Zombie” i sprawdz jego aktualny numer identyfikacyjny IP (IPID).

W pierwszym kroku pakiet SYN+ACK jest wysytany do maszyny zombie w celu zbadania jej numeru
IPID. W tym przypadku pakiet SYN+ACK jest wysytany w celu zbadania numeru IPID, a nie ustanowienia
potaczenia TCP (tréjkierunkowe uzgadnianie).

Response: IPID=31337 .
Attacker RST Packet Zombie

Poniewaz zombie nie oczekuje pakietu SYN+ACK, odrzuca potgczenie, zwracajgc pakiet RST. Pakiet RST
wystany przez maszyne zombie jest analizowany w celu wyodrebnienia IPID. Jak pokazano na rysunku,
zaktadamy, ze zombie odpowiada IPID=31337. Ponadto zaktadamy, ze IPID to X.

Krok 2
Atakujgcy wysyta pakiet SYN do docelowej maszyny na porcie 80, podszywajgc sie pod adres IP zombie.
Skanowanie w trybie bezczynnosci: krok 2.1 (otwarty port)

Jesli port jest otwarty, cel wysyta pakiet SYN+ACK do zombie (poniewaz adres IP zostat sfatszowany),
aby kontynuowac uzgadnianie trdjstronne. Poniewaz zombie nie oczekiwat pakietu SYN+ACK od
maszyny docelowej, odpowiada pakietem RST.

Attacker




Poniewaz kazdy pakiet IP ma IPID, ktory zwieksza sie o jeden dla kazdej transmisji pakietu, zombie
uzywa teraz nastepnego dostepnego IPID, tj. 31338 (X +1).

Skanowanie bezczynnosci: krok 2.2 (zamkniety port)

Zatézmy, ze port w miejscu docelowym jest zamkniety. Nastepnie, po otrzymaniu pakietu SYN od
atakujacego, cel odpowiada pakietem RST, po czym zombie pozostaje bezczynny.

Attacker

Zombie

Krok 3

Teraz ponownie wykonaj krok 1, aby sprawdzi¢ numer IPID.

Response: IPID=31339 RST Packet
Attacker IPID incremented by 2 since step 1, Zombie
so port 80 must be open

Wyslij pakiet SYN+ACK do zombie, a on odpowie pakietem RST zawierajacym IPID. Zaktadajac, ze port
na celu byt otwarty i ze zombie wystat juz pakiet RST do celu, numer IPID jest zwiekszany o 1. Teraz
zombie odpowiada atakujgcemu pakietem RST, uzywajgc swojego nastepnego IPID, tj. 31339 (X + 2).
W rezultacie IPID jest zwiekszany o 2, co oznacza, ze port na komputerze docelowym byt otwarty. W
ten sposéb, uzywajgc skanowania bezczynnosci, osoba atakujgca moze zidentyfikowac otwarte porty i
ustugi na docelowej maszynie, podszywajgc sie pod jej adres IP z adresem IP zombie.

Skanowanie UDP
Nieosiggalne skanowanie portu UDP Raw ICMP

Skanery portow UDP uzywajg protokotu UDP zamiast TCP. Podczas skanowania UDP nie ma
tréjstronnego uzgadniania. Protokét UDP moze byc trudniejszy w uzyciu niz skanowanie TCP, poniewaz
mozesz wystaé pakiet, ale nie mozesz okresli¢, czy host jest zywy, martwy lub przefiltrowany. Mozna
jednak uzy¢ jednego protokotu ICMP, ktéry sprawdza otwarte lub zamkniete porty. Jesli wyslesz pakiet
UDP do portu bez powigzanej z nim aplikacji, stos IP zwréci pakiet ICMP port unreachable. Jesli
jakikolwiek port zwrdéci btad ICMP, zostanie zamkniety, pozostawiajgc porty, ktdre nie odpowiedziaty,
jesli sg otwarte lub filtrowane przez zapore.



Are you open on UDP Port 29?

If port is Closed, an ICMP Port
unreachable message is received

Attacker

Dzieje sie tak, poniewaz otwarte porty nie muszg wysyta¢ potwierdzenia w odpowiedzi na sonde, a
zamkniete porty nie sg nawet wymagane do wystania pakietu btedu.

Pakiety UDP

Gdy wysytasz pakiet do zamknietego portu UDP, wiekszos¢ hostéw wysyta btad
ICMP_PORT_UNREACH. W ten sposdb mozna okreslié, czy port jest otwarty, jesli nie ma gwarancji, ze
dotrg pakiety UDP lub btedy ICMP. Dlatego skanery UDP tego typu muszg implementowad retransmisje
pakietéw, ktore wydajg sie utracone. Skanery UDP interpretujg utracony ruch jako otwarte porty. W
Zenmap opcja -su stuzy do wykonywania skanowania UDP. Ponadto ta technika skanowania jest
powolna, poniewaz ogranicza liczbe komunikatéw o btedach ICMP jako forme rekompensaty dla
maszyn stosujgcych RFC 1812 sekcja 43.2.8. Zdalny host bedzie wymagat dostepu do surowego gniazda
ICMP w celu odrdznienia portdw zamknietych od portéw nieosiggalnych.

UDP RECVFROM () i WRITE () Skanowanie

Chociaz uzytkownicy inni niz root nie mogg bezposrednio odczytywac btedéw nieosiggalnego portu,
Linux informuje cie posrednio, gdy otrzymuje komunikaty.

Przyktad:

Na przyktad drugie wywotanie zapisu ( ) do zamknietego portu zwykle konczy sie niepowodzeniem.
Rozne skanery, takie jak Netcat i Pluvial pscan.c, wykonujg recvfrom( ) na nieblokujgcych gniazdach
UDP i zwykle zwracajg EAGAIN("Sprébuj ponownie", errno 13), jesli btagd ICMP nie zostat odebrany lub
ECONNREFUSED("Potgczenie odmdwiono," errno 111) inaczej. Ta technika jest uzywana do okreslania
otwartych portéw, gdy uzytkownicy inni niz root uzywaja - u (UDP). Uzytkownicy root mogg réwniez
uzy¢ opcji -l (lamer UDP scan), aby wymusic ten proces.

Zalety :

Skanowanie UDP jest mniej nieformalne w odniesieniu do otwartego portu, poniewaz nie ma narzutu
zwigzanego z uzgadnianiem TCP. Jesli jednak protokét ICMP odpowiada na kazdy niedostepny port,
taczna liczba ramek moze przekroczy¢ liczbe ze skanowania TCP. Systemy operacyjne firmy Microsoft
zwykle nie implementujg zadnych ograniczen szybkosci ICMP; w zwigzku z tym to skanowanie dziata
bardzo wydajnie na urzadzeniach z systemem Windows.

Wady:

Skanowanie UDP dostarcza tylko informacji o porcie. Jesli potrzebne sg dodatkowe informacje o wersji,
skanowanie musi zosta¢ uzupetnione skanowaniem w celu wykrycia wers;ji (-sv) lub opcjg pobierania
odciskéw palcdw systemu operacyjnego (-o).

Skanowanie UDP wymaga uprzywilejowanego dostepu; dlatego ta opcja skanowania jest dostepna
tylko w systemach z odpowiednimi uprawnieniami uzytkownika.



Wiekszos$¢ sieci ma ogromne ilosci ruchu TCP; w rezultacie wydajnos$¢ skanowania UDP jest niska.
Skanowanie UDP zlokalizuje otwarte porty i dostarczy kierownikowi ds. bezpieczerstwa cennych
informacji umozliwiajgcych zidentyfikowanie udanych inwazji hakeréw na otwarte porty UDP z
powodu aplikacji spyware, koni trojanskich i innego ztosliwego oprogramowania.

Skanowanie SCTP INIT

Stream Control Transport Protocol (SCTP) to niezawodny zorientowany na komunikaty protokoét
warstwy transportowej. Jest uzywany jako alternatywa dla protokotéw TCP i UDP, poniewaz jego
charakterystyka jest podobna do protokotéw TCP i UDP. SCTP jest specjalnie uzywany do wykonywania
dziatan multi-homing i multi-streaming. Niektére aplikacje SCTP obejmujg wykrywanie ustug VolP,
telefonii IP i Signaling System 7/SIGnaling TRANsport (SS7/SIGTRAN). Powigzanie SCTP obejmuje
czterokierunkowg metode uzgadniania, jak pokazano na zrzucie ekranu ponizej.

SCTP Association
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Client Server

W protokole SCTP skanowanie INIT odbywa sie szybko, skanujac tysigce portdow na sekunde w szybkiej
sieci niezaktéconej przez zapore ogniowg, co zapewnia wieksze poczucie bezpieczeristwa. Skanowanie
SCTP INIT jest bardzo podobne do skanowania TCP SYN; stosunkowo, jest réwniez niewidoczny i
dyskretny, poniewaz nie moze ukonczy¢ powigzan SCTP, przez co potgczenie jest pétotwarte. Atakujacy
wysytajg porcje INIT do hosta docelowego. Jesli port nastuchuje lub jest otwarty, wysyta potwierdzenie
jako porcje INIT+ACK.

INIT Chunk =
R ssesesiinusssenssesnsseIeReROtUSEEE >» E 3
P PO A A Doy LB S R e et o %
INIT + ACK Chunk
Attacker Target Host

Jesli cel jest nieaktywny i nie nastuchuje, wysyta potwierdzenie jako porcje ABORT.

INIT Chunk =
e ) ) =3
@eesccssccsssssssssscsssssssssasasssess (=
ABORT Chunk

Attacker Target Host



Po kilku retransmisjach, jesli nie ma odpowiedzi, port jest oznaczony jako filtrowany. Port jest rowniez
wskazany jako port filtrowany, jesli serwer docelowy odpowiada wyjgtkiem nieosiggalnosci ICMP (typ
3,kod0,1, 2, 3,9, 10 lub 13). W Zenmap opcja -SY jest uzywana do wykonania skanowania SCTP INIT.

Zalety:
Skanowanie INIT moze wyraznie rozrdznic rézne porty, takie jak otwarte, zamkniete i filtrowane stany
SCTP COOKIE ECHO Skanowanie

Skan SCTP COOKIE ECHO to bardziej zaawansowany typ skanowania. W tym typie skanowania
atakujgcy wysytajg fragment COOKIE ECHO do celu, a jesli docelowy port jest otwarty, po cichu
upuszcza pakiety na ten port i nie otrzymasz zadnej odpowiedzi od celu. Jesli cel odsyta odpowiedz
ABORT chunk, port jest traktowany jako port zamkniety. Fragment COOKIE ECHO nie jest blokowany
przez niestanowe zestawy regut zapory sieciowej, jak w przypadku skanowania INIT. Tylko
zaawansowany IDS moze wykry¢ skanowanie SCTP COOKIE ECHO. W Zenmap opcja -sz jest uzywana
do wykonania skanowania SCTP COOKIE ECHO

(Q COOKIE ECHO Chunk >
- x @oossssensanausessnssnssssnne =

Attacker
COOKIE ECHO Chunk
- B U PRI U TRV URUET
ABORT Chunk
Attacker Target Host
Zalety:

Skanowanie portéw nie jest tak widoczne jak skanowanie INIT.
Wady :

Skan SCTP COOKIE ECHO nie moze wyraznie rozréznic¢ otwartych i filtrowanych portéw i pokazuje dane
wyjsciowe jako otwarte|filtrowane w obu przypadkach.

Skanowanie SSDP i listy
Skanowanie SSDP

Simple Service Discovery Protocol (SSDP) to protokdt sieciowy, ktéry ogdlnie komunikuje sie z
maszynami podczas wysytania do nich zapytan za pomoca rutowalnych adreséw multiemisji IPv4 lub
IPv6. Ustuga SSDP steruje komunikacjg dla funkcji Universal Plug and Play (UPnP). Na ogét dziata, gdy
maszyna nie jest zabezpieczona zaporg ogniowa; jednak czasami moze dziata¢ przez zapore ogniowa.
Ustuga SSDP odpowie na zapytanie wystane przez adresy rozgtoszeniowe IPv4 lub IPv6. Ta odpowiedz
zawiera informacje o powigzanej z nig funkcji UPnP. Atakujgcy uzywa skanowania SSDP do wykrywania
luk w zabezpieczeniach UPnP, ktére mogg pozwoli¢ mu na uruchomienie przepetnienia bufora lub
atakow DoS Atakujgcy moze uzy¢ narzedzia do wykrywania informacji UPnP SSDP M-SEARCH, aby



sprawdzié, czy maszyna jest podatna na ataki UPnP. Narzedzie do wyszukiwania informacji UPnP SSDP
M-SEARCH zbiera informacje z systemow obstugujacych UPnP.

Skanowanie listy

Podczas skanowania listy wykrywanie aktywnego hosta sieciowego jest posrednie. Skanowanie listy po
prostu generuje i drukuje liste adreséw IP/nazw bez faktycznego pingowania lub skanowania hostéw.
W rezultacie skanowanie listy pokazuje wszystkie adresy IP jako ,nieskanowane” (0 hostéw w gére).
Domyslnie Nmap nadal przeprowadza odwrotne rozpoznawanie DNS na kazdym hoscie, aby poznac
ich nazwy. W Zenmap opcja -SL stuzy do skanowania listy.

Zalety:
* Skanowanie listy moze przeprowadzi¢ dobrg kontrole poprawnosci.

* Skanowanie listy wykrywa nieprawidtowo zdefiniowane adresy IP w wierszu polecen lub w pliku opcji.
Przede wszystkim naprawia wykryte btedy, aby uruchomié¢ dowolne ,,aktywne” skanowanie.

Skanowanie IPv6

IPv6 zwieksza rozmiar przestrzeni adresowej IP z 32 bitéw do 128 bitéw, aby obstugiwaé wyzsze
poziomy hierarchii adresowania. Tradycyjne techniki skanowania sieci sg3 mniej wykonalne pod
wzgledem obliczeniowym ze wzgledu na wiekszg przestrzen wyszukiwania (64 bity przestrzeni
adresowe] hosta lub 264 adresy) zapewniang przez protokot IPv6 w podsieci. Skanowanie sieci IPv6
jest trudniejsze i bardziej ztozone niz w przypadku IPv4. Ponadto wiele narzedzi skanujacych nie
obstuguje testow ping w sieciach IPv6. Atakujgcy muszg przechwytywaé adresy IPv6 z ruchu
sieciowego, zarejestrowanych dziennikdw lub ,Otrzymano od” i innych linii nagtdwka w
zarchiwizowanych wiadomosciach e-mail lub wiadomosciach Usenet, aby zidentyfikowac¢ adresy IPv6
w celu pdiniejszego przeskanowania portéw. Jednak skanowanie sieci IPv6 zapewnia duzg liczbe
hostéow w podsieci; jesli atakujgcy moze skompromitowac jeden host podsieci, moze sondowac lokalny
adres multiemisji tgcza ,wszystkich hostow”, jesli numery hostéw sg sekwencyjne lub uzywajg
dowolnego zwyktego schematu. Osoba atakujgca musi przeanalizowa¢ 264 adresy, aby sprawdzi¢, czy
na hoscie w tej podsieci dziata okreslona otwarta ustuga. Przy konserwatywnym tempie jednej sondy
na sekunde, takie skanowanie zajetoby okofo 5 miliardéw lat. Atakujgcy mogag uzywaé Nmap do
skanowania IPv6. W Zenmap opcja -6 stuzy do wykonywania skanowania IPv6.

B4:25 UT(

301 : FO3¢:91FF: fel8:bb2f)

Nmap done: 1 IP address (1 host up) scanned in 3.94

Wykrywanie wersji ustugi

Kazdy port ma przypisang okreslong ustuge, a kazda ustuga ma swojg wtasng wersje. Niektére wersje
protokotéw sg niepewne i mogg pozwoli¢ atakujgcemu na ztamanie zabezpieczen maszyny poprzez
wykorzystanie tej luki. Wykrywanie wersji ustug pomaga atakujgcym uzyska¢ informacje o
uruchomionych ustugach i ich wersjach w systemie docelowym. Uzyskujgc doktadne numery wersji
ustugi, osoba atakujgca moze okresli¢, na jakie luki w zabezpieczeniach jest narazony system docelowy.



Technika wykrywania wers;ji to nic innego jak badanie portéw TCP i UDP. Sondy z bazy danych service-
probes Nmap sg uzywane do wysytania zapytan do réznych ustug i dopasowywania wyrazen w celu
rozpoznawania i analizowania odpowiedzi. W Zenmap opcja -sv stuzy do wykrywania wers;ji ustugi.

Techniki redukcji czasu skanowania Nmap

W Nmap wydajnos$é i doktadno$é majg wysoki priorytet, a mozna to osiggnaé jedynie poprzez skrécenie
dtugiego czasu skanowania. Wazne techniki skracania czasu skanowania sg nastepujgce:

- Pomin testy niekrytyczne

Podczas wykonywania skanowania Nmap ztozono$¢ czasowg mozna zmniejszy¢é za pomocy
nastepujgcych metod:

o Unikanie intensywnego skanowania, jesli wymagana jest tylko minimalna ilo$¢ informacji,
o Liczbe skanowanych portéw mozna ograniczy¢ za pomocg okreslonych polecen.

o Skanowanie portéw (-sn) mozna poming¢ wtedy i tylko wtedy, gdy trzeba sprawdzi¢, czy hosty sg
online, czy nie.

0 Mozna unikng¢ zaawansowanych typdw skanowania (-sc, -sv, -0, —traceroute i -A),
0 Rozpoznawanie DNS powinno by¢ wtgczane tylko wtedy, gdy jest to konieczne.
- Zoptymalizuj parametry rozrzadu

Aby kontrolowac¢ aktywnos$¢ skanowania, Nmap udostepnia opcje -T do skanowania w zakresie od
wysokiego do niskiego poziomu agresywnosci czasowej. Moze to by¢ niezwykle przydatne do
skanowania silnie filtrowanych sieci.

- Oddziel i zoptymalizuj skanowanie UDP

Poniewaz wiele wrazliwych ustug korzysta z protokotu UDP, skanowanie protokotu UDP jest niezbedne
i powinno byé skanowane oddzielnie, poniewaz skanowanie TCP ma rézne wymagania dotyczgce
wydajnosci i charakterystyki czasowej. Co wiecej, skanowanie UDP jest bardziej podatne na
ograniczenie stopy btedéw ICMP w poréwnaniu ze skanowaniem TCP.

- Zaktualizuj Nmapa

Zawsze zaleca sie uzywanie zaktualizowanej wersji Nmapa, poniewaz zawiera ona wiele poprawek
btedéw, wazne ulepszenia algorytmiczne i funkcje o wysokiej wydajnosci, takie jak skanowanie sieci
lokalnej ARP.

- Wykonaj wspodtbiezne instancje Nmap

Uruchamianie Nmapa w catej sieci zwykle powoduje, ze system jest wolniejszy i mniej wydajny. Nmap
obstuguje réwnolegtos¢ i mozna go réwniez dostosowac do konkretnych potrzeb. Staje sie bardzo
wydajny, gdy uzyskuje sie wyobrazenie o niezawodnosci sieci podczas skanowania wiekszej grupy.
0Ogdlng szybkos¢ skanowania mozna poprawié, dzielgc je na wiele grup i uruchamiajac je jednoczesnie.

- Skanuj z korzystnej lokalizacji sieciowej

Zawsze zaleca sie uruchamianie Nmapa z sieci lokalnej hosta do miejsca docelowego w sieci
wewnetrznej, poniewaz zapewnia to dogtebng ochrone. Skanowanie zewnetrzne jest obowigzkowe



podczas testowania firewalla lub gdy sie¢ powinna by¢ monitorowana z punktu widzenia zewnetrznego
atakujacego.

- Zwieksz dostepna przepustowosc i czas procesora

Zwiekszajac dostepng przepustowosc¢ lub moc procesora, mozna skréci¢ czas skanowania Nmap.
Mozna to zrobié, instalujgc nowaq linie danych lub zatrzymujgc uruchomione aplikacje. Nmap jest
kontrolowany przez wtasne algorytmy kontroli przecigzenia, dzieki czemu mozna zapobiec zalewaniu
sieci. Poprawia to jego doktadno$¢. Wykorzystanie przepustowosci Nmapa mozna przetestowac,
uruchamiajgc go w trybie szczegétowym —v

Wykrywanie systemu operacyjnego (przechwytywanie baneréw/odcisk palca systemu
operacyjnego)

Osoba atakujgca wykorzystuje techniki wykrywania systemu operacyjnego lub przechwytywania
baneréow w celu zidentyfikowania hostow sieciowych, na ktérych dziatajg aplikacje i wersje systemu
operacyjnego ze znanymi exploitami. W tej sekcji zapoznasz sie z chwytaniem banerdw, jego rodzajami
i narzedziami do chwytania banerdw.

Wykrywanie systemu operacyjnego/przechwytywanie baneréw

Przechwytywanie baneréw lub ,,odcisk palca systemu operacyjnego” to metoda uzywana do okreslenia
systemu operacyjnego dziatajgcego w zdalnym systemie docelowym. Jest to wazna metoda
skanowania, poniewaz atakujgcy bedzie miat wieksze prawdopodobienstwo sukcesu, jesli znany jest
system operacyjny systemu docelowego (wiele luk jest specyficznych dla systemu operacyjnego).
Atakujgcy moze nastepnie sformutowac strategie ataku w oparciu o system operacyjny systemu
docelowego. Istniejg dwie metody przechwytywania banerdéw: wykrycie banera podczas préby
potaczenia z ustuga, taka jak witryna FTP, oraz pobranie pliku binarnego/bin/Is w celu sprawdzenia
architektury systemu. Bardziej zaawansowana technika pobierania odciskéw palcéw polega na
odpytywaniu stosu, ktére przesyta pakiety do hosta sieciowego i ocenia je na podstawie odpowiedzi.
Pierwsza metoda stosu zapytan zaprojektowana w odniesieniu do trybu komunikacji TCP ocenia
odpowiedz na zadania potgczenia. Nastepna metoda, znana jako analiza poczatkowego numeru
sekwencyjnego (ISN), identyfikuje réznice w generatorach liczb losowych znajdujacych sie w stosie TCP.
Analiza odpowiedzi ICMP to kolejna metoda uzywana do odcisku palca systemu operacyjnego. Polega
na wysyfaniu komunikatéw ICMP do zdalnego hosta i ocenie odpowiedzi. Ponizej opisano dwa rodzaje
technik przechwytywania baneréw:

Aktywne przechwytywanie banerow

Aktywne przechwytywanie banerdw opiera sie na zasadzie, ze stos IP systemu operacyjnego ma
unikalny sposéb reagowania na specjalnie spreparowane pakiety TCP. Dzieje sie tak z powodu réznych
interpretacji stosowanych przez dostawcéw podczas wdrazania stosu TCP/IP w okre$lonym systemie
operacyjnym. Podczas aktywnego przechwytywania banerédw atakujgcy wysyta do zdalnego hosta
rézne znieksztatcone pakiety, a odpowiedzi sg pordwnywane z bazg danych. Odpowiedzi z réznych
systemOw operacyjnych rdznig sie ze wzgledu na rdznice w implementacji stosu TCP/IP. Na przyktad
narzedzie do skanowania Nmap wykorzystuje serie dziewieciu testéw w celu okreslenia odcisku palca
systemu operacyjnego lub przechwytywania baneréw. Testy wymienione ponizej dostarczajg pewnych
informacji na temat aktywnego ataku przechwytywania banerdw, jak opisano na stronie
www.packetwatch.net:

o Test 1: Pakiet TCP z wtgczonymi flagami SYN i ECN-Echo jest wysytany do otwartego portu TCP.



o Test 2: Pakiet TCP bez wtaczonych flag jest wysytany do otwartego portu TCP. Ten typ pakietu jest
pakietem NULL.

o Test 3: Pakiet TCP z wtgczonymi flagami URG, PSH, SYN i FIN jest wysytany do otwartego portu TCP.
o Test 4: Pakiet TCP z wtgczong flagg ACK jest wysytany do otwartego portu TCP,

o Test 5: Pakiet TCP z wtgczong flagg SYN jest wysytany do zamknietego portu TCP,

o Test 6: Pakiet TCP z wtgczong flagg ACK jest wysytany do zamknietego portu TCP.

o Test 7: Pakiet TCP z wigczonymi flagami URG, PSH i FIN jest wysytany do zamknietego portu TCP.

o Test 8 PU (Port nieosiggalny): Pakiet UDP jest wysytany do zamknietego portu UDP. Celem jest
wydobycie komunikatu ,,ICMP port nieosiggalny” z maszyny docelowej.

o Test 9 TSeq (test zdolnosci sekwencji TCP): ten test ma na celu okreslenie wzorcéw generowania
sekwencji poczatkowych numerdw sekwencyjnych TCP (znanych réwniez jako probkowanie ISN TCP),
numerdéw identyfikacyjnych IP (znanych réwniez jako probkowanie IPID) oraz znacznika czasu TCP
liczby. Wysyta szes¢ pakietéw TCP z wigczong flagg SYN do otwartego portu TCP.

Celem tych testéw jest znalezienie wzorcdw w poczatkowe] sekwencji liczb, ktére wybraty
implementacje TCP, odpowiadajgc na zgdanie potgczenia. Mozna je podzieli¢ na grupy, takie jak
tradycyjne 64K (wiele starych systemdéw UNIX), losowe przyrosty (nowsze wersje Solaris, IRIX, FreeBSD,
Digital UNIX, Cray i wiele innych) lub prawdziwie losowe (Linux 2.0.*, OpenVMS , nowszy system AlIX
itp.). Skrzynki systemu Windows wykorzystujg model ,zalezny od czasu”, w ktérym numer ISN jest
zwiekszany o statg wartos¢ dla kazdego wystgpienia.

Pasywne przechwytywanie baneréw

Podobnie jak aktywne przechwytywanie baneréw, pasywne przechwytywanie baneréw rowniez zalezy
od réznicowej implementacji stosu i réznych sposobdéw, w jakie system operacyjny reaguje na pakiety.
Flowever, zamiast polegac na skanowaniu docelowego hosta, pasywne pobieranie odciskéow palcéw
przechwytuje pakiety z docelowego hosta poprzez wachanie w celu zbadania charakterystycznych
znakow, ktére mogg ujawnic system operacyjny.

Pasywne przechwytywanie baneréw obejmuje:

o Przechwytywanie baneréw z komunikatéw o btedach: komunikaty o btedach dostarczajg informacji,
takich jak typ serwera, typ systemu operacyjnego i narzedzia SSL uzywane przez docelowy system
zdalny.

o Sniffowanie ruchu sieciowego: przechwytywanie i analizowanie pakietow z celu umozliwia
atakujgcemu okreslenie systemu operacyjnego uzywanego przez system zdalny.

o Pobieranie baneréw z rozszerzen strony: Wyszukiwanie rozszerzenia w adresie URL moze pomdéc w
ustaleniu wersji aplikacji. Na przyktad .aspx => serwer IIS i platforma Windows.

Cztery obszary, ktére zwykle okreslajg system operacyjny, podano ponizej:
o TTL (czas zycia) pakietéw: co system operacyjny ustawia jako czas zycia pakietu wychodzgcego?
o Rozmiar okna: Jaki jest rozmiar okna ustawiony przez system operacyjny?

o Czy ustawiony jest bit DF (nie fragmentuj): Czy system operacyjny ustawia bit DF?



o TOS (rodzaj ustugi): czy system operacyjny ustawia TOS, a jesli tak, to jakie to ustawienie?

Pasywne pobieranie odciskow palcéw nie jest ani w petni doktadne, ani ograniczone do tych czterech
podpisow. Flowever, mozna poprawic jego doktadnosé, patrzac na kilka podpisow i tgczgc informacje.
Ponizej znajduje sie analiza przechwyconego pakietu opisana przez Lance'a Spitznera w jego artykule
na temat pasywnego pobierania odciskow palcow:

04/20-21:41:48.129662 129.142.224.3:659 -> 172.16.1.107:604
TCP TTL:45 TOS:0x0 ID:56257

***F**A* Seq: 0x9DD90553

Ack: OxE3C65D7 Win: 0x7D78

Zgodnie z czterema kryteriami wyrdznia sie:

o TTL: 45

o Rozmiar okna: 0x7D78 (lub 32120 dziesietnie)
o DF: Bit DF jest ustawiony

o TOS: 0x0

Poréwnaj te informacje z baza sygnatur.

TTL: TLL z analizy wynosi 45. Oryginalny pakiet przeszedt 19 przeskokdow, aby dotrze¢ do celu, wiec
ustawia oryginalny TTL na 64. Na podstawie tego TTL wyglada na to, ze uzytkownik wystat pakiet z
systemu Linux lub FreeBSD box (jednak do bazy danych nalezy dodac wiecej sygnatur systemowych).
Ten TTL potwierdza to, wdrazajgc traceroute do zdalnego hosta. Jesli sledzenie musi by¢ wykonane
potajemnie, TTL traceroute (domysinie 30 przeskokéw) mozna ustawic¢ na jeden lub dwa przeskoki
mniej niz zdalny host (opcja -m). Ustawienie traceroute w ten sposéb ujawnia informacje o Sciezce (w
tym dostawce nadrzednego) bez faktycznego kontaktowania sie ze zdalnym hostem.

Rozmiar okna: W tym kroku poréwnywane sg rozmiary okien. Rozmiar okna to kolejne skuteczne
narzedzie do doktadnego okreslania, jaki rozmiar okna jest uzywany i jak czesto jest zmieniany. W
poprzedniej sygnaturze rozmiar okna jest ustawiony na 0x7D78, co jest domysinym rozmiarem okna
uzywanym przez Linuksa. Ponadto FreeBSD i Solaris majg tendencje do utrzymywania tego samego
rozmiaru okna przez catg sesje. Jednak routery Cisco i rozmiary okien systemu Microsoft Windows NT
stale sie zmieniajg. Rozmiar okna jest doktadniejszy, gdy jest mierzony po poczatkowym uzgadnianiu
tréjstronnym (ze wzgledu na powolny start TCP).

Bit DF: Wiekszos$¢ systemdw uzywa zestawu bitéw DF; stgd ma to ograniczong wartosé. Utatwia to
jednak identyfikacje kilku systemdw, ktére nie uzywajg flagi DF (takich jak SCO lub OpenBSD).

TOS: TOS ma réwniez ograniczong wartos¢, poniewaz wydaje sie byé bardziej oparty na sesji niz na
systemie operacyjnym. Innymi stowy, to nie system operacyjny, ale uzywany protokét w duzym stopniu
determinuje TOS. Korzystajgc z informacji uzyskanych z pakietu, a konkretnie TTL i rozmiaru okna,
mozna porownac wyniki z bazg sygnatur iz pewng dozg pewnosci okresli¢ system operacyjny (w tym
przypadku jadro Linuksa 2.2.x). Pasywne pobieranie odciskow palcéw, podobnie jak aktywne
pobieranie odciskdw palcdw, ma pewne ograniczenia. Po pierwsze, aplikacje budujgce wtasne pakiety
(np. Nmap, Hunt, Nemesis itp.) nie bedg uzywac tych samych sygnatur, co system operacyjny. Po
drugie, zdalnemu hostowi stosunkowo fatwo jest dostosowac ustawienia TTL, rozmiaru okna, DF lub
TOS na pakietach. Pasywne pobieranie odciskéw palcow ma kilka innych zastosowan. Na przyktad
osoby atakujgce moga wykorzysta¢ ukryte odciski palcéw do okreslenia systemu operacyjnego



potencjalnego celu, takiego jak serwer WWW. Uzytkownik musi tylko zazgdad strony internetowe;j z
serwera, a nastepnie przeanalizowa¢ slady sniffera. Omija to potrzebe uzywania aktywnego narzedzia,
ktére moga wykryé rézne systemy IDS. Pasywne pobieranie odciskow palcéw pomaga rowniez w
identyfikowaniu zdalnych zapdr proxy. Mozliwe moze by¢ zidentyfikowanie zapdr proxy na podstawie
sygnatur, jak oméwiono powyzej, po prostu dlatego, ze zapory proxy odbudowujg potaczenia dla
klientéw. Podobnie pasywnego pobierania odciskow palcow mozna uzywaé do identyfikowania
nieuczciwych systeméw.

Uwaga: Pasywne przechwytywanie baneréw omoéwimy w pdzniejszych modutach.
Dlaczego przechwytywanie baneréw?

Atakujgcy wykorzystuje przechwytywanie banerdw, aby zidentyfikowaé system operacyjny uzywany
na docelowym hoscie, a tym samym okresli¢ luki systemowe i exploity, ktére mogg dziata¢ w tym
systemie w celu przeprowadzenia dalszych atakéw.

Jak zidentyfikowaé docelowy system operacyjny

Identyfikacja docelowego systemu operacyjnego jest jednym z waznych zadan atakujgcego w celu
skompromitowania docelowej sieci/maszyny. W sieci wdrazane sg rézne standardy, aby umozliwic¢
komunikacje miedzy réznymi systemami operacyjnymi. Standardy te regulujg funkcjonowanie réznych
protokotow, takich jak IP, TCP, UDP itp. Analizujgc okreslone parametry/pola w tych protokotach,
mozna odkry¢ szczegoty systemu operacyjnego. Parametry, takie jak czas zycia (TTL) i rozmiar okna TCP
w nagtowku IP pierwszego pakietu w sesji TCP, pomagajg zidentyfikowa¢ system operacyjny
uruchomiony na komputerze docelowym. Pole TTL okresla maksymalny czas, przez jaki pakiet moze
pozostawac w sieci, a rozmiar okna TCP okresla dtugosc¢ zgtaszanego pakietu. Te wartosci roznig sie w
zaleznosci od systemu operacyjnego, jak opisano w ponizszej tabeli:

Operating System Time To Live TCP Window Size

Linwx 64 5840
FreeB5SD 64 65535
OpenBSD 255 16384

Windows 128 65,535 bytes to 1 Gigabyte
Cisco Routers 255 4128
Solaris 255 8760
AlX 255 16384

Atakujacy moga uzywacé roéznych narzedzi do wykrywania systemu operacyjnego na docelowej
maszynie, w tym Wireshark, Nmap, Unicornscan i Nmap Script Engine. Atakujacy moga réwniez
zastosowa¢ metode odciskow palcéw IPv6, aby przechwycié szczegdly docelowego systemu
operacyjnego.

Wykrywanie systemu operacyjnego za pomocg Wireshark

Aby zidentyfikowa¢ docelowy system operacyjny, sniffuj/przechwytuj odpowiedz wygenerowang z
maszyny docelowej do maszyny pochodzacej z zagdania za pomocy narzedzi do wachania pakietow,
takich jak Wireshark itp., i obserwuj pola rozmiaru okna TTL i TCP w pierwszym przechwyconym



pakiecie TCP. Poréwnujac te wartosci z wartosciami w powyzszej tabeli, mozesz okresli¢ docelowy
system operacyjny, ktéry wygenerowat odpowiedz.

Wykrywanie systemu operacyjnego za pomoca Nmap i Unicornscan
Wykrywanie systemu operacyjnego za pomoca Nmap

Aby wykorzystaé cel, bardzo wazne jest zidentyfikowanie systemu operacyjnego dziatajgcego na
docelowym komputerze. Atakujacy moga wykorzystywac rézne narzedzia, aby uzyskaé szczegdtowe
informacje o systemie operacyjnym celu. Nmap jest jednym ze skutecznych narzedzi do wykonywania
czynnosci zwigzanych z wykrywaniem systemu operacyjnego. W Zenmap opcja -o stuzy do wykrywania
systemu operacyjnego, ktory wyswietla szczegdty systemu operacyjnego maszyny docelowe;.

Wykrywanie systemu operacyjnego za pomocg Unicornscan

W Unicornscan system operacyjny docelowej maszyny mozna zidentyfikowac, obserwujgc wartosci TTL
w uzyskanym wyniku skanowania. Aby wykona¢ Unicornscan, uzywana jest sktadnia #unicornscan
ctarget IP address>. Jak pokazano na zrzucie ekranu, wartos¢ tti uzyskana po skanowaniu wynosi 128;
stad system operacyjny to prawdopodobnie Microsoft Windows.

Wykrywanie systemu operacyjnego przy uzyciu silnika skryptow Nmap

Nmap Scripting Engine (NSE) w Nmap moze by¢ uzywany do automatyzacji szerokiej gamy zadan
sieciowych, umozliwiajac uzytkownikom pisanie i udostepnianie skryptéw. Skrypty te moga by¢
wykonywane réwnolegle z takg samg wydajnoscia i szybkoscig jak Nmap. Atakujgcy mogg réwniez
uzywac roznych skryptdw w Nmap Script Engine do wykrywania systemu operacyjnego na docelowej
maszynie. Na przyktad w Nmap, smb-osdiscovery jest wbudowanym skryptem stuzgcym do zbierania
informacji o systemie operacyjnym na maszynie docelowej za posrednictwem protokotu SMB. W
Zenmap, NSE mozna generalnie aktywowad za pomocg opcji -sc. Jesli majg zostaé okreslone
niestandardowe skrypty, osoby atakujgce mogg uzy¢ opcji —script. Wyniki NSE zostang wyswietlone
zaréwno z normalnymi, jak i XML danymi wyjsciowymi Nmap.

Wykrywanie systemu operacyjnego za pomocg odciskéw palcéw IPv6

Odcisk palca IPv6 to kolejna technika uzywana do identyfikacji systemu operacyjnego dziatajgcego na
komputerze docelowym. Posiada te same funkcjonalnosci co IPv4, takie jak wysytanie sond,
oczekiwanie i zbieranie odpowiedzi oraz dopasowywanie ich do bazy danych odciskdw palcéw. Rdznica
miedzy odciskami palcéw IPv6 i IPv4 polega na tym, ze IPv6 wykorzystuje kilka dodatkowych
zaawansowanych sond specyficznych dla IPv6 wraz z oddzielnym silnikiem wykrywania systemu
operacyjnego dla IPv6. Nmap wysyta prawie 18 sond w nastepujacej kolejnosci, aby zidentyfikowaé
docelowy system operacyjny przy uzyciu metody odciskéw palcéw IPv6.

* Generowanie sekwencji (S1-S6)

* echo ICMPvV6 (IE1)

* echo ICMPv6 (IE2)

* Zapytanie o informacje o wezle (NI)
* Nagabywanie sgsiada (NS)

* UDP (UL)

* Wyrazne powiadomienie o przecigzeniu TCP (TECN)



* TCP (T2-T7)

W Zenmap opcja -6 wraz z opcjg -0 jest uzywana do wykrywania systemu operacyjnego przy uzyciu
metody odciskéw palcow IPv6.

sktadnia: # nmap -6 -O <cel>
Skanowanie poza IDS i Firewall

Systemy wykrywania wtaman (IDS) i zapory ogniowe to mechanizmy bezpieczenstwa, ktorych celem
jest uniemozliwienie atakujgcemu dostepu do sieci. Jednak nawet systemy IDS i zapory ogniowe maja
pewne ograniczenia dotyczace bezpieczenstwa. Atakujacy prébujg przeprowadzi¢ ataki, aby
wykorzysta¢ te ograniczenia. Ta sekcja opisuje rézne techniki unikania IDS/firewall, takie jak
fragmentacja pakietéw, routing Zrédtowy, fatszowanie adresu IP itp.

Techniki unikania IDS/zapér sieciowych

Chociaz zapory ogniowe i system IDS mogg zapobiega¢ przedostawaniu sie ztosliwego ruchu (pakietow)
do sieci, osoby atakujgce mogg wysytac¢ do celu zamierzone pakiety, ktdre omijajg system IDS/zapore
sieciowg, stosujgc nastepujace techniki:

* Fragmentacja pakietow

* Routing Zrodtowy

* Manipulacja portem zrédtowym
* Wabik adresu IP

* Fatszowanie adresu IP

* Fatszowanie adresu MAC

* Tworzenie niestandardowych pakietow
* Losowa kolejnos¢ hostéw

* Wysytanie ztych sum kontrolnych
* Serwery proxy

* Anonimizatory

Fragmentacja pakietow

Fragmentacja pakietéw odnosi sie do dzielenia pakietu sondujgcego na kilka mniejszych pakietéw
(fragmentdéw) podczas wysytania go do sieci. Kiedy te pakiety docierajg do hosta, IDS i zapory sieciowe
stojgce za hostem generalnie umieszczajg je wszystkie w kolejce i przetwarzajg jeden po drugim.
Poniewaz jednak ta metoda przetwarzania wigze sie z wiekszym zuzyciem zasobdw procesora i sieci,
konfiguracja wiekszosci systemow IDS powoduje, ze pomijajg one pofragmentowane pakiety podczas
skanowania portédw. Dlatego osoby atakujgce uzywajg narzedzi do fragmentacji pakietéw, takich jak
Nmap i fragroute, w celu podzielenia pakietu sondujgcego na mniejsze pakiety, ktére omijajg techniki
skanowania portow stosowane przez system IDS. Gdy te fragmenty dotrg do docelowego hosta, s3
ponownie sktadane, tworzac pojedynczy pakiet.

Skanowanie SYN/FIN przy uzyciu fragmentéw IP



Skanowanie SYN/FIN przy uzyciu fragmentdéw IP nie jest nowg metoda skanowania, ale modyfikacjg
poprzednich technik. Ten proces skanowania zostat opracowany w celu unikniecia fatszywych alarméw
generowanych przez inne skany z powodu urzgdzenia filtrujgcego pakiety w systemie docelowym.
Nagtowek TCP jest dzielony na kilka pakietow, aby oming¢ filtr pakietow. W przypadku kazdej
transmisji kazdy nagtdwek TCP musi miec port Zrédtowy i docelowy dla pakietu poczagtkowego (8-oktet,
64-bit). Zainicjowane flagi w nastepnym pakiecie umozliwiajg zdalnemu hostowi ponowne ztozenie
pakietéw po odebraniu przez modut protokotu internetowego, ktéry wykrywa pofragmentowane
pakiety danych przy uzyciu réwnowaznych pél wartosci zrédta, miejsca docelowego, protokotu i
identyfikacji.

SYN/FIN (Small IP
Fragments) + Port (n)

-----------------------------------

RST (if port is closed)

P

Attacker Target

Podczas tego skanowania system dzieli nagtéwek TCP na kilka fragmentdw i przesyta je przez siec.
Jednak ponowne sktadanie adreséw IP po stronie serwera moze skutkowaé nieprzewidywalnymi i
nieprawidtowymi wynikami, takimi jak fragmentacja danych nagtéowka IP. Niektdre hosty mogg nie
analizowa¢ i ponownie sktadaé¢ pofragmentowanych pakietéw, co moze prowadzi¢ do awarii,
restartow, a nawet zrzutdw monitorowania urzgdzen sieciowych. Niektére zapory mogg mieé zestawy
regut, ktdre blokujg kolejki fragmentacji IP w jadrze (np. opcja CONFIG_IP_ALWAYS DEFRAG w jadrze
Linuksa), chociaz nie jest to powszechnie wdrazane ze wzgledu na niekorzystny wptyw na wydajnosé.
Poniewaz wiele IDS uzywa metod opartych na sygnaturach do wskazywania préob skanowania
nagtowkow IP i/lub TCP, uzycie fragmentacji czesto pozwala unikngé tego typu filtrowania i wykrywania
pakietéw, co skutkuje duzym prawdopodobiernstwem spowodowania probleméw w sieci docelowe;j.
Atakujacy uzywajg metody skanowania SYN/FIN z fragmentacjg adreséw IP, aby unikna¢ tego typu
filtrowania i wykrywania. Ponizszy zrzut ekranu pokazuje skanowanie SYN/FIN za pomocg narzedzia
Zenmap.



» Zenmap - O X
Scan Tools Profile Help

Target: | 10.10.1.11 v| Profile v| [Scan| Cancel

Command: [nmap 55 -T4 -A -f v 10.,10.1.11 ]

Services Nmap Output Ports / Hosts  Topology Host Details Scans

0S ¢ Host a nmap -sS<Td-A-f-vI1Q1Q1L1 v| & [Details

Starting Nmap 7.8 ( https://mmap.org ) at 2022-03-16
02:55 PP Time

Marning: Packet fragmentation selected on a host other
than Linux, OpenBSD, FreeBSD, or NetBSD. This may or
may not work.

NSE: Loaded 151 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at ©2:55

Completed NSE at ©2:55, ©.20s elapsed

Initiating NSE at 082:55

Completed NSE at ©02:55, 0.9035 elapsed

Initiating NSE at 02:55

Completed NSE at ©2:55, ©.80s elapsed

Initiating ARP Ping Scan at 82:55 \
Scanning 10.10.1.11 [1 port])

Completed ARP Ping Scan at ©2:55, ©.02s elapsed (1 total
hosts)

Initiating Parallel DNS resolution of 1 host. at 82:55
Completed Parallel DNS resolution of 1 host. at 82:55,
0.01s elapsed

Initiating SYN Stealth Scan at 82:55

Scanning 10.10.1.11 [100@ ports)

Discovered open port 445/tcp on 10.10.1.11

Discovered open port 139/tcp on 10.10.1.11

Discovered open port 135/tcp on 10.10.1.11

Discoverad open port 3389/tcp on 10.10.1.11

Discovered open port 88/tcp on 1q.18.1.11

Discovered open port 21/tcp on 190.10.1.11

Completed SYN Stealth Scan at 92:55, 1.45s5 elapsed (1060
total ports)

Initiating Service scan at 02:55

Filter Hosts

Routing Zzrédtowy

Datagram IP zawiera rézne pola, w tym pole opcji IP, w ktérym przechowywane sg informacje o
routingu zrédtowym oraz lista adreséw IP, przez ktére pakiet dociera do miejsca docelowego. Gdy
pakiet przechodzi przez wezty w sieci, kazdy router sprawdza docelowy adres IP i wybiera nastepny
przeskok, aby skierowa¢ pakiet do miejsca docelowego. Kiedy atakujgcy wysytajg do celu zle
sformutowane pakiety, pakiety te przeskakujg przez rézne routery i bramy, aby dotrze¢ do miejsca
docelowego. W niektérych przypadkach routery na sSciezce moga zawierac skonfigurowane zapory i
systemy IDS, ktére blokujg takie pakiety. Aby ich unikngé, atakujacy wymuszajg luzny lub Scisty
mechanizm routingu Zrddta, w ktérym manipulujg Sciezka adresu IP w polu opcji IP, tak aby pakiet
podazat S$ciezkg zdefiniowang przez atakujagcego (bez routeréw skonfigurowanych zaporg
sieciowg/IDS), aby dotrze¢ do miejsca docelowego , unikajgc w ten sposéb zapdr ogniowych i
systemow IDS. Ponizszy rysunek przedstawia routing zrédtowy, w ktérym nadawca dyktuje ostateczna
trase ruchu.
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Manipulacja portem zrédtowym

Manipulowanie portem zrédtowym to technika uzywana do omijania IDS/firewall, gdzie rzeczywiste
numery portdw sg manipulowane wspdlnymi numerami portéw w celu obejscia pewnych regut IDS i
firewalla. Gtdwne btedne konfiguracje zabezpieczen wystepuja z powodu slepego zaufania do numeru
portu Zrédtowego. Administrator najczesciej konfiguruje zapore ogniowa, przepuszczajgc ruch
przychodzacy z dobrze znanych portéw, takich jak HTTP, DNS, FTP itp. Zapora ogniowa moze po prostu
przepuszczac ruch przychodzacy z pakietéw wysytanych przez atakujgcych za pomoca takich wspélnych
portow.

Actual s
Port: 242 Port 242 ’

SR ' ?\‘ ., o g, )X

Ma"‘i';“"""z"\\“ v s Mlowed ""nrw.
Port 80 : 1

Attacker Port: 80 \

Chociaz zapory mozna zabezpieczyé za pomocg serwerdw proxy na poziomie aplikacji lub elementéw
zapory analizujgcych protokoty, technika ta pomaga atakujgcemu w fatwym obejsciu regut zapory.
Atakujgcy prébuje manipulowaé oryginalnym numerem portu za pomocg wspdlnych numerdéw
portdw, co moze tatwo omingé IDS/firewall. W Zenmap opcja -g lub —source-port stuzy do
manipulowania portem zrédtowym.

Wabik na adres IP

Technika wabika adresu IP polega na generowaniu lub recznym okreslaniu adreséw IP wabika w celu
unikniecia IDS/zap6r sieciowych. Celowi wydaje sie, ze wabiki i hosty skanujg sie¢. Technika ta utrudnia
systemowi IDS/firewallowi okreslenie, ktéry adres IP rzeczywiscie skanuje sieé, a ktdry jest wabikiem.
Narzedzie do skanowania Nmap ma wbudowang funkcje skanowania zwang skanowaniem wabikéw,
ktéra maskuje skanowanie za pomocy wabikéw. Ta technika generuje wiele adreséow IP w celu
przeprowadzenia skanowania, co utrudnia docelowym mechanizmom bezpieczenstwa, takim jak IDS,
zapory ogniowe itp., identyfikacje oryginalnego Zrddta na podstawie zarejestrowanych dziennikdw.
Docelowy IDS moze zgtasza¢ skanowanie z 5-0 adreséw IP; nie moze jednak odrézni¢ rzeczywistego
adresu IP skanowania od nieszkodliwych adreséw IP wabika. Za pomocg Nmap mozesz wykona¢ dwa
rodzaje skandw wabikéw:

* nmap -D RND:10 [cel]



Za pomocg tego polecenia Nmap automatycznie generuje losowg liczbe wabikdéw do skanowania i
losowo umieszcza prawdziwy adres IP miedzy adresami IP wabikdéw. Byty. Zatézmy, ze 10.10.10.10 to
docelowy adres IP do przeskanowania. Zatem polecenie skanowania wabika Nmap bedzie:

# nmap -D RND: 10 10.10.10.10
* nmap -D decoyl,decoy2,decoy3,...,ME,... [target]

Za pomocg tego polecenia mozesz recznie okresli¢ adresy IP wabikow, aby przeskanowac siec ofiary.
Tutaj musisz oddzieli¢ kazdy adres IP wabika przecinkiem (,) i mozesz opcjonalnie uzy¢ polecenia ME,
aby umiesci¢ swoj prawdziwy adres IP na liscie wabika. Jesli umiescisz ME na czwartej pozycji polecenia,
twoje prawdziwe IP zostanie odpowiednio ustawione na czwartej pozycji. Jest to opcjonalne polecenie,
a jesli nie wymienisz ME w poleceniu skanowania, Nmap automatycznie umiesci twoje prawdziwe IP
w dowolnej losowej pozycji. Zatézmy na przyktad, ze 10.10.1.19 to prawdziwy Zrédtowy adres IP, a
10.10.1.11 to docelowy adres IP do przeskanowania. Nastepnie polecenie wabika Nmap bedzie:

Sktadnia:
# nmap -D 192.168 .0.1172.120.2.8192.168 .2.8,10.10.1.19,10.10 .1.5
10.10.1.11

Te wabiki mogg by¢ generowane zaréwno podczas poczgtkowych skandéw ping, takich jak ICMP, SYN,
ACK itp., jak i podczas rzeczywistej fazy skanowania portéw. Wabik adresu IP to przydatna technika
ukrywania adresu IP. Jednak nie powiedzie sie, jesli cel wykorzystuje aktywne mechanizmy, takie jak
$ledzenie sciezki routera, odrzucanie odpowiedzi itp. Ponadto uzycie wielu wabikow moze spowolnié
proces skanowania i wptyna¢ na doktadnos¢ skanowania.

Fatszowanie adresu IP

Wiekszo$¢ zapér ogniowych filtruje pakiety na podstawie zrodtowego adresu IP. Zapory te sprawdzajg
Zzrodtowy adres IP i okredlaja, czy pakiet pochodzi z legalnego Zrédta, czy z nielegalnego Zrddta. IDS
filtruje pakiety z nielegalnych zrédet. Atakujgcy wykorzystujg technike fatszowania adreséw IP, aby
oming¢ takie IDS/firewalle. Fatszowanie adresu IP to technika przejmowania kontroli, w ktérej osoba
atakujgca uzyskuje adres IP komputera, zmienia nagtéwki pakietéw i wysyta pakiety zadan do maszyny
docelowej, udajgc legalnego hosta. Pakiety wydajg sie by¢ wysytane z legalnej maszyny, ale w
rzeczywistosci sg wysytane z maszyny atakujgcego, podczas gdy adres IP tej maszyny jest ukryty. Kiedy
ofiara odpowiada na adres, nastepuje powrdt do sfatszowanego adresu, a nie prawdziwego adresu
atakujacego. Atakujgcy najczesciej wykorzystujg fatszowanie adreséw IP do przeprowadzania atakéw
DoS. Gdy atakujgcy wysyta zagdanie potaczenia do hosta docelowego, host docelowy odpowiada na
sfatszowany adres IP. Podszywajac sie pod nieistniejgcy adres, cel odpowiada nieistniejgcemu
systemowi, a nastepnie zawiesza sie do momentu wygasniecia sesji, zuzywajac w ten sposéb znaczng
ilos¢ wtasnych zasobodw.
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Fatszowanie adreséw IP przy uzyciu Hping3:
Hping3 www.certifiedhacker.com -a 7.7.7.7

Mozesz uzy¢ Hping3 do fatszowania adreséw IP. Powyzsze polecenie pomaga w wysytaniu dowolnych
pakietow TCP/IP do hostéw sieciowych.

Uwaga: nie bedziesz w stanie zakonczy¢ trdjstronnego uzgadniania i otworzy¢ udanego potaczenia TCP
ze sfatszowanymi adresami IP.

Fatszowanie adresu MAC

Zapory sieciowe filtrujg pakiety na podstawie zrédtowego adresu kontroli dostepu do nosnika (MAC).
Sprawdzajg adres MAC w nagtéwku pakietu i okreslajg, czy pakiety pochodzg z legalnego Zrddta. Zapory
ogniowe zezwalajg na ruch z okreslonych zrédet przy uzyciu regut filtrowania adreséw MAC i
ograniczajg pakiety, ktore nie spetniajg regut filtrowania. Aby unikngé tych ograniczen, osoby atakujace
wykorzystujg techniki fatszowania adreséw MAC, w ktorych uzywajg fatszywych adreséw MAC i
podszywaja sie pod legalnych uzytkownikéw w celu przeskanowania hostéw znajdujgcych sie za zapora
ogniowaq. Technika fatszowania adreséw MAC umozliwia atakujagcym wysytanie pakietow zadan do
docelowej maszyny/sieci, podszywajac sie pod legalnego hosta. Atakujgcy uzywajg narzedzia Nmap do
omijania zapdr ogniowych poprzez fatszowanie adreséw MAC.

Wykonywanie fatszowania adreséw MAC w celu skanowania poza IDS i zaporg za pomocg Nmap:

Atakujgcy uzywaja opcji —spoof-mac Nmap, aby wybrac lub ustawi¢ okreslony adres MAC dla pakietéw
i wystac je do docelowego systemu/sieci.

nmap -sT -Pn --spoof-mac 0 [Docelowy adres IP]

Powyzsze polecenie automatycznie generuje losowy adres MAC i dotgcza go do pakietéw w miejsce
oryginalnego adresu MAC podczas skanowania hosta. Tutaj - -spoof-mac 0 reprezentuje randomizacje
adresu MAC.

*nmap -sT -Pn --spoof-mac [Dostawca] [Docelowy adres IP]

Powyzsze polecenie pozwala atakujagcym wybraé adres MAC od dostawcy i sfatszowaé go, dofaczajac
go do pakietdow w miejsce oryginalnego adresu MAC podczas skanowania. Ten typ skanowania
umozliwia atakujgcym skanowanie w trybie ukrytym, poniewaz oryginalny adres MAC nie jest
rejestrowany w dziennikach zapory. --spoof-mac [dostawca] reprezentuje randomizacje adresu MAC
w oparciu o okreslonego dostawce.

* nmap -sT -Pn --spoof-mac [nowy MAC] [Docelowy adres IP]



Powyzsze polecenie umozliwia atakujgcym reczne wybranie lub ustawienie nowego adresu MAC dla
pakietébw wysytanych podczas procesu skanowania. --spoof-mac [nowy MAC] oznacza reczne
ustawienie adresu MAC.

Tworzenie niestandardowych pakietéw

Atakujacy tworzy i wysyfa niestandardowe pakiety w celu przeskanowania zamierzonego celu poza
IDS/firewalle. Do tworzenia niestandardowych pakietow wykorzystywane sg rézne techniki. Niektore
z nich sg wspomniane ponizej:

- Tworzenie niestandardowych pakietéw za pomoca narzedzi do tworzenia pakietéw

Atakujacy tworza niestandardowe pakiety TCP w celu przeskanowania celu z pominieciem zapér
ogniowych. Atakujacy uzywajg réznych narzedzi do tworzenia pakietow, takich jak kreator pakietow
Colasoft (https://www.colasoft.com), NetScanTools Pro (https://www.netscantools.com) itp., aby
przeskanowac cel znajdujacy sie poza zaporg ogniowa. Narzedzia do tworzenia pakietéw tworzg i
wysytajg strumienie pakietow (pakiety niestandardowe) przy uzyciu réznych protokotéw z réznymi
szybkosciami przesytania.

o Konstruktor pakietéw Colasoft

Colasoft Packet Builder to narzedzie, ktére umozliwia atakujgcemu tworzenie niestandardowych
pakietéw sieciowych i pomaga specjalistom ds. bezpieczenstwa ocenic sie¢. Atakujacy moze wybrac
pakiet TCP z dostarczonych szablondw i zmieni¢ parametry w dekoderze, edytorze szesnastkowym lub
ASCIl, aby utworzy¢ pakiet. Oprdcz budowania pakietéw, Colasoft Packet Builder obstuguje
zapisywanie pakietow do plikdw pakietéw i wysytanie pakietéw do sieci.

W Konstruktorze pakietow dostepne sg trzy widoki: Lista pakietéw, Edytor dekodowania i Edytor
szesnastkowy.

* Lista pakietow wyswietla wszystkie skonstruowane pakiety. Gdy wybierzesz jeden lub wiecej
pakietéw na Liscie pakietéw, pierwszy podswietlony pakiet zostanie wyswietlony zaréwno w Edytorze
dekodowania, jak i Edytorze szesnastkowym do edycji.

* W Hex Editor dane pakietu sg reprezentowane jako wartosci szesnastkowe i znaki ASCII; znaki
niedrukowalne sg reprezentowane przez kropke w sekcji ASCIl. Mozna edytowaé wartosci
szesnastkowe lub znaki ASCII.

* Edytor dekodowania umozliwia atakujgcemu edycje pakietdw bez zapamietywania dtugosci wartosci,
kolejnosci bajtdw i przesunieé. Mozesz wybrac pole i zmieni¢ wartos¢ w polu edycji.

Aby utworzyé pakiet, mozesz uzyé polecenia dodaj lub wstaw pakiet w menu Edycja lub na pasku
narzedzi, aby utworzy¢ nowy pakiet. Atakujgcy moze wystaé skonstruowany pakiet bezposrednio do
sieci i kontrolowac sposob, w jaki Colasoft Packet Builder wysyta pakiety, okreslajgc na przyktad
interwat miedzy pakietami, czasy petli i opdinienie miedzy petlami. Ten konstruktor pakietéw
przeprowadza audyty sieci i sprawdza ochrone sieci przed atakami i intruzami. Atakujacy mogg uzywac
tego konstruktora pakietéw do tworzenia pofragmentowanych pakietéw w celu ominiecia zapér
sieciowych i systeméw IDS. Mogg rowniez tworzy¢ pakiety i zalewac ofiare bardzo duzg liczbg
pakietéw, co moze skutkowa¢ atakami DoS.

Losowanie kolejnosci hostow i wysytanie ztych sum kontrolnych



Losowa kolejnos¢ hostow

Atakujacy skanuje liczbe hostéw w sieci docelowej w losowej kolejnosci, aby przeskanowaé zamierzony
cel, ktéry znajduje sie za zaporg ogniowa. Opcjg uzywang przez Nmap do skanowania z losowg
kolejnoscig hostdw jest --randomize-hosts. Ta technika instruuje Nmapa, aby przetasowat kazdg grupe
16384 hostéw przed skanowaniem z opcjami wolnego czasu, dzieki czemu skanowanie jest mnigj
zauwazalne dla systeméw monitorowania sieci i zapdr ogniowych. Jesli losowane sg wieksze grupy,
nalezy zwiekszy¢ PING_GROUP_SZ w nmap.h i ponownie skompilowaé. Mozna zastosowac inng
metode, generujac liste docelowych adreséw IP za pomocg polecenia list scan -SL -n -ON <nazwa
pliku>, a nastepnie losujgc jg za pomocg skryptu Perla i dostarczajgc catg liste do Nmapa za pomoca
polecenia -iL.

Wysytanie nieprawidtowych sum kontrolnych

Atakujgcy wysyta pakiety ze ztymi lub fatszywymi sumami kontrolnymi TCP/UPD do zamierzonego celu,
aby unikngé okreslonych zestawdw regut zapory. Sumy kontrolne TCP/UPD stuzg do zapewnienia
integralnosci danych. Wysytanie pakietow z nieprawidtowymi sumami kontrolnymi moze pomadc
atakujgcym w uzyskaniu informacji z niewtasciwie skonfigurowanych systemoéw poprzez sprawdzanie
odpowiedzi. Jedli jest odpowiedz, to jest ona z IDS lub firewalla, ktéry nie zweryfikowat otrzymane;j
sumy kontrolnej. Jesli nie ma odpowiedzi lub pakiety sg odrzucane, mozna wywnioskowac, ze system
jest skonfigurowany. Ta technika instruuje Nmapa, aby wysytat pakiety z nieprawidtowymi sumami
kontrolnymi TCP, UDP lub SCTP do hosta docelowego. Opcja uzywana przez Nmapa to --badsum.

Serwery proxy

Serwer proxy to aplikacja, ktéra moze stuzy¢ jako posrednik do taczenia sie z innymi komputerami.
Uzywany jest serwer proxy:

- Jako zapora ogniowa i do ochrony sieci lokalnej przed atakami z zewnatrz.

- Jako multiplekser adreséw IP, ktéry pozwala kilku komputerom taczy¢ sie z Internetem, gdy masz
tylko jeden adres IP (NAT/PAT).

- Aby anonimizowac surfowanie po Internecie (do pewnego stopnia).

- Aby wyodrebnié¢ niechciane tresci, takie jak reklamy lub ,nieodpowiednie” materiaty (przy uzyciu
wyspecjalizowanych serwerdw proxy).

- Aby zapewni¢ pewng ochrone przed atakami hakerskimi.
- Aby zaoszczedzi¢ przepustowosc.
Jak dziata serwer proxy?

Poczatkowo, gdy korzystasz z serwera proxy, aby zazgdal okreslonej strony internetowej na
rzeczywistym serwerze, serwer proxy jg otrzymuje. Serwer proxy nastepnie wysyta zadanie do
rzeczywistego serwera w Twoim imieniu. Posredniczy miedzy tobg a rzeczywistym serwerem, aby
przestaé zagdanie i odpowiedzieé na nie, jak pokazano na ponizszym rysunku.
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W tym procesie serwer proxy odbiera komunikacje miedzy klientem a miejscem docelowym aplikacji.
Aby skorzystac z serwera proxy, osoba atakujgca musi skonfigurowac programy klienckie w taki sposob,
aby mogty wysytac swoje zgdania do serwera proxy zamiast do miejsca docelowego.

Dlaczego atakujgcy uzywajg serwerdéw proxy?

Atakujgcemu fatwiej jest zaatakowac lub zhakowad okreslony system niz ukry¢ zrédto ataku. Dlatego
gtownym wyzwaniem dla atakujgcego jest ukrycie swojej tozsamosci, tak aby nie mozna byto go
namierzyé. W ten sposéb atakujacy uzywa serwera proxy, aby unikng¢ wykrycia ataku poprzez
maskowanie swojego adresu IP. Kiedy osoba atakujgca uzywa serwera proxy do tgczenia sie z
systemem docelowym, dzienniki serwera rejestrujg adres zrédiowy serwera proxy, a nie adres
zrédtowy osoby atakujgcej. Witryny proxy pomagajg atakujgcemu anonimowo przeglagdac Internet i
uzyskiwaé dostep do zablokowanych witryn (tj. omija¢ ograniczenia zapory sieciowej). W ten sposéb
osoba atakujgca moze anonimowo przeglagdac witryny z ograniczeniami bez uzycia zréodtowego adresu
IP.

Atakujacy wykorzystujg serwery proxy:

* Aby ukry¢ rzeczywiste zrédto skanowania i omingé pewne ograniczenia IDS/zapory sieciowej.

* Aby ukry¢ zrodtowy adres IP, aby mogli wtamac sie bez zadnych konsekwencji prawnych.

* Aby zamaskowad rzeczywiste zrédfo ataku, wykorzystujgc fatszywy adres zrodtowy serwera proxy.
* Aby uzyska¢ zdalny dostep do intranetu i innych zasobdw witryny, ktére normalnie sg niedostepne.

* Aby przerwacé wszystkie zgdania wysytane przez uzytkownika i przesta¢ je do trzeciego miejsca
docelowego; w zwigzku z tym ofiary bedg mogty zidentyfikowaé jedynie adres serwera proxy.

* Aby potaczy¢ wiele serwerdw proxy, aby unikngé wykrycia.
Darmowe serwery proxy

Niektére bezptatne serwery proxy dostepne w Internecie, ktére mogg pomadc w uzyskaniu dostepu do
zastrzezonych witryn bez ujawniania adresu IP. W wyszukiwarce Google wpisz , Free Proxy Servers”,
aby zobaczy¢ liste takich serweréw. Wybierz jedng z tej listy, pobierz jg i zainstaluj, aby przegladaé
anonimowo bez ujawniania swojego prawidtowego adresu IP.

tancuch proxy

tancuch serweréw proxy pomaga atakujgcemu zwiekszy¢ jego anonimowos$¢ w Internecie.
Anonimowos$¢ w Internecie zalezy od liczby serwerdéw proxy uzywanych do pobierania docelowe;j



aplikacji; im wieksza liczba uzywanych serwerdéw proxy, tym wieksza jest anonimowos$¢ atakujgcego.
Proces tgczenia serwerdw proxy opisano ponizej:

* Uzytkownik zgda zasobu od miejsca docelowego.

* Klient proxy w systemie uzytkownika taczy sie z serwerem proxy i przekazuje zagdanie do serwera
proxy.

* Serwer proxy usuwa informacje identyfikacyjne uzytkownika i przekazuje zgdanie do nastepnego
serwera proxy.

* Ten proces jest powtarzany przez wszystkie serwery proxy w taricuchu.

* Wreszcie niezaszyfrowane zgdanie jest przekazywane do serwera WWW.
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Narzedzia proxy

Narzedzia proxy majg na celu umozliwienie uzytkownikom anonimowego surfowania po Internecie
poprzez ukrywanie ich adresu IP za posrednictwem tancucha serwerédw proxy SOCKS lub HTTP.
Narzedzia te mogg rowniez dziata¢ jako serwery proxy HTTP, poczty, FTP, SOCKS, news, telnet i HTTPS.

Przetacznik proxy

Proxy Switcher umozliwia atakujgcym anonimowe surfowanie po Internecie bez ujawniania ich adresu
IP. Pomaga takze atakujgcym uzyskac¢ dostep do réznych zablokowanych witryn w organizacji. Ponadto
pozwala unikng¢ wszelkiego rodzaju ograniczen narzuconych przez witryny docelowe.

CyberGhost VPN

CyberGhost VPN ukrywa adres IP atakujgcego i zastepuje go wybranym adresem IP, umozliwiajgc mu
anonimowe surfowanie i dostep do zablokowanych lub ocenzurowanych tresci. Szyfruje potgczenie i
nie prowadzi logéw, zabezpieczajgc w ten sposéb dane.

Oprdcz narzedzi proxy wymienionych powyzej, istnieje wiele innych narzedzi proxy, ktorych celem jest
umozliwienie uzytkownikom anonimowego surfowania po Internecie. Ponizej wymieniono niektére
dodatkowe narzedzia proxy:

* Pakiet Burp ( https://www.portswigger.net )

* Tor (https://www.torproject.org)

* CCProxy (https://www.youngzsoft.net)

* Tarcza Hotspot (https://www.hotspotshield.com)

Narzedzia proxy dla urzagdzen mobilnych



Shadowsocks

Shadowsocks to wysokowydajny, wieloplatformowy, zabezpieczony serwer proxy socks5. Przyjmuje
najnowoczesniejsze techniki z asynchronicznymi wejsciami/wyjsciami i programowaniem sterowanym
zdarzeniami. To narzedzie jest dostepne na wielu platformach, w tym na komputerach PC, MAC,
urzadzeniach mobilnych (Android i iOS) oraz routerach (OpenWRT). Jest to narzedzie o niskim zuzyciu
zasoboéw, ktdre jest odpowiednie dla urzadzen z nizszej poétki i urzadzen wbudowanych. Obstuguje
implementacje open-source w Pythonie, node.js, golang, C# i czystym C. Shadowsocks pomaga
atakujagcym w prywatnym i bezpiecznym surfowaniu po Internecie.

Ponizej wymieniono niektére dodatkowe narzedzia proxy dla urzgdzen mobilnych:
- ProxyDroid (https://github.com)

- Proxy Manager ( https://play.google.com)

- CyberGhost VPN (https://www.cyberghostvpn.com)

- Servers Ultimate (https://icecoldapps.com)

Anonimizatory

Anonimizator to posredni serwer umieszczony miedzy uzytkownikiem koncowym a witryng
internetowg, ktoéry uzyskuje dostep do witryny w jego imieniu i uniemozliwia $ledzenie dziatan
zwigzanych z surfowaniem po sieci. Anonimizatory pozwalajg uzytkownikom omingé¢ cenzure
Internetu. Anonimizator usuwa z systemu wszelkie informacje identyfikujgce (adres IP) podczas
przeglagdania Internetu, zapewniajgc w ten sposdb prywatnosc. Szyfruje dane przesytane z komputera
do dostawcy ustug internetowych (ISP). Wiekszos¢ anonimizatorow moze anonimizowaé ustugi
internetowe (HTTP:), File Transfer Protocol (FTP:) i gopher (gopher:)). Aby anonimowo odwiedzi¢
strone, mozesz odwiedzi¢ preferowang witryne anonimizujgca i wpisa¢ nazwe docelowej witryny w
polu anonimizacji. Alternatywnie mozesz ustawic strone gtéwng przegladarki tak, aby wskazywata na
anonimizator w celu anonimizacji pézniejszego dostepu do sieci. Ponadto mozesz anonimowo
podawac hasta i inne informacje do witryn bez ujawniania zadnych dodatkowych informacji, takich jak
adres IP. Atakujacy moga skonfigurowac¢ anonimizator jako staty serwer proxy, ustawiajac nazwe
witryny jako ustawienie opcji HTTP, FTP, Gopher i innych opcji proxy w menu konfiguracji aplikacji,
ukrywajac w ten sposéb swoje ztosliwe dziatania.

Dlaczego warto uzywac¢ anonimizatora?
Powody korzystania z anonimizatoréw obejmuja:

* Zapewnienie prywatnosci: Chron swojg tozsamosé, uniemozliwiajgc $ledzenie dziatan zwigzanych z
nawigacja po sieci. Twoja prywatnosc jest utrzymywana do momentu ujawnienia swoich danych
osobowych w Internecie, na przyktad poprzez wypetnienie formularzy.

* Dostep do tresci objetych ograniczeniami rzagdowymi: wiekszos¢ rzaddw uniemozliwia swoim
obywatelom dostep do niektdrych stron internetowych lub tresci uznanych za nieodpowiednie lub
wrazliwe. Dostep do tych witryn mozna jednak nadal uzyska¢ za pomocg anonimizatora znajdujgcego
sie poza krajem docelowym.

* Ochrona przed atakami online: Anonimizator moze chronié¢ Cie przed wszystkimi przypadkami
atakow typu pharming online, kierujgc caty ruch internetowy klientow przez chroniony serwer DNS.



* Omijanie regut IDS i zapory sieciowej: Zapory ogniowe sg zazwyczaj omijane przez pracownikow lub
uczniéw uzyskujgcych dostep do stron internetowych, do ktérych nie powinni mie¢ dostepu. Ustuga
anonimizatora omija zapore sieciowg Twojej organizacji, konfigurujgc potfaczenie miedzy Twoim
komputerem a ustugg anonimizatora. Dlatego zapory sieciowe widzg tylko potfaczenie z twojego
komputera na adres internetowy podmiotu anonimizujgcego. Anonimizator nastepnie potgczy sie do
dowolnej strony internetowej (np. Twittera) za pomocg potgczenia internetowego, a nastepnie
przekierowad tres¢ z powrotem do Ciebie. W Twojej organizacji system wydaje sie by¢ po prostu
podfagczony do adresu internetowego anonimizatora, ale nie do rzeczywistej witryny, ktdrg
przegladasz.

Oprdcz ochrony tozsamosci uzytkownikéw anonimizatory mogg by¢ réwniez wykorzystywane do
atakowania witryn internetowych bez sledzenia.

Rodzaje anonimizatoréw

Istniejg dwa podstawowe typy anonimizatorédw: anonimizatory sieciowe i anonimizatory
jednopunktowe.

Sieciowe anonimizatory

Anonimizator sieciowy najpierw przesyta Twoje informacje przez sie¢ komputeréw potfaczonych z
Internetem, zanim przekaze je do strony internetowej. Poniewaz informacje przechodzg przez kilka
komputeréw internetowych, ustanowienie potgczenia miedzy tobg a anonimizatorem staje sie
ucigzliwe dla kazdego, kto prébuje sledzi¢ twoje informacje.

Przyktad: jesli chcesz odwiedzi¢ dowolng strone internetowa, musisz ztozy¢ wniosek. Zadanie najpierw
przejdzie przez komputery internetowe A, B i C, zanim przejdzie do witryny internetowe;.

Zaleta: Ztozono$¢ komunikacji sprawia, ze analiza ruchu jest ztozona.

Wada: kazda komunikacja sieciowa obejmujgca wiele weztdw wigze sie z pewnym ryzykiem naruszenia
poufnosci w kazdym wezle.

Jednopunktowe anonimizatory

Anonimizatory jednopunktowe najpierw przesytajg Twoje informacje przez strone internetowg przed
wysfaniem ich do docelowej strony internetowej, a nastepnie przekazuja ci informacje zebrane z
docelowej strony internetowej za posrednictwem strony internetowej w celu ochrony Twojej
tozsamosci.

Zaleta: Komunikacja na odlegtos¢ ukrywa adres IP i powigzane informacje identyfikacyjne.
Wada: Oferuje mniejszg odpornos¢ na wyrafinowang analize ruchu.

Narzedzia anonimizujgce wykorzystujg rézne techniki, takie jak SSH, VPN i serwery proxy HTTP, ktore
umozliwiajg dostep do zablokowanych lub ocenzurowanych tresci w Internecie z pominieciem reklam.

Whonix

Whonix to system operacyjny dla komputeréw stacjonarnych zaprojektowany z myslg o
zaawansowanych zabezpieczeniach i prywatnosci. tagodzi zagrozenie typowych wektoréw ataku przy
zachowaniu uzytecznosci. Anonimowos¢ online jest realizowana za posrednictwem bezpiecznego,
automatycznego i obejmujgcego caty komputer korzystania z sieci Tor. Sktada sie z mocno
zrekonfigurowanej bazy Debiana, ktéra jest uruchamiana na wielu maszynach wirtualnych,
zapewniajgc znaczng warstwe ochrony przed ztosliwym oprogramowaniem i wyciekami adresow IP.



Ponizej wymieniono niektére dodatkowe anonimizatory:

- Psiphon (https://psiphon.co)

- TunnelBear (https://www.tunnelbeor.com)

- Niewidzialny projekt internetowy (12P) ( https://geti2p.net)

- JonDo (https://ononymous-proxy-servers.net)

Ponizej omoéwiono rézne anonimizatory dla urzadzen mobilnych:
Orbot

Orbot to aplikacja proxy, ktéra umozliwia innym aplikacjom bezpieczniejsze korzystanie z Internetu.
Uzywa Tora do szyfrowania ruchu internetowego, a nastepnie ukrywa go, odbijajgc sie od szeregu
komputeréw na catym Swiecie. Tor to darmowe oprogramowanie, ktére zapewnia otwartg sie¢, ktéra
pomaga chronié¢ twdj system przed wszelkimi formami nadzoru sieciowego, ktére mogg naruszyc
wolnos$é osobistg i prywatno$é, a takze poufne dziatania i relacje biznesowe poprzez rodzaj
monitorowania bezpieczenstwa panstwa znanego jako ,analiza ruchu”. Orbot tworzy prawdziwie
prywatne potgczenie internetowe.

Psiphon Pro

Psiphon Pro to narzedzie do obejscia opracowane przez firme Psiphon, Inc., ktdre wykorzystuje
technologie VPN, SSH i proxy HTTP, aby zapewnié¢ otwarty i nieocenzurowany dostep do tresci
internetowych. Jednak Psiphon Pro nie zwieksza prywatnosci w Internecie i nie jest narzedziem
bezpieczenstwa online.

Cechy:
o Tryb przegladarki lub VPN (cate urzadzenie): mozna wybra¢, czy tunelowac wszystko
lub po prostu przegladarka internetowa.

o Statystyki w aplikacji: Dzieki temu dowiesz sie, z jakiego ruchu korzystasz.

Narzedzia do obchodzenia cenzury
Alkasir

Alkasir to wieloplatformowe, otwarte i solidne narzedzie do obchodzenia cenzury stron internetowych,
ktére rowniez mapuje wzorce cenzury na catym swiecie. Alkasir umozliwia atakujgcym identyfikacje
ocenzurowanych linkéw. Informuje ich o linkach, ktére sg nadal blokowane i linkach, ktére nie sg
blokowane.

Tails

Tails to dziatajgcy system operacyjny, ktory uzytkownicy mogg uruchomié na dowolnym komputerze z
napedu DVD, pamieci USB lub karty SD. Wykorzystuje najnowoczes$niejsze narzedzia kryptograficzne
do szyfrowania plikdw, wiadomosci e-mail i wiadomosci btyskawicznych. Umozliwia atakujgcym
anonimowe korzystanie z Internetu i obejscie cenzury. Nie pozostawia sladéw na komputerze.



Srodki zaradcze skanowania sieciowego

W przypadku hakowania etycznego haker etyczny, znany réwniez jako ,tester piéra”, musi wykonaé
dodatkowe zadanie, ktérego nie wykonuje zwykty haker (tj. przyja¢ srodki zaradcze przeciwko
odpowiednim lukom ustalonym podczas hakowania). Jest to niezbedne, poniewaz znajomos¢ luk w
zabezpieczeniach w Twojej sieci jest bezwartosciowa, chyba ze zastosujesz srodki chronigce jg przed
prawdziwymi hakerami. W tej sekcji omdéwiono rdzne srodki zaradcze chronigce przed atakami
polegajgcymi na skanowaniu sieci.

Srodki zaradcze dotyczace skanowania portéw

Jak omoéwiono weczesniej, skanowanie portow dostarcza atakujagcym duzej ilosci przydatnych
informacji, takich jak adresy IP, nazwy hostow, otwarte porty i ustugi dziatajgce na portach. Otwarte
porty oferujg atakujgcemu tatwy sposdb na wiamanie sie do sieci. Nie ma jednak powodu do
niepokoju, pod warunkiem, ze system lub siec jest zabezpieczona przed skanowaniem portéw poprzez
zastosowanie nastepujgcych srodkéw zaradczych:

* Skonfiguruj reguty zapory sieciowej i systemu wykrywania wtaman (IDS) w celu wykrywania i
blokowania sond.

* Zapora powinna by¢ zdolna do wykrywania sond wysytanych przez atakujgcych za pomoca narzedzi
do skanowania portéw. Nie powinno przepuszczaé ruchu po zwyktym sprawdzeniu nagtéwka TCP.
Zapora powinna by¢ w stanie zbada¢ dane zawarte w kazdym pakiecie przed zezwoleniem na przejscie
przez niego ruchu.

* Uruchom narzedzia do skanowania portdw na hostach w sieci, aby okresli¢, czy zapora doktadnie
wykrywa aktywnos¢ skanowania portéw.

* Niektdore zapory sieciowe radza sobie lepiej niz inne, jesli chodzi o wykrywanie niewidzialnych
skanéw. Na przyktad wiele zapér ma okreslone opcje wykrywania skanéw SYN, podczas gdy inne
ignorujg skany FIN.

* Upewnij sie, ze oprogramowanie sprzetowe routera, IDS i zapory jest zaktualizowane do najnowszych
wydan/wers;ji.

* Skonfiguruj komercyjne zapory ogniowe, aby chronic sie¢ przed szybkim skanowaniem portow i
powodziami SYN.

* Hakerzy uzywajg narzedzi takich jak Nmap i przeprowadzajg wykrywanie systemu operacyjnego, aby
wachac szczegdty zdalnego systemu operacyjnego. Dlatego wazne jest, aby w takich przypadkach
zastosowac IDS. Snort ( https://www.snort.org ) to bardzo przydatna technologia wykrywania wtaman
i zapobiegania im, gtéwnie dlatego, ze sygnatury sg czesto dostepne od autoréw publicznych.

* Pozostaw jak najmniej otwartych portow i filtruj reszte, poniewaz intruz moze préobowaé wejsc przez
dowolny otwarty port. Uzyj niestandardowego zestawu regut, aby zablokowac¢ sieé, zablokowac
niechciane porty na zaporze i odfiltrowaé nastepujace porty: 135-159, 256-258, 389, 445, 1080, 1745
i3268.

* Blokuj niechciane ustugi dziatajace na portach i aktualizuj wersje ustug.
* Upewnij sie, ze wersje ustug dziatajacych na portach nie sg podatne na ataki.

* Blokuj przychodzace typy komunikatéw ICMP i wszystkie wychodzgce komunikaty ICMP typu 3 o
nieosiggalnosci na routerach granicznych ustawionych przed gtéwnym firewallem firmy.



* Atakujacy probujg wykonadé routing Zrodtowy i wystaé pakiety do celdw, ktére mogg nie byc¢ osiggalne
przez Internet, za pomocg hosta posredniego, ktéry moze wchodzi¢ w interakcje z celem. Dlatego
konieczne jest upewnienie sie, ze zapora ogniowa i router mogg blokowac takie techniki routingu
zrédtowego.

* Upewnij sie, ze mechanizmy uzywane do routingu i filtrowania odpowiednio na routerach i zaporach
ogniowych nie mogg zosta¢ ominiete przy uzyciu okreslonego portu Zrédtowego lub metod routingu
zrédtowego.

* Przetestuj przestrzen adresowg IP za pomoca skanowania portéw TCP i UDP oraz sond ICMP w celu
okreslenia konfiguracji sieci i dostepnych portéw.

* Upewnij sie, ze skonfigurowano reguty ochrony przed skanowaniem i fatszowaniem.
* Jedli uzywana jest zapora komercyjna, upewnij sie, ze:

o Jest zatatany najnowszymi aktualizacjami.

o Posiada poprawnie zdefiniowane reguty antyspoofingowe,

o Jego ustugi trybu szybkiego sg bezuzyteczne.

* Upewnij sie, ze opakowania TCP ograniczajg dostep do sieci na podstawie nazw domen lub adresow
IP.

* Przetestuj, jak zapora sieciowa i IDS zarzgdzajg pofragmentowanymi pakietami, uzywajac fragtest i
fragroute.

* Uzywaj serwerow proxy do blokowania pofragmentowanych lub znieksztatconych pakietow.

* Upewnij sie, ze zapory przekierowujg skany otwartych portow do pustych hostéw lub honeypotow,
aby zadanie skanowania portéw byto trudne i czasochtonne.

* Zastosuj system zapobiegania wtamaniom (IPS) do identyfikowania préb skanowania portow i
umieszczania adreséw IP na czarnej liscie.

Srodki zaradcze zwigzane z przechwytywaniem baneréw
- Wytgczanie lub zmiana banera

Otwarty port wskazuje, ze dziata na nim ustuga/baner. Kiedy atakujacy taczg sie z otwartym portem
przy uzyciu technik przechwytywania banerdw, system wyswietla baner zawierajagcy poufne
informacje, takie jak system operacyjny, typ serwera i wersja. Wykorzystujgc zebrane informacje,
atakujgcy identyfikuje okreslone luki w zabezpieczeniach, ktére moze wykorzysta¢, a nastepnie
przeprowadza ataki. Srodki zaradcze przeciwko atakom polegajacym na przechwytywaniu baneréw sg
nastepujace:

o Wyswietlaj fatszywe banery w celu wprowadzenia w bfad lub oszukania atakujgcych.
o Wytgcz niepotrzebne ustugi na hoscie sieciowym, aby ograniczy¢ ujawnianie informacji,
o Uzyj narzedzi do maskowania serwera, aby wytaczy¢ lub zmienic informacje na banerze.

o Usun niepotrzebne nagtéwki HTTP i dane odpowiedzi oraz zamaskuj serwer, podajgc fatszywe
podpisy. Zapewnia to réwniez mozliwos¢ wyeliminowania rozszerzen plikéw, takich jak .asp i .aspx,
ktore wyraznie wskazuja, ze witryna dziata na serwerze firmy Microsoft.



o W przypadku Apache 2.x z modutem mod_headers uzyj dyrektywy w pliku httpd.conf, aby zmieni¢
nagtdowek informacyjny banera i ustawi¢ serwer jako Nowa nazwa serwera.

o Ewentualnie zmien wiersz ServerSignature na ServerSignatureOff w pliku httpd.conf.
0 Wytgcz szczegoty dostawcy i wersji na banerach.

o Zmodyfikuj wartos¢ Server Tokens z Full na Prod w pliku httpd.conf Apache, aby zapobiec ujawnieniu
wersji serwera.

o Zmien wartos¢ RemoveServerHeader z 0 na 1 w pliku konfiguracyjnym UrlScan.ini znajdujgcym sie w
C: WindowsSystem32inetservUrlscan. Ta metoda zapobiega ujawnieniu wersji serwera.

o Oszukac¢ atakujgcych, modyfikujagc wartosé¢ AlternateServerName na wartosci takie jak xyz lub
myserver.

o Wytgcz metody HTTP, takie jak Connect, Put, Delete i Options z serwerdw aplikacji internetowych.

o Usun nagtéwek x-Powered-By tylko za pomocga opcji customHeaders w sekcji <system.webServer>
pliku web.config.

- Ukrywanie rozszerzen plikdw na stronach internetowych

Rozszerzenia plikéw ujawniajg informacje o podstawowej technologii serwera, ktorej osoba atakujgca
moze uzy¢ do przeprowadzenia atakéw. Srodki zaradcze przeciwko takim atakom polegajagcym na
przechwytywaniu baneréw s3g nastepujace:

o Ukryj rozszerzenia plikéw, aby zamaskowac¢ technologie internetowa.

o0 Zamien mapowania aplikacji, takie jak .asp, na .htm, .foo itp., aby ukry¢ tozsamosé serwerdw.

o Uzytkownicy Apache mogg uzywac dyrektyw mod_negotiation.

o Uzytkownicy IS mogg uzywac narzedzi takich jak PageXchanger do zarzgdzania rozszerzeniami
plikdw.

Uwaga: Lepiej w ogdle nie uzywac rozszerzen plikow.

Techniki wykrywania fatszowania adreséw IP

® Bezposrednie sondy TTL

W tej technice poczatkowo wysytasz pakiet (zgdanie ping) do legalnego hosta i czekasz na odpowiedz.
Sprawdz, czy wartos¢ TTL w odpowiedzi odpowiada wartosci sprawdzanego pakietu. Oba bedg miaty
ten sam TTL, jesli uzywajg tego samego protokotu. Chociaz poczatkowe wartosci TTL réznig sie w
zaleznosci od uzywanego protokotu, powszechnie stosuje sie kilka poczatkowych wartosci TTL. W
przypadku protokotu TCP/UDP wartosci to 64 i 128; dla ICMP sg to 128 i 255.
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Jesli odpowiedz pochodzi z innego protokotu, nalezy sprawdzié rzeczywisty liczbe przeskokéw, aby
wykry¢ sfatszowane pakiety. Odejmij wartos¢ TTL w odpowiedzi od poczatkowej wartosci TTL, aby
okresli¢ liczbe przeskokdw. Pakiet jest sfatszowanym pakietem, jesli TTL odpowiedzi nie pasuje do TTL
pakietu. Bardzo fatwo bedzie przeprowadzi¢ atak, jesli atakujacy zna liczbe przeskokéw miedzy
zrédtem a hostem. W takim przypadku wynik testu jest fatszywie ujemny. Ta technika jest skuteczna,
gdy atakujacy znajduje sie w innej podsieci niz ofiara.

Uwaga: normalny ruch z jednego hosta moze rdznic¢ sie wartosciami TTL w zaleznosci od wzorcow
ruchu.

Numer identyfikacyjny IP

Uzytkownicy mogg identyfikowa¢ sfatszowane pakiety, monitorujgc numer identyfikacyjny IP (IPID) w
nagtéwkach pakietow IP. IPID zwieksza sie stopniowo za kazdym razem, gdy system wysyta pakiet.
Kazdy pakiet IP w sieci ma unikalny numer ,identyfikujgcy IP”, ktory jest zwiekszany o jeden przy kazdej
transmisji pakietu. Aby sprawdzié, czy pakiet jest sfatszowany, wyslij pakiet sondujgcy na Zrédtowy
adres IP pakietu i zwrd¢ uwage na numer IPID w odpowiedzi. Wartos¢ IPID w pakiecie odpowiedzi musi
by¢ zblizona do wartosci IPID pakietu sondujacego, ale nieco wieksza. Adres zrédtowy pakietu IP jest
sfatszowany, jesli IPID pakietu odpowiedzi nie jest zblizony do adresu pakietu sondujgcego. Ta metoda
jest skuteczna nawet wtedy, gdy atakujgcy i cel znajdujg sie w tej samej podsieci.
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Metoda kontroli przeptywu TCP

Dzieki swojemu algorytmowi protokét TCP moze zoptymalizowaé kontrole przeptywu zaréwno po
stronie nadawcy, jak i odbiorcy. Algorytm realizuje kontrole przeptywu przy uzyciu zasady
przesuwanego okna. Uzytkownik moze kontrolowaé przeptyw pakietéw IP za pomocg pola rozmiaru
okna w nagtéwku TCP. To pole reprezentuje maksymalng ilos¢ danych, ktére odbiorca moze otrzymac,
oraz maksymalng ilos¢ danych, ktére nadawca moze przesta¢ bez potwierdzenia. Zatem to pole
pomaga kontrolowac przeptyw danych. Nadawca powinien przesta¢ wysyta¢ dane, gdy rozmiar okna
jest ustawiony na zero. W ogdlnej kontroli przeptywu nadawca powinien zaprzesta¢ wysytania danych



po wyczerpaniu poczgtkowego rozmiaru okna. Atakujgcy, ktéry nie zna pakietu ACK zawierajgcego
informacje o rozmiarze okna, moze kontynuowa¢ wysytanie danych do ofiary. Jesli ofiara otrzyma
pakiety danych przekraczajgce rozmiar okna, sg to sfatszowane pakiety. Aby zapewni¢ skuteczng
kontrole przeptywu i wczesne wykrycie fatszowania, poczgtkowy rozmiar okna musi by¢ bardzo maty.
Wiekszos¢ atakéw polegajacych na fatszowaniu ma miejsce podczas uzgadniania, poniewaz utworzenie
wielu fatszywych odpowiedzi z poprawnym numerem kolejnym jest trudne. Dlatego do uzgadniania
nalezy zastosowaé¢ metode wykrywania sfatszowanych pakietow kontroli przeptywu. Podczas
uzgadniania TCP host wysytajgcy poczgtkowy pakiet SYN czeka na SYN-ACK przed wystaniem pakietu
ACK. Aby sprawdzi¢, czy otrzymujesz zadanie SYN od prawdziwego klienta, czy sfatszowanego, ustaw
SYN-ACK na zero. Jesli nadawca wysyta ACK z jakimikolwiek danymi, oznacza to, ze nadawca jest
sfatszowany. Dzieje sie tak dlatego, ze gdy SYN-ACK jest ustawiony na zero, nadawca musi
odpowiedzie¢ na niego tylko pakietem ACK, bez dodatkowych danych.
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Atakujacy wysytajacy sfatszowane pakiety TCP nie otrzymajg pakietéw SYN-ACK celu. Osoby atakujgce
nie mogg reagowac na zmiany rozmiaru okna przecigzenia. Gdy odbierany ruch jest kontynuowany po
wyczerpaniu rozmiaru okna, najprawdopodobniej pakiety sg sfatszowane.

Srodki zaradcze zwiazane z fatszowaniem adreséw IP

Jak wspomniano wczesniej, fatszowanie adreséw IP to technika stosowana przez hakeréw w celu
wiamania sie do sieci docelowej. Dlatego tez, aby chronié sie¢ przed hakerami zewnetrznymi, w
ustawieniach bezpieczeristwa sieci nalezy zastosowacé $rodki zaradcze polegajace na fatszowaniu
adreséw IP. Niektére srodki zaradcze zwigzane z fatszowaniem adreséw IP, ktére mozna zastosowaé,
sg nastepujace:

¢ Unikaj relacji opartych na zaufaniu

Nie polegaj na uwierzytelnianiu opartym na protokole IP. Atakujgcy mogg podszywac sie pod zaufanych
hostéw i wysytaé ztosliwe pakiety. Jesli te pakiety zostang zaakceptowane przy zatozeniu, ze sg
,czyste”, poniewaz pochodzg od zaufanego hosta, system zainfekowany zostanie ztosliwym kodem.
Dlatego zaleca sie testowanie wszystkich pakietéw, nawet jesli pochodzg od zaufanego hosta.

Tego problemu mozna uniknaé, wdrazajgc uwierzytelnianie hastem wraz z zaufaniem uwierzytelniania
oparteg na relacjach.

Uzywaj zapor ogniowych i mechanizmow filtrujacych

Jak wspomniano powyzej, wszystkie pakiety przychodzace i wychodzace powinny by¢ filtrowane, aby
unikng¢ atakow i utraty poufnych informacji. Zapora ogniowa moze ogranicza¢ przedostawanie sie
ztosdliwych pakietéw do sieci prywatnej i zapobiegaé powaznej utracie danych. Listy kontroli dostepu
(ACL) mogg stuzy¢ do blokowania nieautoryzowanego dostepu. Jednak istnieje réwniez mozliwosé
ataku wewnetrznego. Atakujgcy z wewnatrz mogg wysytaé poufne informacje o firmie do konkurencji,



co moze prowadzi¢ do strat finansowych i innych problemoéw. Innym ryzykiem pakietow wychodzgcych
jest to, ze atakujgcy moze pomysinie zainstalowac zto$liwy program podstuchowy dziatajgcy w trybie
ukrytym w sieci. Programy te zbierajg i wysytajg wszystkie informacje o sieci do atakujgcego bez
zadnego powiadomienia po odfiltrowaniu pakietéw wychodzacych. Dlatego skanowaniu pakietéw
wychodzgcych nalezy przypisaé takg sama wage jak pakietom przychodzacym.

Uzyj losowych poczgtkowych numeréw sekwencji

Wiekszo$¢ urzadzen wybiera swoje poczatkowe numery sekwencyjne (ISN) na podstawie licznikéw
czasowych. Dzieki temu numery ISN sg przewidywalne, poniewaz osoba atakujgca moze tatwo okresli¢
koncepcje generowania numeru ISN. Osoba atakujgca moze okreslic numer ISN nastepnego potfaczenia
TCP, analizujagc numer ISN biezgcej sesji lub potgczenia. Jesli atakujgcy moze przewidzie¢ numer ISN,
moze ustanowic ztosliwe potaczenie z serwerem i przechwycic ruch sieciowy. Aby unikna¢ tego ryzyka,
uzywaj losowych numeréw ISN.

Filtrowanie wejsSciowe

Filtrowanie ruchu przychodzacego zapobiega przedostawaniu sie sfatszowanego ruchu do Internetu.
Jest stosowane w routerach, poniewaz zwieksza funkcjonalnosc routerdw i blokuje sfatszowany ruch.
Konfigurowanie i uzywanie list ACL odrzucajgcych pakiety z adresem zrédtowym spoza zdefiniowanego
zakresu to jedna z metod implementacji filtrowania ruchu przychodzacego.

Filtrowanie wychodzace

Filtrowanie ruchu wychodzgcego to praktyka, ktérej celem jest zapobieganie fatszowaniu adreséw IP
poprzez blokowanie pakietéw wychodzacych z adresem Zrédtowym z zewnatrz.

Uzyj szyfrowania

Aby zmaksymalizowa¢ bezpieczenstwo sieci, stosuj silne szyfrowanie dla catego ruchu przesytanego na
nosnikach transmisyjnych bez uwzgledniania jego rodzaju i lokalizacji. Jest to najlepsza metoda
zapobiegania atakom polegajacym na fatszowaniu adreséw IP. IPSec moze by¢ wykorzystany do
drastycznego zmniejszenia ryzyka fatszowania adreséw IP, poniewaz zapewnia uwierzytelnianie,
integralnos¢ i poufnos¢ danych. Sesje szyfrowania powinny by¢ wtgczone na routerze, aby zaufane
hosty mogty bezpiecznie komunikowad sie z hostami lokalnymi. Atakujacy maja tendencje do skupiania
sie na celach, ktore sg tatwe do skompromitowania. Jesli atakujgcy chce wtamac sie do zaszyfrowanej
sieci, musi odszyfrowac¢ catg mase zaszyfrowanych pakietdw, co jest trudnym zadaniem. W zwigzku z
tym osoba atakujgca prawdopodobnie przejdzie dalej i sprébuje znalez¢ inny cel, ktéry mozna tatwo
skompromitowac lub po prostu przerwaé prébe. Ponadto korzystaj z najnowszych algorytmoéw
szyfrowania, ktdre zapewniaja silne bezpieczeristwo.

Srodki zaradcze przeciw powodziom SYN

Srodki zaradcze przeciwko atakom typu SYN flooding moga réwniez poméc w uniknieciu atakéw
polegajacych na fatszowaniu adreséw IP.

Inne $rodki zaradcze zwigzane z fatszowaniem adreséw IP

o Zwiekszenie integralnosci i poufnosci stron internetowych poprzez migracje z IPv4 do IPv6 podczas
tworzenia.

o Zaimplementuj mechanizmy uwierzytelniania za pomoca certyfikatow cyfrowych, takie jak
weryfikacja domeny i certyfikatu uwierzytelniania dwukierunkowego.



o Korzystaj z bezpiecznej sieci VPN podczas uzyskiwania dostepu do wszelkiego rodzaju publicznych
ustug internetowych, takich jak bezptatne Wi-Fi i hotspoty.

0 Zastosuj urzadzenia fagodzace specyficzne dla aplikacji, takie jak ptuczki Behemoth do gtebokiego
poziomu badania pakietow z duza predkoscig prawie 100 milionéw pakietéw/s.

* Zaimplementuj dynamiczng zmiane adresu IPv6 za pomocg losowego generatora adreséw, aby
skrocié czas aktywnej luki w zabezpieczeniach.

* Skonfiguruj routery, aby wysytaty zakodowane informacje o pofragmentowanych pakietach
wchodzacych do sieci.

* Skonfiguruj routery, aby weryfikowaty pakiety danych za pomocg ich podpiséw, przechowujac
przychodzgce skréty pakietow danych.

* Skonfiguruj routery, aby ukry¢ hosty intranetu przed siecig zewnetrzng, wprowadzajgc modyfikacje
translacji adresow sieciowych (NAT).

* Skonfiguruj wewnetrzne przefaczniki, aby wyswietlaty statyczne adresy DHCP w celu filtrowania
ztosliwego, sfatszowanego ruchu.

Narzedzia do wykrywania i zapobiegania skanowaniu

Specjalisci ds. bezpieczenstwa uzywajg réznych zaawansowanych narzedzi, takich jak ExtraHop i Splunk
Enterprise Security, do wykrywania aktywnych sieci i préb skanowania portéw zainicjowanych przez
atakujacych.

e Dodatkowy przeskok

ExtraHop zapewnia petng widocznos¢, wykrywanie w czasie rzeczywistym i inteligentng reakcje na
ztosliwe skanowanie sieci. To narzedzie umozliwia specjalistom ds. bezpieczenstwa automatyczne
wykrywanie i identyfikowanie kazdego urzadzenia i jego stabych punktéw, w tym niezarzadzanych
urzadzen Internetu rzeczy (loT) w sieci. Co wiecej, to narzedzie pozwala specjalistom ds.
bezpieczenstwa analizowac wszystkie interakcje sieciowe w czasie rzeczywistym, w tym wszystkie
transakcje w chmurze i ruch zaszyfrowany SSL/TLS, aby zapewni¢ petny wglad w obwdd sieci. ExtraHop
pomaga réwniez w automatycznym wykrywaniu i klasyfikacji kazdego urzadzenia w sieci, za pomoca
ktorego zespoty ds. bezpieczeristwa mogg analizowadé catg komunikacje.

Ponizej wymieniono niektére dodatkowe narzedzia do wykrywania i zapobiegania skanowaniu:
- Splunk Enterprise Security (https://www.splunk.com)

- Scanlogd (https://github.com)

- Vectra Cognito Detect ( https://www.vectro.ai)

- IBM Security QRadar XDR (https://www.ibm.com)

- Cynet 360 (https://www.cynet.com)

Podsumowanie modutu

W tym module omdéwiono sposéb, w jaki osoby atakujgce okreslajg aktywne hosty na podstawie
zakresu adresow IP, wysyfajgc rozne zgdania skanowania ping do wielu hostéw. Opisano rowniez, w
jaki sposéb osoby atakujgce wykonujg rézne techniki skanowania w celu okreslenia otwartych portow,
ustug, wersji ustug itp. w systemie docelowym. Ponadto wyjasniono, w jaki sposéb osoby atakujace



wykonujg przechwytywanie baneréw lub pobieranie odciskdw palcéw systemu operacyjnego w celu
okreslenia systemu operacyjnego dziatajgcego w zdalnym systemie docelowym. Zilustrowano réwniez
rézne techniki skanowania, ktore atakujgcy mogg zastosowac, aby omingc reguty IDS/zapory sieciowe;j
i mechanizmy rejestrowania oraz jak zwykle ukry¢ sie pod ruchem sieciowym. Ostatecznie zakoriczyta
sie szczegdtowg dyskusjg na temat srodkdw zaradczych skanowania sieci w celu obrony przed atakami
skanowania sieci. W nastepnym module szczegétowo omdéwimy, w jaki sposéb atakujacy, a takze
etyczni hakerzy i pentesterzy wykonujg wyliczanie w celu zebrania informacji o celu przed atakiem lub
audytem.



