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Cele ksztatcenia

W poprzednich modutach nauczytes sie o footprintingu i skanowaniu sieci. Ten modut obejmuje
nastepng faze, wyliczanie. Zaczniemy od wprowadzenia do koncepcji wyliczania. Nastepnie modut
zapewnia wglad w rézne techniki Network Basic Input/Output System (NetBIOS), Simple Network
Management Protocol (SNMP), Lightweight Directory Access Protocol (LDAP), Network Time Protocol
(NTP), Network File System (NFS), Simple Mail Transfer Protocol (SMTP), Domain Name System (DNS),
Internet Protocol Security (IPsec), Voice over Internet Protocol (VolP), Remote Procedure Call (RPC),
Linux/Unix, Telnet, File Transfer Protocol (FTP), Trivial FTP (TFTP), blok komunikatow serwera (SMB),
protokot internetowy w wersji 6 (IPv6) i protokdt Border Gateway Protocol (BGP). Modut koriczy sie
przeglagdem $Srodkéw zaradczych wyliczania. Pod koniec tego modutu bedziesz w stanie:

¢ Opisac¢ koncepcje wyliczania

¢ Wyjasnié rézne techniki wyliczania NetBIOS

e Wyjasnié rozne techniki wyliczania SNMP

e Wyjasni¢ rézne techniki wyliczania LDAP i Active Directory (AD).
e Wyjasnié rézne techniki wyliczania NTP

e Wyjasni¢ rozne techniki wyliczania NFS

¢ Wyjasni¢ rézne techniki wyliczania SMTP i DNS

* Wyjasnic inne techniki wyliczania, takie jak IPsec, VolP, RPC, Linux/Unix, Telnet, FTP, Wyliczanie TFTP,
SMB, IPv6 i BGP

e Zastosowac srodki zaradcze polegajgce na wyliczaniu
Koncepcje wyliczania

Roine sekcje tego modutu dotyczg wyliczania réznych ustug i portéow. Przed omowieniem
rzeczywistego procesu wyliczania wprowadzimy pojecia zwigzane z wyliczaniem.



Co to jest wyliczanie?

Wyliczanie to proces wyodrebniania nazw uzytkownikéw, nazw komputerdw, zasobdw sieciowych,
udziatéw i ustug z systemu lub sieci. W fazie wyliczania atakujgcy tworzy aktywne potaczenia z
systemem i wysyta ukierunkowane zapytania, aby uzyskaé¢ wiecej informacji o celu. Atakujgcy
wykorzystuje informacje zebrane za pomocg wyliczania, aby zidentyfikowac luki w zabezpieczeniach
systemu, ktére pomagajg mu wykorzystac system docelowy. Z kolei wyliczanie umozliwia atakujgcemu
przeprowadzanie atakdw na hasta w celu uzyskania nieautoryzowanego dostepu do zasobdw systemu
informatycznego. Techniki wyliczania dziatajg w srodowisku intranetowym. W szczegdlnosci wyliczanie
pozwala atakujgcemu na zebranie nastepujacych informacji:

e Zasoby sieciowe

¢ Udziaty sieciowe

e Tablice routingu

e Ustawienia audytu i serwisu

¢ Szczegoty SNMP iw petni kwalifikowanej nazwy domeny (FQDN).
e Nazwy maszyn

e Uzytkownicy i grupy

e Aplikacje i banery

Podczas wyliczania osoby atakujgce moga natkngd sie na udziat zdalnej komunikacji miedzy procesami
(IPC), taki jak IPCS w systemie Windows, ktory moga dalej sondowaé, aby potaczy¢ sie z udziatem
administracyjnym przez brutalne wymuszenie poswiadczen administratora i uzyskac petne informacje
o pliku - lista systemowa, ktdrg reprezentuje udziat. W poprzednich modutach pokazano, w jaki sposéb
osoby atakujace zbierajg niezbedne informacje o celu bez zadnych nielegalnych dziatan. Jednak
dziatania zwigzane z wyliczaniem mogg by¢ nielegalne w zaleznosci od zasad organizacji i
obowigzujgcych przepiséw. Etyczny haker lub pen tester powinien zawsze uzyska¢ odpowiednig
autoryzacje przed wykonaniem wyliczenia.

Techniki wyliczania
Ponizsze techniki stuzg do wydobywania informacji o celu.
Wyodrebnij nazwy uzytkownikdw za pomoca identyfikatoréow e-mail

Kazdy adres e-mail sktada sie z dwéch czesci, nazwy uzytkownika i nazwy domeny, w formacie
,hazwa_uzytkownika@nazwa_domeny”.

Wyodrebnij informacje przy uzyciu domysinych haset

Wiele zasobdw internetowych zawiera liste domysinych haset przypisanych przez producentéw do ich
produktéw. Uzytkownicy czesto ignorujg zalecenia dotyczgce zmiany domysinych nazw uzytkownika i
haset dostarczonych przez producenta lub programiste produktu. Utatwia to atakujgcemu zadanie
wyliczenia i wykorzystania docelowego systemu.

Brute force ustugi Active Directory

Ustuga Microsoft Active Directory jest podatna na wyliczanie nazw uzytkownikdw w czasie weryfikacji
danych wprowadzonych przez uzytkownikéw. Jest to btagd projektowy w implementacji ustugi



Microsoft Active Directory. Jezeli uzytkownik wtgczy funkcje ,,godziny logowania”, to wszystkie proby
autoryzacji ustugi koncza sie réznymi komunikatami o btedach. Atakujgcy wykorzystujg to do
wyliczania prawidtowych nazw uzytkownikéw. Osoba atakujaca, ktérej uda sie wydoby¢ prawidtowe
nazwy uzytkownikéw, moze przeprowadzi¢ atak sitowy w celu ztamania odpowiednich haset.

Wyodrebnij informacje za pomoca DNS Zone Transfer

Administrator sieci moze uzy¢ transferu stref DNS do replikacji danych DNS na kilku serwerach DNS lub
tworzenia kopii zapasowych plikéw DNS. W tym celu administrator musi wykonac¢ okreslone zgdanie
transferu strefy do serwera nazw. Jesli serwer nazw zezwala na transfer stref, przekonwertuje
wszystkie nazwy DNS i adresy IP hostowane przez ten serwer na tekst ASCII. Jesli administratorzy sieci
nie skonfigurowali poprawnie serwera DNS, transfer strefy DNS moze by¢ skuteczng metoda
pozyskiwania informacji o sieci organizacji. Informacje te moga obejmowac listy wszystkich nazwanych
hostow, stref podrzednych i powigzanych adresow IP. Uzytkownik moze wykona¢ transfer strefy DNS
za pomocg polecen nslookup i dig.

Wyodrebnij grupy uzytkownikow z systemu Windows

Aby wyodrebni¢ grupy uzytkownikéw z systemu Windows, osoba atakujgca powinna miec
zarejestrowany identyfikator uzytkownika w ustudze Active Directory. Osoba atakujgca moze
nastepnie wyodrebni¢ informacje z grup, ktérych cztonkiem jest uzytkownik, korzystajac z interfejsu
systemu Windows lub metody wiersza polecen.

Wyodrebnij nazwy uzytkownikéw za pomocg SNMP

Atakujgcy moga tatwo odgadnac ciggi spotecznosci tylko do odczytu lub do odczytu i zapisu, uzywajac
interfejsu programowania aplikacji (API) SNMP do wyodrebniania nazw uzytkownikow.

Ustugi i porty do wyliczenia

Protokoét kontroli transmisji (TCP) i protokdt datagramoéw uzytkownika (UDP) zarzadzajg komunikacjg
danych miedzy terminalami w sieci. TCP jest protokotem zorientowanym na potaczenie, zdolnym do
przesytania wiadomosci lub e-maili przez Internet. Zapewnia niezawodng ustuge komunikacji
wieloprocesowej w srodowisku wielosieciowym. Cechy i funkcje protokotu TCP obejmuja:

® Obstuguje potwierdzenie odbioru danych za pomocg systemu potwierdzania przesuwanego okna
¢ Oferuje automatyczng retransmisje utraconych lub potwierdzonych danych

e Umozliwia adresowanie i multipleksowanie danych

® Potgczenie mozna nawigzaé, zarzadzac lub zakonczy¢

¢ Oferuje transmisje wysokiej jakosci

e Oferuje zarzadzanie zatorami i kontrole przeptywu

UDP to protokét bezpotgczeniowy, ktéry przesyta krétkie wiadomosci przez sie¢ komputerowa.
Zapewnia nierzetelng obstuge. Zastosowania protokotu UDP obejmuja:

e Strumieniowe przesytanie dzwieku
» Wideokonferencje i telekonferencje

Ustugi i porty TCP/UDP, ktére mozna wyliczy¢, obejmujg nastepujace.



TCP/UDP 53: Transfer strefy DNS

Proces rozpoznawania nazw DNS ustanawia komunikacje miedzy klientami DNS a serwerami DNS.
Klienci DNS wysytajg wiadomosci DNS do serwerdw DNS nastuchujgcych na porcie UDP 53. Jesli rozmiar
wiadomosci DNS przekracza domysiny rozmiar UDP (512 oktetéw), odpowiedz zawiera tylko dane,
ktére moze obstuzy¢ protokét UDP, a serwer DNS ustawia flage wskazujgca okrojong odpowiedz. Klient
DNS moze teraz ponownie wysta¢ zagdanie za posrednictwem protokotu TCP przez port 53 do serwera
DNS. W tym podejsciu serwer DNS uzywa UDP jako protokotu domysinego. W przypadku dtugich
zapytan, w przypadku ktérych UDP zawiedzie, protokot TCP jest uzywany jako rozwigzanie przetgczania
awaryjnego. Ztosliwe oprogramowanie, takie jak robak ADM i trojan Bonk, wykorzystuje port 53 do
wykorzystywania luk w serwerach DNS, pomagajgc intruzom przeprowadzac ataki.

TCP/UDP 135: mapowanie punktéw koricowych Microsoft RPC

RPC to protokot uzywany przez system kliencki do zgdania ustugi od serwera. Punkt koncowy to port
protokotu, na ktérym serwer nastuchuje wywofan RPC klienta. Narzedzie RPC Endpoint Mapper
umozliwia klientom RPC okreslenie numeru portu aktualnie przypisanego do okreslonej ustugi RPC. W
czesci RPC, ktéra wymienia komunikaty przez TCP/IP, wystepuje luka. Nieprawidtowa obstuga
znieksztatconych komunikatéw powoduje niepowodzenie. Ma to wptyw na narzedzie RPC Endpoint
Mapper, ktére nastuchuje na porcie TCP/IP 135. Ta luka moze pozwoli¢ osobie atakujgcej na wysytanie
komunikatéw RPC do procesu RPC Endpoint Mapper na serwerze w celu przeprowadzenia ataku typu
,odmowa ustugi” (DoS).

UDP 137: Ustuga nazw NetBIOS (NBNS)

Ustuga NBNS, znana rowniez jako Windows Internet Name Service (WINS), udostepnia ustuge
rozpoznawania nazw dla komputerdw z systemem NetBIOS. Serwery nazw NetBIOS utrzymujg baze
danych nazw NetBIOS dla hostéw i odpowiadajgcego im adresu IP uzywanego przez hosta. NBNS ma
na celu dopasowanie adreséw IP do nazw i zapytan NetBIOS. Atakujgcy zazwyczaj najpierw atakuja
ustuge nazw. Zazwyczaj NBNS uzywa UDP 137 jako protokotu transportowego. Moze réwniez uzywac
protokotu TCP 137 jako protokotu transportowego dla kilku operacji, chociaz w praktyce moze to nigdy
nie wystgpic.

TCP 139: Ustuga sesji NetBIOS (SMB przez NetBIOS)

TCP 139 jest prawdopodobnie najbardziej znanym portem systemu Windows. Stuzy do przesytania
plikbw przez sie¢. Systemy uzywajg tego portu zardwno do ustanawiania sesji zerowych, jak i
udostepniania plikdw i drukarek. Administrator systemu rozwazajacy ograniczenie dostepu do portéow
w systemie Windows powinien nadaé ograniczeniu TCP 139 najwyzszy priorytet. Nieprawidtowo
skonfigurowany port TCP 139 moze umozliwi¢ intruzowi uzyskanie nieautoryzowanego dostepu do
krytycznych plikéw systemowych lub catego systemu plikdw, co moze skutkowac kradziezg danych lub
innymi szkodliwymi dziataniami.

TCP/UDP 445: SMB przez TCP (host bezposredni)

System Windows obstuguje ruch zwigzany z udostepnianiem plikéw i drukarek przy uzyciu protokotu
SMB hostowanego bezposrednio w protokole TCP. We wczes$niejszych systemach operacyjnych ruch
SMB wymagat protokotu NetBIOS przez TCP (NBT) do pracy w transporcie TCP/IP. Bezposrednio
hostowany ruch SMB uzywa portu 445 (TCP i UDP) zamiast NetBIOS.

UDP 161: prosty protokot zarzgdzania siecig (SNMP)



SNMP jest szeroko stosowany w systemach zarzgdzania siecig do monitorowania urzadzen
podtgczonych do sieci, takich jak routery, przetgczniki, zapory ogniowe, drukarki i serwery. Sktada sie z
kierownika i agentdw. Agent odbiera zgdania na porcie 161 od menedzeréw i odpowiada menedzerom
na porcie 162.

TCP/UDP 389: Lekki protokét dostepu do katalogu (LDAP)

LDAP to protokdt stuzgcy do uzyskiwania dostepu i obstugi rozproszonych ustug informacyjnych
katalogow w sieci IP. Domyslnie protokét LDAP uzywa protokotu TCP lub UDP jako protokotu
transportowego przez port 389.

TCP 2049: Sieciowy system plikdw (NFS)

Protokdt NFS jest uzywany do montowania systemoéw plikdw na zdalnym hoscie przez sie¢, a
uzytkownicy mogg wchodzi¢ w interakcje z systemami plikéw tak, jakby byty montowane lokalnie.
Serwery NFS nastuchujg swoich systemdéw klienckich na porcie TCP 2049. Jesli ustugi NFS nie sg
odpowiednio skonfigurowane, osoby atakujgce mogg wykorzysta¢ protokét NFS do przejecia kontroli
nad zdalnym systemem, przeprowadzenia eskalacji uprawnien, wstrzykniecia backdooréw lub
ztosliwego oprogramowania na zdalnym hoscie itp.

TCP 25: Prosty protokdt przesytania poczty (SMTP)

SMTP to protokdt dostarczania poczty TCP/IP. Przesyta poczte e-mail przez Internet i sieci lokalne.
Dziata w oparciu o zorientowang na potgczenie ustuge $wiadczong przez protokét TCP i uzywa dobrze
znanego portu numer 25. Ponizsza tabela zawiera liste niektérych polecen uzywanych przez protokét
SMTP i ich odpowiednig skfadnie.

Hello HELO <sending-host>

From MAIL FROM:<from-address>
Recipient RCPT TO:<to-address>
Data DATA

Reset RESET

Verify VRFY<string>

Expand EXPN<string>

Help HELP[string]

Quit QUIT

TCP/UDP 162: Putapka SNMP

Putapka SNMP uzywa portu TCP/UDP 162 do wysytania powiadomien, takich jak opcjonalne
powigzania zmiennych i wartos¢ sysUpTime, od agenta do menedzera.

UDP 500: Internet Security Association i protokét zarzadzania kluczami
(ISAKMPj/Internetowa wymiana kluczy (IKE)

Internet Security Association and Key Management Protocol (ISAKMPj/Internet Key Exchange (IKE) to
protokot uzywany do konfigurowania skojarzenia zabezpieczen (SA) w zestawie protokotéw IPsec.



Wykorzystuje port UDP 500 do ustanawiania, negocjowania, modyfikowania i usuwania SA i klucze
kryptograficzne w $rodowisku wirtualnej sieci prywatnej (VPN).

TCP 22: Bezpieczna powtoka (SSH)

Secure Shell (SSH) to protokot na poziomie polecen, uzywany gtéwnie do bezpiecznego zarzadzania
réznymi urzadzeniami sieciowymi. Jest powszechnie uzywany jako protokét alternatywny dla
niezabezpieczonego protokotu Telnet. SSH wykorzystuje model komunikacji klient/serwer, a serwer
SSH domyslinie nastuchuje swojego klienta na porcie TCP 22. Atakujgcy mogg wykorzystaé protokot SSH
poprzez brutalne wymuszenie danych logowania SSH.

TCP/UDP 3268: ustuga wykazu globalnego

Serwer Global Catalog firmy Microsoft, kontroler domeny, ktéry przechowuje dodatkowe informacje,
uzywa portu 3268. Jego baza danych zawiera wiersze dla kazdego obiektu w catej organizacji, zamiast
wierszy tylko dla obiektdw w jednej domenie. Katalog Globalny pozwala zlokalizowaé obiekt z dowolnej
domeny bez koniecznosci znajomosci nazwy domeny. LDAP na serwerze wykazu globalnego uzywa
portu 3268. Ta ustuga nastuchuje na porcie 3268 za posrednictwem potgczenia TCP. Administratorzy
uzywajg portu 3268 do rozwigzywania problemoéw w wykazie globalnym, taczac sie z nim za pomoca
protokotfu LDP.

TCP/UDP 5060, 5061: protokét inicjowania sesji (SIP)

Session Initiation Protocol (SIP) to protokdt uzywany w telefonii internetowej do potaczen gtosowych i
wideo. Zwykle wykorzystuje port TCP/UDP 5060 (nieszyfrowany ruch sygnalizacyjny) lub 5061 (ruch
szyfrowany z TLS) do SIP do serwerdéw i innych punktéw korcowych.

TCP 20/21: Protokét przesytania plikéw

FTP to zorientowany na potfaczenie protokdt uzywany do przesytania plikdw przez Internet i sieci
prywatne. FTP jest kontrolowany na porcie TCP 21, a do transmisji danych FTP uzywa portu TCP 20 lub
niektérych dynamicznych numerdw portéw w zaleznosci od konfiguracji serwera. Jesli osoby atakujace
stwierdzg, ze porty serwera FTP s3 otwarte, przeprowadzajg wyliczanie na serwerze FTP w celu
znalezienia informacji, takich jak wersja oprogramowania i stan istniejgcych luk, w celu
przeprowadzenia dalszych dziatan, takich jak wachanie ruchu FTP i ataki FTP typu brute-force.

TCP 23: Telnet

Protokdét Telnet stuzy do zdalnego zarzadzania réznymi urzadzeniami sieciowymi. Jest to protokét
niezabezpieczony, poniewaz przesyta dane logowania w formacie zwyktego tekstu. Dlatego jest
najczesciej uzywany w sieciach prywatnych. Serwer Telnet nastuchuje swoich klientéw na porcie 23.
Atakujgcy mogg wykorzystaé protokét Telnet do przechwytywania baneréw na innych protokotach,
takich jak SSH i SMTP, atakéw typu brute-force na dane logowania, atakéw polegajgcych na
przekierowaniu portow itp.

UDP 69: trywialny protokoét przesytania plikéw (TFTP)

TFTP to bezpotgczeniowy protokdt uzywany do przesytania plikéw przez Internet. TFTP zalezy od
bezpotgczeniowego protokotu UDP; w zwigzku z tym nie gwarantuje prawidtowej transmisji pliku do
miejsca docelowego. Protokdét TFTP jest uzywany gtéwnie do aktualizacji lub aktualizacji
oprogramowania i oprogramowania uktadowego na zdalnych urzgdzeniach sieciowych. Wykorzystuje
port UDP 69 do przesytania plikdw do zdalnego hosta. Atakujgcy mogg wykorzystywac protokot TFTP



do instalowania ztosliwego oprogramowania lub oprogramowania uktadowego na urzadzeniach
zdalnych.

TCP 179: protokot bramy granicznej (BGP)

Protokdt BGP jest szeroko stosowany przez dostawcédw ustug internetowych (ISP) do utrzymywania
ogromnych tablic routingu i wydajnego przetwarzania ruchu internetowego. Routery BGP ustanawiajg
sesje na porcie TCP 179. Btedna konfiguracja protokotu BGP moze prowadzi¢ do réznych atakéw, takich
jak ataki stownikowe, ataki polegajgce na wyczerpaniu zasobdéw, ataki typu flooding i hijacking.

Wyliczanie NetBIOS

W tej sekcji opisano wyliczanie NetBIOS, uzyskane informacje oraz réine narzedzia wyliczajgce
NetBIOS. NetBIOS jest brany pod uwage przy wyliczaniu jako pierwszy, poniewaz wyodrebnia duzg ilos¢
poufnych informacji o sieci docelowej, takich jak uzytkownicy i udziaty sieciowe. Pierwszym krokiem w
wyliczaniu systemu Windows jest skorzystanie z interfejsu APl NetBIOS. NetBIOS zostat pierwotnie
opracowany jako interfejs API dla oprogramowania klienckiego w celu uzyskania dostepu do zasobéw
sieci lokalnej (LAN). Windows uzywa NetBIOS do udostepniania plikow i drukarek. Nazwa NetBIOS to
unikatowy 16-znakowy cigg znakéw ASCII przypisywany do systemdéw Windows w celu identyfikacji
urzadzen sieciowych za posrednictwem protokotu TCP/IP; Nazwa urzadzenia sktada sie z 15 znakdw, a
szesnasty jest zarezerwowany dla typu ustugi lub rekordu. NetBIOS uzywa portu UDP 137 (ustugi nazw),
portu UDP 138 (ustugi datagramowe) i portu TCP 139 (ustugi sesji). Atakujgcy zwykle atakujg ustuge
NetBIOS, poniewaz jest fatwa do wykorzystania i uruchamiana w systemach Windows, nawet gdy nie
jest uzywana. Atakujacy wykorzystujg wyliczanie NetBIOS w celu uzyskania nastepujacych informacji:

eLista komputeréw nalezgcych do domeny
eLista udziatdw na poszczegdlnych hostach w sieci
e Zasady i hastfa

Osoba atakujgca, ktdra znajdzie system Windows z otwartym portem 139, moze sprawdzi¢, do jakich
zasobow mozna uzyskac dostep lub ktére mozna przeglgdac w systemie zdalnym. Jednak aby wyliczy¢
nazwy NetBIOS, system zdalny musi mie¢ witaczone udostepnianie plikow i drukarek. Wyliczanie
NetBIOS moze umozliwi¢ atakujagcemu odczyt lub zapis w zdalnym systemie komputerowym, w
zaleznosci od dostepnosci udziatéw, lub przeprowadzenie ataku DoS.

NetBIOS ; "
Name Coda Type Information Obtained

<host name> <00> UNIQUE | Hostname

<domain> <00> GROUP | Domain name

<host name> <03> UNIQUE | Messenger service running for the computer

<username> <03> UNIQUE | Messenger service running for the logged-in user

<host name> <20> UNIQUE | Server service running

<domain> <1D> GROUP | Master browser name for the subnet

Domain|master browser name, which identifies the primary

<domain> <1B> NIQUE
domai 1 UNIQU domain controller (PDC) for the domain

<domain> <lE> GROUP | Browser service elections




Nalezy pamietaé, ze firma Microsoft nie obstuguje rozpoznawania nazw NetBIOS dla protokotu IPv6.
Narzedzie Nbtstat

Nbtstat to narzedzie systemu Windows, ktére pomaga w rozwigzywaniu problemoéw z
rozpoznawaniem nazw NETBIOS. Polecenie nbtstat usuwa i koryguje wstepnie zatadowane wpisy za
pomoca kilku przetgcznikéw rozrdzniajacych wielko$¢ liter. Atakujgcy uzywajg Nbtstat do wyliczania
informacji, takich jak statystyki protokotu NetBIOS przez TCP/IP (NetBT), tabele nazw NetBIOS dla
komputeréw lokalnych i zdalnych oraz pamie¢ podreczna nazw NetBIOS. Sktadnia polecenia nbtstat
jest nastepujaca:

nbtstat [-a Nazwa Zdalna] [-A Adres IP] [-c] [-n] [-r] [-R] [-RR] [-s][-S] [Interwat]

Ponizsza tabela zawiera liste réznych parametrow Nbtstat i ich odpowiednich funkcji.

Nbtstat

Function
Parameter

Displays the NetBIOS name table of a remote computer, where RemoteName is
the NetBIOS computer name of the remote computer

-a RemoteName

Displays the NetBIOS name table of a remote computer, specified by the IP
address (in dotted decimal notation) of the remote computer

-A IP Address

Lists the contents of the NetBIOS name cache, the table of NetBIOS names and

-C
their resolved IP addresses

- Displays the names registered locally by NetBIOS applications such as the server
and redirector

-r Displays a count of all names resolved by a broadcast or WINS server

=R Purges the name cache and reloads all #PRE-tagged entries from the Lmhosts file

-RR Releases and re-registers all names with the name server

s Lists the NetBIOS sessions table converting destination IP addresses to computer
NetBIOS names

-S Lists the current NetBIOS sessions and their status with the IP addresses

fikgiid Re-d‘ls.play‘ls selected statistics, pausing at each display for the number of seconds

specified in Interval

Ponizej przedstawiono kilka przyktadéw polecen nbtstat.

* Polecenie nbtstat ,nbtstat -a <adres IP maszyny zdalnej>” moze

zostaé wykonane w celu uzyskania tabeli nazw NetBIOS zdalnego komputera.

* Komenda nbtstat ,,nbtstat -c” moze zosta¢ wykonana w celu uzyskania zawartosci pliku
Pamiec podreczna nazw NetBIOS, tabela nazw NetBIOS i ich rozwigzane adresy IP.
Narzedzia wyliczania NetBIOS

Narzedzia wyliczajgce NetBIOS eksplorujg i skanujg sie¢ w okreslonym zakresie adreséw IP i list
komputeréw w celu zidentyfikowania luk w zabezpieczeniach lub wad systemdw sieciowych. Narzedzia
te wyliczajg rowniez systemy operacyjne (OS), uzytkownikdow, grupy, identyfikatory zabezpieczen (SID),



zasady haset, ustugi, dodatki Service Pack i poprawki, udziaty NetBIOS, transporty, sesje, dyski i
dzienniki zdarzen bezpieczenstwa itp.

Modut wyliczajacy NetBIOS

NetBIOS Enumerator to narzedzie wyliczajgce, ktore pokazuje, jak korzystaé ze zdalnej obstugi sieci i
radzi¢ sobie z niektdrymi innymi protokotami sieciowymi, takimi jak SMB. Jak pokazano na zrzucie
ekranu, osoby atakujace uzywajg narzedzia NetBIOS Enumerator do wyliczenia szczegdtéw, takich jak
nazwy NetBIOS, nazwy uzytkownikow, nazwy domen i adresy MAC dla danego zakresu adreséw IP.

Ponizej przedstawiono kilka dodatkowych narzedzi wyliczajgcych NetBIOS:
- Inwentaryzacja globalnej sieci (http://www.mognetosoft.com)
- Zaawansowany skaner IP (https://www.odvanced-ip-sconner.com)
- Hiena (https://www.systemtools.com)

- Audytor bezpieczenstwa sieci Nsauditor (https://www.nsouditor.com)
Wyliczanie kont uzytkownikéw

Wyliczanie kont uzytkownikdéw za pomoca pakietu PsTools pomaga w kontrolowaniu i zarzadzaniu
systemami zdalnymi z wiersza polecen. Ponizej przedstawiono niektére polecenia stuzgce do
wyliczania kont uzytkownikow.

PsExec

PsExec to lekki zamiennik Telnet, ktdry moze wykonywac procesy w innych systemach, wraz z petng
interaktywnoscig dla aplikacji konsolowych, bez koniecznosci recznego instalowania oprogramowania
klienckiego. Najpotezniejszym przypadkiem uzycia PsExec jest uruchamianie interaktywnych monitéw
polecen w systemach zdalnych oraz narzedzi umozliwiajgcych zdalne dziatanie, takich jak ipconfig,
ktére w przeciwnym razie nie mogg wyswietlaé¢ informacji o systemach zdalnych. Sktadnia polecenia
PsExec jest nastepujaca:

psexec [\\komputer[,komputer2[,...] | @plik]][-u uzytkownik [-p psswd][-
[sesja]][-c

psexec [-f|-v]][-w katalog][-d][-<priorytet>][-a n,n,...] cmd

[argumenty]

PsFile

PsFile to narzedzie wiersza polecenia, ktére wyswietla liste plikéw w systemie, ktéry zostat otwarty
zdalnie, i moze zamykac otwarte pliki wedtug nazwy lub identyfikatora pliku. Domys$lnym zachowaniem
PsFile jest wyswietlanie listy plikdw w systemie lokalnym otwieranych przez systemy zdalne. Wpisanie
polecenia, po ktérym nastepuje ", wyswietla informacje o sktadni tego polecenia.

n s][-r nazwa_ustugi][-h][-1][-s |-e][-X][-i
Sktadnia polecenia PsFile jest nastepujgca:
psfile [\\Komputer zdalny [-u Nazwa uzytkownika [-p Hasto]]] [[Id | $ciezka]

(-Cl]



PsGetSid

PsGetSid ttumaczy identyfikatory SID na ich nazwy wyswietlane i odwrotnie. Dziata na kontach
wbudowanych, kontach domeny i kontach lokalnych. Wyswietla réwniez identyfikatory SID kont
uzytkownikéw i ttumaczy identyfikator SID na nazwe, ktdra go reprezentuje. Dziata w catej sieci, zdalnie
wysytajgc zapytania o identyfikatory SID. Sktadnia polecenia PsGetSid jest nastepujaca:

psgetsid [\\komputer[,komputer[,...] | @plik] [-u nazwa uzytkownika [-p
hasto]]] [konto|SID]
PsKill

PsKill to narzedzie do zabijania, ktére moze zabijaé procesy w systemach zdalnych i koriczy¢ procesy na
komputerze lokalnym. Uruchomienie PsKill z identyfikatorem procesu nakazuje mu zabicie procesu o
tym identyfikatorze na komputerze lokalnym. Jesli zostanie okreslona nazwa procesu, PsKill zabije
wszystkie procesy o tej nazwie. Nie trzeba instalowacd klienta na komputerze docelowym, aby uzy¢
PsKill do zakonczenia zdalnego procesu. Sktadnia polecenia PsKill jest nastepujaca:

pskill [- ] [-t] [\\komputer [-u nazwa uzytkownika] [-p hasto]] <proces
nazwa | identyfikator procesu>
Psinfo

Psinfo to narzedzie wiersza polecen, ktére gromadzi kluczowe informacje o lokalnych lub zdalnych
starszych systemach Windows, w tym typ instalacji, kompilacje jadra, zarejestrowang organizacje i
wiasciciela, liczbe procesordw i ich typ, ilos¢ pamieci fizycznej, date instalacji systemu , oraz data
wygasniecia w przypadku wersji probnej. Domyslnie PsInfo pokazuje informacje dla systemu lokalnego.
Mozna okresli¢ nazwe komputera zdalnego w celu uzyskania informacji o systemie zdalnym. Skfadnia
polecenia PsInfo jest nastepujaca:

informacje ps
[-p psswd]]] [-h] [-s] [-d] [-c [-t ogranicznik]] [filtr]
PsList

PsList to narzedzie wiersza polecen, ktére wyswietla informacje o jednostce centralnej (CPU) i pamieci
lub statystyki watkdw. Narzedzia w zestawach Resource Kit, pstat i pmon, pokazujg rézne typy danych
tylko dla proceséw w systemie, w ktérym narzedzia sg uruchomione.

PsLoggedOn

PsLoggedOn to aplet, ktory wyswietla zaréwno uzytkownikéw zalogowanych lokalnie, jak i
uzytkownikéw zalogowanych za posrednictwem zasobéw komputera lokalnego lub zdalnego. Jesli
nazwa uzytkownika jest okreslona zamiast komputera, PsLoggedOn przeszukuje komputery w
sgsiedztwie sieci i ujawnia, czy uzytkownik jest aktualnie zalogowany. PsLoggedOn definiuje, ze
uzytkownik zalogowany lokalnie to taki, ktéry ma profil zatadowany do rejestru. Dlatego PsLoggedOn
okresla, kto jest zalogowany, skanujac klucze pod kluczem HKEY_USERS. Dla kazdego klucza, ktéry ma
nazwe lub identyfikator SID uzytkownika, PsLoggedOn wyszukuje odpowiednig nazwe uzytkownika i
wyswietla j3. Aby okresli¢, kto zalogowat sie do komputera za posrednictwem udziatéw zasobéw,
PsLoggedOn uzywa interfejsu API NetSessionEnum. Sktadnia polecenia PsLoggedOn jest nastepujaca:

psloggedon [-] [-1] [-x] [\\



nazwakomputera|nazwauzytkownika]
PsLoglList

Narzedzie elogdump zrzuca zawartosc dziennika zdarzen na komputer lokalny lub zdalny. PsLoglList jest
klonem elogdump, z wyjgtkiem tego, ze PslLoglist moze logowac sie do systemoéw zdalnych w
sytuacjach, w ktdrych poswiadczenia bezpieczedstwa uzytkownika nie pozwalajg na dostep do
dziennika zdarzen, a PsLogList pobiera ciggi komunikatéw z komputera, na ktérym przechowywany jest
dziennik zdarzen. Domyslng funkcjg PsLoglist jest wyswietlanie zawartosci dziennika zdarzen
systemowych na komputerze lokalnym z przyjaznym wizualnie formatowaniem. Skfadnia polecenia
PsLoglList jest nastepujgca:

psloglist [ - ] [\ \komputer [,komputer [,...] | @plik [ -u nazwa_uzytkownika [ -

p hasto] ] ] [-s[-togranicznik ] ] [-m# | -n# | -h# |-d# | -w][-][-

X][-r][ -a mm/dd/rr][-b mm/dd/rr] [ -f filtr ] [ -iID[,ID[,...] | -mi

ZROBILEM[, ...]]1][ -0 zrédto zdarzenia [ ,zréodto zdarzenia] [,..]1 1] [ -q zdarzenie
zrodto [ ,zrodto zdarzenia] [,.. ] 1] [-1 plik dziennika zdarzen] <dziennik zdarzen>
PsPasswd

PsPasswd moze zmieni¢ hasto do konta w systemach lokalnych lub zdalnych, a administratorzy mogg
tworzy¢ pliki wsadowe, ktdre uruchamiajg PsPasswd na komputerach, ktérymi zarzadzajg, w celu
masowej zmiany hasta administratora. PsPasswd uzywa interfejséw API resetowania hasta systemu
Windows; dlatego nie wysyta haset przez sie¢ w postaci zwyktego tekstu. Sktadnia polecenia PsPasswd
jest nastepujaca:

pspasswd [[\\komputer[,komputer[,..] | @plik [-u uzytkownik [-p psswd]]]
Nazwa uzytkownika [NoweHasto]
PsShutdown

PsShutdown moze zamkng¢ lub ponownie uruchomi¢ komputer lokalny lub zdalny. Nie wymaga
recznej instalacji oprogramowania klienckiego. Sktadnia polecenia PsShutdown jest nastepujgca:
psshutdown [[\\komputer[,komputer],..] | gplik [-u uzytkownik [-p

psswd]]] -s|-r|-h|-d|-k|-a|-11-0 [-f] [-c] [-t nn|h:m] [-n s] [-v
nn] [-e [u]| p]:xx:yy] [-m "wiadomos¢"]
Wyliczanie zasobéw udostepnionych za pomoca widoku sieciowego

Net View to narzedzie wiersza polecenia, ktore wyswietla liste komputeréw w okreslonej grupie
roboczej lub udostepnionych zasobdw dostepnych na okreslonym komputerze. Mozna go uzywac na
nastepujace sposoby.

net view \\<computername>

W powyzszym poleceniu <nazwa_komputera> to nazwa lub adres IP konkretnego komputera, ktérego
zasoby majg zostac¢ wyswietlone.

net view \\<computername> /ALL



Powyzsze polecenie wyswietla wszystkie udziaty na okreslonym komputerze zdalnym wraz z udziatami
ukrytymi.

net view /domain

Powyzsze polecenie wyswietla wszystkie udziaty w domenie.

net view /domain:<domain name>

Powyzsze polecenie wyswietla wszystkie udziaty w okreslonej domenie.

Zrzut ekranu pokazuje udostepnione zasoby dostepne na okreslonym komputerze.

Wyliczanie SNMP

Simple Network Management Protocol (SNMP) umozliwia administratorom sieci zdalne zarzadzanie
urzadzeniami sieciowymi. Jednak SNMP ma wiele luk w zabezpieczeniach, takich jak brak audytu.
Atakujgcy mogg wykorzystac te luki do wyliczenia kont i urzagdzen. Ta sekcja opisuje wyliczanie SNMP,
informacje wyodrebniane za pomocg wyliczania SNMP oraz rézne narzedzia wyliczania SNMP uzywane
do wyliczania kont uzytkownikéw i urzadzen w systemie docelowym. SNMP to protokdét warstwy
aplikacji, ktéry dziata na UDP i utrzymuje oraz zarzadza routerami, koncentratorami i przetgcznikami w
sieci IP. Agenci SNMP dziatajg w sieciach Windows i Unix na urzgdzeniach sieciowych. Wyliczanie SNMP
to proces tworzenia listy kont uzytkownikéw i urzgdzen w miejscu docelowym komputerze za pomoca
protokotu SNMP. SNMP wykorzystuje do komunikacji dwa rodzaje komponentéw oprogramowania:
agenta SNMP i stacje zarzadzajgcg SNMP. Agent SNMP znajduje sie na urzadzeniu sieciowym, a stacja
zarzadzajgca SNMP komunikuje sie z agentem. Prawie wszystkie urzadzenia infrastruktury sieciowej,
takie jak routery i przetgczniki, zawierajg agenta SNMP do zarzgdzania systemem lub urzadzeniami.
Stacja zarzadzajgca SNMP wysyta zgdania do agenta; po otrzymaniu zgdania agent odpowiada.
Zaréwno zadania, jak i odpowiedzi sg zmiennymi konfiguracyjnymi dostepnymi dla oprogramowania
agenta. Stacje zarzadzajgce SNMP wysytajg zgdania ustawienia wartosci dla niektérych zmiennych.
Putapki informujg stacje zarzadzajacg o wystgpieniu nietypowego zdarzenia, takiego jak ponowne
uruchomienie lub awaria interfejsu po stronie agenta. SNMP zawiera nastepujgce dwa hasta do
konfigurowania i uzyskiwania dostepu do agenta SNMP ze stacji zarzadzajacej.



Przeczytaj cigg spotecznosci

0 Za pomoca tego hasta mozna przegladac konfiguracje urzgdzenia lub systemu.
o Te tancuchy sg publiczne.

Odczyt/zapis ciggu spotecznosci

0 Za pomocg tego hasta mozna zmienié lub edytowad konfiguracje urzadzenia,
o Te fanicuchy sg prywatne.

Gdy administratorzy pozostawig ciggi spotecznosci z ustawieniem domysinym, osoby atakujgce mogg
uzy¢ tych domyslnych ciggdw spotecznosci (hasta) do zmiany lub przegladania konfiguracji urzadzenia
lub systemu. Atakujgcy wyliczajg SNMP, aby wyodrebnic informacje o zasobach sieciowych, takich jak
hosty, routery, urzadzenia i udziaty, a takze informacje o sieci, takie jak tabele ARP, tablice routingu,
informacje specyficzne dla urzadzen i statystyki ruchu. Powszechnie uzywane narzedzia wyliczajgce
SNMP obejmujg OpUtils i Network Monitor wydajnosci.

Dziatanie SNMP

SNMP wykorzystuje zaktécong architekture zawierajgcg menedzeréw SNMP, agentdw SNMP i kilka
powigzanych komponentéw. Ponizej przedstawiono niektére polecenia zwigzane z SNMP.

* GetRequest: Uzywany przez menedzera SNMP do zgdania informacji od agenta SNMP

e GetNextRequest: Uzywany przez menedzera SNMP w sposdb ciggly do pobierania wszystkich
zapisanych danych w tablicy lub tabeli

e GetResponse: Uzywany przez agenta SNMP do spetnienia zagdania wystanego przez menedzera SNMP

e SetRequest: Uzywany przez menedzera SNMP do modyfikowania wartosci parametru w bazie
informacji zarzgdzania agenta SNMP (MIB)

e Putapka: uzywana przez agenta SNMP do informowania wstepnie skonfigurowanego menedzera
SNMP o pewnym wydarzeniu

Proces komunikacji miedzy menedzerem SNMP a agentem SNMP wyglgda nastepujgco.

e Menedzer SNMP (Host X, 10.10.2.1) uzywa polecenia GetRequest do wystania zgdania liczby
aktywnych sesji do agenta SNMP (Host Y, 10.10.2.15). Aby wykona¢ ten krok, menedzer SNMP uzywa
biblioteki ustugi SNMP, takiej jak biblioteka Microsoft SNMP Management APl (Mgmtapi.dll) lub
biblioteka Microsoft WinSNMP APl (Wsnmp32.dll).

e Agent SNMP (Host Y) odbiera komunikat i sprawdza, czy w jego bazie MIB znajduje sie ciagg
spotecznosci (Compinfo), porownuje zgdanie z listg uprawnien dostepu dla tej spotecznosci i weryfikuje
zrédtowy adres IP.

e Jesli agent SNMP nie znajdzie ciggu spotecznosci lub pozwolenia dostepu w bazie danych MIB hosta
Y, a ustuga SNMP jest ustawiona na wysytanie putapki uwierzytelniania, wysytfa putapke niepowodzenia
uwierzytelnienia do okreslonego miejsca docelowego putapki, hosta Z.

e Komponent gtéwnego agenta agenta SNMP wywotuje odpowiedniego agenta rozszerzen i pobrac
zadane informacje o sesji z bazy MIB.



e Korzystajgc z informacji o sesji pobranych z agenta rozszerzen, ustuga SNMP tworzy zwrotny
komunikat SNMP zawierajgcy liczbe aktywnych sesji i docelowy adres IP (10.10.2.1) menedzera SNMP,
hosta X.

¢ Host Y wysyta odpowiedz do hosta X.
Baza informacji zarzadczej (MIB)

MIB to wirtualna baza danych zawierajgca formalny opis wszystkich obiektow sieciowych zarzgdzanych
przez SNMP. Jest to zbiér uporzadkowanych hierarchicznie informacji. Zapewnia standardowa
reprezentacje informacji i przechowywania agenta SNMP. Elementy MIB s3g rozpoznawane za pomoca
identyfikatorow obiektéw (OID). OID to numeryczna nazwa nadana obiektowi, rozpoczynajaca sie od
korzenia drzewa MIB. OID moze jednoznacznie identyfikowac obiekt w hierarchii MIB. Obiekty
zarzadzane przez MIB obejmujg obiekty skalarne, ktére definiujg pojedynczg instancje obiektu, oraz
obiekty tabelaryczne, ktdre definiujg grupe powigzanych instancji obiektu. Identyfikatory OID
obejmuja typ obiektu (taki jak licznik, ciag znakdéw lub adres), poziom dostepu (taki jak odczyt lub
odczyt/zapis), ograniczenia rozmiaru i informacje o zakresie. Menedzer SNMP konwertuje
identyfikatory OID na czytelny dla cztowieka wyswietlacz, uzywajgc MIB jako ksigzki kodowe].
Uzytkownik moze uzyskaé¢ dostep do zawartosci MIB za pomocg przegladarki internetowej,
wprowadzajac adres IP i Lseries.mib lub wprowadzajgc nazwe biblioteki DNS i Lseries.mib. Na przyktad
http://IP.Address/Lseries.mib lub http://nazwa_biblioteki/Lseries.mib.Microsoft udostepnia liste baz
MIB, ktére sg instalowane z ustugg SNMP w zestawie Windows Resource Kit. Gtéwne bazy MIB s3
nastepujace:

DHCP.MIB: Monitoruje ruch sieciowy miedzy serwerami DHCP a zdalnymi hostami
HOSTMIB.MIB: Monitoruje zasoby hosta i zarzadza nimi
LNMIB2.MIB: Zawiera typy obiektéw dla ustug stacji roboczej i serwera

MIB_II.MIB: Zarzadza Internetem opartym na protokole TCP/IP przy uzyciu prostej architektury i
systemu

WINS.MIB: dla ustugi Windows Internet Name Service (WINS)
Wyliczanie SNMP za pomoca SnmpWalk

SnmpWalk to narzedzie wiersza polecen, ktére umozliwia atakujgcym natychmiastowe skanowanie
wielu weztow protokotu SNMP (Simple Network Management Protocol) i identyfikowanie zestawu
zmiennych, ktore sg dostepne w celu uzyskania dostepu do sieci docelowej. Za pomoca tego narzedzia
atakujgcy atakujg wezet gtowny, aby mozna byto pobraé¢ informacje ze wszystkich weztow
podrzednych, takich jak routery i przefaczniki. Informacje mozna pobraé w postaci identyfikatora
obiektu (OID), ktéry jest czescig bazy informacji zarzadzania (MIB) powigzanej z urzgdzeniami z
wigczonym SNMP. Atakujgcy wykonujg nastepujgce polecenie, aby pobraé¢ informacje SNMP z
urzadzenia docelowego:

snmpwalk -vl -c public <docelowy adres IP>

Powyzsze polecenie umozliwia atakujgcym przegladanie wszystkich identyfikatoréw OID, zmiennych i
innych powigzanych informacji. Za pomocg tego polecenia osoby atakujgce mogg rowniez pobraé
wszystkie dane przesytane do serwera SNMP z agenta SNMP, w tym uzywany serwer, poswiadczenia
uzytkownika i inne parametry.



Inne polecenia SnmpWalk:

Polecenie wyliczenia SNMPv2 z taricuchem spotecznosci public:
snmpwalk -v2c -c public <docelowy adres IP>

Polecenie wyszukania zainstalowanego oprogramowania:

snmpwalk -v2c -c public <docelowy adres IP> hrSWinstalledName
Polecenie do okreslenia ilo$ci pamieci RAM na hoscie:

snmpwalk -v2c -c public <docelowy adres IP> hrMemorySize
Polecenie zmiany OID na inng wartos¢:

snmpwalk -v2c -c public <Docelowy adres IP> <OID> <Nowa wartos$¢>
Polecenie zmiany identyfikatora sysContact OID:

snmpwalk -v2c -c public <Docelowy adres IP> sysContact <Nowa wartos¢>
Wyliczanie SNMP za pomocg Nmap

Atakujacy uzywajg skryptu snmp-processes Nmap Scripting Engine (NSE) przeciwko zdalnemu
serwerowi SNMP w celu pobrania informacji zwigzanych z hostowanymi ustugami SNMP.

nmap -sU -p 161 --script=snmp-processes <Docelowy adres IP>

Powyzsze polecenie Nmap po wykonaniu pobiera liste wszystkich uruchomionych proceséw SNMP
wraz z powigzanymi portami na hoscie docelowym. Inne polecenia Nmap do wykonywania wyliczania
SNMP:

nmap -sU -p 161 --script=snmp-sysdescr <Docelowy adres IP> Pobiera informacje dotyczace typu
serwera SNMP i szczeg6tow systemu operacyjnego.

nmap -sU -p 161 --script=snmp-win32-software <docelowy adres IP>
-> Pobiera liste wszystkich aplikacji uruchomionych na komputerze docelowym.
Narzedzia wyliczania SNMP

Narzedzia wyliczajgce SNMP stuzg do skanowania pojedynczego adresu IP lub zakresu adreséw IP
urzadzen sieciowych obstugujgcych protokét SNMP w celu monitorowania, diagnozowania i
rozwigzywania problemow zwigzanych z zagrozeniami bezpieczenstwa.

snmp-check (modut snmp_enum)

snmp-check to narzedzie typu open source rozpowszechniane na licencji GNU General Public License
(GPL). Jego celem jest automatyzacja procesu zbierania informacji na dowolnym urzadzeniu z obstuga
SNMP (Windows, Unix, urzgdzenia sieciowe, drukarki itp.), snmp-check umozliwia wyliczanie urzadzen
SNMP i umieszcza dane wyjsciowe w postaci czytelnej dla cztowieka i przyjazny dla uzytkownika
format. Moze by¢ przydatny do testéw penetracyjnych lub monitorowania systemow. Atakujgcy
uzywaja tego narzedzia do zbierania informacji o celu, takich jak kontakt, opis, dostep do zapisu,
urzadzenia, domena, informacje o sprzecie i pamieci masowej, nazwa hosta, statystyki Internet
Information Services (lIS), przekazywanie IP, nastuchiwanie portow UDP, lokalizacja, punkty



montowania, interfejsy sieciowe, ustugi sieciowe, informacje o trasach, komponenty oprogramowania,
czas pracy systemu, potgczenia TCP, tgczna pamieé, czas pracy bez przestojéw i konta uzytkownikdw.

Skaner sieciowy SoftPerfect

SoftPerfect Network Scanner moze pingowac¢ komputery, skanowac porty, wykrywaé udostepnione
foldery i pobiera¢ praktycznie dowolne informacje o urzadzeniach sieciowych za posrednictwem
Windows Management Instrumentation (WMI), SNMP, Hypertext Transfer Protocol (HTTP), SSH i
PowerShell. Skanuje réwniez w poszukiwaniu ustug zdalnych, rejestru, plikéw i licznikdw wydajnosci;
oferuje elastyczne opcje filtrowania i wyswietlania; i eksportuje wyniki NetScan do réznych formatow,
od Extensible Markup Language (XML) do JavaScript Object Notation (JSON). Co wiecej, SoftPerfect
Network Scanner moze sprawdzi¢ port zdefiniowany przez uzytkownika i zgtosié, czy jest on otwarty.
Ponadto moze rozpoznawac nazwy hostow i automatycznie wykrywaé lokalny i zewnetrzny zakres
adresow IP. Obstuguje zdalne wytaczanie i funkcje Wake-on-LAN. Atakujgcy uzywaja tego narzedzia do
zbierania informacji o udostepnionym folderze i urzgdzeniach sieciowych.

Ponizej przedstawiono kilka dodatkowych narzedzi wyliczajgcych SNMP:
- Monitor wydajnosci sieci (https://www.solarwinds.com)

- OpUtils (https://www.manageengine.com)

- Monitor sieci PRTG (https://www.paessler.com)

- Zestaw narzedzi inzyniera (https://www.solarwinds.com)

Wyliczanie LDAP

Rézne protokoty umozliwiajg komunikacje i zarzadzanie transferem danych pomiedzy zasobami
sieciowymi. Wszystkie te protokoty przenoszg wraz z danymi cenne informacje o zasobach sieciowych.
Uzytkownik zewnetrzny, ktéoremu uda sie wyliczy¢ te informacje, manipulujac protokotami, moze
wtamad sie do sieci i niewtasciwie wykorzystaé zasoby sieciowe. Protokdt LDAP (Lightweight Directory
Access Protocol) jest jednym z takich protokotéw, ktéry uzyskuje dostep do list katalogéw. Ta sekcja
koncentruje sie na wyliczaniu LDAP, informacjach wyodrebnionych za pomocg wyliczania LDAP oraz
narzedziach wyliczania LDAP. LDAP to protokét internetowy umozliwiajgcy dostep do rozproszonych
ustug katalogowych. LDAP uzyskuje dostep do list katalogéw w ustudze Active Directory lub z innych
ustug katalogowych. LDAP to hierarchiczna lub logiczna forma katalogu, podobna do schematu
organizacyjnego firmy. Ustugi katalogowe mogg zapewnia¢ dowolny zorganizowany zestaw rekordéw,
czesto w strukturze hierarchicznej i logicznej, taki jak firmowy katalog poczty e-mail. Uzywa DNS do
szybkiego wyszukiwania i szybkiego rozwigzywania zapytan. Klient rozpoczyna sesje LDAP, taczac sie z
agentem systemu katalogowego (DSA), zazwyczaj na porcie TCP 389, i wysyta zgdanie operacji do
agenta DSA. Do transmisji uzywany jest format Basic Encoding Rules (BER). Osoba atakujgca moze
anonimowo wystac zapytanie do ustugi LDAP w celu uzyskania poufnych informacji, takich jak nazwy
uzytkownikéw, adresy, szczegdty dziatow i nazwy serwerdw, ktérych osoba atakujgca moze uzyé do
przeprowadzenia atakow.

Reczne i automatyczne wyliczanie LDAP

Atakujacy mogg stosowac zaréwno reczne, jak i automatyczne podejscie do wyliczania LDAP. Oto
niektére z polecen, ktérych mozna uzy¢ do wyliczenia LDAP.

Reczne wyliczanie LDAP



Atakujacy mogg wykonaé reczne wyliczanie LDAP przy uzyciu jezyka Python. Wykonaj czynnosci
podane ponizej, aby wykonac reczne wyliczanie LDAP przy uzyciu jezyka Python.

1. Za pomocg Nmap sprawdz, czy docelowy serwer LDAP nastuchuje na porcie 389 dla LDAP i na porcie
636 dla bezpiecznego LDAP.

2. Jedli serwer docelowy nastuchuje na okreslonych portach, zainicjuj proces wyliczania, instalujgc
LDAP za pomoca hastepujgcego polecenia:

pip3 install Idap3

3. Jak pokazano w kodzie podanym ponizej, utworz obiekt serwera (serwer), okres$l docelowy adres IP
lub nazwe hosta i numer portu. Jesli serwer docelowy nastuchuje na bezpiecznym LDAP, podaj use_ssl
=True.

4. Pobierz konteksty nazewnictwa wpisow (DSE) agenta systemu katalogowego (DSA), okreslajac
get_info = Idap3.ALL.

5. Teraz utwérz obiekt potaczenia, connection i zainicjuj wywotanie metody bind().

6. Jesli potgczenie sie powiedzie, na ekranie zostanie wyswietlona prawda w nastepujacy sposéb:
»>import Idap3

»> server = Idap3.Server('Target IP Address ’, get_info =

Idap3.ALL, port =389)

»> connection = Idap3.Connection(server)

»> connection.bind()

True

7. Teraz mozna pobrac informacje, takie jak nazwa domeny i kontekst nazewnictwa za pomoca
nastepujacy skrypt:

»> serwer.info

8. Po uzyskaniu kontekstu nazewnictwa pobierz wszystkie obiekty katalogu, uzywajgc podanego
skryptu

ponizej:

»> connection.search(search_base='DC=DOMAIN,DC=DOMAIN',
search_filter='(&(objectClass=*))', search_scope='SUBTREE',
attributes="*')

True

» connection.entries

9. Teraz uzyj nastepujgcego skryptu, aby zrzuci¢ caty LDAP:

» connection.search(search_base='DC=DOMAIN,DC=DOMAIN',

search_filter='(&(objectClass=person))', search_scope='SUBTREE',



attributes='userPassword')
True

»> connection.entries
Narzedzia wyliczania LDAP

Istnieje wiele narzedzi do wyliczania LDAP, ktére uzyskujg dostep do list katalogéw w ustudze Active
Directory (AD) lub innych ustugach katalogowych. Korzystajac z tych narzedzi, osoby atakujgce moga
wyliczy¢ informacje, takie jak prawidtowe nazwy uzytkownikdéw, adresy i szczegdty dziatdw z rédznych
serweréw LDAP.

Softerra Administrator LDAP

Softerra LDAP Administrator to narzedzie administracyjne LDAP, ktdore wspdtpracuje z serwerami
LDAP, takimi jak Active Directory (AD), Novell Directory Services i Netscape/iPlanet. Przeglada i
zarzadza katalogami LDAP. Jak pokazano na zrzucie ekranu, atakujgcy uzywajg Softerra LDAP
Administrator do wyliczania szczegétdw uzytkownika, takich jak nazwa uzytkownika, adres e-mail i
dziat.

Idapsearch

idapsearch jest interfejsem dostepnym dla powtoki dla wywotania biblioteki idap_search_ext(3),
idapsearch otwiera potfaczenie z serwerem LDAP, wigze go i przeprowadza wyszukiwanie przy uzyciu
okreslonych parametréw. Filtr powinien by¢ zgodny z tannicuchowa reprezentacja filtrow wyszukiwania,
zgodnie z definicja w dokumencie RFC 4515. Jesli nie zostanie podany, uzywany jest filtr domysiny
(objectClass=*). Jesli idapsearch znajdzie jeden lub wiecej wpisdw, zwracane sg atrybuty okreslone
przez attrs. Jesli na liscie znajduje sie *, zwracane sg wszystkie atrybuty uzytkownika. Jesli na liscie
znajduje sie znak +, zwracane sg wszystkie atrybuty operacyjne. Jesli na liscie nie ma atrybutéw,
zwracane sg wszystkie atrybuty uzytkownika. Jesli na liscie jest tylko 1.1, nie s3 zwracane zadne
atrybuty. Wyniki wyszukiwania sg wyswietlane przy uzyciu rozszerzonej wersji formatu wymiany
danych LDAP (LDIF). Opcja -L steruje formatem wyjSciowym. Atakujgcy uzywajg idapsearch do
wyliczania uzytkownikédw AD. Umozliwia to atakujgcym nawigzanie potgczenia z serwerem LDAP w celu
przeprowadzenia réznych wyszukiwan przy uzyciu okreslonych filtréw. Nastepujgcego polecenia
mozna uzy¢ do wyszukiwania LDAP przy uzyciu prostego uwierzytelniania:

Idapsearch -h <docelowy adres IP> -x

Jesli powyzsze polecenie zostanie wykonane pomyslnie, mozna wykonaé nastepujgce polecenie, aby
uzyska¢ dodatkowe szczegdty zwigzane z kontekstami nazewnictwa:

Idapsearch -h <docelowy adres IP> -x -s podstawowe konteksty nazw

Na przyktad z danych wyjsciowych powyzszego polecenia, jesli sktadnik domeny podstawowej mozna
zidentyfikowac jako DC=htb,DC=local, mozna uzy¢ nastepujacego polecenia, aby uzyska¢ wiecej
informacji o domenie podstawowej:

Idapsearch -h <docelowy adres IP> -x -b "DC=htb,DC=local"

Ponizszych polecer mozna uzyé¢ do pobrania informacji o okreslonym obiekcie lub wszystkich obiektach
w drzewie katalogéw:

Idapsearch -h <docelowy adres IP> '(objectClass=Employee)' -> pobiera informacje zwigzane z klasg
obiektu Pracownik.
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Idapsearch —x -h <Docelowy adres IP> -b ,,DC=htb, DC=local” objectciass=*u -> pobiera informacje

dotyczace wszystkich obiektéw w drzewie katalogu.
Nastepujace polecenie pobiera liste uzytkownikow nalezgcych do okreslonej klasy obiektow:

Idapsearch -h <Docelowy adres IP> ’(objectClass=Pracownik) -x -b ”DC=htb,DC=local”
,(objectClass=Employee)’sAMAccountName sAMAccountType

Ponizej przedstawiono kilka dodatkowych narzedzi do wyliczania LDAP:
e Eksplorator AD (https://docs.microsoft.com)

* Narzedzie administratora LDAP (https://www.ldapsoft.com)

e Menedzer kont LDAP ( https://www.ldap-account-manager.org )

e Wyszukiwanie LDAP (https://securityxploded.com)

Wyliczanie NTP i NFS

Rozwazajgc kwestie bezpieczenistwa, administratorzy czesto pomijajg serwer Network Time Protocol
(NTP). Jednakze, jesli zostanie poprawnie zapytany, moze dostarczy¢ atakujgcemu cenne informacje o
sieci. Dlatego konieczne jest, aby wiedzie¢, jakie informacje o sieci atakujgcy moze uzyskac za pomoca
wyliczenia NTP. Sieciowy system plikow (NFS) stuzy do zarzadzania zdalnym dostepem do plikow.
Wyliczanie NFS pomaga atakujgcym zebrac informacje, takie jak lista klientéw podtgczonych do
serwera NFS wraz z ich adresami IP oraz wyeksportowane katalogi. Ta sekcja opisuje wyliczanie NTP,
informacje wyodrebniane za pomocg wyliczania NTP, rdézne polecenia wyliczania NTP, narzedzia
wyliczania NTP oraz techniki i narzedzia wyliczania NFS.

Wyliczanie NTP

NTP jest przeznaczony do synchronizacji zegaréw komputeréw w sieci. Uzywa portu UDP 123 jako
podstawowego srodka komunikacji. NTP moze utrzymywac czas z doktadnoscig do 10 ms w publicznym
Internecie. Co wiecej, w idealnych warunkach moze osiggngé doktadnos$é 200 ps lub lepszg w sieciach
LAN. Ponizej przedstawiono niektére informacje, ktére osoba atakujgca moze uzyskaé, wysytajac
zapytanie do serwera NTP:

* Lista hostow podtgczonych do serwera NTP

* Adresy IP klientow w sieci, ich nazwy systemowe i systemy operacyjne

* Wewnetrzne adresy IP, jesli serwer NTP znajduje sie w strefie zdemilitaryzowanej (DMZ)
Polecenia wyliczania NTP

Polecenia wyliczania NTP, takie jak ntpdate, ntptrace, ntpdc i ntpq, stuzg do wysytania zapytan do
serwera NTP w celu uzyskania cennych informacji.

ntpdata

To polecenie zbiera liczbe prébek czasu z kilku Zzrédet czasu. Jego sktadnia
nastepujaco:

ntpdate [-46bBdgsuv] [-a key] [-e authdelay] [-k keyfile] [-0

version] [-p samples] [-t timeout] [ -U user_name] server [...]



-4 Wymus rozpoznawanie DNS podanych nazw hostéw na przestrzen nazw IPv4
-6 Wymus rozpoznawanie nazw DNS podanych nazw hostéw na przestrzen nazw IPv6

Witacz funkcje uwierzytelniania/okresl identyfikator klucza, ktory ma by¢ uzywany do uwierzytelniania
-a klucz

-B Wymus zawsze obracanie czasu

-b Wymus stopniowanie czasu

-d Witacz tryb debugowania

-e authdelay Okresl opdznienie przetwarzania w celu wykonania funkcji uwierzytelniania

-k plik-klucz Okresla $ciezke do pliku klucza uwierzytelniajgcego jako cigg "plik-klucza"; wartoscia
domysing jest /etc/ntp/keys

- o wersja Okresl wersje NTP dla wychodzacych pakietdw jako wersje catkowita, ktédra moze wynosi¢ 1
lub 2; warto$¢ domysina to 4

-p probki

-q Tylko zapytanie; nie ustawiaj zegara

-s Przekierowuje wyjscie rejestrowania ze standardowego wyjscia (domysinie) do systemu syslog
-t timeout Okresl maksymalny czas oczekiwania na odpowiedz serwera; wartos¢ domyslna to 1s
-u Uzyj nieuprzywilejowanego portu dla pakietéw wychodzacych

-v Badz gadatliwy; rejestruje tancuch identyfikacyjny wersji ntpdate

ntptrace

To polecenie okresla, skad serwer NTP uzyskuje czas i $ledzi faricuch serweréw NTP z powrotem do
gtéwnego 7Zrodta czasu. Atakujgcy uzywajg tego polecenia do sledzenia listy serweréw NTP
podtgczonych do sieci. Jego sktadnia jest nastepujgca:

ntptrace [-n] [-m maxhosts] [nazwa_serwera/adres_|P]

- n Nie drukuj nazw hostow i pokazuj tylko adresy IP; moze by¢ przydatne, jesli serwer nazw nie dziata
-m maxhosts Ustawia maksymalng liczbe poziomdw w gére taricucha, ktére majg byé przestrzegane
Przyktad:

# ntptrace

localhost: stratum 4, offset 0.0019529, synch distance 0.143235

10.10.0.1: stratum 2, offset 0.01142

73, synch distance 0.115554

10.10.1.1: stratum 1, offset 0.0017698, synch distance 0.01119

ntpdc



To polecenie wysyta zapytanie do demona ntpd dotyczace jego biezgcego stanu i zgda zmian w tym
stanie. Atakujgcy uzywajg tego polecenia, aby pobraé stan i statystyki kazdego serwera NTP
podtaczonego do sieci docelowej. Jego sktadnia jest nastepujgca:

ntpdc [ -46dilnps ] [ -c command] [hostname/IP_address]

-4 Wymus rozpoznawanie DNS podanej nazwy hosta na przestrzen nazw IPv4
-6 Wymus rozpoznawanie DNS podanej nazwy hosta na przestrzen nazw IPv6
-d Wtacz tryb debugowania

-c Ponizszy argument jest interpretowany jako interaktywne polecenie formatowania; mozna podaé
wiele opcji -c

-i Wymus dziatanie ntpdc w trybie interaktywnym

-I Uzyskaj liste peeréw znanych serwerowi (serwerom); ten przetgcznik jest odpowiednikiem opcji -c
listpeers

-n Wypisuje wszystkie adresy hostéw w formacie numerycznym z kropkami i czterema kropkami,
zamiast nazw hostéw

-p Wydrukuj liste peeréw oraz podsumowanie ich standw; jest to réwnowazne opcji -c réwiesnicy

-s Wypisuje liste peeréw oraz podsumowanie ich standw, ale w nieco innym formacie niz dla
przetacznika -p; jest to rwnowazne opcji -c dmpeers

ntpq

To polecenie monitoruje dziatanie demona NTP ntpd i okresla jego wydajnosé. Jego sktadnia jest
nastepujaca:

ntpq [-46dinp] [-c polecenie] [host/adres_IP]

-4 Wymus rozpoznawanie DNS podanej nazwy hosta na przestrzen nazw IPv4

-6 Wymus rozpoznawanie DNS podanej nazwy hosta na przestrzen nazw IPv6

-c Nastepujgcy argument jest interaktywnym poleceniem formatujgcym; mozna podaé wiele opcji -c
-d Tryb debugowania

-i Wymus dziatanie ntpg w trybie interaktywnym

-n Wypisuje wszystkie adresy hostéw w formacie numerycznym z kropkami i czterema kropkami,
zamiast nazw hostéw

-P Wydrukuj liste peeréw oraz podsumowanie ich stanéw
Przyktad:

ntpg> wersja

ntpq 4.2.8pl5@1.3728-0

ntpg> host

obecny host to localhost



Uwaga: W wielu dystrybucjach Linuksa demon NTP zostat potgczony z Chrony,chronyd. Oba demony
synchronizujg czas lokalnego systemu ze zdalnym serwerem czasu.

Narzedzia wyliczania NTP

Narzedzia wyliczeniowe NTP stuzg do monitorowania pracy serweréw NTP i SNTP w sieci oraz
pomagajg w konfiguracji i weryfikacji facznosci od klienta czasu do serwerow NTP.

Monitor sieci PRTG

PRTG monitoruje wszystkie systemy, urzadzenia, ruch i aplikacje infrastruktury IT za pomocga réznych
technologii, takich jak SNMP, WMI i SSH. Atakujgcy wykorzystujg Monitor sieci PRTG do pobierania
szczegdtowych informacji o serwerze SNTP, takich jak czas odpowiedzi z serwera, aktywne czujniki z
serwerem i czas synchronizacji.

Oto niektdre narzedzia do wyliczania NTP:

- Nmap ( https://nmop.org)

-Wireshark (https://www.wireshork.org)

- udp-proto-scanner (https://lobs.portcullis.co.uk)

- Skaner serwera NTP (http://www.bytefusion.com)
Wyliczanie NFS

NFS to rodzaj systemu plikéw, ktéry umozliwia uzytkownikom dostep, przegladanie, przechowywanie
i aktualizowanie plikow za posrednictwem zdalnego serwera. Klient moze uzyskiwac dostep do tych
zdalnych danych w taki sam sposdb, jak w systemie lokalnym. W zaleznosci od uprawnien przypisanych
klientom, mogg oni albo tylko odczytywa¢, albo jednoczesnie odczytywad i zapisywac dane. System
NFS jest zwykle wdrazany w sieci komputerowej, w ktérej wymagana jest centralizacja danych dla
zasobow krytycznych. Zdalne wywotanie procedury (RPC) stuzy do kierowania i przetwarzania zgdania
miedzy klientami a serwerami. Aby wykona¢ zadanie udostepniania plikéw i katalogéw w sieci,
uzywany jest proces ,eksportowania”. Niezaleznie od tego, klient najpierw prébuje udostepnic plik do
udostepniania, korzystajgc z procesu ,montowania”. Lokalizacja /etc/exports na serwerze NFS zawiera
liste klientéw, ktérym wolno udostepniaé pliki na serwerze. W tym podejsciu, aby uzyskaé dostep do
serwera, jedynym uzywanym poswiadczeniem jest adres IP klienta. Wersje NFS przed wersjg 4 dziatajg
W oparciu o te samg specyfikacje zabezpieczen. Wyliczanie ustug NFS umozliwia atakujgcym
identyfikacje wyeksportowanych katalogéw, listy klientow podtgczonych do serwera NFS wraz z ich
adresami IP oraz wspétdzielonych danych powigzanych z adresami IP. Po zebraniu tych informacji
osoby atakujgce mogaq sfatszowac swoje adresy IP, aby uzyskac petny dostep do udostepnionych plikéw
na serwerze. Jak pokazano na zrzucie ekranu, osoba atakujgca uruchamia nastepujace polecenie
rpcinfo, aby przeskanowaé docelowy adres IP w poszukiwaniu otwartego portu NFS (port 2049) i
dziatajacych na nim ustug NFS:

rpcinfo -p <docelowy adres IP>

Jak pokazano na zrzucie ekranu, osoba atakujgca uruchamia nastepujgce polecenie, aby wyswietli¢
liste udostepnionych plikéw i katalogéw:

showmount -e <Docelowy adres IP>



Ponadto osoba atakujgca moze uzy¢ roznych innych polecen i narzedzi, aby uzyskac dostep do serwera
NFS i przesta¢ ztosliwe pliki na serwer w celu przeprowadzenia dalszych atakow.

Narzedzia wyliczajgce NFS

Narzedzia wyliczajgce NFS skanujg sie¢ w okreslonym zakresie adresow IP lub pojedynczym adresie IP,
aby zidentyfikowa¢ uruchomione w niej ustugi NFS. Narzedzia te pomagaja réwniez uzyskac liste ustug
RPC przy uzyciu portmap, liste udziatéw NFS oraz liste katalogdw dostepnych przez NFS; ponadto
umozliwiajg pobieranie pliku udostepnionego przez serwer NFS. Atakujgcy uzywajg narzedzi takich jak
RPCScan i SuperEnum do wyliczania NFS.

RPCScan

RPCScan komunikuje sie z ustugami RPC i sprawdza btedne konfiguracje udziatéw NFS. Jak pokazano
na zrzucie ekranu, osoba atakujgca uruchamia nastepujgce polecenie w celu wyliczenia docelowego
adresu IP dla aktywnych ustug NFS:

python3 rpc-scan.py <docelowy adres IP> --rpc
SuperEnum

SuperEnum zawiera skrypt, ktéry wykonuje podstawowe wyliczanie dowolnego otwartego portu. Jak
pokazano na zrzucie ekranu, atakujgcy uzywa skryptu ./superenum, a nastepnie wprowadza nazwe
pliku tekstowego ,Target.txt” zawierajgcego docelowy adres IP lub liste adreséw IP do wyliczenia.
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Po przeskanowaniu docelowego adresu IP skrypt wyswietla wszystkie otwarte porty, jak pokazano na
ponizszym zrzucie ekranu. Port 2049 ma uruchomiong ustuge NFS.

Wyliczanie SMTP i DNS

W tej sekcji opisano techniki wyliczania w celu wyodrebnienia informacji zwigzanych z zasobami
sieciowymi. Obejmuje rowniez techniki wyliczania DNS, ktdre dostarczajg informacji o serwerach DNS
i infrastrukturze sieciowej docelowej organizacji. W tej sekcji oméwiono techniki wyliczania MTP i DNS,
obejmujace wyliczanie SMTP, proces uzyskiwania listy prawidtowych uzytkownikéw na serwerze
SMTP, narzedzia wyliczania SMTP, wyliczanie transferu stref DNS, szpiegowanie pamieci podrecznej
DNS i chodzenie po strefach DNS.

Wyliczanie SMTP

Systemy pocztowe zwykle uzywajg protokotu SMTP z protokotami POP3 i IMAP, ktére umozliwiajg
uzytkownikom zapisywanie wiadomosci w skrzynce pocztowej serwera i pobieranie ich z serwera w
razie potrzeby. SMTP uzywa serweréw wymiany poczty (MX) do kierowania poczty przez DNS. Dziata
na porcie TCP 25, 2525 lub 587 SMTP udostepnia nastepujgce trzy wbudowane polecenia.

VRFY: Validates users

S telnet 192.168.168.1 25
Trying 192.168.168.1...
Connected to 192.168.168.1.

Escape character is



220 NYmailserver ESMTP Sendmail 8.9.3

HELO

501 HELO requires domain address

HELO x

250 NYmailserver Hello [10.0.0.86], pleased to meet you
VRFY Jonathan

250 Super-User <Jonathan@NYmailserver>

VRFY Smith

550 Smith... User unknown

EXPN: Wyswietla rzeczywiste adresy dostawy aliasow i list mailingowych
S telnet 192.168.168.1 25

Trying 192.168.168.1...

Connected to 192.168.168.1.

Escape characteris|A]'e

220 NYmailserver ESMTP Sendmail 8.9.3

HELO

501 HELO requires domain address

HELO x

250 NYmailserver Hello [10.0.0.86], pleased to meet you
EXPN Jonathan

250 Super-User <Jonathan@NYmailserver>

EXPN Smith

550 Smith... User unknown

RCPT TO: Okresla odbiorcéw wiadomosci
S telnetl 192.168.168.1 25

Trying 192.168.168.1 ...

Connected to 192.168.168.1.

Escape character is, A]'".

220 NYmailserver ESMTP Sendmail 8.9.3



HELO

501 HELO requires domain address

HELO x

250 NYmailserver Hello [10.0.0.86], pleased to meet you
MAIL FROM:Jonathan

250 Jonathan... Sender ok

RCPT TO:Ryder

250 Ryder... Recipient ok

RCPT TO: Smith

550 Smith... User unknown

Serwery SMTP rdznie reagujg na polecenia VRFY, EXPN i RCPT TO dla prawidtowych i nieprawidtowych
uzytkownikéw; w zwigzku z tym mozna okresli¢ prawidtowych uzytkownikéw na serwerze SMTP.
Atakujgcy moga bezposrednio wchodzi¢ w interakcje z SMTP za posrednictwem polecenia Telnet i
gromadzi¢ liste prawidtowych uzytkownikdw na serwerze SMTP. Administratorzy i testerzy pidr moga
przeprowadzaé wyliczanie SMTP za pomocg narzedzi wiersza polecen, takich jak Telnet i netcat, lub za
pomocg narzedzi, takich jak Metasploit, Nmap, NetScanTools Pro i smtp-user-enum w celu zebrania
listy prawidtowych uzytkownikéw, adreséw dostawy, odbiorcéw wiadomosci itp.

Wyliczanie SMTP za pomoca Nmap

Atakujacy uzywajg Nmap do wyliczania informacji z docelowego serwera SMTP. Wyliczajg docelowy
serwer SMTP za pomocg réznych polecen SMTP dostepnych w Nmap Scripting Engine (NSE).

* Wykonanie nastepujgcego polecenia wyswietla liste wszystkich polecen SMTP dostepnych w
katalogu Nmap:

nmap -p 25, 365, 587 -script=smtp-commands <docelowy adres IP>

* Uruchom nastepujace polecenie, aby zidentyfikowac otwarte przekazniki SMTP:

nmap -p 25 -script=smtp-open-relay <Docelowy adres IP>

* Uruchom nastepujace polecenie, aby wyliczy¢ wszystkich uzytkownikéw poczty na serwerze SMTP:
nmap -p 25 -script=smtp-enum-users <docelowy adres IP>

Serwery SMTP rdéznie reagujg na polecenia VRFY, EXPN i RCPT TO dla prawidtowych i nieprawidtowych
uzytkownikéw; w zwigzku z tym mozna okresli¢ prawidtowych uzytkownikdéw na serwerze SMTP.
Atakujgcy moga bezposrednio wchodzi¢ w interakcje z SMTP za posrednictwem polecenia Telnet i
gromadzi¢ liste prawidtowych uzytkownikéw na serwerze SMTP. Administratorzy i testerzy pior moga
przeprowadzac wyliczanie SMTP za pomoca narzedzi wiersza polecen, takich jak Telnet i netcat, lub za
pomocg narzedzi, takich jak Metasploit, Nmap, NetScanTools Pro i smtp-user-enum w celu zebrania
listy prawidtowych uzytkownikow, adreséw dostawy, odbiorcéw wiadomosci itp.

Wyliczanie SMTP przy uzyciu Metasploit



Atakujacy wykorzystujg platforme Metasploit do wyliczania uzytkownikéw SMTP. Struktura zawiera
modut wyliczania SMTP, ktéry umozliwia atakujgcym tgczenie sie z docelowym serwerem SMTP i
wylicza¢ nazwy uzytkownikéw za pomocg predefiniowanych list stéw. Serwer SMTP wykorzystuje
swojg wbudowang metode VRFY do sprawdzania poprawnosci nazw uzytkownikéw w pliku listy stéw
z uzytkownikami obecnymi na serwerze i wyswietla dopasowang liste uzytkownikow.

Kroki, aby wyliczy¢ uzytkownikow SMTP za pomoca Metasploit

Krok 1: Uruchom Metasploit msfconsole i przetgcz sie na odpowiedni skaner pomocniczy, aby
zainicjowac proces:

/smtp/smtp_enum.
msf > use auxiliary/scanner/smtp/smtp_enuin
msf auxiliary(smtp_enum) >

Krok 2: Uzyj polecenia pokaz opcje, aby wyswietli¢ catg liste opcji wymaganych do wykonania tego
zadania. Alternatywnie mozna uzy¢ polecenia show evasion, aby wyswietli¢ liste opcji umozliwiajgcych
obejscie rozwigzan bezpieczenstwa.

Krok 3: Uzyj opcji zestawu RHOST, aby ustawic adres IP docelowego serwera SMTP lub zakres adresow
IP.

Krok 4: Domyslnie platforma Metasploit uzywa domysinych list stdw znajdujacych sie pod adresem

Jusr/share/64etasploit-framework/data/wordlists/unix_users.txt aby wyliczy¢ uzytkownikow SMTP.
Opcje USER_FILE mozna ustawic tak, aby korzystata z niestandardowych list stow.

msf auxiliary(smtp_enum) > set USER_FILE <location of wordlists file>

Krok 5: Uzyj polecenia show advanced, aby wyswietli¢ petng liste dostepnych opcji w module
wyliczania uzytkownikéw SMTP.

Krok 6: Wykonaj polecenie uruchomienia, aby rozpocza¢ proces wyliczania. Skanuje podane listy stéw
z uzytkownikami serwera SMTP i wyswietla liste wszystkich pasujgcych nazw uzytkownikéw.



Jak pokazano na zrzucie ekranu, osoby atakujgce uzyskujg liste prawidtowych uzytkownikow SMTP z
docelowego serwera SMTP i mogg wykorzystaé te informacje do zainicjowania atakéw
ukierunkowanych.

Narzedzia wyliczania SMTP

Narzedzia wyliczajgce SMTP stuzg do wyliczania nazw uzytkownikéw. Atakujgcy moga wykorzystaé
nazwy uzytkownikow uzyskane z tego wyliczenia do przeprowadzania dalszych atakéw na inne systemy
w sieci.

NetScanTools Pro

Narzedzie SMTP Email Generator NetScanTools Pro testuje proces wysytania wiadomosci e-mail przez
serwer SMTP. Atakujgcy uzywajg NetScanTools Pro do wyliczania SMTP i wyodrebniajg wszystkie
parametry nagtéwka wiadomosci e-mail, w tym flagi potwierdzenia/pilnosci. Atakujgcy mogg rowniez
rejestrowac sesje e-mail w pliku dziennika, a nastepnie przeglada¢ komunikacje miedzy programem
NetScanTools Pro a serwerem SMTP w pliku dziennika.

smtp-user-enum

smtp-user-enum to narzedzie do wyliczania kont uzytkownikédw na poziomie systemu operacyjnego w
systemie Solaris za posrednictwem ustugi SMTP (sendmail). Wyliczanie odbywa sie poprzez
sprawdzanie odpowiedzi na polecenia VRFY, EXPN i RCPT TO. Jak pokazano na zrzucie ekranu, smtp-
user-enum nalezy przekazac¢ do listy uzytkownikéw i co najmniej jednego celu z uruchomiong ustuga
SMTP. Skfadnia uzywania smtp-user-enum jest nastepujaca:

smtp-user-enum.pl [opcje] (-u username|-U file-of-usernames) (-t host|-T plik-celow)
smtp-user-enum ma nastepujace opcje:
o -m n: Maksymalna liczba proceséw (domyslnie: 5)

o Tryb -M: Okresl polecenie SMTP, ktére ma by¢ uzywane do odgadywania nazwy uzytkownika



EXPN, VRFY i RCPT TO (domyslnie: VRFY)

o -u uzytkownik: Sprawdz, czy uzytkownik istnieje w systemie zdalnym

o -f adres: Okre$l adres e-mail nadawcy, ktéry ma by¢ uzywany do zgadywania ,,RCPT TO” (domyslinie:
uzytkownik@example.com)

-D dom: Okresl domene, ktdra ma zosta¢ dotgczona do podanej listy uzytkownikéw w celu utworzenia
wiadomosci e-mail

adresy (domyslnie: brak)

-U plik: Wybierz plik zawierajgcy nazwy uzytkownikéw do sprawdzenia za posrednictwem ustugi SMTP
-t host: Okresl host serwera, na ktérym dziata ustuga SMTP

-T plik: Wybierz plik zawierajgcy nazwy hostow, na ktorych dziata ustuga SMTP

-p port: Okresl port TCP, na ktérym dziata ustuga SMTP (domyslnie: 25)

-d: wyjscie debugowania

-t n: Poczekaj na odpowiedZ maksymalnie n sekund (domyslnie: 5)

-v: petne

-h: komunikat pomocy

Wyliczanie DNS przy uzyciu transferu strefy

Transfer strefy DNS to proces przesytania kopii pliku strefy DNS z podstawowego serwera DNS na
pomocniczy serwer DNS. W wiekszosci przypadkéw podstawowy serwer DNS utrzymuje zapasowy lub
pomocniczy serwer zapewniajacy nadmiarowosé, na ktérym przechowywane sg wszystkie informacje
przechowywane w gtéowny serwer. Serwer DNS uzywa transferu stref do dystrybucji zmian
wprowadzonych na serwerze gtdwnym do serwerdw pomocniczych. Osoba atakujgca przeprowadza
wyliczanie transferu stref DNS w celu zlokalizowania serwera DNS i uzyskania dostepu do rekordéw
docelowej organizacji. Jesli serwer DNS docelowej organizacji zezwala na transfery stref, osoby
atakujgce mogg wykonad transfer stref DNS w celu uzyskania nazw serwerdw DNS, nazw hostow, nazw
maszyn, nazw uzytkownikéw, adresoéw IP, aliaséw itp. przypisanych w domenie docelowej. Podczas
wyliczania DNS przy uzyciu transferu stref osoba atakujgca prébuje pobraé kopie catego pliku strefy dla
domeny z serwera DNS. Atakujgcy mogg wykonac transfer strefy DNS za pomocg narzedzi, takich jak
nslookup, komenda dig i DNSRecon. Jedli ustawienie transferu DNS jest wigczone na docelowym
serwerze nazw, dostarczy informacje DNS; w przeciwnym razie zwrdci bfad informujgcy o
niepowodzeniu lub odrzuceniu transferu strefy. Aby wykonaé transfer strefy DNS, atakujacy wysyta
zadanie przeniesienia strefy do serwera DNS, podszywajgc sie pod klienta; nastepnie serwer DNS
wysyta atakujgcemu czesé swojej bazy danych jako strefe. Ta strefa moze zawierac duzg ilos¢ informacji
o sieci strefy DNS.

Komenda dig

Atakujacy uzywajg polecenia dig w systemach opartych na systemie Linux, aby wysyta¢ zapytania do
serwerow nazw DNS i pobiera¢ informacje o docelowych adresach hostéw, serwerach nazw,
wymianach poczty itp. Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg nastepujgcego
polecenia do wykonania transferu strefy DNS:



dig ns <domena docelowa>

Powyzsze polecenie pobiera wszystkie serwery nazw DNS domeny docelowej. Nastepnie atakujgcy
uzywajg jednego z serwerdw nazw z danych wyjsciowych powyzszego polecenia, aby sprawdzié, czy
docelowy DNS zezwala na transfery stref. Uzywajg w tym celu nastepujgcego polecenia:

dig @<domena serwera nazw> <domena docelowa> axfr
Polecenie nslookup

Atakujacy uzywajg polecenia nslookup w systemach Windows do wysytania zapytan do serweréw nazw
DNS i pobierania informacji o docelowych adresach hostow, serwerach nazw, wymianach poczty itp.
Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg nastepujgcego polecenia do wykonania
transferu strefy DNS:

nslookup
ustaw typ zapytania=soa
<domena docelowa>

Powyzsze polecenie ustawia typ zapytania na rekord Start of Authority (SOA) w celu pobrania
informacji administracyjnych o strefie DNS domeny docelowej Certifiedhacker.com. Nastepujgce
polecenie stuzy do proby przeniesienia strefy okreslonego serwera nazw:

/|S -d <domena serwera nazw>

DNSRecon

Atakujgcy uzywajg DNSRecon do sprawdzenia wszystkich rekordéw NS domeny docelowe]j pod kagtem
transferéw stref. Jak pokazano na zrzucie ekranu, atakujgcy uzywajg nastepujgcego polecenia do
transferu strefy DNS: dnsrecon -t axfr -d <domena docelowa>

W powyzszym poleceniu opcja -t okresla typ wyliczenia, ktére ma zosta¢ wykonane, axfr to typ
wyliczenia, w ktdrym wszystkie serwery NS sg testowane pod katem transferu strefy, a opcja -doption
okresla domene docelowa.

Podstuchiwanie pamieci podrecznej DNS

Podstuchiwanie pamieci podrecznej DNS to rodzaj techniki wyliczania DNS, w ktérej osoba atakujgca
wysyta zapytanie do serwera DNS w celu uzyskania okreslonego zapisanego w pamieci podrecznej
rekordu DNS. Korzystajac z tego zapisanego w pamieci podrecznej rekordu, osoba atakujaca moze
okresli¢ witryny ostatnio odwiedzane przez uzytkownika. Informacje te mogg dodatkowo ujawniaé
wazne informacje, takie jak nazwa wtasciciela serwera DNS, jego ustugodawcy, nazwa jego dostawcy i
dane bankowe. Korzystajagc z tych informacji, osoba atakujgca moze przeprowadzi¢ atak
socjotechniczny na docelowego uzytkownika. Atakujgcy wykonujg szpiegowanie w pamieci podreczne;j
DNS za pomocg réinych narzedzi, takich jak polecenie dig i DNSRecon. Atakujacy uzywajg
nastepujgcych dwéch metod szpiegowania pamieci podrecznej DNS, aby szpiegowaé domene
docelowa.

Metoda nierekurencyjna

W tej metodzie, aby szpiegowad serwer DNS, atakujgcy wysytajg zapytanie nierekurencyjne, ustawiajgc
bit Recursion Desired (RD) w nagtéowku zapytania na zero. Atakujgcy wysytajg zapytanie do pamieci



podrecznej DNS pod katem okreslonego rekordu DNS, takiego jak A,CNAME, PTR, CERT, SRV i MX. Jesli
zgdany rekord znajduje sie w pamieci podrecznej DNS, serwer DNS odpowiada informacjg wskazujaca,
ze jakis uzytkownik w systemie odwiedzit okreslong domene. W przeciwnym razie serwer DNS przesle
w odpowiedzi informacje o innym serwerze DNS, ktéry moze zwrdci¢ odpowiedz na zapytanie, lub
przesle odpowiedz w postaci pliku root.hints zawierajgcego informacje o wszystkich gtéwnych
serwerach DNS. Atakujgcy uzywajg polecenia dig, po ktérym nastepuje nazwa/adres IP serwera DNS,
nazwa domeny i typ pliku rekordu DNS. Opcja tnorecurse stuzy do ustawiania zapytania jako
nierekurencyjnego.

dig @<adres IP serwera DNS> <domena docelowa> A +norecurse

Jak pokazano na zrzucie ekranu, status NOERROR oznacza, ze zapytanie zostato zaakceptowane, ale
nie zostata zwrdcona zadna odpowiedz, co oznacza, ze zaden uzytkownik z systemu nie odwiedzit
zgdanej witryny

Indicates that the query is
accepted, but the site is not
cached

Metoda rekurencyjna

W tej metodzie, aby szpiegowal serwer DNS, osoby atakujgce wysytajg zapytanie rekurencyjne,
ustawiajgc opcje trscurse zamiast opcji +norecurse. Podobnie jak w przypadku metody
nierekurencyjnej, osoby atakujgce wysyfajg zapytanie do pamieci podrecznej DNS w celu uzyskania
okreslonego rekordu DNS, takiego jak A, CNAME, PTR, CERT, SRV i MX. W tej metodzie sprawdzane jest
pole czasu zycia (TTL) w celu okreslenia czasu, przez ktéry rekord DNS pozostaje w pamieci podreczne;.
W tym przypadku wartos$é TTL uzyskana z wyniku jest poréwnywana z wartoscig TTL, ktéra zostata
pierwotnie ustawiona w polu TTL. Jesli wartos¢ TTL w wyniku jest mniejsza niz poczatkowa wartosc
TTL, rekord jest zapisywany w pamieci podrecznej, wskazujac, ze kto$ w systemie odwiedzit te witryne.
Jesli jednak zgdany rekord nie znajdowat sie w pamieci podrecznej, zostanie on dodany do pamieci
podrecznej po wystaniu pierwszego zapytania. Atakujacy uzywajg tego samego polecenia Dig, co w
metodzie nierekurencyjnej, ale z opcjg +recurse zamiast opcji +norecurse:

dig @<adres IP serwera DNS> <domena docelowa> A +recurse



Jak pokazano na zrzucie ekranu, warto$¢ TTL dla domeny Certifiedhacker.com jest znacznie wysoka, co
zdecydowanie sugeruje, ze rekord domeny nie znajdowat sie w pamieci podrecznej w momencie
wystania zapytania.

A high TTL value
indicates that the record
was not in the cache

Spacer po strefie DNSSEC

Zwiedzanie stref DNSSEC (Domain Name System Security Extensions) to rodzaj DNS — technika
wyliczania, w ktdrej osoba atakujgca prébuje uzyska¢ wewnetrzne rekordy, jesli strefa DNS nie jest
prawidtowo skonfigurowana. Wyliczone informacje o strefie mogg poméc atakujgcemu w zbudowaniu
mapy sieci hosta. Organizacje uzywajg DNSSEC, aby dodaé funkcje bezpieczenstwa do danych DNS i
zapewni¢ ochrone przed znanymi zagrozeniami dla DNS. Ta funkcja zabezpieczen wykorzystuje podpisy
cyfrowe oparte na kryptografii klucza publicznego w celu wzmocnienia uwierzytelniania w DNS. Te
podpisy cyfrowe sg przechowywane na serwerach nazw DNS wraz z typowymi rekordami, takimi jak
MX, A, AAAA i CNAME. Chociaz DNSSEC zapewnia bezpieczeristwo w Internecie, jest rowniez podatny
na luke zwang wyliczaniem stref lub chodzeniem po strefach. Wykorzystujac te luke, osoby atakujace
moga uzyskac informacje o sieci domeny docelowej, na podstawie ktérych mogg przeprowadzac ataki
internetowe. Aby przezwyciezy¢ luke w zabezpieczeniach zwigzang z wyliczaniem stref, uzywana jest
nowa wersja DNSSEC, ktora korzysta z Next Secure w wersji 3 (NSEC3). Rekord NSEC3 zapewnia te
same funkcje, co rekordy NSEC, z tg rdznicy, ze zapewnia zaszyfrowane kryptograficznie nazwy
rekordéw, ktére majg na celu zapobieganie wyliczaniu nazw rekordéw znajdujgcych sie w strefie. Aby
przeprowadzi¢ wyliczanie stref, osoby atakujgce mogg uzy¢ réznych modutéw wyliczajacych strefy
DNSSEC, takich jak LDNS, DNSRecon, nsec3map, nsec3walker i DNSwalk.

Narzedzia do chodzenia po strefie DNSSEC

Narzedzia do chodzenia po strefie DNSSEC stuzg do wyliczania plikow rekorddow DNS domeny
docelowej. Narzedzia te mogg réwniez wykonywac wyliczanie stref w plikach rekordéw NSEC i NSEC3,
a nastepnie wykorzystywaé zebrane informacje do przeprowadzania atakdw, takich jak ataki typu
,odmowa ustugi” (DoS) i ataki phishingowe.

LDNS



LDNS-walk wylicza strefe DNSSEC i uzyskuje wyniki w plikach rekordéw DNS. Jak pokazano na zrzucie
ekranu, osoby atakujgce uzywajg nastepujacego zapytania do wyliczenia domeny docelowej iana.org
przy uzyciu serwera DNS 8.8 .8.8 w celu uzyskania plikow rekordéw DNS:

Idns-walk @<adres IP serwera DNS> <domena docelowa>
DNSRecon

DNSRecon to narzedzie do wyliczania stref, ktdre pomaga uzytkownikom w wyliczaniu rekordéw DNS,
takich jak A, AAAA i CNAME. Wykonuje réwniez wyliczanie stref NSEC w celu uzyskania plikéw
rekorddbw DNS domeny docelowej. Jak pokazano na zrzucie ekranu, osoby atakujgce uzywaja
nastepujgcego zapytania do wyliczenia strefy w domenie docelowej Certifiedhacker.com:

dnsrecon -d <domena docelowa> -z

A certifiedhacker. com 162.241.216.11

Wyliczanie DNS i DNSSEC za pomocg Nmap
Wyliczanie DNS za pomoca Nmap

Atakujacy uzywaja Nmap do skanowania domen i uzyskiwania listy subdomen, rekordéw, adreséw IP i
innych cennych informacji od docelowego hosta. Uruchom nastepujgce polecenie, aby wyswietli¢ liste
wszystkich dostepnych ustug na hoscie docelowym:

nmap --script=broadcast-dns-service-discovery CDomena docelowa>
Wykonaj nastepujgce polecenie, aby pobrac¢ wszystkie subdomeny powigzane z hostem docelowym:

nmap -T4 -p 53 --script dns-brute <domena docelowa>



Powyzisze polecenie udostepnia liste subdomen wraz z ich adresami IP. Jesli rejestrowane s3
jakiekolwiek wpisy z symbolami wieloznacznymi, sg one reprezentowane jako *A* dla adreséow IPv4 i
*AAAA* dla adresow IPv6.

Uruchom nastepujgce polecenie, aby sprawdzi¢, czy rekurencja DNS jest wigczona na serwerze
docelowym:

nmap -Pn -sU -p 53 --script=dns-recursion 192.168.1.150
Wyliczanie rozszerzen zabezpieczen DNS (DNSSEC) za pomocg Nmap

DNSSEC zapewnia bezpieczenstwo zapytan i odpowiedzi DNS. Atakujgcy wyliczajg DNSSEC za pomocg
skryptéow NSE dns-nsec-enum.nse lub dns-nsec3-enum.nse w celu uzyskania informacji zwigzanych z
domenami i ich subdomenami.

Wykonaj nastepujgce polecenie, aby pobrac liste subdomen powigzanych z domeng docelowa:
nmap -sU -p 53 --script dns-nsec-enum --script-args dns-nsecenum.

domains= eccouncil.org <cel>

Oto niektére z dodatkowych narzedzi wyliczania DNS:

KnockZapukaj (https://github.com)

Raccon (https://github.com)

Subfinder (https://github.com)

Turbolist3r (https://github.com)

Inne techniki wyliczania

W tej sekcji omdwiono wyliczanie uzytkownikdw IPsec, VolP, RPC, uzytkownikéw Unix/Linux, Telnet,
uzytkownikéw SSH, FTP, TFTP, SMB, IPv6 i BGP.

Wyliczanie IPsec

IPsec to najczesciej wdrazana technologia zaréwno w rozwigzaniach VPN typu brama-brama (LAN-to-
LAN), jak i host-brama (dostep zdalny). IPsec zapewnia bezpieczenstwo danych, wykorzystujgc rézne
sktadniki, takie jak Encapsulating Security Payload (ESP), Authentication Header (AH) i Internet Key
Exchange (IKE) w celu zabezpieczenia komunikacji miedzy punktami koricowymi VPN. Wiekszos$¢ sieci
VPN opartych na protokole IPsec uzywa protokotu ISAKMP (Internet Security Association Key
Management Protocol), ktory jest czescig IKE, do ustanawiania, negocjowania, modyfikowania i
usuwania powigzan zabezpieczen (SA) i kluczy kryptograficznych w srodowisku VPN. Atakujgcy moga
wykonaé proste bezposrednie skanowanie w poszukiwaniu ISAKMP na porcie UDP 500 za pomocg
narzedzi takich jak Nmap w celu uzyskania informacji zwigzanych z obecnoscig bramy VPN.
Nastepujgcego polecenia mozna uzy¢ do wykonania skanowania Nmap w celu sprawdzenia stanu
ISAKMP na porcie 500:

# nmap -sU -p 500 <docelowy adres IP>

Atakujgcy mogg dalej sondowac za pomocga narzedzi do pobierania odciskow palcéw, takich jak ike-
scan, w celu wyliczenia poufnych informacji, w tym algorytmu szyfrowania i mieszania, typu
uwierzytelniania, algorytmu dystrybucji kluczy i SA LifeDuration. W tym typie skanowania specjalnie
spreparowane pakiety IKE z nagtdwkiem ISAKMP sg wysytane do docelowej bramy, a odpowiedzi sg



rejestrowane. Nastepujgce polecenie stuzy do wstepnego wykrywania sieci VPN IPsec za pomocg
narzedzia ike-scan:

# ike-scan -M <adres IP docelowej bramy>
ike-scan

ike-scan wykrywa hosty IKE i moze ich odciski palcéw przy uzyciu wzorca wycofywania retransmisji,
ike-scan moze wykonywac nastepujace funkcje.

Wykrywanie: hosty z uruchomionym IKE w danym zakresie adreséw IP mozna okresli¢, wyswietlajgc
hosty, ktére odpowiadajg na zadania IKE wysytane przez ike-scan.

Odcisk palca: mozna okresli¢ implementacje IKE uzywang przez hosty, aw niektdrych przypadkach
mozna okresli¢ wersje oprogramowania, z ktérego korzystajg. Odbywa sie to na dwa sposoby: odcisk
palca UDP, ktdéry obejmuje rejestrowanie czaséw nadejscia pakietow odpowiedzi IKE z hostéw
docelowych i poréwnanie zaobserwowanego wzorca wycofywania retransmisji ze znanymi wzorcami,
oraz odcisk palca identyfikatora dostawcy, ktéry poréwnuje tadunki identyfikatora dostawcy z Serwery
VPN pod katem znanych wzorcéw identyfikatoréw dostawcow.

Woyliczanie transformacji: Mozna okreslié¢ atrybuty transformacji obstugiwane przez serwer VPN dla
fazy IKE 1 (np. algorytm szyfrowania i algorytm mieszania).

Wyliczanie uzytkownikéw: w przypadku niektérych systemdéw VPN mozna wykry¢ prawidtowe nazwy
uzytkownikéw VPN.

tamanie klucza wstepnego: tamanie hasta w trybie offline lub metody brute-force mozina
przeprowadzi¢ w trybie agresywnym IKE z uwierzytelnianiem za pomocg klucza wstepnego.
Wykorzystuje ikescan do uzyskania skrétu i innych parametrdow, a takze psk-crack, ktdry jest czescig
pakietu ike-scan, do przeprowadzenia crackowania.

Wyliczanie VolP

VolP to zaawansowana technologia, ktdéra zastgpita konwencjonalng publiczng komutowang siec
telefoniczng (PSTN) zaréwno w $rodowiskach korporacyjnych, jak i domowych. VolP wykorzystuje
infrastrukture internetowa do nawigzywania potfaczen dla potgczen gtosowych; dane sg rowniez
przesytane w tej samej sieci. Jednak VolP jest podatny na wektory atakéw TCP/IP. Session Initiation
Protocol (SIP) jest jednym z protokotéw uzywanych przez VolP do wykonywania pofaczen gtosowych,
potgczen wideo itp. przez sie¢ IP. Ta ustuga SIP zazwyczaj wykorzystuje porty UDP/TCP 2000, 2001,
5060 i 5061. Atakujgcy uzywajg narzedzi Svmap i Metasploit do wyliczania VolP. Poprzez wyliczanie
VolIP osoby atakujgce mogg gromadzi¢ poufne informacje, takie jak bramy/serwery VolP, systemy PBX
(IP-Private Branch Exchange) oraz adresy IP User-Agent i rozszerzenia uzytkownika oprogramowania
klienckiego (softphones) lub telefonéw VolP. Informacje te mogg by¢ wykorzystywane do
przeprowadzania rdéznych atakow VolP, takich jak ataki DoS, przejmowanie sesji, fatszowanie
identyfikatora dzwonigcego, podstuchiwanie, spam przez telefonie internetowg (SPIT) i phishing VolP
(Vishing).

Svmap

Svmap to skaner typu open source, ktéry identyfikuje urzgdzenia SIP i serwery PBX w sieci docelowej.
Moze by¢ pomocny dla administratoréw systemu, gdy jest uzywany jako narzedzie do inwentaryzacji
sieci.

Atakujacy uzywajg Svmap do wykonywania nastepujacych czynnosci:



o Zidentyfikuj urzadzenia SIP i serwery PBX na portach domyslnych i innych niz domysine
o Skanuj duze zakresy sieci

o Skanuj jednego hosta na réznych portach w poszukiwaniu ustugi SIP na tym hoscie lub wielu hostach
na wielu portach

0 Zadzwon jednoczesnie na wszystkie telefony w sieci, korzystajgc z metody ZAPROSZENIA

Ponizszy zrzut ekranu pokazuje przyktad wyliczania szczegétdw urzadzenia SIP za pomoca narzedzia
Svmap za pomoca nastepujgcego polecenia:

# svmap <docelowy zakres sieci/adres IP>

Atakujacy uzywajg narzedzia SIP Username Enumerator Metasploit do skanowania numerycznych
nazw uzytkownikow/rozszerzen telefondw VolP. Ponizszy zrzut ekranu pokazuje przyktad wyliczania
SIP przy uzyciu Metasploit.

Wyliczanie RPC

Zdalne wywotanie procedury (RPC) to technologia uzywana do tworzenia rozproszonych programow
typu klient/serwer. RPC umozliwia klientom i serwerom komunikacje w rozproszonych programach
klient/serwer. Jest to mechanizm komunikacji miedzyprocesowej, ktéry umozliwia wymiane danych



pomiedzy réznymi procesami. Ogdlnie rzecz biorgc, RPC sktada sie z komponentéw, takich jak klient,
serwer, punkt koncowy, program odwzorowujgcy punkty koncowe, kod posredniczacy klienta i kod
posredniczgcy serwera, a takze rézne zaleznosci. Ustuga portmapper nastuchuje na porcie TCP i UDP
111 w celu wykrycia punktow koricowych i przedstawienia klientdw wraz ze szczegétami nastuchiwania
ustug RPC. Wyliczanie punktéw koncowych RPC umozliwia atakujgcym zidentyfikowanie wszelkich
wrazliwych ustug na tych portach ustug. W sieciach chronionych zaporami ogniowymi i innymi
zabezpieczeniami ten portmapper jest czesto filtrowany. Dlatego osoby atakujgce skanujg szerokie
zakresy portéw, aby zidentyfikowac ustugi RPC, ktére sg otwarte na bezposredni atak.

Atakujgcy uzywajg nastepujgcych polecen skanowania Nmap, aby zidentyfikowaé ustuge RPC
dziatajgcg w sieci:

# nmap -sR <docelowy adres IP/sie¢>
# nmap -T4 -A <docelowy adres IP/sie¢>

Ponadto osoby atakujgce uzywajg narzedzi, takich jak NetScanTools Pro, do przechwytywania
informacji RPC sieci docelowej. Narzedzie NetScanTools Pro RPC Info pomaga atakujgcym wykry¢ i
uzyskac dostep do demona/ustugi mapowania portéw, ktdra zazwyczaj dziata na porcie 111 maszyn z
systemem Unix lub Linux.

Wyliczanie uzytkownikéw systemu Unix/Linux

Jednym z waznych krokéw do wyliczenia jest wykonanie wyliczenia uzytkownikdw systemu Unix/Linux.
Wyliczanie uzytkownikéw systemow Unix/Linux zapewnia liste uzytkownikdéw wraz ze szczegdtami,
takimi jak nazwa uzytkownika, nazwa hosta oraz data i godzina rozpoczecia kazdej sesji. Nastepujace
narzedzia wiersza polecenia mogg by¢ uzywane do wykonywania wyliczania uzytkownikéw systeméw
Unix/Linux.

rusers

rusers wyswietla liste uzytkownikéw zalogowanych na komputerach zdalnych lub komputerach w sieci
lokalnej. Wyswietla dane wyjsciowe podobne do polecenia who, ale dla hostéw/systemdéw w sieci
lokalnej. Jego sktadnia jest nastepujgca:

Jusr/bin/rusers [-a] [-1] [-u| -h| -ja gospodarze ...]

Opcje sg nastepujace.

o -a: Wysyta raport dla maszyny, nawet jesli zaden uzytkownik nie jest zalogowany
o -h: Sortuje alfabetycznie wedtug nazwy hosta

o -l: Podaje dtuzszg liste, podobng do komendy who

o -u: Sortuje wedtug liczby uzytkownikow

0 -i: Sortuje wedtug czasu bezczynnosci

rkto

rwho wyswietla liste uzytkownikow zalogowanych do hostéw w sieci lokalnej. Jego dane wyjsciowe s3
podobne do wynikéw polecenia who i zawierajg informacje o nazwie uzytkownika, nazwie hosta oraz
dacie i godzinie rozpoczecia kazdej sesji dla wszystkich komputeréw w sieci lokalnej, na ktérych dziata
demon rwho. Jego skfadnia jest nastepujaca:



rkto [ -a]
Ma nastepujaca opcje.

o0 -a: obejmuje wszystkich uzytkownikdw; bez tej flagi uzytkownicy, ktérych sesje sg bezczynne przez
co najmniej godzine, nie sg uwzgledniani w raporcie

palec

finger wyswietla informacje o uzytkownikach systemu, takie jak nazwa logowania uzytkownika,
prawdziwe imie i nazwisko, nazwa terminala, czas bezczynnosci, czas logowania, lokalizacja biura i
numery telefonéw biurowych. Jego sktadnia jest nastepujaca:

palec [-1] [-m] [—p] [-s] [uzytkownik ...] [host_uzytkownika ...]
Opcje sg nastepujace.

o -s: Wyswietla nazwe logowania uzytkownika, prawdziwe imie i nazwisko, nazwe terminala, czas
bezczynnosci, czas logowania, lokalizacje biura i numer telefonu biura

o -I: Tworzy wielowierszowy format wyswietlajgcy wszystkie informacje opisane dla opcji —s, jak
réwniez katalog domowy uzytkownika, numer telefonu domowego, powtoke logowania, status poczty
i zawartosc plikéw ,,.plan”, ,,.project”, ,,.pgpkey” i ,.forward” z katalogu domowego uzytkownika

o -p: Uniemozliwia opcji -l polecenia finger wyswietlanie zawartosci plikdw ,.plan”, ,.project” i
»-pgpkey”.

0 -m: Zapobiega dopasowywaniu nazw uzytkownikow.
Wyliczanie Telnetu

Telnet to protokot terminala sieciowego, ktéry umozliwia uzytkownikom dostep do zdalnych
komputeréw lub serwerdéw przez Internet. Protokdt ten zapewnia dwukierunkowg interaktywng
komunikacje dla komputeréw w sieciach LAN iw Internecie. W zaleznosci od uprawnien przypisanych
uzytkownikom, mogg oni uzywac ustugi Telnet do logowania sie do zdalnego systemu w celu uzyskania
dostepu do okreslonych plikéw, ustug, danych itp. Atakujgcy przeprowadzajg skanowanie portéw w
celu zebrania informacji dotyczacych otwartych portéw i ustug na docelowym serwerze. Jesli okaze sie,
ze port Telnet jest otwarty, osoby atakujgce moga uzyskac informacje o udostepnianych informacjach,
w tym o sprzecie i oprogramowaniu celu. Korzystajac z tych informacji, osoby atakujagce moga
wykorzystaé swoje specyficzne luki i przeprowadzié atak sitowy w celu uzyskania nieautoryzowanego
dostepu do systemu docelowego. Atakujgcy mogg uzy¢ narzedzia Nmap do wykonania prostego
bezposredniego skanowania w poszukiwaniu portu Telnet 23.

Jak pokazano na zrzucie ekranu, atakujacy uzywajg nastepujgcego polecenia Nmap do wyliczenia ustugi
Telnet dziatajgcej w systemie docelowym:

# nmap -p 23 <domena docelowa/adres IP>



Indicates that port 23 is
blocked by a firewall or
some other network
obstacle

Wyliczanie SMB

Server Message Block (SMB) to protokdt transportowy, ktéry jest zwykle uzywany przez systemy
Windows do zapewniania wspotdzielonego dostepu do plikdw, drukarek i portow szeregowych, a takze
zdalnego dostepu do ustug Windows. Domysinie SMB dziata bezposrednio na porcie TCP 445 |ub
poprzez NetBIOS APl na portach UDP 137 i 138 oraz TCP 137 i 139. Korzystajgc z ustugi SMB,
uzytkownicy moga uzyskiwaé dostep do plikdw i innych danych przechowywanych na zdalnym
serwerze. Ustuga SMB umozliwia réwniez uzytkownikom aplikacji odczytywanie, zapisywanie i
modyfikowanie plikéw na serwerze zdalnym. Sie¢, w ktérej dziata ta ustuga, jest bardzo podatna na
wyliczanie SMB, ktdre dostarcza sporej ilosci informacji o celu. Podczas wyliczania SMB osoby
atakujgce zazwyczaj wykonujg przechwytywanie banerdw w celu uzyskania informacji, takich jak
szczegbty systemu operacyjnego i wersje uruchomionych ustug. Korzystajac z tych informacji, osoby
atakujgce moga przeprowadzac rdzne ataki, takie jak ataki przekaznikowe SMB i ataki brute-force.
Atakujacy moga réwniez uzy¢ narzedzi wyliczajgcych SMB, takich jak Nmap, SMBMap, enum4linux,
nullinux i NetScanTool Pro, aby przeprowadzi¢ ukierunkowane skanowanie ustugi SMB dziatajgcej na
porcie 445,

Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg nastepujgcego polecenia Nmap do
wyliczenia ustugi SMB dziatajgcej na docelowym adresie IP:

# nmap -p 445 -A <docelowy adres IP>



Open port 445

SMB details

W powyzszym poleceniu opcja -p okresla port do skanowania (w tym przypadku 445), a opcja —A stuzy
do wykrywania systemu operacyjnego, wykrywania wersji, skanowania skryptéw i informacji o
traceroute.

Stan PORT 445/tcp to OTWARTY, co oznacza, ze port 445 jest otwarty i ze ustuga SMB jest
uruchomiona. Korzystajgc z tego polecenia, osoby atakujgce mogg réwniez uzyskaé szczegétowe
informacje na temat systemu operacyjnego i trasy sledzenia okreslonego celu.

Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg nastepujgcych polecert Nmap do wyliczenia
obstugiwane protokoty i wersje docelowego serwera SMB:
# nmap -p 445 —script smb-protocols <Docelowy adres IP>

# nmap -p 139 —script smb-protocols <Docelowy adres IP>



Wyliczanie FTP

Protokot przesytania plikdw (FTP) stuzy do przesytania plikow przez protokdt TCP, a jego domysinym
portem jest 21. W FTP dane sg przesytane miedzy nadawcg a odbiorcg w postaci zwyktego tekstu, co
naraza atakujgcych na krytyczne informacje, takie jak nazwy uzytkownikéw i hasta. FTP nie oferuje ani
bezpiecznego sSrodowiska sieciowego, ani bezpiecznego uwierzytelniania uzytkownikéw. Osoby
fizyczne nie potrzebujg uwierzytelniania, aby uzyska¢ dostep do serwera FTP w sieci. Zapewnia to
atakujacym tatwg metode uzyskiwania dostepu do zasobdéw sieciowych. Wdrozenie FTP w sieci
organizacji umozliwia dostep do danych ze Zzrédet zewnetrznych. Atakujacy moga skanowad i wyliczac¢
otwarty port 21, na ktérym dziatajg ustugi FTP, a nastepnie wykorzystywac¢ te informacje do
przeprowadzania réznych atakéw, takich jak odrzucanie FTP, brutalna sita FTP i wachanie pakietow.
Jak pokazano na zrzucie ekranu, atakujgcy uzywajg nastepujgcego polecenia Nmap do wyliczenia ustugi
FTP dziatajgcej w domenie docelowej:

# nmap -p 21 <domena docelowa>

Port 21 is open which makes the data
accessible to external sources




Atakujacy uzywajg rowniez Metasploit do wyliczania ustug FTP dziatajgcych na zdalnych hostach. Do
wykrycia wersji FTP serwera docelowego mozna uzy¢ nastepujgcych polecen:

use pomochniczego/skanera/ftp/ftp_version

msf pomocniczy(skaner/ftp/wersja_ftp) > ustaw RHOSTS <docelowy adres IP>
msf pomocniczy(skaner/ftp/wersja_ftp) > exploit

Wyliczanie TFTP

Trivial File Transfer Protocol (TFTP) jest uproszczong wersjg FTP i stuzy do przesytania plikéw miedzy
urzadzeniami sieciowymi. Domyslnie serwery TFTP nastuchujg na porcie UDP 69. Ten protokot jest
uzywany, gdy nie jest wymagana widocznos¢ katalogu ani uwierzytelnianie uzytkownika; w zwigzku z
tym nie zapewnia zadnych funkcji bezpieczenstwa. Aby przeprowadzi¢ wyliczanie TFTP, osoby
atakujgce mogg uzy¢ narzedzi, takich jak PortQry i Nmap, w celu wyodrebnienia informaciji, takich jak
uruchomione ustugi TFTP i pliki przechowywane na serwerze zdalnym. Korzystajac z wyliczonych
informacji, osoby atakujgce mogg dodatkowo uzyska¢ nieautoryzowany dostep do systemu
docelowego, ukras¢ wazne pliki i przestaé ztodliwe skrypty w celu przeprowadzenia dalszych atakéw.
Ponadto informacje te umozliwiajg atakujgcym przeprowadzanie réznych atakow, takich jak ataki z
amplifikacjg DNS, ataki odbicia TFTP i ataki DDoS.

PortQry

Narzedzie PortQry zgtasza stan portéw TCP i UDP w wybranym miejscu docelowym. Atakujgcy moga
uzy¢ narzedzia PortQry do wykonania wyliczenia TFTP. To narzedzie raportuje stan docelowych portéw
TCP i UDP na komputerze lokalnym lub zdalnym. W narzedziu PortQry osoby atakujgce mogg okresli¢
cel skanowania w poszukiwaniu uruchomionej ustugi TFTP na otwartym porcie 69. Jak pokazano na
zrzucie ekranu, osoby atakujgce wykonujg wyliczanie TFTP w domenie docelowej, ustawiajgc Porty do
zapytania: warto$¢ na 69 i Protokot na UDP.

Atakujgcy moga réwniez uzyé narzedzia wiersza polecenia PortQry do wykonania wyliczenia TFTP za
pomoca nastepujgcego polecenia:

portgry -n <domena docelowa/adres IP> -e 69 -p udp
Nmap

Atakujgcy mogg uzy¢ narzedzia Nmap do przeprowadzenia prostego bezposredniego skanowania w
poszukiwaniu portu TFTP 69. Jak pokazano na zrzucie ekranu, atakujacy uzywajg nastepujgcego
polecenia Nmap do wyliczenia ustugi TFTP dziatajacej w domenie docelowej:

# nmap -p 69 <domena docelowa/IP>
Wyliczanie IPv6

Protokdt internetowy w wersji 6 (IPv6) to protokdt adresowania, ktéry identyfikuje systemy
komputerowe, w tym informacje o lokalizacji, i pomaga w kierowaniu ruchu miedzy systemami w sieci.
Jest to zaawansowana wersja IPv4 i dlatego obstuguje wieksza liczbe hostdw w pordwnaniu z IPv4.
Zostat zaprojektowany w celu przezwyciezenia problemu wyczerpania adreséw IPv4. Atakujgcy
przeprowadzajg wyliczanie adreséw IPv6 na hostach docelowych w celu uzyskania ich adreséw IPv6, a
nastepnie skanuja wyliczcone adresy IP w celu wykrycia rdézinych probleméw zwigzanych z
bezpieczenstwem, takich jak dostep do struktury routingu, ujawnienie poufnych tresci i list kontroli



dostepu uzytkownikéw. Korzystajac z tych informacji, atakujagcy moga przeprowadzac rozne ataki, takie
jak ataki SYN flood, ataki DNS amplifikacji i ataki DDoS. Atakujgcy mogg skanowad i wylicza¢ adres IPv6
docelowej maszyny w sieci za pomocg réznych narzedzi, takich jak Enyx i IPv6 Hackit.

Enyx
Enyx to narzedzie wyliczajgce, ktére pobiera adres IPv6 maszyny przez SNMP.

Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg nastepujgcego polecenia, aby wyliczy¢ adres
IPv6 maszyny docelowej (10.10.10.20), ustawiajgc wersje SNMP na 2c i cigg spotecznosci na wartosé
publiczna:

Python enyx.py 2c public <docelowy adres IP>

Witamanie do IPv6

Hackit to narzedzie skanujace, ktére udostepnia liste aktywnych hostéw IPv6. Moze przeprowadzac
skanowanie portéw TCP i identyfikowad rekordy hostéw AAAA IPv6. Jak pokazano na zrzucie ekranu,
atakujgcy moga okresli¢ maszyne docelowg i uruchomic skanowanie w celu wyliczenia informac;ji IPv6.



Wyliczanie BGP

Border Gateway Protocol (BGP) to protokdt routingu uzywany do wymiany informacji o routingu i
osiggalnosci miedzy réoznymi systemami autonomicznymi (AS) w Internecie. Poniewaz ten protokot jest
uzywany do faczenia jednego AS z innymi AS, jest rowniez nazywany zewnetrznym BGP (eBGP). BGP
znajduje najkrotszg sciezke do wydajnego kierowania ruchu z jednego adresu IP do drugiego. BGP
tworzy swojg sesje TCP na porcie 179. Atakujacy przeprowadzajg wyliczanie BGP na celu za pomocg
narzedzi, takich jak Nmap i BGP Toolkit, w celu wykrycia prefikséw IPv4 wskazywanych przez numer AS
i Sciezki routingu, po ktérej podaza cel. Atakujgcy wykorzystujg te informacje do przeprowadzania
réznych atakéw na cel, takich jak ataki manin-the-middle, ataki polegajace na porwaniu BGP i ataki
DoS. Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg nastepujgcego polecenia Nmap do
wyliczenia protokotu BGP dziatajgcego w systemie docelowym:

# nmap -p 179 <docelowy adres IP>

Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg narzedzia BGP Toolkit do wyliczenia BGP w
domenie docelowej. To narzedzie online moze stuzy¢ do wyszukiwania domeny docelowej i



uzyskiwania szczegétowych informaciji, takich jak informacje DNS, informacje o witrynie internetowej,
informacje o adresie IP, informacje AS i informacje Whois. Na podstawie zidentyfikowanych AS
atakujgcy moga dalej wyliczaé szczegdty, takie jak prefiksy IPv4, wykresy routingu BGP i peery IPv4.
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Srodki zaradcze wyliczania

Do tej pory opisalismy techniki wyliczania i narzedzia wykorzystywane do wydobywania wartosciowych
informacji z celéw. Nastepnie oméwimy srodki zaradcze, ktére mogg uniemozliwi¢ atakujgcym
wyliczanie poufnych informacji z sieci lub hosta. Ta sekcja koncentruje sie na metodach unikania
wycieku informacji przez wyliczanie SNMP, DNS, SMTP, LDAP, SMB, NFS i FTP.

Srodki zaradcze wyliczania SNMP
e Usun agenta SNMP lub wytacz ustuge SNMP.

¢ Jesli wytgczenie SNMP nie wchodzi w gre, zmiert domysine nazwy ciggdw spotecznosci.

¢ Uaktualnij do SNMP3, ktory szyfruje hasta i wiadomosci.

e Zaimplementuj opcje bezpieczenstwa zasad grupy o nazwie ,,Dodatkowe ograniczenia dla pofaczen
anonimowych”.



e Upewnij sie, ze masz dostep do potokdw sesji zerowej, udziatdow sesji zerowej i filtrowania IPsec
ograniczony.

e Zablokuj dostep do portu TCP/UDP 161.

e Nie instaluj sktadnika Windows do zarzadzania i monitorowania, jesli nie jest to wymagane.

e Szyfruj lub uwierzytelniaj za pomoca protokotu IPsec.

¢ Nie nalezy btednie konfigurowac ustugi SNMP z autoryzacjg odczytu i zapisu.

e Skonfiguruj listy kontroli dostepu (ACL) dla wszystkich potgczern SNMP, aby zezwala¢ tylko na legalne
pofaczenia uzytkownikom dostep do urzadzern SNMP.

eRegularnie kontroluj ruch sieciowy.

e Szyfruj poswiadczenia przy uzyciu trybu ,,AuthNoPriv”, ktory wykorzystuje MD5 i SHA dla dodatkowej
ochrony.

e Zmodyfikuj rejestr, aby zezwoli¢ na ograniczony lub dozwolony dostep do spotecznosci SNMP
¢ Zmien domyslne hasto i okresowo zmieniaj biezgce hasto.

e Zidentyfikuj wszystkie urzgdzenia SNMP z uprawnieniami do odczytu/zapisu i nadaj uprawnienia
tylko do odczytu okreslonym urzgdzeniom, ktére nie wymagajg uprawnien do odczytu/zapisu.

¢ Unikaj uzywania trybu ,NoAuthNoPriv”, poniewaz nie szyfruje on komunikacji.
Srodki zaradcze wyliczania LDAP

e Domyslnie ruch LDAP jest przesytany niezabezpieczony; dlatego uzywaj technologii Secure Sockets
Layer (SSL) lub STARTTLS do szyfrowania ruchu.

¢ Wybierz nazwe uzytkownika inng niz adres e-mail i wigcz blokade konta.
e Ogranicz dostep do ustugi Active Directory (AD) za pomocg oprogramowania takiego jak Citrix.

e Uzyj NT LAN Manager (NTLM), Kerberos lub dowolnego podstawowego mechanizmu
uwierzytelniania, aby ograniczy¢ dostep do legalnych uzytkownikdw.

e Loguj dostep do ustug Active Directory (AD).

e Zablokuj uzytkownikom dostep do niektérych jednostek AD, zmieniajgc uprawnienia do tych
obiektow/atrybutow.

e Wdrazaj konta kanaryjskie, ktére przypominajg prawdziwe konta, aby wprowadza¢ w btad
atakujacych.

e Twérz grupy wabikéw ze stowem ,Administrator” w nazwie, aby wprowadzi¢ atakujgcych w btad.
Osoby atakujgce zwykle wyszukujg konta administratora LDAP.

Srodki zaradcze wyliczania NFS

e Implementuj odpowiednie uprawnienia (odczyt/zapis musi by¢ ograniczony do okreslonych
uzytkownikéw) w eksportowanych systemach plikow.

e Zaimplementuj reguty zapory, aby zablokowac port NFS 2049.



e Zapewnij odpowiednig konfiguracje plikéw, takich jak /etc/smb.conf, /etc/exports i etc/hosts.allow
w celu ochrony danych przechowywanych na serwerze.

* Rejestruj zadania dostepu do plikdw systemowych na serwerze NFS.

* Pozostaw opcje root_squash w pliku /etc/exports wigczong, aby zadne zgdania uzytkownika root nie
byty traktowane jako zaufane.

e Zaimplementuj tunelowanie NFS przez SSFH w celu szyfrowania ruchu NFS w sieci.

e Wdrozy¢ zasade najmniejszych uprawnied w celu ograniczenia zagrozen, takich jak modyfikacja
danych, dodawanie danych i modyfikacja plikdw konfiguracyjnych przez zwyktych uzytkownikdéw.

e Upewnij sie, ze uzytkownicy nie korzystajg z suid i sgid w wyeksportowanym systemie plikéw.

e Upewnij sie, ze grupa sieci NIS ma w petni zdefiniowang nazwe hosta, aby uniemozliwi¢ przyznanie
wyzszego dostepu innym hostom.

Srodki zaradcze wyliczania SMTP
Serwery SMTP nalezy skonfigurowaé w nastepujacy sposéb:
e Ignoruj wiadomosci e-mail do nieznanych odbiorcéw.

e Wyklucz poufne informacje na serwerach pocztowych i hostach lokalnych w odpowiedziach
pocztowych.

* Wytgcz funkcje otwartego przekaznika.

¢ Ogranicz liczbe akceptowanych potgczen ze zrédta, aby zapobiec atakom typu brute-force.
* Wytacz polecenia EXPN, VRFY i RCPT TO lub ogranicz je do autentycznych uzytkownikow.

e Ignoruj wiadomosci e-mail do nieznanych odbiorcéw, konfigurujgc serwery SMTP.

e |[dentyfikuj spamerdw za pomoca rozwigzan uczenia maszynowego (ML).

* Nie udostepniaj wewnetrznych informacji o adresie IP/hoscie ani informacji o systemie
przekazywania poczty.

Srodki zaradcze dotyczace wyliczania SMB

Wspdlne ustugi udostepniania lub inne nieuzywane ustugi mogg stanowié¢ punkty wejscia dla
atakujgcych w celu obejscia zabezpieczen sieci. Sie¢ z uruchomionym SMB jest narazona na wysokie
ryzyko wyliczenia. Poniewaz serwery WWW i DNS nie wymagajg tego protokotu, zaleca sie wytaczenie
go na nich. Protokét SMB mozna wytgczy¢, wytgczajgc wiasciwosci Klient sieci Microsoft Networks oraz
Udostepnianie plikdéw i drukarek w sieciach Microsoft Networks w Potgczeniach sieciowych i
telefonicznych. Na serwerach dostepnych z Internetu, zwanych takze hostami bastionowymi, protokét
SMB mozna wytgczy¢, wytaczajac te same dwie wtasciwosci w oknie dialogowym Witasciwosci
protokotu TCP/IP. Inng metodg wytgczania protokotu SMB na hostach bastionowych bez jawnego
wytgczania go jest blokowanie portéw uzywanych przez ustuge SMB. Sg to porty TCP 139 i 445.
Poniewaz wytgczenie ustug SMB nie zawsze jest wykonalng opcjg, mogg by¢ wymagane inne srodki
zaradcze przeciwko wyliczaniu SMB. Rejestr systemu Windows mozna skonfigurowac tak, aby
ograniczat anonimowy dostep z Internetu do okreslonego zestawu plikow. Te pliki i foldery s3
okreslone w ustawieniach Dostep do sieci: nazwane potoki, do ktérych mozna uzyska¢ dostep
anonimowy, oraz Dostep do sieci: udziaty, do ktérych mozina uzyska¢ dostep anonimowy. Ta



konfiguracja obejmuje dodanie parametru RestrictNullSessAccess do klucza rejestru w nastepujgcy
sposéb:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters

Parametr RestrictNullSessAccess przyjmuje wartosci binarne, gdzie 1 oznacza wiaczenie, a 0 oznacza
wytgczenie. Ustawienie tego parametru na 1 lub wigczony ogranicza dostep anonimowych
uzytkownikéw do plikéw okreslonych w ustawieniach dostepu do sieci.

Ponizej przedstawiono dodatkowe srodki zaradcze do obrony przed wyliczeniem SMB.

e Upewnij sie, ze w komputerze jest wigczona Zapora systemu Windows lub podobne systemy ochrony
punktéw koncowych systemu.

e Zainstaluj najnowsze poprawki zabezpieczen dla systemu Windows i oprogramowania innych firm.
¢ Wdrozy¢ odpowiedni mechanizm uwierzytelniania z silng politykg haset.

e Zaimplementuj silne uprawnienia, aby zapewni¢ bezpieczerstwo przechowywanych informacji.

* Przeprowadzaj regularne audyty dziennikéw systemowych.

e Wykonuj aktywne monitorowanie systemu, aby monitorowaé¢ systemy pod katem wszelkich
ztosliwych incydentéw.

e Zaimplementuj bezpieczne sieci VPN, aby zabezpieczy¢ dane organizacji podczas zdalnego dostepu.

e Korzystaj z systemdéw analizy zachowan plikéw, takich jak zapory nowej generacji (NGFW), aby
obserwowaé wzorce ruchu i uzyskiwaé terminowe raporty analityczne dotyczace zasobéw SMB.

e Korzystaj z wysoce niezawodnych i bezpiecznych systemdédw monitorowania, takich jak czujniki
globalnych zagrozen dla bardzo wrazliwych i scisle tajnych danych.

¢ Implementacja podpisanej cyfrowo transmisji danych i komunikacji w celu uzyskania dostepu do
zasobdow SMB.

e Zablokuj/wytgcz porty TCP 88, 139 i 445 oraz porty UDP 88,137 i 138, aby zapobiec atakom SMB.

* Wiacz ustawienia profilu publicznego w systemie zapory.

Srodki zaradcze dotyczace wyliczania FTP

e Zaimplementuj bezpieczny FTP (SFTP, ktéry uzywa SSH) lub bezpieczny FTP (FTPS, ktory uzywa SSL).
szyfrowad ruch FTP w sieci.

¢ Implementu;j silne hasta lub zasady uwierzytelniania oparte na certyfikacjach.

e Upewnij sig, ze nieograniczone przesytanie plikéw na serwer FTP jest zabronione

e Wytacz anonimowe konta FTP. Jesli nie jest to mozliwe, monitoruj anonimowe konta FTP
regularnie.

e Ogranicz dostep do serwera FTP za pomocg adresu IP lub nazwy domeny.

¢ Konfigurowanie kontroli dostepu na uwierzytelnionych kontach FTP przy uzyciu list kontroli dostepu
(ACL).



e Ogranicz proby i czas logowania.

e Skonfiguruj reguty filtrowania ruchu przychodzacego i wychodzacego dla ustug FTP.

e Uzyj SSL/FTPS dla uwierzytelnionych kont FTP.

* Nie uruchamiaj zwyktych ustug publicznych, takich jak poczta lub sie¢, na pojedynczym serwerze FTP.

e Zaimplementuj model analizy oparty na grach Markowa do oceny podatnosci i testéw
penetracyjnych (VAPT) na serwerach FTP w chmurze.

Srodki zaradcze wyliczania DNS
Ponizej omoéwiono rézne srodki zapobiegajgce wyliczaniu DNS.

Ogranicz dostep do programu ttumaczacego: upewnij sie, ze dostep do programu ttumaczgcego maja
tylko hosty w sieci, aby zapobiec zatruwaniu zewnetrznej pamieci podreczne;.

Losuj porty zrédtowe: upewnij sie, ze pakiety zadan wychodzace z sieci uzywajg portédw losowych, a
nie portu UDP 53. Ponadto losuj identyfikatory zapytan i zmieniaj wielkos¢ liter w nazwach domen, aby
chroni¢ sie przed zatruciem pamieci podreczne;j.

Audyt stref DNS: Audyt stref DNS w celu zidentyfikowania luk w domenach i subdomenach oraz
rozwigzania problemoéw zwigzanych z DNS.

tatanie znanych luk w zabezpieczeniach: aktualizowanie i tatanie serweréw nazw za pomocy
najnowszych wersji oprogramowania, takiego jak BIND i Microsoft DNS.

Monitoruj serwery nazw: Monitoruj zachowanie serwerdw nazw, aby jak najszybciej zidentyfikowac
ztosliwe dziatania lub nieoczekiwane zachowania.

e Ogranicz transfery stref DNS: Ogranicz transfery stref DNS do okreslonego adresu IP podrzednego
serwera nazw

adresy, poniewaz transfer strefy moze obejmowac kopie gtéwng bazy danych serwera gtéwnego.
Wytacz transfery stref DNS do niezaufanych hostow.

e Uzywaj réznych serweréw dla funkcji autorytatywnych i rozstrzygajacych: Oddzielanie funkcji
resolwera i autorytatywnego serwera nazw moze zmniejszy¢ przecigzenie i zapobiec atakom typu
,odmowa ustugi” (DoS) na domeny.

Uzywaj izolowanych serweréw DNS: Unikaj hostowania serwera aplikacji wraz z serwerem DNS. Uzyj
izolowanego i dedykowanego serwera dla ustug DNS, aby zminimalizowa¢ ryzyko atakéw na aplikacje
internetowe.

Wytgcz rekursje DNS: Wytacz rekursje DNS w konfiguracji serwera DNS, aby rekursywnie ograniczy¢
zapytania z domen innych lub stron trzecich i ztagodzi¢ ataki amplifikacji i zatruwania DNS.

e \WWzmocnij system operacyjny: wzmocnij system operacyjny, zamykajac nieuzywane porty i blokujac
niepotrzebne ustugi.

e Uzyj VPN: uzyj VPN do bezpiecznej komunikacji. Ponadto zmiert domysine hasta.

e Zaimplementuj uwierzytelnianie dwusktadnikowe: Wymus uwierzytelnianie dwusktadnikowe w celu
zapewnienia bezpiecznego dostepu, gdy serwer DNS jest zarzgdzany przez strone trzecia.



Uzyj blokady zmiany DNS: Uzyj blokady zmiany DNS lub blokady klienta, aby ograniczy¢ zmiane
ustawien DNS bez odpowiedniej autoryzacji.

Uzyj DNSSEC: Zaimplementuj DNSSEC jako dodatkowg warstwe zabezpieczen dla serwera DNS, aby
zezwalaé tylko na zadania DNS podpisane cyfrowo i ograniczaé przejmowanie DNS.

Uzyj rejestracji DNS premium: Uzyj ustug rejestracji DNS premium, ktére ukrywajg przed opinig
publiczng poufne informacje, takie jak informacje o hoscie (HINFO).

Inne srodki zaradcze do obrony przed wyliczaniem DNS sg nastepujgce:

e Upewnij sie, ze prywatne hosty i ich adresy IP nie sg publikowane w plikach stref DNS publicznego
serwera DNS.

e Uzywaj standardowych kontaktéw administratora sieci do rejestracji DNS, aby unikngé atakéw
socjotechnicznych.

e Przytnij pliki stref DNS, aby unikng¢ ujawnienia niepotrzebnych informacji.
e Utrzymuj niezalezne wewnetrzne i zewnetrzne serwery DNS.
¢ Upewnij sie, ze stare lub nieuzywane rekordy DNS sg okresowo usuwane.

e Ogranicz kwerendy zgdan wersji.bind za pomoca list ACL. Usuni lub uruchom BIND z najmniejszymi
uprawnieniami.

e Uzywaj pliku /etc/hosts do tworzenia lub przemieszczania subdomen zamiast uzywania rekordéw
DNS

Podsumowanie modutu

W tym module omdéwilismy koncepcje wyliczania wraz z technikami, ustugami i portami uzywanymi do
wyliczania. Oméwilismy réwniez, w jaki sposéb osoby atakujgce dziatajg inaczej z technikami wyliczania
(NetBIOS, SNMP, LDAP, NTP, NFS, SMTP, DNS, IPsec, VolP, RPC, Linux/Unix, Telnet, FTP, TFTP, SMB,
IPv6 i wyliczanie BGP) w celu zebrania informacji o celu. Ten modut zakoniczyt sie szczegdétowa dyskusja
na temat Srodkow zaradczych, ktdre organizacje mogg zastosowac w celu obrony przed dziataniami
wyliczajacymi. W nastepnym module szczegdétowo oméwimy, w jaki sposdb osoby atakujgce, a takze
etyczni hakerzy i testerzy pidor przeprowadzajg analize podatnosci w celu zidentyfikowania luk w
zabezpieczeniach sieci, infrastruktury komunikacyjnej i systeméw koricowych atakowanej organizacji.



