Analiza podatnosci

W dzisiejszym $wiecie organizacje w duzym stopniu polegaja na technologii informacyjnej w zakresie
ochrony waznych informacji. Informacje te sg powigzane z obszarami finanséw, badan i rozwoju,
personelu, legalnosci i bezpieczenstwa. Oceny podatnosci skanujg sieci w poszukiwaniu znanych
stabych punktéw bezpieczeristwa. Atakujacy przeprowadzajg analize podatnosci na ataki w celu
zidentyfikowania luk w zabezpieczeniach sieci docelowej organizacji, infrastruktury komunikacyjnej i
systemow koricowych. Zidentyfikowane luki sg wykorzystywane przez osoby atakujace do dalszego
wykorzystywania docelowej sieci. Ocena podatnosci odgrywa wazing role w zapewnianiu
bezpieczedstwa zasobdéw i infrastruktury kazdej organizacji przed rdéinymi zagrozeniami
wewnetrznymi i zewnetrznymi. Aby zabezpieczy¢ sie¢, administrator musi zarzadza¢ poprawkami,
instalowac¢ odpowiednie oprogramowanie antywirusowe, sprawdzac konfiguracje, rozwigzywac znane
problemy w aplikacjach innych firm oraz rozwigzywaé problemy ze sprzetem z domysinymi
konfiguracjami. Wszystkie te czynnosci razem sktadajg sie na ocene podatnosci. Ten modut rozpoczyna
sie od wprowadzenia do koncepcji oceny podatnosci na zagrozenia. Omdwiono réwniez rézne systemy
oceny podatnosci, bazy danych podatnosci, cykl zycia zarzgdzania podatnosciami oraz rézne podejscia
i narzedzia wykorzystywane do przeprowadzania oceny podatnosci. Ten modut zapewni wiedze na
temat narzedzi i technik wykorzystywanych przez osoby atakujgce do przeprowadzenia jakosciowej
analizy podatnosci. Konczy sie analizg raportdw oceny podatnosci, ktére pomagajg etycznemu
hakerowi naprawi¢ zidentyfikowane luki. Pod koniec tego modutu bedziesz w stanie:

o Zrozumie¢ podatnosci, badania podatnosci, oceny podatnosci i systeméw punktacji podatnosci
o Opisac cykl zycia zarzadzania podatnosciami (fazy oceny podatnosci)

o Zrozumieé rézne rodzaje podatnosci i technik oceny podatnosci

o Zrozumieé rézne podejscia do rozwigzan do oceny podatnosci na zagrozenia

o Opisac rézne cechy dobrych rozwigzan do oceny podatnosci

o Wyjasni¢ rézne rodzaje narzedzi do oceny podatnosci oraz kryteria ich wyboru

o Korzystaé z réznych narzedzi do oceny podatnosci na zagrozenia

o Generowac i analizowad raporty oceny podatnosci

Koncepcje oceny podatnosci na zagrozenia

Ta sekcja zawiera przeglad podatnosci i jej przyktadéw, ocene podatnosci, systemy oceny podatnosci,
bazy danych podatnosci oraz cykl zycia oceny podatnosci.

Co to jest podatnos¢?

Luka odnosi sie do stabosci w projekcie lub implementacji systemu, ktérg mozna wykorzysta¢ do
naruszenia bezpieczedstwa systemu. Czesto jest to luka w zabezpieczeniach, ktéra umozliwia
atakujgcemu wejscie do systemu z pominieciem uwierzytelniania uzytkownika. Zasadniczo istniejg
dwie gtéwne przyczyny podatnosci systemdw w sieci: btedna konfiguracja oprogramowania lub sprzetu
oraz zte praktyki programistyczne. Atakujgcy wykorzystujg te luki do przeprowadzania réznego rodzaju
atakéw na zasoby organizacji.

Typowe przyczyny wystepowania luk w zabezpieczeniach

Btedna konfiguracja sprzetu lub oprogramowania



Niepewna konfiguracja sprzetu lub oprogramowania w sieci moze prowadzi¢ do luk w
zabezpieczeniach. Na przyktad btedna konfiguracja lub uzycie niezaszyfrowanego protokotu moze
prowadzi¢ do wiaman do sieci, co skutkuje wyciekiem poufnych informacji. Podczas gdy btedna
konfiguracja sprzetu moze umozliwi¢ atakujgcemu uzyskanie dostepu do sieci lub systemu, btedna
konfiguracja oprogramowania moze umozliwi¢ atakujgcemu uzyskanie dostepu do aplikacji i danych.

Niepewny lub zty projekt sieci i aplikacji

Niewtasciwa i niepewna konstrukcja sieci moze narazi¢ jg na rézne zagrozenia i potencjalng utrate
danych. Na przyktad, jesli zapory ogniowe, IDS i technologie wirtualnej sieci prywatnej (VPN) nie
zostang bezpiecznie zaimplementowane, mogg narazic sie¢ na liczne zagrozenia.

Nieodtaczne stabosci technologii

Jesli sprzet lub oprogramowanie nie jest w stanie obronic sieci przed okreslonymi typami atakéw, siec¢
bedzie narazona na te ataki. Niektdre urzadzenia, aplikacje lub przegladarki internetowe sg zwykle
podatne na ataki typu DoS lub ataki typu ,,man-in-themiddle”. Na przykfad systemy ze starymi wersjami
przegladarek internetowych sg podatne na ataki rozproszone. Jesli systemy nie sg aktualizowane, maty
atak trojana moze zmusi¢ uzytkownika do przeskanowania i wyczyszczenia catej pamieci w
komputerze, co czesto prowadzi do utraty danych.

Nieostroznos$¢ uzytkownika koncowego

Nieostroznos¢ uzytkownika koncowego znacznie wptywa na bezpieczenstwo sieci. Ludzkie zachowanie
jest dos¢ podatne na réznego rodzaju ataki i moze zostaé wykorzystane do spowodowania powaznych
skutkdw, w tym utraty danych i wycieku informacji. Intruzi mogg uzyskaé poufne informacje za pomocg
réznych technik socjotechnicznych. Udostepnianie informacji o koncie lub danych logowania przez
uzytkownikéw potencjalnie ztosliwym podmiotom moze prowadzi¢ do utraty danych lub
wykorzystania informacji. Podtgczanie systemdw do niezabezpieczonej sieci moze rowniez prowadzi¢
do atakow ze strony osdéb trzecich.

Zamierzone dziatania uzytkownika koncowego

Byli pracownicy, ktdérzy nadal majg dostep do dyskéw wspétdzielonych, mogg ich naduzywag,
ujawniajgc poufne informacje firmy. Takie dziatanie nazywane jest umysinym dziataniem uzytkownika
konicowego i moze prowadzi¢ do znacznych strat danych i finansowych dla firmy.

Przyktady luk w zabezpieczeniach

Ponizsze tabele podsumowujg przyktady luk w zabezpieczeniach technologicznych i konfiguracyjnych:
Luki technologiczne: Opis

Luki w protokole TCP/IP: HTTP, FTP, ICMP, SNMP, SMTP s3 z natury niebezpieczne

Luki w systemie operacyjnym: system operacyjny moze by¢ podatny na ataki, poniewaz:

- To jest z natury niepewne

- Nie jest zatatany najnowszymi aktualizacjami

Luki w zabezpieczeniach urzgdzen sieciowych: Rézne urzadzenia sieciowe, takie jak routery, zapora
ogniowa i przetaczniki mogg by¢ podatne na ataki z powodu:

- Brak ochrony hastem



- Brak uwierzytelnienia
- Niebezpieczne protokoty routingu
- Luki w zaporze sieciowej

Luki w zabezpieczeniach konta uzytkownika : wynikajace z niezabezpieczonej transmisji danych konta
uzytkownika, takich jak nazwy uzytkownika i hasta, przez sie¢

Luki w zabezpieczeniach konta systemowego: Pochodzgce z ustawienia stabych haset do kont
systemowych

Btedna konfiguracja ustug internetowych: Btedna konfiguracja ustug internetowych moze stanowié
powazne zagrozenie dla bezpieczenistwa. Na przyktad wtgczenie JavaScript i btedna konfiguracja IIS,
Apache, FTP i ustug terminalowych moze stworzy¢ luki w zabezpieczeniach sieci

Domyslne hasto i ustawienia : pozostawienie urzadzen/produktéw sieciowych z ich domyslnymi
hastami i ustawieniami

Btedna konfiguracja urzadzenia sieciowego: Btedna konfiguracja urzadzenia sieciowego
Badania podatnosci na zagrozenia

Badanie luk w zabezpieczeniach to proces analizy protokotdéw, ustug i konfiguracji w celu wykrycia luk
w zabezpieczeniach i wad projektowych, ktére narazg system operacyjny i jego aplikacje na
wykorzystanie, atak Ilub niewtasciwe uzycie. Administrator potrzebuje zbadania luk w
zabezpieczeniach:

e Gromadzenie informacji o trendach w zakresie bezpieczedstwa, nowo odkrytych zagrozeniach,
powierzchniach atakéw, wektorach i technikach atakéw

e Wykrywanie stabych punktow w systemie operacyjnym i aplikacjach oraz ostrzeganie administratora
sieci przed atakiem sieciowym

¢ Aby zrozumie¢ informacje, ktére pomagajg zapobiegaé problemom z bezpieczeristwem
* Wiedzie¢, jak odzyska¢ sity po ataku sieciowym

Etyczny haker musi nadgzad za ostatnio odkrytymi lukami w zabezpieczeniach i exploitami, aby by¢ o
krok przed atakujgcymi dzieki badaniom podatnosci, ktére obejmuija:

e Wykrywanie wad i stabosci projektu systemu, ktére mogg umozliwi¢ atakujgcym ztamanie
zabezpieczen systemu

e Bycie na biezgco z nowymi produktami i technologiami oraz czytanie wiadomosci zwigzanych z
obecnymi exploitami

e Sprawdzanie podziemnych witryn hakerskich (stron Deep i Dark) pod katem nowo odkrytych luk w
zabezpieczeniach i exploitéw

e Sprawdzanie nowo wydanych alertéw dotyczacych istotnych innowacji i ulepszen produktéw dla
systemow bezpieczenstwa

Eksperci ds. bezpieczenstwa i skanery luk w zabezpieczeniach klasyfikujg luki w zabezpieczeniach
wedtug:

e Poziom waznosci (niski, Sredni lub wysoki)



e Zakres eksploatacji (lokalny lub zdalny)

Etyczni hakerzy muszg przeprowadzi¢ intensywne badania z pomocg informacji zdobytych w fazie
footprintingu i skanowania w celu znalezienia luk w zabezpieczeniach.

Zasoby do badania luk w zabezpieczeniach

Ponizej przedstawiono niektére witryny internetowe wykorzystywane do badania luk w
zabezpieczeniach.

Centrum reagowania na zabezpieczenia firmy Microsoft (MSRC)

Centrum Microsoft Security Response Center (MSRC) bada wszystkie zgtoszenia dotyczace luk w
zabezpieczeniach produktdéw i ustug firmy Microsoft i dostarcza informacji w ramach ciggtych wysitkéw
majgcych na celu pomoc specjalistom ds. bezpieczeristwa w zarzadzaniu zagrozeniami bezpieczeristwa
i zapewnianiu ochrony systemow organizacyjnych.

e Packet Storm ( https://pocketstormsecurity.com)

e Dark Reading ( https://www.dorkreoding.com)

e Trend Micro (https://www.trendmicro.com)

e Security Magazine ( https://www.securitymogozine.com)
¢ PenTest Magazine (https://pentestmog.com)

¢ SC Magazine ( https://www.scmogozine.com)

e Exploit Database ( https://www.exploit-db.com)

* Help Net Security (https://www.helpnetsecurity.com)
e HackerStorm ( http://www.hockerstorm.co.uk )

e Computerworld ( https://www.computerworld.com)
e D'Crypt ( https://www.d-crypt.com)

Co to jest ocena podatnosci na zagrozenia?

Ocena podatnosci to dogtebne badanie zdolnosci systemu lub aplikacji, w tym obecnych procedur
bezpieczenstwa i kontroli, do przeciwstawienia sie wykorzystaniu. Skanuje sieci w poszukiwaniu
znanych stabych punktéw bezpieczenistwa oraz rozpoznaje, mierzy i klasyfikuje luki w zabezpieczeniach
systemow komputerowych, sieci i kanatdw komunikacyjnych. Identyfikuje, okresla ilosciowo i
klasyfikuje mozliwe podatnosci na zagrozenia w systemie. Ponadto pomaga specjalistom ds.
bezpieczenstwa w zabezpieczaniu sieci, identyfikujac luki w zabezpieczeniach lub luki w obecnym
mechanizmie bezpieczenstwa, zanim atakujgcy bedg mogli je wykorzystac. Ocena podatnosci moze by¢
wykorzystana do:

e Zidentyfikuj stabosci, ktéore mozna wykorzystaé

* Przewiduj skutecznos¢ dodatkowych srodkow bezpieczeristwa w ochronie zasobow informacyjnych
przed atakiem

Zazwyczaj narzedzia do wykrywania luk w zabezpieczeniach przeszukujg segmenty sieci w
poszukiwaniu urzadzen obstugujgcych protokot IP i wyliczajg systemy, systemy operacyjne i aplikacje



w celu zidentyfikowania luk w zabezpieczeniach wynikajgcych z zaniedbarn dostawcéw, dziatan
zwigzanych z administrowaniem systemem lub siecig lub codziennych czynnosci. Oprogramowanie do
wykrywania luk w zabezpieczeniach skanuje komputer pod katem indeksu wspélnych luk i zagrozen
(CVE) oraz biuletynéw zabezpieczen dostarczonych przez dostawce oprogramowania. Skanery luk w
zabezpieczeniach sg w stanie zidentyfikowaé nastepujgce informacje:

* Wersja systemu operacyjnego dziatajgca na komputerach lub urzadzeniach

e Porty IP i Transmission Control Protocol/User Datagram Protocol (TCP/UDP), ktére nastuchujg
e Aplikacje zainstalowane na komputerach

* Konta ze stabymi hastami

e Pliki i foldery ze stabymi uprawnieniami

e Domyslne ustugi i aplikacje, ktore mogg wymagac odinstalowania

¢ Btedy w konfiguracji zabezpieczen typowych aplikacji

e Komputery narazone na znane lub zgtoszone publicznie luki w zabezpieczeniach
e Informacje o oprogramowaniu EOL/EOS

¢ Brakujgce poprawki i poprawki

e Stabe konfiguracje sieci i zle skonfigurowane lub ryzykowne porty

e Pomoc w weryfikacji spisu wszystkich urzadzen w sieci

Istniejg dwa podejscia do skanowania pod katem luk w zabezpieczeniach sieci:

Aktywne skanowanie: osoba atakujgca wchodzi w bezposrednig interakcje z siecig docelowg w celu
znalezienia luk w zabezpieczeniach. Aktywne skanowanie pomaga w symulowaniu ataku na sieé
docelowa w celu wykrycia luk, ktére mogg zosta¢ wykorzystane przez atakujgcego.

Przyktad: osoba atakujgca wysyta sondy i specjalnie spreparowane zgdania do docelowego hosta w
sieci w celu zidentyfikowania luk w zabezpieczeniach.

Skanowanie pasywne: osoba atakujgca prébuje znalez¢ luki w zabezpieczeniach bez bezposredniej
interakcji z siecig docelowg. Atakujacy identyfikuje luki w zabezpieczeniach na podstawie informac;ji
ujawnionych przez systemy podczas normalnej komunikacji. Skanowanie pasywne identyfikuje
aktywne systemy operacyjne, aplikacje i porty w sieci docelowej, monitorujgc aktywnos$é w celu
okreslenia jej stabych punktow. Takie podejscie dostarcza informacji o stabosciach, ale nie zapewnia
Sciezki do bezposredniego zwalczania atakow.

Przyktad: osoba atakujgca odgaduje informacje o systemie operacyjnym, aplikacje oraz wersje aplikacji
i ustug, obserwujac konfiguracje i zerwanie potgczenia TCP.

Atakujacy skanujg w poszukiwaniu luk za pomoca narzedzi takich jak Nessus Professional, Qualys, GFI
LanGuard i OpenVAS.

Ograniczenia oceny podatnosci na zagrozenia

Oto niektdre ograniczenia oceny podatnosci na zagrozenia:



e Oprogramowanie do wykrywania luk w zabezpieczeniach ma ograniczone mozliwosci wykrywania luk
w zabezpieczeniach w okreslonym momencie punktu w czasie.

e Oprogramowanie do wykrywania luk w zabezpieczeniach musi by¢ aktualizowane po wykryciu
nowych luk w zabezpieczeniach lub po wprowadzeniu ulepszen do uzywanego oprogramowania.

e Oprogramowanie jest tak skuteczne, jak jego konserwacja wykonywana przez dostawce
oprogramowania i administratora, ktéry z niego korzysta.

¢ Ocena podatnosci nie mierzy sity kontroli bezpieczenstwa.

e Oprogramowanie do wykrywania luk w zabezpieczeniach nie jest odporne na btedy inzynierii
oprogramowania, ktére moga prowadzi¢ do przeoczenia powaznych stabych punktéw.

¢ Do analizy danych po zeskanowaniu i zidentyfikowaniu fatszu wymagana jest ludzka ocena dodatnie
i fatszywie ujemna.

e Oprogramowanie do wykrywania luk w zabezpieczeniach nie moze okresli¢ wptywu zidentyfikowanej
luki w zabezpieczeniach w réznych operacjach biznesowych.

* Raporty z oceny podatnosci na zagrozenia nie zawsze sg tatwe do zrozumienia i oceny pod katem
ryzyka czynnikéw i odpowiedz segregacyjna.

* Narzedzia do skanowania luk w zabezpieczeniach majg waski zakres i nie obejmujg wektoréw atakéw,
takich jak Inzynieria spoteczna.

e Oprogramowanie do wykrywania luk w zabezpieczeniach ma ograniczone mozliwosci
przeprowadzania testow na zywo w Internecie , aplikacje do wykrywania btedéw lub nieoczekiwanego
zachowania.

Zastosowana metodologia moze mie¢ wptyw na wyniki badan. Na przyktad oprogramowanie skanujgce
luki w zabezpieczeniach dziatajgce w kontekscie zabezpieczert administratora domeny da inne wyniki
niz oprogramowanie dziatajgce w  kontekscie  zabezpieczen  uwierzytelnionego lub
nieuwierzytelnionego uzytkownika. Podobnie rézne pakiety oprogramowania do wykrywania luk w
zabezpieczeniach w rdézny sposéb oceniajg bezpieczenstwo i majg unikalne funkcje. Moze to wptyngé
na wyniki oceny.

Systemy oceny luk w zabezpieczeniach i bazy danych

Ze wzgledu na rosnacg dotkliwos¢ cyberatakéw badanie luk w zabezpieczeniach stato sie krytyczne,
poniewaz pomaga zmniejszy¢ ryzyko atakow. Badanie luk w zabezpieczeniach zapewnia wiedze na
temat zaawansowanych technik identyfikacji wad lub luk w oprogramowaniu, ktére mogg zostac
wykorzystane przez atakujgcych. Systemy oceniania luk w zabezpieczeniach i bazy danych luk w
zabezpieczeniach sg wykorzystywane przez analitykdw bezpieczenstwa do oceniania luk w systemie
informatycznym i dostarczania tgcznej oceny ogdlnej dotkliwosci i ryzyka zwigzanego ze
zidentyfikowanymi lukami w zabezpieczeniach. Bazy danych o lukach w zabezpieczeniach gromadzg i
przechowujg informacje o réznych Ilukach w zabezpieczeniach obecnych w systemach
informatycznych. Ponizej przedstawiono niektére z systemdéw oceny luk w zabezpieczeniach i baz
danych:

* Wspadlny system oceny podatnosci na zagrozenia (CVSS)
e Typowe luki w zabezpieczeniach i zagrozenia (CVE)

» Krajowa baza danych o lukach w zabezpieczeniach (NVD)



* Wspdlne wyliczanie stabych punktéw (CWE)
Wspolny system oceny podatnosci na zagrozenia (CVSS)

CVSS to opublikowany standard, ktéry zapewnia otwarte ramy do komunikowania charakterystyki i
wptywu luk w zabezpieczeniach IT. Model ilosciowy systemu zapewnia powtarzalne i doktadne
pomiary, jednoczed$nie umozliwiajgc uzytkownikom przegladanie podstawowych charakterystyk
podatnosci, ktdre zostaty wykorzystane do wygenerowania ocen. W zwigzku z tym CVSS dobrze nadaje
sie jako standardowy system pomiarowy dla branz, organizacji i rzgddéw, ktére potrzebujg doktadnych
i spéjnych ocen wptywu podatnosci na zagrozenia. Dwa typowe zastosowania CVSS to ustalanie
priorytetow dziatan zaradczych zwigzanych z lukami w zabezpieczeniach oraz obliczanie wagi
wykrytych w systemie luk w zabezpieczeniach. National Vulnerability Database (NVD) dostarcza oceny
CVSS dla prawie wszystkich znanych luk w zabezpieczeniach. CVSS pomaga uchwyci¢ gtdwne cechy luki
w zabezpieczeniach i tworzy wynik liczcbowy odzwierciedlajacy jej dotkliwosé. Ten wynik liczbowy
mozna nastepnie przetozyé na reprezentacje jakosciowg (taka jak niska, Srednia, wysoka lub krytyczna),
aby pomdc organizaciom we wifasciwej ocenie i ustaleniu priorytetéw proceséw zarzadzania
podatnosciami na zagrozenia. Ocena CVSS skfada sie z nastepujgcych trzech metryk stuzgcych do
pomiaru podatnosci.

Podstawowa metryka: reprezentuje nieodtgczne cechy luki w zabezpieczeniach.
Metryka czasowa: reprezentuje cechy, ktére zmieniajg sie w trakcie istnienia luki.

Metryka srodowiskowa: reprezentuje luki w zabezpieczeniach, ktére sg oparte na okreslonym
Srodowisku lub implementacji.

Metryka waha sie od 1 do 10, przy czym 10 jest najpowazniejsze. Wynik CVSS jest obliczany i
generowany przez cigg wektorowy, ktéry reprezentuje wynik liczbowy dla kazdej grupy w formie bloku
tekstu. Kalkulator CVSS klasyfikuje luki w zabezpieczeniach i dostarcza uzytkownikowi informacji o
ogdblnej wadze i zagrozeniach zwigzanych z luka.

Dotkliwosé: Podstawowy zakres wynikéw

Brak: 0,0

Niski: 0,1-3,9

Sredni : 4,0-6,9

Wysoki: 7,0-8,9

Krytyczne: 9,0-10,0

Typowe luki w zabezpieczeniach i zagrozenia (CVE)

CVE® to publicznie dostepna i bezptatna lista lub stownik standardowych identyfikatoréw typowych
luk w zabezpieczeniach oprogramowania i zagrozen. Korzystanie z identyfikatoréw CVE Ilub
,identyfikatoréw CVE”, ktdre sg przypisywane przez CVE Numbering Authorities (CNA) z catego Swiata,
zapewnia zaufanie miedzy stronami podczas omawiania lub udostepniania informacji o unikatowych
lukach w oprogramowaniu lub oprogramowaniu uktadowym. CVE zapewnia podstawe do oceny
narzedzi i umozliwia wymiane danych w celu automatyzacji cyberbezpieczenstwa. ldentyfikatory CVE
stanowig punkt odniesienia do oceny zakresu narzedzi i ustug, dzieki czemu uzytkownicy moga okresli¢,
ktore narzedzia sg najbardziej skuteczne i odpowiednie dla potrzeb ich organizacji. Krotko méwigc,



produkty i ustugi zgodne z CVE zapewniajg lepszy zasieg, tatwiejszg interoperacyjnos¢ i zwiekszone
bezpieczenstwo.

Czym jest CVE:

e Jeden identyfikator dla jednej luki w zabezpieczeniach lub narazenia

e Jeden znormalizowany opis dla kazdej luki w zabezpieczeniach lub narazenia

e Stownik zamiast bazy danych

e Metoda, dzieki ktérej rézne bazy danych i narzedzia ,méwig” tym samym jezykiem
¢ Droga do interoperacyjnosci i lepszego zabezpieczenia

* Podstawa oceny ustug, narzedzi i baz danych

¢ Bezptatne do publicznego pobrania i uzywania

e Zatwierdzone przez branze przez CVE Numbering Authorities, CVE Board oraz liczne produkty i ustugi,
ktére obejmujg CVE

Krajowa baza danych o lukach w zabezpieczeniach (NVD)

NVD to repozytorium rzadu Standéw Zjednoczonych zawierajgce oparte na standardach dane dotyczace
zarzadzania lukami w zabezpieczeniach. Wykorzystuje protokét Security Content Automation Protocol
(SCAP). Takie dane umozliwiajg automatyzacje zarzadzania lukami w zabezpieczeniach, pomiaru
bezpieczenstwa i zapewniania zgodnosci. NVD zawiera bazy danych odniesien do list kontrolnych
bezpieczenstwa, luk w oprogramowaniu zwigzanych z bezpieczeristwem, btednych konfiguracji, nazw
produktow i wskaznikdéw wptywu. NVD przeprowadza analize CVE, ktére zostaty opublikowane w
Stowniku CVE. Personel NVD ma za zadanie analize CVE poprzez agregacje punktéw danych z opisu,
dostarczonych referencji i wszelkich dodatkowych danych, ktére sg publicznie dostepne. Wynikiem tej
analizy sg metryki wptywu powigzan (Common Vulnerability Scoring System — CVSS), typy luk w
zabezpieczeniach (Common Weakness Enumeration — CWE) i oswiadczenia dotyczgce stosowalnosci
(Common Platform Enumeration — CPE), a takze inne istotne metadane. NVD nie przeprowadza
aktywnie testéw podatnosci; opiera sie na dostawcach, zewnetrznych badaczach bezpieczenstwa i
koordynatorach luk w zabezpieczeniach, ktorzy dostarczajg informacje uzywane do przypisania tych
atrybutéw.

Wspdlne wyliczanie stabych punktéw (CWE)

Common Weakness Enumeration (CWE) to system kategorii luk i stabosci oprogramowania. Jest
sponsorowany przez National Cybersecurity FFRDC, ktorego wtascicielem jest The MITRE Corporation,
przy wsparciu US-CERT i National Cyber Security Division Departamentu Bezpieczeristwa Flomeland
USA. Najnowsza wersja 3.2 standardu CWE zostata wydana w styczniu 2019 r. Zawiera ponad 600
kategorii stabych punktéw, co daje CWE mozliwos¢ skutecznego wykorzystania przez spotecznosc jako
punkt odniesienia dla dziatan zwigzanych z identyfikacjg stabych punktéw, ich tagodzeniem i
zapobieganiem. Posiada réwniez zaawansowang technike wyszukiwania, w ktérej osoby atakujgce
moga wyszukiwacd i wyswietlaé stabe punkty w oparciu o koncepcje badawcze, koncepcje rozwojowe i
koncepcje architektoniczne.

Cykl zycia zarzadzania lukami w zabezpieczeniach

Cykl zycia zarzadzania lukami w zabezpieczeniach to wazny proces, ktéry pomaga identyfikowad i
korygowac stabe punkty zabezpieczeni, zanim bedg mogty zosta¢ wykorzystane. Obejmuje to



zdefiniowanie postawy i zasad ryzyka dla organizacji, utworzenie kompletnej listy zasobow systemodw,
skanowanie i ocene srodowiska pod katem stabych punktéw i zagrozen oraz podejmowanie dziatan w
celu ztagodzenia zidentyfikowanych stabych punktéw. Wdrozenie cyklu zycia zarzgdzania lukami w
zabezpieczeniach pomaga uzyskac strategiczng perspektywe dotyczacg mozliwych zagrozen dla
cyberbezpieczenstwa i sprawia, ze niezabezpieczone srodowiska komputerowe sg bardziej odporne na
ataki. Zarzadzanie podatnosciami powinno zosta¢ wdrozone w kazdej organizacji, poniewaz ocenia i
kontroluje ryzyko i podatnosci w systemie. Proces zarzadzania stale bada srodowiska IT pod katem
podatnosci i zagrozen zwigzanych z systemem. Organizacje powinny utrzymywaé odpowiedni program
zarzadzania podatnosciami, aby zapewni¢ ogdlne bezpieczenstwo informacji. Zarzadzanie
podatnosciami zapewnia najlepsze rezultaty, gdy jest wdrazane w sekwencji dobrze zorganizowanych
faz.

Fazy zwigzane z zarzadzaniem podatnosciami to:
e Faza oceny wstepnej

o Zidentyfikuj aktywa i stwdrz plan bazowy
* Faza oceny podatnosci

o Skanowanie luk w zabezpieczeniach

* Faza oceny koricowej

o Ocena ryzyka

o Naprawa

o Weryfikacja

o Monitorowanie

Faza oceny wstepnej

Zidentyfikuj aktywa i utwdrz plan bazowy

Faza oceny wstepnej jest fazg przygotowawczg, ktéra obejmuje zdefiniowanie polityk i standardéw,
wyjasnienie zakresu oceny, zaprojektowanie odpowiednich procedur ochrony informacji oraz
identyfikacje i uszeregowanie krytycznych zasobéw w celu stworzenia dobrej podstawy dla zarzadzania
stabymi punktami oraz zdefiniowania opartego na ryzyku krytycznosci i wartosci kazdego systemu. Ta
faza obejmuje gromadzenie informacji o zidentyfikowanych systemach w celu zrozumienia
zatwierdzonych portéw, oprogramowania, sterownikéw i podstawowej konfiguracji kazdego systemu
w celu opracowania i utrzymania linii bazowej systemu. Ponizej przedstawiono kroki zwigzane z
tworzeniem planu bazowego:

1. Zidentyfikuj i zrozum procesy biznesowe

2. Zidentyfikuj aplikacje, dane i ustugi, ktére obstugujg procesy biznesowe i przeprowadzajg przeglady
kodu

3. Zidentyfikuj zatwierdzone oprogramowanie, sterowniki i podstawowg konfiguracje kazdego
systemu

4. Stwérz inwentaryzacje wszystkich zasobow i okresl priorytety lub uszereguj krytyczne zasoby

5. Zrozumie¢ architekture sieci i sporzadzi¢ mape infrastruktury sieciowej



6. Zidentyfikuj juz istniejgce kontrole
7. Zrozumie¢ wdrazanie zasad i praktykowaé zgodno$¢ ze standardami w procesach biznesowych
8. Okre$l zakres oceny

9. Stwoérz procedury ochrony informacji wspierajgce skuteczne planowanie, harmonogramowanie,
koordynacje i logistyke

Klasyfikuj zidentyfikowane aktywa zgodnie z potrzebami biznesowymi. Klasyfikacja pomaga
zidentyfikowac¢ wysokie ryzyka biznesowe w organizacji. Nadaj priorytet ocenianym aktywom na
podstawie wptywu ich awarii i ich niezawodnosci na biznes. Ustalanie priorytetéw pomaga:

e Ocen i zadecyduj o rozwigzaniu konsekwencji awarii aktywow
¢ Zbadaj poziom tolerancji ryzyka

e Zorganizuj metody ustalania priorytetow zasobdéw

Faza oceny podatnosci

Ta faza jest bardzo wazna w zarzadzaniu podatnosciami. Faza oceny podatnosci odnosi sie do
identyfikacji luk w infrastrukturze organizacji, w tym w systemie operacyjnym, aplikacjach
internetowych i serwerze WWW. Pomaga zidentyfikowac kategorie i krytyczno$¢ podatnosci w
organizacji oraz minimalizuje poziom ryzyka. Ostatecznym celem skanowania pod katem luk w
zabezpieczeniach jest skanowanie, badanie, ocena i zgtaszanie luk w systemie informatycznym
organizacji. Skanowanie luk w zabezpieczeniach mozna réwniez przeprowadzi¢ na odpowiednich
szablonach zgodnosci, aby oceni¢ stabosci infrastruktury organizacji pod katem odpowiednich
wytycznych dotyczgcych zgodnosci. Faza oceny obejmuje badanie architektury sieci, ocene zagrozen
dla srodowiska, wykonanie testdw penetracyjnych, badanie i ocene bezpieczeristwa fizycznego, analize
zasoboéw fizycznych, ocene bezpieczenstwa operacyjnego, przestrzeganie polityk i procedur oraz ocene
wspotzaleznosci infrastruktury.

Etapy fazy oceny:

1. Zbadaj i ocen bezpieczenstwo fizyczne

2. Sprawdz, czy nie wystepujg btedne konfiguracje i btedy ludzkie

3. Uruchom skanowanie w poszukiwaniu luk za pomoca narzedzi

4. Wybierz typ skanowania w oparciu o wymagania organizacji lub zgodnosci

5. Zidentyfikuj i uszereguj luki w zabezpieczeniach

6. Zidentyfikuj wyniki fatszywie dodatnie i fatszywie ujemne

7. Zastosuj kontekst biznesowy i technologiczny do wynikéw skanowania

8. Przeprowadz zbieranie informacji OSINT w celu zweryfikowania luk w zabezpieczeniach
9. Utworz raport ze skanowania narazenia na atak

Faza oceny koncowej



Faza po ocenie, zwana réwniez fazg rekomendacji, jest przeprowadzana po ocenie ryzyka i na jej
podstawie. Charakterystyka ryzyka jest kategoryzowana wedtug kluczowych kryteridw, co pomaga
nadac priorytet liScie zalecen. Zadania realizowane w fazie pooceny obejmuja:

e Stworzenie listy priorytetow dla rekomendacji ewaluacyjnych na podstawie analizy wptywu
* Opracowanie planu dziatania w celu wdrozenia proponowanych srodkéw zaradczych

¢ Wycigganie wnioskéw w celu udoskonalenia catego procesu w przysztosci

¢ Prowadzenie szkolen dla pracownikow

Ocena koncowa obejmuje ocene ryzyka, srodki zaradcze, weryfikacje i monitorowanie.
Ocena ryzyka

W fazie oceny ryzyka ryzyka sg identyfikowane, charakteryzowane i klasyfikowane wraz z technikami
stosowanymi do kontrolowania lub ograniczania ich skutkow. Jest to wazny krok w kierunku
identyfikacji stabych punktéw bezpieczenstwa w architekturze IT organizacji. na tym etapie wszystkie
powazne niepewnosci, ktére sg zwigzane z systemem, sg oceniane i ustalane priorytety oraz
planowane sg $rodki zaradcze w celu trwatego wyeliminowania wad systemu. Ocena ryzyka
podsumowuje podatnos¢ na zagrozenia i poziom ryzyka zidentyfikowany dla kazdego z wybranych
aktywow. Okresla, czy poziom ryzyka dla danego sktadnika aktywow jest wysoki, umiarkowany czy
niski. Dziatania naprawcze planowane sg na podstawie ustalonego poziomu ryzyka. Na przyktad luki w
zabezpieczeniach sklasyfikowane jako wysokie ryzyko sg atakowane w pierwszej kolejnosci, aby
zmniejszy¢ szanse na wykorzystanie, ktdre mogtoby niekorzystnie wptyngé na organizacje.

Zadania realizowane w fazie oceny ryzyka obejmuja:

o Przeprowadz? kategoryzacje ryzyka na podstawie rankingu ryzyka (na przyktad krytyczne, wysokie,
$rednie i niskie)

o Ocen poziom wptywu
o Okresli¢ poziom zagrozenia i ryzyka
Remediacja

Naprawa to proces stosowania poprawek w systemach podatnych na ataki w celu ztagodzenia lub
zmniejszenia wptywu i wagi luk w zabezpieczeniach. Obejmujg one takie kroki, jak ocena luk w
zabezpieczeniach, lokalizowanie zagrozen i projektowanie reakcji na luki w zabezpieczeniach. Wazne
jest, aby proces naprawczy byt konkretny, mierzalny, osiggalny, odpowiedni i okreslony w czasie. Ta
faza jest inicjowana po pomysinym wdrozeniu etapu podstawowego i etapu oceny. Zadania
realizowane w fazie remediacji obejmuja:

o Priorytetyzacja srodkow zaradczych w oparciu o ranking ryzyka

o Opracuj plan dziatania w celu wdrozenia zalecenia lub $rodkdéw zaradczych
o Wykonaj analize pierwotnej przyczyny

o0 Zastosuj poprawki i poprawki

o Przechwytywanie wyciggnietych wnioskdow

o Przeprowadz szkolenie uswiadamiajace



o Wykonaj obstuge wyjgtkéw i akceptacje ryzyka dla luk w zabezpieczeniach, ktérych nie mozna
naprawié

Weryfikacja

W tej fazie zespot ds. bezpieczenstwa przeprowadza ponowne skanowanie systemoéw, aby ocenié, czy
wymagane $rodki zaradcze zostaty zakoriczone i czy poszczegdlne poprawki zostaty zastosowane w
zasobach, ktérych dotyczy problem. Ta faza obejmuje weryfikacje sSrodkéw zaradczych zastosowanych
w celu ograniczenia ryzyka. Zapewnia przejrzysty wglad w firme i pozwala zespotowi ds.
bezpieczenstwa sprawdzié, czy wszystkie poprzednie fazy zostaty doskonale wykorzystane, czy nie.
Weryfikacje mozna przeprowadzié¢ za pomocg réznych srodkow, takich jak systemy biletowe, skanery
i raporty. Zadania wykonywane w fazie weryfikacji obejmuja:

o Ponowne skanowanie systemdéw w celu okreslenia, czy zastosowana poprawka skutecznie usuwa
luke

o Przeprowadzanie analizy dynamicznej
o Przeglad powierzchni ataku
Monitorowanie

Organizacje muszg przeprowadzac regularne monitorowanie w celu utrzymania bezpieczenstwa
systemu. Ciaggte monitorowanie identyfikuje potencjalne zagrozenia i wszelkie nowe luki, ktére
wyewoluowaty. Zgodnie z najlepszymi praktykami w zakresie bezpieczeristwa, wszystkie fazy
zarzadzania lukami w zabezpieczeniach muszg by¢ przeprowadzane regularnie. Ta faza obejmuje
monitorowanie incydentdéw przy uzyciu narzedzi, takich jak IDS/IPS, SIEM i zapory ogniowe. Wdraza
ciggte monitorowanie bezpieczenstwa, aby udaremniaé stale ewoluujgce zagrozenia. Do zadan
realizowanych w fazie monitoringu naleza:

o Okresowe skanowanie i ocena podatnosci

o Terminowe usuwanie zidentyfikowanych luk w zabezpieczeniach

o0 Monitorowanie dziennikéw wykrywania wtaman i zapobiegania wtamaniom
o Wdrazanie polityk, procedur i kontroli

Typy klasyfikacji i oceny podatnosci na zagrozenia

Kazda luka wystepujaca w systemie moze by¢ niebezpieczna i spowodowaé powazne szkody dla
organizacji. Wazne jest, aby etyczni hakerzy posiadali wiedze na temat réznych rodzajéw podatnosci,
ktore mogg wykorzystaé, wraz z réznymi technikami oceny podatnosci. W tej sekcji modutu oméwiono
rézne rodzaje luk w zabezpieczeniach i oceny podatnosci.

Klasyfikacja podatnosci
Luki obecne w systemie lub sieci sg podzielone na nastepujgce kategorie:
Btedne konfiguracje/stabe konfiguracje

Btedna konfiguracja jest najczestszg lukg w zabezpieczeniach i jest spowodowana gtéwnie btedem
ludzkim. Umozliwia atakujgcym wtamanie sie do sieci i uzyskanie nieautoryzowanego dostepu do
systemow. Btedne konfiguracje moga wystgpi¢ zaréwno celowo, jak i nieumyslnie, i wptywajg na
serwery WWW, platformy aplikacji, bazy danych i sieci. Atakujgcy mogg wykrywacé btedne konfiguracje



za pomocg réznych technik skanowania, a nastepnie wykorzystywac systemy zaplecza. Dlatego
administratorzy muszg zmienié domysing konfiguracje urzadzen i zoptymalizowac ich bezpieczerstwo.

Btedne konfiguracje sieci

Czeste zmiany w urzadzeniach sieciowych i zabezpieczajacych sg nieuniknione i niezbedne do
usprawnienia dziatalnosci firmy. Jednak administratorzy powinni upewnié sie, ze wszystkie
komponenty sieci sg odpowiednio skonfigurowane, poniewaz wszelkie petle we wprowadzanych
zmianach mogg powodowac niekorzystne skutki dla sieci, takie jak obnizenie wydajnosci, przerwy w
dziataniu ustug i wlamania do sieci. Ponizej przedstawiono kilka przyktadéw stabych konfiguracji
sieciowych.

- Niepewne protokoty

Niezabezpieczone protokoty przesytajg informacje lub dane w postaci zwyktego tekstu bez
implementacji jakichkolwiek technik szyfrowania w celu zabezpieczenia danych. Korzystanie z
wrazliwych protokotéw powoduje problemy z uwierzytelnianiem i integralnoscia, poniewaz osoby
atakujgce mogg wykorzystac niezaszyfrowane pliki lub transmisje danych i manipulowac przesytanymi
danymi. Atakujacy mogg réwniez uzyska¢ zdalny dostep do podatnego na ataki systemu po
przechwyceniu poswiadczen udostepnianych w postaci zwyktego tekstu. Tej luki mozna unikngé,
usuwajac urzadzenia dziatajace na niezabezpieczonych protokotach i wdrazajac scentralizowany wezet
gtéwny w celu aktualizacji protokotéw.

- Otwarte porty i ustugi

Komunikacja uzytkownika z aplikacja lub ustugg moze odbywac sie za posrednictwem numerdéw
portéw TCP lub UDP, ktdére przyjmujg i przesytajg informacje w postaci pakietéw. Adresy Zzrédtowe i
docelowe mozna zidentyfikowac za pomoca przypisanych im unikalnych adreséw IP. Oprécz tego wiele
portdw dziata w sieci dla okreslonych ustug. Serwery czesto dziatajg z niektérymi otwartymi portami,
ale wszystkie otwarte porty nie sg niebezpieczne, chyba ze s3 zZle skonfigurowane, niezatatane lub
zaimplementowane ze stabymi regutami bezpieczenstwa. Jednak otwarte porty muszg by¢ ograniczone
i wykorzystywane tylko do waznych ustug. Pozostawienie otwartych portéw dla niepotrzebnych ustug
moze spowodowac pojawienie sie w sieci nowych zagrozen. Otwarte porty i ustugi mogg prowadzi¢ do
utraty danych lub atakow typu ,,odmowa ustugi” (DoS) i umozliwi¢ atakujgcym przeprowadzanie
dalszych atakéw na inne podfaczone urzagdzenia. Administratorzy muszg stale sprawdzac niepotrzebne
lub niezabezpieczone porty i ustugi, aby zmniejszyé ryzyko dla sieci.

- Btedy

Niewtasciwa konfiguracja aplikacji lub ustug moze generowac raporty o btedach podczas tadowania
stron. Takie raporty o btedach mogg dostarczy¢ szczegétowych informacji atakujagcym poszukujgcym
luk w zabezpieczeniach, luk w zabezpieczeniach aplikacji, btedéw programistycznych lub innych
exploitow. Uzywanie przestarzatego oprogramowania moze réwniez generowac bfedy
bezpieczenstwa, ktére mogg by¢ podatne na zdalne ataki przy uzyciu technik takich jak wstrzykiwanie
kodu w celu manipulowania aplikacjg. Aby zapobiec tej luce, nalezy zastosowa¢ wykwalifikowane
praktyki programistyczne w taki sposdb, aby aplikacja nie ujawniata krytycznych informacji, ktére
mogtyby pomdc atakujgcym w wykorzystaniu serwera aplikacji.

- Stabe szyfrowanie

Wdrozenie odpowiednich metod szyfrowania moze zabezpieczy¢ dane przesytane w sieci oraz dane
zapisywane na urzadzeniach pamieci masowej. Dostep do zaszyfrowanych plikéw mozna uzyskad tylko



za pomocg odpowiedniego odszyfrowanego klucza posiadanego przez klienta lub aplikacje. Stabe
szyfrowanie moze umozliwic¢ atakujgcym przeprowadzanie atakdw typu man-in-the-middle, wachanie
ruchu w celu modyfikowania danych, a nastepnie podszywanie sie pod legalng ustuge w celu
komunikowania sie z uzytkownikami koncowymi za pomocy fatszywych informacji. Oto niektore
przyczyny stabego szyfrowania:

¢ Uzywanie stabego algorytmu szyfrowania

* Generowanie klucza z mozliwymi do odgadniecia danymi uwierzytelniajgcymi
¢ Niepewna dystrybucja kluczy

Btedne konfiguracje hosta

Atakujgcy mogg wykorzystac luki w konfiguracji serwera hosta, aby manipulowaé zasobami i uzyskac
zdalny dostep administratora. Funkcje debugowania moga zostaé aktywowane, a nieznani uzytkownicy
mogg uzyska¢ uprawnienia administracyjne. Luki te mogg umozliwi¢ atakujgcym obejscie
mechanizmdw uwierzytelniania i dostep do krytycznych informacji, prawdopodobnie z podwyzszonymi
uprawnieniami. Ponizej przedstawiono kilka przyktadéw stabej konfiguracji hosta.

- Otwodrz uprawnienia

Nadanie uzytkownikowi lub grupie uzytkownikéw zbednych uprawnien dostepu do aplikacji lub plikow
moze prowadzi¢ do problemdéw zwigzanych z bezpieczedstwem, takich jak wyciek danych lub
uszkodzenie funkcjonalnosci systemu. Zarzadzanie uprawnieniami to skomplikowane zadanie, w
ktérym administratorzy lub uzytkownicy mogg potencjalnie popetnia¢ btedy, takie jak zezwalanie
nieznanym gosciom na odczyt i zapis krytycznych plikdw. Osoba atakujgca moze réowniez zwiekszyc
uprawnienia, uzywajgc niepotrzebnie utworzonych kont w celu uzyskania dostepu do
niezabezpieczonych plikdw lub uruchamiania polecen w systemie operacyjnym (OS).

- Niezabezpieczone konta root

Uzywanie przypisanych przez producenta domysinych poswiadczen konta administracyjnego dla bazy
danych lub aplikacji moze prowadzi¢ do problemdéw z bezpieczenstwem systemu. Niewdrozenie
bezpiecznej polityki prywatnosci haset moze pozwolié¢ atakujagcym na odgadniecie poswiadczen przy
uzyciu réznych technik brute-force.

Wady aplikacji

Wady aplikacji to luki w zabezpieczeniach aplikacji, ktére sg wykorzystywane przez atakujgcych.
Aplikacje powinny by¢ zabezpieczone za pomocg walidacji i autoryzacji uzytkownika. Wadliwe aplikacje
stwarzajg zagrozenia dla bezpieczenstwa, takie jak manipulowanie danymi i nieautoryzowany dostep
do magazynéw konfiguracji. Jesli aplikacje nie sg zabezpieczone, poufne informacje moga zostaé
utracone lub uszkodzone. Dlatego programisci muszg rozumie¢ anatomie typowych luk w
zabezpieczeniach i opracowywac wysoce bezpieczne aplikacje, zapewniajgc odpowiednig weryfikacje
i autoryzacje uzytkownika. Ponizej przedstawiono niektére wady aplikacji, ktére mogg zostaé
wykorzystane przez osoby atakujace.

Przepetnienia bufora

Przepetnienia bufora to typowe luki w oprogramowaniu wynikajace z btedéw w kodowaniu, ktére
umozliwiajg atakujgcym uzyskanie dostepu do systemu docelowego. W ataku z przepetnieniem bufora
atakujacy podwaza dziatanie programoéw i probuje przejgé kontrole nad systemem poprzez
zapisywanie tresci poza przydzielonym rozmiarem bufora. Gtéwng przyczyng tej luki jest



niedostateczne sprawdzanie granic w programie. Bufor nie moze obstuzy¢ danych poza swdj limit,
powodujac przeptyw danych do sagsiednich lokalizacji pamieci i nadpisywanie ich wartosci danych. W
przypadku przepetnienia bufora systemy czesto ulegajg awariom, stajg sie niestabilne lub wykazujg
btedne zachowanie programu.

Wycieki pamieci

Wyciek pamieci lub wyciek zasobdéw to niezamierzona klasa zuzycia pamieci, ktéra wystepuje, gdy
programista nie usunie przypisanego bloku pamieci, gdy nie jest juz potrzebny. Jest to spowodowane
wyjatkowymi okolicznosciami, btedami i niepewnoscig, ktdéra cze$¢ kodu jest odpowiedzialna za
zwolnienie pamieci. Warunki te zalezg od konsekwencji aplikacji w przypadkach takich jak krétkotrwate
aplikacje uzytkownika, dtugotrwate aplikacje uzytkownika i procesy jadra. Wyciek pamieci powoduje
obawy zwigzane z niezawodnoscig oprogramowania i zacheca ztosliwego aktora do przejecia kontroli
nad zaatakowanym systemem w celu przeprowadzenia atakow, takich jak DoS w celu awarii systemu,
wstrzykniecia ztosliwego kodu w celu zmiany zachowania aplikacji i przejecia kontroli nad programem.
Narzedzia takie jak Valgrind, ktéry jest kompatybilny ze $rodowiskiem Unix/Linux, sledzg wycieki
pamieci i wySwietlajg stan srodowiska oprogramowania.

Wyczerpanie zasobéw

Atak polegajacy na wyczerpaniu zasobdw uszkadza serwer, wysytajac wiele zgdan zasobdéw z réznych
lokalizacji w celu wykorzystania btedéw oprogramowania, co powoduje zawieszenie systemu i serwera
lub awarie systemu. W aplikacjach zarzgdzanie pamiecig zawiera btgd wycieku pamieci, ktory moze by¢
tatwo wykorzystany przez zdalnych atakujgcych. Jest podobny do ataku DoS, poniewaz moze
skompromitowad lub wyczerpac zasoby dostepne dla systemu w sieci. Z powodu btedéw projektowych
lub kodu kazda interakcja lub pofaczenie ustanowione miedzy klientem a serwerem moze marnowac
zasoby lub zuzywac wiecej zasobdw niz jest to wymagane.

Przepetnienia catkowitoliczbowe

Przepetnienie liczb catkowitych wystepuje, gdy funkcja arytmetyczna generuje i probuje zapisac
wartos¢ catkowity wiekszg niz maksymalna wartosé, jakg moze przechowywaé przydzielona przestrzen
pamieci. Te warunki przepetnienia mogg prowadzi¢ do niepozgdanego zachowania oprogramowania.
Brak wczesniejszego wykrycia stanu przepetnienia moze spowodowaé problemy z bezpieczeristwem i
niezawodnoscig programu. Oprdcz uzyskiwania niedoktadnych wynikéw i powodowania niestabilnosci
oprogramowania, przepetnienia liczb catkowitych mogg réwniez prowadzi¢ do przepetnien bufora i
otwierac drzwi dla atakujgcych do manipulowania wartosciami, co ostatecznie prowadzi do losowego
lub ztosliwego wykonania kodu.

Wytuskanie wskaznika/obiektu zerowego

Znany rowniez jako odwotanie zerowe, wskaznik zerowy to wartos¢ przechowywana w celu wskazania,
ze wskaznik nie jest wyznaczony do zadnego prawidtowego obiektu; wskazuje réwniez nieprawidtowg
lokalizacje pamieci. Wiekszos¢ problemoéow ze wskaznikiem zerowym prowadzi do typowych
problemdw z niezawodnoscig oprogramowania, ale gdy osoba atakujgca celowo uruchomi wytuskanie
wskaznika zerowego, moze by¢é w stanie wykorzysta¢ wynikowy wyjatek do obejscia logiki
bezpieczenstwa i ujawnienia przez aplikacje szczegétéw debugowania, ktére mogg pomdc w
opracowywaniu strategii kolejnych atakéw. Programy na ogdét wykorzystujg te wskazniki zerowe do
wskazania warunku, takiego jak ostatni punkt



nieokreslona dtugosc¢ i niekompetencja do wykonywania niektérych operacji; ten typ uzycia wskaznika
zerowego jest poréwnywalny z typami zerowalnymi i bez wartosci w typie opcji. Wytuskanie wskaznika
zerowego moze uniemozliwi¢ wykonanie programu lub spowodowa¢ jego awarie i zamkniecie.

Wstrzykiwanie DLL

Gdy aplikacja uruchamia kod innej firmy lub niezaufany kod, ktéry faduje zestaw lub plik DLL, osoba
atakujgca moze wykorzysta¢ te luke w celu wstrzykniecia ztosliwej biblioteki DLL do aktualnie
uruchomionego procesu i wykonania ztosliwego kodu. Ponadto tadowanie plikow DLL bez okre$lenia
petnej sciezki lokalizacji pliku moze umozliwi¢ atakujagcym utworzenie ztosliwej biblioteki DLL i
umieszczenie jej w lokalizacji poprzedzajgcej Sciezke prawidtowego pliku DLL. W rezultacie aplikacja
wykonuje szkodliwg biblioteke DLL. Aby zapobiec takim lukom w zabezpieczeniach, programisci nigdy
nie moga tadowaé niezaufanych bibliotek DLL z danych wprowadzonych przez uzytkownika i musza
zawsze wywotywac biblioteki DLL, okreslajgc petng sciezke lokalizacji pliku.

Warunki wyscigu

Sytuacja wyscigu to niepozadany incydent, ktédry ma miejsce, gdy oprogramowanie lub program
systemowy jest zalezny od wykonywania procesdw w sekwencji i od czasu programéw. Ten warunek
wystepuje, gdy system, ktéry obstuguje zdarzenia w formacie sekwencyjnym, jest zmuszony do
wykonywania wielu operacji jednoczesnie. Warunek skutkuje nieprawidtowym wykonaniem programu
lub btedami w oprogramowaniu. Typowa sytuacja wyscigu wystepuje, gdy wiele watkow jest zaleznych
od udostepnionego zasobu. Wiekszos¢ warunkow wyscigu wptywa na bezpieczenstwo zwigzane z
systemem. Osoba atakujgca moze przeprowadzi¢ ataki typu DoS lub eskalacje uprawnien, uzyskujgc
dostep do udostepnionego zasobu zaufanego procesu.

- Czas sprawdzenia / Czas uzytkowania

Czas sprawdzenia lub czas uzycia (TOC/TOU) to btad oprogramowania, ktéry wystepuje z powodu
wyscigu, ktory wystepuje po sprawdzeniu stanu okreslonego segmentu systemu w okreslonym czasie
i przed czasem wykorzystania wynikéw sprawdzania. Moéwigc prosciej, definiuje sie jg jako zmiane
stanu systemu od momentu sprawdzenia predykcji do czasu podjecia dziatan na jej podstawie. Jest to
luka zwigzana z synchronizacjg, ktdra wystepuje, gdy system przyznaje uprawnienia dostepu do
zadania zasobu. Na przyktad, gdy uzytkownik chce przelaé kwote z jednego konta na drugie, ryzyko
ataku istnieje w trakcie transakcji miedzy TOC a TOU, tj. od momentu sprawdzenia, czy zgdana kwota
jest dostepna dla czas przekazania tej kwoty.

Niewtasciwa obstuga danych wejsciowych

Obstuga danych wejsciowych jest zdefiniowana jako weryfikacja funkcjonalnosci aplikacji, takich jak
walidacja, filtrowanie, oczyszczanie, szyfrowanie i deszyfrowanie danych wejsciowych. Brak weryfikacji
danych wejsciowych skutkuje podatnosciami. Walidacja danych wejsciowych jest obowigzkowa w celu
zapewnienia integralnosci przychodzacych danych poprzez sprawdzanie i poréwnywanie danych z
typem oczekiwanych danych. Dane pochodzgce zaréwno z zaufanych, jak i niezaufanych zrddet sg
narazone na ryzyko uszkodzenia przez atakujgcych przy uzyciu takich technik, jak iniekcja SQL, cross-
site scripting i przepetnienie bufora. Implementacja walidacji zaréwno po stronie klienta, jak i po
stronie serwera zapewnia skuteczne uwierzytelnianie danych.

Niewtasciwa obstuga btedow

Niewtasciwa obstuga btedéw ma miejsce, gdy osoba atakujgca wykorzystuje system bezpieczenstwa,
wykorzystujgc informacje o btedach. Wiekszos¢ aplikacji internetowych lub serweréw ujawnia



szczegdtowe informacje o btedach, takich jak zrzuty bazy danych i slady stosu. Mogg réwniez
generowac szczegodtowe btedy, ktére obejmujg informacje o stanie systemu, takie jak btgd wywotania
systemowego, przekroczenie limitu czasu, wyjatki i dostepnos¢ danych, co moze poméc atakujgcemu
w analizie i zaatakowaniu systemu. Fail-open jest jednym z probleméw bezpieczeristwa
spowodowanych niewtasciwg obstugg bteddéw. Fail-open definiuje sie jako przyznanie dostepu po
awarii systemu lub odmowie dostepu.

Stabe zarzadzanie poprawkami

tatka to niewielka czes¢ oprogramowania zaprojektowana w celu naprawienia probleméw, luk w
zabezpieczeniach i btedéw, a takze poprawy uzytecznosci lub wydajnosci programu komputerowego
lub danych pomocniczych. Dostawcy oprogramowania dostarczajg tatki, ktore zapobiegajg naduzyciom
i zmniejszajg prawdopodobienstwo zagrozen wykorzystujgcych okreslong luke w zabezpieczeniach.
Niezatatane oprogramowanie moze narazi¢ aplikacje, serwer lub urzadzenie na rdézne ataki. Ponizej
przedstawiono kilka przyktadéw ztego zarzgdzania poprawkami.

Niepatchowane serwery

Serwery sg niezbednym elementem infrastruktury kazdej organizacji. Byto kilka przypadkéw, w ktérych
organizacje korzystaty z niezatatanych i Zle skonfigurowanych serweréw, ktoére zagrazaty
bezpieczenstwu i integralnosci danych w ich systemie. Hakerzy wyszukuja te luki w zabezpieczeniach
serwerdw i wykorzystujg je. Te niezatatane serwery stuzg jako centrum atakujgcych lub punkt wejscia
do sieci. Moze to prowadzi¢ do ujawnienia prywatnych danych, strat finansowych i przerwania
dziatalnos$ci. Regularne aktualizowanie oprogramowania i prawidtowe utrzymywanie systemoéw
poprzez fatanie i naprawianie btedow moze pomdc w tagodzeniu luk w zabezpieczeniach
powodowanych przez niezatatane serwery.

Niepoprawione oprogramowanie uktadowe

Niezatatane oprogramowanie uktadowe moze prowadzi¢ do powstania luk, przez ktére osoba
atakujgca moze tatwo dostac sie do sieci korporacyjnej i ukras¢ krytyczne informacje lub uszkodzi¢
krytyczne zasoby. Luki w oprogramowaniu sprzetowym umozliwiajg atakujagcym wstrzykiwanie
ztosliwego kodu, infekowanie legalnych aktualizacji, usuwanie danych przechowywanych na dysku
twardym, a w niektdrych przypadkach nawet sterowanie sprzetem systemowym ze zdalnej lokalizacji.
Aby ztagodzi¢ takie luki, specjalisci ds. bezpieczeistwa muszg regularnie sprawdzaé i aktualizowac
oprogramowanie uktadowe.

Niepoprawiony system operacyjny

Atakujgcy wykorzystujg systemy, ktérych systemy operacyjne nie zostaty zatatane, jako zrédto wektora
infekcji, aby zainfekowac inne systemy lub urzadzenia podtgczone do tej samej sieci. Atakujgcy skanuja
systemy z niezatatanymi systemami operacyjnymi i wykorzystujg te systemy do rozprzestrzeniania
ztosliwego oprogramowania na inne systemy podtgczone do sieci. Jesli osoba atakujgca zidentyfikuje
luke w pliku jadra systemu operacyjnego lub w bibliotece wspétdzielonej, moze jg wykorzystaé do
proby eskalacji uprawnien przy uzyciu ztosliwego oprogramowania, ktére uzyskuje dostep na poziomie
systemu lub administratora. Specjalisci ds. bezpieczeristwa muszg wigczy¢ funkcje automatycznej
aktualizacji, aby automatycznie i regularnie aktualizowad systemy operacyjne.

Niepoprawione aplikacje

Niezatatane luki w zabezpieczeniach aplikacji umozliwiajg atakujgcym wstrzykniecie i uruchomienie
ztosliwego kodu poprzez wykorzystanie znanego btedu oprogramowania. Ogdlnie rzecz biorac, zadne



oprogramowanie ani aplikacje nie s3 bezbtedne. Dostawcy oprogramowania czesto publikujg tatki
usuwajace zidentyfikowane luki w zabezpieczeniach. Niezatatane aplikacje torujg droge atakujgcym do
wykorzystywania i naruszania bezpieczenstwa systemdéw i oprogramowania. Dlatego wazne jest, aby
organizacje regularnie stosowaty taty luk w zabezpieczeniach i aktualizowaty aplikacje.

Wady projektowe

Luki wynikajgce z wad projektowych sg uniwersalne dla wszystkich urzgdzen i systemdw operacyjnych.
Luki projektowe, takie jak nieprawidtowe szyfrowanie lub staba weryfikacja danych, odnoszg sie do
bteddéw logicznych w funkcjonalnosci systemu, ktére atakujgcy wykorzystujg do obejscia mechanizmu
wykrywania i uzyskania dostepu do bezpiecznego systemu.

Ryzyka oséb trzecich

Osoba trzecia moze stac¢ sie kolejnym potencjalnym zagrozeniem dla przedsiebiorstw. Ustugi lub
produkty stron trzecich mogg mie¢ dostep do uprzywilejowanych systemoéw i aplikacji, za
posrednictwem ktérych mozna naruszy¢ informacje finansowe, dane klientéw i pracownikéw oraz
procesy w tancuchu dostaw przedsiebiorstwa. Strona trzecia moze by¢ godna zaufania, ale
przedsiebiorstwa zwykle nie sprawdzajg, czy zachowujg odpowiednie standardy i srodki
bezpieczenstwa; ostatecznie mogg stac sie zagrozeniem dla sieci korporacyjnej. Gtdwne zagrozenia
zwigzane z podmiotami zewnetrznymi obejmujg kradziez tozsamosci, kradziez wtasnosci
intelektualnej, naruszenia danych, implantacje ztosliwego oprogramowania bez plikéw oraz wtamania
do sieci. Organizacja powinna by¢ swiadoma zagrozen zwigzanych z podmiotami zewnetrznymi i
prowadzi¢ ciggte procesy zarzadzania ryzykiem w $rodowisku w czasie rzeczywistym. Ponizej
przedstawiono rézne rodzaje ryzyka zwigzane z zaleznoscig od 0séb trzecich.

Zarzadzanie dostawcami: Jest to czynnos¢ polegajaca na wyborze dostawcéw i ocenie ryzyka
zwigzanego z ustugami i produktami oséb trzecich. Obejmuje wszystkie podstawowe programy i
procesy wymagane przez organizacje do obstugi i zarzadzania operacjami i komunikacjg z
zewnetrznymi dostawcami. Organizacje czesto polegaja na zewnetrznych dostawcach, aby
zaoszczedzi¢ na wydatkach, odeprzeé rywalizacje rynkowa, zwiekszyé produktywnosc i uzyskac wieksze
zyski przy mniejszym wysitku. Jesli jednak dostawca zewnetrzny nie jest zaufany lub nie przestrzega
wymaganych standardéw, moze stanowic zagrozenie dla danych lub informacji organizacji. Organizacja
moze by¢ zmuszona do poniesienia wszelkich konsekwencji w przypadku naruszenia. Najlepsze
podejscie do wykrywania ryzyka zwigzanego z podmiotami zewnetrznymi obejmuje stosowanie
najlepszych praktyk zarzgdzania dostawcami wraz z egzekwowaniem systemow zarzgdzania ryzykiem
dostawcow zewnetrznych.

- Integracja systemu: Jest to proces polegajgcy na korzystaniu z ustug stron trzecich lub zatrudnianiu
dostawcow zewnetrznych do prowadzenia operacji biznesowych. Gdy strona trzecia hostuje ustugi lub
tworzy oprogramowanie dla firmy, integratorzy systemow potrzebujg petnego dostepu do
systemow/aplikacji. Poniewaz integratorzy pracujg wewnatrz firmy, mogg fatwo omija¢ zapory
ogniowe i rozwigzania bezpieczenstwa oraz instalowa¢ w sieci ztoSliwe oprogramowanie lub
oprogramowanie szpiegujace. Integratorzy moga réwniez zastosowac techniki skanowania portéw w
celu uzyskania pakietéw danych bezposrednio z sieci. Organizacje muszg nadzorowaé dziatania
dostawcow zewnetrznych i postep projektéw.

- Brak wsparcia ze strony dostawcédw: Organizacje czesto polegajag na zewnetrznych dostawcach w
zakresie zarzadzania bezpieczenstwem systemow w sieci. W takich przypadkach sprzedawcom
powierza sie wykrywanie i naprawianie problemodw, zanim zostang one wykorzystane, i stajg sie
cztonkami Srodowiska pracy organizacji. Poniewaz majg do czynienia ze ztozong infrastrukturg



sieciowg, niewystarczajgca wiedza w zakresie obstugi systemoéw bezpieczenstwa lub identyfikowania
zagrozen moze otworzy¢ droge do nowych cyberatakdw. Dostawcy powinni by¢ biegli w znajdowaniu
probleméw i powinni by¢ zachecani do utrzymywania wysokiej jako$ci pracy oraz zapewniania
bezpieczenstwa i aktualizacji systemow.

Ryzyko zwigzane z taricuchem dostaw: Wiekszos¢ urzadzen i systemoéw sieciowych w organizacji jest
czesto kupowana od strony trzeciej. Korzystanie z takiego sprzetu w kazdym segmencie wzdtuz
tancucha dostaw moze potencjalnie stwarzac¢ zagrozenie bezpieczenstwa z powodu niewtasciwej
konserwacji lub konfiguracji. Nalezy wdrozy¢ odpowiednie $rodki kontroli bezpieczeristwa dla
sprzetu/urzadzen lub oprogramowania, ktore organizacje kupuja lub wypozyczajg od strony trzeciej.
Na przyktad oprogramowanie lub sprzet zakupione od strony trzeciej mogg nie zostaé¢ odpowiednio
oczyszczone. W takich przypadkach ztosSliwe oprogramowanie ukryte wewngatrz wczesniej
dostarczonego sprzetu moze zainfekowac nowe systemy wdrozone w organizacji i rozprzestrzenic sie
na wszystkie inne urzgdzenia podtgczone do sieci.

Tworzenie kodu na zewnatrz: W niektdrych przypadkach przedsiebiorstwa nie dysponujg wszystkimi
zasobami wymaganymi do tworzenia produktéw w swoim Srodowisku. W takich przypadkach
organizacje zatrudniajg strony trzecie w celu opracowania produktéw lub oprogramowania. W takich
przypadkach organizacje powinny stworzy¢ bezpieczne srodowisko, w ktérym projektanci zewnetrzni
beda mogli opracowywac i ocenia¢ tworzony kod. Organizacje powinny rowniez okresli¢, gdzie kod ma
by¢ przechowywany i umiesci¢ odpowiednie zabezpieczenia w przestrzeni magazynowej, poniewaz
kod moze zosta¢ skradziony w celu opracowania podobnych projektéw. Po zakoriczeniu procesu
kodowania produkt wymaga doktadnych testéw, a programisci powinni zadba¢ o to, aby uniemozliwic¢
nieautoryzowany dostep do zasobdw aplikacji. Wazne jest rowniez, aby zasoby, do ktérych aplikacja
uzyskuje dostep, byly przechowywane w chronionym srodowisku, a dane byty szyfrowane przed
przestaniem przez siec.

System Sprawl/nieudokumentowane aktywa

Podatnos¢ na rozprzestrzenianie sie systemu powstaje w sieci organizacji z powodu zwiekszonej liczby
potgczen systemowych lub serwerowych bez odpowiedniej dokumentacji lub zrozumienia ich obstugi.
Zasoby te sg czesto zaniedbywane z biegiem czasu, co czyni je podatnymi na ataki. Moze to rdwniez
prowadzi¢ do kosztownych konserwacji, poniewaz kazdy wrazliwy zaséb bedzie uwzgledniony w
kosztach konserwacji za kazdym razem, gdy wymagana jest skuteczna konserwacja lub konieczne jest
zaplanowanie najnowszych aktualizacji sprzetu lub oprogramowania. Ponadto nieudokumentowane
zasoby nie obstugujg multipleksowanych kopii zapasowych baz danych ani szybkiego przesytania
strumieniowego, co zmusza zespoty IT do wyboru miedzy szybkim tworzeniem kopii zapasowych a
optymalizacjg pojemnosci.

Niewtasciwe zarzadzanie certyfikatami i kluczami

Niewtasciwe zarzadzanie certyfikatami i kluczami moze prowadzi¢ do wielu luk w zabezpieczeniach,
ktére umozliwiajg atakujgcym przeprowadzanie atakéw polegajgcych na famaniu haset i eksfiltracji
danych. Klucze przechowywane na serwerach sg podatne na ataki. Specjalisci ds. bezpieczeristwa
muszg upewnic sie, ze klucze sg przechowywane w zaszyfrowanym formacie i sg odszyfrowywane tylko
w chronionym, bezpiecznym sSrodowisku. Przechowywanie lub zachowywanie starszych Ilub
nieaktualnych kluczy réwniez stanowi powazne zagrozenie dla organizacji. Klucze prywatne uzywane z
certyfikatami muszg by¢ przechowywane w wysoce zabezpieczonym srodowisku; w przeciwnym razie
osoba nieupowazniona moze przechwycic klucze i uzyskac dostep do poufnych danych lub krytycznych
systemoéw.



Rodzaje oceny podatnosci
Ponizej podano rézne rodzaje oceny podatnosci:
* Aktywna ocena

Rodzaj oceny podatnosci, w ktérej skanery sieciowe identyfikujg hosty, ustugi i luki obecne w sieci.
Aktywne skanery sieciowe mogg zmniejszy¢ inwazyjnosé przeprowadzanych przez siebie kontroli.

* Ocena pasywna

Oceny pasywne analizujg ruch obecny w sieci, aby zidentyfikowac aktywne systemy, ustugi sieciowe,
aplikacje i luki w zabezpieczeniach. Oceny pasywne dostarczajg rowniez liste uzytkownikéw, ktérzy
aktualnie uzyskujg dostep do sieci.

* Ocena zewnetrzna

Ocena zewnetrzna polega na zbadaniu sieci z punktu widzenia hakera w celu zidentyfikowania
exploitow i luk w zabezpieczeniach dostepnych dla $wiata zewnetrznego. Tego typu oceny
wykorzystujg urzadzenia zewnetrzne, takie jak zapory ogniowe, routery i serwery. Zewnetrzna ocena
szacuje zagrozenie atakami na bezpieczenstwo sieci spoza organizacji. Okresla poziom bezpieczenstwa
sieci zewnetrznej i zapory sieciowej. Ponizej przedstawiono niektére z mozliwych etapéw
przeprowadzania oceny zewnetrznej:

o Okresl zestaw regut dla konfiguracji firewalla i routera dla sieci zewnetrznej

o Sprawdyz, czy zewnetrzne urzadzenia serwerowe i urzgdzenia sieciowe s3 mapowane

o Zidentyfikuj otwarte porty i powigzane ustugi w sieci zewnetrznej

o Sprawdz poziomy poprawek na serwerze i zewnetrznych urzadzeniach sieciowych

o Przejrzyj systemy wykrywania, takie jak IDS, zapory ogniowe i systemy ochrony warstwy aplikacji
o Uzyskaj informacje o strefach DNS

o Przeskanuj sie¢ zewnetrzng za pomocg réznych zastrzezonych narzedzi dostepnych w Internecie

o Sprawdzaj aplikacje internetowe, takie jak oprogramowanie do handlu elektronicznego i koszykow
zakupowych, pod katem luk w zabezpieczeniach

* Ocena wewnetrzna

Wewnetrzna ocena obejmuje analize sieci wewnetrznej w celu znalezienia exploitéw i luk w
zabezpieczeniach. Ponizej przedstawiono niektére z mozliwych etapdéw przeprowadzania oceny
wewnetrznej:

o Okresl otwarte porty i powigzane ustugi na urzadzeniach sieciowych, serwerach i systemach
o Sprawdz konfiguracje routera i zestawy regut zapory

o Wymien wewnetrzne luki systemu operacyjnego i serwera

o Przeskanuj w poszukiwaniu trojanow, ktére mogg by¢ obecne w Srodowisku wewnetrznym

o Sprawdz poziomy poprawek na wewnetrznych urzadzeniach sieciowych, serwerach i systemach
organizacji



o Sprawdz, czy nie ma ztosliwego oprogramowania, programow szpiegujgcych i wirusow oraz
udokumentu;j je

o Ocen bezpieczenstwo fizyczne

o Zidentyfikuj i przejrzyj proces i zdarzenia zdalnego zarzadzania

o Ocena mechanizméw udostepniania plikow (na przyktad udziaty NFS i SMB/CIFS)
o Sprawdz implementacje i zdarzenia antywirusowe

Ocena oparta na Floscie

Oceny oparte na Flost to rodzaj kontroli bezpieczerstwa, ktéra polega na przeprowadzeniu kontroli na
poziomie konfiguracji w celu zidentyfikowania konfiguracji systemu, katalogéow uzytkownikow,
systemoéw plikdw, ustawien rejestru i innych parametrow w celu oceny mozliwosci naruszenia
bezpieczenstwa. Oceny te sprawdzajg bezpieczeristwo okreslonej sieci lub serwera. Skanery oparte na
technologii Flost oceniajg systemy w celu zidentyfikowania luk w zabezpieczeniach, takich jak natywne
tabele konfiguracji, nieprawidtowe uprawnienia do rejestru lub plikéw oraz btedy konfiguracji
oprogramowania. Oceny oparte na Flost wykorzystujg wiele komercyjnych i otwartych narzedzi do
skanowania.

Ocena oparta na sieci

Oceny sieci okreslajg mozliwe ataki bezpieczenstwa sieci, ktére moga wystgpié¢ w systemie organizacji.
Oceny te wykrywajg zasoby sieciowe i mapujg porty i ustugi dziatajgce w réznych obszarach sieci.
Ocenia system organizacji pod katem luk, takich jak brakujgce poprawki, niepotrzebne ustugi, stabe
uwierzytelnianie i stabe szyfrowanie. Specjalisci od oceny sieci uzywajg zapér ogniowych i skaneréw
sieciowych, takich jak Nessus. Skanery te identyfikujg otwarte porty, rozpoznajg ustugi dziatajgce na
tych portach i wykrywajg zwigzane z nimi luki w zabezpieczeniach tych ustug. Oceny te pomagaja
organizacjom identyfikowac¢ punkty wejscia i ataku do sieci, poniewaz podazajg Sciezkg i podejsciem
hakera. Pomagajg organizacjom okresli¢, w jaki sposdb systemy sg podatne na ataki z Internetu i
intranetu oraz w jaki sposdb osoba atakujgca moze uzyskaé¢ dostep do waznych informacji. Typowa
ocena sieci obejmuje nastepujgce testy sieci:

o Sprawdza topologie sieci pod katem niewtasciwej konfiguracji zapory
o Sprawdza reguty filtrowania routera

o ldentyfikuje niewtasciwie skonfigurowane serwery bazodanowe

o Testuje poszczegdlne ustugi i protokoty, takie jak HTTP, SNMP i FTP

o Przeglada kod zrédtowy HTML pod katem niepotrzebnych informacji
o Wykonuje sprawdzanie granic zmiennych

Ocena aplikacji

Ocena aplikacji koncentruje sie na transakcyjnych aplikacjach internetowych, tradycyjnych aplikacjach
typu klient-serwer i systemach hybrydowych. Analizuje wszystkie elementy infrastruktury aplikacji, w
tym wdrozenie i komunikacje w obrebie klienta i serwera. Ten rodzaj oceny polega na sprawdzeniu
infrastruktury serwera WWW pod katem btednej konfiguracji, nieaktualnej zawartosci lub znanych luk
w zabezpieczeniach. Specjalisci ds. bezpieczenstwa uzywajg do przeprowadzania takich ocen zaréwno
narzedzi komercyjnych, jak i narzedzi typu open source.



Ocena bazy danych

Ocena bazy danych to dowolna ocena skoncentrowana na testowaniu baz danych pod katem
wystepowania jakichkolwiek btednych konfiguracji lub znanych luk w zabezpieczeniach. Oceny te
koncentrujg sie gtéwnie na testowaniu réznych technologii baz danych, takich jak MYSQL, MSSQL,
ORACLE i POSTGRESQL, w celu zidentyfikowania luk w zabezpieczeniach zwigzanych z narazeniem
danych lub wstrzyknieciem. Specjalisci ds. bezpieczedstwa uzywajg do przeprowadzania takich ocen
zaréwno narzedzi komercyjnych, jak i narzedzi typu open source.

Ocena sieci bezprzewodowej

Ocena sieci bezprzewodowe] okresla luki w sieciach bezprzewodowych organizacji. W przesztosci sieci
bezprzewodowe wykorzystywaty stabe i wadliwe mechanizmy szyfrowania danych. Obecnie standardy
sieci bezprzewodowych ewoluowaty, ale wiele sieci nadal korzysta ze stabych i przestarzatych
mechanizmdw bezpieczenstwa i jest narazonych na ataki. Oceny sieci bezprzewodowych prébuja
zaatakowac mechanizmy uwierzytelniania bezprzewodowego i uzyskaé nieautoryzowany dostep. Ten
rodzaj oceny testuje sieci bezprzewodowe i identyfikuje nielegalne sieci, ktére mogg istnie¢ w
granicach organizacji. Oceny te kontrolujg okreslone przez klienta lokalizacje z siecig bezprzewodowa.
Wachajg ruch w sieci bezprzewodowej i préobujg ztamac klucze szyfrujgce. Audytorzy testujg dostep do
innych sieci, jesli uzyskajq dostep do sieci bezprzewodowej.

Ocena rozproszona

Ten typ oceny, stosowany przez organizacje posiadajace zasoby, takie jak serwery i klienci w réznych
lokalizacjach, obejmuje jednoczesng ocene rozproszonych zasobdéw organizacji, takich jak aplikacje
klienckie i serwerowe, przy uzyciu odpowiednich technik synchronizacji. Synchronizacja odgrywa
kluczowg role w tego typu ocenie. Dzieki synchronizacji przebiegdéw testow wszystkie oddzielne zasoby
znajdujace sie w wielu lokalizacjach mogg by¢ testowane w tym samym czasie.

Potwierdzona ocena

Ocena uwierzytelniona jest réwniez nazywana oceng uwierzytelniong. W tego typu ocenie haker
etyczny posiada dane uwierzytelniajgce wszystkich maszyn znajdujgcych sie w ocenianej sieci. Szanse
na znalezienie luk w zabezpieczeniach zwigzanych z systemami operacyjnymi i aplikacjami sg wieksze
w ocenie poswiadczen niz w ocenie bez poswiadczen. Ten rodzaj oceny stanowi wyzwanie, poniewaz
nie jest jasne, kto jest witascicielem poszczegdlnych aktywdw w duzych przedsiebiorstwach, a nawet
jesli etyczny haker zidentyfikuje rzeczywistych wtascicieli aktywéw, dostep do danych
uwierzytelniajgcych tych aktywoéw jest bardzo trudny, poniewaz wiasciciele aktywéw na ogét nie
udostepniajg takich poufnych informacji. Ponadto, nawet jesli etyczny haker pomysinie uzyska
wszystkie wymagane dane uwierzytelniajgce, utrzymanie listy haset jest ogromnym zadaniem,
poniewaz mogg wystgpi¢ problemy ze zmienionymi hastami, btedami w pisowni i uprawnieniami
administracyjnymi. Chociaz jest to najlepszy sposdb oceny docelowej sieci korporacyjnej pod katem
luk w zabezpieczeniach i jest wysoce niezawodny, jest to ztozona ocena, ktéra stanowi wyzwanie.

Ocena bez poswiadczen

Ocena bez poswiadczen, zwana takze oceng nieuwierzytelniong, zapewnia szybki przeglad stabych
punktéw poprzez analize ustug sieciowych ujawnionych przez hosta. Poniewaz jest to ocena bez
poswiadczen, etyczny haker nie wymaga zadnych poswiadczen, aby aktywa mogty przeprowadzi¢ ich
oceny. Ten rodzaj oceny generuje krotki raport dotyczacy stabych punktéw; nie jest jednak
niezawodny, poniewaz nie zapewnia gtebszego wgladu w luki w zabezpieczeniach systemu
operacyjnego i aplikacji, ktdre nie sg ujawniane przez hosta w sieci. Ta ocena nie jest rowniez w stanie



wykry¢ luk w zabezpieczeniach, ktdre potencjalnie sg objete zaporami ogniowymi. Jest podatny na
fatszywie pozytywne wyniki i nie jest niezawodnie skuteczny w poréwnaniu z oceng opartg na
poswiadczeniach.

Ocena reczna

Po wykonaniu footprintingu i skanowaniu sieci oraz uzyskaniu kluczowych informacji, jesli etyczny
haker przeprowadza reczne badania w celu zbadania luk w zabezpieczeniach, recznie klasyfikuje luki i
ocenia je, odnoszac sie do standardéw oceny luk, takich jak CVSS i baz danych luk, takich jak CVE i CWE.
Taka ocena jest uwazana za reczna.

Zautomatyzowana ocena

Ocena, w ktorej etyczny haker uzywa narzedzi do oceny podatnosci, takich jak Nessus Professional,
Qualys lub GFI LanGuard, do przeprowadzenia oceny podatnosci celu, nazywana jest oceng
automatyczng. W przeciwienstwie do ocen recznych, w tego typu ocenie etyczny haker nie wykonuje
footprintingu ani skanowania sieci. Wykorzystujg zautomatyzowane narzedzia, ktére moga
wykonywac wszystkie takie czynnosci, a takze sg w stanie identyfikowad stabe punkty i wyniki CVSS,
uzyskiwaé krytyczne informacje CVE/CWE zwigzane z lukg w zabezpieczeniach oraz sugerowacd
strategie naprawcze.

Ocena oparta na chmurze

Ten rodzaj oceny koncentruje sie na ocenie ogdlnego bezpieczerstwa infrastruktury chmury zgodnie z
najlepszymi praktykami lub wytycznymi dostawcy ustug w chmurze. Ocena ta obejmuje identyfikacje
stabych punktéw infrastruktury chmurowej i tagodzenie ich poprzez mechanizmy kontroli dostepu i
odpowiednie S$rodki bezpieczenstwa zgodne ze standardami. Ten typ oceny jest czesto
przeprowadzany w celu zidentyfikowania zagrozen zwigzanych z zasobami wdrozonymi w chmurze.
Pomaga réwniez specjalistom ds. bezpieczeistwa w wykrywaniu stabych punktéow wejscia w chmurze,
przez ktdre osoby atakujgce mogg przedostac sie do sieci organizacji.

Ocena aplikacji mobilnych

Ocena aplikacji mobilnych ma na celu ochrone prywatnosci danych w aplikacjach mobilnych i
interfejsach API. Jest to obowigzkowa praktyka bezpieczeristwa dla kazdej organizacji, ktéra hostuje
publicznie dostepne aplikacje. Ten rodzaj oceny obejmuje badanie kodu zrédtowego i wewnetrznych
kontroli bezpieczeristwa aplikacji mobilnych. Specjalisci ds. bezpieczenstwa muszg przeprowadzac
tego typu oceny, aby ocenic i poprawi¢ ogélng wytrzymatosc¢ aplikacji na znane i przyszte zagrozenia w
celu ochrony wrazliwych danych. Skuteczna ocena moze zminimalizowac ryzyko i poméc we wiaczeniu
odpowiednich srodkéw bezpieczeristwa w celu zwiekszenia bezpieczenstwa aplikacji mobilnych.

Narzedzia oceny podatnosci

Rozwigzania do oceny podatnosci na ataki sg waznymi narzedziami do zarzgdzania bezpieczenstwem
informacji, poniewaz identyfikujg wszystkie potencjalne stabe punkty bezpieczeristwa, zanim atakujacy
bedzie mégt je wykorzystac. Dostepne sg rézne podejscia i rozwigzania do przeprowadzania oceny
podatnosci na zagrozenia. Wybdr odpowiedniego podejscia do oceny odgrywa wazing role w
tagodzeniu zagrozen, przed ktérymi stoi organizacja. W tej sekcji opisano rézne podejscia, rozwigzania
i narzedzia uzywane do przeprowadzania oceny podatnosci na zagrozenia.

Poréwnanie podejs¢ do oceny podatnosci na zagrozenia



Istniejg cztery rodzaje rozwigzan do oceny podatnosci na zagrozenia: rozwigzania oparte na
produktach, rozwigzania oparte na ustugach, ocena oparta na drzewie i ocena oparta na wnioskach.

Rozwiazania oparte na produktach

Rozwigzania produktowe sg instalowane w wewnetrznej sieci organizacji. S3 one instalowane w
przestrzeni prywatnej lub nierutowalnej lub w adresowalnej przez Internet czesci sieci organizacji. Jesli
sg zainstalowane w sieci prywatnej (za zaporg ogniowg), nie zawsze mogg wykry¢ ataki z zewnatrz.

Rozwigzania oparte na ustugach

Rozwigzania oparte na ustugach sg oferowane przez strony trzecie, takie jak firmy audytorskie lub
konsultingowe w zakresie bezpieczenstwa. Niektdre rozwigzania sg hostowane w sieci, podczas gdy
inne s3 hostowane poza siecig. Wadg tego rozwigzania jest to, ze atakujacy mogg skontrolowac siec z
zewnatrz.

Ocena oparta na drzewie

W ocenie opartej na drzewie audytor wybiera rézne strategie dla kazdej maszyny lub komponentu
systemu informatycznego. Na przyktad administrator wybiera skaner dla serwerdéw z systemem
Windows, baz danych i ustug internetowych, ale uzywa innego skanera dla serwerdw z systemem
Linux. Podejscie to polega na tym, ze administrator zapewnia poczatkowy element analizy, a nastepnie
rozpoczyna ciggte skanowanie bez uwzglednienia jakichkolwiek informacji znalezionych w czasie
skanowania.

Ocena oparta na wnioskach

W przypadku oceny opartej na wnioskach skanowanie rozpoczyna sie od sporzadzenia spisu
protokotdéw znalezionych na komputerze. Po znalezieniu protokotu rozpoczyna sie proces skanowania
w celu wykrycia, ktdére porty sg podtgczone do ustug, takich jak serwer poczty e-mail, serwer WWW
lub serwer bazy danych. Po znalezieniu ustug wybiera luki w zabezpieczeniach na kazdej maszynie i
rozpoczyna wykonywanie tylko odpowiednich testéw.

Charakterystyka dobrego rozwigzania do oceny podatnosci na zagrozenia

Organizacje muszg wybrac wtasciwe i odpowiednie rozwigzanie do oceny podatnosci na zagrozenia,
aby wykrywac, oceniaé i chroni¢ swoje krytyczne zasoby IT przed réznymi zagrozeniami wewnetrznymi
i zewnetrznymi. Cechy dobrego rozwigzania do oceny podatnosci s nastepujace:

e Zapewnia prawidtowe wyniki poprzez testowanie sieci, zasobdéw sieciowych, portéw, protokotéw i
systemow operacyjnych

e Stosuje dobrze zorganizowane podejscie do testowania oparte na wnioskowaniu
e Automatycznie skanuje i sprawdza stale aktualizowane bazy danych

e Tworzy krotkie, praktyczne, konfigurowalne raporty, w tym raporty o lukach w zabezpieczeniach
wedtug poziomu istotnosci oraz analize trendéw

® Obstuguje wiele sieci
e Sugeruje odpowiednie srodki zaradcze i obejscia w celu usuniecia luk w zabezpieczeniach
¢ Nasladuje zewnetrzny widok atakujgcych, aby osiggnac¢ swdj cel

Dziatanie rozwigzan do wykrywania luk w zabezpieczeniach



Kazda organizacja musi obstugiwac i przetwarzac duze ilosci danych, aby prowadzi¢ dziatalnos¢. Te
duze ilodci danych zawierajg uprzywilejowane informacje o tej konkretnej organizacji. Atakujgcy
prébuja zidentyfikowad luki w zabezpieczeniach, ktére mogg wykorzystaé, a nastepnie wykorzystujg je
do uzyskania dostepu do krytycznych danych w celach niezgodnych z prawem. Analiza podatnosci
analizuje i wykrywa obszary podatne na ryzyko w sieci organizacyjnej. W analizie tej wykorzystywane
sg rézne narzedzia i raporty dotyczace luk wystepujgcych w sieci. Rozwigzania do wykrywania luk w
zabezpieczeniach wykonujg testy penetracji luk w sieci organizacyjnej w trzech krokach:

Lokalizowanie weztdw: Pierwszym krokiem w skanowaniu luk w zabezpieczeniach jest zlokalizowanie
aktywnych hostéw w sieci docelowej przy uzyciu réznych technik skanowania.

Wykonywanie na nich wykrywania ustug i systemow operacyjnych: po wykryciu aktywnych hostow w
sieci docelowej nastepnym krokiem jest wyliczenie otwartych portéw i ustug wraz z systemem
operacyjnym w systemach docelowych.

Testowanie tych ustug i systemu operacyjnego pod katem znanych luk: Wreszcie, po zidentyfikowaniu
otwartych ustug i systemu operacyjnego dziatajgcego na weztach docelowych, sg one testowane pod
katem znanych luk.

Rodzaje narzedzi do oceny podatnosci na zagrozenia

Istnieje szes¢ rodzajow narzedzi do oceny podatnosci: narzedzia do oceny podatnosci na hosty,
narzedzia do oceny podatnosci w warstwie aplikacji, narzedzia do oceny gtebokosci, narzedzia do
oceny zakresu, narzedzia aktywne i pasywne oraz narzedzia do lokalizacji i badania danych.

Narzedzia do oceny luk w zabezpieczeniach oparte na hoscie

Narzedzia do skanowania oparte na hoscie sg odpowiednie dla serwerdw, na ktérych dziatajg rézne
aplikacje, takie jak Internet, krytyczne pliki, bazy danych, katalogi i zdalny dostep. Te skanery oparte
na hoscie mogg wykrywac luki w zabezpieczeniach o wysokim poziomie i dostarcza¢ wymaganych
informacji o poprawkach (poprawkach). Oparte na hoscie narzedzie do oceny podatnosci na zagrozenia
identyfikuje system operacyjny dziatajgcy na okreslonym komputerze hosta i testuje go pod katem
znanych brakéw. Wyszukuje rowniez popularne aplikacje i ustugi.

Narzedzia oceny gtebokosci

Narzedzia oceny gtebokosci stuzg do wykrywania i identyfikowania nieznanych wczes$niej luk w
zabezpieczeniach systemu. Ogdlnie rzecz biorgc, narzedzia takie jak fuzzery, ktére dostarczajg dowolne
dane wejsciowe do interfejsu systemu, sg uzywane do identyfikowania luk w zabezpieczeniach o
niestabilnej gtebokosci. Wiele z tych narzedzi wykorzystuje zestaw sygnatur luk w zabezpieczeniach w
celu sprawdzenia, czy produkt jest odporny na znang luke, czy nie.

Narzedzia oceny luk w zabezpieczeniach warstwy aplikacji

Narzedzia do oceny podatnosci na zagrozenia w warstwie aplikacji zostaty zaprojektowane z myslg o
potrzebach wszelkiego rodzaju systemdéw operacyjnych i aplikacji. Rézne zasoby stwarzajg rézne
zagrozenia bezpieczenstwa i sg identyfikowane przez narzedzia zaprojektowane do tego celu.
Obserwacja stabych punktéw systemu przez Internet przy uzyciu zewnetrznego routera, zapory
sieciowej lub serwera WWW nazywana jest zewnetrzng oceng stabych punktéw. Luki te moga dotyczy¢
zewnetrznych zagrozen typu DoS/DDoS, przechwytywania danych sieciowych lub innych problemoéw.
Analityk przeprowadza ocene podatnosci i odnotowuje wrazliwe zasoby. Informacje o lukach w
zabezpieczeniach sieci sg regularnie aktualizowane w narzedziach. Narzedzia do oceny podatnosci
warstwy aplikacji sg skierowane na serwery sieciowe lub bazy danych.



Narzedzia oceny zakresu

Narzedzia do oceny zakresu zapewniajg ocene bezpieczeristwa poprzez testowanie luk w aplikacjach i
systemie operacyjnym. Narzedzia te zapewniajg standardowe kontrole i interfejs raportowania, ktéry
pozwala uzytkownikowi wybra¢ odpowiedni skan. Narzedzia te generujg standardowy raport na
podstawie znalezionych informacji. Niektdre narzedzia do oceny sg przeznaczone do testowania
okreslonej aplikacji lub typu aplikacji pod kagtem luk w zabezpieczeniach.

Narzedzia aktywne i pasywne

Aktywne skanery sprawdzajg luki w zabezpieczeniach funkcji sieciowych zuzywajgcych zasoby w sieci.
Gtéwna zaletg aktywnego skanera jest to, ze administrator systemu lub kierownik IT ma dobrg kontrole
nad czasem i parametrami skanowania luk w zabezpieczeniach. Tego skanera nie mozna uzywac¢ w
krytycznych systemach operacyjnych, poniewaz wykorzystuje zasoby systemowe, ktére wptywajg na
przetwarzanie innych zadan.

Skanery pasywne to takie, ktére nie wptywajg znaczaco na zasoby systemowe, poniewaz jedynie
obserwujg dane systemowe i wykonujg przetwarzanie danych na oddzielnej maszynie analitycznej.
Pasywny skaner najpierw otrzymuje dane systemowe, ktére dostarczajg petnych informacji o
uruchomionych procesach, a nastepnie ocenia te dane pod katem zestawu regut.

Narzedzia do badania lokalizacji i danych
Ponizej wymieniono niektére narzedzia do lokalizacji i badania danych:

- Skaner sieciowy: Skanery sieciowe to takie, ktére wspotdziatajg tylko z rzeczywistg maszyng, na ktorej
sie znajdujg, i wysytajg raport do tej samej maszyny po skanowaniu.

- Skaner oparty na agentach: Skanery oparte na agentach znajdujg sie na jednym komputerze, ale mogg
skanowac kilka komputeréw w tej samej sieci.

- Skaner proxy: Skanery proxy to skanery sieciowe, ktére mogg skanowac sieci zdowolnego komputera
w sieci.

- Skaner klastrowy: Skanery klastrowe sg podobne do skaneréw proxy, ale moga jednoczesnie
wykonywac dwa lub wiecej skanéw na réznych komputerach w sieci.

Wybdr narzedzia do oceny podatnosci na zagrozenia

Zaprojektowane przez dostawcow narzedzia do oceny podatnosci na zagrozenia moga by¢ uzywane do
testowania hosta lub aplikacji pod katem luk w zabezpieczeniach. Istnieje kilka dostepnych narzedzi do
oceny podatnosci, ktére obejmujg skanery portéw, skanery podatnosci na ataki i skanery do oceny
podatnosci systemu operacyjnego. Organizacje muszg wybra¢ odpowiednie narzedzia na podstawie
swoich wymagan testowych. Wybierz narzedzia, ktére najlepiej spetniajg nastepujace wymagania:

e Narzedzia muszg umozliwia¢ testowanie od kilkudziesieciu do 30 000 rdézinych luk w
zabezpieczeniach, w zaleznosci od produktu

¢ Wybrane narzedzie powinno mie¢ solidng baze danych luk w zabezpieczeniach i czesto aktualizowane
sygnatury atakéw

e Wybierz narzedzie, ktére pasuje do sSrodowiska i wiedzy

¢ Regularnie aktualizuj silnik skanowania, aby mieé¢ pewnos¢, ze narzedzie jest Swiadome najnowszych
znanych luk w zabezpieczeniach



e Zweryfikuj, czy wybrane narzedzie do oceny podatnosci ma doktadne mapowanie sieci, mapowanie
aplikacji i testy penetracyjne. Nie wszystkie narzedzia mogg znalezié¢ uruchomione protokoty i
przeanalizowaé wydajnosc sieci.

e Upewnij sie, ze narzedzie ma kilka regularnie aktualizowanych skryptéw luk w zabezpieczeniach dla
skanowanych platform

e Upewnij sie, ze zostaty zastosowane wszelkie poprawki; nieprzestrzeganie tego moze prowadzi¢ do
fatszywych alarmow

e Dowiedz sig, ile raportéw jest zwracanych, jakie zawierajg informacje i czy mozna je wyeksportowac
e Sprawdz, czy narzedzie ma rézne poziomy penetracji, aby zapobiec blokowaniu
e Koszty konserwacji narzedzi mozna zrekompensowac poprzez ich efektywne wykorzystanie

e Upewnij sie, ze narzedzie do oceny luk w zabezpieczeniach moze szybko i doktadnie przeprowadzac
skanowanie

¢ Upewnij sie, ze narzedzie moze wykonywac skanowanie przy uzyciu wielu protokotéow

¢ Sprawdz, czy narzedzie moze zrozumieé i przeanalizowac topologie sieci, aby przeprowadzi¢ ocene
e Ograniczenia przepustowosci sg gtéwnym problemem w przypadku duzych sieci. Zapewnic
narzedzie do oceny podatnosci ma duzg alokacje przepustowosci

¢ Upewnij sie, ze narzedzie do oceny podatnosci posiada doskonate funkcje ograniczania zapytan

e Upewnij sie, ze narzedzie moze réwniez ocenia¢ wrazliwe systemy i nietradycyjne zasoby

Kryteria wyboru narzedzia do oceny podatnosci na zagrozenia

Kryteria, ktorymi nalezy sie kierowac przy wyborze lub zakupie dowolnego narzedzia do oceny
podatnosci na zagrozenia, s nastepujgce:

Rodzaje ocenianych podatnosci: Najwazniejszg informacjg w momencie oceny dowolnego narzedzia
jest ustalenie, ile rodzajéw podatnosci wykryje.

Testowanie mozliwosci skanowania: Narzedzie do oceny podatnosci musi mie¢ mozliwo$é wykonania
catego wybranego testu i musi przeskanowac wszystkie systemy wybrane do skanowania.

Umiejetno$é dostarczania doktadnych raportéw: Umiejetnos¢ przygotowania doktadnego raportu jest
niezbedna. Raporty o lukach w zabezpieczeniach powinny by¢ krétkie, jasne i powinny zapewniac tatwa
metode ograniczania wykrytej luki w zabezpieczeniach.

Wydajne i dokfadne skanowanie: Dwoma istotnymi aspektami wydajnosci skanera sg czas pracy
pojedynczego hosta i wymagane zasoby oraz utrata ustug w czasie skanowania. Waine jest
zapewnienie dokfadnosci i Swiadomos¢ doktadnosci wynikéw.

Zdolnos$¢ do inteligentnego wyszukiwania: to, jak sprytni s3 w momencie skanowania, jest rowniez
kluczowym czynnikiem przy ocenie dowolnego narzedzia do oceny podatnosci na zagrozenia.

Funkcjonalnos¢ pozwalajgca na pisanie wtasnych testow: gdy nie ma sygnatury dla niedawno
znalezionej luki, pomocne jest, jesli narzedzie do skanowania podatnosci pozwala na uzycie testéow
opracowanych przez uzytkownika.



Planowanie uruchamiania testowego: Wazna jest mozliwos¢ planowania uruchamiania testowego,
poniewaz umozliwia to uzytkownikom przeprowadzanie skanowania, gdy ruch w sieci jest niewielki.

Najlepsze praktyki dotyczace wyboru narzedzi do oceny podatnosci na zagrozenia

Niektére z najlepszych praktyk, ktére mozna zastosowac przy wyborze narzedzi do oceny podatnosci
na zagrozenia, to:

¢ Narzedzia do oceny podatnosci stuzg do zabezpieczania i ochrony systemu lub sieci organizacji.
Upewnij sie, ze nie uszkodzg one sieci ani systemu podczas pracy.

e Przed uzyciem jakichkolwiek narzedzi do oceny podatnosci na zagrozenia wazne jest, aby zrozumiec
ich funkcje i zdecydowac, jakie informacje sg potrzebne przed rozpoczeciem

e Mechanizmy bezpieczenstwa dla dostepu z wewnatrz iz zewnatrz sieci sg nieco inne, wiec zdecydu;j
o lokalizacji skanowania na podstawie zgdanych informacji

e W czasie skanowania wtgcz rejestrowanie i upewnij sie, ze wszystkie wyniki i metodologie s3
opatrzone adnotacjami za kazdym razem, gdy skanowanie jest przeprowadzane na dowolnym
komputerze

e Uzytkownicy powinni czesto skanowaé swoje systemy w poszukiwaniu luk i regularnie monitorowac
je pod katem luk i exploitow

Narzedzia oceny podatnosci

Osoba atakujgca przeprowadza skanowanie pod katem luk w zabezpieczeniach, aby zidentyfikowaé
luki w zabezpieczeniach w sieci docelowej, ktdre moze wykorzysta¢ do przeprowadzenia atakow.
Analitycy bezpieczeistwa mogg korzysta¢ z narzedzi do oceny podatnosci na zagrozenia, aby
identyfikowad stabe punkty w zabezpieczeniach organizacji i korygowac zidentyfikowane luki, zanim
atakujacy je wykorzysta. Skanery podatnosci sieci pomagajg analizowac¢ i identyfikowac luki w sieci
docelowej lub zasobach sieciowych za pomocg oceny podatnosci i audytu sieci. Narzedzia te pomagaja
réwniez w przezwyciezaniu stabych punktéw w sieci, sugerujgc rézne techniki naprawcze. Oto niektdre
z najskuteczniejszych narzedzi oceny podatnosci:

Qualys Zarzadzanie lukami w zabezpieczeniach

Qualys VM to ustuga oparta na chmurze, ktéra zapewnia natychmiastowy, globalny wglad w miejsca,
w ktorych systemy IT mogg byé narazone na najnowsze zagrozenia internetowe oraz sposoby ich
ochrony. Pomaga w ciggtym identyfikowaniu zagrozen i monitorowaniu nieoczekiwanych zmian w
sieci, zanim przeksztatcg sie one w naruszenia.

Cechy:
- Wykrywanie oparte na agentach

Wspotpracuje rowniez z Qualys Cloud Agents, rozszerzajac zasieg sieci na zasoby, ktérych nie mozna
przeskanowac.

- State monitorowanie i alerty

Gdy maszyna wirtualna jest pofaczona z ciggtym monitorowaniem (CM), zespoty InfoSec sg
proaktywnie ostrzegane o potencjalnych zagrozeniach, dzieki czemu mozna rozwigzywaé problemy,
zanim przerodza sie w naruszenia.

- Kompleksowy zasieg i widocznos$é



Nieustannie skanuje i identyfikuje luki w zabezpieczeniach w celu ochrony zasobdw IT w siedzibie
firmy, w chmurze i na mobilnych punktach koncowych. Jego pulpit nawigacyjny wyswietla przeglad
stanu bezpieczenstwa i zapewnia dostep do szczegétowych informacji o srodkach zaradczych. VM
generuje niestandardowe, oparte na rolach raporty dla wielu interesariuszy, w tym automatyczng
dokumentacje bezpieczenstwa dla audytoréw zgodnosci.

- VM dla $wiata bez granic

Gdy przedsiebiorstwa wdrazajg przetwarzanie w chmurze, mobilnos¢ i inne przetomowe technologie
do transformacji cyfrowej, Qualys VM oferuje zarzadzanie lukami nowej generacji dla tych
hybrydowych srodowisk IT, ktérych tradycyjne granice zostaty zatarte.

- Odkryj zapomniane urzadzenia i uporzadkuj zasoby hosta

Qualys moze pomdc szybko okresli¢, co dziata w réznych czesciach sieci — od sieci obwodowej i
korporacyjnej po zwirtualizowane maszyny i ustugi w chmurze. Moze réwniez identyfikowac
nieoczekiwane punkty dostepu, serwery WWW i inne urzgdzenia, ktére mogg narazié¢ sie¢ na atak.

- Skanuj w poszukiwaniu luk wszedzie, doktadnie i wydajnie

Skanuj systemy w dowolnym miejscu z tej samej konsoli, w tym na obrzezach, w sieci wewnetrznej i w
Srodowiskach chmurowych.

- Zidentyfikuj i uszereguj ryzyka

Qualys, korzystajagc z analizy trenddw, prognoz wptywu dnia zerowego i poprawki, moze
zidentyfikowac najwieksze zagrozenia biznesowe.

- Napraw luki w zabezpieczeniach

Zdolnos¢ Qualys do sledzenia danych o lukach w zabezpieczeniach w réznych hostach i czasie tworzy
interaktywne raporty, ktére zapewniajg lepsze zrozumienie bezpieczeristwa sieci.

Nessus Professional

Nessus Professional to rozwigzanie do oceny stuzgce do identyfikowania luk w zabezpieczeniach,
problemdw z konfiguracjg i ztosliwego oprogramowania, ktére atakujacy wykorzystujg do penetracji
sieci. Wykonuje ocene podatnosci, konfiguracji i zgodnosci. Obstuguje rézne technologie, takie jak
systemy operacyjne, urzgdzenia sieciowe, hiperwizory, bazy danych, tablety i telefony, serwery WWW
i infrastrukture krytyczna. Nessus to platforma do skanowania podatnosci dla audytordw i analitykow
bezpieczenstwa. Uzytkownicy mogga planowac skanowanie w wielu skanerach i uzywaé kreatoréw do
tatwego i szybkiego tworzenia zasad, planowania skanowania i wysytania wynikdw pocztg
elektroniczna.

Cechy:

o Szybkie wykrywanie zasobow

o Ocena podatnosci

o Wykrywanie ztosliwego oprogramowania i botnetéw
o Audyt konfiguracji i zgodnosci

o Skanowanie i audyt platform zwirtualizowanych i chmurowych



GFl LanGuard

GFI LanGuard skanuje, wykrywa, ocenia i usuwa luki w zabezpieczeniach sieci i podtgczonych do niej
urzadzen. Odbywa sie to przy minimalnym wysitku administracyjnym. Skanuje systemy operacyjne,
srodowiska wirtualne i zainstalowane aplikacje za pomocg baz danych sprawdzajgcych luki w
zabezpieczeniach. Umozliwia analize stanu bezpieczeristwa sieci, identyfikuje zagrozenia i proponuje
rozwigzania, zanim dojdzie do wtamania do systemu.

Cechy:

0 Zarzadzanie poprawkami dla systemdéw operacyjnych i aplikacji firm trzecich
o Ocena podatnosci

o Internetowa konsola raportowania

o SledZ najnowsze luki w zabezpieczeniach i brakujace aktualizacje

o Integracja z aplikacjami zabezpieczajgcymi

o Sprawdzanie podatnosci urzadzen sieciowych

o Audyt sieci i oprogramowania

o0 Wsparcie dla srodowisk wirtualnych

OpenVAS

OpenVAS to platforma kilku ustug i narzedzi, ktére oferujg kompleksowe i wydajne rozwigzanie do
skanowania i zarzadzania lukami w zabezpieczeniach. Platforma jest cze$cig komercyjnego rozwigzania
do zarzadzania lukami w zabezpieczeniach firmy Greenbone Network, ktdrego rozwdj jest wnoszony
do spotecznosci open source od 2009 roku. Rzeczywistemu skanerowi bezpieczenstwa towarzyszy
regularnie aktualizowany kanat testow podatnosci sieci (NVT), w sumie ponad 50 000 .

Nikto

Nikto to skaner serweréw sieciowych Open Source (GPL), ktéry przeprowadza kompleksowe testy
serwerdw sieciowych pod katem wielu elementéw, w tym ponad 6700 potencjalnie niebezpiecznych
plikdw lub programéw, sprawdza przestarzate wersje ponad 1250 serwerdw i sprawdza problemy
zwigzane z wersjami na ponad 270 serwerach . Sprawdza réwniez elementy konfiguracji serwera, takie
jak obecnos$¢ wielu plikdw indeksu i opcje serwera HTTP, i prébuje zidentyfikowaé zainstalowane
serwery WWW i oprogramowanie.

Cechy:

0 Obstuga SSL (Unix z OpenSSL lub moze Windows z Perl/NetSSL ActiveState)
o Petna obstuga proxy HTTP

o Sprawdza przestarzate komponenty serwera

0 Zapisuje raporty w postaci zwyktego tekstu, XML, HTML, NBE lub CSV

o Silnik szablonéw do tatwego dostosowywania raportéw

o Skanuje wiele portédw na serwerze lub wiele serwerdw za posrednictwem pliku wejsciowego



o Techniki kodowania IDS firmy LibWhisker

o Identyfikuje zainstalowane oprogramowanie za pomocg nagtéwkéw, ikon ulubionych i plikéw
o Uwierzytelnianie hosta za pomoca Basic i NTLM

0 Zgadywanie subdomeny

o Apache i cgiwrap wyliczanie nazw uzytkownikéw

o Dostrajanie skanowania w celu uwzglednienia lub wykluczenia catych klas sprawdzania luk w
zabezpieczeniach

0 Zgaduje poswiadczenia dla obszaréw autoryzacji (w tym wiele domysinych kombinacji identyfikatora
i hasta)

Ponizej wymieniono niektére z dodatkowych narzedzi do oceny podatnosci na zagrozenia:
* Qualys FreeScan (https://www.quolys.com)

¢ Acunetix Web Vulnerability Scanner ( https://www.ocunetix.com)

e Nexpose ( https://www.ropid7.com)

* Network Security Scanner ( https://www.beyondtrust.com)

¢ SAINT (https://www.corson-soint.com)

e beSECURE (AVDS) ( https://www.beyondsecurity.com)

e Core Impact Pro ( https://www.coresecurity.com)

e N-Stalker Web Application Security Scanner ( https://www.nstalker.com)

¢ ManageEngine Vulnerability Manager Plus (https://www.manageengine.com)
e Nipper Studio (https://www.titania.com)

Narzedzia do oceny luk w zabezpieczeniach dla urzagdzen mobilnych

Skaner luk w zabezpieczeniach

Skaner luk w zabezpieczeniach to aplikacja na Androida, ktéra wykonuje pasywne wykrywanie luk w
zabezpieczeniach na podstawie odcisku palca wersji oprogramowania. Poniewaz jest to pasywna
metoda oceny podatnosci, tej aplikacji mozna uzywac wytacznie do identyfikacji luk; nie jest skuteczny
w przeprowadzaniu kontroli zgodnosci.

SecurityMetrics Mobile

SecurityMetrics Mobile to mobilne narzedzie obronne, ktére pomaga identyfikowaé stabe punkty
urzadzen mobilnych w celu ochrony poufnych danych klientéw. Pomaga unikaé zagrozen zwigzanych z
mobilnym ztosliwym oprogramowaniem, kradziezg urzadzenia, tgcznoscia Wi-Fi, wprowadzaniem
danych, uzytkowaniem osobistym i biznesowym, nieuprawnionymi uprawnieniami do aplikacji,
przechowywaniem danych i urzadzen, dostepem do danych konta, Bluetooth, podczerwienia (IR),
technologia Near- komunikacja terenowa (NFC) oraz karty SIM i SD. SecurityMetrics MobileScan jest
zgodny z wytycznymi PCl SSC (Payment Card Industry Security Standards Council), aby zapobiegaé
kradziezy danych mobilnych. Po zakoriczeniu skanowania wygenerowany raport zawiera taczng ocene



ryzyka, podsumowanie wykrytych luk w zabezpieczeniach oraz zalecenia dotyczace usuwania
zagrozen.

Raporty z oceny podatnosci na zagrozenia

W procesie oceny podatnosci, po zakonczeniu wszystkich faz, zespdt ds. bezpieczenstwa dokona
przegladu wynikéw i przetworzy informacje w celu przygotowania raportu koncowego. W tej fazie
zespot ds. bezpieczeristwa sprébuje ujawni¢ wszelkie zidentyfikowane luki w zabezpieczeniach,
udokumentowad wszelkie zmiany i ustalenia oraz uwzglednic¢ to wszystko w raporcie koricowym wraz
z krokami zaradczymi w celu ztagodzenia zidentyfikowanych zagrozen. Raport oceny podatnosci
ujawnia zagrozenia wykrywane podczas skanowania sieci. Do oceny podatnosci wykorzystywane s3
narzedzia takie jak Nessus Professional, GFI LanGuard i Qualys Vulnerability Management. Narzedzia
te zapewniajg kompleksowy raport z oceny w okreslonym formacie. Raport ostrzega organizacje przed
mozliwymi atakami i sugeruje srodki zaradcze. Raport zawiera szczegétowe informacje na temat
wszystkich mozliwych luk w zabezpieczeniach polityki bezpieczerstwa firmy. Luki sg podzielone na trzy
poziomy w zaleznosci od wagi: Wysokie, Srednie i Niskie ryzyko. Luki wysokiego ryzyka to te, ktére
moga umozliwié nieautoryzowany dostep do sieci. Luki te muszg zosta¢ usuniete bezposrednio przed
narazeniem sieci. Raport opisuje rézne rodzaje atakéw, ktére s mozliwe, biorgc pod uwage zestaw
systemow operacyjnych, komponentéw sieciowych i protokotdw organizacji. Raport z oceny narazenia
musi zawieraé¢ miedzy innymi nastepujgce punkty:

e Nazwa luki i jej zmapowany identyfikator CVE

¢ Data odkrycia

* Wynik oparty na bazach danych Common Vulnerabilities and Exposures (CVE).
® Szczegdtowy opis luki

e Wptyw luki w zabezpieczeniach

¢ Szczegoty dotyczgce systemoéw, ktérych dotyczy problem

e Szczegdty dotyczgce procesu potrzebnego do usuniecia luki, w tym poprawki informacyjne, poprawki
konfiguracji i porty, ktére majg zosta¢ zablokowane.

» Weryfikacja koncepcji (PoC) podatnosci systemu (jesli to mozliwe)
Sktadniki raportu oceny podatnosci na zagrozenia

Raport oceny podatnosci zawiera szczegétowe informacje dotyczgce luk wykrytych w Srodowisku
komputerowym. Raport pomaga organizacjom okresli¢ poziom bezpieczenstwa systemoéw
komputerowych (takich jak serwery WWW, zapory ogniowe, routery, poczta e-mail i ustugi plikéw)
oraz zapewni¢ rozwigzania zmniejszajgce liczbe awarii systemu. Etyczny haker musi zachowad
ostroznos¢ podczas analizowania raportdw z oceny podatnosci na zagrozenia, aby unikngé fatszywych
alarmoéw. Raport z oceny pomaga organizacjom podejmowac kroki ograniczajace ryzyko w celu
proaktywnego unikania ryzyka poprzez identyfikowanie, S$ledzenie i eliminowanie luk w
zabezpieczeniach. Raporty oceny podatnosci dzielg sie na dwa typy:

¢ Raporty o lukach w zabezpieczeniach
e Podsumowania luk w zabezpieczeniach

Raport o lukach w zabezpieczeniach



Jest to potaczony raport wszystkich przeskanowanych urzadzen i serweréw w sieci organizacji. Raport
o lukach w zabezpieczeniach zawiera nastepujgce szczegéty:

e Nowo wykryte luki w zabezpieczeniach
e Otwarte porty i wykryte ustugi

e Sugestie dotyczace srodkéw zaradczych
e Linki do poprawek

Podsumowanie luk w zabezpieczeniach

Ten raport jest tworzony dla kazdego urzadzenia lub serwera po skanowaniu. Zawiera podsumowanie
wyniku skanowania, ktére obejmuje nastepujgce elementy:

e Biezgce luki w zabezpieczeniach

¢ Kategorie podatnosci

e Nowo wykryte luki w zabezpieczeniach

¢ Dotkliwos¢ luk w zabezpieczeniach

¢ Usuniete luki w zabezpieczeniach

Raport z oceny podatnosci obejmuje nastepujgce elementy:
Podsumowanie wykonawcze

0 Zakres i cele oceny

e Cel skanowania pod katem luk w zabezpieczeniach

e Zakres skanowania

o Testowanie narracji

e Systemy operacyjne, w ktdrych przeprowadzane jest skanowanie
¢ Adresy IP, na ktérych wykonywane jest skanowanie

¢ Rodzaje wykonanych skanéw

e Data i godzina (w tym poczatek, koniec i czas trwania skanowania)
o0 Podsumowanie wynikéw

e Zidentyfikowane krytyczne luki w zabezpieczeniach (wyrdznienia na podstawie poziomu ryzyka)
- Liczba luk w oparciu o wage (graficzna reprezentacja)

e Zidentyfikowane systemy operacyjne

e Wydajnosc¢ systemow i aplikacji podczas skanowania

e Ogdlny poziom ryzyka

Krytyczne problemy, ktére nalezy rozwigzac

o Podsumowanie dziata naprawczych



Przeglad oceny
o Metodologia oceny

o Informacje o skanowaniu: informacje takie jak typ przeprowadzonego skanowania, uzyte narzedzia,
wersje i przeskanowane zasoby.

o Informacje o celu: Informacje o nazwie i adresie systemu docelowego.
Wyniki

0 Zeskanowane hosty, w tym szczegdtowe informacje o kazdym hoscie
e <Wezet>: Nazwa i adres hosta

e <OS>: Typ systemu operacyjnego

¢ <Data>: Data testu

e Ustugi wrazliwe: Ustugi sieciowe wedtug ich nazw i portow,

o Rodzaje zidentyfikowanych luk w zabezpieczeniach

o Szczegétowe informacje na temat zidentyfikowanych podatnosci (w tym identyfikator CVE, wynik
CVSsS,

opis zagrozenia, wywotany wptyw, srodki zaradcze i mozliwosci wykorzystania)

o Uwagi opisujgce dodatkowe szczegdty wynikéw skanowania

Ocena ryzyka

o Klasyfikacja podatnosci w oparciu o poziom ryzyka: krytyczny, wysoki, Sredni lub niski
o Potencjalne luki w zabezpieczeniach, ktére mogg zagrozi¢ systemowi lub aplikacji

o Krytyczne hosty z powaznymi lukami

Zalecenia

o Priorytetyzacja srodkow zaradczych w oparciu o ranking ryzyka

o Plan dziatania w celu wdrozenia zalecen/srodkéw zaradczych dla kazdej zidentyfikowanej luki w
zabezpieczeniach

o Analiza przyczyn zrédtowych

o Stosowanie fat/poprawek

o Wyciagniete wnioski

o Trening $wiadomosci

o Wdrozenie okresowej oceny podatnosci
o Wdrozenie polityk, procedur i kontroli

Podsumowanie modutu



W tym module omoéwiono badania podatnosci, ocene podatnosci oraz cykl zycia zarzadzania
podatnosciami. Omdwiono réwniez system oceniania podatnosci CVSS i bazy danych oraz rézne
rodzaje podatnosci i techniki oceny podatnosci. Opisano rdézne rozwigzania do oceny podatnosci wraz
z ich charakterystykg oraz opisano rdine narzedzia do oceny podatnosci, ktére sg uzywane do
testowania hosta lub aplikacji pod katem luk, wraz z kryteriami i najlepszymi praktykami wyboru
narzedzia. Modut ten zakonczyt sie szczegétowym omodwieniem, jak analizowac raport z oceny
podatnosci i w jaki sposéb ujawnia on zagrozenia wykryte po przeskanowaniu sieci. Nastepny modut
pokaze, w jaki sposdb osoby atakujgce, a takze etyczni hakerzy i pen testerzy préobujg zhakowac system
na podstawie informacji zebranych o celu w fazach $ledzenia, skanowania, wyliczania i analizy
podatnosci.



