Odmowa ustugi (DoS)

Cele ksztatcenia

Ataki Denial of Service (DoS) i Distributed Denial of Service (DDoS) stanowig powazne zagrozenie dla
sieci komputerowych. Ataki te majg na celu uniemozliwienie dostepu do komputera lub zasobu
sieciowego autoryzowanym uzytkownikom. Zwykle ataki DoS/DDoS wykorzystujg luki w implementacji
modelu Transmission Control Protocol (TCP)/Internet Protocol (IP) lub btedy w okreslonym systemie
operacyjnym (OS).

Koncepcje DoS/DDoS

Aby dobrze zrozumieé ataki DoS/DDoS, nalezy wczesniej zapoznad sie z powigzanymi pojeciami. W tej
sekcji zdefiniowano ataki DoS i DDoS oraz omoéwiono sposéb dziatania atakéw DDoS.

Co to jest atak DoS?

Atak DoS to atak na komputer lub sie¢, ktdry ogranicza, ogranicza lub uniemozliwia dostep do zasobdéw
systemowych uprawnionym uzytkownikom. Podczas ataku DoS osoby atakujgce zalewajg system
ofiary nieuzasadnionymi zgdaniami ustug lub ruchem w celu przecigzenia jego zasobow i wyfaczenia
systemu, co prowadzi do niedostepnosci strony internetowej ofiary lub przynajmniej znacznego
zmniejszenia wydajnosci systemu lub sieci ofiary. Celem ataku DoS jest uniemozliwienie legalnym
uzytkownikom korzystania z systemu, a nie uzyskanie nieautoryzowanego dostepu do systemu lub
uszkodzenie danych.

Ponizej przedstawiono przyktady typéw atakéw DoS:

Zalanie systemu ofiary wiekszym ruchem, niz moze obstuzy¢

Zalewanie ustugi (np. Internet Relay Chat (IRC)) wiekszg liczbg zdarzen, niz moze obstuzy¢

e Awaria stosu TCP/IP przez wysytanie uszkodzonych pakietéw

e Awaria ustugi przez interakcje z nig w nieoczekiwany sposdb

e Zawieszenie systemu poprzez wpadniecie w nieskoriczong petle

Ataki DoS majg rézne formy i sg ukierunkowane na rézne ustugi. Ataki mogg powodowac:

Zuzycie zasobow

Zuzycie przepustowosci, miejsca na dysku, czasu procesora lub struktur danych

* Rzeczywiste fizyczne zniszczenie lub zmiana elementoéw sieci

*Niszczenie oprogramowania i plikdw w systemie komputerowym

Ogoélnie rzecz biorgc, ataki DoS sg ukierunkowane na przepustowosc¢ sieci lub fgcznosé. Ataki
wykorzystujgce przepustowos¢ przepetniajg sie¢ duzym ruchem, wykorzystujgc istniejgce zasoby
sieciowe, pozbawiajac w ten sposdb uprawnionych uzytkownikéw tych zasobdw. Ataki na tgcznosé
przepetniajg system duzg liczbg zgdan potgczen, pochtaniajgc wszystkie dostepne zasoby systemu
operacyjnego, aby uniemozliwi¢ systemowi przetwarzanie uzasadnionych Zzadan uzytkownikow.
WeZmy pod uwage firme cateringowg, ktdra wiekszos¢ swojej dziatalnosci prowadzi przez telefon.
Jezeli atakujgcy chce zaktédcié ten biznes, musi znalezé sposéb na zablokowanie firmowych linii
telefonicznych, co uniemozliwitoby firmie prowadzenie dziatalnosci. Atak DoS dziata na tej samej
zasadzie — atakujacy wykorzystuje wszystkie sposoby potaczenia sie z systemem ofiary,
uniemozliwiajgc legalny biznes. Ataki DoS to rodzaj naruszenia bezpieczenstwa, ktére na ogét nie
prowadzi do kradziezy informacji. Jednak ataki te mogg zaszkodzi¢ celowi pod wzgledem czasu i
zasobow. Ponadto awaria zabezpieczen moze spowodowac utrate ustugi, takiej jak poczta e-mail. W
najgorszym przypadku atak DoS moze spowodowaé przypadkowe zniszczenie plikdow i programéw
milionéw ludzi, ktorzy byli podtgczeni do systemu ofiary w momencie ataku.

Co to jest atak DDoS?

Atak DDoS to zakrojony na szerokg skale, skoordynowany atak na dostepnos¢ ustug w systemie ofiary
lub zasobach sieciowych, przeprowadzany posrednio przez wiele skompromitowanych komputeréw
(botnetow) w Internecie. Zgodnie z definicjg zawartg w czesto zadawanych pytaniach dotyczacych
zabezpieczen sieci World Wide Web: , Atak rozproszonej odmowy ustugi (DDoS) wykorzystuje wiele
komputeréw do przeprowadzenia skoordynowanego ataku DoS na jeden lub wiecej celéw.



klient/serwer, sprawca jest w stanie znacznie zwielokrotni¢ skuteczno$é ataku typu ,,odmowa ustugi”
poprzez wykorzystanie zasobow wielu nieswiadomych komputeréw wspodtpracujacych, ktére stuzg
jako platformy ataku”. w doét, odmawiajgc w ten sposéb ustugi uprawnionym uzytkownikom.
Atakowane ustugi nalezg do ,gtéwnej ofiary”, podczas gdy skompromitowane systemy uzyte do
przeprowadzenia ataku nazywane sg ,ofiarami wtérnymi”. Wykorzystanie ofiar wtérnych do
przeprowadzenia ataku DDoS umozliwia atakujagcemu przeprowadzi¢ duzy i destrukcyjny atak,
jednoczesnie utrudniajgc wysledzenie pierwotnego atakujgcego.Gtéwnym celem ataku DDoS jest
uzyskanie dostepu administracyjnego do jak najwiekszej liczby systemdw.Ogdlnie rzecz biorgc, osoby
atakujgce uzywaja dostosowanego skryptu ataku, aby zidentyfikowaé potencjalnie systemy podatne
na ataki Po wuzyskaniu dostepu do systemdéw docelowych atakujgcy taduje i uruchamia
oprogramowanie DDoS na tych systemach w momencie wybranym do przeprowadzenia ataku. Ataki
DDoS staty sie popularne ze wzgledu na tatwg dostepnosé plandéw exploitéw i znikomg ilo$é pracy
umystowej wymaganej do ich wykonania. Ataki te mogg by¢ bardzo niebezpieczne, poniewaz moga
szybko pochtongé najwieksze hosty w Internecie, czynigc je bezuzytecznymi. Skutki atakéw DDoS
obejmuja utrate wartosci firmy, wytgczenie sieci, straty finansowe i organizacje niepetnosprawnych.
Jak dziatajq ataki DDoS?

Podczas ataku DDoS wiele aplikacji zalewa docelowa przegladarke lub sie¢ fatszywymi zgdaniami
zewnetrznymi, ktére powodujg, ze system, sie¢, przegladarka lub witryna sg powolne, bezuzyteczne,
wytaczone lub niedostepne. Atakujacy inicjuje atak DDoS, wysytajac polecenie do agentow zombie,
ktére sg komputerami podtgczonymi do Internetu, narazonymi przez atakujacego za posrednictwem
ztosliwego oprogramowania, w celu wykonania réznych ztosliwych dziatan za posrednictwem serwera
dowodzenia i kontroli (C&C). Ci agenci zombie wysytajg zgdanie potgczenia do duzej liczby systemodw
odbijajgcych ze sfatszowanym adresem IP ofiary, co powoduje, ze systemy odbijajgce zaktadaja, ze te
zadania pochodzg z maszyny ofiary, a nie z agentow zombie. W zwigzku z tym systemy reflektoréw
wysytajg zadane informacje (odpowiedz na zgdanie potgczenia) do ofiary. W rezultacie maszyna ofiary
jest zalewana jednoczesnie niechcianymi odpowiedziami z kilku komputerow odzwierciedlajgcych, co
moze albo obnizy¢ wydajnosé, albo spowodowac catkowite wytgczenie maszyny ofiary.

Botnety

Termin ,bot” jest skrotem stowa ,robot” i odnosi sie do aplikacji, ktére wykonujg zautomatyzowane
zadania przez Internet. Atakujgcy uzywajg botéw do infekowania duzej liczby komputerdw, ktére
tworzg sie¢ lub ,botnet”, umozliwiajgc im przeprowadzanie atakdw DDoS, generowanie spamu,
rozprzestrzenianie wiruséw i popetnianie innych rodzajéw przestepstw. Ta sekcja dotyczy syndykatéw
zorganizowanej cyberprzestepczosci, schematdéw  organizacyjnych, botnetéw i technik
rozprzestrzeniania botnetéw; ekosystemy botnetdw; metody skanowania w celu znalezienia
wrazliwych maszyn; i propagacji ztosliwego kodu.

Cyberprzestepczosc¢ zorganizowana: schemat organizacyjny

Syndykaty przestepczo$ci zorganizowane;j

W przesztosci cyberprzestepcy dziatali niezaleznie, ale obecnie dziatajg w zorganizowanych grupach.
Coraz czesciej sg powigzani z syndykatami przestepczosci zorganizowanej i wykorzystujg wyrafinowane
techniki tych syndykatéw do angazowania sie w nielegalng dziatalnos¢, zwykle w celu uzyskania
korzysci finansowych. Istniejg zorganizowane grupy cyberprzestepcéw, ktére dziatajg w hierarchicznej
strukturze z predefiniowanym modelem podziatu dochoddéw, co jest rodzajem duzej korporacji
oferujgcej ustugi przestepcze. Zorganizowane grupy tworzg i wynajmujg botnety oraz oferujg rézne
ustugi, poczawszy od tworzenia ztosSliwego oprogramowania i wtaman na konta bankowe, a
skonczywszy na masowych atakach DoS na dowolny cel za odpowiednig optata.

Na przyktad syndykat przestepczosci zorganizowanej moze przeprowadzi¢ atak DDoS na bank, aby
odwréci¢ uwage zespotu bezpieczenstwa banku podczas czyszczenia kont bankowych za pomoca
skradzionych danych uwierzytelniajgcych. Rosngce zaangazowanie zorganizowanych syndykatéw
przestepczych w motywowang politycznie wojne cybernetyczng i haktywizm jest przedmiotem troski
krajowych agencji bezpieczenstwa. Cyberprzestepczos¢ obejmuje skomplikowang game graczy, a
cyberprzestepcy otrzymujg wynagrodzenie w zaleznosci od wykonywanego zadania lub zajmowanego
stanowiska. Szef organizacji cyberprzestepczej (tj. szef) dziata jako przedsiebiorca biznesowy. Szef nie



popetnia bezposrednio zadnych przestepstw. Bezposrednio pod szefem w hierarchii organizacyjnej
znajduje sie ,zastepca szefa”, ktory konfiguruje serwer C&C i baze danych z zestawem narzedzi
przestepczych w celu zarzadzania wdrazaniem atakéw i dostarczania trojanéw. Pod zastepca znajdujg
sie rozni ,menedzerowie kampanii” z wtasnymi sieciami afiliacyjnymi do przeprowadzania atakéw i
kradziezy danych. Wreszcie, sprzedawcy sprzedajg skradzione dane.

Botnety

Boty sg wykorzystywane do nieszkodliwych dziatan zwigzanych z gromadzeniem danych Ilub
eksploracjg danych, takich jak ,przeszukiwanie sieci”, a takze do koordynowania atakéw DoS.
Gtéwnym celem bota jest zbieranie danych. Istniejg rézne rodzaje botéw, takie jak boty internetowe,
boty IRC i boty czatujace. Przyktadami botéw IRC sg Cardinal, Sopel, Eggdrop i EnergyMech. Botnet
(skrét od ,,roBOT NETwork”) to grupa komputeréw ,zainfekowanych” przez boty; jednak botnety moga
by¢ wykorzystywane zaréwno do celéw pozytywnych, jak i negatywnych. Jako narzedzie hakerskie
botnet sktada sie z ogromnej sieci zainfekowanych systemdw. Stosunkowo maty botnet sktadajgcy sie
z 1000 botédw ma tgczng przepustowos¢ wiekszg niz przepustowosé wiekszosci systemow
korporacyjnych. Pojawienie sie botnetéw doprowadzito do ogromnego wzrostu cyberprzestepczosci.
Botnety stanowig rdzen centrum aktywnosci cyberprzestepczej, ktore tgczy i jednoczy rézne czesci
cyberprzestepczego Swiata. Dostawcy ustug cyberprzestepczych sg czescig sieci cyberprzestepcze;.
Oferujg ustugi, takie jak tworzenie ztosliwego kodu, kuloodporny hosting, tworzenie exploitow dla
przeglagdarek oraz szyfrowanie i pakowanie. Ztosliwy kod jest podstawowym narzedziem
wykorzystywanym przez organizacje przestepcze do popetniania cyberprzestepstw. Wiasciciele
botnetéw zlecajg zaréwno botom, jak i innym szkodliwym programom, takim jak trojany, wirusy,
robaki, keyloggery i specjalnie spreparowane aplikacje, aby atakowaty komputery zdalne za
posrednictwem sieci. Deweloperzy oferujg ustugi ztosliwego oprogramowania w witrynach
publicznych lub zamknietych zasobach internetowych. Botnety to agenci, ktérych intruz moze wystac
do systemu serwera w celu wykonania nielegalnej dziatalnosci. Botnety uruchamiajg ukryte programy,
ktére umozliwiajg identyfikacje luk systemowych. Atakujagcy mogg wykorzystywaé botnety do
wykonywania zmudnych zadan zwigzanych z badaniem systemu pod katem znanych luk w
zabezpieczeniach.

Atakujgcy mogg wykorzystywaé botnety do wykonywania nastepujacych czynnosci:

Ataki DDoS: Botnety mogg generowac ataki DDoS, ktére zuzywaja przepustowosc¢ komputerdw ofiary.
Botnety moga réwniez przecigzac¢ system, marnujgc cenne zasoby systemu hosta i niszczac fgcznosé
sieciowq.

Spamowanie: osoby atakujgce uzywajg serwera proxy SOCKS do rozsytania spamu. Zbierajg adresy e-
mail ze stron internetowych lub innych zrédet.

Sniffing ruchu: Sniffer pakietdw obserwuje ruch danych wchodzgcych do zaatakowanej maszyny.
Umozliwia atakujgcemu zbieranie poufnych informacji, takich jak numery kart kredytowych i hasta.
Sniffer umozliwia réwniez atakujgcemu kradziez informacji z jednego botnetu i wykorzystanie ich
przeciwko innemu botnetowi. Innymi stowy, botnety mogg okrada¢ sie nawzajem.

Keylogging: Keylogging to metoda rejestrowania klawiszy wpisywanych na klawiaturze, ktéra dostarcza
poufnych informacji, takich jak hasta systemowe. Atakujgcy uzywajg keyloggera do zbierania danych
logowania do konta w ustugach takich jak PayPal.

Rozpowszechnianie nowego ztosliwego oprogramowania: Botnety mogg by¢ wykorzystywane do
rozprzestrzeniania nowych botéw.

Instalowanie dodatkdw reklamowych: Botnety mogg by¢ wykorzystywane do ,,0szustwa zwigzanego z
kliknieciami” poprzez automatyzacje klikniec.

Naduzycia Google AdSense: niektére firmy zezwalajg na wyswietlanie reklam Google AdSense w
swoich witrynach internetowych w celu uzyskania korzysci ekonomicznych. Botnety pozwalajg
intruzowi zautomatyzowac klikniecia reklamy, powodujgc procentowe zwiekszenie kolejki kliknieé.
Ataki na sieci czatéw IRC: Nazywane réwniez atakami klonowania, ataki te sg podobne do atakéw
DDoS. Gtéwny agent instruuje kazdego bota, aby faczyt sie z tysigcami klonéw w sieci IRC, co moze
zalac sieé.



Manipulowanie ankietami i grami online: kazdy botnet ma unikalny adres, co umozliwia mu
manipulowanie ankietami i grami online.

Masowa kradziez tozsamosci: botnety mogg wysyta¢ duzg liczbe e-maili, podszywajac sie pod
renomowang organizacje, taka jak eBay. Ta technika pozwala atakujgcym na kradziez informacji o
kradziezy tozsamosci.

Ponizszy rysunek ilustruje sposéb, w jaki osoba atakujgca przeprowadza atak DoS oparty na botnecie
na docelowy serwer. Atakujgcy tworzy centrum C&C bota, po czym infekuje maszyne (bota) i naraza jg
na szwank. PdZniej uzywaja tego bota do infekowania i naruszania bezpieczeristwa innych podatnych
na ataki systemow dostepnych w sieci, w wyniku czego powstaje botnet. Boty (znane réwniez jako
zombie) tgczg sie z centrum C&C i czekaja na instrukcje. Nastepnie atakujacy wysyta szkodliwe
polecenia do botdéw za posrednictwem centrum C&C. Na koniec, zgodnie z instrukcjami atakujgcego,
boty przeprowadzajg atak DoS na serwer docelowy, uniemozliwiajgc dostep do jego ustug
uprawnionym uzytkownikom w sieci.

Bots connect to C&C
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Metody skanowania w celu znalezienia wrazliwych maszyn

Ponizej omdéwiono metody skanowania wykorzystywane przez atakujgcego w celu znalezienia
wrazliwych maszyn w sieci:

Losowe skanowanie

W tej technice zainfekowana maszyna (maszyna atakujgcego lub zombie) losowo sonduje adresy IP w
zakresie adreséw IP sieci docelowej i sprawdza ich podatnosé¢ na ataki. Po znalezieniu podatnej
maszyny witamuje sie i prébuje jg zainfekowad, instalujgc ten sam szkodliwy kod, ktéry jest na niej
zainstalowany. Ta technika generuje znaczny ruch, poniewaz wiele zainfekowanych maszyn sonduje i
sprawdza te same adresy IP. Ztosliwe oprogramowanie rozprzestrzenia sie szybko w poczatkowej fazie,
a predkosc¢ rozprzestrzeniania sie maleje wraz ze zmniejszaniem sie liczby dostepnych nowych adreséw
IP w miare uptywu czasu.

Skanowanie listy trafien

Poprzez skanowanie osoba atakujgca najpierw zbiera liste potencjalnie podatnych na ataki maszyn, a
nastepnie tworzy armie zombie. Nastepnie atakujgcy skanuje liste, aby znalez¢ podatng na ataki
maszyne. Po znalezieniu atakujacy instaluje na nim ztosliwy kod i dzieli liste na pdt. Atakujacy
kontynuuje skanowanie jednej potowy, podczas gdy druga potowa jest skanowana przez nowo
skompromitowang maszyne. Ten proces ciaggle sie powtarza, powodujgc wyktadniczy wzrost liczby
zainfekowanych maszyn. Technika ta zapewnia instalacje ztosliwego kodu na wszystkich potencjalnie
podatnych na ataki komputerach znajdujacych sie na liscie trafien w krétkim czasie.

Skanowanie topologiczne

Technika ta wykorzystuje informacje uzyskane z zainfekowanej maszyny w celu znalezienia nowych
podatnych na ataki maszyn. Zainfekowany host sprawdza adresy URL na dysku twardym komputera,
ktéry chce zainfekowac. Nastepnie tworzy krotka liste adreséw URL i celéw oraz sprawdza ich



podatnos¢ na ataki. Ta technika daje doktadne wyniki, a jej wydajnos¢ jest podobna do techniki
skanowania listy trafien.

Skanowanie lokalnej podsieci

w tej technice zainfekowana maszyna wyszukuje nowe podatne maszyny w swojej sieci lokalnej, za
zaporg ogniowg, wykorzystujac informacje ukryte w lokalnych adresach. Atakujgcy wykorzystuja te
technike w potaczeniu z innymi mechanizmami skanowania.

Skanowanie permutacyjne

W tej technice atakujacy dzielg wspdlng liste pseudolosowych permutacji adreséow IP wszystkich
maszyn. Lista jest tworzona przy uzyciu 32-bitowego szyfru blokowego i wstepnie wybranego klucza.
Jesli zaatakowany host zostanie zainfekowany podczas skanowania listy trafien lub skanowania
podsieci lokalnej, lista jest skanowana bezposrednio za punktem zaatakowanego hosta w celu
zidentyfikowania nowych celéw. Jesli zagrozony host zostanie zainfekowany podczas skanowania
permutacyjnego, skanowanie zostanie wznowione od losowego punktu. Jesli zostanie napotkana juz
zainfekowana maszyna, skanowanie zostanie wznowione od nowego losowego punktu poczgtkowego
na liscie permutacji. Proces skanowania zatrzymuje sie, gdy zaatakowany host kolejno napotyka
predefiniowana liczbe juz zainfekowanych maszyn i nie znajduje nowych celéw. Nastepnie generowany
jest nowy klucz permutacji w celu zainicjowania nowej fazy skanowania. Skanowanie permutacyjne ma
nastepujace zalety:

o Unika sie ponownej infekcji celu.

o Nowe cele sg skanowane losowo, co zapewnia wysokg predkos¢ skanowania.

W jaki sposdb rozprzestrzenia sie ztosliwy kod?

Ponizej omdéwiono trzy techniki wykorzystywane przez atakujgcego do rozprzestrzeniania ztosliwego
kodu i budowania sieci ataku:

Propagacja centralnego Zrddta

W tej technice atakujgcy umieszcza zestaw narzedzi do ataku w centralnym Zrddle, a kopia zestawu
narzedzi do ataku jest przesytana do nowo odkrytego podatnego systemu. Gdy atakujacy znajdzie
podatng na ataki maszyne, instruuje centrale, aby przeniosta kopie zestawu narzedzi do ataku na nowo
zaatakowang maszyne, na ktérej narzedzia do ataku sg automatycznie instalowane pod zarzagdzaniem
przez mechanizm skryptowy. To inicjuje nowy cykl ataku, w ktérym nowo zainfekowana maszyna szuka
innych wrazliwych maszyn i powtarza proces instalacji zestawu narzedzi ataku. Ogélnie ta technika
wykorzystuje protokoty HTTP, FTP i RPC.

Propagacja taricuchéw wstecznych

W tej technice osoba atakujgca umieszcza zestaw narzedzi ataku we wtasnym systemie, a jego kopia
jest przesytana do nowo odkrytego systemu podatnego na atak. Narzedzia atakujgce zainstalowane na
atakujacej maszynie uzywajg specjalnych metod w celu zaakceptowania potgczenia z zaatakowanego
systemu, a nastepnie przestania do niego pliku zawierajgcego narzedzia ataku. Proste nastuchiwanie
portdw zawierajgce kopie tego pliku lub serwery sieciowe w petni zainstalowane przez intruza, z
ktérych oba korzystajg z protokotu Trivial File Transfer Protocol (TFTP), obstugujg te kopie pliku kanatu
zwrotnego.

Propagacja autonomiczna

W przeciwiedstwie do wczesniej omoéwionych mechanizméw, w ktérych zewnetrzne Zrédto plikow
przesyta zestaw narzedzi do ataku, w przypadku autonomicznej propagacji atakujacy host sam przesyta
zestaw narzedzi do ataku do nowo wykrytego podatnego systemu doktadnie w momencie wtamania
sie do tego systemu.

Techniki atakéw DoS/DDoS

Atakujgcy stosujg rozne techniki przeprowadzania atakéw typu ,,odmowa ustugi” (DoS)/rozproszona
,odmowa ustugi” (DDoS) na docelowe komputery lub sieci. W tej sekcji oméwiono podstawowe
kategorie wektoréw atakéw DoS/DDoS, rdéine techniki atakéw oraz réine narzedzia do atakdéw
DoS/DDoS wykorzystywane do przejecia jednego lub wielu systeméw sieciowych w celu wyczerpania
zasobow obliczeniowych lub uczynienia ich niedostepnymi dla zamierzonych uzytkownikéw.
Podstawowe kategorie wektorow atakow DoS/DDoS



Ataki DDoS majg gtéwnie na celu zmniejszenie przepustowosci sieci poprzez wyczerpanie zasobow
sieciowych, aplikacji lub ustug, ograniczajgc w ten sposdb legalnym uzytkownikom dostep do zasobdéw
systemowych lub sieciowych. Ogdlnie wektory atakéw DoS/DDoS sg podzielone na nastepujgce
kategorie:

Ataki wolumetryczne

Ataki te wyczerpujg przepustowosé w docelowe;j sieci/ustudze lub miedzy docelows siecig/ustugg a
resztg Internetu, powodujgc blokade ruchu, uniemozliwiajgc dostep uprawnionym uzytkownikom.
Wielkosc¢ ataku jest mierzona w bitach na sekunde (bps). Ataki wolumetryczne DDoS generalnie celujg
w protokoty, takie jak Network Time Protocol (NTP), Domain Name System (DNS) i Simple Service
Discovery Protocol (SSDP), ktére sg bezstanowe i nie majg wbudowanych funkcji unikania zatoréow.
Generowanie duzej liczby pakietéw moze spowodowaé zuzycie catej przepustowosci w sieci.
Pojedyncza maszyna nie moze wykona¢ wystarczajgcej liczby zadan, aby przecigzy¢ sprzet sieciowy.
Dlatego w atakach DDoS atakujacy uzywa kilku komputeréw do zalania ofiary. W takim przypadku
atakujacy moze kontrolowaé wszystkie maszyny i poinstruowaé je, aby kierowaty ruch do systemu
docelowego. Ataki DDoS zalewajg sie¢, powodujac istotne statystyczne zmiany w ruchu sieciowym,
ktére przecigzajg sprzet sieciowy, taki jak przefaczniki i routery. Atakujgcy wykorzystuja moc
obliczeniowa duzej liczby rozproszonych geograficznie maszyn do generowania ogromnego ruchu
skierowanego do ofiary, dlatego taki atak nazywany jest atakiem DDoS.

Istniejg dwa rodzaje atakéw powodujgcych wyczerpanie przepustowosci:

o Podczas ataku typu flood zombie wysytajg duze ilosci ruchu do systemow ofiary, aby wyczerpaé
przepustowosc tych systemow.

o W przypadku ataku wzmacniajgcego atakujgcy lub zombie przesytajg wiadomosci na rozgtoszony
adres IP. Ta metoda wzmacnia szkodliwy ruch, ktory zuzywa przepustowosc systemow ofiary.
Atakujgcy wykorzystujg botnety i przeprowadzajg ataki DDoS poprzez zalewanie sieci. Cata
przepustowosc jest wykorzystywana przez atakujgcych i nie pozostaje zadna przepustowos¢ do
legalnego uzytku. Ponizej przedstawiono przyktady technik ataku wolumetrycznego:

o Atak powodziowy protokotu datagraméw uzytkownika (UDP).

o Atak typu Internet Control Message Protocol (ICMP).

o Atak Ping of Death (PoD).

o Atak Smerfow

o Atak fali tetna

o Atak dnia zerowego

o Znieksztatcony atak powodziowy pakietéw IP

o Fatszywy atak powodziowy pakietow IP

Ataki na protokét

Atakujgcy moga réwniez uniemozliwi¢ dostep do celu, zuzywajac zasoby inne niz przepustowos¢, takie
jak tabele stanu potaczenia. Ataki DDoS oparte na protokole wyczerpujg zasoby dostepne w celu lub
na okreslonym urzgdzeniu miedzy celem a Internetem. Ataki te wykorzystujg tablice stanu potgczen
obecne w urzadzeniach infrastruktury sieciowej, takich jak moduty réwnowazenia obcigzenia, zapory
ogniowe i serwery aplikacji. W zwigzku z tym zadne nowe pofaczenia nie bedg dozwolone, poniewaz
urzadzenie bedzie czeka¢ na zamkniecie lub wygasniecie istniejgcych potgczen. W tym przypadku
wielko$¢ ataku jest mierzona w pakietach na sekunde (pps) lub potgczeniach na sekunde (cps). Ataki
te mogg nawet przejac stan miliondw potaczen utrzymywanych przez urzadzenia o duzej pojemnosci.
Ponizej przedstawiono przyktady technik ataku na protokoét:

o Synchronizacja (SYN) ataku powodziowego

o Atak fragmentacyjny

o Sfatszowany atak z powodzig sesji

o Zalew potwierdzenia (ACK).

o Atak powodziowy SYN-ACK

o Atak powodziowy ACK i PUSFI ACK

o Atak zalewania potaczenia TCP



o Atak na wyczerpanie stanu TCP

o Atak RST

o Atak paniki TCP SACK

Ataki warstwy aplikacji

W tych atakach osoba atakujgca prébuje wykorzystac luki w protokole warstwy aplikacji lub w samej
aplikacji, aby uniemozliwi¢ uprawnionym uzytkownikom dostep do aplikacji. Ataki na niezatatane,
podatne na ataki systemy nie wymagajg tak duzej przepustowosci, jak ataki protokotowe lub
wolumetryczne DDoS, aby odnies¢ sukces. W atakach aplikacyjnych DDoS warstwa aplikacji lub zasoby
aplikacji sg zuzywane przez otwieranie potgczen i pozostawianie ich otwartych, dopdki nie bedzie
mozna nawigza¢ nowych potfaczen. Te ataki niszczg okreslony aspekt aplikacji lub ustugi i mogg by¢
skuteczne w przypadku jednej lub kilku maszyn atakujgcych, ktdre generujg niski ruch. Ponadto ataki
te sg bardzo trudne do wykrycia i ztagodzenia. Wielko$¢ ataku jest mierzona w zadaniach na sekunde
(rps). Ataki typu flood na poziomie aplikacji skutkujg utratg ustug danej sieci, takich jak e-maile i zasoby
sieciowe, lub tymczasowym wytaczeniem aplikacji i ustug. Za pomocg tego ataku osoby atakujgce
wykorzystujg stabosci kodu Zrédtowego oprogramowania, aby uniemozliwi¢ aplikacji przetwarzanie
uzasadnionych Zzadan. Kilka rodzajéw atakéw DoS opiera sie na exploitach zwigzanych z
oprogramowaniem, takich jak przepetnienie bufora. Atak polegajacy na przepetnieniu bufora wysyta
nadmiar danych do aplikacji, ktéra albo jg zamyka, albo wymusza uruchomienie danych wystanych do
aplikacji w systemie hosta. Atak zdalnie powoduje awarie podatnego na ataki systemu, wysyfajac
nadmierny ruch do aplikacji. Czasami osoby atakujgce mogg réwniez wykonac¢ dowolny kod w systemie
zdalnym poprzez przepetnienie bufora. Wysytanie zbyt duzej ilosci danych do aplikacji nadpisuje dane
kontrolujgce program, umozliwiajgc hakerowi wykonanie kodu.

Korzystajgc z atakdéw typu flood na poziomie aplikacji, osoby atakujgce prébujg wykonac¢ nastepujgce
czynnosci:

o Zalewaj aplikacje internetowe legalnym ruchem uzytkownikéw

o Zaktécac dziatanie okreslonego systemu lub osoby, na przyktad blokujgc dostep uzytkownika poprzez
wielokrotne nieprawidtowe préby logowania

o Blokowanie potaczenia z bazg danych aplikacji poprzez tworzenie ztosliwych zapytan w jezyku SQL
(Structured Query Language).

Ataki typu flood na poziomie aplikacji mogg spowodowac znaczng utrate pieniedzy, ustug i reputacji
organizacji. Ataki te majg miejsce po nawigzaniu pofaczenia. Poniewaz potgczenie jest nawigzywane, a
ruch wchodzacy do celu wydaje sie prawidtowy, wykrycie tych atakéw jest trudne. Flowever, jesli
uzytkownik zidentyfikuje atak, moze go zatrzymac i przesledzi¢ do Zrddta tatwiej niz inne rodzaje
atakéw DDoS. Ponizej przedstawiono przyktady technik ataku w warstwie aplikacji:

o Atak powodziowy Flypertext Transfer Protocol (HTTP).

o Atak Slowlorisa

o Atak typu flood w warstwie aplikacji UDP

o Atak wymuszony DDoS

Techniki atakéw DoS/DDoS
Nastepnie zostang omowione nastepujgce techniki atakéw DoS/DDoS:
Atak powodziowy UDP

Atak powodziowy ICMP
Atak PodD

Atak smerfow

Atak fali pulsacyjnej

Atak dnia zerowego

Atak powodziowy SYN

Atak fragmentacyjny

Atak powodziowy ACK

Atak HTTPS GET/POST

Atak Slowlorisa



Atak typu flood w warstwie aplikacji UDP
Atak wielowektorowy

Atak réwnorzedny

Staty atak DoS (PDoS).

Rozproszony atak DoS (DRDoS).

Atak paniki TCP SACK

Atak wyczerpania stanu TCP

Atak wymuszenia DDoS

Sfatszowany atak z powodzig sesji

Atak powodziowy UDP

W przypadku ataku UDP flood osoba atakujgca wysyta sfatszowane pakiety UDP z bardzo duzg
szybkoscig przesytania pakietéw do zdalnego hosta na losowych portach serwera docelowego,
uzywajgc duzego Zrédtowego zakresu adreséw IP. Zalew pakietéw UDP powoduje, ze serwer
wielokrotnie sprawdza nieistniejgce aplikacje na portach. W rezultacie legalne aplikacje stajg sie
niedostepne dla systemu, a wszelkie préby uzyskania do nich dostepu zwracajg odpowiedz o btedzie z
pakietem ICMP ,Destination Unreachable”. Atak ten zuzywa zasoby sieciowe i dostepna
przepustowosc¢, wyczerpujac sie¢ do momentu przejscia w tryb offline.

Atak powodziowy ICMP

Administratorzy sieci uzywajg protokotu ICMP gtéwnie do operacji IP, rozwigzywania probleméw i
przesytania komunikatow o btedach w przypadku niedostarczonych pakietow. W tym ataku napastnicy
wysytajg duze ilosci pakietéw zgdan echa ICMP do systemu ofiary bezposrednio lub przez sieci
refleksyjne. Pakiety te sygnalizujg systemowi ofiary konieczno$¢ odpowiedzi, a duzy ruch powoduje
nasycenie przepustowosci potgczenia sieciowego ofiary, powodujac jego przecigzenie, a nastepnie
przestajgc odpowiadaé na uzasadnione zgdania TCP/IP. Aby chroni¢ sie przed atakami ICMP flood,
konieczne jest ustawienie progu, ktéry po przekroczeniu wywotuje funkcje ochrony przed atakami
ICMP flood. Po przekroczeniu progu ICMP (domyslnie warto$é¢ progowa wynosi 1000 pakietdw/s),
router odrzuca dalsze zadania echa ICMP ze wszystkich adreséw w tej samej strefie bezpieczenstwa
przez pozostaty czesc biezgcej sekundy oraz nastepng sekunde.

Ping of Death Attack

W ataku Ping of Death (PoD) osoba atakujgca prébuje zawiesié, zdestabilizowaé lub zamrozi¢ docelowy
system lub ustuge, wysytajac znieksztatcone lub przewymiarowane pakiety za pomocg prostego
polecenia ping. Zatézmy, ze osoba atakujgca wysyta pakiet o rozmiarze 65 538 bajtow do docelowego
serwera WWW. Ten rozmiar przekracza limit rozmiaru okreslony w dokumencie RFC 791 IP, ktdry
wynosi 65 535 bajtdw. Proces ponownego sktadania wykonywany przez system odbierajagcy moze
spowodowac awarie systemu. W takich atakach tozsamo$é atakujgcego mozna tatwo sfatszowac, a
atakujacy moze nie potrzebowac szczegétowej wiedzy o docelowej maszynie, z wyjatkiem jej adresu
IP.

Atak Smerfow

W ataku Smurf atakujacy fatszuje zréodtowy adres IP z adresem IP ofiary i wysyta duzg liczbe pakietéow
zgdan ICMP ECHO do sieci rozgtoszeniowej IP. Powoduje to, ze wszystkie hosty w sieci rozgtoszeniowej
odpowiadajg na odebrane zgdania ICMP ECHO. Te odpowiedzi s wysytane do komputera ofiary,
poniewaz adres IP zostat sfatszowany przez atakujgcego, powodujac znaczny ruch na komputerze
ofiary i ostatecznie powodujac jego awarie.

Atak DDoS na fali pulsacyjnej

Ataki DDoS wykorzystujgce fale pulsacyjng to najnowszy rodzaj atakéw DDoS wykorzystywanych przez
cyberprzestepcow do zaktdcania standardowych operacji celéw. Ogdlnie rzecz biorgc, wzorce atakéw
DDoS to ciggte przeptywy ruchu przychodzacego. Jednak w przypadku atakéw DDoS wykorzystujacych
fale pulsacyjng wzorzec ataku jest okresowy, a atak jest ogromny i pochtfania cata przepustowosc
docelowych sieci. Atakujgcy wysytajg wysoce powtarzalng serie pakietdw w postaci impulséw do ofiary
co 10 minut, a sesja ataku trwa okoto godziny lub kilku dni. Pojedynczy impuls (300 Gb/s lub wiecej) w



zupetnosci wystarcza do zattoczenia rury sieciowej. Odzyskiwanie po takich atakach jest bardzo trudne,
a czasami niemozliwe.

Atak DDoS dnia zerowego

Ataki DDoS dnia zerowego to ataki, w ktérych luki w zabezpieczeniach DDoS nie majg fat ani
skutecznych mechanizméw obronnych. Dopdki ofiara nie zidentyfikuje strategii ataku cyberprzestepcy
i nie wdrozy taty usuwajacej wykorzystywang luke DDoS, atakujgcy aktywnie blokuje wszystkie zasoby
ofiary i kradnie jej dane. Ataki te mogg spowodowac powazne szkody w infrastrukturze sieciowe;j i
zasobach ofiary. Obecnie nie ma uniwersalnego podejscia do ochrony sieci przed tego typu atakami.
Atak powodzi SYN

W ataku SYN atakujacy wysyta duzg liczbe zadan SYN do serwera docelowego (ofiary) z fatszywymi
zrédtowymi adresami IP. Atak tworzy niekompletne potagczenia TCP, ktére zuzywajg zasoby sieciowe.
Zwykle, gdy klient chce nawigzac potaczenie TCP z serwerem, klient i serwer wymieniajg nastepujaca
serie komunikatéw:

Pakiet zadania TCP SYN jest wysytany do serwera.

Serwer wysyta SYN/ACK (potwierdzenie) w odpowiedzi na zgdanie.

Klient wysyta odpowiedz ACK do serwera, aby zakonczy¢ konfiguracje ses;ji.

Ta metoda to , tréjstronny uscisk dfoni”.

W ataku SYN atakujgcy wykorzystuje metode tréjstronnego uzgadniania. Najpierw atakujgcy wysyta
fatszywe zgdanie TCP SYN do serwera docelowego. Po tym, jak serwer wysle SYN/ACK w odpowiedzi
na zadanie klienta (atakujgcego), klient nigdy nie wysyta odpowiedzi ACK. Powoduje to, ze serwer
oczekuje na zakonczenie potgczenia. Zalewanie SYN wykorzystuje wadliwy sposdb, w jaki wiekszosé
hostow implementuje tréjstronne uzgadnianie TCP. Ten atak ma miejsce, gdy atakujgcy wysyta
nieograniczong liczbe pakietéw SYN (zadan) do systemu hosta. Proces przesytania takich pakietéw jest
szybszy niz system moze obstuzyé. Zwykle potaczenie jest nawigzywane za pomoca tréjstronnego
uzgadniania TCP. Host $ledzi czesciowo otwarte potgczenia podczas oczekiwania na pakiety
odpowiedzi ACK w kolejce nastuchujgcej. Jak pokazano na rysunku, gdy host B otrzymuje zgdanie SYN
od hosta A, musi $ledzi¢ czesciowo otwarte potaczenie w , kolejce nastuchiwania” przez co najmniej 75
sekund.

Normal connection
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Ztosliwy host moze wykorzystac inny host, zarzgdzajgc wieloma czesciowymi potgczeniami, wysytajac
jednoczesnie wiele zadan SYN do hosta docelowego. Gdy kolejka jest petna, system nie moze otwieraé
nowych potgczen, dopdki nie usunie niektérych wpiséow z kolejki potagczen w wyniku przekroczenia
limitu czasu uzgadniania. Ta zdolnos¢ do wstrzymywania kazdego niepetnego potgczenia przez 75 s
moze zosta¢ wykorzystana facznie w ataku DoS. Atak wykorzystuje fatszywe adresy IP, co utrudnia
Sledzenie zrddta. Osoba atakujgca moze wypetnic tabele potgczen nawet bez fatszowania zrédtowego
adresu IP. Oprdcz atakéw typu SYN flood, osoby atakujace moga réwniez wykorzystywaé ataki typu
SYN-ACK i ACK/PUSH ACK w celu zaktdcenia dziatania maszyn docelowych. Wszystkie te ataki majg
podobng funkcjonalnos¢ z niewielkimi réznicami.

Atak powodziowy SYN-ACK

Ten typ ataku jest podobny do ataku SYN flood, z t3 rdznicg, ze w tym typie ataku atakujgcy
wykorzystuje drugi etap trdjstronnego uzgadniania, wysyfajagc duzg liczbe pakietéw SYNACK do
maszyny docelowej w celu wyczerpania jej zasobdw.

ACK i PUSH ACK Atak powodziowy

Podczas aktywnej sesji TCP flagi ACK i PUSH ACK sg uzywane do przesytania informacji do iz serwera i
komputeréw klienckich do zakonczenia sesji. W ataku typu ,ACK and PUSH ACK flood” atakujgcy
wysytajg duzg liczbe sfatszowanych pakietéw ACK i PUSH ACK do maszyny docelowej, co powoduje, ze
przestaje ona dziatac.

Srodki zaradcze dla atakéw powodziowych SYN

Witasciwe filtrowanie pakietéw jest realnym rozwigzaniem dla atakéw typu SYN flood. Administrator
moze rowniez dostroi¢ stos TCP/IP, aby zmniejszy¢ wptyw atakdéw SYN, jednoczesnie zezwalajgc na
legalny ruch klientdw. Niektére ataki SYN nie majg na celu zaktdcania pracy serwerdéw; zamiast tego
probuja wykorzystaé catg przepustowos¢ potaczenia internetowego. Dwa narzedzia do
przeciwdziatania temu atakowi to pliki cookie SYN i SynAttackProtect. Aby uchronic sie przed prdbg
wykorzystania przepustowosci tgcza internetowego przez osobe atakujgcg, administrator moze
zastosowa¢ dodatkowe srodki bezpieczenstwa; na przyktad mogg skrdcié limit czasu, w ktorym
oczekujgce potaczenie jest utrzymywane w kolejce w stanie ,,SYN RECEIVED”. Normalnie, jesli klient
nie wysle odpowiedzi ACK, serwer ponownie przesle pierwszy pakiet ACK. Luke te mozna usungé,
skracajac czas retransmisji pierwszego pakietu, zmniejszajgc liczbe retransmisji pakietéw lub
catkowicie wytgczajac retransmisje pakietow.

Atak fragmentacyjny

Ataki te niszczg zdolnosc¢ ofiary do ponownego ztozenia pofragmentowanych pakietdw poprzez zalanie
ich fragmentami TCP lub UDP, co skutkuje obnizeniem wydajnosci. W atakach fragmentacyjnych
atakujgcy wysyta duzg liczbe pofragmentowanych (ponad 1500 bajtow) pakietéow do docelowego
serwera WWW ze stosunkowo matg szybkoscig przesytania pakietéw. Poniewaz protokét umozliwia
fragmentacje, pakiety te nie sg zwykle sprawdzane, gdy przechodzg przez sprzet sieciowy, taki jak
routery, zapory ogniowe i system wykrywania wtaman (IDS)/system zapobiegania wtamaniom (IPS).
Ponowne sktadanie i sprawdzanie tych duzych, pofragmentowanych pakietéw pochtania nadmierne
zasoby. Ponadto zawarto$é fragmentéw pakietdw jest losowo wybierana przez atakujacego, co
powoduje, ze ponowne skfadanie i sprawdzanie pochtania wiecej zasobéw, co z kolei powoduje, ze
system tamie sie.

Fatszywy atak powodzi sesji

W tego typu ataku atakujgcy tworzg fatszywe lub sfatszowane sesje TCP, przenoszac wiele pakietow
SYN, ACK i RST lub FIN. Atakujgcy wykorzystujg ten atak do ominiecia zapdr ogniowych i
przeprowadzania atakdw DDoS na sieci docelowe, wyczerpujac ich zasoby sieciowe. Ponizej
przedstawiono przyktady sfatszowanych atakéw typu session flood:

Wielokrotny atak sfatszowanej sesji SYN-ACK

W tego typu atakach typu flood atakujgcy tworzg fatszywa sesje z wieloma pakietami SYN i wieloma
pakietami ACK oraz jednym lub kilkoma pakietami RST lub FIN.

Wielokrotny atak sfatszowanej sesji ACK



W tego rodzaju ataku typu flood atakujgcy tworzg fatszywgq sesje, catkowicie pomijajgc pakiety SYN i
uzywajac tylko wielu pakietéw ACK wraz z jednym lub kilkoma pakietami RST lub FIN. Poniewaz pakiety
SYN nie sg wykorzystywane, a zapory ogniowe uzywajg gtdwnie filtrow pakietéw SYN do wykrywania
nieprawidtowego ruchu, wspdétczynnik wykrywania DDoS przez zapory ogniowe jest bardzo niski w
przypadku tego typu atakow.

Atak HTTP GET/POST

Ataki HTTP to ataki warstwy 7. Klienci HTTP, na przyktad przegladarki internetowe, tgczg sie z serwerem
WWW za posrednictwem protokotu HTTP w celu wysytania zgdan HTTP, ktére mogg mie¢ posta¢ HTTP
GET lub HTTP POST. Atakujgcy wykorzystujg te zadania do przeprowadzania atakéw DoS. W ataku HTTP
GET atakujacy uzywa opdznionego w czasie nagtdwka HTTP, aby zatrzymac pofaczenie HTTP i
wyczerpa¢ zasoby serwera WWW. Atakujacy nigdy nie wysyta petnego zgdania do serwera
docelowego. W rezultacie serwer zachowuje potgczenie HTTP i czeka, co czyni je niedostepnym dla
uprawnionych uzytkownikéw. W tego typu atakach wszystkie parametry sieci wygladajg na zdrowe,
podczas gdy ustuga pozostaje niedostepna. W ataku HTTP POST osoba atakujgca wysyta zgdania HTTP
z petnymi nagtéwkami, ale niepetng trescig wiadomosci do docelowego serwera WWW lub aplikacji.
Poniewaz tres¢ wiadomosci jest niekompletna, serwer czeka na reszte tresci, przez co serwer WWW
lub aplikacja internetowa jest niedostepna dla uprawnionych uzytkownikéw. Atak HTTP GET/POST to
wyrafinowany atak warstwy 7, ktory nie wykorzystuje znieksztatconych pakietéw, spoofingu ani
technik odbicia. Ten rodzaj ataku wymaga mniejszej przepustowosci niz inne ataki, aby doprowadzic¢
do awarii docelowej witryny lub serwera WWW. Atak ten ma na celu zmusié¢ serwer do przydzielenia
jak najwiekszej ilosci zasobow do obstugi ataku, odmawiajgc w ten sposéb uprawnionym
uzytkownikom dostepu do zasobdw serwera.

Ataki typu HTTP flood majace na celu wyczerpanie przepustowosci sieci docelowe;j:

Pojedynczy atak HTTP Flood : w tego typu ataku typu flood atakujgcy wykorzystuje luki w protokole
HTTP 1.1, aby bombardowac cel wieloma zgdaniami w jednej sesji HTTP.

Atak typu HTTP Flood z pojedynczym zgdaniem : W tego typu ataku typu flood atakujgcy wykonujg
kilka zgdan HTTP z jednej sesji HTTP, maskujac te zgdania w jednym pakiecie HTTP. Ta technika pozwala
atakujgcym byé anonimowymi i niewidocznymi podczas przeprowadzania atakéw DDoS.
Rekurencyjny atak HTTP GET Flood

Pozostanie niewykrytym jest kluczowe dla atakujgcych. Osoba atakujgca udajgca uprawnionego
uzytkownika i wykonujgca uzasadnione dziatania moze oszukaé zapore ogniowa, aby uwierzyta, ze
zrodto jest legalne, podczas gdy tak nie jest. Rekurencyjny GET zbiera liste stron lub obrazéw i wyglada
na to, ze przechodzi przez te strony lub obrazy. Jednak ukradkiem wykonuje zalewajgce ataki na cel.
Rekursywny GET w potgczeniu z atakiem HTTP flood moze spowodowac ogromne szkody dla celu.
Losowy rekurencyjny atak GET Flood

Ten typ ataku jest ulepszong wersjg rekurencyjnego ataku GET flood. Jest przeznaczony dla fordw,
blogdw i innych stron internetowych, ktére majg strony w sekwencji. Podobnie jak w rekurencyjnym
ataku GET flood, w tym ataku rekurencyjny GET udaje przegladanie stron. Poniewaz celem ataku sg
fora, grupy i inne blogi, osoba atakujgca wykorzystuje losowe liczby z prawidtowego zakresu stron, aby
udawaé uprawnionego uzytkownika i za kazdym razem wysyta nowe zgdanie GET. Zaréwno w
rekurencyjnych atakach GET, jak i losowych rekurencyjnych atakach typu GET, cel jest bombardowany
duzg liczbg zgdan GET, co wyczerpuje jego zasoby.

Atak Slowlorisa

Slowloris to narzedzie ataku DDoS uzywane do przeprowadzania atakéw DDoS warstwy 7 w celu
zniszczenia infrastruktury sieciowej. Wyraznie rdzni sie od innych narzedzi tym, ze wykorzystuje
catkowicie legalny ruch http do usuniecia serwera docelowego. W atakach Slowloris atakujgcy wysyta
czesciowe zadania HTTP do docelowego serwera WWW lub aplikacji. Po otrzymaniu cze$ciowych zadan
serwer docelowy otwiera wiele potgczen i czeka na zakonczenie zgdan. Jednak zadania te pozostajg
niekompletne, co powoduje zapetnienie maksymalnej puli jednoczesnych potaczen serwera
docelowego i odrzucenie dodatkowych préb potfaczenia.

Atak powodziowy warstwy aplikacji UDP



Chociaz ataki typu flood UDP sg znane ze swojego charakteru atakéw wolumetrycznych, niektore
protokoty warstwy aplikacji, ktére opierajg sie na protokole UDP, mogg by¢ wykorzystywane przez
osoby atakujgce do przeprowadzania atakéw typu flood na sieci docelowe.

Ponizej przedstawiono przyktady protokotéw warstwy aplikacji opartych na protokole UDP, ktdre
atakujgcy moga wykorzystac do zalewania docelowych sieci:

Protokot generatora znakéw (CHARGEN)

Proste zarzadzanie siecig

Protokot w wersji 2 (SNMPv2)

Cytat dnia (QOTD)

Zdalne wywotanie procedury (RPC)

SSDP

Bezpotaczeniowy Lekki

Protokét dostepu do katalogu (CLDAP)

Trywialny protokét przesytania plikéw (TFTP)

Sieciowy podstawowy system wejscia/wyjscia

(NetBIOS)

NTP

Protokot sieciowy Quake'a

Protokot parowy

Voice over Internet Protocol (VolP)

Atak wielowektorowy

W wielowektorowych atakach DDoS osoba atakujgca wykorzystuje kombinacje atakéw
wolumetrycznych, protokotéw i warstwy aplikacji w celu usuniecia docelowego systemu lub ustugi.
Atakujacy szybko zmienia jedng forme ataku DDoS (np. pakiety SYN) na inng (warstwa 7). Ataki te sg
przeprowadzane albo za posrednictwem jednego wektora na raz, albo za posrednictwem wielu
wektoréw réwnolegle, aby zdezorientowaé dziat IT firmy, zmuszajgc go do wydawania wszystkich
zasobow i ztosliwego odwracania uwagi.

Atak peer-to-peer

Atak peer-to-peer to forma ataku DDoS, w ktérej atakujgcy wykorzystuje szereg btedéw w serwerach
peer-to-peer, aby zainicjowa¢ atak DDoS. Atakujgcy wykorzystujg luki wykryte w sieciach
korzystajacych z protokotu Direct Connect (DC++), ktéry umozliwia wymiane plikow miedzy klientami
komunikatoréw internetowych. Ten rodzaj ataku nie wykorzystuje botnetéw. W przeciwienstwie do
ataku opartego na botnecie, atak peer-to-peer eliminuje potrzebe komunikowania sie atakujgcych z
klientami, ktérych atakuja. W tym przypadku atakujgcy instruuje klientéw duzych centréw
udostepniania plikéw peer-to-peer, aby odtgczyli sie od ich sieci peer-to-peer i zamiast tego potaczyli
sie ze strong internetowg ofiary. W rezultacie kilka tysiecy komputeréw moze agresywnie prébowad
potgczyé sie z docelowag witryng, powodujgc spadek wydajnosci docelowej witryny. tatwo jest
zidentyfikowaé ataki typu peer-to-peer na podstawie sygnatur. Korzystajgc z tej metody, osoby
atakujace przeprowadzajg masowe ataki DoS w celu przejecia witryn internetowych. Ataki typu peer-
to-peer DDoS mozna zminimalizowaé, okreslajgc porty do komunikacji typu peer-to-peer. Na przyktad
okreslenie portu 80 w celu uniemozliwienia komunikacji peer-to-peer minimalizuje mozliwos¢ atakéw
na strony internetowe.

Staty atak typu ,,odmowa ustugi”.

Permanentne ataki DoS (PDoS), znane rédwniez jako phlashing, sg ukierunkowane wytgcznie na sprzet
i powodujg nieodwracalne uszkodzenia sprzetu. W przeciwienstwie do innych rodzajéw atakéw DoS
sabotuje sprzet systemowy, wymagajac od ofiary wymiany lub ponownej instalacji sprzetu. Atak PDoS
wykorzystuje luki w zabezpieczeniach urzgdzenia, aby umozliwi¢ zdalng administracje interfejsami
zarzadzania sprzetu ofiary, takim jak drukarki, routery i inne urzgdzenia sieciowe. Ten rodzaj ataku jest
szybszy i bardziej destrukcyjny niz konwencjonalne ataki DoS. Dziata z ograniczong iloscig zasobdéw, w
przeciwienstwie do ataku DDoS, w ktérym atakujgcy uwalniajg zestaw zombie na cel. Atakujgcy
przeprowadzajg ataki PDoS przy uzyciu metody zwanej ,murowaniem” systemu. W tej metodzie



atakujgcy wysyta e-maile, czaty IRC, tweety lub filmy z oszukanczg zawartoscig w celu aktualizacji
sprzetu do ofiary. Aktualizacje sprzetu sg modyfikowane i uszkodzone z powodu Iluk w
zabezpieczeniach lub wadliwego oprogramowania uktadowego. Gdy ofiara kliknie na

link lub wyskakujgce okienko odnoszace sie do oszukanczej aktualizacji sprzetu, ofiara instaluje jg w
swoim systemie. W rezultacie atakujgcy uzyskuje petng kontrole nad systemem ofiary.

Atak paniki TCP SACK

Atak paniki z selektywnym potwierdzeniem TCP (SACK) to zdalny wektor ataku, w ktérym atakujgcy
prébuja zawiesi¢ docelowg maszyne z systemem Linux, wysytajgc pakiety SACK ze znieksztatconym
maksymalnym rozmiarem segmentu (MSS). Ten atak wykorzystuje luke w zabezpieczeniach Linux
Socket Buffer (SKB), ktéra moze prowadzi¢ do paniki jadra. Ogdlnie rzecz biorac, systemy Linux
wykorzystuja metode TCP SACK, w ktérej nadawca jest informowany o pakietach, ktdre zostaty
pomysinie potwierdzone przez odbiorce. Dlatego nadawca moze retransmitowaé tylko te pakiety,
ktore nie zostaly pomyslnie potwierdzone przez odbiorce. Tutaj Linux uzywa struktury danych
pofaczonej listy zwanej buforem gniazd do przechowywania danych, dopdki nie zostang potwierdzone
lub odebrane. Bufor gniazda moze przechowywaé maksymalnie 17 segmentéw. Nastepnie
potwierdzone pakiety sg natychmiast usuwane z potaczonej struktury danych. Jesli gniazdo bufora
prébuje zapisac¢ wiecej niz 17 segmentdéw, moze to spowodowac panike jadra. Atak paniki TCP SACK
wykorzystuje te luke w zabezpieczeniach bufora gniazda. Aby to osiggnaé, osoby atakujgce wysytajg
kolejno specjalnie zaprojektowane pakiety SACK do serwera docelowego, ustawiajgc MSS na najnizsza
wartos¢ (48 bajtow). Najnizsza wartos¢ MSS zwieksza liczbe segmentéw TCP, ktére nalezy ponownie
przesta. Ta selektywna retransmisja powoduje, ze bufor gniazda serwera docelowego przekracza limit
17 segmentéw. W ten sposéb bufor gniazda przekracza limit i wyzwala przepetnienie
catkowitoliczbowe, powodujac panike jgdra, ktdra prowadzi do DoS. Poniewaz luka lezy w stosie jadra,
osoby atakujgce moga réwniez przeprowadzi¢ ten atak na kontenery i maszyny wirtualne

Srodki zaradcze
e Zaimplementuj fatanie luk w zabezpieczeniach
e Zaimplementuj regute zapory, aby blokowa¢ zadania pakietdw za pomoca najdtuzszego MSS

Atak typu Distributed Reflection Denial of Service (DRDoS).

Atak DoS z rozproszonym odbiciem (DRDoS), znany rowniez jako atak ,sfatszowany”, obejmuje uzycie
wielu maszyn posredniczacych i pomocniczych, ktére przyczyniajg sie do ataku DDoS na docelowg
maszyne lub aplikacje. Atak DRDoS wykorzystuje luke w zabezpieczeniach protokotu TCP dotyczacy
tréjstronnego uzgadniania. Atak obejmuje maszyne atakujacg, ofiary posrednie (zombie), ofiary
drugorzedne (reflektory) i maszyne docelowa. Atakujgcy rozpoczyna ten atak, wysytajgc zagdania do
hostéw posredniczacych, ktére z kolei odzwierciedlajg ruch zwigzany z atakiem do celu. Proces ataku
DRDoS wyglada nastepujgco. Najpierw atakujgcy nakazuje ofiarom posredniczgcym (zombie) wystanie
strumienia pakietow (TCP SYN) z adresem IP gtdwnego celu jako Zrédtowym adresem IP do innych
nienaruszonych maszyn (ofiar drugorzednych lub reflektoréw) w celu naktonienia ich do nawigzac
potgczenie z gtdwnym celem. W zwigzku z tym reflektory wysytajg ogromny ruch (SYN/ACK) do
gtéwnego celu, aby nawigzac z nim nowe potgczenie, poniewaz uwazajg, ze zazgdat tego host. Gtowny
cel odrzuca pakiety SYN/ACK odebrane z reflektoréow, poniewaz nie wystaty pakietu SYN. Tymczasem
reflektory czekajg na odpowiedz ACK od gtéwnego celu. Zaktadajac, ze pakiet zostat utracony, maszyny
odbijajgce ponownie wysytajg pakiety SYN/ACK do gtéwnego celu w celu ustanowienia potgczenia, az
do uptyniecia limitu czasu. W ten sposdb maszyna docelowa jest zalewana duzym ruchem z maszyn
odbijajgcych. Potgczona przepustowosc tych maszyn odbijajgcych przyttacza maszyne docelowa. Atak
DRDoS jest atakiem inteligentnym, poniewaz namierzenie atakujgcego jest bardzo trudne lub wrecz
niemozliwe. Zamiast rzeczywistego napastnika, drugorzedne ofiary (reflektory) wydajg sie atakowac
bezposrednio gtdwny cel. Ten atak jest bardziej skuteczny niz typowy atak DDoS, poniewaz wiele ofiar
posrednich i wtérnych generuje ogromng przepustowos¢ ataku.

Srodki zaradcze



0 Wytgcz ustuge Character Generator Protocol (CHARGEN), aby zatrzymac te metode ataku

o Pobierz najnowsze aktualizacje i poprawki dla serweréw

Atak DDoS z wymuszeniem/okupem DDoS (RDDoS).

Atak wymuszajgcy DDoS jest rowniez okre$lany jako DDoS z zgdaniem okupu (RDDoS). W tym
przypadku osoby atakujgce grozg docelowym organizacjom atakiem DDoS i nalegajg na zaptacenie
okreslonej kwoty okupu. Atakujacy albo wysyta zgdanie okupu, albo inicjuje przyktadowy atak DDoS
przy uzyciu botnetu na okreslone zasoby organizacji, aby przekonad je, ze atak jest prawdziwy. W
rezultacie ofierze dostarczany jest e-mail z zgdaniem okupu lub wymuszeniem z opcjg ptatnosci,
terminem itp. i ostrzezeniem, Zze pierwotny atak moze zosta¢ przeprowadzony w dowolnym
momencie. Zgdanie okupu moze réwniez zawiera¢ krétkie wiadomosci lub serie wiadomosci grozgcych
ofierze lukami w zabezpieczeniach, ujawnionymi zasobami lub danymi, po ktdrych nastepuje instrukcja
zaptaty okupu za posrednictwem waluty cyfrowej. Ogdlnie rzecz biorgc, osoby atakujgce udaja te ataki,
twierdzac, ze dysponujg narzedziami DDoS o duzej pojemnosci, ktére mogg spowodowac potencjalne
szkody dla dziatalnosci organizacji.

Srodki zaradcze

Wdrazaj skuteczne narzedzia obrony przed atakami DDoS

Po otrzymaniu zgdania okupu natychmiast zgto$ sie do organdw scigania i zespotéw bezpieczeistwa
Czesto oceniaj aktywa pod katem tolerancji ryzyka

Wdrazaj strategie tagodzenia skutkow, takie jak BGP/DNS swing i ustuga ochrony zawsze wigczona
HOIC

HOIC to aplikacja do atakéw sieciowych i atakéw DoS/DDoS napisana w jezyku BASIC. Jest
przeznaczony do jednoczesnego atakowania do 256 docelowych adreséw URL. Wysyta zgdania HTTP
POST i GET do komputera korzystajgcego z GUI inspirowanego lulz. Jego cechy sg podsumowane w
nastepujgcy sposob:

Szybkie, wielowatkowe zalewanie HTTP

Jednoczesne zalewanie do 256 stron internetowych

Whbudowany system skryptéw umozliwiajgcy wdrazanie ,boosteréw/7, ktére sg skryptami
zaprojektowany, aby udaremnié $rodki zaradcze DDoS i zwiekszy¢ wydajno$é DoS

Przenos$nosc¢ do systemu Linux/Mac z kilkoma poprawkami btedéw

Mozliwos¢ wyboru liczby watkdw w trwajacym ataku

Mozliwos¢ indywidualnego dtawienia atakdw za pomocg trzech ustawien: NISKI, SREDNI i WYSOKI

LOIC

LOIC to aplikacja do testowania warunkdéw skrajnych sieci i atakdw DoS. Ataki LOIC mozna nazwac
atakami DOS opartymi na aplikacjach, poniewaz ich celem sg gtdwnie aplikacje internetowe. LOIC moze
by¢ uzywany w witrynie docelowej do zalewania serwera pakietami TCP, pakietami UDP lub zgdaniami
HTTP z zamiarem zaktécenia dziatania ustugi.

Oto niektére z dodatkowych narzedzi ataku DoS/DDoS:

* XOIC (http://anonhacktivism.blogspot.com)

e HULK (https://github.com)

e Metasploit (https://www.metasploit.com)

e Mtot Tora ( https://sourceforge.net )

e Slowloris (https://github.com)

e PylLoris (https://sourceforge.net)

Narzedzia atakéw DoS/DDoS na urzgdzenia mobilne

LoIC

Wersja Androida oprogramowania LOIC stuzy do zalewania pakietéw, co umozliwia atakujgcemu do
przeprowadzenia ataku DDoS na organizacje docelowa. Ta aplikacja moze przeprowadzac ataki typu
UPD, HTTP lub TCP flood.

AnDOSid



AnDOSid pozwala atakujgcemu zasymulowac atak DoS (a doktadnie atak HTTP POST flood) oraz atak
DDoS na serwer WWW z telefonéw komérkowych.

Studium przypadku atakéw DDoS

Ataki DDoS to wyrafinowane i ztozone ataki oparte na DoS i wielu rozproszonych zrédtach atakéw.
Podczas ataku DDoS duza liczba skompromitowanych komputerdw (zombie) przerywa lub zawiesza
ustugi sieciowe. W tej sekcji przedstawiono studium przypadku ataku DDoS.

Atak DDoS

W ataku DDoS napastnicy wykorzystujg grupe skompromitowanych systemow (botéw lub zombie),
zwykle zainfekowanych trojanami, do przeprowadzenia ataku DoS na docelowy system lub zaséb
sieciowy.

Jak pokazano na rysunku, anonimowy haker udostepnia narzedzie do ataku DDoS (High Orbit lon
Cannon (HOIC)) na nalezacym do niego serwerze sieciowym lub na zaatakowanym serwerze
sieciowym. Nastepnie haker reklamuje narzedzie do ataku HOIC DDoS na portalach spotecznosciowych
lub w wyszukiwarkach, takich jak Twitter, Facebook i Google, za pomoca ztosliwego tacza do pobrania.
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Uzytkownicy, ktérzy chcg przeprowadzié atak DDoS, mogg pobrac narzedzie do ataku HOIC DDoS,
klikajgc ztosliwy link do pobrania dostarczony przez hakera. Ci uzytkownicy sg okreslani jako
,wolontariusze”. Wszyscy ochotnicy f3czg sie przez kanat IRC z anonimowym hakerem i czekajg na
dalsze instrukcje. Haker instruuje ochotnikéw, aby zalali docelowy serwer sieciowy (np. PayPal,
MasterCard i PAYBACK) wieloma zgdaniami. Po otrzymaniu instrukcji wolontariusze postepujg zgodnie
z nimi. W rezultacie serwer docelowy zostaje przecigzony i przestaje odpowiada¢ na zgdania nawet
legalnych uzytkownikdw.

Hakerzy reklamuja linki do pobierania botnetéw

Hakerzy reklamujg botnety na rdéznych blogach, wyszukiwarkach, portalach spotecznosciowych, w
wiadomosciach e-mail itd. za pomocg linkéw do pobierania. Hakerzy uzywaja réwniez fatszywych
aktualizacji i alertéw bezpieczeristwa, aby naktonié ofiare do pobrania ztosliwego oprogramowania.
Celem takiego dziatania jest rozprzestrzenienie botnetu i zwiekszenie rozmiaru sieci atakujacej. Ta
metoda ataku jest bardzo szybka i skuteczna. Ponizszy rysunek przedstawia przyktady reklam
hostowanych przez hakeréw w Internecie w celu pobierania botnetow.

Wykorzystanie urzagdzen mobilnych jako botnetéw do przeprowadzania atakéw DDoS

Urzadzenia z Androidem sg pasywnie podatne na rézne ztosliwe oprogramowanie, takie jak trojany,
boty, trojany dostepu zdalnego (RAT) itd., ktére czesto mozna znalezé w zewnetrznych sklepach z
aplikacjami. Te niezabezpieczone urzadzenia z Androidem stajg sie gtéwnymi celami atakujacych,
ktdrzy chca rozszerzy¢ swojg sieé¢ botnetdw, poniewaz sg bardzo podatne na ztosliwe oprogramowanie.
Ztosliwa aplikacja na Androida znaleziona w sklepie Google Play i pobrana jako drive-by download to
przyktady metod infekcji. Atakujgcy wigze ztosliwy serwer z plikiem pakietu aplikacji Android (APK),



szyfruje go i usuwa niechciane funkcje i uprawnienia przed dystrybucjg ztosliwego pakietu do
zewnetrznego sklepu z aplikacjami, takiego jak Google Play Store. Gdy ofiary zostang naktonione do
pobrania i zainstalowania takich aplikacji, urzadzenie ofiary jest przejmowane przez atakujacego i
integrowane z mobilnym botnetem atakujgcego w celu wykonywania ztosliwych dziatan, takich jak
ataki DDoS i wstrzykiwanie sieciowe.

Analiza przypadku DDoS: Atak DDoS na platforme Microsoft Azure

Microsoft Azure to platforma przetwarzania w chmurze przeznaczona do zarzadzania aplikacjami w
chmurze z centréw danych firmy Microsoft. W sierpniu 2021 r. firma Microsoft napotkata niszczycielski
atak DDoS o przepustowosci 2,4 Tb/s, w wyniku ktdérego jej ustuga byta niedostepna dla klientow
platformy Azure przez ponad 10 minut. Ten atak byt o 140% wiekszy niz poprzedni atak 1 Th/s, ktory
zostat wykryty i ztagodzony na platformie Azure w trzecim kwartale 2020 r.

04 czasu ataku

Atak DDoS miat miejsce w ostatnim tygodniu sierpnia 2021 r. Ten atak odbicia UDP spowodowat, ze
ustugi platformy Azure byty niedostepne dla klientédw z Europy w godzinach od 14:30 do 14:40. Chociaz
atak byt krétkotrwaty, zaatakowana organizacja europejska doswiadczyta nieoczekiwanego naptywu
ruchu UDP, ktéry zepsut ustuge. Jednak platforma ochrony przed atakami DDoS platformy Azure
ograniczata atak w sposdb ciggty

monitorowanie infrastruktury w wielu punktach w sieci. Wykryt anomalie w stosunku ruchu
przychodzgcego i zaalarmowat specjalistéw ds. bezpieczenstwa. Ponizszy zrzut ekranu pokazuje
poréwnawczg przepustowosé przychodzgcg atakow DDoS w 2020 i 2021 roku. Pierwsza cze$¢ ataku
osiggneta najwyzszy poziom 2,4 Tb/s z 70 000 zrédet o 14:30, nastepnie nastgpit drugi wzrost o 0,55
Th/s okoto 14:35 i trzeci wzrost o 1,7 Tb/s nieco po 14:40. Ponizszy rysunek przedstawia trzy rézne
szczyty w ciggu 10 minut.

Mechanizm ataku

Byt to atak odbiciowy UDP zainicjowany z duzej liczby sfatszowanych pakietéw UDP, ktdrych
maksymalna predkos$é wynosita 2,4 Tb/s. Naduzywane lub sfatszowane pakiety UDP zawieraty fatszywe
adresy IP, ktdre przypominaty zrédtowy adres IP, co razem zwiekszato rozmiar ataku. Sfatszowane
pakiety UDP zostaty wystane do serwera posredniczacego, ktéry zaczat odpowiadaé na Zrédtowe
adresy IP powodujgc opdznienie ustugi. Atak pochodzit z réznych krajow Azji i Pacyfiku, w tym z Malezji,
Wietnamu, Tajwanu, Japonii i Chin, a takze ze Standéw Zjednoczonych. Atak miat na celu wywotanie
spustoszenia poprzez przyttoczenie docelowej sieci Azure ogromnym ruchem w celu zmniejszenia
przepustowosci sieci. Atakujgcy wykorzystali do przeprowadzenia tego ataku typowe obcigzenia
sieciowe atakowanej organizacji. Ten duzy wspoéfczynnik wzmocnienia spowodowat druzgocacy naptyw
danych z predkoscig 2,4 Tb/s do ustugi w chmurze Azure i zaktécit jej normalne dziatanie.

Odpowiedz Microsoftu

Microsoft twierdzi, ze platforma ochrony DDoS platformy Azure, ktéra zostata zaprojektowana z myslg
o przysztych atakach DDoS, byta w stanie wysledzié i ztagodzi¢ ten atak. Twierdzi réwniez, ze ustuga
ochrony moze wchtongé¢ duzg liczbe atakédw DDoS, zanim dotrg one do klientéw. Firma twierdzi
rowniez, ze jej platforma ochrony zapewnia dodatkowe zabezpieczenia wykraczajace poza
wystarczajgce mozliwosci fagodzenia skutkéw. Na przyktad, jesli normalny ruch bazowy zmienia sie w
wiekszym stopniu, ich logika ptaszczyzny kontrolnej DDoS szybko inicjuje wszystkie mozliwe kroki
wykrywania wymagane w przypadku powodzi o matej lub duzej objetosci, co natychmiast rozpoczyna
proces tagodzenia skutkéw. Zapewnia to szybsze fagodzenie skutkdw i zapobiega uszkodzeniom
zasobow [przeciw duzyme atakom.

Srodki zaradcze przed atakami DoS/DDoS

DoS/DDoS to jedno z gtéwnych zagrozen bezpieczenstwa w Internecie; w zwigzku z tym istnieje wielka
potrzeba rozwigzan fagodzacych te ataki. W tej sekcji oméwiono metody wykrywania, rézne srodki
zapobiegawcze, reakcje na ataki DoS/DDoS oraz sprzetowe/programowe narzedzia ochrony
DoS/DDoS, ktére skutecznie chronig sieci przed atakami DoS/DDoS.

Techniki wykrywania

Techniki wczesnego wykrywania pomagajg zapobiega¢ atakom DoS/DDoS. Wykrywanie ataku
DoS/DDoS to trudne zadanie. Wykrywacz ruchu atakujgcego DoS/DDoS musi rozrézni¢ autentyczny i



fatszywy pakiet danych, co nie zawsze jest mozliwe. Dlatego stosowane w tym celu techniki nie s3
doskonate. Zawsze istnieje ryzyko pomylenia ruchu generowanego przez legalnego uzytkownika sieci
z ruchem generowanym przez atak DoS/DDoS. Techniki wykrywania opierajg sie na identyfikowaniu i
rozréznianiu nielegalnego wzrostu ruchu i zdarzen flash z legalnego ruchu pakietowego. Jednym z
probleméw zwigzanych z filtrowaniem fatszywego ruchu z legalnego ruchu jest wielkos¢ ruchu.
Niemozliwe jest przeskanowanie kazdego pakietu danych w celu zapewnienia bezpieczenstwa przed
atakiem DoS/DDoS. Wszystkie stosowane obecnie techniki wykrywania definiujg atak jako
nienormalne i zauwazalne odchylenie w statystykach i charakterystyce ruchu sieciowego. Techniki te
obejmuja analize statystyczng odchylen w celu kategoryzowania ztosliwego i prawdziwego ruchu.
Ponizej przedstawiono trzy rodzaje technik wykrywania:

Profilowanie aktywnosci

Profilowanie aktywnosci odbywa sie na podstawie Sredniej szybkosci przesytania pakietéw dla
przeptywu sieciowego, ktéra sktada sie z nastepujacych po sobie pakietéw z podobnymi informacjami
nagtowkowymi. Informacje nagtéwka pakietu obejmujg adresy IP miejsca docelowego i nadawcy, porty
i uzywane protokoty transportowe. Atak jest wskazany przez

0 Wzrost aktywnosci wsrdéd klastrow przeptywodw sieciowych

o Wzrost ogdlnej liczby odrebnych klastrow (atak DDoS)

Dla wyzszej $sredniej szybkosci pakietow lub poziomu aktywnosci strumienia, czas pomiedzy kolejnymi
pasujgcymi pakietami jest krotszy. Losowos¢ Sredniej szybkosci przesytania pakietéw lub poziomu
aktywnosci moze wskazywac na podejrzang aktywnos¢. Metoda obliczania entropii mierzy losowos¢
poziomow aktywnosci. Jesli sie¢ jest atakowana, entropia poziomdw aktywnosci sieci wzrasta. Jedng z
gtéwnych przeszkdd w metodzie profilowania aktywnosci jest ogromne natezenie ruchu. Ten problem
mozna przezwyciezy¢, grupujac przeptywy pakietdw o podobnych wiasciwosciach. Poniewaz ataki DoS
generujg duzg liczbe pakietéw danych, ktdre sg bardzo podobne, wzrost sSredniej szybkosci przesytania
pakietéw lub wzrost réznorodnosci pakietéw moze oznaczac atak DoS.

Sekwencyjne wykrywanie punktu zmiany

W technice sekwencyjnego wykrywania punktdw zmiany ruch sieciowy jest filtrowany wedtug adreséw
IP, docelowych numeréw portéw i uzywanych protokotéw komunikacyjnych, a dane dotyczace
przeptywu ruchu sg zapisywane na wykresie, ktéry przedstawia natezenie przeptywu ruchu w funkgji
czasu. Algorytmy wykrywania punktéw zmiany izolujg zmiany w statystykach ruchu sieciowego i
szybkosci przeptywu ruchu spowodowane atakami. Jesli nastgpi drastyczna zmiana natezenia ruchu,
moze wystgpi¢ atak DoS. Technika ta wykorzystuje algorytm sumy skumulowanej (CUSUM) do
identyfikowania i lokalizowania atakéw DoS. Algorytm oblicza odchylenia miedzy rzeczywistg a
oczekiwang s$rednig lokalng w szeregach czasowych ruchu. Technika sekwencyjnego wykrywania
punktéw zmiany identyfikuje typowe czynnosci skanowania robakéw sieciowych.

Analiza sygnatu oparta na falkach

Technika analizy falkowej analizuje ruch sieciowy pod katem sktadowych widma. Dzieli przychodzace
sygnaty na rézne czestotliwosci i osobno analizuje rézne sktadowe czestotliwosci. Analiza energii
kazdego okna widmowego ujawnia obecnosé¢ anomalii. Techniki te sprawdzajg sktadowe czestotliwosci
obecne w okreslonym czasie i dostarczajg opisu tych sktadowych. Obecno$é nieznanej czestotliwosci
wskazuje na podejrzang aktywnos¢ sieciowa. Sygnat sieciowy sktada sie ze zlokalizowanego w czasie
sygnatu przeptywu pakietdw danych i szumu tta. Analiza sygnatu oparta na falkach odfiltrowuje sygnaty
wejsciowe nieprawidtowego przeptywu ruchu z szumu tta. Normalny ruch sieciowy to na ogét ruch o
niskiej czestotliwosci. Podczas ataku wzrastajg sktadowe sygnatu o wysokiej czestotliwosci.

Strategie przeciwdziatania DoS/DDoS

e Absorpcja ataku: W tej strategii dodatkowa pojemnos¢ jest wykorzystywana do absorpcji ataku, co
wymaga wczesniejszego planowania. Wymaga to réwniez dodatkowych zasobdéw. Wadg3 tej strategii
jest koszt dodatkowych zasobdw, ktéry jest ponoszony nawet wtedy, gdy nie sg przeprowadzane zadne
ataki.

¢ Degradacja ustug: Jesli nie jest mozliwe utrzymanie dziatania wszystkich ustug podczas ataku, dobrym
pomystem jest utrzymanie funkcjonalnosci przynajmniej ustug krytycznych. W tym celu najpierw



identyfikowane sg ustugi krytyczne, po czym projekty sieci, systemow i aplikacji s dostosowywane w
celu ograniczenia ustug niekrytycznych. Ta strategia moze pomdc w utrzymaniu funkcjonalnosci
krytycznych ustug.

e Zamykanie ustug: w tej strategii wszystkie ustugi s3 wytgczane do czasu ustania ataku. Chociaz moze
to nie byc idealny wybdr, w niektérych przypadkach moze by¢ rozsadng reakcja.

Zaproponowano wiele rozwigzan ograniczajgcych skutki ataku DDoS. Jednak nie istnieje zadne
kompletne rozwigzanie, ktére chronitoby wszystkie znane formy atakéw DDoS. Ponadto osoby
atakujgce nieustannie opracowujg nowe metody przeprowadzania atakow DDoS w celu obejscia
zastosowanych rozwigzan bezpieczenstwa.

Ponizej przedstawiono przyktady srodkdw zaradczych przeciwko atakom DDoS:

e Chron wtérne ofiary

e Wykrywaj i neutralizuj opiekundéw

e Zapobiegaj potencjalnym atakom

¢ Odbijaj ataki

® tagodzenie atakéw

e Kryminalistyka po ataku

Uzytkownicy indywidualni

Najlepsza metoda zapobiegania atakom DDoS jest uniemozliwienie systemom ofiar drugorzednych
wziecia udziatu w ataku. Wymaga to zintensyfikowanej $wiadomosci bezpieczenistwa i technik
zapobiegawczych. Wtdrne ofiary muszg regularnie monitorowac swoje bezpieczenstwo, aby zachowac
ochrone przed oprogramowaniem agenta DDoS. Nalezy upewnic sie, ze system nie instaluje zadnego
programu agenta DDoS; ponadto ruch agenta DDoS nie moze by¢ przenoszony do sieci. Nalezy
regularnie instalowac i aktualizowaé oprogramowanie antywirusowe i antytrojanskie, a takze fatki do
oprogramowania usuwajgce znane luki w zabezpieczeniach. Ponadto nalezy zwiekszy¢ Swiadomos¢ w
zakresie bezpieczenstwa i technik prewencyjnych wsrdod wszystkich uzytkownikéw Internetu. Wazne
jest, aby wytgczy¢ niepotrzebne ustugi, odinstalowaé nieuzywane aplikacje i przeskanowac¢ wszystkie
otrzymane pliki ze zrédet zewnetrznych. Poniewaz zadania te mogg wydawac sie zniechecajace dla
przecietnego uzytkownika sieci, podstawowy sprzet i oprogramowanie systeméw komputerowych sg
wyposazone w zintegrowane mechanizmy chronigce przed wstawieniem ztosliwego kodu. Dlatego
mechanizmy obronne wbudowane w podstawowy sprzet i oprogramowanie systeméw muszg by¢
odpowiednio skonfigurowane i regularnie aktualizowane, aby unikng¢ atakéw DDoS. Zastosowanie
powyzszych srodkéw zaradczych pozostawi atakujgcych bez sieci atakéw DDoS, za posrednictwem
ktorej mogliby przeprowadzaé ataki DDoS.

Dostawcy ustug sieciowych

Dostawcy ustug i administratorzy sieci mogg ustala¢ dynamiczne ceny za korzystanie z sieci, aby
pobieraé optaty od potencjalnych ofiar drugorzednych za dostep do Internetu, a tym samym zachecac
je do wiekszej aktywnosci w zapobieganiu staniu sie czescig ataku DDoS.

Ograniczanie szybkosci

Ograniczanie szybkosci to technika uzywana do kontrolowania szybkosci ruchu wychodzgcego lub
przychodzgcego kontrolera interfejsu sieciowego. Ta technika skutecznie zmniejsza duzy ruch
przychodzacy, ktéry powoduje atak DDoS. Szczegdlnie wazine jest zastosowanie tej techniki w
urzadzeniach sprzetowych, w ktdrych technika ta jest skonfigurowana tak, aby ogranicza¢ szybkos¢
zadan w warstwach 4 i 5 modelu Open Systems Interconnection (OSI).

Odbijaj ataki

Systemy skonfigurowane z ograniczonym bezpieczenstwem, znane réwniez jako honeypoty, dziatajg
jako przyneta dla atakujgcego. Ostatnie badania pokazujg, ze honeypot moze imitowaé wszystkie
aspekty sieci, w tym jej serwery WWW, serwery poczty i klientéw. Honeypoty sg celowo
konfigurowane z niskim poziomem bezpieczenstwa, aby przyciggna¢ uwage atakujgcych DDoS i stuzy¢
jako sposdb na uzyskanie informacji o atakujgcych, technikach ataku i narzedziach poprzez
przechowywanie rejestru dziatan systemowych. Atakujgcy DDoS zwabieni przez honeypot instalujg
moduty obstugi lub kod agenta w honeypot. Pozwala to unikng¢ kompromitowania systemow, ktore



sg bardziej wrazliwe. Honeypoty nie tylko chronig system przed atakujgcymi, ale takze Sledzg szczegdty
dziatan atakujacych, rejestrujac informacje o aktywnosci. W zwigzku z tym wtasciciel honeypota moze
prowadzi¢ rejestr czynnosci obstugi i/lub agenta. Uzytkownicy mogg wykorzystac te wiedze do obrony
przed wszelkimi przysztymi atakami instalacyjnymi DDoS. Podejscie dogtebnej obrony z Internet
Protocol Security (IPsec) moze by¢ stosowane w réznych punktach sieci w celu przekierowania
podejrzanego ruchu DoS do kilku honeypotdw. Istniejg dwa rézne typy honeypotow:

- Honeypoty o niskiej interakcji

- Honeypoty o wysokiej interakcji

Przyktadem honeypotdw o wysokiej interakcji jest honeynet. Honeynets tworzg infrastrukture
bezpieczenstwa; innymi stowy, symulujg petny ukfad sieci komputerowej, ale pierwotnie s3
przeznaczone do , przechwytywania” atakdw. Celem jest stworzenie sieci, w ktérej wszystkie dziatania
sg kontrolowane i $ledzone. Ta sie¢ zawiera potencjalne wabiki ofiar, a nawet prawdziwe komputery z
prawdziwymi aplikacjami.

Czujnik KFS

KFSensor to oparty na systemie Windows system wykrywania wtaman typu honeypot (IDS). Dziata jak
honeypot zaprojektowany do przyciggania i wykrywania hakerdw i robakéw poprzez symulowanie
wrazliwych ustug systemowych i trojandéw. Reagujgc emulacjg prawdziwej ustugi, KFSensor moze
ujawni¢ nature ataku, zachowujac jednoczesnie catkowitg kontrole i unikajac ryzyka naruszenia
bezpieczenstwa. Dziatajagc jako serwer wabigcy, moze odwrdci¢ ataki od krytycznych systemow i
zapewni¢ wyzszy poziom informacji, niz mozna osiggnac przy uzyciu samych zapor ogniowych i
sieciowego IDS (NIDS).

Ponizej przedstawiono przyktady dodatkowych narzedzi do przeciwdziatania atakom DoS/DDoS
(garnek miodu):

SSHHiPot (https://github.com)

Artyleria (https://github.com)

Cowrie (https://github.com)

tagodzenie atakéw

Réwnowazenie obcigzenia

Dostawcy przepustowosci mogg zwiekszy¢ przepustowos$é na krytycznych potgczeniach w przypadku
ataku DDoS, aby zapobiec wytgczeniu ich serwerdw. Korzystanie z replikowanego modelu serwera
zapewnia dodatkowg ochrone przed awaria. Zreplikowane serwery pomagaja w lepszym zarzadzaniu
obcigzeniem, réwnowazgc obcigzenia na kaidym serwerze w architekturze wieloserwerowej;
zwiekszajg rowniez normalng wydajnosc sieci i fagodzg skutki ataku DDoS.

Ograniczanie

Ograniczanie polega na konfigurowaniu routeréow w celu uzyskania dostepu do serwera z logika
ograniczania poziomdéw ruchu przychodzgcego, ktére sg bezpieczne dla serwera. Przepustnice ,min-
max fair server-centric router” (kontrola minimalnej i maksymalnej przepustowosci) pomagajg
uzytkownikom zapobiegaé wytgczaniu ich serwerdw. Ograniczanie przepustowosci pomaga
zapobiegaé uszkodzeniom serwerdw poprzez kontrolowanie ruchu DoS. Ta metoda pomaga routerom
zarzadzac duzym ruchem przychodzacym, aby serwer moégt go obstuzy€. Filtruje réwniez legalny ruch
uzytkownikéw z fatszywego ruchu zwigzanego z atakami DDoS i mozna go rozszerzyé, aby ograniczac
ruch zwigzany z atakami DDoS, jednoczesnie zezwalajgc na legalny ruch uzytkownikéw w celu
uzyskania lepszych wynikéw. Gtdwnym ograniczeniem tej metody jest to, ze moze ona wywotac
fatszywe alarmy. Czasami moze przepuszczaé szkodliwy ruch, jednoczesnie odrzucajgc czesé legalnego
ruchu.

Odrzu¢ zadania

Inng metodg jest odrzucanie pakietdw, gdy wzrasta obcigzenie. Zwykle zadanie to wykonuje router lub
serwer. Jednak przed kontynuowaniem zgdania system sktania wnioskodawce do odrzucenia zgdania,
zmuszajgc go do rozwigzania trudnej zagadki, ktdra wymaga duzo pamieci lub mocy obliczeniowej. W
rezultacie uzytkownicy systeméw zombie wykrywajg spadek wydajnosci i mogg byc¢ zniecheceni do
udziatu w przekazywaniu ruchu zwigzanego z atakami DDoS.



Kryminalistyka po ataku

Analiza wzorcéw ruchu

Podczas ataku DDoS narzedzie wzorcéw ruchu przechowuje dane po ataku, ktére uzytkownicy
analizujg w celu zidentyfikowania cech unikalnych dla atakujgcego ruchu. Dane te s3 pomocne w
aktualizowaniu s$rodkéw zaradczych dotyczacych rdwnowazenia obcigzenia i ograniczania
przepustowosci w celu zwiekszenia ich wydajnosci i mozliwosci ochrony. Co wiecej, wzorce ruchu
zwigzanego z atakami DDoS mogg pomdc administratorom sieci w opracowaniu nowych technik
filtrowania, aby zapobiega¢ przedostawaniu sie i opuszczaniu ruchu zwigzanego z atakami DDoS.
Analiza wzorcéw ruchu DDoS moze réwniez poméc administratorom sieci w upewnieniu sig, ze osoba
atakujgca nie moze wykorzystac ich serwerdw jako platformy DDoS do wtamania sie do innych witryn.
Sledzenie pakietow

Sledzenie wsteczne pakietéw odnosi sie do $ledzenia wstecznego ruchu zwigzanego z atakami. Jest to
podobne do inzynierii odwrotnej. W tej metodzie docelowa ofiara dziata wstecz, $ledzac pakiet do jego
zrédfa. Gdy ofiara zidentyfikuje prawdziwe Zrédto, moze podjgé kroki w celu zablokowania dalszych
atakéw z tego zrddta, opracowujgc niezbedne techniki zapobiegawcze. Ponadto $ledzenie wsteczne
pakietdw moze pomdc w zdobyciu wiedzy na temat réznych narzedzi i technik uzywanych przez
atakujacego. Informacje te mogg poméc w opracowaniu i wdrozeniu réznych technik filtrowania w
celu blokowania atakéw.

Analiza dziennika zdarzen

Dzienniki zdarzen DDoS pomagajg w dochodzeniach kryminalistycznych i egzekwowaniu prawa, co jest
pomocne, gdy atakujgcy powoduje powazne straty finansowe. Dostawcy mogg uzywacd putapek typu
honeypot i innych mechanizméw bezpieczenstwa sieci, takich jak zapory ogniowe, sniffery pakietow i
dzienniki serweréw, aby przechowywac¢ wszystkie zdarzenia, ktére miaty miejsce podczas
konfigurowania i przeprowadzania ataku. Dzieki temu administratorzy sieci moga rozpoznac typ ataku
DDoS lub kombinacje zastosowanych atakéw. Routery, zapory ogniowe i dzienniki IDS mogg by¢
analizowane w celu zidentyfikowania zrédtfa ruchu DoS. Ponadto administratorzy sieci mogg probowac
przesledzi¢ wstecz adres IP atakujgcego z pomocg posredniczgcych dostawcéw ustug internetowych i
organdw Scigania.

Techniki obrony przed botnetami

Istniejg cztery techniki obrony przed botnetami:

Filtrowanie zgodne z RFC 3704

RFC 3704 to podstawowy filtr listy kontroli dostepu (ACL), ktory ogranicza wptyw atakéw DDoS poprzez
blokowanie ruchu ze sfatszowanymi adresami. Ten filtr wymaga Zrédta pakietéw z prawidtowej,
przydzielonej przestrzeni adresowej, ktdra jest zgodna z topologig i alokacjg przestrzeni. ,Bogon list”
zawiera wszystkie nieuzywane lub zarezerwowane adresy IP, ktére nie powinny pochodzi¢ z Internetu.
Jesli pakiet pochodzi z dowolnego adresu IP z listy bogon, pakiet pochodzi ze sfatszowanego
zrodtowego adresu IP i filtr powinien go odrzuci¢. Administratorzy systemu powinni sprawdzi¢, czy ISP
przeprowadza filtrowanie RFC 3704 w chmurze, zanim ruch wejdzie do systemu. Poniewaz lista
bogondw zmienia sie regularnie, w przypadku gdy dostawca ustug internetowych nie przeprowadza
filtrowania RFC 3704, administrator systemu musi zarzadza¢ wtasnymi regutami bogon ACL lub
przetgczy¢ sie na innego dostawce ustug internetowych.

Cisco IPS Filtrowanie reputacji zrodtowego adresu IP

Ustugi oceny reputacji pomagajg okresli¢, czy adres IP lub ustuga jest zZrodtem zagrozenia. Cisco Global
Correlation, nowa funkcja bezpieczenstwa Cisco IPS 7.0, wykorzystuje ogromng inteligencje
bezpieczenstwa. Sie¢ Cisco SensorBase Network zawiera informacje o wszystkich znanych
zagrozeniach w Internecie, takich jak botnety, epidemie ztosliwego oprogramowania, ciemne sieci i
zbieracze botnetow. Cisco IPS wykorzystuje te sie¢ do filtrowania ruchu DoS, zanim uszkodzi on
krytyczne zasoby. Aby jeszcze wczesniej wykrywaé ztosliwg aktywnosé i zapobiegac jej, wtgcza do
swojego systemu dane o globalnych zagrozeniach.

Filtrowanie czarnych dziur

Filtrowanie czarnych dziur jest powszechng technikg obrony przed botnetami, a tym samym
zapobiegania atakom DoS. Czarne dziury odnoszg sie do weztdw sieci, w ktérych ruch przychodzacy



jest odrzucany lub porzucany bez poinformowania Zrddta, ze dane nie dotarty do zamierzonego
odbiorcy. Niepozadany ruch moze zosta¢ odrzucony, zanim dostanie sie do chronione;j sieci, za pomoca
techniki zwanej zdalnie wyzwalanym filtrowaniem czarnej dziury (RTBH). Poniewaz jest to proces
uruchamiany zdalnie, filtrowanie musi byé przeprowadzone we wspdtpracy z dostawcag ustug
internetowych. Wykorzystuje trasy hosta Border Gateway Protocol (BGP) do kierowania ruchu do
serwerdw ofiary do nastepnego przeskoku ,,nullO”.

Oferty ochrony przed atakami DDoS oferowane przez dostawce ustug internetowych lub ustuge DDoS
Ta metoda skutecznie zapobiega fatszowaniu adreséw IP na poziomie ustugodawcy internetowego. W
tym przypadku dostawca ustug internetowych oczyszcza/czysci ruch przed zezwoleniem mu na
wprowadzenie facza internetowego uzytkownika. Poniewaz ta ustuga dziata w chmurze, ataki DDoS nie
przecigzajg tgczy internetowych. Ponadto niektére strony trzecie oferujg ustugi zapobiegania atakom
DDoS w chmurze. IP Source Guard (w CISCO) lub podobne funkcje mozna wtgczy¢ w innych routerach
w celu filtrowania ruchu w oparciu o baze danych powigzan DHCP snooping lub powigzania zrddta IP,
ktére uniemozliwiajg botom wysytanie sfatszowanych pakietéw.

Dodatkowe s$rodki zaradcze DoS/DDoS

Wdrazanie mechanizméw obronnych w odpowiednich miejscach poprzez stosowanie odpowiednich
Srodkow pozwala na podniesienie bezpieczeristwa sieci organizacyjnej. Ponizej znajduje sie lista
$rodkdéw zaradczych do zwalczania atakéw DoS/DDoS:

Uzyj silnych mechanizmdw szyfrowania, takich jak WPA2 i AES 256 dla sieci szerokopasmowych, aby
chroni¢ sie przed podstuchem

Upewnij sie, ze oprogramowanie i protokoty sg aktualne, i doktadnie przeskanuj maszyny, aby wykry¢
wszelkie nietypowe zachowania

Zaktualizuj jadro do najnowszej wersji i wytacz nieuzywane i niezabezpieczone ustugi

Blokuj wszystkie pakiety przychodzace pochodzace z portéw ustugi, aby zablokowac ruch z serweréw
odbicia

WHtacz ochrone plikéw cookie TCP SYN

Zapobiegaj transmisji oszukanczo adresowanych pakietéw na poziomie ISP

Zaimplementuj radia kognitywne w warstwie fizycznej, aby poradzi¢ sobie z atakami zagtuszania i
szyfrowania

Skonfiguruj zapore tak, aby odmawiata dostepu do ruchu zewnetrznego protokotu ICMP (Internet
Control Message Protocol).

Bezpieczna zdalna administracja i testowanie tgcznosci

Przeprowadz doktadng weryfikacje danych wejsciowych

Zapobiegaj uzywaniu niepotrzebnych funkcji, takich jak pobiera i strcpy

Zapobiegaj nadpisywaniu adreséw zwrotnych

Korzystaj z zaawansowanych technologii nadzoru na poziomie sieci, aby monitorowac granice sieci
Upewnij sie, ze potgczenia czesciowo dostepne sg wtgczone z asertywnymi funkcjami limitu czasu
Zaimplementuj model serwera rozproszonego i ustugi kolokacji jako model ustugi tworzenia kopii
zapasowych, aby zmniejszy¢ przecigzenie serwera podczas atakéw DDoS

Upewnij sie, ze serwery sg wolne od waskich gardet i punktéow awarii

Korzystaj z ustug ochrony innych firm, aby zapewnié¢ zwiekszone bezpieczeristwo przed wieloma
powaznymi atakami DDoS

Uzywaj modeli wdrazania w wielu chmurach dla gtéwnych aplikacji, aby zapewni¢ prawidtowe
tworzenie kopii zapasowych podczas atakoéw DDoS na platforme chmurowa

Przeprowadzaj obszerne symulacje atakow DoS/DDoS, aby unikngé nagtych skokdéw i utrzymywacé
odpowiednig strategie przeciwdziatania przysztym atakom

Ochrona DoS/DDoS na poziomie ISP

Jednym z najlepszych sposobdw obrony przed atakami DoS jest blokowanie ich na bramie. To zadanie
jest wykonywane przez zakontraktowanego ISP. Dostawcy ustug internetowych oferuja umowe
dotyczacg poziomu ustug ,czystych rur”, ktéra zapewnia gwarantowang przepustowos¢ prawdziwego
ruchu, a nie catkowitg przepustowos¢ catego ruchu. Wiekszos¢ dostawcoéw ustug internetowych po



prostu blokuje wszystkie zgdania podczas ataku DDoS, odmawiajgc dostepu do ustugi nawet legalnemu
ruchowi. Jesli dostawca ustug internetowych nie swiadczy ustug typu ,,clean-pipe”, mozna skorzystac z
ustug subskrypcji oferowanych przez wielu dostawcow ustug w chmurze. Ustugi abonamentowe petnig
role posrednika, odbierajg ruch kierowany do sieci, filtrujg go, a nastepnie przekazujg tylko zaufane
potfaczenia. Dostawcy tacy jak Imperva i VeriSign oferujg ustugi ochrony chmury przed atakami DoS.
Dostawcy ustug internetowych oferujg ochrone DDoS w chmurze dla taczy internetowych, aby unikng¢
nasycenia z powodu ataku. Ten typ ochrony podczas ataku przekierowuje ruch zwigzany z atakiem do
dostawcy ustug internetowych. Administratorzy moga zazagdac¢ od dostawcow ustug internetowych
zablokowania pierwotnego adresu IP, ktérego dotyczy problem, i przeniesienia witryny na inny adres
IP po przeprowadzeniu propagacji DNS.

Wiaczanie TCP Intercept w oprogramowaniu Cisco 10S

Przechwytywanie TCP mozna wiaczyé, wykonujgc polecenia podane w ponizszej tabeli w trybie
konfiguracji globalnej.

Step Command Purpose

access-list access-list-number {deny |
1 permit} tcp any destination destination-
wildcard

Defines an IP extended
access list

2 ip top intercept list access-list-number Enables TCF intercept

Lista dostepu spetnia trzy cele:

1. Przechwytywanie wszystkich zadan

2. Przechwytywanie tylko zadan pochodzacych z okreslonych sieci

3. Przechwytywanie tylko zgdan kierowanych do okreslonych serwerdéw

Zazwyczaj lista dostepu definiuje Zrodto jako dowolne Zrddto, a miejsce docelowe jako okreslone sieci
lub serwery. Poniewaz nie ma znaczenia, od kogo przechwytywaé pakiety, adresy zrddtowe nie s3
filtrowane. Zamiast tego identyfikowany jest docelowy serwer lub sieé, ktéra ma by¢ chroniona.
Przechwytywanie TCP moze dziata¢ w trybie aktywnego przechwytywania lub w trybie pasywnego
nastuchu. Domysinym trybem jest tryb przechwytywania.

W aktywnym trybie przechwytywania oprogramowanie Cisco 10S aktywnie przechwytuje wszystkie
przychodzgce zgdania potaczen (SYN) i odpowiada za pomocg SYN-ACK w imieniu serwera, po czym
czeka na potwierdzenie (ACK) od klienta. Po otrzymaniu potwierdzenia ACK od klienta serwer wysyta
oryginalny pakiet SYN, a oprogramowanie nawigzuje z serwerem tréjstronny uscisk dioni. Po
zakonczeniu tréjstronnego uzgadniania dwie potéwki potgczen sg potaczone. W trybie czuwania
pasywnego uzytkownik wysyta zgdania potgczenia, ktore przechodzg przez serwer, ale musi czekaé, az
pofaczenie zostanie nawigzane. Jesli zgdanie potgczenia nie zostanie ustanowione w ciggu 30 s,
oprogramowanie wysyta zgdanie zresetowania do serwera w celu wyczyszczenia jego stanu. Ponizsza
tabela przedstawia polecenie ustawienia trybu przechwytywania TCP w trybie konfiguracji globalnej.
Cel polecenia ip tryb przechwytywania tcp {przechwyt | watch} Ustaw tryb przechwytywania TCP

Zaawansowane urzgdzenia zabezpieczajgce przed atakami DDoS

Ponizej przedstawiono przyktady urzgdzen zapewniajgcych zaawansowang ochrone przed atakami
DDoSi.

FortiDDoS 200F, 1500E, 1500E-DC, 1500F, 2000E, 2000E-DC i VM04/08/16

FortiDDoS to masowo réwnolegta architektura uczenia maszynowego, ktdra zapewnia najbardziej
zaawansowang ochrone przed atakami DDoS z najnizszymi opdznieniami, bez kompromiséw w
zakresie wydajnosci zwykle zwigzanych z systemami opartymi na procesorach. FortiDDoS sprawdza
zaréwno przychodzace, jak i wychodzgce pakiety warstwy 3, 4 i 7 do najmniejszych rozmiardw, co
zapewnia najszybsze i najdoktadniejsze wykrywanie i tagodzenie skutkdw.



Ochrona przed atakami DDoS

eCheck Point DDoS Protector blokuje ataki DDoS dzieki wielowarstwowej ochronie. Jego zalety s3
wymienione w nastepujgcy sposob:

¢ Blokuje szerokg game atakéw dzieki dostosowanej, wielowarstwowej ochronie

¢ Ochrona behawioralna obejmujgca wiele elementdéw i blokujgca nienormalny ruch

e Automatycznie generowane i predefiniowane podpisy

e Stosowanie zaawansowanych technik wyzwanie/odpowiedz

e Szybki czas reakcji w celu ochrony przed atakami w ciggu kilku sekund

e Automatycznie chroni przed zalewem sieci i atakami warstwy aplikacji

e Dostosowana ochrona zoptymalizowana pod katem potrzeb bezpieczenstwa okreslonego
Srodowiska sieciowego

e Szybko filtruje ruch, zanim dotrze on do zapory, aby chronié sieci i serwery oraz blokowac exploity

e Elastyczne opcje wdrazania w celu ochrony kazdej firmy

e Zintegrowany z Check Point Security Management

Terabitowy system ochrony DDoS

Terabit DDoS Protection System (DPS) to rozwigzanie do wykrywania i pdzniejszego leczenia atakow
DDoS. Terabit DPS pomaga zapewni¢ maksymalng dostepnosc¢ sieci i eliminuje wszelkie zaktécenia
spowodowane atakami DoS/DDoS. Moze by¢ stosowany w duzych sieciach o przepustowosci do 1Tbps.
Moze réwniez zapewni¢ ochrone przepustowosci do 6,4 Tb/s.

TPS A10 Thunder

A10 Thunder Threat Protection System (TPS) zapewnia niezawodny dostep do kluczowych ustug
sieciowych poprzez wykrywanie i blokowanie zewnetrznych zagrozen, takich jak DDoS i inne
cyberataki, zanim przerodza sie one w kosztowne przerwy w Swiadczeniu ustug. Jego funkcje sg
wymienione w nastepujgcy sposob:

o Utrzymanie dostepnosci ustugi

o Pokonuj narastajgce ataki

o Skalowalna ochrona

0 Zmniejsz bezpieczenstwo OpEx

Narzedzia ochrony DoS/DDoS

Straznik Anty DDoS

Anti DDoS Guardian to narzedzie do ochrony przed atakami DDoS. Chroni serwery IIS, serwery Apache,
serwery gier, serwery Camfrog, serwery pocztowe, serwery FTP, VOIP PBX, serwery SIP i inne podobne
systemy. Anti DDoS Guardian monitoruje kazdy pakiet przychodzacy i wychodzacy w czasie
rzeczywistym. Wyswietla adres lokalny, adres zdalny i inne informacje o kazdym przeptywie w sieci.
Anti DDoS Guardian ogranicza liczbe przeptywdéw sieciowych, przepustowosé¢ klienta, liczbe
jednoczesnych potgczen TCP klienta i szybko$¢é potgczenia TCP. Ogranicza réwniez przepustowo$é UDP,
szybkosc¢ potgczenia UDP i szybkos¢ pakietéw UDP.

Ponizej przedstawiono przyktady innych narzedzi do ochrony przed atakami DDoS:

Ochrona przed atakami DDoS (https://www.innperyo.com)

Ustuga ochrony DDoS firmy DOSarrest (https://www.dosorrest.com)

DDoS-GUARD (https://ddos-guord.net)

Cloudflare (https://www.doudflare.com)

Ochrona przed atakami F5 DDoS (https://www.f5.com)

Ustugi ochrony DoS/DDoS

Ochrona przed atakami DDoS firmy Akamai

Akamai zapewnia ochrone przed atakami DDoS dla przedsiebiorstw, ktore regularnie sg celem atakéw
DDoS. Ponizej wymieniono rézne rozwigzania ochrony Akamai DDoS:

o Ochrona aplikacji i interfejsow API: natychmiast odrzucaj ataki DDoS w warstwie sieciowe]j. Reaguj
na ataki w warstwie aplikacji w ciggu kilku sekund.



o Prolexic: Spéjne stosowanie zasad ograniczania atakdw DDoS, niezaleznie od tego, gdzie hostowane
sg aplikacje.

o Web Application Protector: Automatycznie sprawdza zgdania JSON i XML pod katem ztosliwych
tadunkow.

o Edge DNS: Polegaj na wysoce bezpiecznym systemie DNS zapewniajgcym nieprzerwang dostepnos¢
aplikacji internetowych i interfejsow API.

Ponizej przedstawiono przyktady innych ustug ochrony przed atakami DDoS:

Narzedzie Kaspersky DDoS Protection Tool (https://www.kospersky.com)

Stormwall PRO (https://stormwall.pro)

Ochrona Corero DDoS (https://www.corero.com)

Nexusguard (https://www.nexusguord.com)

BlockDoS ( https://www.blockdos.net )

Podsumowanie modutu

W tym module oméwilismy koncepcje zwigzane z atakami typu ,,odmowa ustugi” (DoS) i rozproszong
odmowag ustugi (DDoS). Oméwilismy réwniez koncepcje zwigzane z botnetami wraz z ekosystemem
botnetu. Ponadto zilustrowalismy rézne narzedzia ataku DoS/DDoS, a takze omoéwilisSmy rézne typy
atakéw DoS/DDoS. Ponadto przedstawiono szczegétowe studium przypadku ataku DDoS na platforme
Microsoft Azure. ZakonczyliSmy szczegétowa dyskusja na temat roinych Srodkéw zaradczych
zapobiegajgcych atakom DoS/DDoS, wraz z réznymi sprzetowymi i programowymi narzedziami do
ochrony DoS/DDoS. W nastepnym module szczegétowo oméwimy, w jaki sposéb atakujagcy, a takze
etyczni hakerzy i testerzy pidéra wykonujg przejmowanie sesji w celu kradziezy prawidtowego
identyfikatora sesji.



