Hakowanie serwerow WWW
Cele ksztatcenia

Wiekszo$¢ organizacji uwaza swojg obecnos¢ w sieci za przedtuzenie ich samych. Organizacje
utrzymujg strony internetowe zwigzane z ich dziatalnoscig w sieci World Wide Web, aby zapewni¢
sobie obecnos¢ w sieci. Serwery sieciowe sg kluczowym elementem infrastruktury sieciowe;.
Pojedyncza luka w konfiguracji serwera WWW moze doprowadzi¢ do naruszenia bezpieczeristwa na
stronach internetowych. Dlatego bezpieczenstwo serwera WWW ma kluczowe znaczenie dla
normalnego funkcjonowania organizacji.

Koncepcje serwera WWW

Aby zrozumieé hakowanie serwera WWW, niezbedne jest zrozumienie koncepcji serwera WWW, w
tym tego, czym jest serwer WWW, jak dziata i innych powigzanych z nim elementéw. Ta sekcja zawiera
krotkie oméwienie serwera WWW i jego architektury. Wyjasni réwniez typowe czynniki lub btedy,
ktére umozliwiajg atakujgcym zhakowanie serwera WWW. W tej sekcji opisano rowniez wptyw atakéw
na serwery WWW.

Operacje serwera WWW

Serwer WWW to system komputerowy, ktory przechowuje, przetwarza i dostarcza strony internetowe
klientom globalnym za posrednictwem protokotu HTTP (Hypertext Transfer Protocol). Ogédlnie rzecz
biorac, klient inicjuje proces komunikacji za posrednictwem zgdan HTTP. Gdy klient chce uzyskac
dostep do dowolnego zasobu, takiego jak strony internetowe, zdjecia i filmy, przegladarka klienta
generuje zgdanie HTTP, ktére jest wysytane do serwera WWW. W zaleznosci od zgdania serwer www
pobiera zgdane informacje/tresci z serweréw przechowywania danych lub aplikacji i odpowiada na
zgdanie klienta odpowiedniag odpowiedzig HTTP. Jesli serwer WWW nie moze znalezé zgdanych
informacji, generuje komunikat o btedzie.

Komponenty serwera WWW
Serwer WWW sktada sie z nastepujgcych elementéw:
Gitowny dokument

Katalog gtéwny dokumentéw to jeden z gtéwnych katalogdéw plikdéw serwera WWW, w ktérym
przechowywane sg krytyczne pliki HTML zwigzane ze stronami internetowymi o nazwie domeny, ktére
bedg wysytane w odpowiedzi na Zadania. Na przyktad, jesli zgdany adres URL to
www.certifiedhacker.com, a katalog gtéwny dokumentu nosi nazwe , certroot” i jest przechowywany
w katalogu /admin/web, to /admin/web/certroot jest adresem katalogu dokumentu.

Jesli petne zadanie to www.certifiedhacker.com/P-folio/index.html, serwer wyszuka $ciezke do pliku
/admin/web/certroot/P-folio/index.html.

Root serwera

Jest to katalog gtéwny najwyzszego poziomu w drzewie katalogéw, w ktérym przechowywana jest
konfiguracja i btedy serwera, pliki wykonywalne i pliki dziennika. Sktada sie z kodu implementujacego
serwer. Katalog gtéwny serwera sktada sie ogdlnie z czterech plikéw. Jeden plik poswiecony jest kodowi
implementujgcemu serwer, natomiast pozostate trzy to podkatalogi, a mianowicie -conf, -logs i -cgi-
bin, ktdére stuzg do konfiguracji informacji, dziennikéw i plikéw wykonywalnych.

Wirtualne drzewo dokumentow



Wirtualne drzewo dokumentow zapewnia przechowywanie na innej maszynie lub dysku po zapetnieniu
oryginalnego dysku. Rozréznia wielkos$é liter i moze stuzy¢ do zapewnienia bezpieczenstwa na poziomie
obiektu. W powyiszym przyktadzie w katalogu gtdwnym dokumentu, dla Zadania
www.certifiedhacker.com/P-folio/index.html, serwer moze réwniez wyszukaé Sciezke pliku
/admin/web/certroot/P-foiio/index.htmi, jesli katalog admin/web/certroot jest przechowywany na
innym dysku.

Wirtualny Hosting

Jest to technika hostowania wielu domen lub stron internetowych na tym samym serwerze. Ta
technika umozliwia wspoétdzielenie zasobéw miedzy réznymi serwerami. Jest stosowany w duzych
firmach, w ktérych zasoby firmy majg by¢ dostepne i zarzagdzane globalnie.

Oto rodzaje hostingu wirtualnego:

0 Hosting oparty na nazwie

o Hosting oparty na protokole internetowym (IP).
o Hosting oparty na portach

Proxy

Serwer proxy znajduje sie miedzy klientem WWW a serwerem WWW. Dzieki umieszczeniu serwerdw
proxy wszystkie zgdania od klientéw sg przekazywane do serwera WWW za posrednictwem serwerow
proxy. Stuzg one do zapobiegania blokowaniu adreséw IP i zachowania anonimowosci.

Architektura serwera WWW typu open source

Architektura serwera WWW typu open source zwykle wykorzystuje Linux, Apache, MySQL i PHP, czesto
nazywane pakietem oprogramowania LAMP, jako gtéwne komponenty. Ponizej przedstawiono funkcje
gtéwnych komponentéw w architekturze serwera WWW typu open source:

Linux jest systemem operacyjnym (OS) serwera WWW i zapewnia bezpieczng platforme
Apache to komponent serwera WWW, ktory obstuguje kazde zgdanie i odpowiedz HTTP

MySQL to relacyjna baza danych uzywana do przechowywania zawartosci i informacji konfiguracyjnych
serwera WWW

PHP to technologia warstwy aplikacji uzywana do generowania dynamicznych tresci internetowych
Architektura serwera WWW ustug IIS

Internet Information Service (IIS) to aplikacja serwera WWW opracowana przez firme Microsoft dla
systemu Windows. Ustugi IIS dla systemu Windows Server to elastyczny, bezpieczny i tatwy w
zarzadzaniu serwer WWW do hostowania dowolnych tresci w sieci. Obstuguje HTTP, HTTP Secure
(HTTPS), File Transfer Protocol (FTP), FTP Secure (FTPS), Simple Mail Transfer Protocol (SMTP) i
Network News Transfer Protocol (NNTP). Ma kilka sktadnikéw, w tym odbiornik protokotéw, taki jak
HTTP.sys, oraz ustugi, takie jak World Wide Web Publishing Service (ustuga WWW) i ustuga aktywacji
proceséw systemu Windows (WAS). Kazdy sktadnik dziata w rolach aplikacji i serwera WWW. Funkcje
te mogg obejmowac stuchanie zgdan, zarzadzanie procesami i odczytywanie plikéw konfiguracyjnych.

Problemy z bezpieczeistwem serwera WWW



Serwer WWW to aplikacja sprzetowa/programowa, ktdra hostuje strony internetowe i udostepnia je
przez Internet. Serwer WWW wraz z przeglgdarka z powodzeniem realizuje architekture modelu klient-
serwer. W tym modelu serwer WWW petni role serwera, a przegladarka klienta. Aby hostowa¢ strony
internetowe, serwer sieciowy przechowuje strony internetowe witryn internetowych i dostarcza
okreslong strone internetowg na zadanie. Kazdy serwer WWW ma nazwe domeny i adres IP powigzany
z tg nazwg domeny. Serwer WWW moze obstugiwacé wiecej niz jedng witryne internetowga. Dowolny
komputer moze petni¢ role serwera WWW, jesli ma zainstalowane okres$lone oprogramowanie
serwera (program serwera WWW) i jest podtgczony do Internetu. Serwery internetowe sg wybierane
na podstawie ich zdolnosci do obstugi programowania po stronie serwera, charakterystyki
bezpieczenstwa, publikowania, wyszukiwarek i narzedzi do tworzenia witryn. Apache, Microsoft IIS,
Nginx, Google i Tomcat to jedne z najczesciej uzywanych programow serwera WWW. Osoba atakujgca
zazwyczaj wykorzystuje luki w komponencie oprogramowania i btedy konfiguracji, aby przejac kontrole
nad serwerami sieciowymi. Organizacje mogg bronic sie przed wiekszoscig atakéw na poziomie sieci i
systemu operacyjnego, stosujgc srodki bezpieczenstwa sieci, takie jak zapory ogniowe, systemy
wykrywania wtaman (IDS) i systemy zapobiegania wltamaniom (IPS), a takze przestrzegajac standardéw
i wytycznych bezpieczenistwa. Zmusza to atakujgcych do zwrdcenia uwagi na ataki na poziomie serwera
WWW i aplikacji internetowej, poniewaz serwer WWW, na ktérym znajdujg sie aplikacje internetowe,
jest dostepny z dowolnego miejsca przez Internet. To sprawia, ze serwery sieciowe sg atrakcyjnym
celem. Zle skonfigurowane serwery sieciowe mogg stwarza¢ luki nawet w najbardziej starannie
zaprojektowanych zaporach sieciowych. Atakujgcy mogg wykorzystaé zle skonfigurowane serwery
internetowe ze znanymi lukami w zabezpieczeniach, aby zagrozi¢ bezpieczedstwu aplikacji
internetowych. Ponadto serwery internetowe ze znanymi lukami w zabezpieczeniach mogg zaszkodzié¢
bezpieczenstwu organizacji. Jak pokazano na ponizszym rysunku, bezpieczenstwo organizacji obejmuje
siedem poziomow od stosu 1 do stosu 7.

Typowe cele hakowania serwerow WWW

Atakujacy przeprowadzajg ataki na serwery sieciowe, majgc na uwadze okres$lone cele. Cele te mogg
by¢ techniczne lub nietechniczne. Na przyktad osoby atakujgce mogg naruszy¢ zabezpieczenia serwera
WWW i wykras¢ poufne informacje w celu uzyskania korzysci finansowych lub po prostu z ciekawosci.
Oto niektére typowe cele atakdw na serwer WWW:

Kradziez danych karty kredytowej lub innych poufnych danych uwierzytelniajgcych przy uzyciu technik
phishingu

Integracja serwera z botnetem w celu przeprowadzenia ataku typu ,odmowa ustugi” (DoS) lub
rozproszonego ataku DoS (DDoS)

Witamanie do bazy danych

Uzyskiwanie aplikacji o zamknietym kodzie zZrédtowym

Ukrywanie i przekierowywanie ruchu

Eskalacja uprawnien

Niektore ataki sg przeprowadzane z powoddw osobistych, a nie dla korzysci finansowych:
Z czystej ciekawosci

Za ukonczenie samodzielnie postawionego wyzwania intelektualnego

Za zniszczenie reputacji docelowej organizacji



Niebezpieczne luki w zabezpieczeniach wpltywajace na bezpieczenstwo serwera WWW

Serwer WWW skonfigurowany przez stabo przeszkolonych administratoréow systemu moze mie¢ luki w
zabezpieczeniach. Niedostateczna wiedza, zaniedbania, lenistwo i nieuwaga w kwestii bezpieczenstwa
moga stanowi¢ najwieksze zagrozenie dla bezpieczeristwa serwera WWW. Ponizej przedstawiono
niektdre typowe niedopatrzenia, ktére sprawiajg, ze serwer WWW jest podatny na ataki:

Brak aktualizacji serwera WWW przy uzyciu najnowszych poprawek
Uzywanie wszedzie tych samych poswiadczen administratora systemu
Umozliwienie nieograniczonego ruchu wewnetrznego i wychodzacego
Uruchamianie niezabezpieczonych aplikacji i serwerdw

Wplyw atakéw na serwer WWW

Atakujacy na serwer sieciowy mogg spowodowac rdinego rodzaju szkody w organizacji. Ponizej
przedstawiono niektére rodzaje szkdd, jakie osoby atakujgce moga wyrzadzi¢ serwerowi WWW.

Witamanie na konta uzytkownikdéw: Ataki na serwery internetowe koncentrujg sie gtdwnie na wtamaniu
do kont uzytkownikéw. Jesli atakujgcy wtamie sie na konto uzytkownika, moze uzyskaé¢ duzg ilos¢
przydatnych informacji. Osoba atakujgca moze wykorzysta¢ przejete konto uzytkownika do
przeprowadzania dalszych atakdw na serwer sieciowy.

Znieksztatcenie strony internetowej: Atakujgcy mogg catkowicie zmienic¢ wyglad strony internetowej,
zastepujac jej oryginalne dane. Niszczg docelowa witryne, zmieniajgc elementy wizualne i wyswietlajac
rézne strony z wtasnymi wiadomosciami.

Wtdrne ataki ze strony internetowej: osoba atakujgca, ktéra wtamuje sie na serwer sieciowy, moze
uzy¢ tego serwera do przeprowadzania dalszych atakéw na rézne witryny internetowe lub systemy
klienckie.

Dostep root do innych aplikacji lub serwera: Dostep root to najwyzszy poziom uprawnien do logowania
sie na serwerze, niezaleznie od tego, czy serwer jest serwerem dedykowanym, czesciowo
dedykowanym czy wirtualnym serwerem prywatnym. Atakujgcy mogg wykonaé dowolne dziatanie, gdy
uzyskajg uprawnienia administratora do serwera.

Manipulowanie danymi: osoba atakujgca moze zmieni¢ lub usungé¢ dane z serwera WWW, a nawet
zastapi¢ je ztosliwym oprogramowaniem, aby narazi¢ uzytkownikéw faczacych sie z serwerem WWW.

Kradziez danych: Dane nalezg do podstawowych aktywéw organizacji. Atakujgcy mogg uzyskac¢ dostep
do poufnych danych, takich jak dane finansowe, plany na przysztos¢ lub kod Zzrédtowy programu.

Uszkodzenie reputacji firmy: Ataki na serwer sieciowy mogg ujawnié¢ dane osobowe klientédw firmy,
szkodzac reputacji firmy. W rezultacie klienci tracg zaufanie do firmy i bojg sie udostepnic¢ firmie swoje
dane osobowe.

Dlaczego serwery WWW s3 zagrozone?

Istniejg nieodtgczne zagrozenia bezpieczeristwa zwigzane z serwerami internetowymi, sieciami
lokalnymi (LAN), w ktérych znajdujg sie witryny internetowe, oraz uzytkownikami koncowymi, ktdrzy
uzyskujg dostep do tych witryn za pomocg przegladarek.

Perspektywa webmastera: Z perspektywy webmastera najwiekszym problemem zwigzanym z
bezpieczenstwem jest to, ze serwer WWW moze narazi¢ sie¢ LAN lub korporacyjny intranet na



zagrozenia stwarzane przez Internet. Zagrozenia te mogg miec¢ posta¢ wiruséw, trojanow, atakujgcych
lub naruszenia bezpieczedstwa danych. Btedy w oprogramowaniu sg czesto zrédtem luk w
zabezpieczeniach. Serwery internetowe, ktére sg duzymi i ztozonymi urzgdzeniami, réwniez wigzg sie
z tymi nieodtagcznymi zagrozeniami. Ponadto otwarta architektura serweréw WWW umozliwia
uruchamianie dowolnych skryptéw po stronie serwera podczas odpowiadania na zgdania zdalne.
Kazdy skrypt Common Gateway Interface (CGl) zainstalowany na serwerze WWW moze zawierac
btedy, ktore stanowig potencjalne luki w zabezpieczeniach.

Perspektywa administratora sieci: Z perspektywy administratora sieci Zle skonfigurowany serwer
WWW powoduje potencjalne luki w zabezpieczeniach sieci LAN. Chociaz celem serwera WWW jest
zapewnienie kontrolowanego dostepu do sieci, nadmierna kontrola moze prawie uniemozliwi¢
korzystanie z sieci. W srodowisku intranetowym administrator sieci musi starannie skonfigurowac
serwer sieciowy, aby uprawnieni uzytkownicy byli rozpoznawani i uwierzytelniani, a grupom
uzytkownikéw przypisywano odrebne uprawnienia dostepu.

Perspektywa uzytkownika koncowego: zwykle uzytkownik koricowy nie dostrzega zadnego
bezposredniego zagrozenia, poniewaz surfowanie po sieci wydaje sie zarowno bezpieczne, jak i
anonimowe. Flowever, aktywna zawartosé¢, taka jak formanty ActiveX i aplety Java, umozliwia
szkodliwym aplikacjom, takim jak wirusy, wtargniecie do systemu uzytkownika. Ponadto aktywna
zawartosc ze strony internetowej, ktéra jest wyswietlana w przegladarce uzytkownika, moze zostaé
wykorzystana jako kanat dla ztosliwego oprogramowania w celu ominiecia zapory sieciowej i
przedostania sie do sieci LAN.

Ponizej przedstawiono niektére niedopatrzenia, ktére moga zagrozi¢ serwerowi sieciowemu:
Niewtasciwe uprawnienia do plikéw i katalogow

Instalacja serwera z ustawieniami domyslnymi

WHtaczone niepotrzebne ustugi, w tym zarzadzanie trescig i zdalna administracja

Konflikt bezpieczenstwa z wymaganiami biznesowymi dotyczgcymi tatwosci uzytkowania
Brak odpowiedniej polityki bezpieczenstwa, procedur i konserwacji

Niewtasciwe uwierzytelnianie z systemami zewnetrznymi

Domysline konta z domysInymi hastami lub bez haset

Niepotrzebne pliki domysine, zapasowe lub przyktadowe

Btedne konfiguracje serwera WWW, systemu operacyjnego i sieci

Btedy w oprogramowaniu serwera, systemie operacyjnym i aplikacjach internetowych
Btednie skonfigurowane certyfikaty Secure Sockets Layer (SSL) i ustawienia szyfrowania
Funkcje administracyjne lub debugujace, ktére sg wigczone lub dostepne na serwerach WWW
Korzystanie z certyfikatéw z podpisem wtasnym i certyfikatéw domysinych

Nieuzywanie dedykowanego serwera do ustug sieciowych

Ataki na serwer WWW



Atakujgcy moze uzy¢ wielu technik, aby skompromitowaé serwer WWW, takich jak DoS/DDoS,
przejecie serwera systemu nazw domen (DNS), wzmocnienie DNS, przechodzenie przez katalogi, man
in the middle (MITM)/sniffing, phishing, znieksztatcenie strony internetowej, serwer WWW btedna
konfiguracja, dzielenie odpowiedzi HTTP, zatruwanie pamieci podrecznej sieci, brutalna sita Secure
Shell (SSH) i tamanie haset serwera WWW. Ta sekcja szczegdtowo opisuje te techniki ataku.

Przejecie serwera DNS

System nazw domen (DNS) ttumaczy nazwe domeny na odpowiadajgcy jej adres IP. Uzytkownik wysyta
do serwera DNS zapytanie o nazwe domeny, a serwer DNS odpowiada odpowiednim adresem IP.
Podczas przejmowania serwera DNS osoba atakujgca naraza serwer DNS i zmienia jego ustawienia
mapowania, aby przekierowywac¢ do nieuczciwego serwera DNS, ktéry przekierowywatby zgdania
uzytkownika do nieuczciwego serwera atakujgcego. W rezultacie, gdy uzytkownik wprowadzi
prawidtowy adres URL w przeglgdarce, ustawienia przekierujg go na fatszywg strone atakujacego.

Atak wzmacniajacy DNS

Rekurencyjne zapytanie DNS to metoda zgdania mapowania DNS. Zapytanie przechodzi rekurencyjnie
przez serwery DNS, dopdki nie znajdzie okreslonej nazwy domeny do mapowania adresu IP. Ponizej
przedstawiono kroki zwigzane z przetwarzaniem rekurencyjnych zgdan DNS; kroki te przedstawiono
na ponizszym rysunku.

e Krok 1:

Uzytkownicy, ktérzy chcg przettumaczy¢ nazwe domeny na odpowiadajgcy jej adres IP, wysytajg
zapytanie DNS do podstawowego serwera DNS okreslonego we wtasciwosciach protokotu kontroli
transmisji (TCP)/IP.

Kroki od 2 do 7:

Jesli zadane mapowanie DNS nie istnieje na podstawowym serwerze DNS uzytkownika, serwer
przekazuje zgdanie do serwera gtéwnego. Serwer gtéwny przekazuje zgdanie do przestrzeni nazw
.com, gdzie uzytkownik moze znalez¢ mapowania DNS. Ten proces jest powtarzany rekurencyijnie,
dopdki mapowanie DNS nie zostanie rozwigzane.

e Krok 8:

Ostatecznie, gdy system znajdzie podstawowy serwer DNS dla zagdanego mapowania DNS, generuje
pamiec podreczng dla adresu IP na podstawowym serwerze DNS uzytkownika.

Atakujacy wykorzystujg rekurencyjne zapytania DNS do przeprowadzenia ataku wzmacniajgcego DNS,
ktory skutkuje atakami DDoS na serwer DNS ofiary. Ponizej przedstawiono kroki zwigzane z atakiem
wzmacniajagcym DNS; kroki te przedstawiono na ponizszym rysunku.
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Krok 1:
Atakujacy instruuje zaatakowane hosty (boty) do wysytania zapytarh DNS w sieci.
Krok 2:

Wszystkie zainfekowane hosty fatszujg adres IP ofiary i wysytajg zapytania DNS do podstawowego
serwera DNS skonfigurowanego w ustawieniach TCP/IP ofiary.

Kroki od 3 do 8:

Jesli zadane mapowanie DNS nie istnieje na gtéwnym serwerze DNS ofiary, serwer przekazuje zgdania
do serwera gtownego. Serwer gtowny przekazuje zgdanie do domeny .com lub odpowiedniej
przestrzeni nazw domeny najwyzszego poziomu (TLD). Ten proces powtarza sie rekurencyjnie, dopdki
gtéwny serwer DNS ofiary nie rozwigze zgdania mapowania DNS.

Krok 9:

Gdy gtédwny serwer DNS znajdzie mapowanie DNS dla zgdania ofiary, wysyta odpowiedZ mapowania
DNS na adres IP ofiary. Ta odpowiedz trafia do ofiary, poniewaz boty uzywajg adresu IP ofiary.
Odpowiedzi na liczne zgdania mapowania DNS wysytane przez boty skutkujg atakiem DDoS na
serwerze DNS ofiary.

Ataki z przechodzeniem przez katalogi

Atakujgcy moze by¢ w stanie przeprowadzi¢ atak z przechodzeniem przez katalog dzieki luce w kodzie
aplikacji internetowej. Ponadto zle zatatane lub skonfigurowane oprogramowanie serwera WWW
moze narazi¢ serwer WWW na atak z przechodzeniem katalogu. Konstrukcja serwerdw sieciowych w
pewnym stopniu ogranicza publiczny dostep. Directory traversal to wykorzystanie protokotu HTTP,
dzieki ktéoremu osoby atakujgce mogg uzyska¢ dostep do zastrzezonych katalogéw i wykonywacd
polecenia poza katalogiem gtéwnym serwera WWW, manipulujgc adresem URL (Uniform Resource
Locator). W atakach z przechodzeniem katalogéw osoby atakujgce uzywajg sekwencji kropka-kropka-
ukosnik (../), aby uzyska¢ dostep do zastrzezonych katalogéow poza katalogiem gtéwnym serwera
WWW. Atakujgcy mogg uzy¢ metody trial-anderror, aby przejs¢ poza katalog gtéwny i uzyskac dostep
do poufnych informacji w systemie. Osoba atakujgca wykorzystuje oprogramowanie serwera WWW
(program serwera WWW) do wykonania ataku na katalogi przejsSciowe. Osoba atakujgca zazwyczaj
przeprowadza ten atak za pomocg przegladarki. Serwer WWW jest narazony na ten atak, jesli
akceptuje dane wejsciowe z przeglgdarki bez odpowiedniej walidacji.



Znieksztatcenie strony internetowej

Znieksztatcenie strony internetowej odnosi sie do nieautoryzowanych zmian wprowadzonych do tresci
pojedynczej strony internetowej lub catej witryny internetowej, skutkujgcych zmianami w wygladzie
strony internetowej lub witryny internetowej. Hakerzy wtamujg sie do serwerdéw sieciowych i
modyfikujg hostowang witryne, wstrzykujgc kod w celu dodania obrazéw, wyskakujgcych okienek lub
tekstu do strony w taki sposéb, ze zmienia sie wyglad strony. W niektdrych przypadkach osoba
atakujgca moze zastgpic¢ catg witryne zamiast zmieniac tylko jedng strone.

Znieksztatcone strony narazajg odwiedzajacych na propagande lub wprowadzajgce w btad informacje,
dopdki nieautoryzowane zmiany nie zostang wykryte i poprawione. Atakujacy uzywajg réznych metod,
takich jak wstrzykiwanie MySQL, aby uzyskac dostep do witryny internetowej w celu jej zniszczenia.
Oprécz zmiany wygladu docelowe] witryny osoby atakujgce niszczg witryny w celu zainfekowania
komputeréw odwiedzajgcych, czynigc witryne podatng na ataki wirusow. W zwigzku z tym niszczenie
strony internetowe] nie tylko wprowadza w zakfopotanie organizacje docelowa poprzez zmiane
wygladu jej strony internetowej, ale ma rdwniez na celu wyrzadzenie szkody odwiedzajgcym ja.

Btedna konfiguracja serwera WWW

Btedna konfiguracja serwera WWW odnosi sie do stabosci konfiguracji infrastruktury sieciowej, ktore
mozna wykorzystaé do przeprowadzania réznych atakdw na serwery sieciowe, takich jak przegladanie
katalogéw, wtamania do serwerdéw i kradziez danych. Oto niektére btedne konfiguracje serwera
WWW:

Petne komunikaty debugowania/btedow
Anonimowi lub domyslni uzytkownicy/hasta
Przyktadowe pliki konfiguracyjne i skryptowe
Funkcje zdalnej administracji

Niepotrzebne ustugi wtgczone

Btednie skonfigurowane/domysine certyfikaty SSL
Przyktad btednej konfiguracji serwera WWW

,Zapewnienie bezpieczenstwa konfiguracji serwera wymaga czujnosci” — Open Web Application
Security

Projekt (OWASP)

Administratorzy, ktérzy niewtasciwie konfigurujg serwery WWW, mogg pozostawi¢ w nim powazne
luki, dajgc atakujgcemu szanse na wykorzystanie Zle skonfigurowanego serwera WWW w celu
naruszenia jego bezpieczenstwa i uzyskania poufnych informacji. Luki w zabezpieczeniach niewtasciwie
skonfigurowanych serweréw WWW moga by¢ zwigzane z konfiguracja, aplikacjami, plikami, skryptami
lub stronami internetowymi. Osoba atakujgca szuka takich wrazliwych serwerdéw sieciowych, aby
przeprowadzi¢ atak. Btedna konfiguracja serwera WWW umozliwia atakujgcemu wejscie do docelowej
sieci organizacji. Te luki w serwerze mogg réwniez pomdc atakujgcemu omingé uwierzytelnianie
uzytkownika. Po wykryciu problemy te mozna tatwo wykorzysta¢ i doprowadzi¢ do catkowitego
naruszenia bezpieczenstwa witryny internetowej hostowanej na docelowym serwerze internetowym.
Jak pokazano na ponizszym rysunku, konfiguracja moze pozwoli¢ kazdemu na przegladanie strony



stanu serwera, ktora zawiera szczegétowe informacje o biezgcym wykorzystaniu serwera WWW, w
tym informacje o biezgcych hostach i przetwarzanych zadaniach.

<Location [server-status>

SetHandler server-status

</ Location®

Jak pokazano na ponizszym rysunku, konfiguracja moze wyswietla¢ szczegétowe komunikaty o
btedach.

display error = On

log errors = On

error_log = sysleg

ignore repeated errors = Off

Atak z podziatem odpowiedzi HTTP

Atak z podziatem odpowiedzi HTTP to atak oparty na sieci Web, w ktdrym osoba atakujgca oszukuje
serwer, wprowadzajgc nowe wiersze do nagtéwkéw odpowiedzi wraz z dowolnym kodem. Polega na
dodaniu danych odpowiedzi nagtéwka do pola wejsciowego, dzieki czemu serwer podzieli odpowiedz
na dwie odpowiedzi. Ten typ ataku wykorzystuje luki w walidacji danych wejsciowych. Cross-site
scripting (XSS), cross-site request forgery (CSRF) i wstrzykniecie Structured Query Language (SQL) to
przyktady tego typu atakéw. W tym ataku atakujgcy kontroluje parametr wejSciowy i sprytnie
konstruuje nagtédwek Zzadania, ktéry wywotuje dwie odpowiedzi z serwera. Atakujacy zmienia
pojedyncze zgdanie, aby wygladato na dwa zgdania, dodajgc dane odpowiedzi nagtéwka do pola
wejsciowego. Z kolei serwer WWW odpowiada na kazde zgdanie. Osoba atakujgca moze przekazaé
ztosliwe dane do podatnej na ataki aplikacji, a aplikacja umieszcza te dane w nagtéwku odpowiedzi
HTTP. Atakujgcy moze kontrolowac pierwszg odpowiedz, aby przekierowa¢ uzytkownika do ztosliwej
witryny, podczas gdy przegladarka internetowa odrzuci inne odpowiedzi.

Przyktad ataku z podziatem odpowiedzi HTTP

W tym przykfadzie atakujgcy wysyta zgdanie podziatu odpowiedzi do serwera WWW. Serwer dzieli
odpowiedZz na dwie czesci i wysyta pierwszg odpowied? do atakujgcego, a drugg do ofiary. Po
otrzymaniu odpowiedzi z serwera WWW ofiara zada ustugi, podajagc dane uwierzytelniajace.
Jednoczesnie atakujgcy zada strony indeksu. Nastepnie serwer WWW wysyta odpowiedz na zadanie
ofiary do atakujacego, a ofiara pozostaje niedoinformowana.

Atak zatruwajacy pamiec podreczng sieci Web

Zatruwanie pamieci podrecznej sieci Web obniza niezawodnosé posredniego Zrddta pamieci
podrecznej sieci Web. W tym ataku osoba atakujgca zamienia zawarto$é pamieci podrecznej na losowy
adres URL z zainfekowang zawartoscig. Uzytkownicy Zrddta pamieci podrecznej sieci mogg
nieSwiadomie uzywac zatrutej zawartosci zamiast prawdziwej i zabezpieczonej zawartosci, zgdajac
wymaganego adresu URL za posrednictwem pamieci podrecznej sieci. Osoba atakujgca zmusza pamiec
podreczng serwera WWW do oprdznienia rzeczywistej zawartosci pamieci podrecznej i wysyta
specjalnie spreparowane zgdanie zapisania w pamieci podrecznej. W takim przypadku wszyscy
uzytkownicy tej pamieci podrecznej serwera WWW otrzymajg ztosliwg zawarto$é, dopdki serwery nie
opréznig pamieci podrecznej serwera WWW. Ataki polegajgce na zatruwaniu pamieci podrecznej sieci
Web sg mozliwe, jesli serwer WWW i aplikacja majg wady zwigzane z podziatem odpowiedzi HTTP.



Brutalny atak SSH

Atakujacy uzywajg protokotdw SSH do tworzenia zaszyfrowanego tunelu SSH miedzy dwoma hostami
w celu przesytania niezaszyfrowanych danych przez niezabezpieczong sieé. Zwykle SSH dziata na porcie
TCP 22. Aby przeprowadzi¢ atak na SSH, atakujacy skanuje caty serwer SSH za pomoca botéw
(wykonuje skanowanie portu na porcie TCP 22) w celu zidentyfikowania mozliwych luk. Za pomoca
ataku brute-force atakujacy uzyskuje dane logowania w celu uzyskania nieautoryzowanego dostepu
do tunelu SSH. Atakujacy, ktéry uzyska dane logowania SSH, moze uzy¢ tych samych tuneli SSH do
przesytania ztosliwego oprogramowania i innych Srodkéw wykorzystania do ofiar bez wykrycia.
Atakujacy uzywajg narzedzi takich jak Nmap i Ncrack na platformie Linux do przeprowadzenia ataku
typu brute-force SSH.

tamanie haset do serweré6w WWW

Atakujacy probuje wykorzystac stabosci do zhakowania dobrze dobranych haset. Najczesciej spotykane
hastfa to hasto, root, administrator, admin, demo, test, guest, qwerty, nazwy zwierzagt domowych i tak
dalej. Atakujgcy atakuje gtéwnie nastepujgce elementy poprzez tamanie haset serwera WWW:

Serwery SMTP i FTP

Udziaty internetowe

Tunele SSH

Uwierzytelnianie formularza internetowego

Atakujacy uzywaja réznych metod, takich jak socjotechnika, fatszowanie, phishing, kor trojanski lub
wirus, podstuchiwanie i rejestrowanie nacisnie¢ klawiszy, aby ztamaé hasto do serwera WWW. W
przypadku wielu préb wiaman atakujacy zaczyna od ztamania hasta, aby udowodni¢ serwerowi
sieciowemu, ze jest prawidtowym uzytkownikiem.

Techniki tamania haset do serweréw WWW

tamanie haset to najpowszechniejsza metoda uzyskiwania nieautoryzowanego dostepu do serwera
WWW poprzez wykorzystywanie wadliwych i stabych mechanizméw uwierzytelniania. Po ztamaniu
hasta osoba atakujgca moze uzy¢ hasta do przeprowadzenia dalszych atakow. Przedstawiamy kilka
szczegbtdw na temat réznych narzedzii technik wykorzystywanych przez atakujgcych do tamania haset.
Atakujacy mogg wykorzystywac techniki tamania haset w celu wyodrebniania haset z serweréow WWW,
serwerow FTP, serweréw SMTP i tak dalej. Mogg fama¢ hasta recznie lub za pomoca
zautomatyzowanych narzedzi, takich jak THC Hydra, Ncrack i RainbowCrack.

Ponizej przedstawiono niektére techniki wykorzystywane przez atakujgcych do tamania haset:

Zgadywanie: Jest to najczestsza metoda famania haset. W tej metodzie atakujgcy odgaduje mozliwe
hasta recznie lub za pomocg zautomatyzowanych narzedzi wyposazonych w stowniki. Wiekszos¢ ludzi
uzywa imion swoich zwierzgt domowych, imion bliskich, numerdw rejestracyjnych, dat urodzenia lub
innych stabych haset, takich jak ,QWERTY”, ,hasto”, ,,admin” itp., aby méc je tatwo zapamietac .
Atakujgcy wykorzystuje to ludzkie zachowanie do tamania haset.

Atak stownikowy: Atak stownikowy wykorzystuje predefiniowany plik zawierajgcy rézne kombinacje
stéw, a zautomatyzowany program wprowadza te stowa pojedynczo, aby sprawdzié, czy ktéres z nich
jest hastem. Moze to nie by¢ skuteczne, jesli hasto zawiera znaki specjalne i symbole. Jesli hasto jest
prostym stowem, mozna je szybko znalezé. W poréwnaniu z atakiem brute-force atak stownikowy jest
mniej czasochtonny.



Atak brute force: W metodzie brutalnej sity testowane sg wszystkie mozliwe kombinacje znakdow; na
przyktad test moze zawieraé kombinacje wielkich liter od A do Z, cyfr od 0 do 9 i matych liter od a do z.
Ta metoda jest przydatna do identyfikowania haset sktadajacych sie z jednego lub dwéch stow. Jesli
hasto sktada sie z wielkich i matych liter oraz znakdéw specjalnych, ztamanie hasta za pomocg ataku
sitowego moze zajg¢ miesigce lub lata.

Atak hybrydowy: Atak hybrydowy jest potezniejszy niz powyzsze techniki, poniewaz wykorzystuje
zaréwno atak stownikowy, jak i atak brute-force, a takze wykorzystuje symbole i liczby.

Inne ataki na serwer WWW
Ataki DoS/DDoS

Atak DoS/DDoS polega na zalewaniu celdw duzg iloscig fatszywych zgdan, tak aby cel przestat dziatac i
stat sie niedostepny dla legalnych uzytkownikdéw. Wykorzystujgc atak DoS/DDoS na serwer sieciowy,
osoba atakujgca probuje wytaczy¢ serwer sieciowy lub uniemozliwi¢ legalnym uzytkownikom. Atak
DoS/DDoS na serwer sieciowy czesto jest skierowany na serwery sieciowe o wysokim profilu, takie jak
serwery bankdéw, bramki pfatnosci kartami kredytowymi, a nawet gtéwne serwery nazw. Aby
spowodowac awarie serwera WWW, na ktdrym dziata aplikacja, osoba atakujgca atakuje nastepujace
ustugi w celu wykorzystania zasobéw serwera WWW za pomocg fatszywych zgdan:

Przepustowosc sieci

Pamiec serwera

Mechanizm obstugi wyjatkéw aplikacji

Uzycie procesora

Miejsce na dysku twardym

Miejsce na baze danych

Uwaga: petne oméwienie atakéw DoS/DDoS mozna znalezé w Module 10: Denial-of-Service.
Atak typu Man-in-the-Middle

Ataki typu man-in-the-middle/manipulator-in-the-middle (MITM) umozliwiajg atakujgcemu dostep do
poufnych informacji poprzez przechwytywanie i modyfikowanie komunikacji miedzy uzytkownikiem
korcowym a serwerami internetowymi. W ataku MITM lub ataku podstuchowym intruz przechwytuje
lub modyfikuje wiadomosci wymieniane miedzy uzytkownikiem a serwerem WWW, podstuchujgc lub
wiamujac sie do potaczenia. Dzieki temu osoba atakujgca moze ukras¢ poufne informacje o
uzytkowniku, takie jak dane bankowe, nazwy uzytkownika i hasta, przesytane przez Internet na serwer
sieciowy. Atakujacy podszywajac sie pod proxy, naktania ofiare do potaczenia sie z serwerem WWW.
Jesli ofiara uwierzy i zaakceptuje zadanie atakujgcego, wowczas cata komunikacja miedzy
uzytkownikiem a serwerem WWW przechodzi przez atakujagcego. W ten sposdb atakujacy moze
wykras¢ poufne informacje o uzytkowniku.

Uwaga: petne oméwienie atakdw man-in-the-middle (MITM) zawiera Modut 11: Przejecie sesji.
Ataki phishingowe

Atakujgcy przeprowadzajg atak phishingowy, wysytajgc wiadomos¢ e-mail zawierajacg ztosliwy link i
naktaniajac uzytkownika do klikniecia go. Klikniecie tgcza przekieruje uzytkownika do fatszywej strony
internetowej, ktora wyglada podobnie do legalnej strony internetowej. Atakujgcy tworzg takie strony



internetowe, umieszczajgc swoj adres na serwerach sieciowych. Gdy ofiara kliknie ztosliwe tacze,
wierzac, ze jest to prawidtowy adres witryny, zostaje przekierowana do ztosliwej witryny znajdujacej
sie na serwerze atakujgcego. Witryna prosi uzytkownika o wprowadzenie poufnych informacji, takich
jak nazwy uzytkownika, hasta, dane konta bankowego i numery ubezpieczenia spotecznego, i ujawnia
dane atakujgcemu. PdzZniej osoba atakujgca moze by¢ w stanie nawigzac sesje z legalng witryng
internetowg, uzywajac skradzionych danych uwierzytelniajacych ofiary, aby wykonac ztosliwe operacje
na docelowej legalnej witrynie internetowe;j.

Uwaga: petne omoéwienie atakdw typu phishing mozna znalezé w Module 09: Inzynieria spoteczna.
Ataki na aplikacje internetowe

Nawet jesli serwery internetowe sg bezpiecznie skonfigurowane lub sg zabezpieczone za pomoca
Srodkow bezpieczenstwa sieci, takich jak zapory ogniowe, zle zakodowana aplikacja internetowa
wdrozona na serwerze internetowym moze zapewni¢ atakujgcemu Sciezke do naruszenia
bezpieczenstwa serwera internetowego. Jesli twdrcy stron internetowych nie przyjmg bezpiecznych
praktyk kodowania podczas tworzenia aplikacji internetowych, osoby atakujgce mogg by¢ w stanie
wykorzystaé luki w zabezpieczeniach i naruszyé bezpieczeistwo aplikacji internetowych i serwerdéw
internetowych. Atakujgcy moze przeprowadza¢ rdine rodzaje atakdw na podatne aplikacje
internetowe, aby naruszy¢ zabezpieczenia serwera WWW.

e Atak Server-Side Request Forgery (SSRF): Atakujacy wykorzystujg luki w zabezpieczeniach zwigzane
z fatszowaniem zgdan po stronie serwera (SSRF), ktére wynikajg z niebezpiecznego korzystania z funkcji
aplikacji na publicznych serwerach internetowych w celu wysytania spreparowanych zadan do
serweréw wewnetrznych lub zaplecza. Serwer zaplecza uwaza, ze zgdanie jest wysytane przez serwer
WWW, poniewaz znajdujg sie w tej samej sieci, i odpowiada przechowywanymi w nim danymi.

e Manipulowanie parametrami/formularzami: w tego typu atakach manipulacyjnych osoba atakujgca
manipuluje parametrami wymienianymi miedzy klientem a serwerem w celu zmodyfikowania danych
aplikacji, takich jak dane uwierzytelniajgce i uprawnienia uzytkownika, a takze cena i ilos¢ produktow.

¢ Manipulowanie plikami cookie: Ataki polegajgce na manipulowaniu plikami cookie majg miejsce, gdy
plik cookie jest wysytany ze strony klienta na serwer. W modyfikacji trwatych i nietrwatych plikéw
cookies pomagajg réznego rodzaju narzedzia.

e Ataki typu unvalidated input i file-injection: Ataki typu unvalidated input i file-injection s3
przeprowadzane poprzez dostarczenie niesprawdzonych danych wejsciowych Ilub poprzez
wstrzykniecie plikéw do aplikacji internetowe;.

* Przejecie sesji: Przejecie sesji to atak, w ktédrym osoba atakujgca wykorzystuje, kradnie, przewiduje i
negocjuje mechanizm kontroli rzeczywistej waznej sesji internetowej w celu uzyskania dostepu do
uwierzytelnionych czesci aplikacji internetowej.

e Ataki SQL Injection: SQL Injection wykorzystuje luke w zabezpieczeniach bazy danych do atakéw.
Atakujacy wstrzykuje ztosliwy kod do ciggdw znakdw, ktdre sg nastepnie przekazywane do serwera
SQL w celu wykonania.

e Directory Traversal: Directory Traversal to wykorzystanie protokotu HTTP, dzieki ktéoremu atakujacy
moga uzyskac dostep do zastrzezonych katalogéw i wykonywac polecenia poza gtéwnym katalogiem
serwera WWW, manipulujgc adresami URL.



e Atak typu ,odmowa ustugi” (DoS): Atak typu DoS ma na celu przerwanie dziatania strony
internetowe] lub serwera w celu uniemozliwienia dostepu uzytkownikom, dla ktérych jest
przeznaczony.

¢ Ataki Cross-Site Scripting (XSS): w tej metodzie atakujgcy wstrzykuje znaczniki HTML lub skrypty do
docelowej witryny internetowe;j.

e Ataki z przepetnieniem bufora: projekt wiekszosci aplikacji internetowych pomaga im w utrzymaniu
pewnej ilosci danych. Jedli ta ilo$¢ przekroczy dostepng przestrzen dyskowg, aplikacja moze ulec awarii
lub wykazywac inne luki w dziataniu. Atakujgcy wykorzystuje te przewage i zalewa aplikacje nadmiarem
danych, powodujac atak przepetnienia bufora.

e Atak Cross-Site Request Forgery (CSRF): osoba atakujgca wykorzystuje zaufanie uwierzytelnionego
uzytkownika do przekazania ztosliwego kodu lub polecen do serwera WWW.

e Ataki Command Injection: W tego rodzaju ataku haker zmienia zawarto$é strony internetowej,
uzywajgc kodu HTML i identyfikujgc pola formularza, ktére nie majg prawidtowych ograniczen.

¢ Ujawnienie kodu Zrédtowego: Ujawnienie kodu zrédtowego jest wynikiem bteddéw typograficznych
w skryptach lub btednej konfiguracji, na przyktad nieudzielenia uprawnien do wykonywania skryptowi
lub katalogowi. Ujawnienie kodu zrédtowego moze czasami umozliwié atakujgcym dostep do poufnych
informacji o poswiadczeniach bazy danych i tajnych kluczach w celu naruszenia bezpieczeristwa
serwera WWW.

Uwaga: petne omodwienie atakdow na aplikacje internetowe zawiera Modut 14: Hakowanie aplikacji
internetowych.

Metodologia ataku na serwer WWW

W poprzedniej sekcji opisano ataki, ktére mozna przeprowadzi¢ w celu naruszenia bezpieczenstwa
serwera WWW. W tej sekcji wyjasniono, w jaki sposdb osoba atakujgca przeprowadza pomysiny atak
na serwer WWW. Wprowadza réwniez narzedzia do hakowania serweréw WWW, z ktérych moga
korzysta¢ osoby atakujgce. Narzedzia te wydobywajg krytyczne informacje podczas procesu
hakowania. Atak na serwer WWW zazwyczaj obejmuje wczesniej zaplanowane dziatania zwane
metodologig ataku, ktdrg atakujacy stosuje, aby osiggna¢ cel, jakim jest naruszenie zabezpieczen
docelowego serwera WWW. Atakujacy wtamujg sie do serwera WWW w wielu etapach. Na kazdym
etapie atakujacy prébuje zebraé informacje o lukach i uzyskaé nieautoryzowany dostep do serwera
WWW. Ponizej przedstawiono rdzne etapy metodologii ataku na serwery WWW.

Zbieranie informacji

Kazdy atakujacy stara sie zebrad jak najwiecej informacji o docelowym serwerze WWW. Atakujgcy
zbiera informacje, a nastepnie je analizuje, aby znalez¢ luki w obecnych mechanizmach bezpieczerstwa
serwera WWW.

Podstawa serwera WWW

Celem odcisku stopy jest zebranie informacji o aspektach bezpieczernstwa serwera WWW za pomocg
narzedzi lub technik odcisku stopy. Wykorzystujgc footprinting, atakujgcy mogg okresli¢ mozliwosci
zdalnego dostepu do serwera WWW, jego porty i ustugi oraz inne aspekty jego bezpieczenstwa.

Kopia lustrzana witryny



Kopia lustrzana witryny to metoda kopiowania witryny i jej zawartosci na inny serwer w celu
przegladania w trybie offline. Dzieki dublowanej witrynie osoba atakujgca moze wyswietli¢
szczegbtowa strukture witryny.

Skanowanie w poszukiwaniu luk w zabezpieczeniach

Skanowanie pod katem luk w zabezpieczeniach to metoda znajdowania luk w zabezpieczeniach i
btednych konfiguracji serwera WWW. Atakujgcy skanujag w poszukiwaniu luk za pomoca
zautomatyzowanych narzedzi znanych jako skanery luk w zabezpieczeniach.

Przejecie sesji

Atakujgcy mogg dokonaé przejecia sesji po zidentyfikowaniu biezgcej sesji klienta. Atakujgcy przejmuje
petng kontrole nad sesjg uzytkownika poprzez przejecie ses;ji.

Hakowanie haset do serweréw WWW

Atakujgcy uzywajg metod famania haset, takich jak ataki sitowe, ataki hybrydowe i ataki stownikowe,
aby ztamac hasto serwera WWW.

Zbieranie informacji

Zbieranie informacji to pierwszy i jeden z najwazniejszych krokéw w kierunku zhakowania docelowego
serwera WWW. Na tym etapie atakujgcy zbiera jak najwiecej informacji o serwerze docelowym,
uzywajac réznych narzedzi i technik. Informacje uzyskane w tym kroku pomagajg atakujgcemu w
ocenie stanu bezpieczenstwa serwera WWW. Atakujagcy mogg przeszukiwaé Internet, grupy
dyskusyjne, tablice ogtoszen itd. w celu zebrania informacji o organizacji docelowej. Atakujacy moga
uzywac narzedzi, takich jak who.is i Whois Lookup, w celu wyodrebnienia informacji, takich jak nazwa
domeny celu, adres IP i numer systemu autonomicznego.

who.is

who.is jest przeznaczony do wykonywania réznych funkcji wyszukiwania whois. Pozwala
uzytkownikowi na wyszukiwanie domeny whois, wyszukiwanie adresu IP whois oraz przeszukiwanie
bazy danych whois w celu znalezienia odpowiednich informacji na temat rejestracji i dostepnosci
domen.

Oto kilka dodatkowych narzedzi do zbierania informaciji:

Whois Lookup(https://whois.domointools.com)

Whois (https://www.whois.com)

Domain Dossier ( https://centrolops.net )

Find Subdomains (https://pentest-tools.com)

SmartWhois (https://www.tomos.com)

Uwaga: Petne oméwienie technik zbierania informacji znajduje sie w Module 02: Slad i rozpoznanie.
Zbieranie informacji z pliku Robots.txt

Wiasciciel witryny tworzy plik robots.txt zawierajacy liste plikow lub katalogéw, ktdre robot
indeksujacy powinien zaindeksowaé w celu dostarczenia wynikdw wyszukiwania. Zle napisane pliki
robots.txt mogg spowodowac catkowite zaindeksowanie plikéw i katalogéw stron internetowych. Jesli



poufne pliki i katalogi sg indeksowane, osoba atakujgca moze tatwo uzyskac informacje, takie jak hasta,
adresy e-mail, ukryte tacza i obszary cztonkostwa. Jesli wiasciciel docelowej witryny sieci Web zapisze
plik robots.txt bez zezwolenia na indeksowanie stron z ograniczeniami w celu udostepnienia wynikéw
wyszukiwania, osoba atakujgca moze nadal przeglagdac plik robots.txt witryny w celu wykrycia plikéw
z ograniczeniami, a nastepnie przegladad je w celu zebrania informacji. Osoba atakujgca wpisuje adres
URL/robots.txt w pasku adresu przegladarki, aby wyswietli¢ plik robots.txt witryny docelowej. Osoba
atakujgca moze réwniez pobraé plik robots.txt docelowe]j witryny za pomoca narzedzia Wget.

Wykorzystanie Footprintingu serwera WWW/przechwytywanie baneréw

Wykonujac analize zasobow serwera WWW, osoba atakujgca moze zebrac¢ cenne dane na poziomie
systemu, takie jak szczegdty konta, systemu operacyjnego, wersji oprogramowania, nazw serweréw i
szczegotéw schematu bazy danych. Narzedzie Telnet moze stuzy¢ do $ledzenia serwera WWW i
zbierania informacji, takich jak nazwa serwera, typ serwera, system operacyjny i uruchomione
aplikacje. Ponadto narzedzia do $ledzenia sladéw, takie jak ID Serve, httprecon i Netcraft, mogg by¢
uzywane do $ledzenia sladow serwera WWW. Te narzedzia do $ledzenia moga wyodrebniac informacje
z serwera docelowego. Tutaj badamy funkcje i typy informacji, ktére te narzedzia mogg zbierac z
serwera docelowego.

Narzedzia do obliczania sladu serwera sieci Web
Netcat

Netcat to narzedzie sieciowe, ktére odczytuje i zapisuje dane w potgczeniach sieciowych przy uzyciu
protokotu TCP/IP. Jest to niezawodne narzedzie ,,zaplecza” uzywane bezposrednio lub sterowane przez
inne programy i skrypty. Jest to réwniez narzedzie do debugowania i eksploracji sieci. Ponizej
przedstawiono polecenia uzywane do przechwytywania baneréw dla witryny www.moviescope.com
jako przyktad do zbierania informacji, takich jak typ i wersja serwera.

o # nc —w www. moviescope.com 80 — nacisnij [Enter]
0 GET / HTTP/1.0 - nacisnij dwukrotnie [Enter].
Telnet

Telnet to protokdt sieciowy klient-serwer, ktory jest szeroko stosowany w Internecie lub sieciach LAN.
Zapewnia sesje logowania dla uzytkownika w Internecie. Pojedynczy terminal podtgczony do innego
komputera emuluje sesje za pomocg ustugi Telnet. Podstawowe problemy zwigzane z
bezpieczenstwem ustugi Telnet sg nastepujace.

o Nie szyfruje danych przesytanych przez potfaczenie,
o Brak schematu uwierzytelniania.

Telnet umozliwia atakujgcemu wykonanie ataku polegajgcego na przechwyceniu banera. Sonduje
serwery HTTP, aby okresli¢ pole serwera w nagtéwku odpowiedzi HTTP. Na przykfad nastepujgca
procedura jest wykorzystywana do wyliczenia hosta dziatajgcego na http (TCP 80).

o Popros Telnet o potaczenie z hostem na okreslonym porcie za pomocg polecenia # telnet
www.moviescope.com 80 i nacisnij Enter. Pojawi sie pusty ekran.

o Wpisz GET / HTTP/1.0 i nacis$nij dwukrotnie Enter.



Serwer HTTP odpowiada informacjg pokazang na zrzucie ekranu.

Server identified as
Microsoft-11S/10.0

httprecon

httprecon to narzedzie do zaawansowanego pobierania odciskow palcow serweréow WWW. To
narzedzie przeprowadza ataki polegajgce na przechwytywaniu baneréw, wyliczaniu kodéw stanu i
analizie kolejnosci nagtéwkéw na docelowym serwerze WWW oraz zapewnia dokfadne informacje o
odciskach palcéw serwera WWW. httprecon wykonuje nastepujgce przypadki testowe analizy
nagtéwkow na docelowym serwerze WWW:

o Uzasadnione zgdanie GET dla istniejgcego zasobu

o Wyjatkowo dtugie zgdanie GET (Uniform Resource Identifier (URi) >1024 bajty)
o Typowe zgdanie GET dla nieistniejgcego zasobu

0 Wspdlne zgdanie HEAD dla istniejgcego zasobu

o Wyliczenie z OPTIONS, ktdre jest dozwolone

o0 Metoda HTTP DELETE, ktéra zwykle nie jest dozwolona

o Metoda HTTP TEST, ktdra nie jest zdefiniowana

o Wersja protokotu HTTP/9.8, ktdra nie istnieje

o Zadanie GET zawierajgce wzorce atakow (np. : ../ i%%)

ID Serve

ID Serve to proste narzedzie do identyfikacji serwera internetowego. Ponizej znajduje sie lista jego
mozliwosci.

o ldentyfikacja serwera HTTP: ID Serve moze zidentyfikowaé marke, model i wersje oprogramowania
serwera witryny. ID Serve wysyta te informacje w preambule odpowiedzi na zapytania sieciowe, ale
informacje te nie sg widoczne dla uzytkownika.

o Identyfikacja serwera innego niz HTTP: Wiekszos¢ serwerdw internetowych innych niz HTTP (np. FTP,
SMTP, POP i NEWS) musi przesytaé linie zawierajgcg numeryczny kod stanu i znak czytelne powitanie
dla kazdego tgczacego sie klienta. W zwigzku z tym ID Serve moze rowniez faczyc sie z serwerami innymi



niz sieciowe, aby odbierac i zgtasza¢ wiadomos¢ powitalng serwera. Zwykle ujawnia to marke, model,
wersje i inne potencjalnie przydatne informacje serwera.

o Odwrotne wyszukiwanie DNS: Gdy uzytkownicy ID Serve wprowadzg nazwe domeny lub adres URL
witryny lub serwera, aplikacja uzyje DNS do okreslenia adresu IP tej domeny. Czasami jednak warto
postgpi¢ w innym kierunku, aby okresli¢ nazwe domeny powigzang ze znanym adresem IP. Ten proces,
znany jako odwrotne wyszukiwanie DNS, jest rowniez wbudowany w ID Serve. ID Serve prébuje okresli¢
powigzang nazwe domeny dla dowolnego wprowadzonego adresu IP.

Oto kilka dodatkowych narzedzi do sledzenia $ladow:
NetCraft (https://www.netcroft.com)

Uniscan ( https://sourceforge.net )

Nmap ( https://nmop.org)

Ghost Eye (https://github.com)

Skipfish (https://code.google.com)

Wyliczanie informacji o serwerze WWW za pomocg Nmap

Nmap, wraz z Nmap Scripting Engine (NSE), moze wyodrebni¢ duzg ilos¢ cennych informacji z
docelowego serwera WWW. Oprécz polecen Nmap, NSE udostepnia skrypty, ktdre ujawniajg
atakujgcemu rdéznego rodzaju przydatne informacje o docelowym serwerze. Osoba atakujgca uzywa
nastepujgcych polecen Nmap i skryptow NSE w celu wyodrebnienia informacji. Odkryj domeny
wirtualne za pomocg mapy hosta:

Snmap --script mapa hosta <host>

Wykryj podatny na ataki serwer, ktéry uzywa metody TRACE:
nmap --script http-trace -p80 localhost

Zbieraj konta e-mail za pomoca http-google-email:

Snmap --script http-google-email <host>

Wylicz uzytkownikéw za pomoca http-userdir-enum:

nmap -p80 --script http-userdir -enum localhost

Wykryj slad HTTP:

Snmap -p80 --script $ledzenie http <host>

Sprawdz, czy serwer WWW jest chroniony przez zapore sieciowg (WAF) lub IPS:
Snmap -p80 --script http-waf-detect --script-args="http-wafdetect.
uri=/testphp.vulnweb.com/artists.php,http-wafdetect.

wykryjBodyChanges" www.modsecurity.org

Wymien popularne aplikacje internetowe



Snmap --script http-enum -p80 <host>
Pobierz plik robots.txt
Snmap -p80 --script http-robots.txt <host>

Ponizej przedstawiono kilka dodatkowych polecern Nmap uzywanych do wyodrebniania informacji o
serwerze WWW:

nmap -sV -0 -p target IP addreess

nmap -sV --script http-enum target IP addreess

nmap docelowy adres IP -p 80 --script = http-frontpage-login

nmap --script http-passwd --script-args http-passwd.root =/ target IP addreess
Dublowanie witryny

Kopia lustrzana witryny kopiuje catg witryne i jej zawartos¢ na dysk lokalny. Witryna lustrzana ujawnia
petny profil struktury katalogéw witryny, struktury plikow, linkbw zewnetrznych, obrazéw, stron
internetowych i tak dalej. Dzieki lustrzanej witrynie docelowej osoba atakujgca moze tatwo zmapowaé
katalogi witryny i uzyska¢ cenne informacje. Osoba atakujaca, ktdra kopiuje witryne internetowg, nie
musi by¢ online, aby przejs¢ przez witryne docelowa. Ponadto osoba atakujgca moze uzyskac cenne
informacje, przeszukujgc komentarze i inne elementy w kodzie zrédtowym HTML pobranych stron
internetowych. Do skopiowania docelowej witryny na dysk lokalny mozna uzy¢ wielu narzedzi do
tworzenia kopii lustrzanych witryn; przyktady obejmujg WebCopier Pro, HTTrack Web Site Copier,
Website Ripper Copier i Cyotek WebCopy.

WebCopier Pro

WebCopier Pro to przegladarka offline do pobierania stron internetowych i przechowywania ich
lokalnie, dzieki czemu mozna je pdziniej przegladaé/analizowaé. Pozwala atakujgcym przeanalizowaé
strukture witryny i znalez¢ martwe linki.

Oto kilka dodatkowych narzedzi do tworzenia kopii lustrzanych witryn:
HTTrack Web Site Copier (https://www.httrock.com)

Website Ripper Copier (https://www.tensons.com)

Cyotek WebCopy (https://www.cyotek.com)

Portable Offline Browser ( http://www.metoproducts.com)

Offline Explorer Enterprise (https://metoproducts.com)

Znajdowanie domysinych poswiadczen serwera WWW

Administratorzy lub pracownicy ochrony uzywajg interfejséw administracyjnych do bezpiecznego
konfigurowania, zarzagdzania i monitorowania serwerdw aplikacji internetowych. Wiele interfejséw
administracyjnych serwera WWW jest publicznie dostepnych i znajduje sie w katalogu gtéwnym.
Czesto te poswiadczenia interfejsu administracyjnego nie sg poprawnie skonfigurowane i pozostajg
ustawione na wartosci domyslne. Atakujacy prébujg zidentyfikowaé dziatajacy interfejs aplikacji
docelowego serwera WWW, przeprowadzajgc skanowanie portéw. Po zidentyfikowaniu dziatajgcego



interfejsu administracyjnego osoba atakujgca uzywa nastepujacych technik w celu zidentyfikowania
domysinych danych logowania:

e Zapoznaj sie z dokumentacjg interfejsu administracyjnego i okre$l domysine hasta

¢ Uzyj wbudowanej bazy danych Metasploit do przeskanowania serwera Uzyj zasobdow online, takich
jak Open Sez Me (https://open-sez.me) i cirt.net (https://cirt.net/passwords), aby zidentyfikowa¢
domysine hasta

* Prébowaé odgadywania haset i atakdéw sitowych

Te domysine poswiadczenia mogg zapewnic¢ dostep do interfejsu administracyjnego, narazajgc serwer
WWW i umozliwiajac atakujgcemu wykorzystanie gtéwnej aplikacji internetowej.

cirt.net
cirt.net to baza danych wyszukiwania domysinych haset, poswiadczen i portéw.
Znajdowanie domysinej zawartosci serwera WWW

Wiekszo$¢ serweréw aplikacji internetowych ma domys$ing zawartos¢ i funkcjonalnosci, ktére
umozliwiajg atakujgcym przeprowadzanie atakéw. Ponizej przedstawiono niektére typowe domysine
tresci i funkcje, ktdre osoba atakujgca prébuje zidentyfikowaé na serwerach WWW.

Administratorzy debuguja i testujg funkcjonalnos¢

Funkcjonalnosci przeznaczone dla administratoréw do debugowania, diagnozowania i testowania
aplikacji internetowych i serweréw WWW zawierajg przydatne informacje konfiguracyjne oraz stan
srodowiska uruchomieniowego zaréwno serwera, jak i dziatajgcych na nim aplikacji. Dlatego te funkcje
sg gtdwnymi celami atakujgcych.

Przyktadowa funkcjonalnos¢ w celu zademonstrowania typowych zadan

Wiele serwerdéw zawiera rdzne przyktadowe skrypty i strony zaprojektowane w celu
zademonstrowania pewnych funkcji serwera aplikacji i interfejséw programowania aplikacji (API).
Czesto serwery WWW nie zabezpieczajg tych skryptow przed atakujgcymi, a te przyktadowe skrypty
albo zawierajg luki w zabezpieczeniach, ktére mogg zosta¢ wykorzystane przez atakujgcych, albo
implementuja funkcje, ktédre umozliwiajg atakujgcym wykorzystanie.

Publicznie dostepne poteine funkcje

Niektére serwery internetowe zawierajg zaawansowane funkcje przeznaczone dla personelu
administracyjnego i ograniczone do uzytku publicznego. Jednak osoby atakujgce prébujg wykorzystaé
tak potezne funkcje, aby naruszy¢ bezpieczeristwo serwera i uzyska¢ do niego dostep. Na przyktad
niektére serwery aplikacji umozliwiajg wdrazanie archiwdw sieciowych przez ten sam port HTTP, z
ktorego korzysta aplikacja. Atakujgcy moze uzyé typowych platform eksploatacyjnych, takich jak
Metasploit, do przeprowadzenia skanowania w celu zidentyfikowania domysinych haset, zatadowania
tylnych drzwi i uzyskania dostepu do serwera docelowego z poziomu powtoki polecen.

Instrukcje instalacji serwera

Osoba atakujgca prébuje zidentyfikowaé podreczniki serwera, ktdre mogg zawieral przydatne
informacje dotyczace konfiguracji i instalacji serwera. Dostep do tych informacji umozliwia
atakujagcemu przygotowanie odpowiedniej struktury do wykorzystania zainstalowanego serwera
WWW.



Narzedzia takie jak Nikto2 mogg stuzy¢ do identyfikacji domysinych tresci.
Nikto2

Nikto to skaner luk w zabezpieczeniach szeroko stosowany do identyfikowania potencjalnych luk w
aplikacjach internetowych i serwerach internetowych.

Znajdowanie list katalogéw serwera WWW

Kiedy serwer WWW otrzymuje zgdanie dotyczace katalogu, a nie pliku, odpowiada na to zadanie w
nastepujgcy sposob.

Zwréé domysiny zaséb w katalogu: Serwer moze zwréci¢ domysiny zaséb w katalogu, taki jak
index.html.

Return Error: Serwer moze zwréci¢ bfad, taki jak kod stanu HTTP 403, wskazujacy, ze zadanie jest
niedozwolone.

Zwroc¢ liste zawartosci katalogu: Serwer moze zwrdci¢ liste pokazujaca zawartos¢ katalogu.
Przyktadowa lista katalogdw jest pokazana na zrzucie ekranu.

Chociaz listy katalogéw nie majg istotnego znaczenia z punktu widzenia bezpieczerstwa, czasami
zawierajg nastepujace luki, ktdre umozliwiajg atakujgcym ztamanie zabezpieczen aplikacji
internetowych:

Niewtasciwa kontrola dostepu
Nieumysiny dostep do katalogu gtéwnego serwerdow

Ogdlnie rzecz biorgc, po wykryciu katalogu na serwerze WWW osoba atakujgca wysyta zgdanie
dotyczace tego katalogu i prébuje uzyskaé dostep do listy katalogéw. Atakujgcy prébujg réwniez
wykorzystaé podatne na ataki oprogramowanie serwera WWW, ktére zapewnia dostep do list
katalogdw. Atakujgcy uzywaja narzedzi, takich jak Dirhunt i Sitechecker, aby znalez¢ liste katalogéw
docelowego serwera WWW.

Dirhunt

Dirhunt to robot indeksujacy zoptymalizowany pod katem wyszukiwania i analizowania katalogéw. To
narzedzie moze znalez¢ interesujgce wyniki, jesli serwer ma witgczony tryb ,indeksowania”. Dirhunt
jest rowniez przydatny, jesli lista katalogdw nie jest wigczona. Wykrywa katalogi z fatszywymi btedami
404, katalogi, w ktérych utworzono pusty plik indeksu w celu ukrycia rzeczy i tak dalej.

Skanowanie w poszukiwaniu luk w zabezpieczeniach

Skanowanie pod katem luk w zabezpieczeniach jest przeprowadzane w celu zidentyfikowania luk w
zabezpieczeniach i btednych konfiguracji docelowego serwera WWW lub sieci. Skanowanie pod katem
luk w zabezpieczeniach ujawnia potencjalne stabosci serwera docelowego, ktére mozna wykorzystaé
w ataku na serwer WWW. W fazie skanowania luk atakujacy wykorzystujg techniki sniffingu w celu
uzyskania danych o ruchu sieciowym w celu okreslenia aktywnych systemoéw, ustug sieciowych i
aplikacji. Zautomatyzowane narzedzia, takie jak Acunetix Web Vulnerability Scanner, stuzg do
skanowania pod katem luk w zabezpieczeniach na serwerze docelowym i znajdowania hostow, ustug i
luk w zabezpieczeniach.

Internetowy skaner luk w zabezpieczeniach Acunetix



Acunetix Web Vulnerability Scanner (WVS) skanuje strony internetowe i wykrywa luki w
zabezpieczeniach. Acunetix WVS sprawdza aplikacje internetowe pod katem iniekcji SQL, XSS i tak
dalej. Zawiera zaawansowane narzedzia do testowania za pomocga pidra, ktére utatwiajg reczne
przeprowadzanie audytéw bezpieczenistwa i tworzy profesjonalne raporty z audytéw bezpieczenstwa
i zgodnosci z przepisami w oparciu o technologie AcuSensor. Obstuguje testowanie formularzy
internetowych i obszaréw chronionych hastem, stron z CAPTCHA, mechanizmami jednokrotnego
logowania i uwierzytelniania dwuskfadnikowego. Wykrywa jezyki aplikacji, typy serwerow WWW i
witryny zoptymalizowane pod katem smartfonéw. Acunetix indeksuje i analizuje rézne typy stron
internetowych, w tym HTMLS5, Simple Object Access Protocol (SOAP) oraz Asynchronous JavaScript i
Extensible Markup Language (AJAX), obstuguje skanowanie ustug sieciowych uruchomionych na
serwerze oraz skanowanie portéw serwera WWW.

Ponizej przedstawiono kilka dodatkowych narzedzi do wykrywania luk w zabezpieczeniach:
Fortify Weblnspect (https://www.microfocus.com)

Tenable.io (https://www.tenable.com)

ImmuniWeb (https://www.immuniweb.com)

Invicti (htips://www.invicti.com)

Znajdowanie luk w zabezpieczeniach, ktére mozna wykorzystac

Luki i btedy programistyczne w projekcie oprogramowania prowadzg do luk w zabezpieczeniach.
Atakujgcy wykorzystujg te luki do przeprowadzania réznych atakéw na poufnosé, dostepnosé lub
integralnosc systemu. Luki w zabezpieczeniach oprogramowania, takie jak btedy programistyczne w
programie, ustudze lub oprogramowaniu systemu operacyjnego lub jadrze, mogg zosta¢ wykorzystane
do wykonania ztosliwego kodu. Wiele publicznych repozytoriéw luk w zabezpieczeniach, ktdre sg
dostepne online, umozliwia dostep do informacji o réznych lukach w oprogramowaniu. Atakujgcy
przeszukujg strony z exploitami, takie jak Packet Storm (https://pocketstormsecurity.com) i Exploit
Database (https://www.exploit-db.com) w poszukiwaniu mozliwych do wykorzystania luk w
zabezpieczeniach serwera WWW w oparciu o jego system operacyjny i aplikacje. Atakujgcy
wykorzystujg informacje zebrane na poprzednich etapach, aby znalez¢ odpowiednie luki za pomocg
Exploit Database. Wykorzystanie tych luk umozliwia atakujgcym wykonanie polecenia lub pliku
binarnego na docelowej maszynie w celu uzyskania wyzszych uprawnien niz istniejgce lub obejscia
mechanizméw bezpieczenstwa. Atakujgcy korzystajacy z tych exploitéw mogg nawet uzyskac dostep
do kont uzytkownikéw uprzywilejowanych i poswiadczen.

Przejecie sesji

Prawidtowe identyfikatory sesji mogg zosta¢ podstuchane w celu uzyskania nieautoryzowanego
dostepu do serwera WWW i przechwycenia jego danych. Osoba atakujgca moze przejgé lub ukrasé
prawidtowg zawartos$¢ sesji przy uzyciu réznych technik, takich jak przewidywanie tokendw sesji,
odtwarzanie sesji, utrwalanie sesji, sidejacking i XSS. Korzystajgc z tych technik, osoba atakujaca
probuje przechwyci¢ prawidtowe sesyjne pliki cookie i identyfikatory w ustanowionych sesjach.
Atakujgcy uzywa narzedzi takich jak Burp Suite, JHijack i Ettercap do automatyzacji przejmowania sesji.

Burp Suite

Burp Suite to narzedzie do testowania bezpieczenstwa sieci, ktére moze przejgé identyfikatory sesji w
ustanowionych sesjach. Narzedzie Sequencer w Burp Suite testuje losowos¢ tokendw sesji. Za pomoca



tego narzedzia osoba atakujgca moze przewidzieé nastepny mozliwy token identyfikatora sesji i uzy¢
go do przejecia prawidtowej sesji.

Oto kilka dodatkowych narzedzi do przejmowania sesji:
JHijack (https://sourceforge.net)

Ettercap ( https://www.ettercop-project.org )
CookieCatcher (https://github.com)

Cookie Cadger (https://github.com)

Uwaga: Petne omdwienie koncepcji i technik zwigzanych z przejmowaniem sesji mozna znalezé w sekgji
Modut 11: Przejecie sesji.

Hakowanie hasta do serwera WWW

W tej fazie hakowania serwera WWW osoba atakujaca préobuje ztamacé hasta do serwera WWW.
Atakujgcy moze zastosowad wszystkie mozliwe techniki tamania haset w celu wyodrebnienia haset, w
tym zgadywanie haset, ataki stownikowe, ataki brute-force, ataki hybrydowe, wstepnie obliczone
skroty, ataki oparte na regutach, ataki sieci rozproszonej i ataki teczy. Atakujacy potrzebuje
cierpliwosci, aby ztamac hasta, poniewaz niektdre z tych technik sg zmudne i czasochtonne. Atakujgcy
moze rowniez uzy¢ zautomatyzowanych narzedzi, takich jak Hashcat, THC Hydra i Ncrack, aby ztama¢
hasta internetowe i skroty.

Hashcat

Hashcat to cracker kompatybilny z wieloma systemami operacyjnymi i platformami, ktéry moze
wykonywaé multihash (MD4, 5; SHA - 224, 256, 384, 512; RIPEMD-160; itp.), tamanie haset na wielu
urzadzeniach. Tryby ataku tej THC Hydra

THC Hydra to réwnolegty famacz logowania, ktéry moze atakowac wiele protokotéw. To narzedzie jest
kodem sprawdzajgcym koncepcje, ktéry zapewnia badaczom i konsultantom ds. bezpieczenstwa
mozliwo$¢ zademonstrowania, jak fatwo bytoby uzyskac nieautoryzowany zdalny dostep do systemu.
Obecnie to narzedzie obstuguje nastepujgce protokoty: Asterisk; protokdt archiwizacji Apple (AFP);
Uwierzytelnianie, autoryzacja i rozliczanie Cisco (AAA); autoryzacja Cisco; wtgczenie Cisco; system
rownolegtych wersji (CVS); Ognisty Ptak; FTP; HTTP-FORM-GET; HTTP-FORMPOST; HTTP-GET;
NAGLtOWEK HTTP; HTTP-POST; HTTP PROXY; HTTPS-FORM-GET; HTTPSFORM-POST; HTTPS-GET;
HTTPS-HEAD; HTTPS-POST; Http Proxy; ICQ; Wiadomos$¢ internetowa protokotu dostepu (IMAP); Czat
internetowy (IRC); Lekki protokdt dostepu do katalogéw (LDAP); Memcached; MongoDB; Serwer
Microsoft SQL; MySQL; protokdt kontroli sieci (NCP); protokdt przesytania wiadomosci sieciowych
(NNTP); Stuchacz Wyroczni; Identyfikator systemu Oracle (SID); Wyrocznia; PC-wszedzie; sieciowy
system plikéw komputera osobistego (PC-NFS); POP3; Postgres; Radmin; protokot pulpitu zdalnego
(RDP); Rexec; Zaloguj sie; rsz; protokot przesytania strumieniowego w czasie rzeczywistym (RTSP); SAP
R/3; protokot inicjowania sesji (SIP); blok komunikatéw serwera (SMB); Prosty protokét przesytania
poczty (SMTP); Numer SMTP; Prosty protokét zarzgdzania siecig (SNMP) vl+v2+v3; SKARPETKI5; SSH (vl
i v2); klucz SSH; Obalenie; TeamSpeak (TS2); Telnet; uwierzytelnianie VMware; Przetwarzanie w sieci
wirtualnej (VNC); oraz Extensible Messaging and Presence Protocol (XMPP).

Oto kilka dodatkowych narzedzi do famania haset:

Ncrack (https://nmop.org)



Rainbow crack (https://project-roinbowcrock.com)
Wrfuzz (http://www.edge-security.com)

Wireshark (https://www.wireshork.org)

Uzywanie serwera aplikacji jako serwera proxy

Serwery sieci Web sg czasami konfigurowane do wykonywania funkgcji, takich jak przekazywanie lub
zwrotne proxy HTTP. Serwery internetowe z wigczonymi tymi funkcjami sg wykorzystywane przez
osoby atakujgce do przeprowadzania nastepujacych atakéw:

Atakowanie systemow stron trzecich w Internecie
taczenie sie z dowolnymi hostami w wewnetrznej sieci organizacji
taczenie sie z innymi ustugami dziatajgcymi na samym hoscie proxy

Atakujacy uzywajg zadan GET i CONNECT, aby uzywal wrazliwych serwerdw internetowych jako
serwerdw proxy do tgczenia sie i uzyskiwania informacji z systeméw docelowych za posrednictwem
tych serwerdw internetowych.

Narzedzia ataku na serwer WWW: Metasploit

Metasploit Framework to zestaw narzedzi do testéw penetracyjnych, platforma rozwoju exploitow i
narzedzie badawcze, ktére obejmuje setki dziatajgcych zdalnie exploitow dla réoznych platform.
Wykonuje w petni zautomatyzowang eksploatacje serweréw WWW, wykorzystujgc znane luki w
zabezpieczeniach i wykorzystujgc stabe hasta przez Telnet, SSH, HTTP i SNMP.

Atakujgcy moze uzy¢ nastepujgcych funkcji Metasploit do przeprowadzenia ataku na serwer WWW:
Weryfikacja luk w petli zamknietej

Symulacje phishingu

Inzynieria spoteczna

Reczne brutalne wymuszanie

Eksploatacja reczna

Unikaj wiodgcych rozwigzan obronnych

Metasploit umozliwia testerom piér wykonanie nastepujacych czynnosci:

Szybko wykonuj testy pidra, automatyzujgc powtarzalne zadania i wykorzystujgc wielopoziomowe
ataki

Ocen bezpieczenstwo aplikacji internetowych, systeméw sieciowych i koncowych, a takze
uzytkownikéw poczty e-mail

Tuneluj dowolny ruch przez zainfekowane cele, aby skierowa¢ sie gteboko do sieci
Dostosuj tresc i szablon raportéw wykonawczych, audytowych i technicznych
Architektura Metasploita

Metasploit Framework to platforma eksploatacyjna typu open source, ktéra zapewnia badaczom
bezpieczenstwa i testerom pidra jednolity model szybkiego rozwoju exploitéw, tadunkéw, koderdw,



generatoréw bez operacji (NOP) i narzedzi rozpoznawczych. Framework ponownie wykorzystuje duze
fragmenty kodu, ktére w przeciwnym razie uzytkownik musiatby skopiowaé lub ponownie
zaimplementowac na podstawie poszczegdlnych exploitéw. Struktura ma modutowa architekture i
zacheca do ponownego wykorzystania kodu w réznych projektach. Rame mozna podzieli¢ na kilka
réznych czesci, z ktérych najnizszym poziomem jest rdzen ramy. Rdzen frameworka jest
odpowiedzialny za implementacje wszystkich wymaganych interfejséw, ktdre umozliwiajg interakcje z
modutami exploitow, sesjami i wtyczkami. Obstuguje badanie luk w zabezpieczeniach, opracowywanie
exploitow i tworzenie niestandardowych narzedzi bezpieczeristwa.

Moduty Metasploit
Modut exploitéw Metasploit

Jest to podstawowy modut Metasploit stuzagcy do enkapsulacji pojedynczego exploita, za pomoca
ktérego uzytkownicy atakujg wiele platform. Ten modut ma uproszczone pola metainformacji.
Korzystajgc z funkcji Mixins, uzytkownicy moga rédwniez dynamicznie modyfikowac¢ zachowanie
exploitow, przeprowadza¢ ataki typu brute-force i podejmowac préby pasywnych exploitéw. System
mozna wykorzystaé za pomocg Metasploit Framework, wykonujgc nastepujace kroki:

o Skonfiguruj aktywnego exploita
o Sprawdz opcje exploitéw

o Wybierz cel

o Wybierz tadunek

o Uruchom exploita

Modut tadunku Metasploit

Exploit przenosi tadunek w swoim plecaku, kiedy wtamuje sie do systemu, a nastepnie zostawia tam
plecak. Metasploit Framework zapewnia nastepujace trzy typy modutéw tadunku.

o Single: samowystarczalny i catkowicie samodzielny
o Stagers: Konfiguruje potgczenie sieciowe miedzy atakujgcym a ofiarg
o Etapy: pobierane przez moduty stagera

Modut tadunku Metasploit moze przesytac i pobieraé pliki z systemu, robié zrzuty ekranu i zbierac
skroty haset. Moze nawet przejgé ekran, mysz i klawiature, aby zdalnie sterowa¢ komputerem. Modut
tadunku ustanawia kanat komunikacyjny miedzy platformg Metasploit a hostem ofiary. tgczy w sobie
dowolny kod, ktéry jest wykonywany w wyniku udanego exploita. Aby wygenerowac fadunki, tadunek
jest najpierw wybierany za pomocg polecenia pokazanego na zrzucie ekranu.



Modut pomocniczy Metasploit

Moduty pomocnicze Metasploit mogg stuzy¢ do wykonywania dowolnych, jednorazowych dziatan,
takich jak skanowanie portéw, DoS, a nawet fuzzing. Obejmuje narzedzia i moduty oceniajace
bezpieczenstwo celu oraz moduty pomocnicze, takie jak skanery, moduty DoS i fuzzery. Polecenie show
pomocniczy w Metasploit moze by¢ uzyte do wyswietlenia listy wszystkich dostepnych modutéw
pomocniczych w Metasploit. Wszystkie moduty w Metasploit inne niz te uzywane do wykorzystania sg
modutami pomocniczymi. Metasploit wykorzystuje moduty pomocnicze jako rozszerzenie do réznych
celéw innych niz eksploatacja. Moduty pomocnicze sg przechowywane w katalogu modutéw/auxiliary/
gtéwnego katalogu frameworka. Do uruchomienia modutu pomocniczego mozna uzy¢ polecenia run
lub exploit.

Podstawowa definicja modutu pomocniczego jest nastepujaca:
require 'msf/core'

p "My Auxiliary Module"

class Metasploit3 < Msf::Auxiliary

end # for the class definition

Modut Metasploit NOPS

Moduty NOP generujg instrukcje no-operation stuzgce do blokowania buforéw. Polecenia generowania
mozna uzy¢ do wygenerowania sanek NOP o dowolnym rozmiarze i wyswietlenia ich w zadanym
formacie.

Opcje:
-b <opcja>. Lista znakéw, ktérych nalezy unikac¢ ("\xOO\xff')

-h\ Baner pomocy



-s <opt>: Oddzielona przecinkami lista rejestrow do zapisania

-t <opt>: typ wyjscia (Ruby, Perl, C lub surowy)

msf nop(opcja2)>

Nastepujace polecenie stuzy do generowania sarn NOP o okresSlonej dtugosci:
msf > uzyj x86/opty2

msf nop (opty2 ) > wygeneruj -h

Uzycie: generuj [opcje] dtugosé

Nastepujace polecenie stuzy do generowania 50-bajtowych sanek NOP:

msf > use x86/opty2

msf nop (opty2 ) > generate -h

Usage : generate [options ] length

The following command is used to generate a 50-byte NOP sled:

msf nop (opty2 ) > generate -t ¢ 50

unsigned char buf[] =

"\xf5\ x3d\ x05 \ xI 5\xf 8\ x67 \ xba\ x7d\ x08\ xd6\ x66\ x9f \ xb8\ x2d \ xb6"
"\ x24 \ xbe\ xbl \ x3f \ x43\ xld\ x93\ xb2\ x37 \ x35\ x84 \ xd5\ x| 4 \ x40\ xb4"
"\ xb3\ x41 \ xb9\ x48\ x04 \ x99\ x46\ xa9\ xb0 \ xb7\ x2f \ xfd\ x96\ x4a \ x98"
"\ x92 \ xb5\ xd4 \ x4f\ x91

msf nop (opty2 ) >

Narzedzia ataku na serwer WWW

Immunity's CANVAS

CANVAS firmy Immunity zapewnia testerom penetracyjnym i specjalistom ds. exploitéw,
zautomatyzowany system exploitdéw oraz kompleksowy, niezawodny rozwdj struktury exploitéw.
Zapewnia takie funkcje, jak wykorzystywanie po stronie klienta, eskalacja uprawnien, http tunelowana
eskalacja uprawnien, zdalna eksploatacja jgdra, zaawansowana technologia backdoor i zaawansowana
technologia atakéw internetowych. Oto kilka dodatkowych narzedzi ataku na serwer WWW:

THC Hydra (https://github.com)

HULK DoS (https://github.com)

MPack ( https://sourceforge.net )

w3af ( https://w3of.org)

Srodki zaradcze w przypadku ataku na serwer sieci Web

W poprzednich sekcjach omowiliSmy korzysci ptyngce z dobrze poinformowanej postawy
bezpieczenstwa serwera WWW, niebezpieczenstwo stwarzane przez ataki na serwer WWW,



metodologie stosowang w atakach na serwer WWW oraz narzedzia, ktére pomagajg atakujgcemu w
przeprowadzaniu atakdéw na serwer WWW. W tej sekcji oméwimy narzedzia i techniki stosowane do
zabezpieczania serwerow WWW. W tej sekcji omdéwiono réwniez rézne metody wykrywania atakow
na serwer WWW, srodki zaradcze i techniki obrony. Ponadto w tej sekcji opisano typowe narzedzia
bezpieczenstwa stuzgce do zabezpieczania serwera WWW przed mozliwymi atakami. Narzedzia te
skanujg w poszukiwaniu luk w zabezpieczeniach serwera docelowego i aplikacji internetowych,
wysytaja alerty w przypadku préb wtamania, skanujg w poszukiwaniu ztosliwego oprogramowania na
serwerze internetowym i wykonujg inne dziatania zwigzane z oceng bezpieczeristwa.

Umies¢ serwery sieci Web w oddzielnym segmencie bezpieczenstwa bezpiecznego serwera w sieci

Idealna sie¢ hostingowa powinna sktada¢ sie z trzech segmentdw: segmentu internetowego;
bezpieczny segment bezpieczenstwa serwera, ktory jest czesto nazywany strefg zdemilitaryzowang
(DMZ); oraz sie¢ wewnetrzng. Pierwszym krokiem do zabezpieczenia serwerow WWW jest
umieszczenie ich oddzielnie w strefie DMZ, ktéra jest odizolowana od sieci publicznej i wewnetrznej
sieci hostingowej. Umieszczenie serwerow WWW w oddzielnym segmencie dodaje bariery
bezpieczenstwa miedzy serwerami WWW a siecig wewnetrzng, a takze miedzy serwerami WWW a
zewnetrzng siecig publiczng. Ta separacja pozwala administratorowi na umieszczanie zapor ogniowych
i stosowanie kontroli dostepu w oparciu o reguty bezpieczenstwa dla sieci wewnetrznej, jak rowniez
dla ruchu internetowego w kierunku strefy DMZ. Taka sie¢ hostingowa moze zapobiega¢ atakom na
serwer WWW ze strony zewnetrznych atakujgcych lub ztosliwych oséb z wewnatrz. Segmentacja sieci
dzieli sie¢ na rdoine segmenty, z ktérych kazdy ma wtasny koncentrator lub przetacznik. Pozwala
administratorom sieci chroni¢ jeden segment przed innymi poprzez egzekwowanie zapdr ogniowych i
regut bezpieczenstwa w zaleznosci od pozadanego poziomu bezpieczerstwa. W sieci podzielonej na
segmenty osoba atakujgca, ktéra naruszy jeden segment sieci, nie bedzie w stanie naruszyé
bezpieczedstwa innych segmentdw sieci. Wezmy przyktadowy sie¢ hostingowa, ktéra zostata
podzielona przez administratora w taki sposdb, ze serwer WWW znajduje sie w strefie DMZ.

Srodki zaradcze: poprawki i aktualizacje

Ponizej przedstawiono rdzne srodki zaradcze dla bezpiecznych aktualizacji i zarzgdzania poprawkami
serwerdéw sieciowych:

Skanuj w poszukiwaniu istniejgcych luk; regularnie tata¢ i aktualizowaé oprogramowanie serwera.

Przed zastosowaniem jakiegokolwiek dodatku Service Pack, poprawki lub poprawki zabezpieczen
nalezy przeczytaé i przejrzeé catg odpowiednig dokumentacje.

Zastosuj wszystkie aktualizacje, niezaleznie od ich typu, na zasadzie ,w razie potrzeby”.

Przetestuj pakiety serwisowe i poprawki w reprezentatywnym srodowisku nieprodukcyjnym przed ich
wdrozeniem w srodowisku produkcyjnym.

Upewnij sie, ze pakiety serwisowe, poprawki i poprawki zabezpieczern sg spdjne na wszystkich
kontrolerach domeny (DC).

Upewnij sie, ze przerwy w dziataniu serwera sg zaplanowane i ze dostepny jest petny zestaw tasm z
kopiami zapasowymi i awaryjnych dyskéw naprawczych.

Zachowaj plan wycofania, ktéry umozliwi powrét systemu i przedsiebiorstwa do ich pierwotnego stanu
sprzed nieudanej implementacji.



Zaplanuj okresowe aktualizacje pakietow serwisowych w ramach konserwacji operacyjnej i nigdy nie
spdzniaj sie o wiecej niz dwa pakiety serwisowe.

Wytacz wszystkie nieuzywane mapowania rozszerzen skryptow.
Unikaj uzywania domysinych konfiguracji wysytanych z serwerami sieciowymi.

Korzystaj z wirtualnych poprawek w organizacji, poniewaz zapewniaja one dodatkowe mozliwosci
identyfikacji/rejestrowania.

Opracuj plan odzyskiwania po awarii, aby poradzi¢ sobie z btedami zarzgdzania poprawkami.

Przeprowadz szeroko zakrojong ocene ryzyka, aby okresli¢, ktdre segmenty sieci sg najbardziej podatne
lub narazone na wysokie ryzyko, ktére nalezy najpierw zatatac.

Wykonaj szczegdtowy spis wszystkich punktéw koricowych, ustug i zaleznosci.

Wdrazajgc poprawke w catym systemie, upewnij sie, ze jest ona najpierw wykonywana w srodowisku
testowym.

Wdréz system ostrzegania o fatkach.

Uzyj aplikacji do zarzadzania poprawkami lub systemu, takiego jak SolarWinds Patch Manager, aby
zautomatyzowadé procedure.

Regularnie przeprowadzaj monitorowanie i raportowanie, aby mieé¢ pewnos¢, ze procesy zarzadzania
poprawkami i aktualizacjami dziatajg skutecznie.

Zmniejsz swojg ekspozycje na ryzyko stron trzecich, ograniczajgc liczbe uzywanych wers;ji
oprogramowania.

Wszystkie operacje na tatkach i aktualizacjach powinny zostaé zweryfikowane i udokumentowane pod
katem dostepnosci, analizy i potwierdzenia.

Opracuj ustandaryzowang metodologie zarzadzania poprawkami i aktualizacjami zabezpieczen w
ramach SDLC.

Srodki zaradcze: protokoty i konta
Srodki zaradcze: protokoty

Ponizej przedstawiono rézne Srodki zaradcze dotyczace korzystania z bezpiecznych protokotéow na
serwerach sieciowych:

Zablokuj wszystkie niepotrzebne porty, ruch ICMP i niepotrzebne protokoty, takie jak NetBIOS i SMB.

Wzmocnij stos TCP/IP i konsekwentnie stosuj najnowsze poprawki i aktualizacje oprogramowania
systemowego.

Jesli uzywane sg niezabezpieczone protokoty, takie jak Telnet, POP3, SMTP i FTP, nalezy podjg¢
odpowiednie $rodki w celu zapewnienia bezpiecznego uwierzytelniania i komunikacji, na przyktad za
pomocg zasad IPsec.

Jesli potrzebny jest dostep zdalny, upewnij sie, ze potgczenia zdalne sg odpowiednio zabezpieczone za
pomocg protokotow tunelowania i szyfrowania.



Wytacz WebDAV (Web Distributed Authoring and Versioning), jesli nie jest uzywana przez aplikacje,
lub zapewnij jej bezpieczenstwo, jesli jest to wymagane.

Do komunikacji z serwerem internetowym nalezy uzywac bezpiecznych protokotéw, takich jak
Transport Layer Security (TLS)/SSL.

Upewnij sie, ze niezidentyfikowane serwery FTP dziatajg w nieszkodliwej czesci drzewa katalogéw,
ktéra rozni sie od drzewa serwera WWW.,

Upewnij sie, ze baner ustugi HTTP jest prawidtowo skonfigurowany i zawiera szczegétowe informacje
0 urzadzeniu hosta, takie jak wersja i typ systemu operacyjnego.

Odizoluj serwery pomocnicze, takie jak serwery LDAP, od lokalnej podsieci, aby odfiltrowac ruch przez
zapore przed wejsciem do sieci lokalnej.

Upewnij sie, ze wszystkie aplikacje do przesytania plikow przez serwer WWW s3 wykonywane przez
FTPS w celu lepszego szyfrowania i ochrony danych.

Srodki zaradcze: konta

W celu zabezpieczenia kont uzytkownikéw na serwerze WWW mozna zastosowac nastepujgce srodki
zaradcze:

Usun wszystkie nieuzywane moduty i rozszerzenia aplikacji.

Wytacz nieuzywane domysine konta uzytkownikdw utworzone podczas instalacji systemu
operacyjnego.

Podczas tworzenia nowego katalogu gtéwnego sieci Web nadaj odpowiednie (najmniej mozliwe)
uprawnienia NTFS anonimowym uzytkownikom serwera sieci Web IS w celu uzyskania dostepu do
zawartosci sieci Web.

Wyeliminuj zbednych uzytkownikéw bazy danych i procedury sktadowane oraz postepuj zgodnie z
zasadg najnizszych uprawnien dla aplikacji bazy danych, aby chronic sie przed zatruciem zapytaniami
SQL.

Uzywaj bezpiecznych uprawnien internetowych, uprawnien NTFS i mechanizmoéw kontroli dostepu
.NET Framework, w tym autoryzacji adreséw URL.

Spowalniaj ataki sitowe i stownikowe dzieki silnym zasadom haset oraz wdrazaj audyty i alerty w
przypadku niepowodzenia logowania.

Uruchamiaj procesy przy uzyciu najmniej uprzywilejowanych kont oraz najmniej uprzywilejowanych
ustug i kont uzytkownikow.

Ogranicz dostep administratora lub administratora do minimalnej liczby uzytkownikéw i prowad?
rejestr tego samego.

Utrzymuj dzienniki wszystkich dziatan uzytkownikéw w postaci zaszyfrowanej na serwerze WWW lub
w oddzielnej maszynie w intranecie.

Wytacz wszystkie nieinteraktywne konta, ktére powinny istnie¢, ale nie wymagajg interaktywnego
logowania.



Korzystaj z bezpiecznych sieci VPN, takich jak OpenVPN, uzyskujgc dostep do platform
wieloserwerowych lub uzyskujgc dostep do danych z modeli sieci miedzyserwerowych, co pomaga
korzystaé z jednego konta w celu uzyskania dostepu do wielu serwerdw.

Uzyj menedzerdw haset, takich jak KeePass, aby zachowac¢ odpowiednig polityke haset dla wielu kont
uzytkownikdéw.

Witacz funkcje Separacji obowigzkdw (SoD) w ustawieniach konfiguracji serwera.

Zmuszaj uzytkownikéw do okresowej zmiany haset do swoich kont, tworzgc zasady wygasania haset.
Witacz funkcje blokowania konta uzytkownika, ustawiajgc limit liczby nieudanych préb logowania.
Zaimplementuj 2FA lub MFA jako dodatkowg warstwe bezpieczeristwa dla kont uzytkownikow.
Srodki zaradcze: pliki i katalogi

W celu zabezpieczenia plikdw i katalogéow w sieci mozna zastosowac nastepujgce Srodki zaradcze
serwera:

Wyeliminuj niepotrzebne pliki w plikach .jar.
Wyeliminuj poufne informacje konfiguracyjne w kodzie bajtowym.
Unikaj mapowania katalogéw wirtualnych miedzy dwoma réznymi serwerami lub przez siec.

Monitoruj i sprawdzaj wszystkie logi ustug sieciowych, logi dostepu do stron internetowych, logi
serwera bazy danych

(np. Microsoft SQL Server, MySQL i Oracle) oraz czesto rejestruje system operacyjny.
Wytacz udostepnianie list katalogéw.

Wyeliminuj pliki inne niz internetowe, takie jak pliki archiwow, pliki kopii zapasowych, pliki tekstowe i
pliki nagtéwkowe/dotaczane pliki.

Wytgcz obstuge niektérych typow plikdw, tworzac mape zasobdw.

Upewnij sie, ze aplikacje internetowe lub pliki i skrypty witryn internetowych sg przechowywane na
partycji lub dysk niezalezny od systemu operacyjnego, dziennikéw i innych plikdéw systemowych.

Uruchom serwer WWW w katalogu piaskownicy, aby uniemozliwi¢ dostep do plikow systemowych.
Unikaj odwotywania sie w adresie URL do wszystkich typow plikdw innych niz sieciowe.

Uruchom procesy serwera WWW z najmniej wymaganymi uprawnieniami i przyznaj dostep tylko do
niezbednego katalogu.

Wyklucz metaznaki podczas przetwarzania danych wprowadzanych przez uzytkownika, aby zapewni¢
prawidtowe filtrowanie wejscia.

Zastosuj narzedzia do sprawdzania integralnosci plikéw, aby weryfikowaé zawarto$¢ sieci i wykrywaé
witamania.

Wykrywanie préb wtamania na serwer WWW

Osoba atakujaca, ktéra uzyskuje dostep do serwera sieciowego poprzez naruszenie bezpieczenstwa
poprzez znane luki w zabezpieczeniach serwera sieciowego, moze prébowaé zainstalowac backdoory



(skrypty). Te backdoory umozliwiajg atakujgcemu uzyskanie dostepu, przeprowadzanie atakow
phishingowych lub wysytanie wiadomosci e-mail ze spamem. Ofiara pozostaje nieswiadoma ataku na
serwer WWW, dopdki serwer nie zostanie umieszczony na czarnej liscie spamu lub dopdki atakujgcy
nie przekieruje odwiedzajacych docelowej witryny hostowanej na serwerze sieciowym do innej
witryny. W zwigzku z tym atak na serwer WWW jest trudny do wykrycia, chyba ze wystgpig takie
ztosliwe zdarzenia. Do czasu wystgpienia tych zdarzen moze by¢ za pdino na reakcje, poniewaz
atakujagcemu juz sie udato. Dlatego wymagany jest mechanizm wykrywania préby wtamania do
serwera WWW na jego wczesnym etapie, aby zapobiec uszkodzeniu serwera WWW. Gdy osoba
atakujgca instaluje backdoora na serwerze sieciowym, rozmiar plikbw zainfekowanych tym
backdoorem automatycznie sie zwieksza. System wykrywania zmian w witrynie internetowej (WDS) to
skrypt dziatajgcy na serwerze w celu wykrycia zmian wprowadzonych w dowolnym pliku
wykonywalnym lub obecnosci nowego pliku na serwerze internetowym, takiego jak HTML, JavaScript
(JS), PHP, Active Server Pages (ASP), Perl i Python. Dziata poprzez okresowe poréwnywanie wartosci
skrotu plikéw na serwerze z ich odpowiednimi gtdwnymi wartoSciami skrétu w celu wykrycia wszelkich
zmian w bazie kodu. Jesli wykryje jakakolwiek zmiane na serwerze, ostrzega uzytkownika, aby podjat
niezbedne dziatania. Dzieki temu WDS pomaga w wykrywaniu prob wtaman do serwera WWW na
wczesnych etapach ataku. Na przyktad DirectoryMonitor to zautomatyzowane narzedzie, ktore
przeglada cate foldery internetowe, wykrywa wszelkie zmiany wprowadzone w bazie kodu i ostrzega
uzytkownika za posrednictwem wiadomosci e-mail.

Jak broni¢ sie przed atakami na serwer WWW
Obrona przed atakami na serwer WWW obejmuje nastepujace elementy.
Porty

Regularnie monitoruj wszystkie porty na serwerze WWW, aby zapobiec niepotrzebnemu ruchowi w
kierunku docelowego serwera WWW. Jesli ruch nie jest monitorowany, docelowy serwer WWW bedzie
narazony na ataki ztosliwego oprogramowania. Nie zezwalaj na publiczny dostep do portu 80 dla HTTP
lub do portu 443 dla HTTPS; ruch do tych portéw powinien by¢ ograniczony. Jesli port 80 pozostanie
otwarty, serwer bedzie narazony na ataki DoS, ktdore zuzywajg zasoby serwera. Ruch w intranecie
powinien by¢ szyfrowany lub ograniczony w celu zabezpieczenia serwera WWW. Atakujacy prébuja
ukryé swojg tozsamosé¢, fatszujgc adres IP legalnego uzytkownika. Przetwarzajgc plik dziennika
zabezpieczen za pomocy reguty ,,odmow ten adres IP” w pliku zestawu regut zapory sieciowej lub
tworzac polecenie ,routed blackhole”, system docelowy moze broni¢ sie przed atakami na serwer
WWW.

Certyfikaty serwera

Certyfikaty serwera gwarantujg bezpieczenstwo i sg podpisane przez zaufany organ. Jednak osoba
atakujgca moze naruszy¢ certyfikowane serwery przy uzyciu sfatszowanych certyfikatéw w celu
przechwycenia bezpiecznej komunikacji, przeprowadzajgc ataki MITM. Istniejg rézne techniki unikania
takich atakéw MITM. Oto niektdre z nich.

o Korzystaj z bezposredniej walidacji certyfikatow.

o Korzystaj z nowatorskiego protokotu, ktéry nie zalezy od stron trzecich w zakresie walidacji
certyfikatéw.

0 Zezwél domenom na bezposrednie i bezpieczne sprawdzanie ich certyfikatéw przy uzyciu wczesniej
ustanowione dane uwierzytelniajgce uzytkownika.



o Uzyj solidnej konstrukcji kryptograficznej, ktéra usprawnia sprawdzanie tozsamosci serwera i
eliminuje ograniczenia rozwigzan innych firm.

o Upewnij sie, ze zakresy danych certyfikatu sg wazne i ze certyfikaty sg uzywane zgodnie z ich
przeznaczeniem.

o Upewnij sie, ze certyfikat nie zostat uniewazniony i ze klucz publiczny certyfikatu jest wazny az do
zaufanego urzedu gtéwnego.

Maszyna, konfiguracja

Plik machine.config zapewnia mechanizm zabezpieczania informacji poprzez zmiane ustawien na
poziomie komputera. Wptywa na wszystkie inne aplikacje. Plik machine.config zawiera ustawienia
maszyny dla platformy .Net, ktére majg wptyw na bezpieczenstwo. Za pomocg pliku machine.config
mozna wykonaé nastepujgce czynnosci:

o Upewnij sie, ze chronione zasoby sg mapowane na HttpForbiddenHandler i ze nieuzywane
HttpModules zostaty usuniete

o Upewnij sie, ze sledzenie jest wytgczone <trace enable="false"/>, a kompilacje debugowania sg
wyfaczone

o Sprawdz, czy btedy ASP.NET nie sg zwracane do klienta

o Sprawdz ustawienia stanu sesji

o Bezpieczenstwo dostepu do kodu

W celu zapewnienia bezpieczenstwa dostepu do kodu mozna zastosowac nastepujgce srodki.

o Wdrazaj praktyki bezpiecznego kodowania, aby unikng¢ ujawnienia kodu zrédtowego i atakéw
sprawdzajgcych poprawnos¢ danych wejsciowych.

o Ogranicz ustawienia zasad bezpieczenstwa dostepu kodu, aby upewnic sie, ze nie ma uprawnien do
wykonywania kodu pobranego z Internetu lub intranetu.

o Skonfiguruj ustugi IIS, aby odrzucaty adresy URL, aby zapobiega¢ przechodzeniu przez $ciezki, blokuj
polecenia systemowe i narzedzia z restrykcyjnymi listami kontroli dostepu (ACL) oraz instaluj nowe
poprawki i aktualizacje.

o Jesli cele nie zaimplementujg zabezpieczen dostepu do kodu na swoich serwerach WWW, istnieje
mozliwo$¢ wykonania ztosliwego kodu.

Ponizej przedstawiono inne srodki ochrony przed atakami na serwer WWW:
Zastosuj ograniczone listy ACL i zablokuj zdalng administracje rejestru.
Zabezpiecz SAM (tylko serwery autonomiczne).

Upewnij sie, ze ustawienia zwigzane z bezpieczenstwem sg odpowiednio skonfigurowane i ze dostep
do pliku metabazy jest ograniczony za pomocg zaostrzonych uprawnien NTFS.

Usun niepotrzebne filtry ISAPI (Internet Server Application Programming Interface) z serwera WWW.

Usun wszystkie niepotrzebne udziaty plikéw, w tym domysine udziaty administracyjne, jesli nie sg
wymagane.



Zabezpiecz udziaty za pomocg ograniczonych uprawnien NTFS.

Przenies$ witryny i katalogi wirtualne do partycji innych niz systemowe i uzyj uprawnien internetowych
ustug 1IS, aby ograniczy¢ dostep.

Usun wszystkie niepotrzebne mapowania skryptédw ustug IS dla opcjonalnych rozszerzen plikéw, aby
unikng¢ wykorzystywania btedéw w rozszerzeniach ISAPI, ktore obstugujg te typy plikdw.

Wtacz minimalny poziom audytu na serwerze internetowym i uzywaj uprawnien NTFS do ochrony
plikdw dziennika.

Uzyj dedykowanej maszyny jako serwera WWW.
Ostroznie twdérz mapowania adreséw URL do serweréw wewnetrznych.
Nie instaluj serwera IS na kontrolerze domeny.

Korzystaj ze $ledzenia identyfikatora sesji po stronie serwera i dopasowuj potgczenia za pomoca
znacznikéw czasu, adreséw [P itp.

Jesli serwer bazy danych, taki jak Microsoft SQL Server, ma by¢ uzywany jako baza danych zaplecza,
zainstaluj go na osobnym serwerze.

Korzystaj z narzedzi bezpieczenistwa dostarczanych z oprogramowaniem serwera WWW i skanerami,
ktére automatyzujg i upraszczajg proces zabezpieczania serwera WWW.

Fizycznie chron maszyne serwera WWW w bezpiecznej maszynowni.
Nie podtaczaj serwera IIS do Internetu, dopdki nie zostanie w petni zabezpieczony.
Nie zezwalaj nikomu na lokalne logowanie sie do urzadzenia poza administratorem.

Skonfiguruj osobne anonimowe konto uzytkownika dla kazdej aplikacji, jesli hostowanych jest wiele
aplikacji internetowych.

Ogranicz funkcjonalnos$¢ serwera do obstugi tylko uzywanych technologii sieciowych.
Filtruj i filtruj przychodzace zgdania ruchu.
Przechowuj pliki i skrypty witryn na osobnej partycji lub dysku.

Uzyj skutecznej ustugi ochrony przed botami, takiej jak DataDome, aby wykrywaé botnety w czasie
rzeczywistym.

Jak bronic sie przed rozdzielaniem odpowiedzi HTTP i zatruwaniem pamieci podrecznej sieci

Podczas ustawiania plikdw cookie usun znak powrotu karetki (CR) i znak nowego wiersza (LF) przed
wstawieniem danych do nagtéwka odpowiedzi HTTP. Najlepszg praktyka jest uzywanie produktéw
innych firm do testowania luk w zabezpieczeniach i obrony przed iniekcja CRLF. Upewnij sig, ze silniki
aplikacji danych sg aktualne.

Technika randomizacji portéw zrodtowych protokotu User Datagram Protocol (UDP) chroni serwery
przed fatszowaniem odpowiedzi na slepo. Ogranicz liczbe jednoczesnych zapytan rekurencyjnych i
zwieksz czas zycia (TTL) legalnych rekordéw. Ponizej przedstawiono niektére metody obrony przed
atakami polegajgcymi na dzieleniu odpowiedzi HTTP i zatruwaniem pamieci podrecznej sieci:

Administrator serwera



o Uzywaj najnowszego oprogramowania serwera WWW

o Regularnie aktualizuj/poprawiaj system operacyjny i serwer WWW
o Uruchom skaner podatnosci na ataki sieciowe

Deweloperzy aplikacji

o Ogranicz dostep aplikacji internetowej do unikalnych adreséw IP

o Nie zezwalaj na znaki CR (%0d lub \r) i LF (%0a lub \n).

0 Zgodnos¢ ze specyfikacjg RFC 2616 dla protokotu HTTP/1.1

0 Przeanalizuj wszystkie dane wprowadzone przez uzytkownika lub inne formy kodowania przed
uzyciem ich w nagtéwkach HTTP

Serwery proxy

o Unikaj dzielenia przychodzacych potaczen TCP pomiedzy réoznymi klientami

o Uzywaj réoznych potgczen TCP z serwerem proxy dla réznych hostédw wirtualnych
o Prawidtowo zaimplementuj , utrzymanie nagtéwka hosta zgdania”.

Jak bronic sie przed przejeciem DNS

Do obrony przed przejeciem DNS mozna zastosowac¢ nastepujgce techniki:

Wybierz rejestratora akredytowanego przez Internet Corporation for Assigned Names and Numbers
(ICANN) i zache¢ go do ustawienia REGISTRAR-LOCK na nazwie domeny.

Chron informacje o koncie rejestrujacego.

Uwzglednij przejmowanie DNS w reagowaniu na incydenty i planowaniu ciggtosci biznesowej.

Uzyj narzedzi/ustug monitorowania DNS, aby monitorowac adres IP serwera DNS i ustawiac alerty.
Unikaj pobierania kodekéw audio i wideo oraz innych programéw do pobierania z niezaufanych witryn.
Zainstaluj program antywirusowy i regularnie go aktualizu;.

Zmien domysine hasto routera.

Ogranicz transfery stref i uzywaj blokad skryptow w przegladarce.

Rozszerzenia zabezpieczen systemu nazw domen (DNSSEC): Dodaje dodatkowg warstwe do DNS, ktéra
zapobiega wtamaniom.

Zasady silnych haset i zarzagdzanie uzytkownikami: Stosowanie silnych haset jeszcze bardziej zwieksza
bezpieczenstwo.

Lepsze umowy dotyczgce poziomu ustug (SLA) od dostawcédw ustug DNS: rejestrujgc serwery DNS u
dostawcow ustug DNS, dowiedz sie, z kim nalezy sie kontaktowa¢ w przypadku wystgpienia problemu,
jak uzyska¢ dobrg jakos¢ odbioru i wsparcia oraz czy infrastruktura serwera DNS jest uodporniony na
ataki.



Konfigurowanie serwera DNS master-slave w sieci: Uzyj DNS master-slave i skonfiguruj serwer master
bez dostepu do Internetu. Utrzymuj dwa serwery podrzedne, aby nawet jesli atakujgcy zhakuje serwer
podrzedny, bedzie on aktualizowany tylko wtedy, gdy otrzyma aktualizacje od serwera gtéwnego.

State monitorowanie serwerdw DNS: State monitorowanie serweréw DNS zapewnia, ze nazwa domeny
zwraca poprawny adres IP.

Zapewnij bezpieczerstwo routera: Zmien domysing nazwe uzytkownika i hasto routera. Aktualizuj
oprogramowanie uktadowe, aby zapewni¢ bezpieczenstwo przed nowymi lukami w zabezpieczeniach.

Korzystaj z ustugi VPN: Utwédrz tunele szyfrowane za pomocg wirtualnej sieci prywatnej (VPN) do
bezpiecznej prywatnej komunikacji przez Internet. Ta funkcja chroni wiadomosci przed podstuchem i
nieautoryzowanym dostepem.

Korzystaj z ustug ochrony zapory sieciowej, aby chroni¢ oryginalne programy rozpoznawania nazw DNS
i odfiltrowywac nieuczciwy ruch rozpoznawania nazw DNS.

Utrzymuj odpowiednie systemy ochrony, takie jak MFA i zabezpieczenia sprzetowe, aby zapewnic
kontrolowany dostep do serwera DNS.

Zainstaluj rozszerzenia blokujgce skrypty w przegladarce.

Uzywaj tylko bezpiecznych i renomowanych sieci VPN zamiast bezptatnych ustug VPN, ktore mogg
$ledzi¢ Twoje dziatania i rejestrowad je do wykorzystania w przysztosci.

Skanery bezpieczenstwa aplikacji internetowych
Hybryda Syhunta

Skaner Syhunt Hybrid automatyzuje testy bezpieczenstwa aplikacji internetowych i chroni
infrastrukture internetowa organizacji przed zagrozeniami bezpieczenstwa aplikacji internetowych.
Syhunt Dynamic indeksuje strony internetowe i wykrywa XSS, problemy miedzy katalogami,
wstrzykiwanie btedéw, wstrzykiwanie kodu SQL, préoby wykonania polecen i kilka innych atakdéw.
Syhunt Hybrid tworzy sygnatury w celu wykrywania luk w zabezpieczeniach aplikacji i zapobiega
wylogowaniu. Analizuje JavaScript (JS), rejestruje podejrzane odpowiedzi i testuje btedy do przegladu.

N-Stalker X

N-Stalker to skaner bezpieczenstwa aplikacji internetowych, ktory wyszukuje luki w zabezpieczeniach
przed atakami, takimi jak clickjacking, iniekcja SQL i XSS. Umozliwia indeksowanie pajgka w catej
aplikacji i tworzenie makr sieciowych do uwierzytelniania formularzy. Zapewnia réwniez mozliwosci
proxy dla atakéw typu ,drive-thru” i identyfikuje komponenty za pomocg odwrotnych serwerdw proxy,
ktore dystrybuujg rézne platformy w tym samym adresie URL aplikacji.

Ponizej przedstawiono kilka dodatkowych skaneréw bezpieczeistwa aplikacji internetowych:
Invicti ( https://www.invicti.com)

Burp Suite ( https://www.portswigger.net )

Wapiti ( https://wopiti-sconner.github.io )

WebScarab ( https://www.owosp.org )

WPSec (https://wpsec.com)



Tinfoil Security (https://www.tinfoilsecurity.com)
Skipfish (https://code.google.com)

Detectify ( https://detectify.com)

Fortify on Demand (https://www.microfocus.com)
OWASP Zed Attack Proxy (ZAP) ( https://www.zaproxy.org )
SonarQube ( https://www.sonarqube.org )
Arachni ( https://www.arachni-scanner.com)
w3af (https://w3af.org)

Grabber ( http://rgaucher.info)

Vega ( https://subgraph.com)

Skanery bezpieczenstwa serwera WWW

Qualys Community Edition

Qualys Community Edition wykrywa zasoby IT, zarzgdza lukami w zabezpieczeniach, skanuje aplikacje
internetowe i utrzymuje inwentaryzacje zasobéw w chmurze. Oferuje zarzadzanie lukami w
zabezpieczeniach, aby identyfikowaé niebezpieczne btedy i natychmiast je naprawiac. Qualys moze
réowniez oceniac luki w catej wewnetrznej infrastrukturze IT, a takze w zewnetrznych zasobach, aby
zapewnic¢ bezpieczenstwo.

Ponizej przedstawiono kilka dodatkowych skaneréw bezpieczenstwa serwera WWW:
Observatory (https://observotory.mozillo.org )

WordPress Security Scan (https://hockertorget.com)

Web Vulnerability Scanner ( https://pentest-tools.com)

Nikto2 (https://cirt.net)

ImmuniWeb (https://www.immuniweb.com)

Narzedzia do monitorowania infekcji ztosliwym oprogramowaniem serwera sieci Web
Wykrywanie ztosliwego oprogramowania QualysGuard

QualysGuard Malware Detection umozliwia organizacjom proaktywne skanowanie ich stron
internetowych w poszukiwaniu ztosliwego oprogramowania oraz zapewnia automatyczne alerty i
szczegétowe raporty, aby umozliwi¢ szybky identyfikacje i rozwigzanie problemu. Umozliwia
organizacjom ochrone klientéw przed infekcjami ztosliwym oprogramowaniem i ochrone reputacji
marki.

Ponizej przedstawiono kilka dodatkowych narzedzi do monitorowania infekcji ztosliwym
oprogramowaniem serwera WWW:

Sucuri SiteCheck ( https://sucuri.net )

Usuwanie ztosliwego oprogramowania SiteLock (https://www.sitelock.com)


https://pentest-tools.com/

Quttera (https://quttera.com)

Web Inspecktor (https://www.webinspector.com)
SiteGuarding (https://www.siteguarding.com)
Narzedzia bezpieczenstwa serwera WWW

Fortify Weblnspect to zautomatyzowane rozwigzanie do testow dynamicznych, ktére wykrywa
problemy z konfiguracjg, a takze identyfikuje i nadaje priorytety lukom w zabezpieczeniach
uruchomionych aplikacji. Nasladuje rzeczywiste techniki hakerskie i zapewnia wszechstronng
dynamiczng analize ztozonych aplikacji i ustug internetowych. Pulpity nawigacyjne i raporty
Weblnspect zapewniajg organizacjom widocznos¢ i doktadng ocene ryzyka swoich aplikacji.

Oto kilka dodatkowych narzedzi zabezpieczajgcych serwer WWW:
Acunetix Web Vulnerability Scanner (https://www.ocunetix.com)
NetlQ Secure Configuration Manager ( https://www.netiq.com)
SAINT Security Suite (https://www.corson-soint.com)

Sophos Intercept X for Server (https://www.sophos.com)
UpGuard (https://www.upguord.com)

Narzedzia do testowania piérem serwerdw sieciowych

CORE Impact

CORE Impact znajduje luki w zabezpieczeniach serwera internetowego organizacji. To narzedzie
pozwala uzytkownikowi ocenié¢ stan bezpieczenstwa serwera WWW przy uzyciu tych samych technik,
ktére sg obecnie stosowane przez cyberprzestepcéw. Skanuje w poszukiwaniu mozliwych luk w
zabezpieczeniach serwera WWW, importuje wyniki skanowania i uruchamia exploity w celu
przetestowania zidentyfikowanych luk. Moze réwniez skanowac serwery sieciowe, stacje robocze,
zapory ogniowe, routery i rézne aplikacje w poszukiwaniu luk w zabezpieczeniach; zidentyfikowaé,
ktore luki stanowig realne zagrozenie dla sieci; okreslié potencjalny wptyw wykorzystywanych
podatnosci; ustalaé priorytety i wykonywac wysitki naprawcze.

Oto kilka dodatkowych narzedzi do testowania piéra serwera WWW:
Immunity CANVAS ( https://www.immunityinc.com)

Arachni ( https://www.orochni-sconner.com)

WebSurgery ( https://sunrisetech.gr )

Mitmprox ( https://mitmproxy.org )

Webalizer (https://webolizer.net )

Zarzadzanie poprawkami

Deweloperzy zawsze prébujg znalez¢ btedy w serwerze WWW i je naprawié. Poprawki btedéw sg
dystrybuowane w postaci fatek, ktére zapewniajg ochrone przed znanymi lukami w zabezpieczeniach.
Niezatatane lub wrazliwe tatki mogg stworzy¢ luke w zabezpieczeniach serwera WWW. W tej sekgji
opisano role tatek, aktualizacji i poprawek w zabezpieczaniu serweréw WWW. Ta sekcja zawiera



rowniez wskazowki dotyczace wyboru odpowiednich poprawek, uaktualnien, poprawek i ich
odpowiednich zrddet i bezpieczne zarzadzanie poprawkami.

tatki i poprawki

tatka to niewielka cze$¢ oprogramowania zaprojektowana w celu naprawienia problemoéw, luk w
zabezpieczeniach i btedéw, a takze poprawy uzytecznosci lub wydajnosci programu komputerowego
lub danych pomocniczych. tatke mozna uznac¢ za naprawe problemu programistycznego. Luka w
oprogramowaniu to stabos¢ programu, ktéra czyni go podatnym na ataki ztosliwego oprogramowania.
Dostawcy oprogramowania dostarczajg fatki, ktére zapobiegajg naduzyciom i zmniejszajg
prawdopodobienstwo zagrozen wykorzystujgcych okreslong luke w zabezpieczeniach. tatki obejmuja
poprawki i aktualizacje wielu znanych btedéw lub probleméw. Poprawka to publicznie opublikowana
aktualizacja, dostepna dla wszystkich klientéw. System bez tatek jest znacznie bardziej podatny na ataki
niz system regularnie fatany. Jesli osoba atakujgca moze zidentyfikowaé¢ luke, zanim zostanie ona
naprawiona, system moze by¢ podatny na ataki zto$liwego oprogramowania. Poprawka to pakiet
uzywany do rozwigzania krytycznego defektu w aktywnym srodowisku i zawiera poprawke dotyczaca
pojedynczego problemu. Aktualizuje okreslong wersje produktu. Poprawki zapewniajg szybkie
rozwigzania i zapewniajg rozwigzanie problemdw. Zastosuj poprawki do poprawek oprogramowania
w systemach produkcyjnych. Dostawcy informujg uzytkownikéw o najnowszych poprawkach za
posrednictwem poczty elektronicznej lub udostepniajg je na swojej oficjalnej stronie internetowe;j.
Poprawki to aktualizacje, ktére rozwigzujg okreslony problem klienta i nie zawsze sg rozpowszechniane
poza organizacjg klienta. Dostawcy czasami dostarczajg poprawki w postaci zestawu poprawek,
nazywanego potgczong poprawka lub dodatkiem Service Pack.

Co to jest PatchManagement?

Wedtug https://www.techtarget.com/searchenterprisedesktop/ zarzadzanie poprawkami to obszar
zarzadzania systemami, ktéry obejmuje pozyskiwanie, testowanie i instalowanie wielu poprawek
(zmian kodu) w administrowanym systemie komputerowym. Zarzadzanie poprawkami to metoda
obrony przed lukami w zabezpieczeniach, ktére powodujg luki w zabezpieczeniach lub uszkodzenie
danych. Jest to proces skanowania pod katem luk w zabezpieczeniach sieci, wykrywania pominietych
poprawek bezpieczeristwa i poprawek, a nastepnie wdrazania odpowiednich poprawek, gdy tylko beda
dostepne w celu zabezpieczenia sieci. Obejmuje nastepujace zadania:

Wybieranie, weryfikowanie, testowanie i stosowanie poprawek

Aktualizowanie wczesniej zastosowanych poprawek biezgcymi poprawkami

Lista poprawek zastosowanych wczes$niej do biezgcego oprogramowania
Repozytoria nagran lub magazyny tat dla fatwego wyboru

Przypisywanie i wdrazanie zastosowanych poprawek

Zautomatyzowany proces zarzgdzania poprawkami obejmuje nastepujace kroki.
Wykryj: Uzyj narzedzi do wykrywania brakujgcych poprawek bezpieczenstwa.

Ocen: ocenia problem(y) i zwigzang z nim dotkliwos$¢ poprzez tagodzenie czynnikéw, ktére mogg miec
wptyw na decyzje.

Zdobadz: Pobierz poprawke do testéw.



Test: Najpierw zainstaluj poprawke na komputerze testowym, aby zweryfikowa¢ konsekwencje
aktualizacji.

Wdrozenie: Wdroz poprawke na komputerach i upewnij sie, ze nie wptynie to na aplikacje.

Zachowaj: Zapisz sie, aby otrzymywac powiadomienia o lukach w zabezpieczeniach, gdy zostang one
zgtoszone.

Instalacja Patcha
Instalacja poprawki obejmuje nastepujace zadania.
Identyfikowanie odpowiednich Zrédet aktualizacji i poprawek

Wazne jest, aby zidentyfikowac odpowiednie zrédta aktualizacji i poprawek. tatki i aktualizacje, ktére
nie sg instalowane z zaufanych zrédet, mogg sprawié, ze serwer docelowy bedzie jeszcze bardziej
podatny na ataki, zamiast wzmacnia¢ jego zabezpieczenia. Dlatego wybdér odpowiednich zrédet
aktualizacji i poprawek odgrywa kluczowa role w zabezpieczaniu serweréw WWW. Ponizej
przedstawiono niektére metody identyfikowania odpowiednich Zrédet aktualizacji i poprawek.

o Utwodrz plan zarzadzania poprawkami, ktéry pasuje do sSrodowiska operacyjnego i celdw
biznesowych.

0 ZnajdZ odpowiednie aktualizacje i poprawki na stronach domowych aplikacji lub dostawcéw
systemow operacyjnych.

0 Zalecang metoda $ledzenia problemdéw zwigzanych z proaktywnym instalowaniem poprawek jest
zarejestrowanie sie w witrynach gtéwnych w celu otrzymywania alertow.

Instalacja Patcha

Uzytkownicy mogg uzyskiwac dostep do poprawek bezpieczenstwa i instalowac je za posrednictwem
sieci World Wide Web. Patche mozna zainstalowac¢ na dwa sposoby.

o Instalacja reczna
W tej metodzie uzytkownik pobiera poprawke od dostawcy i instaluje j3.
o Automatyczna instalacja

W tej metodzie aplikacje korzystajg z funkcji automatycznej aktualizacji, aby aktualizowac sie
samodzielnie.

Implementacja i weryfikacja poprawki bezpieczenstwa lub aktualizacji
o Przed zainstalowaniem jakiejkolwiek poprawki sprawdz Zrédto.

o Uzyj odpowiedniego programu do zarzgdzania poprawkami, aby sprawdzié poprawnos¢ wersji plikdw
i sum kontrolnych przed wdrozeniem poprawek bezpieczeristwa.

o Narzedzie do zarzadzania poprawkami musi byé w stanie monitorowac zatatane systemy,
0 Zespot zarzadzajgcy poprawkami powinien regularnie sprawdzaé dostepnos¢ aktualizacji i poprawek.
Narzedzia do zarzadzania poprawkami

GFI LanGuard



Oprogramowanie do zarzgdzania poprawkami GFl LanGuard automatycznie skanuje sie¢ uzytkownika,
a takze instaluje i zarzadza poprawkami bezpieczedstwa i niezwigzanymi z bezpieczeAstwem.
Obstuguje komputery z systemami operacyjnymi Microsoft®, MAC OS X® i Linux®, a takze wiele aplikacji
innych firm. Umozliwia automatyczne pobieranie brakujgcych poprawek, a takze ich wycofywanie, co
skutkuje spdjnie skonfigurowanym srodowiskiem, ktdére jest chronione przed zagrozeniami i lukami w
zabezpieczeniach.

Oto kilka dodatkowych narzedzi do zarzadzania poprawkami:
Symantec Client Management Suite ( https://www.broadcom.com)
Solarwinds Patch Manager (https://www.solarwinds.com)

Kaseya Patch Management ( https://www.kaseya.com)

Software Vulnerability Manager ( https://www.flexera.com)

Ivanti Patch for Endpoint Manager ( https://www.ivanti.com)
Podsumowanie modutu

W tym module szczegétowo omowilismy ogdlne pojecia zwigzane z serwerami WWW,; rdzne
zagrozenia i ataki na serwer WWW,; metodologia ataku na serwer sieciowy, w tym gromadzenie
informacji, sledzenie serwera sieciowego, dublowanie witryn internetowych, skanowanie pod katem
luk w zabezpieczeniach, przejmowanie sesji i hakowanie haset do serwerdéw sieciowych; oraz rézne
narzedzia do hakowania serweréw WWW. Ponadto oméwilismy rézne Srodki zaradcze, ktére mozna
zastosowaé, aby zapobiec probom wtaman do serweréw sieciowych przez cyberprzestepcow.
Omowilismy réwniez, jak zabezpieczy¢ serwery WWW za pomocg réznych narzedzi bezpieczenstwa.
Modut zakonczyliSmy szczegdétowa dyskusja na temat koncepcji zarzgdzania poprawkami. W
nastepnym module szczegétowo omdéwimy, w jaki sposdb osoby atakujace, w tym etyczni hakerzy i
testerzy pidra, wtamujg sie do aplikacji internetowych.



