Hakowanie sieci bezprzewodowych
Cele ksztatcenia

Sieci bezprzewodowe sg tansze i fatwiejsze w utrzymaniu niz sieci przewodowe. Osoba atakujgca moze
tatwo naruszy¢ sie¢ bezprzewodowg bez odpowiednich srodkéw bezpieczerstwa lub odpowiednie;j
konfiguracji sieci. Poniewaz mechanizmy wysokiego bezpieczeristwa dla sieci bezprzewodowych moga
by¢ kosztowne, wskazane jest okreslenie krytycznych Zrddet, zagrozen lub stabych punktéw
zwigzanych z siecig, a nastepnie sprawdzenie, czy obecny mechanizm bezpieczenstwa moze chronic
sie¢ bezprzewodowag przed wszystkimi mozliwymi atakami. Jesli nie, nalezy zaktualizowaé mechanizmy
bezpieczenstwa. W tym module opisano typy sieci bezprzewodowych, ich mechanizmy
bezpieczenstwa, zagrozenia i Srodki zwalczania zagrozen w celu zapewnienia bezpieczenstwa sieci.
Analizowane s3 rdézne algorytmy szyfrowania bezprzewodowego wraz z ich mocnymi i stabymi
stronami. Modut analizuje réwniez techniki atakéw na sieci bezprzewodowe i omawia Srodki zaradcze
w celu ochrony systeméw informatycznych.

Koncepcje bezprzewodowe

Technologia sieciowa zmierza w kierunku nowej ery ewolucji technologicznej poprzez technologie
bezprzewodowe. Sieci bezprzewodowe rewolucjonizujg sposdb, w jaki ludzie pracujg i bawig sie.
Usuwajac fizyczne potgczenia lub kable, uzytkownicy moga korzystaé z sieci na nowe sposoby, aby dane
byty przenosne, mobilne i dostepne. Sie¢ bezprzewodowa to nieograniczony system transmisji danych,
ktéry wykorzystuje technologie czestotliwosci radiowej do komunikowania sie z urzadzeniami i
uzyskiwania danych. Ta sie¢ uwalnia uzytkownika od skomplikowanych i wielokrotnych pofaczen
przewodowych wykorzystujgcych fale elektromagnetyczne (EM) do tgczenia dwdch pojedynczych
punktéw bez ustanawiania jakiegokolwiek potaczenia fizycznego. W tej sekcji opisano podstawowe
pojecia dotyczace sieci bezprzewodowych.

Terminologia bezprzewodowa

W sieci bezprzewodowej dane sg przesytane za pomoca fal elektromagnetycznych, ktére przenosza
sygnaty na sciezce komunikacyjnej. Terminy zwigzane z sieciami bezprzewodowymi obejmuja:

Global System for Mobile Communications (GSM): Jest to uniwersalny system stuzgcy do mobilnej
transmisji danych w sieciach bezprzewodowych na catym swiecie.

Przepustowo$é: opisuje ilosé informacji, ktére mogg by¢ transmitowane przez potaczenie. Zwykle
przepustowosc odnosi sie do szybkosci przesytania danych i jest mierzona w bitach (ilos¢ danych) na
sekunde (bps).

Punkt dostepowy (AP): Punkt dostepowy stuzy do taczenia urzadzen bezprzewodowych z siecig
bezprzewodowg/przewodows. Umozliwia bezprzewodowym urzadzeniom komunikacyjnym taczenie
sie z siecig bezprzewodowa za posrednictwem standardéw bezprzewodowych, takich jak Bluetooth i
Wi-Fi. Stuzy jako przetacznik lub koncentrator miedzy przewodowa siecig LAN a siecig bezprzewodowa.

Identyfikator podstawowego zestawu ustug (BSSID): Jest to adres kontroli dostepu do mediéw (MAC)
punktu dostepowego (AP) lub stacji bazowej, ktdra skonfigurowata podstawowy zestaw ustug (BSS).
Na ogdt uzytkownicy nie sg swiadomi BSS, do ktérego naleza. Kiedy uzytkownik przenosi urzadzenie,
BSS uzywany przez urzadzenie moze sie zmieni¢ z powodu zmiany zasiegu objetego przez AP, ale ta
zmiana moze nie wptyna¢ na tgcznosc urzadzenia bezprzewodowego.

Pasmo przemystowe, naukowe i medyczne (ISM): To pasmo to zestaw czestotliwosci uzywanych przez
miedzynarodowe spotecznosci przemystowe, naukowe i medyczne.



Hotspot: Sg to miejsca, w ktérych sieci bezprzewodowe sg dostepne do uzytku publicznego. Hotspoty
to obszary z dostepem do Wi-Fi, w ktorych uzytkownicy mogg wigczy¢ Wi-Fi na swoich urzgdzeniach i
potfaczyd sie z Internetem.

* Powigzanie: odnosi sie do procesu taczenia urzgdzenia bezprzewodowego z punktem dostepowym.

e |dentyfikator zestawu ustug (SSID): Identyfikator SSID to unikalny identyfikator sktadajacy sie z 32
znakéw alfanumerycznych nadawany bezprzewodowej sieci lokalnej (WLAN), ktéry dziata jako
bezprzewodowy identyfikator sieci. Identyfikator SSID umozliwia potgczenia z wybrang siecig wsrod
dostepnych niezaleznych sieci. Urzadzenia faczace sie z tg samg siecig WLAN powinny uzywac tego
samego identyfikatora SSID do nawigzywania pofaczen.

Multipleksowanie z ortogonalnym podziatem czestotliwosci (OFDM): OFDM to metoda cyfrowej
modulacji danych, w ktérej sygnat o wybranej czestotliwosci jest dzielony na wiele czestotliwosci
nosnych, ktére sg ortogonalne (wystepujg pod katem prostym) wzgledem siebie. OFDM odwzorowuje
informacje o zmianach fazy nos$nej, czestotliwos$ci, amplitudy lub ich kombinacji i dzieli szerokos¢
pasma z innymi niezaleznymi kanatami. Tworzy schemat transmisji, ktéry obstuguje wyzisze
przeptywnosci niz praca w kanale réwnolegtym. Jest to rdwniez metoda kodowania danych cyfrowych
na wielu czestotliwosciach nosnych.

Wiele wejsé, wiele wyjs¢ - multipleksowanie z ortogonalnym podziatem czestotliwosci (MIMOOFDM):

MIMO-OFDM wptywa na wydajnos$¢ widmowg ustug komunikacji bezprzewodowej 4G i 5G. Przyjecie
techniki MIMO-OFDM zmniejsza zaktdcenia i zwieksza odpornos¢ kanatu.

Widmo rozproszone z sekwencjg bezposrednig (DSSS): DSSS to technika widma rozproszonego, ktéra
mnozy oryginalny sygnat danych za pomoca pseudolosowego kodu rozpraszajgcego szum. Nazywana
rowniez schematem transmisji danych lub schematem modulacji, technika ta chroni sygnaty przed
zaktdceniami lub zagtuszaniem.

Rozproszone widmo z przeskakiwaniem czestotliwosci (FHSS): FHSS, znane réwniez jako wielodostep z
podziatem kodowym z przeskakiwaniem czestotliwosci (FH-CDMA), to metoda transmisji sygnatéw
radiowych poprzez szybkie przetgczanie nosnej miedzy wieloma kanatami czestotliwosci. Zmniejsza to
skuteczno$é nieautoryzowanego przechwytywania lub zaktdcania tgcznosci telekomunikacyjnej. W
FFISS nadajnik przeskakuje miedzy dostepnymi czestotliwosciami przy uzyciu okreslonego algorytmu
w pseudolosowej sekwencji znanej zaréwno nadawcy, jak i odbiorcy.

Sieci bezprzewodowe

Sieci bezprzewodowe wykorzystujg transmisje fal radiowych, ktéra zwykle wystepuje w warstwie
fizycznej struktury sieci. Wraz z globalng rewolucjg w komunikacji bezprzewodowej fundamentalne
zmiany zachodzg w sieciach danych i telekomunikacji. Wi-Fi odnosi sie do sieci WLAN opartej na
standardzie IEEE 802.11 i umozliwia urzadzeniu dostep do sieci z dowolnego miejsca w zasiegu punktu
dostepowego. Wi-Fi to szeroko stosowana technologia w komunikacji bezprzewodowej w kanale
radiowym. Wi-Fi wykorzystuje liczne techniki, takie jak DSSS, FHSS, podczerwien (IR) i OFDM, aby
ustanowié potgczenie miedzy nadajnikiem a odbiornikiem. Urzgdzenia, takie jak komputery osobiste,
konsole do gier wideo i smartfony, wykorzystujg Wi-Fi do faczenia sie z zasobami sieciowymi, takimi
jak Internet, za posrednictwem punktu dostepu sieci bezprzewodowej. Oto niektdre zalety i wady sieci
bezprzewodowych:

Zalety

o Instalacja jest szybka i fatwa bez koniecznosci prowadzenia okablowania przez Sciany i sufity



o tatwo zapewnia tacznos$¢ w obszarach, w ktdrych trudno jest potozy¢ kable
o Dostep do sieci mozna uzyskac¢ z dowolnego miejsca w zasiegu punktu dostepowego

o Przestrzenie publiczne, takie jak lotniska, biblioteki, szkoty, a nawet kawiarnie oferujg state
potfaczenia z Internetem za posrednictwem sieci WLAN

Wady

0 Bezpieczenstwo moze nie spetnia¢ oczekiwan

o Przepustowosc¢ spada wraz ze wzrostem liczby urzadzen w sieci

o Aktualizacje Wi-Fi moga wymagac¢ nowych kart bezprzewodowych i/lub punktéw dostepowych
o Niektdre urzadzenia elektroniczne mogg zaktécaé dziatanie sieci Wi-Fi

Rodzaje sieci bezprzewodowych

Ponizej opisano rdzne typy sieci bezprzewodowych.

Rozszerzenie do sieci przewodowej

Uzytkownik moze rozszerzy¢ sie¢ przewodowa, umieszczajac punkty dostepowe miedzy siecig
przewodowgq a urzadzeniami bezprzewodowymi. Sie¢ bezprzewodowa mozna réwniez utworzy¢ za
pomocg punktu dostepowego. Typy punktow dostepowych obejmuja:

o Oprogramowanie AP (SAP): SAP mozna podtgczy¢ do sieci przewodowej i uruchomi¢ na komputerze
wyposazonym w bezprzewodowg karte sieciowg (NIC).

o Sprzetowe punkty dostepowe (HAP): punkty dostepowe obstuguja wiekszos¢ funkcji
bezprzewodowych.

W tego typu sieciach punkt dostepowy dziata jak przetgcznik, zapewniajgc tgcznos¢ komputerowi
korzystajgcemu z bezprzewodowej karty sieciowej. Punkt dostepowy moze taczy¢é klientow
bezprzewodowych z przewodowg siecig LAN, co umozliwia bezprzewodowy dostep do zasobdw sieci
LAN, takich jak serwery plikdw i potgczenia internetowe.

Wiele punktéw dostepu

Ten typ sieci taczy komputery bezprzewodowo przy uzyciu wielu punktéw dostepowych. Jesli
pojedynczy punkt dostepowy nie moze pokry¢ obszaru, mozna ustanowic wiele punktéw dostepowych
lub punktéw rozszerzen. Obszar bezprzewodowy kazdego punktu dostepowego musi pokrywaé sie z
obszarem sgsiada. Zapewnia to uzytkownikom mozliwos¢ ptynnego poruszania sie za pomocg funkcji
zwanej roamingiem. Niektérzy producenci opracowujg punkty rozszerzen, ktére dziatajg jak
przekazniki bezprzewodowe, zwiekszajgc zasieg pojedynczego punktu dostepowego. Wiele punktéw
rozszerzen mozna potgczy¢ ze sobg, aby zapewni¢ bezprzewodowy dostep do lokalizacji oddalonych
od centralnego punktu dostepowego.

Sie¢ bezprzewodowa LAN-to-LAN

Punkty dostepowe zapewniajg tgcznosé bezprzewodowy z komputerami lokalnymi, a komputery
lokalne w réznych sieciach mogg by¢ ze sobg potgczone. Wszystkie sprzetowe punkty dostepowe majg
mozliwos$¢ tgczenia sie z innymi sprzetowymi punktami dostepowymi. Jednak taczenie sieci LAN za
posrednictwem potaczen bezprzewodowych jest ztozonym zadaniem.



Hotspot 3G/4G

Hotspot 3G/4G to rodzaj sieci bezprzewodowej, ktéra zapewnia dostep Wi-Fi do urzadzen Wi-
Fienabled, w tym odtwarzaczy MP3, notebookdw, tabletéw, aparatéw fotograficznych, palmtopow,
netbookdéw i innych.

Standardy bezprzewodowe

Standard IEEE 802.11 ewoluowat od standardu podstawowego rozszerzenia bezprzewodowego do
przewodowej sieci LAN do dojrzatego protokotu obstugujacego uwierzytelnianie korporacyjne, silne
szyfrowanie i jakos$¢ ustug. Wprowadzony w 1997 r. standard WLAN okre$lat dziatanie z szybkoscig 1 i
2 Mb/s w zakresie podczerwieni, jak réwniez w nielicencjonowanym pasmie czestotliwosci ISM
(przemystowym, naukowym i medycznym) 2,4 GHz. Na poczatku sie¢ 802.11 sktadata sie z kilku
komputeréw PC z funkcjg tagcznosci bezprzewodowej podtgczonych do sieci LAN Ethernet (IEEE 802.3)
za posrednictwem jednego sieciowego punktu dostepowego. Obecnie sieci 802.11 dziatajg ze znacznie
wyzszymi predkosciami iw dodatkowych pasmach. Pojawily sie nowe problemy, takie jak
bezpieczenstwo, roaming miedzy wieloma punktami dostepowymi i jako$¢ ustug. Zmiany w
standardzie sg oznaczone literami alfabetu pochodzacymi od grup zadaniowych 802.11, ktére
stworzyty ten chem.

802.11: Standard 802.11 (Wi-Fi) dotyczy sieci WLAN i wykorzystuje FHSS lub DSSS jako widmo z
przeskokiem czestotliwosci. Pozwala urzadzeniu elektronicznemu nawigza¢ potgczenie
bezprzewodowe w dowolnej sieci.

802.11a: Jest to pierwsza poprawka do pierwotnego standardu 802.11. Standard 802.11 dziata w
pasmie czestotliwosci 5 GHz i obstuguje przepustowosci do 54 Mb/s przy uzyciu multipleksowania z
ortogonalnym podziatem czestotliwosci (OFDM). Ma wysokg predkosé¢ maksymalng, ale jest
stosunkowo bardziej wrazliwy na $ciany i inne przeszkody.

802.11b: IEEE rozszerzyto standard 802.11, tworzgc w 1999 r. specyfikacje 802.11b. Ten standard dziata
w pasmie ISM 2,4 GHz i obstuguje przepustowosci do 11 Mb/s przy uzyciu modulacji DSSS (Direct-
Sequence Spread Spectrum).

802.lid: Standard 802.lid to udoskonalona wersja 802.11a i 802.11b obstugujgca domeny regulacyjne.
Specyfikacje tego standardu mozna ustawi¢ w warstwie kontroli dostepu do mediéw (MAC).

IEEE 802.11e: jest uzywany w aplikacjach czasu rzeczywistego, takich jak gtos, VolP i wideo. Aby
zapewni¢ tym wrazliwym czasowo aplikacjom zasoby sieciowe, ktérych potrzebujg, 802.lie definiuje
mechanizmy zapewniajgce jakos$¢ ustug (QoS) w warstwie 2 modelu referencyjnego, czyli warstwie
MAC.

802.11g: Jest to rozszerzenie standardu 802.11 i obstuguje maksymalng przepustowo$é 54 Mb/s przy
uzyciu technologii OFDM. Wykorzystuje to samo pasmo 2,4 GHz co standard 802.11b. Standard IEEE
802.llg definiuje szybkie rozszerzenia 802.11b i jest zgodny ze standardem 802.11b, co oznacza, ze
urzadzenia 802.11b moga wspdtpracowad bezposrednio z punktem dostepowym 802.11g.

802.11i: Standard IEEE 802.lli zwieksza bezpieczenstwo sieci WLAN poprzez wdrozenie nowych
protokotéw szyfrowania, takich jak Temporal Key Integrity Protocol (TKIP) i Advanced Encryption
Standard (AES).

802.11n: IEEE 802.lln to wersja rozszerzajgca standard 802.11g o wielowejsciowe anteny
wielowyjsciowe (MIMO). Dziata zaréwno w pasmie 2,4 GHz, jak i 5 GHz. Ponadto jest to branzowy
standard IEEE dla transportu bezprzewodowej sieci lokalnej Wi-Fi. Digital Audio Broadcasting (DAB) i



WLAN wykorzystujg OFDM, obstuguje komunikacje Internet of Things (loT) z wyzszymi szybkosciami
transmisji danych i szerszym zasiegiem niz poprzednie standardy.

802.11ac: Zapewnia sie¢ o wysokiej przepustowosci na czestotliwosci 5 GHz. Jest szybszy i bardziej
niezawodny niz standard 802.lIn. Ponadto obejmuje sie¢ Gigabit, ktéra zapewnia natychmiastowe
przesytanie danych.

802.11ad: Standard 802.1lad zawiera nowg warstwe fizyczna dla sieci 802.11 i dziata w pasmie 60 GHz.
Szybkos¢ propagacji danych w tym standardzie jest znacznie wieksza niz w standardach dziatajgcych w
pasmie 2,4 GHz i 5 GHz, takich jak 802.11n.

802.12: Wykorzystanie mediéw jest zdominowane przez ten standard, poniewaz dziata na protokole
priorytetu zadania. Szybko$¢ Ethernetu w tym standardzie wynosi 100 Mb/s. Ponadto jest
kompatybilny ze standardami 802.3i 802.5. Uzytkownicy korzystajgcy obecnie z tych standardéw moga
bezposrednio przej$¢ na standard 802.12.

802.15: Okresla standardy bezprzewodowej sieci osobistej (WPAN) i opisuje specyfikacje facznosci
bezprzewodowej z urzadzeniami stacjonarnymi lub przeno$nymi.

802.15.1 (Bluetooth): Bluetooth jest uzywany gtéwnie do wymiany danych na krétkie odlegtosci na
urzadzeniach stacjonarnych lub mobilnych. Ten standard dziata w pasmie 2,4 GHz.

802.15.4 (ZigBee): Standard 802.15.4 charakteryzuje sie niskg szybkosScig transmisji danych i
ztozonoscig. Specyfikacjg uzywang w tym standardzie jest ZigBee, przesytanie danych na duze
odlegtosci przez sie¢ kratowg. Specyfikacja obstuguje aplikacje o niskiej przepustowosci 250 Kb/s, ale
jej uzycie zwieksza zywotnos¢ baterii.

802.15.5: Ten standard jest wdrazany w topologii petnej lub potowicznej siatki. Obejmuje inicjalizacje
sieci, adresowanie i emisje pojedyncza.

802.16: Standard IEEE 802.16 to standard komunikacji bezprzewodowe]j zaprojektowany w celu
zapewnienia wielu opcji warstwy fizycznej (PHY) i MAC, jest réwniez znany jako WiMax. Ten standard
jest specyfikacjg dla stacjonarnych szerokopasmowych bezprzewodowych sieci dostepu
metropolitalnego (MAN), ktére wykorzystujg architekture punkt-wielopunkt.

Identyfikator zestawu ustug (SSID)

Identyfikator zestawu ustug (SSID) jest rozréznianym wielkoscig liter, czytelnym dla cztowieka
unikalnym identyfikatorem sieci WLAN o dtugosci 32 znakdédw alfanumerycznych. SSID to token
uzywany do identyfikowania i lokalizowania sieci 802.11 (Wi-Fi). Domyslnie jest to cze$¢ nagtéwka
ramki pakietow wysytanych przez sie¢ WLAN. Dziata jako pojedynczy wspdlny identyfikator miedzy
punktami dostepowymi a klientami. Pomaga to uzytkownikom zlokalizowa¢ punkt dostepowy, z
ktéorym mogg podjac¢ kolejng prébe uwierzytelnienia i potgczenia ASSOC. Watpliwosci dotyczace
bezpieczenstwa pojawiajg sie, gdy uzytkownik nie zmienia wartosci domysinych, poniewaz jednostki
te mozna tatwo ztamad. Punkty dostepowe SSID odpowiadajg na zgdania sondy odpowiedziami sondy,
ktére obejmujg réwniez sam identyfikator SSID, jesli nie jest on ukryty. Poniewaz identyfikator SSID
jest unikalnym identyfikatorem sieci WLAN, wszystkie urzadzenia i punkty dostepowe w sieci WLAN
muszg uzywac tego samego identyfikatora SSID. Kazde urzadzenie, ktore préobuje dotaczy¢ do sieci
WLAN, musi podaé identyfikator SSID. Poniewaz kazdy uzytkownik w sieci musi skonfigurowadé
identyfikator SSID w ustawieniach sieci swojego systemu, w przypadku zmiany identyfikatora SSID sieci
administrator sieci musi ponownie skonfigurowac identyfikator SSID na kazdym kliencie. Tryb dostepu
niezabezpieczonego umozliwia klientom tgczenie sie z punktem dostepowym przy uzyciu



skonfigurowanego identyfikatora SSID, pustego identyfikatora SSID lub identyfikatora SSID
skonfigurowanego jako ,,dowolny”. Niestety SSID nie zapewnia bezpieczeristwa sieci WLAN, poniewaz
tatwo jest uzyskac SSID jako zwykty tekst z pakietow. W przypadku wielu produktéw komercyjnych
domysinym identyfikatorem SSID jest nazwa dostawcy. SSID mozna zachowa¢ w tajemnicy tylko w
zamknietych sieciach bez aktywnosci, co jest niewygodne dla legalnych uzytkownikow.

Tryby uwierzytelniania Wi-Fi

Tryby, ktére przeprowadzajg uwierzytelnianie Wi-Fi, obejmujg uwierzytelnianie otwartego systemu i
uwierzytelnianie za pomoca klucza wspoétdzielonego.

Proces uwierzytelniania systemu otwartego: w tym procesie kazdy klient bezprzewodowy, ktéry
probuje uzyskaé dostep do sieci Wi-Fi, wysyta zgdanie uwierzytelnienia do bezprzewodowego punktu
dostepowego. W tym procesie stacja wysyta ramke zarzadzania uwierzytelnianiem zawierajgca
tozsamos¢ stacji wysytajgcej w celu uwierzytelnienia i potgczenia z inng stacjg bezprzewodowg, ktorg
jest bezprzewodowy punkt dostepowy. Nastepnie punkt AP zwraca ramke uwierzytelnienia, aby
potwierdzi¢ dostep do zadanej stacji, koriczagc w ten sposdb proces uwierzytelniania.

802.11ah: Nazywany réwniez Wi-Fi Halow, wykorzystuje pasma 900 MHz dla sieci Wi-Fi o
rozszerzonym zasiegu i proces uwierzytelniania za pomocg klucza wspédtdzielonego: w tym procesie
kazda stacja bezprzewodowa otrzymuje wspélny tajny klucz przez bezpieczny kanat, ktéry rézni sie od
standardu 802.11 kanaty komunikacji sieci bezprzewodowej. Ponizsze kroki ilustrujg ustanowienie
potaczenia w procesie uwierzytelniania za pomocg klucza wspétdzielonego:

Stacja wysyta do AP ramke uwierzytelniajaca.
Punkt dostepowy wysyta tekst wyzwania do stacji.

Stacja szyfruje tekst wyzwania przy uzyciu skonfigurowanego klucza 64-bitowego lub 128-bitowego i
wysyta zaszyfrowany tekst do punktu dostepowego.

Punkt dostepowy uzywa skonfigurowanego na przyktad klucza Wired Equivalent Privacy (WEP) do
odszyfrowania zaszyfrowanego tekstu. AP poréwnuje odszyfrowany tekst z oryginalnym tekstem
wyzwania. Jesli pasujg, AP uwierzytelnia stacje.

Stacja tgczy sie z siecia.

AP moze odrzuci¢ stacje, jesli odszyfrowany tekst nie pasuje do oryginalnego tekstu wezwania;
wowczas stacja nie bedzie mogta komunikowaé sie ani z siecig Ethernet, ani z sieciami 802.11.

Proces uwierzytelniania Wi-Fi przy uzyciu scentralizowanego serwera uwierzytelniania

Standard 802.IX zapewnia scentralizowane uwierzytelnianie. Aby uwierzytelnianie 802.1X dziatato w
sieci bezprzewodowej, punkt dostepowy musi by¢ w stanie bezpiecznie identyfikowac ruch
generowany przez okreslonego klienta bezprzewodowego. W tym procesie uwierzytelniania Wi-Fi
scentralizowany serwer uwierzytelniania znany jako Ustuga RADIUS (Remote Authentication Dial-in
User Service) wysyta klucze uwierzytelniajgce zaréwno do punktu dostepowego, jak i klientdw, ktdrzy
probujg uwierzytelni¢ sie w punkcie dostepowym. Ten klucz umozliwia punktowi dostepowemu
identyfikacje okreslonego klienta bezprzewodowego.

Rodzaje anten bezprzewodowych



Anteny sg integralng czescig sieci Wi-Fi. Oprécz wysytania i odbierania sygnatéw radiowych
przetwarzajg impulsy elektryczne na sygnaty radiowe i odwrotnie. Rodzaje anten bezprzewodowych
obejmuja:

Antena kierunkowa

Antena kierunkowa moze nadawac i odbieraé fale radiowe z jednego kierunku. Aby poprawic
transmisje i odbidr, konstrukcja anteny kierunkowej umozliwia jej efektywna prace tylko w kilku
kierunkach. Pomaga to rowniez w zmniejszeniu zaktdcen.

Antena dookoélna

Anteny dookdlne emitujg energie elektromagnetyczng (EM) we wszystkich kierunkach. Zapewnia
poziomg charakterystyke promieniowania 360°. Wypromieniowujg silne fale réwnomiernie w dwdch
wymiarach, ale fale zwykle nie s tak silne w trzecim wymiarze. Anteny te sg wydajne w obszarach, w
ktérych stacje bezprzewodowe wykorzystujg technologie wielodostepu z podziatem czasu. Dobrym
przyktadem anteny dookdlnej jest antena uzywana przez stacje radiowe. Anteny te sg skuteczne w
transmisji sygnatu radiowego, poniewaz odbiornik nie moze byé nieruchomy. Dlatego radioodbiornik
moze odbierac sygnat niezaleznie od jego lokalizacji.

Antena siatkowa paraboliczna

Paraboliczna antena siatkowa dziata na tej samej zasadzie, co antena satelitarna, ale nie ma solidnej
anteny. Skfada sie z péttalerza w formie siatki sktadajgcej sie z aluminiowych drutéw. Paraboliczne
anteny siatkowe mogg osiggac transmisje Wi-Fi na bardzo duze odlegtosci dzieki wysoce skupionym
wigzkom radiowym. Ten typ anteny jest przydatny do przesytania stabych sygnatéw radiowych na
bardzo duze odlegtosci rzedu 10 mil. Umozliwia to atakujagcym uzyskanie lepszej jakosci sygnatu, co
skutkuje wiekszg iloscig danych do podstuchania, wiekszg przepustowoscig do naduzyé i wyzszg mocg
wyjsciowa, co jest niezbedne w przypadku odmowy ustugi warstwy 1 (DoS) i man-in-the -$Srodkowe
(MITM) ataki. Konstrukcja tej anteny oszczedza wage i miejsce oraz moze odbieraé sygnaty Wi-Fi
spolaryzowane poziomo lub pionowo.

Antena Yagi

Antena Yagi, zwana takze anteng Yagi-Uda, jest anteng jednokierunkowg powszechnie uzywang w
komunikacji w pasmie czestotliwosci 10 MHz do VHF i UHF. Ta antena ma wysoki zysk i niski stosunek
sygnatu do szumu (SNR) dla sygnatéw radiowych. Co wiecej, nie tylko ma jednokierunkowy wzér
promieniowania i odpowiedzi, ale takze koncentruje promieniowanie i odpowiedz. Sktada sie z
reflektora, dipola i wielu direktoréw. Ta antena rozwija wzér promieniowania koricowego ognia.

Antena dipolowa

Antena dipolowa jest prostym przewodnikiem elektrycznym o dtugosci potowy dtugosci fali od korica
do konca i jest podtgczona w srodku linii zasilajacej o czestotliwosci radiowej (RF). Antena, zwana takze
dubletem, jest dwustronnie symetryczna; dlatego jest to z natury antena zbalansowana. Ten rodzaj
anteny zasila zbalansowang linie transmisyjng RF o rdwnolegtym przewodzie.

Anteny odblaskowe

Anteny reflektorowe stuzg do skupiania energii EM, ktéra jest emitowana lub odbierana w punkcie
centralnym. Reflektory te sg na ogdt paraboliczne. Jesli powierzchnia anteny parabolicznej miesci sie
w granicach tolerancji, moze by¢ uzywana jako zwierciadto gtdwne dla wszystkich czestotliwosci. Moze
to zapobiec zaktéceniom podczas komunikacji z innymi satelitami. Wiekszy reflektor anteny pod



wzgledem wielokrotnosci dtugosci fali skutkuje wiekszym zyskiem. Anteny reflektorowe odbijajg
sygnaty radiowe i majg wysoki koszt produkgcji.

Szyfrowanie bezprzewodowe

Szyfrowanie sieci bezprzewodowej to proces ochrony sieci bezprzewodowej przed atakujgcymi, ktérzy
probujg zebra¢ poufne informacje poprzez naruszenie ruchu radiowego. Ta sekcja zawiera wglad w
rézne standardy szyfrowania sieci bezprzewodowych, takie jak Wired Equivalent Privacy (WEP), Wi-Fi
Protected Access (WPA), WPA2 i WPA3, a takze problemy z WEP, WPA i WPA2.

Rodzaje szyfrowania bezprzewodowego

Ataki na sieci bezprzewodowe rosng z dnia na dzien wraz ze wzrostem wykorzystania sieci
bezprzewodowych. Szyfrowanie informacji przed ich przestaniem w sieci bezprzewodowej jest
najpopularniejszg metodg zabezpieczania sieci bezprzewodowych przed atakami. Istnieje kilka
rodzajéw algorytmdéw szyfrowania sieci bezprzewodowej, ktére mogg zabezpieczyé siec
bezprzewodowa. Kazdy algorytm szyfrowania sieci bezprzewodowej ma zalety i wady.

802.Hi: Jest to poprawka IEEE okreslajgca mechanizmy bezpieczeristwa dla sieci bezprzewodowych
802.11.

WEP: WEP to algorytm szyfrowania dla sieci bezprzewodowych IEEE 802.11. Jest to stary standard
bezpieczenstwa sieci bezprzewodowej i mozna go fatwo ztamac.

EAP: Protokdt Extensible Authentication Protocol (EAP) obstuguje wiele metod uwierzytelniania, takich
jak karty tokenowe, protokét Kerberos i certyfikaty.

LEAP: Lightweight EAP (LEAP) to zastrzezona wersja protokotu EAP opracowana przez firme Cisco.

WPA: Jest to zaawansowany bezprzewodowy protokdt szyfrowania wykorzystujgcy TKIP i Message
Integrity Check (MIC) w celu zapewnienia silnego szyfrowania i uwierzytelniania. Wykorzystuje 48-
bitowy wektor inicjalizacji (1V), 32-bitowg cykliczng kontrole redundancji (CRC) i szyfrowanie TKIP dla
bezpieczenstwa sieci bezprzewodowej.

TKIP: Jest to protokét bezpieczerdstwa uzywany w WPA jako zamiennik dla WEP.

WPA2: Jest to uaktualnienie do WPA przy uzyciu AES i protokotu CCMP (Cipher Mode Cipher Block
Chaining Message Authentication Code Authentication) w trybie licznika do bezprzewodowego
szyfrowania danych.

AES: Jest to szyfrowanie z kluczem symetrycznym uzywane w WPA2 jako zamiennik dla TKIP.
CCMP: Jest to protokoét szyfrowania uzywany w WPA2 do silnego szyfrowania i uwierzytelniania.
WPA2 Enterprise: integruje standardy EAP z szyfrowaniem WPA2.

RADIUS: Jest to scentralizowany system uwierzytelniania i zarzgdzania autoryzacjami.

PEAP: Jest to protokdt, ktory hermetyzuje EAP w zaszyfrowanym i uwierzytelnionym tunelu Transport
Layer Security (TLS).

WPA3: Jest to protokét bezpieczenstwa Wi-Fi trzeciej generacji, ktéry zapewnia nowe funkcje do
uzytku osobistego i korporacyjnego. Wykorzystuje Galois/Counter Mode-256 (GCMP-256) do
szyfrowania i 384-bitowy kod uwierzytelniania wiadomosci hash z algorytmem Secure Hash Algorithm
(HMAC-SHA-384) do uwierzytelniania.



Szyfrowanie rGwnowazne prywatnosci przewodowej (WEP).

WEP byt wczesng préba ochrony sieci bezprzewodowych przed naruszeniami bezpieczeristwa, ale wraz
z rozwojem technologii stato sie oczywiste, ze informacje zaszyfrowane przy uzyciu WEP sg podatne
na ataki. Szczegétowo omawiamy tutaj WEP.

Co to jest szyfrowanie WEP?

WEP jest sktadnikiem standardéw IEEE 802.11 WLAN. Jego podstawowym celem jest zapewnienie
poufnosci danych w sieciach bezprzewodowych na poziomie rGwnowaznym z przewodowymi sieciami
LAN, z ktérych mozna korzystaé¢ z zabezpieczenia fizycznego zapobiegajgcego nieautoryzowanemu
dostepowi do sieci. W sieci WLAN uzytkownik lub osoba atakujgca moze uzyskaé dostep do sieci bez
fizycznego taczenia sie z siecig LAN. Dlatego WEP wykorzystuje mechanizm szyfrowania w warstwie
tacza danych w celu zminimalizowania nieautoryzowanego dostepu do sieci WLAN. Osigga sie to
poprzez szyfrowanie danych za pomocg symetrycznego algorytmu szyfrowania Rivest Cipher 4 (RC4),
ktoéry jest mechanizmem kryptograficznym uzywanym do obrony przed zagrozeniami.

TKIP: Jest uzywany w kluczu szyfrowania emisji pojedynczej, ktory zmienia sie dla kazdego pakietu,
zwiekszajgc w ten sposéb bezpieczerstwo. Ta zmiana klucza dla kazdego pakietu jest automatycznie
koordynowana miedzy klientem bezprzewodowym a punktem dostepowym. TKIP uzywa algorytmu
Michael Integrity Check z kluczem MIC do generowania wartosci MIC. Wykorzystuje szyfrowanie
strumieniowe RC4 z 128-bitowymi kluczami i 64-bitowg kontrole integralnosci MIC. Zmniejsza
podatnosé na zagrozenia, zwiekszajgc rozmiar IV i uzywajac funkcji mieszania. W TKIP klient zaczyna
od 128-bitowego klucza czasowego (TK), ktdry jest nastepnie tgczony z adresem MAC klienta i IV w celu
utworzenia strumienia klucza, ktéry jest uzywany do szyfrowania danych przez RC4. Implementuje
licznik sekwencji w celu ochrony przed atakami powtdrek. TKIP ulepsza WEP, dodajgc mechanizm
zmiany klucza, aby zapewni¢ swieze klucze szyfrowania i integralnosci. TK sg zmieniane co 10 000
pakietéw, co sprawia, ze sieci chronione TKIP sg bardziej odporne na ataki kryptoanalityczne
polegajace na ponownym uzyciu klucza.

TK: Wszystkie nowo wdrozone urzgdzenia Wi-Fi uzywajg szyfrowania TKIP (dla WPA) lub AES (dla
WPA?2), aby zapewni¢ bezpieczenstwo sieci WLAN. W mechanizmie szyfrowania WEP protokét uzyskuje
klucze szyfrujace (TK) z pary kluczy gtéwnych (PMK), ktéry jest tworzony podczas sesji uwierzytelniania
EAP, natomiast w mechanizmach szyfrowania WPA i WPA2 protokot uzyskuje klucze szyfrujgce w ciggu
czterech - sposdb uscisk dioni. W komunikacie o sukcesie EAP PMK jest wysytany do punktu
dostepowego, ale nie jest kierowany do klienta Wi-Fi, poniewaz uzyskat on wtasng kopie PMK. Ponizszy
rysunek przedstawia procedure instalacji TK.
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o AP wysyta ANonce do klienta, ktéry uzywa go do skonstruowania parami klucza przejsciowego (PTK).
o Klient odpowiada z wtasng wartoscig Nonce (SNonce) do AP wraz z MIC.

o AP wysyta grupowy klucz czasowy (GTK) i numer sekwencyjny wraz z innym MIC, ktéry jest uzywany
w nastepnych ramkach rozgtoszeniowych.

o Klient potwierdza, ze klucze tymczasowe sg zainstalowane.
Jak dziata WPA

TK, adres transmisji i licznik sekwencji TKIP (TSC) sg uzywane jako dane wejsciowe algorytmu RC4 do
generowania strumienia klucza.

Sekwencja IV lub TK, adres transmisji lub docelowy adres MAC oraz TK sg tgczone z funkcjg mieszania
lub funkcjg mieszania w celu wygenerowania 128-bitowego i 104-bitowego klucza.

Ten klucz jest nastepnie tgczony z RC4 w celu utworzenia strumienia klucza, ktory powinien mie¢ taka
samg dtugos¢ jak oryginalna wiadomos¢.

Jednostka danych ustugi MAC (MSDU) i kontrola integralnosci wiadomosci (MIC) sg potaczone przy
uzyciu algorytmu Michaela.

Kombinacja MSDU i MIC jest pofragmentowana w celu wygenerowania jednostki danych protokotu
MAC (MPDU).

32-bitowe ICV jest obliczane dla MPDU.

Kombinacja MPDU i ICV jest bitowo XORowana ze strumieniem klucza w celu wytworzenia
zaszyfrowanych danych.

IV jest dodawany do zaszyfrowanych danych w celu wygenerowania ramki MAC.

Szyfrowanie WPA2



Wi-Fi Protected Access 2 (WPA2) to protokét bezpieczenstwa uzywany do zabezpieczania sieci
bezprzewodowych. WPA2 zastgpit WPA w 2006 roku. Jest zgodny ze standardem 802.Hi i obstuguje
wiele funkcji bezpieczenstwa, ktérych nie obstuguje WPA. WPA2 wprowadza uzycie algorytmu
szyfrowania AES zgodnego ze standardem FIPS 140-2 Narodowego Instytutu Standardéw i Technologii
(NIST), ktory jest silnym algorytmem szyfrowania bezprzewodowego, oraz protokotu CCMP (Counter
Mode Cipher Block Chaining Message Authentication Code). Zapewnia lepszg ochrone danych i
kontrole dostepu do sieci niz WPA. Ponadto zapewnia wysoki poziom bezpieczenstwa potaczen Wi-Fi,
dzieki czemu dostep do sieci majg tylko upowaznieni uzytkownicy.

Tryby dziatania
WPA2 oferuje dwa tryby dziatania:

WPA2-Personal: WPA2-Personal uzywa ustawionego wczesniej hasta, zwanego kluczem wstepnym
(PSK), w celu ochrony nieautoryzowanego dostepu do sieci. Kazde urzadzenie bezprzewodowe uzywa
tego samego 256-bitowego klucza wygenerowanego na podstawie hasta do uwierzytelnienia w
punkcie dostepowym. W trybie PSK kazde urzadzenie sieci bezprzewodowej szyfruje ruch sieciowy za
pomocy 128-bitowego klucza pochodzacego z hasta o dtugosci od 8 do 63 znakdw ASCII. Router
wykorzystuje kombinacje hasta, identyfikatora SSID sieci i TKIP do wygenerowania unikalnego klucza
szyfrowania dla kazdego klienta bezprzewodowego. Te klucze szyfrowania zmieniajg sie w sposéb

ciagty.

WPA2-Enterprise: WPA2-Enterprise uzywa EAP lub RADIUS do scentralizowanego uwierzytelniania
klientéw przy uzyciu wielu metod uwierzytelniania, takich jak karty tokenowe, Kerberos i certyfikaty.
WPA-Enterprise przypisuje unikalny zaszyfrowany klucz do kazdego systemu i ukrywa go przed
uzytkownikiem, aby zapewni¢ dodatkowe bezpieczenstwo i zapobiec udostepnianiu

Jak dziata WPA2

Podczas implementacji CCMP dodatkowe dane uwierzytelniajgce (AAD) sg generowane przy uzyciu
nagtdwka MAC i sg uwzgledniane w procesie szyfrowania, ktéry wykorzystuje zaréwno szyfrowanie
AES, jak i CCMP. W rezultacie niezaszyfrowana czes¢ ramki jest chroniona przed wszelkimi zmianami
lub znieksztatceniami. Protokot wykorzystuje sekwencyjny numer pakietu (PN) i czes¢ nagtéwka MAC
do wygenerowania wartosci jednorazowej, ktorej uzywa w procesie szyfrowania. Protokét zapewnia
dane w postaci zwyktego tekstu, a klucze czasowe, AAD i Nonce sg uzywane jako dane wejsciowe w
procesie szyfrowania danych, ktéry wykorzystuje zaréwno algorytmy AES, jak i CCMP. PN jest zawarty
w nagtéwku CCMP w celu ochrony przed atakami powtérkowymi. Wynikowe dane z algorytméw AES i
CCMP tworzg zaszyfrowany tekst i zaszyfrowang wartosé¢ MIC. Wreszcie ztozony nagtéwek MAC,
nagtowek CCMP, zaszyfrowane dane i zaszyfrowany MIC tworzg ramke WPA2 MAC. Ponizszy rysunek
przedstawia przeptyw operacyjny WPA2.

Szyfrowanie WPA3

Wi-Fi Protected Access 3 (WPA3) zostat ogtoszony przez Wi-Fi Alliance w styczniu 2018 roku jako
zaawansowana implementacja WPA2, ktéra zapewnia pionierskie protokoty. Podobnie jak WPA2,
protokét WPA3 ma dwa warianty: WPA3-Personal i WPA3-Enterprise. WPA3 zapewnia
najnowoczesniejsze funkcje upraszczajgce bezpieczedstwo Wi-Fi i zapewnia mozliwosci niezbedne do
obstugi réznych wdrozen sieci, od sieci korporacyjnych po sieci domowe. Zapewnia rowniez spdjnosé
kryptograficzng przy uzyciu algorytmdw szyfrowania, takich jak AES i TKIP, w celu obrony przed atakami
sieciowymi. Ponadto zapewnia odpornos¢ sieci dzieki chronionym ramkom zarzgdzania (PMF), ktére



zapewniajg wysoki poziom ochrony przed podstuchiwaniem i atakami fatszerstwa. WPA3 nie zezwala
rowniez na przestarzate starsze protokoty.

Tryby dziatania
WPA3 oferuje dwa tryby dziatania:

WPA3-Personal: Ten tryb jest uzywany gtéwnie do uwierzytelniania opartego na hasle. WPA3 jest
bardziej odporny na ataki niz WPA2, poniewaz wykorzystuje nowoczesny protokét ustanawiania klucza
o nazwie Simultaneous Authentication of Equals (SAE), znany rowniez jako Dragonfly Key Exchange,
ktoéry zastepuje koncepcje PSK stosowang w WPA2-Personal. Ponizej opisano niektére funkcje WPA3-
Personal.

Odpornos¢ na ataki stownikowe w trybie offline: Zapobiega pasywnym atakom na hasta, takim jak
brute-force.

Odpornos¢ na odzyskanie klucza: nawet po ustaleniu hasta nie jest mozliwe przechwycenie i ustalenie
kluczy sesyjnych przy jednoczesnym zachowaniu poufnosci ruchu sieciowego.

Naturalny wybdr hasta: Pozwala uzytkownikom wybra¢ stabe lub popularne frazy jako hasta, ktére sg
tatwe do zapamietania.

tatwa dostepnosé: Moze zapewnié lepszg ochrone niz WPA2 bez zmiany poprzednich metod
uzywanych przez uzytkownikéw do tgczenia sie z siecia.

WPA3-Enterprise: Ten tryb jest oparty na WPA2. Zapewnia lepsze bezpieczeristwo niz WPA2 w catej
sieci i chroni poufne dane przy uzyciu wielu koncepcji i narzedzi kryptograficznych. Ponizej opisano
niektdre protokoty bezpieczenstwa uzywane przez WPA3-Enterprise.

Uwierzytelnione szyfrowanie: Pomaga w utrzymaniu autentycznosci i poufnosci danych. W tym celu
WPA3 wykorzystuje 256-bitowy protokét Galois/Counter Mode Protocol (GCMP-256).

Pochodzenie i walidacja klucza: Pomaga w generowaniu klucza kryptograficznego z hasta lub klucza
gtéwnego. Wykorzystuje 384-bitowy tryb uwierzytelniania zaszyfrowanych wiadomosci (FIMAC) z
algorytmem Secure Flash, okreslanym jako FIMAC-SFIA-384.

Ustanowienie i weryfikacja klucza: Pomaga w wymianie kluczy kryptograficznych miedzy dwiema
stronami. W tym celu WPA3 wykorzystuje wymiane Elliptic Curve Diffie-Heilman (ECDH) i Elliptic Curve
Digital Signature Algorithm (ECDSA) przy uzyciu 384-bitowej krzywej eliptyczne;j.

Ochrona ramek i niezawodna administracja: WPA3 wykorzystuje do tego celu 256-bitowy
Broadcast/Multicast Integrity Protocol Galois Message Authentication Code (BIPGMAC-256).

Ulepszenia w WPA3 w odniesieniu do WPA2

WPA3 mozna wykorzystaé do wdrozenia wielowarstwowe] strategii bezpieczeistwa, ktéra moze
chroni¢ wszystkie aspekty sieci Wi-Fi. WPA3 ma program certyfikacji, ktéry okresla obowigzujace
standardy, ktére produkt musi obstugiwac. Protokét Dragonfly Handshake/SAE jest obowigzkowy dla
certyfikacji WPA3.

Wazne cechy WPAS3 sg nastepujace.

1. Bezpieczne uzgadnianie: Protokdt SAE (Simultaneous Authentication of Equals), znany réwniez jako
uzgadnianie Dragonfly, moze by¢ uzyty do uczynienia hasta odpornym na ataki stownikowe i sifowe,
uniemozliwiajgc odszyfrowanie danych w trybie offline.



2. Wi-Fi Easy Connect: Ta funkcja upraszcza proces konfiguracji zabezpieczen, zarzadzajgc réznymi
potgczeniami interfejsow w sieci za pomoca jednego interfejsu przy uzyciu protokotu Wi-Fi Device
Provisioning Protocol (DPP). Moze to bezpiecznie umozliwi¢ wielu inteligentnym urzgdzeniom w sieci
taczenie sie z jednym urzadzeniem za pomocga kodu szybkiej odpowiedzi (QR) lub hasta. Pomaga takze
skonfigurowac pofaczenie miedzy réznymi urzadzeniami loT.

3. Nieuwierzytelnione szyfrowanie: wykorzystuje nowa funkcje o nazwie Opportunistic Wireless
Encryption (OWE), ktdra zastepuje ,otwarte” uwierzytelnianie 802.11, zapewniajgc lepszg ochrone
podczas korzystania z publicznych hotspotdw i sieci publicznych.

4. Wieksze klucze sesyjne: Proces bezpieczenstwa kryptograficznego WPA3-Enterprise obstuguje
klucze o dtugosci 192 bitow lub wiekszej, ktére sg trudne do ztamania, zapewniajac sztywng ochrone.

Poréwnanie WEP, WPA, WPA2 i WPA3

WEP zapewnia poufnos¢ danych w sieciach bezprzewodowych, ale jest staby i nie spetnia zadnego z
celéw bezpieczenstwa. Podczas gdy WPA rozwigzuje wiekszosé probleméw WEP, WPA2 sprawia, ze
sieci bezprzewodowe sg prawie tak samo bezpieczne, jak sieci przewodowe. Poniewaz WPA2 obstuguje
uwierzytelnianie, dostep do sieci maja tylko autoryzowani uzytkownicy. WEP nalezy zastgpi¢ WPA lub
WPA?2, aby zabezpieczy¢ sie¢ Wi-Fi. Chociaz WPA i WPA?2 zawierajg zabezpieczenia przed fatszowaniem
i atakami powtdérkowymi, WPA3 moze zapewni¢ bardziej udoskonalony mechanizm ochrony hastem i
bezpieczne potfaczenia loT; ponadto wykorzystuje silniejsze techniki szyfrowania. Ponizsza tabela
poréownuje WEP, WPA, WPA2 i WPA3 pod wzgledem uzywanego algorytmu szyfrowania, rozmiaru
klucza szyfrujacego, generowanego wektora inicjalizacji (IV), zarzadzania kluczami i integralnosci
danych.

Encryption Attributes

Encryption IV Size Encryption Key Integrity Check

Algorithm Key Length Management Mechanism
WEP RC4 24-bits 40/104-bits None CRC-32

2 . Michael algorithm

WPA RC4, TKIP 48-bits 128-bits 4-way handshake and CRC-32
WPA2 AES-CCMP 48-bits 128-bits 4-way handshake CBC-MAC
WPA3 | AES-GCMP 256 | ::31“;3_”2“ 192-bits | ECOHand ECDSA |  BIP-GMAC-256

Problemy z WEP, WPA i WPA2
Problemy z WEP

Szyfrowanie WEP jest niewystarczajgce do zabezpieczenia sieci bezprzewodowych z powodu pewnych
problemdw i anomalii, ktore obejmujg nastepujace.

CRC32 nie wystarcza do zapewnienia petnej integralnosci kryptograficznej pakietu: przechwytujgc dwa
pakiety, osoba atakujgca moze niezawodnie odwrécic bit w zaszyfrowanym strumieniu i zmodyfikowac
sume kontrolng, aby pakiet zostat zaakceptowany.

IV maja 24 bity: IV to 24-bitowe pole, ktdre jest zbyt mate, aby mogto by¢ bezpieczne, i jest wysytane
w czesci wiadomosci zawierajgcej zwykty tekst. Punkt dostepowy emitujgcy 1500-bajtowe pakiety z
szybkoscig 11 Mb/s wyczerpatby catg przestrzen IV w ciggu pieciu godzin.



WEP jest podatny na ataki ze znanym tekstem jawnym: gdy wystgpi kolizja IV, mozliwa staje sie
rekonstrukcja strumienia klucza RC4 w oparciu o IV i odszyfrowany tadunek pakietu.

WEP jest podatny na ataki stownikowe: poniewaz WEP jest oparty na hasle, jest podatny na ataki
polegajgce na famaniu hasta. Mata przestrzen IV umozliwia atakujgcemu utworzenie tabeli
deszyfrowania, co jest atakiem stownikowym.

WEP jest podatny na ataki DoS: Dzieje sie tak dlatego, ze komunikaty dotyczace kojarzenia i roztgczania
nie sg uwierzytelniane.

Osoba atakujgca moze ostatecznie utworzy¢ tabele deszyfrowania zrekonstruowanych strumieni
kluczy: majac okoto 24 GB miejsca, osoba atakujgca moze uzy¢ tej tabeli do odszyfrowania pakietéw
WEP w czasie rzeczywistym.

Brak scentralizowanego zarzgdzania kluczami utrudnia regularng zmiane kluczy WEP.

IV jest wartoscig uzywang do losowania wartosci strumienia klucza, a kazdy pakiet ma wartos¢ IV:
standard IV dopuszcza tylko pole 24-bitowe, ktére jest zbyt mate, aby mogto by¢ bezpieczne, i jest
wysytane w czesci wiadomosci zawierajgcej zwykty tekst. Wszystkie dostepne wartosci IV moga zostac
wykorzystane w ciggu kilku godzin przy zajetym punkcie dostepowym. IV jest czescig klucza
szyfrujgcego RC4 i jest podatny na atak analityczny, ktory odzyskuje klucz po przechwyceniu i
przeanalizowaniu stosunkowo niewielkiej ilosci ruchu. Identyczne strumienie klucza sg tworzone przy
ponownym wykorzystaniu IV do ochrony danych, poniewaz krétkie strumienie klucza IV sg powtarzane
w krétkim czasie. Ponadto karty bezprzewodowe tego samego dostawcy mogg generowac te samg
sekwencje V. Umozliwia to atakujagcym okreslenie strumienia klucza i odszyfrowanie tekstu
zaszyfrowanego. Standard nie wymaga, aby kazdy pakiet miat unikalny IV: Dostawcy wykorzystujg tylko
niewielkg czes¢ dostepnych mozliwosci 24-bitowych. W rezultacie mechanizm oparty na losowosci
wecale nie jest przypadkowy, a osoby atakujgce mogg fatwo okresli¢ strumien klucza i odszyfrowac inne
wiadomosci. Uzycie RC4 zostato zaprojektowane jako szyfr jednorazowy i nie jest przeznaczone do
uzytku z wielu wiadomosci.

Poniewaz wiekszos¢ organizacji skonfigurowata swoich klientédw sieciowych i punkty dostepowe tak,
aby uzywaty tego samego klucza wspodtdzielonego lub czterech kluczy domysinych, losowosé
strumienia klucza zalezy od unikalno$ci wartosci IV. Uzycie IV i klucza zapewnia, ze strumien klucza dla
kazdego pakietu jest inny, ale w wiekszosci przypadkéw IV zmienia sie, podczas gdy klucz pozostaje
staty. Poniewaz ten proces szyfrowania sktada sie tylko z dwdch gtéwnych sktadnikdéw, a jeden
pozostaje staty, proces ma niedopuszczalny poziom randomizacji. Zajety punkt dostepowy moze
wykorzysta¢ wszystkie 224 dostepne wartosci IV w ciggu kilku godzin, co wymaga ponownego
wykorzystania wartosci IV. Taka powtarzalno$é w procesie polegajgcym na przypadkowosci prowadzi
do niepowodzenia. Kwestie IV pogarsza fakt, ze standard 802.11 nie wymaga, aby kazdy pakiet miat
inng wartos¢ 1V, co jest analogiczne do zgdania rygorystycznych zabezpieczen przy jednoczesnym
stosowaniu stabych srodkéw. W wielu implementacjach wartos¢ IV zmienia sie tylko wtedy, gdy
bezprzewodowa karta sieciowa jest ponownie inicjowana, zwykle podczas ponownego uruchamiania.
Chociaz 24 bity zapewniajg wystarczajgce mozliwe kombinacje wartosci 1V, wiekszos¢ implementacji
wykorzystuje tylko kilka bitdw; w zwigzku z tym te implementacje nawet nie wykorzystujg dostepnych
im Srodkow bezpieczenstwa. Przyczyny generowania stabych IV w WEP obejmuja:

Aby wygenerowacd rdozne pakiety w WEP, algorytm RC4 uzywa algorytmu planowania klucza (KSA) w
celu utworzenia IV i dodania go do klucza podstawowego, co sprawia, ze kilka pierwszych bajtow tekstu
jawnego jest tatwo przewidywalnych.



Wartos¢ IV nie jest jawna dla sieci. Dlatego ten sam IV moze by¢ uzywany z tym samym tajnym kluczem
na wielu urzadzeniach bezprzewodowych.

Metoda dotaczania IV na poczatku klucza bezpieczenstwa sprawia, ze sie¢ jest podatna na ataki
Fluhrer-Mantin-Shamir (FMS), ktére umozliwiajg atakujgcym wykonanie narzedzi skryptowych w celu
ztamania tajnego klucza poprzez sprawdzenie tgcza.

Wiekszosé stabych IV zalezy od klucza WEP i ujawnia doktadne informacje o bajtach klucza z pierwszego
bajtu wyjsciowego RC4, a takze mniejsze wskazowki z innych bajtow.

Dzieki dodatkowemu przetwarzaniu odzyskanych bajtow, czesci algorytmu generowania
pseudolosowego (PRGA) mogg by¢ emulowane w celu wyodrebnienia kluczowych informacji z bajtu
V.

Nie mozna skutecznie wykryé manipulowania wiadomoscig. Chociaz metody takie jak suma kontrolna
i ICV moga sprawdzac integralnos¢ wiadomosci, majg one pewne wady. Niektdre bezpieczne metody
obliczania MIC majg wysoki koszt obliczeniowy, gdy s wprowadzane w TKIP.

WEP korzysta bezposrednio z klucza gtdwnego i nie ma wbudowanej mozliwosci aktualizacji kluczy.

Luka w zabezpieczeniach implementacji WEP RC4 powoduje generowanie stabych IV, ktére atakujgcy
moga fatwo wykorzysta¢ do wydedukowania podstawowego klucza WEP. Atakujagcy moze uzyc
narzedzi do podstuchiwania sieci WLAN do przechwytywania pakietéw zaszyfrowanych tym samym
kluczem oraz narzedzi takich jak aircrack-ng i WEPCrack do odszyfrowania stabych IV, ujawniajac w ten
sposdb podstawowy klucz WEP.

Problemy z WPA

WPA jest pod wieloma wzgledami ulepszeniem w stosunku do WEP, poniewaz wykorzystuje TKIP do
szyfrowania danych i pomaga w bezpiecznym przesytaniu danych. Jednak WPA ma réwniez wiele
problemdéw zwigzanych z bezpieczedstwem. Ponizej opisano niektdére problemy zwigzane z
bezpieczernstwem WPA.

Stabe hasta: jesli uzytkownicy polegajg na stabych hastach, WPA PSK jest narazony na rdzne ataki
polegajgce na tamaniu haset.

Brak tajemnicy przekazywania: jesli atakujgcy przechwyci PSK, moze odszyfrowaé wszystkie pakiety
zaszyfrowane tym kluczem (tj. Wszystkie przesytane lub przesytane pakiety mogg zostaé
odszyfrowane).

Podatnos¢ na fatszowanie i deszyfrowanie pakietéw: Klienci korzystajgcy z WPA-TKIP sg narazeni na
ataki polegajgce na wstrzykiwaniu pakietéw i ataki deszyfrujgce, co dodatkowo umozliwia atakujgcym
przejmowanie potgczen protokotu TCP (Transmission Control Protocol).

Przewidywalnos$¢ grupowego klucza czasowego (GTK): Niepewny generator liczb losowych (RNG) w
WPA umozliwia atakujgcym wykrycie GTK wygenerowanego przez punkt dostepowy. To dodatkowo
umozliwia atakujgcym wprowadzanie szkodliwego ruchu do sieci i odszyfrowywanie wszystkich
transmisji w toku przez Internet.

Zgadywanie adresow IP: Luki w zabezpieczeniach TKIP umozliwiajg atakujgcym odgadniecie adresu IP
podsieci i wstrzykniecie do sieci matych pakietéw w celu obnizenia wydajnosci sieci.

Problemy z WPA2



Chociaz WPA2 jest bezpieczniejszy niz WPA, ma rowniez pewne problemy z bezpieczeristwem, ktére
omowiono ponizej.

Stabe hasta: jesli uzytkownicy polegajg na stabych hastach, WPA2 PSK jest narazony na rdzne ataki,
takie jak podstuchiwanie, ataki stownikowe i famanie haset.

Brak tajemnicy przekazywania: jesli atakujacy przechwyci PSK, moze odszyfrowaé wszystkie pakiety
zaszyfrowane tym kluczem (tj. Wszystkie przesytane lub przesytane pakiety mozna odszyfrowac).

Podatnosé na ataki man-in-the-middle (MITM) i ataki typu ,,odmowa ustugi” (DoS): Luka Hole96 w
WPA2 umozliwia atakujgcym wykorzystanie wspdlnego klucza czasowego grupy (GTK) do
przeprowadzania atakéw MITM i DoS.

Przewidywalnos¢ GTK: Niepewny generator liczb losowych (RING) w WPA2 umozliwia atakujgcym
wykrycie GTK generowanego przez punkt dostepowy. To dodatkowo umozliwia atakujacym
wprowadzanie szkodliwego ruchu do sieci i odszyfrowywanie wszystkich transmisji w toku przez
Internet.

Luki w zabezpieczeniach KRACK: WPA2 ma znaczng podatnosc na exploit znany jako atak polegajacy
na ponowne;j instalacji klucza (KRACK). Ten exploit moze pozwoli¢ atakujgcym na wachanie pakietow,
przejmowanie potgczen, wprowadzanie ztosliwego oprogramowania i odszyfrowywanie pakietow.

Podatnos¢ na bezprzewodowe ataki DoS: osoby atakujgce mogg wykorzystaé funkcje wykrywania
atakow typu replay WPA2 do wysytania sfatszowanych ramek danych adresowanych do grupy z duzym
numerem PN w celu przeprowadzenia ataku DoS.

Niepewne odzyskiwanie kodu PIN WPS: W niektdérych przypadkach wytgczenie WPA2 i WPS moze by¢
czasochtonnym procesem, w ktdrym osoba atakujgca musi kontrolowaé WPA2 PSK uzywane przez
klientéw. Gdy WPA2 i WPS sg wigczone, osoba atakujgca moze ujawnic klucz WPA2, okreslajgc osobisty
numer identyfikacyjny (PIN) WPS, wykonujgc proste czynnosci.

Zagrozenia bezprzewodowe

W poprzednich sekcjach omdéwiono podstawowe koncepcje sieci bezprzewodowych i mechanizmy
zabezpieczen sieci bezprzewodowych, takie jak algorytmy szyfrowania, ktdére zabezpieczajg
komunikacje w sieci bezprzewodowej. Aby zabezpieczy¢ sieci bezprzewodowe, administrator sieci
musi zrozumieé rézne mozliwe stabosci algorytméw szyfrowania, ktore mogg zwabic atakujgcych. Sie¢
bezprzewodowa moze by¢ narazona na rdzne rodzaje atakdéw, w tym ataki kontroli dostepu, ataki na
integralnos¢, ataki na poufnosé, ataki na dostepnosé i ataki na uwierzytelnianie. W tej sekcji oméwiono
rézne rodzaje zagrozen bezpieczenstwa, zagrozen i atakdw zwigzanych z sieciami bezprzewodowymi.

Ataki kontroli dostepu

Ataki kontroli dostepu bezprzewodowego majg na celu penetracje sieci poprzez obejscie sSrodkéw
kontroli dostepu WLAN, takich jak filtry AP MAC i kontrola dostepu do portéw Wi-Fi. Istnieje kilka
rodzajéw atakéw kontroli dostepu, w tym nastepujace.

WarDriving: W ataku WarDriving sieci WLAN sg wykrywane albo przez wysytanie zapytan sondujacych
przez potfaczenie, albo przez nastuchiwanie sygnatéw nawigacyjnych. Osoba atakujaca, ktéra wykryje
punkt penetracji, moze przeprowadzié dalsze ataki na sie¢ LAN. Niektdre z narzedzi, ktérych atakujgcy
moze uzy¢ do przeprowadzenia atakow Wardrivingu, to KisMAC i NetStumbler.

Fatszywe punkty dostepowe: w celu stworzenia backdoora do zaufanej sieci osoba atakujgca moze
zainstalowac niezabezpieczony lub fatszywy punkt dostepowy w zaporze sieciowej. Atakujacy moze



rowniez uzyé programowych lub sprzetowych punktéw dostepowych do przeprowadzenia tego
rodzaju ataku. Bezprzewodowy punkt dostepowy jest okreslany jako nieuczciwy punkt dostepowy, gdy
jest zainstalowany w zaufanej sieci bez autoryzacji. Wewnetrzny lub zewnetrzny atakujgcy moze
zainstalowac nieuczciwe punkty dostepowe w zaufanej sieci ze ztosliwymi intencjami.

Fatszowanie adresu MAC: Za pomocy techniki fatszowania adresu MAC osoba atakujagca moze
ponownie skonfigurowaé¢ adres MAC, aby byt widoczny dla hosta w zaufanej sieci jako autoryzowany
punkt dostepowy. Atakujacy moze uzy¢ narzedzi takich jak SMAC do przeprowadzenia tego rodzaju
ataku.

Btedna konfiguracja punktu dostepowego: jesli uzytkownik niewtasciwie skonfiguruje ktérekolwiek z
krytycznych ustawien zabezpieczert w dowolnym punkcie dostepowym, cata sie¢ moze by¢ narazona
na luki w zabezpieczeniach i ataki. Punkt dostepowy nie moze wyzwalac¢ alertow w wiekszosci
systemow wykrywania wtaman, poniewaz systemy te rozpoznajg je jako legalne urzadzenie.

Skojarzenia ad hoc: osoba atakujgca moze przeprowadzi¢ tego rodzaju atak przy uzyciu dowolnego
adaptera uniwersalnej magistrali szeregowej (USB) lub karty bezprzewodowej. Atakujacy taczy hosta z
niezabezpieczonym klientem, aby zaatakowac¢ okreslonego klienta lub unikng¢ zabezpieczen punktu
dostepowego.

Rozwigzty klient: korzystajgc z rozwigztego klienta, osoba atakujaca wykorzystuje zachowanie kart
bezprzewodowych 802.11: zawsze prébuje znalezé silniejszy sygnat do potgczenia. Atakujgcy umieszcza
punkt dostepowy w poblizu docelowej sieci Wi-Fi i nadaje mu wspdlny identyfikator SSID, oferujgc
nieodparcie silniejszy sygnat i wyzszg predkosc niz docelowa sie¢ Wi-Fi. Celem jest zwabienie klienta
do potaczenia z punktem dostepowym atakujgcego, a nie z legalng siecig Wi-Fi. Rozwigzliwi klienci
umozliwiajg atakujacemu przesytanie docelowego ruchu sieciowego przez fatszywy punkt dostepowy.
Jest to bardzo podobne do zagrozenia ztego blizniaka w sieciach bezprzewodowych, w ktérym
atakujacy uruchamia punkt dostepowy udajgcy autoryzowany punkt dostepowy, wyswietlajgc
identyfikator SSID sieci WLAN.

Btedne skojarzenie klienta: Klient moze celowo lub przypadkowo potaczy¢ sie lub skojarzyé z punktem
dostepowym poza legalng siecig, poniewaz sygnaty WLAN przechodzg przez powietrze, Sciany i inne
przeszkody. Ten rodzaj btednego skojarzenia klienta moze prowadzi¢ do atakéw kontroli dostepu.

Nieautoryzowane powigzanie: Nieautoryzowane powigzanie jest giéwnym zagrozeniem dla sieci
bezprzewodowych. Zapobieganie tego rodzaju atakom zalezy od metody lub techniki, ktérej uzywa
atakujacy, aby potgczy¢ sie z siecia.

Ataki na integralnos¢

Atak na integralnos¢ obejmuje zmiane lub modyfikacje danych podczas transmisji. W przypadku
atakéw na integralnosé sieci bezprzewodowej osoby atakujgce wysytajg sfatszowane ramki kontrolne,
zarzadzajgce lub danych przez sie¢ bezprzewodowg w celu niewtasciwego skierowania urzgdzen
bezprzewodowych i przeprowadzenia innego rodzaju ataku, takiego jak atak DoS. Ponizsza tabela
podsumowuje rézne rodzaje atakdw na integralnos¢.

Rodzaj ataku : Opis : Metoda i narzedzia

Wstrzykiwanie ramek danych : Konstruowanie i wysyfanie sfatszowanych ramek 802.11 : Airpwn,
File2air, Wperf, voidll, WEPWedgie, w sieci dinject

Iniekcja WEP : Konstruowanie i wysytanie sfatszowanego klucza WEP : Klucze szyfrujgce WEP Injection.
tamanie WEP + narzedzia do wstrzykiwania



Ataki polegajgce na odwracaniu bitéw : Przechwytywanie ramki i odwracanie losowych bitéw w
tadunku danych, modyfikowanie ICV i wysytanie go do uzytkownika

Rozszerzalna powtdrka AP: Przechwytywanie protokotdow uwierzytelniania rozszerzonego 802.IX (np.
EAP Identity, Success i Failure) do pdzniejszego odtworzenia. : Bezprzewodowe przechwytywanie +
narzedzia do wstrzykiwania miedzy klientem a punktem dostepowym

Odtwarzanie danych: przechwytywanie ramek danych 802.11 do pdziniejszego (zmodyfikowanego)
odtwarzania. : Przechwytywanie + narzedzia do wstrzykiwania

Ataki z powtdrzeniem wektora inicjalizacji: Wyprowadzenie strumienia klucza przez wystanie
wiadomosci w postaci zwyktego tekstu.

RADIUS Replay: przechwytywanie komunikatow RADIUS Access-Accept lub Reject do pézniejszego
odtworzenia: przechwytywanie Ethernet + narzedzia do wstrzykiwania miedzy punktem dostepowym
a serwerem uwierzytelniajgcym

Wirusy sieci bezprzewodowych: Wirusy maja ogromny wptyw na sieci bezprzewodowe. Moga
zapewnic¢ atakujgcemu prostg metode na ztamanie zabezpieczer punktdw dostepowych.

Ataki na poufnos¢

Ataki te majg na celu przechwycenie poufnych informacji przesytanych przez sie¢ bezprzewodows,
niezaleznie od tego, czy system przesyta dane w postaci zwyktego tekstu, czy w formacie
zaszyfrowanym. Jesli system przesyta dane w zaszyfrowanym formacie (takim jak WEP lub WPA), osoba
atakujgca moze préobowac ztamaé szyfrowanie. Ponizsza tabela podsumowuje rézne rodzaje atakow
na poufnos¢ w sieciach bezprzewodowych.

Podstuchiwanie: przechwytywanie i dekodowanie ruchu niezabezpieczonych aplikacji w celu uzyskania
potencjalnie wrazliwych informacji: Wireshark, Ettercap, Kismet, analizatory komercyjne

Analiza ruchu: wnioskowanie o informacjach z obserwacji zewnetrznych cech ruchu

tamanie klucza WEP: Przechwytywanie danych w celu odzyskania klucza WEP przy uzyciu brutalnej sity
lub kryptoanalizy Fluhrer-Mantin-Shamir (FMS): Aircrack-ng, AirSnort, chopchop, WepAttack,
WepDecrypt

Punkt dostepowy Evil Twin: Udawanie autoryzowanego punktu dostepowego poprzez sygnalizowanie
identyfikatora SSID sieci WLAN w celu zwabienia uzytkownikéw: HostAP, EvilTwinFramework,
Wifiphisher

Honeypot AP: Ustawianie SSID punktu dostepowego tak, aby byt taki sam, jak legalnego punktu
dostepowego: Manipulowanie SSID

Przejecie sesji: Manipulowanie siecig w taki sposéb, aby host atakujgcego wydawat sie by¢ pozgdanym
miejscem docelowym. : Manipulacja

Maskarada : Udawanie autoryzowanego uzytkownika w celu uzyskania dostepu do systemu : Kradziez
identyfikatorow logowania i haset, omijanie mechanizmoéw uwierzytelniania

Atak MITM: Uruchamianie konwencjonalnych narzedzi ataku MITM na punkcie dostepowym typu ,,zty
blizniak” w celu przechwycenia sesji TCP lub tuneli Secure Sockets Layer (SSL)/Secure Shell (SSH):
dsniff, Ettercap, alter



Ataki na dostepnos¢

Ataki na dostepnos¢ majg na celu utrudnianie dostarczania ustug bezprzewodowych uprawnionym
uzytkownikom poprzez paralizowanie zasobdw sieci WLAN lub odmowe im dostepu do tych zasobodw.
Ten atak powoduje, ze ustugi sieci bezprzewodowej sg niedostepne dla uprawnionych uzytkownikéw.
Atakujgcy mogg przeprowadzac ataki dostepnosci na rézne sposoby, utrudniajgc dostepnosc sieci
bezprzewodowych. Ponizsza tabela podsumowuje rdézine rodzaje atakow dostepnosci na sieci
bezprzewodowe.

Rodzaj ataku : Opis : Metoda i narzedzia

Kradziez punktu dostepowego: Fizyczne usuniecie punktu dostepowego z miejsca jego instalacji. :
Ukrycie i/lub szybkos$¢

Ataki powodujgce odtgczenie: niszczenie fgcznosci miedzy
AP i klienta, aby cel byt niedostepny dla innych urzadzen bezprzewodowych. : Zniszczenie fgcznosci

EAP-Failure: Obserwacja prawidtowej wymiany 802.IX EAP, a nastepnie wystanie do klienta
sfatszowanego komunikatu EAP-Failure: File2air i Airtool Pi

Beacon Flood: Generowanie tysiecy fatszywych beacondéw 02.11, aby utrudni¢ klientom znalezienie
legalnego AP. : Fatszywy AP

Denial-of-Service : Wykorzystanie mechanizmu oceny czystego kanatu (CCA) z wykrywaniem operatora
przez wykrywanie operatora z unikaniem kolizji (CSMA/CA), aby kanat wygladat na zajety.: Adapter
obstugujacy tryb CWTx z narzedziem niskiego poziomu wywofac ciggte transmisje

De-authenticate Flood : Zalewanie klienta (klientow) sfatszowanymi anulowania uwierzytelnienia
lub odtacza, aby odtgczy¢ uzytkownikdw od punktu dostepowego. : AirJack, pustka

Ataki routingowe: Dystrybucja informacji o routingu w sieci.: protokét RIP, wykorzystanie wektora
odlegtosci Ad-Floc na zagdanie

(AODV) i protokoty Dynamic Source Routing (DSR) wykorzystujgce ataki tuneli czasoprzestrzennych i
leje krasowe

Authenticate Flood: Wysytanie sfatszowanych uwierzytelnien lub powigzan z losowych adreséw MAC
w celu wypetnienia tabeli asocjacji docelowego punktu dostepowego: Airlack, File2air, voidll

Address Resolution Protocol (ARP) Ataki zatruwajgce pamiec podreczng: tworzenie wielu wektoréw
ataku.

Ataki oszczedzajgce energie: przesytanie sfatszowanej mapy wskazania ruchu (TIM) lub dostarczanie
TIM (DTIM) do klienta w trybie oszczedzania energii, narazajgc klienta na atak DoS.

Exploit TKIP MIC: Generowanie nieprawidtowych danych TKIP w celu przekroczenia progu btedu MIC
docelowego punktu dostepowego, zawieszanie ustugi WLAN.:File2air, wnet dinject

Ataki uwierzytelniajgce

Celem atakéw uwierzytelniajgcych jest kradziez tozsamosci klientow Wi-Fi, ich danych osobowych,
danych logowania itp. w celu uzyskania nieautoryzowanego dostepu do zasobdw sieciowych. Ponizsza
tabela podsumowuje rézne rodzaje atakdw uwierzytelniajgcych na sieci bezprzewodowe.



Rodzaj ataku : Opis : Metoda i narzedzia

tamanie PSK: Odzyskiwanie PSK WPA z przechwyconych klatek uzgadniania klucza za pomoca
narzedzia do ataku stownikowego. : Cowpatty, KisMAC, Fern Wifi Cracker

LEAP Cracking : Odzyskiwanie poswiadczen uzytkownika z przechwyconych pakietéw 802.1X
Lightweight EAP (LEAP) za pomocg narzedzia do ataku stownikowego w celu ztamania skrétu hasta NT:
Asleap, THCLEAPcracker

tamanie logowania VPN: zdobywanie poswiadczen uzytkownika (np. hasta protokotu PPTP lub
wspotdzielonego tajnego klucza zabezpieczen protokotu internetowego (IPsec)) za pomocy atakéw
brute-force na protokoty uwierzytelniania wirtualnej sieci prywatnej (VPN). : ike_scan i IKECrack
(IPsec), Anger i TFHCpptpbruter (PPTP)

tamanie logowania do domeny: Odzyskiwanie poswiadczen uzytkownika (np. loginu i hasta do systemu
Windows) poprzez famanie skrétow haset NetBIOS za pomocg narzedzia do ataku sitowego lub
stownikowego. : John the Ripper, LOphtCrack, TFIC-Hydra

Atak polegajacy na ponownej instalacji klucza: wykorzystanie czterokierunkowego uzgadniania
protokotu WPA2. : Jednorazowa technika ponownego uzycia

Kradziez tozsamosci: Przechwytywanie tozsamosci uzytkownikéw z czystego tekstu 802.IX Identity
Response Packages: Narzedzia do przechwytywania pakietow

Zgadywanie klucza wspotdzielonego: Proba uwierzytelnienia klucza wspotdzielonego 802.11 przy
uzyciu domyslnych lub ztamanych kluczy WEP dostawcy. : Narzedzia do famania WEP, Wifite

Spekulacja hasta: Wielokrotne préby uwierzytelnienia 802.1X przy uzyciu przechwyconej tozsamosci w
celu odgadniecia hasta uzytkownika. : Stownik haset

Kradziez logowania do aplikacji: przechwytywanie poswiadczen uzytkownika (np. adresu e-mail i hasta)
z protokotdw aplikacji w postaci zwyktego tekstu. : Ace Password Sniffer, dsniff, Wi-Jacking Attack

Nieuczciwy atak AP

Punkty dostepowe taczg sie z kartami sieciowymi klienta, uwierzytelniajgc sie za pomoca
identyfikatorow SSID. Nieautoryzowane (lub nieuczciwe) punkty dostepowe mogg pozwoli¢ kazdemu,
kto ma urzadzenie wyposazone w standard 802.11, na potgczenie sie z siecig korporacyjna.
Nieautoryzowany punkt dostepowy moze dac¢ atakujgcemu dostep do sieci. Za pomoca
bezprzewodowych narzedzi do sniffingu na podstawie punktéw dostepowych mozna okreslic:
autoryzowane adresy MAC, nazwe dostawcy i konfiguracje zabezpieczen. Atakujagcy moze nastepnie
utworzy¢ liste adreséw MAC autoryzowanych punktéw dostepowych w docelowej sieci LAN i sprawdzié
te liste z listg adresdw MAC znalezionych przez wachanie. Nastepnie osoba atakujgca moze utworzy¢
fatszywy punkt dostepowy i umiesci¢ go w poblizu docelowej sieci korporacyjnej. Atakujgcy uzywajg
nieuczciwych punktéw dostepowych umieszczonych w sieci 802.11 w celu przejecia potgczen legalnych
uzytkownikéw sieci. Gdy uzytkownik wigczy komputer, nieuczciwy punkt dostepowy zaoferuje
potgczenie z kartg sieciowg uzytkownika sieciowego. Atakujacy nakfania uzytkownika do potaczenia sie
z fatszywym punktem dostepowym, wysytajac identyfikator SSID. Jedli uzytkownik faczy sie z
nieuczciwym punktem dostepowym, majgc wrazenie, ze jest to legalny punkt dostepowy, caty ruch od
uzytkownika przechodzi przez nieuczciwy punkt dostepowy, umozliwiajgc pewng forme wachania
pakietéw bezprzewodowych. Przeszukane pakiety mogg nawet zawiera¢ nazwy uzytkownikow i hasta.

Btedne skojarzenie klienta



Btedne powigzanie to luka w zabezpieczeniach, ktéra moze wystgpi¢, gdy klient sieci taczy sie z
sgsiednim punktem dostepowym. Btedne skojarzenia klientéw mogg wystgpié¢ z réznych powodow,
takich jak zle skonfigurowani klienci, niewystarczajgcy zasieg korporacyjnej sieci Wi-Fi, brak polityki Wi-
Fi, ograniczenia w korzystaniu z Internetu w biurze, potgczenia ad-hoc, ktérymi administratorzy nie
zarzadzajg regularnie i atrakcyjne identyfikatory SSID. Mogg one wystgpic¢ z lub bez wiedzy klienta
bezprzewodowego i nielegalnego punktu dostepowego. Aby przeprowadzi¢ atak polegajgcy na
btednym powigzaniu klienta, atakujgcy ustawia nieuczciwy punkt dostepowy poza granicami
korporacji. Atakujgcy najpierw poznaje identyfikator SSID docelowej sieci bezprzewodowej.
Wykorzystujgc sfatszowany identyfikator SSID, atakujgcy moze wysytaé sygnaty nawigacyjne
reklamujace nieuczciwy punkt dostepowy, aby zwabi¢ klientéw do potgczenia. Atakujacy moze
wykorzysta¢ nieuczciwy punkt dostepowy jako kanat do obejscia zasad bezpieczenstwa
przedsiebiorstwa. Gdy klient potgczy sie z nieuczciwym punktem dostepowym, osoba atakujgca moze
odzyska¢ poufne informacje, takie jak nazwy uzytkownikéw i hasta, uruchamiajac ataki MITM,
stownikowe EAP lub Metasploit w celu wykorzystania btednego powigzania klienta.

Zle skonfigurowany atak AP

Wiekszo$¢ organizacji poswieca znaczng ilo$é czasu na definiowanie i wdrazanie zasad bezpieczenstwa
sieci Wi-Fi, ale klient sieci bezprzewodowej moze przypadkowo zmienié¢ ustawienia zabezpieczen
punktu dostepowego. To z kolei moze prowadzi¢ do btednej konfiguracji punktéw dostepowych. Zle
skonfigurowany punkt dostepowy moze narazi¢ dobrze zabezpieczong siec na ataki. Trudno jest wykry¢
zle skonfigurowany punkt dostepowy, poniewaz jest to autoryzowane, legalne urzadzenie w sieci.
Atakujgcy mogg tatwo potaczy¢ sie z zabezpieczong siecig za posrednictwem zle skonfigurowanych
punktéw dostepowych, ktdre nadal dziatajg normalnie po nawigzaniu pofaczenia przez atakujacego,
poniewaz zadne alerty nie zostang uruchomione, nawet jesli atakujgcy uzyje potgczenia do naruszenia
bezpieczenstwa. Wiele organizacji nie utrzymuje zasad bezpieczernstwa Wi-Fi i nie podejmuje
odpowiednich dziatan w celu wyeliminowania tej luki w konfiguracjach zabezpieczen. Poniewaz sieci
Wi-Fi organizacji rozszerzajg sie na coraz wiecej lokalizacji i urzadzen, zle skonfigurowane punkty
dostepowe stajg sie coraz bardziej niebezpieczne. Do kluczowych elementéw, ktére odgrywajg wazng
role w tego rodzaju ataku, naleza:

Rozgtaszanie identyfikatorédw SSID: osoba atakujgca konfiguruje punkty dostepowe w celu rozgtaszania
identyfikatoréw SSID autoryzowanym uzytkownikom. Wszystkie modele punktéw dostepowych maja
witasny domyslny identyfikator SSID, a punkty dostepowe z domysing konfiguracjg wykorzystujaca
domysine identyfikatory SSID s3 podatne na ataki stownikowe typu brute-force. Nawet jesli
uzytkownicy wigczg WEP, niezaszyfrowany identyfikator SSID rozgtasza hasto w postaci zwyktego
tekstu.

Stabe hasto: niektdrzy administratorzy sieci btednie uzywaja identyfikatoréw SSID jako podstawowych
haset do weryfikacji autoryzowanych uzytkownikéw. Identyfikatory SSID dziatajg jak podstawowe hasta
i pomagajg administratorom sieci rozpoznawac autoryzowane urzgdzenia bezprzewodowe w sieci.

Btad konfiguracji: Btedy konfiguracji obejmuja btedy popetnione podczas instalacji, zasady konfiguracji
punktu dostepowego, btedy ludzkie popetnione podczas rozwigzywania probleméw z siecig WLAN oraz
zmiany zabezpieczen niejednolicie zaimplementowane w catej architekturze. Rozgtaszanie SSID to btgd
konfiguracji, ktory pomaga atakujagcym w kradziezy SSID, co sprawia, ze punkt dostepowy zaktada, ze
atakujacy prébuje nawigzac legalne potaczenie

Nieautoryzowane stowarzyszenie



Nieautoryzowane skojarzenie jest gtdwnym zagrozeniem dla sieci bezprzewodowych. Ma dwie formy:
skojarzenie przypadkowe i skojarzenie ztosliwe. Atakujgcy wykonuje ztosliwe powigzanie za pomoca
miekkich punktéw dostepowych zamiast korporacyjnych punktéw dostepowych. Atakujgcy tworzy
miekki punkt dostepowy, zwykle na laptopie, uruchamiajgc narzedzie, ktére sprawia, ze karta sieciowa
laptopa wyglada jak legalny punkt dostepowy. Nastepnie atakujgcy uzywa miekkiego punktu
dostepowego, aby uzyska¢ dostep do docelowej sieci bezprzewodowej. Programowe punkty
dostepowe sg dostepne na kartach klienckich lub wbudowanych radiach WLAN w niektérych
urzadzeniach PDA i laptopach; osoba atakujagca moze je uruchomié¢ bezposrednio lub za
posrednictwem programu antywirusowego. Atakujacy infekuje maszyne ofiary i aktywuje miekkie
punkty dostepowe, umozliwiajgc nieautoryzowane potgczenie z siecig firmowa. Osoba atakujaca, ktéra
uzyskuje dostep do sieci za pomoca nieautoryzowanego powigzania, moze ukrasc hasta, przeprowadzic¢
atak na sie¢ przewodowg lub umiesci¢ trojany. Z drugiej strony przypadkowe skojarzenie polega na
pofaczeniu sie z punktem dostepowym sieci docelowej z nakfadajacej sie sieci sgsiedniej organizacji
bez wiedzy ofiary.

Atak potaczenia ad-hoc

Klienci Wi-Fi mogg komunikowaé sie bezposrednio w trybie ad-hoc, ktéry nie wymaga AP do
przekazywania pakietow. Dane mozna wygodnie udostepnia¢ klientom w sieciach ad-hoc, ktére sg
dos¢ popularne wsrdd uzytkownikoéw Wi-Fi. Zagrozenia bezpieczenstwa pojawiajg sie, gdy atakujgcy
wymusza na sieci witgczenie trybu ad-hoc. Niektére zasoby sieciowe sg dostepne tylko w trybie ad-hoc,
ale ten tryb jest z natury niepewny i nie zapewnia silnego uwierzytelniania ani szyfrowania. W ten
sposdb osoba atakujgca moze tatwo potaczy¢ sie z klientem dziatajgcym w trybie ad-hoc i
skompromitowaé go. Osoba atakujgca, ktéra penetruje sie¢ bezprzewodowa, moze réwniez uzyé
potgczenia ad-hoc, aby zagrozi¢ bezpieczenstwu przewodowe;j sieci LAN organizacji.

Atak AP Honeypot

Jesli na tym samym obszarze wspdtistnieje wiele sieci WLAN, uzytkownik moze potaczyc sie z dowolna
dostepng siecig. Takie obszary sg podatne na ataki. Zwykle po witgczeniu klienta bezprzewodowego
sonduje pobliskg sie¢ bezprzewodowg w poszukiwaniu okreslonego identyfikatora SSID. Osoba
atakujgca wykorzystuje takie zachowanie klientdw bezprzewodowych, konfigurujac nieautoryzowang
sie¢ bezprzewodowag przy uzyciu nieuczciwego punktu dostepowego. Ten punkt dostepowy ma anteny
o duzej mocy (o duzym wzmocnieniu) i uzywa tego samego identyfikatora SSID co sie¢ docelowa.
Uzytkownicy, ktérzy regularnie taczg sie z wieloma sieciami WLAN, mogg taczy¢ sie z fatszywym
punktem dostepowym. Takie punkty AP zamontowane przez atakujgcych nazywane sg punktami
dostepowymi typu ,honeypot”. Wysytajg silniejszy sygnat nawigacyjny niz legalne punkty dostepowe,
dzieki czemu karty sieciowe szukajgce najsilniejszego dostepnego sygnatu moga taczy(¢ sie z fatszywym
punktem dostepowym. Jesli autoryzowany uzytkownik potgczy sie z punktem dostepowym typu
honeypot, powstaje luka w zabezpieczeniach, a poufne informacje uzytkownika, takie jak tozsamos¢,
nazwa uzytkownika i hasto, mogg zostaé ujawnione atakujgcemu.

Fatszowanie adresu MAC AP

W sieciach bezprzewodowych sondy nadawcze punktéw dostepowych odpowiadajg za pomoca
sygnatéw nawigacyjnych, informujagc o obecnosci i dostepnosci. Odpowiedzi sondy zawierajg
informacje o tozsamosci AP (adres MAC) oraz o tozsamosci sieci, ktorg obstuguje (SSID). Klienci w
poblizu taczg sie z siecig za posrednictwem tych sygnatéw nawigacyjnych na podstawie adresu MAC i
zawartego w nim identyfikatora SSID. Wiele narzedzi programowych i punktéw dostepowych
umozliwia ustawianie zdefiniowanych przez uzytkownika wartosci adreséow MAC i identyfikatoréw
SSID urzadzen AP. Osoba atakujgca moze sfatszowacé adres MAC punktu dostepowego, programujgc



nieuczciwy punkt dostepowy, aby rozgtaszat te same informacje o tozsamosci, co legalny punkt
dostepowy. Atakujacy podtgczony do AP jako autoryzowany klient moze mie¢ petny dostep do sieci.
Ten typ ataku jest skuteczny, gdy docelowa sie¢ bezprzewodowa uzywa filtrowania adreséw MAC do
uwierzytelniania klientow (uzytkownikdow).

Atak typu ,,odmowa ustugi”.

Sieci bezprzewodowe sg podatne na ataki DoS. Sieci te dziatajg w pasmach nielicencjonowanych z
transmisjg danych w postaci sygnatow radiowych. Projektanci protokotu MAC dazyli do prostoty, ale
jest on podatny na ataki DoS. Sieci WLAN zwykle obstugujg aplikacje o znaczeniu krytycznym, takie jak
VolP, dostep do baz danych, pliki danych projektow i dostep do Internetu. Zaktécenie tych aplikacji w
sieciach WLAN za pomocga ataku DoS jest tatwe i moze spowodowaé utrate produktywnosci lub
przestoje w sieci. Przyktadami atakéw MAC DoS s3 ataki typu de-authentication flood, wirtualne
zagtuszanie i ataki typu Association flood. Bezprzewodowe ataki DoS zaktécajg potaczenia sieci
bezprzewodowej, emitujgc polecenia cofniecia uwierzytelnienia. Przestana de-uwierzytelnianie
zmusza klientéw do odtaczenia sie od punktu dostepowego.

Atak polegajacy na ponownej instalacji klucza (KRACK)

Atak polegajgcy na ponownej instalacji klucza (KRACK) wykorzystuje luki w implementacji procesu
czterokierunkowego uzgadniania w protokole uwierzytelniania WPA2, ktéry stuzy do nawigzywania
pofaczenia miedzy urzadzeniem a punktem dostepowym. Wszystkie bezpieczne sieci Wi-Fi
wykorzystujg proces czterokierunkowego uzgadniania do nawigzywania potgczen i generowania
nowego klucza szyfrowania, ktéry bedzie uzywany do szyfrowania ruchu sieciowego. Atakujgcy
wykorzystuje czterokierunkowe uzgadnianie protokotu WPA2, wymuszajac ponowne uzycie Nonce. W

W tym ataku atakujgcy przechwytuje klucz AOnce ofiary, ktéry jest juz uzywany do manipulowania i
odtwarzania wiadomosci kryptograficznych uzgadniania. Ten atak dziata na wszystkie nowoczesne
chronione sieci Wi-Fi (zardwno WPA, jak i WPA?2); sieci osobiste i firmowe; oraz szyfry WPA-TKIP, AES-
CCMP i GCMP. Pozwala atakujgcemu na kradziez poufnych informacji, takich jak numery kart
kredytowych, hasta, wiadomosci na czacie, e-maile i zdjecia. Kazde urzadzenie z systemem Android,
Linux, Windows, Apple, OpenBSD lub MediaTek jest podatne na niektdore warianty ataku KRACK.

Zagluszajacy atak sygnatu

Zagtuszanie to atak przeprowadzany na sie¢ bezprzewodowg w celu jej skompromitowania. W
przypadku tego rodzaju wykorzystania, przyttaczajaca ilo$¢ ztosliwego ruchu powoduje atak DoS na
autoryzowanych uzytkownikéw, blokujgc legalny ruch. Wszystkie sieci bezprzewodowe sg podatne na
zagtuszanie, a ataki polegajgce na zagtuszaniu widma zwykle catkowicie blokujg cata komunikacje.
Osoba atakujgca uzywa specjalistycznego sprzetu do przeprowadzenia tego rodzaju ataku. Sygnaty
generowane przez urzadzenia zaktdcajagce wydajg sie byé szumem dla urzadzen w sieci
bezprzewodowej, co powoduje, ze wstrzymujg one transmisje do momentu ustania sygnatu, co
skutkuje atakiem typu DoS. Ponadto, zagtuszajace ataki sygnatu nie sg fatwo zauwazalne. Procedura
ataku sygnatu zagtuszajgcego jest podsumowana w nastepujacy sposéb.

* Atakujgcy wytycza obszar docelowy z pobliskiej lokalizacji za pomocg wzmacniacza o duzym
wzmocnieniu, ktéry zagtusza legalny punkt dostepowy.

* Uzytkownicy nie mogg sie zalogowac lub sg roztgczani przez zbyt silny sygnat w poblizu.

* Sygnat zagtuszajgcy powoduje DoS, poniewaz 802.11 jest protokotem CSMA/CA, ktérego algorytmy
unikania kolizji wymagajg okresu ciszy, zanim radio bedzie mogto nadawac.



Urzadzenia zaktdcajgce Wi-Fi

Atakujacy moze zablokowac sie¢ bezprzewodowa za pomocg zaktécacza Wi-Fi. To urzadzenie korzysta
z tego samego pasma czestotliwosci, co zaufana sie¢. Powoduje zaktécenia w legalnych sygnatach i
tymczasowo zaktdéca dziatanie ustugi sieciowej. Ponizej przedstawiono przyktady urzadzen
zaktdcajgcych Wi-Fi:

Zagtuszacz CPB-3016N-5G

Zasieg: 50-150 m

6 anten

Zablokowane 6 pasm czestotliwosci (CDMA, 3G UMTS, Wi-Fi i Buletooth)
Mozliwo$¢ montazu na Scianie

Zagtuszacz PCB-2040

Zasieg: 20-50 m

4 anteny

Zablokowane 4 pasma czestotliwosci (2G, 3G, 4G, GPS, Wi-Fi)
Czas pracy: 40 min

Zagtuszacz CPB-2060B

Zasieg: 10-40 m

6 anten

Zablokowane 6 pasm czestotliwosci (GPS, 4G, Wi-Fi)
Zywotnoé¢ baterii wewnetrznej: 2,5-3,0 godz

Zagtuszacz CPB-2660H

0 Zasieg: 20-60 m

6 anten

0 6 zagtuszonych pasm czestotliwosci (CDMA, DCS, 3G, 4G, UMTS, Wi-Fi)
o Mozliwos¢ montazu na $cianie

Zagtuszacz CPB-2061

0 Zasieg: 10-40 m

6 anten

o Zablokowane 6 pasm czestotliwosci (mobile, Wi-Fi, GPS)

o0 Montaz nascienny iRysunek 16.30: Zagtuszacz CPB-2061
Zagtuszacz CPB-2680H-AGP

Zasieg: 20-60 m



8 anten

Zablokowane 8 pasm czestotliwosci (CDMA, GPS, DCS, 3G, 4G, UMTS, Wi-Fi)
Mozliwos¢ montazu na Scianie

Atak aLTEr

Long-Term Evolution (LTE) lub 4G to bezprzewodowy standard komunikacji szerokopasmowej
opracowany jako nastepca 3G w celu poprawy szybkosci i bezpieczeristwa bezprzewodowych sieci
komdrkowych. Oferuje skalowalnos¢ przepustowosci i obstuguje wczesniejsze technologie, takie jak
Global System for Mobile Communications (GSM; 2G) i Universal Mobile Telecommunications System
(UMTS; 3G). Chociaz technologia ta zostata zaprojektowana tak, aby przezwyciezy¢ wszystkie wady
sieci bezprzewodowych, jest podatna na ataki polegajace na przejmowaniu danych. Atak alLTEr jest
zwykle wykonywany na urzadzeniach LTE, ktére szyfrujg dane uzytkownika w liczniku AES (AES-CTR),
ktéry nie zapewnia ochrony integralnosci. Aby przeprowadzi¢ ten atak, atakujgcy instaluje wirtualna
(fatszywa) wieze komunikacyjng miedzy dwoma autentycznymi punktami koicowymi, aby wprowadzié
ofiare w btad. Atakujacy wykorzystuje te wirtualng wieze do przerwania transmisji danych miedzy
uzytkownikiem a prawdziwg wiezg, probujac przejg¢ aktywna sesje. Po otrzymaniu zgdania
uzytkownika atakujgcy manipuluje ruchem za pomocg wirtualnej wiezy i przekierowuje ofiare na
ztosliwe strony internetowe. Atak ten jest przeprowadzany na ,warstwie 2”, znanej jako warstwa facza
danych, ktdéra odpowiada za udostepnianie informacji za posrednictwem sieci bezprzewodowych ze
standardowymi technologiami szyfrowania danych. Umozliwia takze wielu uzytkownikom dostep do
zasobow sieciowych i okresla sposéb przesytania danych miedzy dwoma weztami bez zadnych
przeszkdd. Wykorzystujgc luki w zabezpieczeniach lub wady projektowe w tej warstwie, osoba
atakujgca prébuje przeja¢ kontrole nad danymi przegladania i modyfikuje dane wprowadzane przez
uzytkownika za pomocg sfatszowanego serwera DNS, przekierowujgc uzytkownika do niezamierzonych
lub szkodliwych stron internetowych.

Kroki zwigzane z atakiem aLTEr podsumowano w nastepujgcy sposob.

Atakujacy instaluje ztosliwg wieze udajacg prawdziwg wieze.

Atakujagcy okresla pozycje uzytkownika i wysyta pakiet, ktéry wyglada na wazny

prosba do prawdziwej wiezy.

Prawdziwa wieza odpowiada zgdanym linkiem internetowym.

Atakujgcy faczy uzytkownika z niechcianymi lub szkodliwymi witrynami internetowymi.
Atak tunelu czasoprzestrzennego

Atak tunelem czasoprzestrzennym wykorzystuje dynamiczne protokoty routingu, takie jak Dynamic
Source Routing (DSR) i Ad-Hoc On-Demand Distance Vector (AODV). W tym ataku atakujgcy lokalizuje
sie strategicznie w sieci docelowej, aby wachac i rejestrowac trwajgce transmisje bezprzewodowe. Z
tej lokalizacji atakujgcy ogtasza, ze ztosliwy wezet ma najkrotsza trase do przesytania danych do innych
weztdw w sieci. Aby przeprowadzi¢ podstuchiwanie i zarejestrowac trwajgcg komunikacje, atakujgcy
tworzy tunel do przekazywania danych miedzy weztem zrédtowym a docelowym. W bezprzewodowych
sieciach czujnikéw protokoty, takie jak AODV i DSR, wykorzystujg komunikaty zgdania trasy (RREQ) i
odpowiedzi na trase (RREP) do wykrywania dynamicznej trasy miedzy weztami Zzrédtowymi i
docelowymi. Na przyktad wezet zrédtowy (S) wysyta pakiet RREQ, ktéry jest komunikatem
rozgtoszeniowym do wezta docelowego (D), a wezet D odpowiada wysytajgc pakiet RREP, ktory jest



komunikatem emisji pojedynczej. RREP zawiera informacje o trasie do osiggniecia D. Kiedy S odbiera
ten komunikat, przechowuje te informacje w swojej pamieci podrecznej tras i przesyta wszystkie dane
aplikacji do D przy uzyciu tej trasy. W ataku tunelem czasoprzestrzennym atakujgcy prébuje zbudowac
tunel miedzy S i D za pomocg ztosliwego wezta (M) w zasiegu transmisji S i D. Atakujacy nastuchuje
ruchu sieciowego oczekujgcego na komunikaty RREQ. Kiedy S prébuje przestac jakies dane aplikacji do
D, najpierw wysyta wiadomos¢ RREQ, aby odkry¢ trase do D. Atakujacy wyszukuje te wiadomos$¢ RREQ
od S i przekazuje wiadomos$é RREQ bezposrednio do D, zanim oryginalna wiadomos¢ RREQ dotrze do
D. Podobnie, atakujacy wyszukuje wiadomos¢ RREP z D i przekazuje ja do S, zanim oryginalna
wiadomos¢ RREP dotrze do S, tworzgc w ten sposob fatszywe bezposrednie tgcze miedzy Si D przez M.
Po ustanowieniu udanego tunelu miedzy S i D, atakujacy zaczyna kontrolowaé dane przeptyw miedzy
dwoma weztami i moze rozpoczag¢é wykonywanie innych typéw atakéw. Ataki tunelami
czasoprzestrzennymi stanowig powazne zagrozenie dla bezprzewodowych sieci czujnikdw, poniewaz
osoby atakujace wykorzystujgce ten atak mogg manipulowaé danymi dotyczgcymi tras i aplikacji w
czasie rzeczywistym, powaznie wptywajgc na poufnos¢, integralnosé i dostepnosc danych sieciowych.

Atak na dziure

Atak typu sinkhole to odmiana ataku z przekierowaniem selektywnym, w ktérym atakujacy reklamuje
zainfekowany lub ztosliwy wezet jako najkrétszg mozliwg trase do stacji bazowej. Atakujgcy umieszcza
ztosliwy wezet w poblizu stacji bazowej i przycigga wszystkie sgsiednie wezty fatszywymi informacjami
o Sciezce trasowania, a nastepnie przeprowadza atak fatszowania danych. Atakujacy uzywajg
zainfekowanego wezta do wachania i manipulowania wszystkimi trwajgcymi transmisjami sieciowymi.
Atak typu sinkhole moze by¢ réwniez przeprowadzony jednoczesnie z atakiem tunelem
czasoprzestrzennym, w ktorym ztosliwy wezet moze zajgé caty ruch sieciowy i wykorzystac technike
tunelowania, aby dotrze¢ do stacji bazowej szybciej niz inne wezty. Atak typu sinkhole jest trudny do
wykrycia i moze niekorzystnie wptyna¢ na aplikacje wyzszych warstw w modelu Open Systems
Interconnection (OSl).

Eskalacja uprawniehn miedzyuktadowych/bezprzewodowy atak koegzystencji

Atak polegajacy na eskalacji uprawnien miedzy chipami wykorzystuje luki w zabezpieczeniach uktadéw
bezprzewodowych obstugujacych komunikacje bezprzewodowa, takich jak Bluetooth i Wi-Fi.
Producenci czesto projektujg osobne chipy dla Bluetooth i Wi-Fi. Alternatywnie, projektujg uktad typu
combo dla obu rodzajow komunikacji bezprzewodowej. Atakujacy wykorzystujg kombinowane chipy,
aby wykorzysta¢ jeden chip do kradziezy danych z innego chipa i wykonaé boczne ruchy w celu
wykorzystania innych chipéw. Na przyktad podczas udostepniania zasobdw ukfad Bluetooth moze
bezposrednio przechwytywac¢ dane uwierzytelniajagce lub inne poufne dane z ukfadu Wi-Fi lub
manipulowaé ruchem przechodzacym przez uktad Wi-Fi. Moze to spowodowac atak dotyczacy
wspodfistnienia sieci bezprzewodowych, ktéry moze prowadzi¢ do eskalacji uprawnien na granicach
chipow.

Fatszowanie GNSS

Globalny system nawigacji satelitarnej (GNSS) to konstelacja satelitow, ktéra przesyta sygnaty do
odbiornikdw GNSS. Odbiorniki GNSS sg instalowane w wielu systemach elektronicznych, takich jak
telefony komdrkowe i pojazdy. Komunikacja w systemie GNSS odbywa sie pomiedzy satelitami a
odbiornikami GNSS za posrednictwem kontrolera. Fatszowanie GNSS to procedura, w ktérej atakujacy
modyfikuje prawidtowe pomiary sygnatu GNSS docelowego uzytkownika — pozycje, nawigacje i czas
(PNT) — za pomoca szkodliwych sygnatdw i nadaje te same sygnaty do odbiornika GNSS docelowego
uzytkownika. Odbierajac szkodliwy sygnat, odbiornik GNSS uzytkownika uwaza go za autentyczny. W
zwigzku z tym atakujgcy moze zmusic¢ ofiary do fatszywego pozycjonowania i synchronizacji. Podobnie



jak w przypadku ataku zagtuszajgcego, spoofing powoduje inng forme zaktécen, ktéra zmusza
uzytkownikéw do uwierzenia, ze znajdujg sie w fatszywej pozycji.

Techniki fatszowania GNSS
Atakujacy wykonujg fatszowanie GNSS przy uzyciu nastepujacych technik.
Przerwanie mechanizmu blokujacego

Celem atakujacych jest odkrycie nowego zamka odbiornika GNSS za pomocg wadliwego sygnatu.
Atakujacy inicjujg ten proces emitujgc sygnat zagtuszajagcy wewnatrz odbiornika GNSS, gdzie otrzymuja
zadania kolejnej akwizycji. Nastepnie symulator sygnatu jest uzywany do generowania fatszywego
sygnatu, przesytania go do docelowego odbiornika GNSS i uzyskiwania nowych danych blokady
odbiornika.

Strategia przeciggania

Atakujacy s$ledza pozycje odbiornika i identyfikujg odchylenie od pierwotnej lokalizacji do fatszywej.
Atakujacy inicjujg te technike, odzwierciedlajgc oryginalne sygnaty nawigacyjne, wprowadzajac
stopniowg niewspotosiowosé miedzy tymi sygnatami i przesytajgc je do odbiornika GNSS. Strategia
drag-off to skuteczny atak, ktéry chroni atakujgcych przed wykryciem przez systemy radarowe.

Metodologia anulowania

Atakujacy uzywajg podwadjnej transmisji sygnatu, aby wyeliminowa¢ pojedyncze sfatszowane sygnaty,
wprowadzajac fatszywe dane satelitarne. Sygnaty docelowe sg poczatkowo sfatszowane, a ten ostatni
jest dodawany z fatszywym komponentem, ktéry oszukuje docelowy odbiornik GNSS. Ta metoda jest
korzystna dla atakujgcego pod wzgledem wyodrebnienia danych fazy kodu, ale ograniczona pod
wzgledem uzyskania dopasowania amplitudy i fazy nosnej.

Metoda Meaconinga

Atakujacy maja na celu zablokowanie i ponowne nadanie oryginalnych sygnatéw w celu zamaskowania
rzeczywistego sygnatu w kierunku docelowego odbiornika. Ten atak jest skuteczny w przypadku
meacondw jedno- i wieloantenowych, ktére kontrolujg wiele satelitéw i umozliwiajg atakujgcym
manipulowanie oryginalnym sygnatem za pomocg fatszywych danych pozycjonowania i czaséw
opdinienia. Atakujacy preferujg te metode, gdy fatszerz nie jest w stanie wygenerowaé sekwencji
rozprzestrzeniania.

Metodologia hakowania bezprzewodowego

Aby zhakowaé sieci bezprzewodowe, osoba atakujgca postepuje zgodnie z metodologig hakerska
obejmujacg systematyczne kroki w celu przeprowadzenia skutecznego ataku na docelowg sieé
bezprzewodowa. Ta sekcja wyjasnia kroki metodologii hakowania bezprzewodowego. Metodologia
hakowania bezprzewodowego pomaga atakujgcemu osiggnac cel, jakim jest zhakowanie docelowej
sieci bezprzewodowej. Osoba atakujgca zwykle stosuje metodologie hakowania, aby mie¢ pewnosé, ze
znajdzie kazdy pojedynczy punkt wejscia, aby wtamacd sie do sieci docelowej. Celem metodologii
hakowania bezprzewodowego jest ztamanie zabezpieczedn sieci Wi-Fi w celu uzyskania
nieautoryzowanego dostepu do zasobdw sieciowych. Atakujgcy wykonujg nastepujgce kroki, aby
przeprowadzi¢ bezprzewodowe hakowanie:

Odkrycie Wi-Fi

Mapowanie GPS



Analiza ruchu bezprzewodowego
Rozpoczecie atakéw bezprzewodowych
tamanie szyfrowania Wi-Fi
Kompromitacja sieci Wi-Fi
Wykrywanie Wi-Fi

Pierwszym krokiem jest znalezienie sieci lub urzgdzenia Wi-Fi. Atakujacy przeprowadza wykrywanie
Wi-Fi w celu zlokalizowania docelowej sieci bezprzewodowej za pomocg narzedzi, takich jak inSSIDer,
NetSurveyor itp. Procedury wykrywania Wi-Fi obejmujg s$ledzenie sieci bezprzewodowych i
znajdowanie odpowiedniej sieci docelowej, ktdra znajduje sie w zasiegu, aby przeprowadzi¢ atak.

Obciazenie sieci bezprzewodowe;j

Atak na sie¢ bezprzewodowg rozpoczyna sie od jej wykrycia i $ledzenia. Footprinting obejmuje
lokalizacje i analize (lub zrozumienie) sieci. Aby okresli¢ $lad sieci bezprzewodowej, osoba atakujgca
musi zidentyfikowaé BSS zapewniane przez punkt dostepowy. Atakujgcy moze zidentyfikowac BSS lub
niezalezny BSS (IBSS) za pomocy identyfikatora SSID sieci bezprzewodowej. Dlatego atakujacy musi
okresli¢ identyfikator SSID docelowe] sieci bezprzewodowej, ktéry moze zosta¢ wykorzystany do
ustanowienia powigzania z punktem dostepowym w celu naruszenia jego bezpieczeristwa. Osoba
atakujgca moze uzyé nastepujgcych dwéch metod $ledzenia, aby wykry¢ identyfikator SSID sieci
bezprzewodowej:

Metoda pasywnego $ladu

Wykorzystujgc metode pasywna, atakujgcy wykrywa istnienie punktu dostepowego poprzez wachanie
pakietéw z fal radiowych. Ujawnia to urzadzenia bezprzewodowe, punkty dostepowe i identyfikator
SSID. W metodzie pasywnego sledzenia atakujacy nie prébuje taczy¢ sie z zadnymi punktami
dostepowymi ani klientami bezprzewodowymi, ani nie wprowadza zadnych pakietdw danych do ruchu
bezprzewodowego.

Metoda Active Footprinting

W tej metodzie urzadzenie bezprzewodowe atakujgcego wysyta zgdanie sondy z identyfikatorem SSID
do punktu dostepowego i czeka na odpowiedz. Jesli urzadzenie bezprzewodowe nie ma wczesniej
identyfikatora SSID, moze wystac zgdanie sondy z pustym identyfikatorem SSID. W przypadku zadania
sondy z pustym identyfikatorem SSID wiekszos¢ punktéw dostepowych odpowiada wiasnym
identyfikatorem SSID w pakiecie odpowiedzi sondy. W zwigzku z tym puste identyfikatory SSID sg
przydatne do uczenia sie identyfikatoréw SSID punktéw dostepowych. W tej metodzie atakujacy zna
wiasciwy BSS, z ktérym ma sie powigzac¢ i moze skonfigurowaé punkt dostepowy, aby ignorowat
zadanie sondy z pustym identyfikatorem SSID. Atakujgcy moze skanowa¢ w poszukiwaniu sieci Wi-Fi
za pomocg narzedzi do skanowania sieci bezprzewodowych, takich jak NetSurveyor i Wi-Fi Scanner.
Identyfikator SSID jest obecny w sygnatach nawigacyjnych, zadaniach sondy i odpowiedziach, a takze
zadaniach skojarzenia i ponownego skojarzenia. Napastnik moze uzyskaé identyfikator SSID sieci
poprzez skanowanie pasywne. Atakujacy, ktdoremu nie uda sie uzyskac identyfikatora SSID poprzez
skanowanie pasywne, moze go wykry¢ poprzez skanowanie aktywne. Nastepnie atakujgcy moze
potgczyé sie z siecig bezprzewodowga i przeprowadzi¢ atak. Skanowanie sieci bezprzewodowej
umozliwia wachanie poprzez dostrajanie sie do réznych kanatéw radiowych urzadzen.

Wyszukiwanie sieci Wi-Fi w zasiegu ataku



Pierwszym zadaniem atakujgcego szukajgcego celdw Wi-Fi jest sprawdzenie potencjalnych sieci
znajdujacych sie w zasiegu, aby znalez¢ najlepszg do zaatakowania. Atakujgcy uzywajg réznych technik
kredowania Wi-Fi, takich jak WarWalking, WarChalking, WarFlying i WarDriving, aby znalez¢ docelowa
sie¢ Wi-Fi.

Techniki kredowania Wi-Fi

o WarWalking: Atakujacy chodzg z laptopami obstugujagcymi Wi-Fi z zainstalowanym narzedziem do
wykrywania sieci bezprzewodowych w celu mapowania otwartych sieci bezprzewodowych.

o WarChalking: Symbole s3g rysowane w miejscach publicznych w celu reklamowania otwartych sieci
Wi-Fi.

o Warflying: Atakujacy wykorzystujg drony do wykrywania otwartych sieci bezprzewodowych.

o WarDriving: Atakujacy poruszajg sie po okolicy z laptopami obstugujgcymi Wi-Fi, na ktérych
zainstalowano narzedzie do wykrywania sieci bezprzewodowych w celu mapowania otwartych sieci
bezprzewodowych.

Atakujacy uzywajq nastepujgcych narzedzi do wykrywania sieci Wi-Fi w celu przeprowadzania atakow:
* Laptop z kartg Wi-Fi

* Zewnetrzna antena Wi-Fi

* Oprogramowanie do wykrywania sieci

Niektére z narzedzi uzywanych do wykrywania sieci Wi-Fi w zasiegu ataku to inSSIDer, NetSurveyor,
Skaner Wi-Fi i Acrylic Wi-Fi Home.

Wyszukiwanie punktéw dostepowych obstugujacych WPS

Atakujacy uzywajg narzedzia wiersza polecen Wash do identyfikowania punktéw dostepowych
obstugujacych WPS w docelowej sieci bezprzewodowej. To narzedzie pomaga rowniez atakujagcym
sprawdzié, czy punkt dostepowy jest zablokowany. Wiekszos¢ routeréw z obstugg WPS jest blokowana
automatycznie, gdy nieprawidtowe dane uwierzytelniajgce zostang wprowadzone wiecej niz 5 razy pod
rzad, i mozna je odblokowaé tylko recznie w interfejsie administratora routera. Polecenie Wash
obstuguje kanat 5 GHz i moze by¢ uzywane po zainstalowaniu pakietu Reaver. Ponizej przedstawiono
niektdre z waznych argumentow polecenia Wash uzywanych przez osoby atakujgce:

-i, --interface=<iface> (okresla interfejs do przechwytywania pakietéw)

-a, --all (wyswietla wszystkie punkty dostepu, w tym te z wytgczonym WPS)
-f, --file [PLIKI PLIK2 PLIK3 ...] (odczytuje pakiety z przechwyconych plikéw)
-c, --channei=<liczba> (okresla kanat do stuchania [auto])

-0, --out-fiie=<fiie> (zapisuje dane do pliku)

-n,--probes=<liczba> (okresla maksymalng liczbe sond do wystania do kazdego punktu dostepowego w
trybie skanowania)

-D, --daemonize (polecenie Wash)

-5, --5ghz (polecenie uzycia kanatéow 5 GHz 802.11)



-s, --scan (polecenie do uruchomienia w trybie skanowania)
- u, --survey (polecenie, aby uzy¢ trybu ankiety [domyslnie])

Atakujacy uzywajg nastepujacego polecenia, aby wykry¢ punkt dostepu, identyfikator zestawu ustug
rozszerzonych (ESSID) i identyfikator BSSID urzadzenia lub routera:

# sudo wash -i wlan0
Narzedzia do wykrywania Wi-Fi
inSSIDer

inSSIDer to narzedzie do optymalizacji Wi-Fi i rozwigzywania probleméw, ktére skanuje w
poszukiwaniu sieci bezprzewodowych z adapterem Wi-Fi uzytkownika, dzieki czemu uzytkownik moze
wizualizowac site sygnatu i kanaty, z ktérych korzysta. Zawiera réwniez przydatne informacje o kazdej
sieci. Atakujacy uzywaja inSSIDer do wykrywania punktéw dostepowych Wi-Fi i urzgdzen w ich poblizu.

Cechy:

o Inspekcja sieci WLAN i otaczajgcych sieci w celu rozwigzania probleméw z konkurencyjnymi punktami
dostepowymi

o Sledzi site odbieranego sygnatu w dBm w czasie i filtruje punkty dostepowe
o Wyrdznia punkty dostepowe dla obszaréw o wysokim stezeniu Wi-Fi

o Eksportuje dane Wi-Fi i GPS do pliku KML, aby wyswietli¢ je w Google Earth
o Pokazuje nakfadajace sie kanaty sieci Wi-Fi

NetSurveyor

NetSurveyor to narzedzie do wykrywania sieci 802.11, ktére gromadzi informacje o pobliskich
bezprzewodowych punktach dostepowych w czasie rzeczywistym i wyswietla je w réznych widokach
diagnostycznych i wykresach. Dane moga by¢ zapisywane przez diuzszy czas i odtwarzane pdzniej.
NetSurveyor generuje rowniez raporty w formacie Adobe PDF. Atakujgcy uzywajg NetSurveyor do
wykrywania sieci Wi-Fi, lokalnych punktéw dostepowych i sity sygnatu ich beacondw.

Oprécz powyzszego istnieje wiele narzedzi, ktérych atakujgcy mogg uzyé do wykrycia docelowych sieci
Wi-Fi. Te narzedzia do wykrywania sieci Wi-Fi pomagajg atakujgcemu w wykrywaniu sieci (BSS/IBSS)
oraz sieci rozgtaszajacych lub nierozgtaszajgcych ESSID, ich mozliwosci WEP oraz producentéw sprzetu.
Te narzedzia umozliwiajg karcie Wi-Fi znalezienie zabezpieczonych i niezabezpieczonych potaczen
bezprzewodowych. Oto niektére z dodatkowych narzedzi do wykrywania sieci Wi-Fi:

Skaner Wi-Fi (https://lizordsystems.com)

Acrylic Wi-Fi Home (https://www.ocrylicwifi.com)
WirelessMon (https://www.possmork.com)

Ekahau Wi-Fi Heatmaps (https://www.ekohou.com)
Mobilne narzedzia do wykrywania Wi-Fi

Analizator Wi-Fi



WiFi Analyzer to narzedzie do optymalizacji sieci Wi-Fi, ktore stuzy do badania otaczajgcych sieci Wi-Fi,
mierzenia sity ich sygnatu i identyfikowania zattoczonych kanatéw. Atakujgcy uzywajg WiFi Analyzer do
wykrywania pobliskich punktéw dostepowych, tworzenia wykreséw sity sygnatu kanatéw, szacowania
odlegtosci do punktow dostepowych itp.

Oto niektére z dodatkowych mobilnych narzedzi do wykrywania sieci Wi-Fi:
OpenSignal (https://opensignal.com)

Network Signal Info Pro (https://www.kaibits-software.com)

Menedzer Wi-Fi (https://kmansoft.com)

Network Refresher: Network Signal Refresher ( https://play.google.com)
Skaner Wi-Fi (https://play.google.com)

Mapowanie GPS

Drugim krokiem w metodologii bezprzewodowego hakowania jest mapowanie GPS. Osoba atakujaca,
ktora wykryje docelowg sie¢ bezprzewodowg, moze przystgpi¢ do hakowania bezprzewodowego,
rysujgc mape sieci. Na tym etapie atakujgcy moze uzy¢ réznych zautomatyzowanych narzedzi do
mapowania docelowej sieci bezprzewodowej. Globalny system pozycjonowania (GPS) to kosmiczny
system nawigacji satelitarnej, ktory zapewnia lokalizacje fizycznych obiektéw na Ziemi wraz z czasem
ich obecnosci w tym miejscu. Korzystajac z narzedzia GPS, kazdy moze znalez¢ okreslong lokalizacje na
Ziemi i jej cechy geograficzne. Osoba atakujgca uzywa tego narzedzia GPS do zlokalizowania i
zmapowania docelowej sieci bezprzewodowej na okreslonym obszarze geograficznym. Odbiornik GPS
oblicza pozycje, czas i predkosé¢, przetwarzajgc specjalnie zakodowane sygnaty satelitarne. Atakujgcy
wiedza, ze obecnos¢ bezptatnych sieci Wi-Fi na danym obszarze moze wskazywaé na istnienie
niezabezpieczonej sieci. Atakujacy zwykle tworzg mapy wykrytych sieci Wi-Fi oraz baze danych ze
statystykami zebranymi za pomoca narzedzi do wykrywania Wi-Fi, takich jak inSSIDer Office i
NetSurveyor. GPS jest przydatny w sledzeniu lokalizacji wykrytych sieci Wi-Fi i wspdtrzednych
przestanych do witryn takich jak WiGFE. Atakujgcy mogg udostepniac takie informacje spotecznosci
hakeréw lub sprzedawa¢ je z zyskiem.

WiGL

WIGFE konsoliduje informacje o sieciach bezprzewodowych na catym $wiecie, w tym ich lokalizacji, w
centralnej bazie danych i udostepnia przyjazne dla uzytkownika aplikacje Java, Windows i sieciowe,
ktore mogg mapowac, wyszukiwac i aktualizowaé baze danych przez Internet. Sie¢ bezprzewodowa
mozna dodaé¢ do WIGLE z pliku potkniecia lub recznie, a uwagi mozna dodac do istniejgcych sieci.
Lokalizacje wykrytych sieci Wi-Fi mozna sledzi¢ za pomocg WiGLE, wykonujgc nastepujgce czynnosci.

o Przejdz do https://wigle.net i kliknij Przestane.
o Na stronie przesytania kliknij PRZESLIJ PLIK, aby przesta¢ plik dziennika.

Uwaga: WIGLE obstuguje obecnie formaty DStumbler, G-Mon, inSSIDer, KisMAC, Kismet,
MacStumbler, NetStumbler, Pocket Warrior, Wardrive-Android, WiFiFoFum, WiFi-Where, WiGLE WiFi
Wardriving i skonsolidowana baza danych firmy Apple.

o Pojawi sie wyskakujace okienko, pokazujgce typy plikdw obstugiwanych do przestania. Kliknij Wybierz
plik. W wyskakujgcym okienku, ktére pojawi sie w celu wybrania pliku, wybierz narzedzia wykrywania
Wi-Fi, a nastepnie plik dziennika do przestania. Na koniec kliknij Wyslij.



o WIGLE pokazuje nastepnie petne informacje o lokalizacji sieci Wi-Fi.
Narzedzia do mapowania GPS
Oprogramowanie do mapowania Maptitude

Dzieki oprogramowaniu mapujgcemu Maptitude i odbiornikowi GPS osoby atakujgce mogg $ledzic¢
lokalizacje ofiary za pomocg komputera przenosnego, zbiera¢ dane terenowe i tworzy¢ nowe lub
aktualizowane pliki geograficzne oznaczajgce obiekty na mapie. Mowigc szczegétowo,
oprogramowanie Maptitude Mapping Software umozliwia atakujgcym wykonanie nastepujacych
czynnosci:

o Sledz lokalizacje odbiornika GPS na mapie

o Rejestruj dane GPS

o Importuj dane odtwarzania GPS z recznego odbiornika GPS

o Lokalizowanie punktéw wedtug wspotrzednych lub dtugosci/szerokosci geograficznej
o0 Wybierz znaczniki, pinezki i niestandardowe ikony dla lokalizacji
Oto kilka dodatkowych narzedzi mapowania GPS:

Skyhook (https://www.skyhook.com)

ExpertGPS (https://www.expertgps.com)

GPS Visualizer (https://www.gpsvisuolizer.com)

Mapwel ( https://www.mopwel.net )

TrackMaker (https://www.trockmoker.com)

Narzedzia do wyszukiwania hotspotdw Wi-Fi

Wyszukiwarka Wi-Fi

Wi-Fi Finder to aplikacja mobilna na Androida, ktérej mozna uzywaé do wyszukiwania bezptatnych lub
ptatnych publicznych hotspotéw Wi-Fi online lub offline. Atakujgcy uzywajg Wi-Fi Finder do
wyszukiwania hotspotéw Wi-Fi w poblizu i uzyskujg dostep do swoich danych. Jego funkcje obejmuija:

o Wyszukaj pobliskie hotspoty Wi-Fi

o Wyszukiwanie publicznych sieci Wi-Fi w dowolnym miejscu na swiecie

0 Zobacz szczegoty hotspotu Wi-Fi, lokalizacje potaczen, uzyskaj wskazowki lub udostepnij hotspot
o Filtruj wyniki wedtug lokalizacji (kawiarnia, hotel itp.) lub typu dostawcy

Oto kilka dodatkowych narzedzi do wyszukiwania hotspotéw Wi-Fi:

Homedale::Wi-Fi/WLAN Monitor (https://www.the-sz.com)

Fing - narzedzia sieciowe (https://play.google.com)

WiFi Finder - Free WiFi Map (https://play.google.com)

Wi-Fi Map (https://play.google.com)



Find Wifi & Connect to Wi-Fi ( https://play.google.com)
Wykrywanie sieci Wi-Fi poprzez WarDriving
WarDriving mozna wykorzysta¢ do wykrywania sieci Wi-Fi za pomocg nastepujgcej procedury.

Zarejestruj sie w WIGLE (https://wigle.net) i pobierz pakiety map obszaru docelowego, aby wyswietli¢
naniesione punkty dostepowe na mapie.

Podtgcz laptopa do anteny i urzadzenia GPS za pomocg adaptera szeregowego USB i wsigdz do
samochodu.

Zainstaluj i uruchom oprogramowanie klienckie NetStumbler i WiGLE oraz wiacz urzadzenie GPS.

Prowadz samochéd z predkoscig 35 mil na godzine lub nizszg (przy wyzszych predkosciach antena Wi-
Fi nie bedzie w stanie wykry¢ sieci Wi-Fi).

Przechwy¢ i zapisz pliki dziennika NetStumbler, ktdre zawierajg wspodtrzedne GPS punktéw
dostepowych.

Przeslij ten plik dziennika do WIGLE, ktéry automatycznie naniesie punkty na mape.
Analiza ruchu bezprzewodowego

Trzecim krokiem w metodologii hakowania bezprzewodowego jest analiza ruchu w wykrytej sieci
bezprzewodowej. Osoba atakujgca przeprowadza analize ruchu sieci bezprzewodowej przed
rozpoczeciem rzeczywistych atakow na sieé bezprzewodowa. Ta analiza pomaga atakujgcemu okresli¢
stabe punkty i podatne ofiary w docelowej sieci, a takze odpowiednig strategie skutecznego ataku.
Atakujacy wykorzystuje rézne narzedzia i techniki do analizy ruchu docelowe;j sieci bezprzewodowe;j.
Protokoty Wi-Fi sg unikalne dla warstwy 2, a ruch w powietrzu nie jest serializowany, co utatwia
wachanie i analizowanie pakietdw bezprzewodowych. Atakujgcy analizujg sie¢ bezprzewodowa w celu
okreslenia rozgtaszanego identyfikatora SSID, obecnosci wielu punktéw dostepowych, mozliwosci
odzyskania identyfikatoréw SSID, zastosowanej metody uwierzytelniania, algorytmow szyfrowania
WLAN itp. Atakujgcy wykorzystujg narzedzia do podstuchiwania pakietéw Wi-Fi, takie jak AirMagnet
WiFi Analyzer PRO, Wireshark, SteelCentral Packet Analyzer, OmniPeek Network Protocol Analyzer i
CommView dla Wi-Fi do przechwytywania i analizowania ruchu w docelowej sieci bezprzewodowe;.

Wybdr optymalnej karty Wi-Fi

Wybdr optymalnej karty Wi-Fi jest bardzo wazny dla atakujgcego, poniewaz narzedzia takie jak
aircrack-ng i KisMAC dziatajg tylko z wybranymi chipsetami bezprzewodowymi. Przy wyborze
optymalnej karty Wi-Fi osoba atakujgca bierze pod uwage nastepujgce kwestie.

Okresl wymagania Wi-Fi: osoba atakujgca moze chcie¢ nastuchiwac ruchu w sieci bezprzewodowe;j lub
zaréwno nastuchiwaé, jak i wprowadzaé pakiety. Systemy Windows mogg nastuchiwac ruchu
sieciowego, ale nie majg mozliwosci wstrzykiwania pakietdw danych, podczas gdy Linux ma mozliwos¢
zaréwno nastuchiwania, jak i wstrzykiwania

Poznaj mozliwosci karty bezprzewodowej: Karty bezprzewodowe majg dwéch producentéw. Jedna to
marka karty, a druga to producent chipsetu. Znajomos¢ producenta i modelu karty nie wystarczy, aby
wybrac karte Wi-Fi. Atakujgcy musi réwniez wiedzie¢ o chipsecie karty. Wiekszos$¢ producentéw kart
niechetnie ujawnia chipset uzywany w ich kartach, ale te informacje sg krytyczne dla atakujacego,
poniewaz pozwalajg mu okresli¢é obstugiwany system operacyjny, wymagane sterowniki
oprogramowania i ograniczenia.



Okreslenie chipsetu karty Wi-Fi: Osoba atakujgca moze okresli¢ chipset karty Wi-Fi za pomoca
nastepujgcych technik.

o Przeszukaj Internet.
0 Zobacz nazwy plikdw sterownikdw Windows, ktdre czesto ujawniajg nazwe chipsetu,
o Sprawdz strone producenta.

o Bezprzewodowy uktad scalony mozna bezposrednio przeglagdaé w przypadku niektérych kart. Czesto
mozna réwniez zaobserwowaé numer chipsetu.

o Wyszukiwanie identyfikatoréw Federalnej Komisji tgcznosci (FCC) moze stuzyé do wyszukiwania
szczegdtowych informacji o urzadzeniu, jesli numer identyfikacyjny FCC jest wydrukowany na ptycie.
To wyszukiwanie zwrdci informacje o producencie, modelu i chipsecie.

Producenci kart czasami zmieniajg chipset karty, zachowujgc numer modelu. Producenci moga
nazywac to ,wersjg karty” lub ,wersjg karty”. Dlatego wyszukiwanie przeprowadzane przez osobe
atakujgca musi obejmowac wersje lub poprawke. Metoda okreslania tego moze sie rézni¢ w zaleznosci
od systemu operacyjnego. Witryna https://wireless.wiki.kernel.org/en/users/Drivers moze zawierac
informacje o zgodnosci.

Sprawdz mozliwosci chipsetu: Przed wyborem karty Wi-Fi osoba atakujgca musi sprawdzi¢, czy chipset
jest zgodny z systemem operacyjnym i spetnia wszystkie wymagania.

Okresl wymagane sterowniki i poprawki: osoby atakujgce muszg okresli¢ sterowniki wymagane dla
chipsetu oraz wszelkie poprawki wymagane dla systemu operacyjnego.

Po rozwazeniu wszystkich tych aspektdw w celu wybrania chipsetu atakujacy wybiera karte, ktéra
korzysta z tego konkretnego chipsetu, korzystajgc z listy zgodnych kart.

Sniffowanie ruchu bezprzewodowego

Sniffing to rodzaj podstuchiwania, w ktérym atakujacy przechwytujg catg trwajacg komunikacje
bezprzewodowa. Atakujgcy wykonujg bezprzewodowe podstuchiwanie, po prostu dostrajajgc
odbiornik do docelowej czestotliwosci transmisji i identyfikujac uzywany docelowy protokoét
komunikacyjny. Atakujgcy analizujg przechwycony ruch w celu przeprowadzenia dalszych atakéw na
sie¢ docelowq. Aby wykry¢ ruch bezprzewodowy, osoba atakujgca musi wiaczy¢ tryb monitorowania
na swojej karcie Wi-Fi. Wszystkie karty Wi-Fi nie obstugujg trybu monitora w systemie Windows.
Ponizszy link moze by¢ uzyty do sprawdzenia, czy https://secwiki.Org/w/Npcap/WiFi_adapters

Atakujacy uzywajg narzedzi takich jak Wireshark z Npcap, SteelCentral Packet Analyzer, OmniPeek
Network Protocol Analyzer, CommView dla Wi-Fi i Kismet do sniffowania sieci bezprzewodowych.

Wireshark z Npcapem

Wireshark to sniffer i analizator protokotéw sieciowych. Pozwala uzytkownikom przechwytywac i
interaktywnie przegladac¢ ruch w sieci docelowej. Wireshark moze odczytywaé biezgce dane z sieci
Ethernet, sieci Token Ring, sieci FDDI, sieci protokotu Point-to-Point (PPP) i protokotu Serial Line
Internet Protocol (SLIP), bezprzewodowej sieci LAN 802.11, potaczen z bankomatami (jesli bankomat
OS pozwala na to Wireshark) i dowolne urzadzenie obstugiwane w systemie Linux przez najnowsze
wersje libpcap. Npcap jest zintegrowany z Wireshark w celu petnej analizy ruchu WLAN, wizualizacji,
drazenia i raportowania. Atakujgcy przechwytujg ruch bezprzewodowy, wtgczajgc tryb monitorowania
w programie Wireshark. Wireshark umozliwia atakujagcym przechwytywanie ogromnej liczby ramek



zarzadzania, ramek kontrolnych, ramek danych itp., a ponadto pomaga im analizowac pola nagtéwka
Radiotap w celu zebrania krytycznych informacji, takich jak uzywane protokoty, stosowane techniki
szyfrowania, dtugosci ramek i adresy MAC.

Wykonaj analize widma

Osoba atakujgca moze uzyé analizatorow widma, aby wykry¢ obecnos¢ sieci bezprzewodowych.
Analiza widma sieci bezprzewodowych umozliwia atakujgcemu aktywne monitorowanie
wykorzystania widma na okreslonym obszarze i wykrywanie widma sygnatu sieci docelowej. Pomaga
réowniez atakujgcemu zmierzyé moc widmowag znanych i nieznanych sygnatéw. Analizatory widma
wykorzystujg analize statystyczng do wykreslania wykorzystania widma, ilosSciowego okreslania
,jakosci powietrza” i izolowania Zrddet transmisji. Technicy RF uzywajg analizatorow widma RF do
instalowania i utrzymywania sieci bezprzewodowych oraz identyfikowania zrédet zaktdcen. Analiza
widma Wi-Fi pomaga réowniez w wykrywaniu atakéw bezprzewodowych, w tym atakéw DoS, atakéw
uwierzytelniajgcych/szyfrujacych oraz atakow penetrujgcych sieé.

Ponizej przedstawiono niektdre zautomatyzowane narzedzia wykorzystywane przez osoby atakujgce
do analizy widma docelowej sieci bezprzewodowe].

RF Explorer

RF Explorer to narzedzie do analizy widma RF. Moze dziata¢ jako samodzielny, reczny analizator widma
RF lub jako interfejs z komputerem PC z bardziej zaawansowanym oprogramowaniem do analizy
danych. Analizator widma RF jest instrumentem z wyboru do wstepnego wykrywania i identyfikacji
zrédet zaktécen RF oraz pdzniejszego monitorowania stanu systemu bezprzewodowego. RF Explorer
jest podstawowym narzedziem stuzgcym do obserwacji transmitowanych sygnatow RF i pomaga
uzytkownikowi, zapewniajgc widok lokalnego srodowiska RF. Ten widok RF moze by¢ wykorzystany do
wykrywania obecnosci transmisji RF, ktére sg zrodtem zaktécen.

Rozpoczecie atakéw bezprzewodowych

Po zakonczeniu wykrywania sieci bezprzewodowej, mapowania i analizy docelowej sieci
bezprzewodowej atakujgcy bedzie mogt przeprowadzi¢ atak na docelowa sie¢ bezprzewodowsa.
Atakujgcy moze przeprowadzac rézne rodzaje atakéw, takie jak ataki fragmentacyjne, ataki polegajace
na fatszowaniu adreséw MAC, ataki DoS i ataki z uzyciem protokotu ARP (Address Resolution Protocol).
W tej sekcji opisano ataki bezprzewodowe i sposdb ich przeprowadzania.

Aircrack-ng Suite

Aircrack-ng to pakiet oprogramowania sieciowego sktadajgcy sie z detektora, sniffera pakietéw,
crackera WEP i WPA/WPA2 PSK oraz narzedzia do analizy sieci bezprzewodowych 802.11. Ten program
dziata pod Linuksem i Windowsem.

Airbase-ng: przechwytuje uzgadnianie WPA/WPA?2 i moze dziata¢ jako punkt dostepowy ad-hoc.
Aircrack-ng: Ten program jest de facto narzedziem do tamania WEP i WPA/WPA2 PSK.

Airdecap-ng: Odszyfrowuje WEP/WPA/WPA2 i moze byé uzywany do usuwania nagtéwkow
bezprzewodowych z pakietéw Wi-Fi.

Airdecloak-ng: Usuwa maskowanie WEP z pliku pcap.

Airdrop-ng: ten program stuzy do ukierunkowanego, opartego na regutach cofniecia uwierzytelnienia
uzytkownikow.



Aireplay-ng: Stuzy do generowania ruchu, fatszywego uwierzytelniania, odtwarzania pakietow i
wstrzykiwania zgdan ARP.

Airgraph-ng: Ten program tworzy relacje klient-AP i wspdlny wykres sondy z pliku airodump.

Airmon-ng: Stuzy do przetgczania z trybu zarzadzanego do trybu monitorowania na interfejsach
bezprzewodowych i odwrotnie.

Airodump-ng: Ten program stuzy do przechwytywania pakietéw nieprzetworzonych ramek 802.11 i
zbierania danych WEP IV.

Airolib-ng: Ten program przechowuje i zarzadza listami ESSID i haset uzywanymi do famania
WPA/WPA2.

Airserv-ng: Pozwala wielu programom na niezalezne korzystanie z karty Wi-Fi za posrednictwem
pofaczenia TCP klienta i serwera.

Airtun-ng: Tworzy interfejs wirtualnego tunelu do monitorowania zaszyfrowanego ruchu i
wprowadzania dowolnego ruchu do sieci.

Easside-ng: Ten program umozliwia uzytkownikowi komunikacje za posrednictwem punktu
dostepowego z szyfrowaniem WEP bez znajomosci klucza WEP.

Packetforge-ng: Atakujacy mogg uzywac tego programu do tworzenia zaszyfrowanych pakietéw, ktére
nastepnie mozna wykorzysta¢ do wstrzykniecia.

Tkiptun-ng: wstrzykuje ramki do sieci WPA TKIP z QoS i moze odzyskiwaé klucze MIC i strumienie kluczy
z ruchu Wi-Fi.

Wesside-ng: Ten program zawiera rézne techniki bezproblemowego uzyskiwania klucza WEP w ciggu
kilku minut.

WZCook: Stuzy do odzyskiwania kluczy WEP z narzedzia konfiguracji zerowej sieci bezprzewodowej
systemu Windows XP.

Wykrywanie ukrytych identyfikatoréw SSID

W oparciu o zasade bezpieczenstwa przez zaciemnienie wiele organizacji ukrywa identyfikator SSID
swojej sieci bezprzewodowej, nie rozgtaszajgc go. Jest to czesé polityki bezpieczenstwa wielu
organizacji, poniewaz osoba atakujgca moze wykorzystaé identyfikator SSID do naruszenia
bezpieczenstwa ich sieci bezprzewodowych. Jednak ukrywanie identyfikatoréw SSID nie zwieksza
bezpieczenstwa. Osoba atakujgca moze ujawnié ukryty identyfikator SSID za pomocg pakietu aircrack-
ng, wykonujgc nastepujace czynnosci.

Uruchom airmon-ng w trybie monitora
Uruchom airodump-ng, aby wykry¢ identyfikatory SSID w interfejsie

Usun uwierzytelnienie (deauth ->-0) klienta, aby ujawnic¢ ukryty identyfikator SSID za pomocg Aireplay-
ng

Przetacz sie na airodump, aby wyswietli¢ ujawniony identyfikator SSID

Atak fragmentacyjny



Udany atak fragmentacyjny moze uzyska¢ 1500 bajtéw algorytmu generowania pseudolosowego
(PRGA). Jednak ten atak nie powoduje bezposredniego odzyskania klucza WEP. Aby zainicjowac ten
atak, od docelowego punktu dostepowego musi zosta¢ odebrany co najmniej jeden pakiet danych.
Pakiet aircrack-ng pomaga atakujgcemu uzyskaé niewielky ilos¢ materiatu klucza z pakietu, po czym
probuje wystaé pakiety ARP i/lub logicznego sterowania tgczem (LLC) ze znang zawartoscig do punktu
dostepowego. Atakujacy moze zebrac wiekszg ilos¢ informacji o kluczach z pakietu powtérki, jesli punkt
dostepowy powtdrzy ten pakiet. Atakujacy powtarza ten cykl kilka razy, aby uzyska¢ PRTG. Atakujgcy
moze uzy¢ PRGA z packageforge-ng do generowania pakietéw do atakdéw iniekcyjnych.

Atak fatszowania adresu MAC

Adres MAC to unikalny identyfikator zakodowany na state w obwodzie karty sieciowej przez jej
producenta. Niektére sieci stosujg filtrowanie adreséw MAC jako srodek bezpieczerstwa. Podczas
fatszowania adresow MAC osoby atakujgce zmieniajg swoéj adres MAC na adres uwierzytelnionego
uzytkownika, aby oming¢ filtrowanie adreséw MAC skonfigurowane w punkcie dostepowym. Aby
sfatszowac adres MAC, atakujgcy musi po prostu ustawié wartosé zwracang przez ifconfig na inng
wartos¢ szesnastkowg w formacie aa:bb:cc:dd:ee:ff. Ta zmiana jest dokonywana za pomocg polecenia
sudo, ktére wymaga hastfa roota. Atakujgcy uzywajg narzedzi do fatszowania adreséw MAC, takich jak
Technitium MAC Address Changer i MAC Address Changer, aby zmieni¢ adres MAC.

Narzedzia do fatszowania adreséw MAC
Zmieniacz adreséw MAC Technitium

Technitium MAC Address Changer umozliwia uzytkownikowi natychmiastowg zmiane (sfatszowanie)
adresu MAC karty sieciowej. Ma prosty interfejs uzytkownika i dostarcza informacji dotyczacych kazdej
karty sieciowej w urzadzeniu. Adres MAC jest uzywany przez sterowniki systemu Windows do
uzyskiwania dostepu do sieci Ethernet LAN.

Odmowa ustugi: ataki powodujgce odtgczenie i usuniecie uwierzytelnienia

Sieci bezprzewodowe sg podatne na ataki DoS ze wzgledu na relacje miedzy warstwami fizyczng, tacza
danych i sieci. Bezprzewodowe ataki DoS obejmujg ataki powodujgce odtgczenie i ataki polegajace na
de-uwierzytelnieniu.

Atak dysocjacyjny

W przypadku ataku polegajgcego na odtgczeniu potaczenia atakujagcy powoduje, ze ofiara jest
niedostepna dla innych urzadzen bezprzewodowych, niszczac tgcznosé miedzy punktem dostepowym
a klientem.

Atak de-uwierzytelniajacy

W ataku polegajgcym na de-uwierzytelnieniu atakujgcy zalewa stacje sfatszowanymi de-
uwierzytelnieniem lub odtgcza sie, aby odtgczy¢ uzytkownikéw od punktu dostepowego.

Atak typu Man-in-the-Middle

Atak man-in-the-middle (MITM) to aktywny atak internetowy, w ktérym osoba atakujgca prébuje
przechwyci¢, odczytac¢ lub zmieni¢ informacje przesytane miedzy dwoma komputerami. Ataki MITM sg
zwigzane z sieciami WLAN 802.11 oraz systemami komunikacji przewodowej.

Podstuchiwanie



Podstuchiwanie jest tatwe w sieci bezprzewodowej, poniewaz do komunikacji nie jest uzywany zaden
fizyczny nosnik. Osoba atakujgca znajdujaca sie w poblizu sieci bezprzewodowej moze odbieraé fale
radiowe w sieci bezprzewodowej bez wiekszego wysitku i sprzetu. Ponadto osoba atakujgca moze
zbada¢ catg ramke danych przestang przez sie¢ lub zapisa¢ jg do pdiniejszej oceny. Nalezy
zaimplementowac¢ kilka warstw szyfrowania, aby uniemozliwi¢ atakujagcym uzyskanie poufnych
informacji. W tych warstwach mozna zastosowacd szyfrowanie WEP lub tgcza danych. Ponadto nalezy
zastosowac mechanizm bezpieczenistwa, taki jak IPsec, SSFI lub SSL, w przeciwnym razie przestane dane
moga by¢ dostepne dla atakujgcych. Jednak, jak pokazano w poprzedniej sekcji, osoba atakujgca moze
ztamad zabezpieczenia WEP za pomocg narzedzi dostepnych bezptatnie w Internecie. Dostep do poczty
za pomocg protokotu POP (Post Office Protocol) lub IMAP (Internet Message Access Protocol) jest
ryzykowny, poniewaz te protokoty umozliwiajg wysytanie wiadomosci e-mail przez sieé
bezprzewodowg bez dodatkowej formy szyfrowania. Wykwalifikowany haker moze potencjalnie
rejestrowac gigabajty ruchu chronionego za pomocg WEP, przetwarzaé dane i tamac szyfrowanie.

Manipulacja

Manipulacja to poziom wykraczajgcy poza podstuchiwanie. Wystepuje, gdy atakujgcy otrzymuje
zaszyfrowane dane ofiary, manipuluje nimii ponownie przesyta zmanipulowane dane ofierze. Ponadto
osoba atakujgca moze przechwyci¢ pakiety z zaszyfrowanymi danymi i zmieni¢ adres docelowy, aby
przestac te pakiety przez Internet.

Osoba atakujgca przeprowadza atak MUM, wykonujac nastepujace kroki.
Atakujacy sniffuje parametry sieci bezprzewodowej ofiary (adres MAC, ESSID/BSSID i liczbe kanatow).
Atakujacy wysyta zgdanie DEAUTH do ofiary ze sfatszowanym adresem Zrédtowym AP ofiary.

Po otrzymaniu zadania komputer ofiary jest usuwany z uwierzytelnienia i zaczyna przeszukiwac
wszystkie kanaty w poszukiwaniu nowego waznego punktu dostepowego.

Atakujgcy ustawia sfatszowany punkt dostepowy na nowym kanale z oryginalnym adresem MAC
(BSSID) i ESSID punktu dostepowego ofiary, tgczac w ten sposdb ofiare ze sfatszowanym punktem
dostepowym.

Po udanym powigzaniu ofiary ze sfatszowanym punktem dostepowym atakujgcy podszywa sie pod
ofiare, aby potaczy¢ sie z oryginalnym punktem dostepowym.

Atakujacy ustawia sie miedzy punktem dostepowym a ofiarg, nastuchujac catego ruchu.
Atak MITM przy uzyciu Aircrack-ng
Atakujgcy moze przeprowadzi¢ atak MITM przy uzyciu aircrack-ng, wykonujac nastepujgce kroki.

Uruchom airmon-ng w trybie monitora. Uruchom airodump, aby wykry¢ identyfikatory SSID w
interfejsie.

De-uwierzytelnij (deauth) klienta za pomocg aireplay-ng.

Skojarz karte bezprzewodowg (fatszywe skojarzenie) z punktem dostepowym, aby uzyska¢ do niej
dostep za pomoca funkcji aireplayng-

Bezprzewodowy atak zatruwajgcy ARP

ARP okresla adres MAC punktu dostepowego, jesli zna on juz jego adres IP. Zwykle ARP nie posiada
zadnej funkcji sprawdzania, czy odpowiedzi pochodzg od prawidtowych hostow. Zatruwanie ARP to



technika ataku wykorzystujgca ten brak weryfikacji. W tej technice pamieé¢ podreczna ARP
utrzymywana przez system operacyjny jest uszkodzona z powodu nieprawidtowych adreséw MAC.
Atakujacy osigga to, wysytajgc pakiet powtdrki ARP skonstruowany z nieprawidtowym adresem MAC.
Atak zatruwania ARP wptywa na wszystkie hosty w podsieci. Wszystkie stacje powigzane z podsiecig
dotknietg atakiem zatruwajgcym ARP sg podatne na atak, poniewaz wiekszos$¢ punktédw dostepowych
dziata jak przezroczyste mosty MAClayer. Wszystkie hosty podigczone do przetacznika Ilub
koncentratora sg podatne na ataki ARP poisoning, jesli punkt dostepowy jest podfgczony bezposrednio
do tego przetacznika lub koncentratora bez routera/zapory miedzy nimi. Ponizszy rysunek ilustruje
proces ataku zatruwajgcego ARP. W bezprzewodowym ataku fatszowania ARP pokazanym na
powyzszym rysunku atakujacy najpierw fatszuje adres MAC systemu ofiary i prébuje uwierzytelni¢ sie
w punkcie dostepowym 1 (API) za pomocg narzedzia do zatruwania ARP, takiego jak arpspoof. Interfejs
API wysyta zaktualizowane informacje o adresie MAC do routerdw i przetgcznikdw sieciowych, ktore z
kolei aktualizujg swoje tablice routingu i przetgczania. W rezultacie ruch ze szkieletu sieci do systemu
ofiary jest kierowany do API, a nie do punktu dostepowego 2 (AP2).

Atak zatruwajacy ARP przy uzyciu Ettercap

Atakujacy uzywajg Ettercap do identyfikowania adreséw MAC klientdw i routeréw w celu
przeprowadzania réznych atakéw, takich jak zatruwanie ARP, wachanie i ataki MITM. Za pomocg tego
narzedzia atakujgcy moze uzyska¢ wszystkie informacje o ruchu sieciowym ofiary. Atakujacy
przeprowadza atak zatruwania ARP przy uzyciu Ettercap, wykonujac nastepujgce kroki.

* Uruchom interfejs graficzny Ettercap i wtgcz opcje ujednoliconego wachania, wybierajgc opcje Sniff
-> Unified Sniffing z paska menu. Pozwala to atakujgcemu na mostkowanie potgczenia i wachanie ruchu
przechodzacego przez interfejsy.

* W wyskakujacym oknie konfiguracji Ettercap ustaw interfejs podstawowy na wachanie i kliknij OK.
Spowoduje to wyswietlenie zaawansowanych opcji menu, takich jak cele, hosty, MITM i wtyczki.

* Zidentyfikuj docelowego hosta w sieci, wybierajac opcje Hosty -> Skanuj w poszukiwaniu hostéw.
Ettercap przeprowadza skanowanie wszystkich aktywnych hostéw w sieci i wyswietla liste hostéw.
Nastepnie wybierz Hosty -> Lista hostéw, aby wyswietli¢ wszystkie hosty wykryte w sieci lokalne;j.

* Wybierz Widok -> Potaczenia, aby rozpoczgé¢ podgladanie zidentyfikowanych potaczen. Potaczenia
mozna filtrowaé¢ w widoku Pofaczenia na podstawie adresu IP, typu potaczenia i stanu pofaczenia
(otwarte/zamkniete/aktywne/zabite).

*Wybierz hosty do przeprowadzenia ataku polegajgcego na spoofingu ARP. PrzejdZ do okna Hosty i
wybierz docelowy adres IP. Wybierz Cele -> Biezgce cele, aby doda¢ liste hostéw docelowych, ktore
majg by¢ uzywane do spoofingu ARP.

* Wybierz MITM -> Zatrucie ARP. W wyskakujgcym oknie, ktdre sie pojawi, wybierz Sniff Remote
Connections i kliknij OK, aby przeprowadzi¢ atak zatruwania ARP na cel.

Po rozpoczeciu ataku dane logowania docelowego hosta mogg rowniez zostaé podstuchane, jesli ruch
sieciowy nie jest szyfrowany za pomocg Hypertext Transfer Protocol Secure (HTTPS).

Nieuczciwe AP

Nieuczciwe punkty dostepowe to bezprzewodowe punkty dostepowe, ktére osoba atakujgca instaluje
w sieci bez autoryzacji i ktérymi nie zarzadza administrator sieci. Te nieuczciwe punkty dostepowe nie
sg skonfigurowane pod katem bezpieczenistwa, w przeciwienstwie do autoryzowanych punktéw
dostepowych w docelowej sieci bezprzewodowej. W ten sposdb ten nieuczciwy punkt dostepowy



moze zapewni¢ dostep tylnym wejsciem do docelowej sieci bezprzewodowej. Ponizej przedstawiono
interesujgce scenariusze instalacji i konfiguracji nieuczciwych punktéw dostepowych.

Kompaktowy, kieszonkowy nieuczciwy punkt dostepowy podtagczony do portu Ethernet sieci
docelowe;j:

Atakujacy moze uzy¢ kompaktowych, kieszonkowych punktéw dostepowych, poniewaz sg one tatwo
dostepne, mozna je potajemnie przenies¢ na miejsce i zuzywajg bardzo mato energii.

Nieuczciwy punkt dostepowy potaczony z sieciami firmowymi za posrednictwem tgcza Wi-Fi: osoba
atakujgca tgczy nieuczciwy punkt dostepowy z fgczem Wi-Fi docelowej sieci. Poniewaz nieuczciwy
punkt dostepowy taczy sie bezprzewodowo z autoryzowang siecig, mozna go tatwo ukry¢. Jednak do
potgczenia wymagane sg poswiadczenia sieci docelowej.

Nieuczciwy punkt dostepowy USB podtgczony do maszyny sieciowej: osoba atakujgca moze tatwo
podfaczy¢ nieuczciwy punkt dostepowy USB do dowolnego komputera z systemem Windows w
docelowej sieci, ktéry jest potgczony przewodowo lub bezprzewodowo. Oprogramowanie punktu
dostepowego USB wspotdzieli dostep sieciowy urzadzenia z nieuczciwym punktem dostepowym.
Eliminuje to potrzebe zaréwno nieuzywanego portu Ethernet, jak i poswiadczen docelowe;j sieci Wi-Fi,
ktére s3 wymagane w powyzszych dwdch scenariuszach do skonfigurowania nieuczciwego punktu
dostepowego.

Oparty na oprogramowaniu nieuczciwy punkt dostepowy dziatajgcy na sieciowym komputerze z
systemem Windows: osoba atakujgca moze skonfigurowaé programowy nieuczciwy punkt dostepowy
na wbudowanej/podtgczonej karcie Wi-Fi sieci docelowej zamiast na osobnym urzadzeniu
sprzetowym.

Nieuczciwy AP jest wdrazany w nastepujgcych krokach.

Wybierz odpowiednia lokalizacje do podtaczenia nieuczciwego punktu dostepowego, aby uzyskaé
maksymalny zasieg z punktu potgczenia

Wytacz rozgtaszanie SSID (tryb cichy) i wszelkie funkcje zarzadzania, aby unikng¢ wykrycia.

Jesli to mozliwe, umies¢ punkt dostepowy za zaporg ogniowa, aby unikngc¢ skanerdéw sieciowych.
Wdrdz nieuczciwy AP na krotki okres.

Tworzenie nieuczciwego punktu dostepowego za pomoca narzedzia MANA Toolkit

MANA Toolkit zawiera zestaw narzedzi wykorzystywanych przez atakujgcych do tworzenia
nieuczciwych punktéw dostepowych oraz przeprowadzania atakéw sniffingowych i MUM. Jest rdwniez
uzywany do omijania HTTPS i HTTP Strict Transport Security (HSTS). Atakujgcy uzywajg MANA Toolkit
do stworzenia nieuczciwego punktu dostepowego, wykonujgc nastepujace kroki.

* Zmodyfikuj plik konfiguracyjny MANA hostapd-mana.conf za pomocg dowolnego edytora tekstu, aby
skonfigurowac fatszywy punkt dostepu. Ustaw interfejs bezprzewodowy (tutaj uzywany jest wlanO)
oraz adres MAC (BSSID) lub SSID (tutaj uzywany jest SSID Free Internet).

* Zmodyfikuj plik skryptu start-nat-simple.sh uzywany do uruchamiania fatszywego punktu
dostepowego. Ustaw parametr karty bezprzewodowej phy (tutaj uzywany jest wlanQ) i parametr
upstream (tutaj uzywany jest ethQ), ktére okreslaja, ze karta ma potaczenie z Internetem.



* Uruchom plik skryptu start-nat-simple.sh za pomocg polecenia bash # bash <sciezka do
MANA>/mana-toolkit/run-mana/start-nat-simple.sh.  Wykonanie tego polecenia powoduje
uruchomienie nieuczciwego punktu dostepowego.

* Gdy fatszywy punkt dostepowy zacznie dziata¢, uzyj komputera z systemem Windows lub urzadzenia
mobilnego z inng kartg bezprzewodowa, aby potaczy¢ sie z fatszywym punktem dostepowym.

* W urzadzeniu obstugujgcym Wi-Fi wyszukaj potaczenie internetowe, ktére nie jest chronione hastem
(w tym przypadku uzywany jest bezptatny Internet) i potacz sie z nim.

* Po podtaczeniu do Internetu przez nieuczciwy punkt dostepowy wszystkie pakiety danych z
urzadzenia przeptywajg przez nieuczciwy punkt dostepowy. Teraz narzedzia takie jak tcpdump i
Wireshark moga by¢ uzywane do przechwytywania i analizowania pakietéw.

Zty blizniak

Zty blizniak to bezprzewodowy punkt dostepowy, ktéry udaje legalny punkt dostepowy, nasladujac
jego identyfikator SSID. Stanowi wyrazne i aktualne zagrozenie dla uzytkownikéw bezprzewodowych
w prywatnych i publicznych sieciach WLAN. Atakujgcy konfiguruje nieuczciwy punkt dostepowy poza
granicami sieci i zacheca uzytkownikéw do zalogowania sie do tego punktu dostepowego. Atakujgcy
wykorzystuje narzedzia takie jak KARMA, ktére monitorujg sondy stacji w celu stworzenia ztego
blizniaka. Narzedzie KARMA pasywnie nastuchuje bezprzewodowych ramek zgdania sondy i moze
przyjaé¢ dowolny powszechnie uzywany identyfikator SSID jako wtasny identyfikator SSID, aby zwabi¢
uzytkownikéw. Atakujacy moze skonfigurowac ztego blizniaka ze wspdlnym identyfikatorem SSID dla
uzytkownikéw domowych, identyfikatorem SSID punktu dostepu lub identyfikatorem SSID sieci WLAN
organizacji. Osoba atakujgca, ktéra moze monitorowacé legalnych uzytkownikéw, moze atakowad
punkty dostepowe, ktdre nie wysytajg identyfikatoréw SSID w zgdaniach sondujgcych. Stacje WLAN
zwykle tgczg sie z okreslonymi punktami dostepowymi na podstawie ich identyfikatoréw SSID i sity
sygnatu, a stacje automatycznie ponownie f3czg sie z dowolnym identyfikatorem SSID uzywanym w
przesztosci. Problemy te pozwalajg atakujgcym oszukac legalnych uzytkownikéw poprzez umieszczenie
ztego blizniaka w poblizu docelowej sieci. Po skojarzeniu, atakujagcy moze omingé zasady
bezpieczenstwa przedsiebiorstwa i uzyska¢ dostep do danych sieciowych. Poniewaz pracownicy firmy
moga zabiera¢ firmowe laptopy do placéwek z publicznymi sieciami Wi-Fi, zapewnienie
bezpieczenstwa danych firmowych jest wyzwaniem.

Konfiguracja fatszywego hotspotu (Evil Twin)

Hotspoty na danym obszarze mogg nie zawsze by¢ legalne, poniewaz zty blizniak dosiadany przez
atakujgcego moze udawac legalny hotspot. Trudno jest odréznic legalny hotspot od ztego blizniaka. Na
przyktad uzytkownik, ktéry prébuje sie zalogowaé, moze znalez¢ dwa AP, z ktérych jeden jest legalny.
Jesli uzytkownik tgczy sie z siecig za posrednictwem ztego blizniaka, atakujgcy moze uzyskaé dane
logowania i uzyska¢ dostep do komputera ofiary. Kazda préba zalogowania sie uzytkownika zakoniczy
sie niepowodzeniem i prawdopodobnie zatozy on, ze préba losowo sie nie powiodta. Fatszywy hotspot
mozna skonfigurowa¢ za pomoca laptopa z potgczeniem internetowym (3G lub potgczenie
przewodowe) i mini AP, wykonujac nastepujgce czynnosci.

1. Wigcz Udostepnianie potaczenia internetowego w systemie Windows lub Udostepnianie Internetu
w systemie macOS.

2. Rozgtaszaj potgczenie Wi-Fi i uruchom program sniffer w celu przechwycenia haset.

Atak aLTEr



Atak ALTER sktada sie z dwéch faz.

Faza zbierania informacji: osoby atakujgce biernie zbierajg informacje potrzebne do przeprowadzenia
ataku ALTEr przy uzyciu technik takich jak mapowanie tozsamosci i pobieranie odciskéw palcéw witryn
internetowych. Faza ataku: atakujgcy wykorzystuja zebrane informacje do przeprowadzenia
aktywnego ataku przy uzyciu technik takich jak fatszowanie DNS.

Faza zbierania informacji

Atakujgcy szpiegujg strony internetowe, do ktdrych uzytkownicy prébujg uzyskac dostep, i rejestruja,
jak czesto je odwiedzajg. Atakujacy tylko szpiegujg lub monitorujg transmisje miedzy stacjg bazowg a
uzytkownikiem koncowym i nie modyfikujg zadnych danych uwierzytelniajgcych ani informacji w tym
ataku. Atakujacy wykorzystujg nastepujace techniki do pasywnego zbierania informacji.

Mapowanie tozsamosci: osoba atakujgca poczatkowo mapuje tozsamosé, aby zlokalizowac urzadzenie
docelowe. Po okresleniu celu atakujgcy opracowuje strategie realizacji dwdch kolejnych atakéw.

Pobieranie odciskéw palcow witryn internetowych: osoba atakujaca rejestruje natezenie ruchu, do
ktérego uzyskuje dostep klient, i sledzi dziatania uzytkownika online oraz inne metadane.

Faza ataku

Po podgladaniu lub zebraniu informacji o docelowych uzytkownikach atakujgcy przeprowadza atak
MITM przy uzyciu fatszywej wiezy, utrudniajgc i manipulujac danymi uzytkownika, ktére majg by¢
udostepniane prawdziwej wiezy. Atakujgcy wykorzystuje spoofing DNS w celu przekierowania ofiary
na ztosliwg lub wybrang przez siebie witryne internetowg, na ktérej zapisuje wszystkie poufne
informacje wprowadzone przez ofiare, takie jak nazwy uzytkownikéw i hasta.

Wi-Jacking Atak

Atakujgcy wykorzystujg atak Wi-Jacking w celu uzyskania dostepu do ogromnej liczby sieci
bezprzewodowych. W tym ataku informacje Wi-Fi najblizszych ofiar mozna odzyska¢ bez uzycia
jakichkolwiek mechanizméw famania zabezpieczen. Atak ten moze zosta¢ wykorzystany, gdy dane
uwierzytelniajgce sg zapisywane w przegladarce ofiary, gdy ofiara wielokrotnie uzyskuje dostep do tej
samej witryny internetowej oraz gdy router uzywa niezaszyfrowanego pofaczenia HTTP w celu
uzyskania dostepu do interfejsu konfiguracyjnego routera w przegladarce. Atakujagcy moga
wykorzystaé te luki do ztamania sieci WPA/WPA2 bez koniecznos$ci przechodzenia przez pojedynczy
proces uzgadniania. Aby przeprowadzi¢ atak Wi-Jacking, muszg by¢ spetnione nastepujace warunki.

* Co najmniej jedno aktywne urzadzenie klienckie musi by¢ podtgczone do sieci docelowe].

* Urzadzenie klienckie musi by¢ juz podtgczone do dowolnej otwartej sieci i umozliwia¢ automatyczne
ponowne pofaczenie z tg siecia.

* Urzadzenie klienckie musi korzystac z przegladarki internetowej opartej na chromie.

* Przegladarka urzadzenia klienckiego musi przechowywac¢ poswiadczenia interfejsu administratora
routera.

* Router sieci docelowej musi uzywaé nieszyfrowanego potgczenia HTTP dla interfejsu
konfiguracyjnego routera.

Atakujacy przeprowadzaja atak Wi-Jacking, wykonujgc nastepujace kroki.



* Wysytaj zgdania cofniecia uwierzytelnienia do urzadzenia ofiary za pomocg aireplay-ng, aby odtgczy¢
ofiare od legalnej sieci Wi-Fi.

* Wykonaj atak KARMA za pomocg ,hostapd-wpe”, wabigc ofiare do potaczenia sie ze ztosliwg siecig
Wi-Fi.

* Po udanym cofnieciu uwierzytelnienia uzyj narzedzi, takich jak ,,dnsmasq” i skrypty Pythona, aby
wstrzyknac ztosliwy adres URL i zmusic przeglgdarke ofiary do zatadowania tego ztosliwego adresu URL.
Na podstawie BSSID i ESSID mozna wykry¢ pare URL/strona, ktdra ma zostaé wystana.

* Poczekaj, az ofiara uzyska dostep do strony HTTP. W tym momencie router ofiary jest aktualizowany
i automatycznie restartowany.

* Gdy ofiara otworzy ztosliwg strone, przegladarka sprawdzi nastepujace dwa warunki, aby
automatycznie zatadowac strone z zapisanymi danymi uwierzytelniajgcymi:

* Czy ztosliwy adres URL i interfejs administratora routera majg to samo pochodzenie?
* Czy pola wprowadzania na stronie i interfejsie administratora routera sg zgodne?

* Po otrzymaniu danych uwierzytelniajgcych ofiara ma dostep do strony jeszcze przez jaki$ czas.
Nastepnie zatrzymaj atak KARMA i pozwdl ofierze potgczyc sie z legalng siecig. Gdy urzgdzenie ofiary
zostanie podtgczone do legalnej sieci, szkodliwa strona pozostaje w interfejsie administratora routera
wraz z poswiadczeniami administratora zatadowanymi do kodu JavaScript.

* Uzyj XMLHttpRequest, aby zalogowac sie do routera w celu wyodrebnienia WPA2 PSK ofiary i
dalszych ztosliwych zmian, jesli to konieczne. Korzystajgc z tego PSK i innych danych
uwierzytelniajgcych, mozna zhakowad prywatng sie¢ ofiary, a takze uzyskac¢ dostep do krytycznych
danych i zmodyfikowaé je za pomoca techniki Wi-Jacking.

Atak klonowania RFID

Klonowanie RFID polega na przechwytywaniu danych z legalnego znacznika RFID, a nastepnie
tworzeniu jego klonu przy uzyciu nowego chipa. Innymi stowy, dane z jednego znacznika RFID sg
kopiowane do innego znacznika poprzez zmiane identyfikatora znacznika (TID), ale wspodtczynnik
ksztattu i dane mogg pozostac takie same. Sklonowana kopia rézni sie od oryginalnego znacznika RFID
i moze by¢ tatwo wykryta. Atakujacy uzywajg iCopy-X, RFIDIer itp. do klonowania tagéw RFID.

iCopy-X

iCopy-X to przenosne urzadzenie do klonowania RFID, ktére moze by¢ uzywane przez atakujacych do
klonowania tagdéw RFID. Jest to catkowicie samodzielne urzadzenie ze zintegrowanym ekranem i
przyciskami, ktére zapewnia funkcjonalnosé Proxmarka, ale nie wymaga zewnetrznego komputera.

Oto kilka dodatkowych narzedzi do klonowania RFID:
RFIDIer (https://github.com)

RFID Mifare Cloner (https://github.com)

Proxmark3 (https://proxmark.com)

Boscloner Pro (https://www.boscloner.com)

tamanie szyfrowania Wi-Fi



Po tym, jak atakujagcemu uda sie uzyskac nieautoryzowany dostep do sieci docelowej za pomocg takich
metod, jak ataki bezprzewodowe, nieuczciwe punkty dostepowe i zte blizniaki, atakujgcy musi ztamac¢
zabezpieczenia narzucone przez docelowg sie¢ bezprzewodowa. Ogdlnie rzecz biorgc, do
zabezpieczenia komunikacji bezprzewodowej sieci Wi-Fi uzywajg szyfrowania WEP lub WPA/WPA2,
ktére atakujgcy musi ztamaé. W tej sekcji zbadamy, w jaki sposdb osoba atakujaca moze ztamac te
systemy szyfrowania, aby naruszy¢ bezpieczenstwo sieci bezprzewodowe].

tamanie szyfrowania WEP

Zebranie duzej liczby IV jest niezbedne do ztamania klucza szyfrujgcego WEP. Atakujgcy moze zebraé
wystarczajgcy liczbe IV, po prostu nastuchujgc ruchu sieciowego. Wstrzykiwanie pakietéow WEP
przyspiesza proces zbierania IV i umozliwia przechwytywanie duzej liczby IV w krétkim czasie. Osoba
atakujgca moze ztamac szyfrowanie WEP, wykonujgc nastepujgce czynnosci.

Uruchom interfejs bezprzewodowy w trybie monitorowania na okreslonym kanale AP: W tym kroku
atakujgcy ustawia interfejs bezprzewodowy w trybie monitorowania. Interfejs moze nastuchiwaé
kazdego pakietu w powietrzu, a atakujgcy moze wybraé kilka pakietéw do wstrzykniecia, nastuchujac
kazdego pakietu dostepnego w powietrzu.

Testowanie mozliwosci wstrzykiwania z urzadzenia bezprzewodowego do punktu dostepowego:
Atakujgcy sprawdza, czy interfejs bezprzewodowy znajduje sie w zasiegu okreslonego punktu
dostepowego i czy jest w stanie wstrzykiwac do niego pakiety.

Uzyj narzedzia takiego jak aireplay-ng do fatszywego uwierzytelnienia z punktem dostepowym:
atakujgcy upewnia sie, ze zrodtowy adres MAC jest juz powigzany, aby punkt dostepowy zaakceptowat
wstrzykniete pakiety. Wstrzykniecie nie powiedzie sie przy braku powigzania z AP.

Uruchom narzedzie do podstuchiwania sieci Wi-Fi: osoba atakujgca przechwytuje wygenerowane IV za
pomocg narzedzi takich jak airodump-ng z filtrem BSSID w celu zebrania unikalnych IV.

Uruchom narzedzie do szyfrowania pakietdw Wi-Fi, takie jak aireplay-ng w trybie odtwarzania zgdania
ARP, aby wprowadzi¢ pakiety: Aby uzyskac¢ duzg liczbe IV w krétkim czasie, atakujgcy uruchamia
aireplay-ng w trybie odtwarzania zadania ARP, co nastuchuje zgdan ARP, a nastepnie ponownie
wprowadza je do sieci. Punkt dostepowy zwykle ponownie rozgtasza pakiety, generujgc nowy IV.
Dlatego, aby uzyskaé duzg liczbe IV, atakujgcy wybiera tryb zgdania ARP.

Uruchom narzedzie do tamania zabezpieczen, takie jak aircrack-ng: Za pomocga narzedzi do tamania
zabezpieczen, takich jak aircrack-ng, osoba atakujgca moze wyodrebnié klucze szyfrujgce WEP z IV.

tamanie WEP za pomoca Aircrack-ng
Szyfrowanie WEP mozna ztamac za pomoca Aircrack-ng, wykonujgc nastepujace czynnosci.
* Uruchom airmon-ng w trybie monitora.

* Uruchom airodump, aby wykry¢ identyfikatory SSID w interfejsie i utrzymaé¢ go w ruchu. Plik
przechwytywania powinien zawiera¢ ponad 50 000 1V, aby pomysinie ztama¢ klucz WEP.

*Powiaz karte bezprzewodowa systemu z docelowym punktem dostepowym.

* Wstrzykiwanie pakietow za pomoca aireplay-ng do generowania ruchu w docelowym punkcie
dostepowym.

* Poczekaj, az airodump-ng przechwyci ponad 50 000 IV. Ztam klucz WEP za pomocg aircrack-ng.



tamanie szyfrowania WPA/WPA2

Szyfrowanie WPA jest mniej podatne na wykorzystanie niz szyfrowanie WEP. Jednak osoba atakujaca
nadal moze ztamac szyfrowanie WPA/WPA2, przechwytujgc niezbedny typ pakietéw. Atakujgcy moze
to zrobi¢ w trybie offline, ale musi znajdowad sie w poblizu punktu dostepowego przez kilka chwil.
Ponizej przedstawiono niektdre rodzaje technik uzywanych do famania szyfrowania WPA.

WPA PSK: WPA PSK uzywa hasta zdefiniowanego przez uzytkownika do zainicjowania
czterokierunkowego uzgadniania. Osoba atakujgca nie moze ztamac tego hasta, poniewaz jest to klucz
na pakiet, ale klucze mozna wymusi¢ metodg brute-force za pomocg atakéw stownikowych. Atak
stownikowy moze naruszy¢ wiekszos¢ haset konsumenckich.

Atak offline: aby przeprowadzi¢ atak offline, osoba atakujgca musi znajdowac¢ sie w poblizu punktu
dostepowego przez kilka sekund, aby przechwyci¢ uscisk dtoni uwierzytelniania WPA/WPA2.
Przechwytujac niezbedny typ pakietéw, klucze szyfrowania WPA mozna ztamac w trybie offline. W
uzgadnianiu WPA protokot nie wysyta hasta przez sie¢, poniewaz uzgadnianie WPA zwykle odbywa sie
w niezabezpieczonych kanatach iw postaci zwyktego tekstu. Przechwycenie petnego uzgadniania
uwierzytelnienia od klienta i punktu dostepowego pomaga w ztamaniu szyfrowania WPA/WPA2 bez
wstrzykiwania pakietéw.

Atak de-uwierzytelniajgcy: aby przeprowadzi¢ atak de-uwierzytelniajgcy w celu ztamania szyfrowania
WPA, osoba atakujgca musi znalez¢ aktywnie potgczonego klienta. Atakujgcy zmusza klienta do
odfaczenia sie od punktu dostepowego, po czym uzywa narzedzi takich jak aireplay do przechwycenia
pakietu uwierzytelniajgcego, gdy klient prébuje ponownie sie potgczyc. Klient powinien byé w stanie
ponownie uwierzytelni¢ sie w punkcie dostepowym w ciggu kilku sekund. Pakiet uwierzytelniajgcy
zawiera parami klucz gtéwny (PMK), ktéry atakujgcy moze ztamac za pomocga atakéw stownikowych
lub sitowych w celu odzyskania klucza WPA.

Brutalne wymuszanie kluczy WPA: Techniki brutalnej sity sg przydatne do tamania kluczy szyfrowania
WPA/WPA2. Osoba atakujgca moze przeprowadzié¢ atak sitowy na klucze szyfrowania WPA przy uzyciu
stownika lub narzedzi, takich jak aircrack, aireplay lub KisMAC. Technika brute-force ma znaczacy
wptyw na szyfrowanie WPA ze wzgledu na jej intensywny obliczeniowo charakter. tamanie kluczy WPA
technika brutalnej sity moze zajg¢ godziny, dni, a nawet tygodnie.

tamanie WPA-PSK za pomoca Aircrack-ng

WPA-PSK to mechanizm uwierzytelniania, w ktéorym uzytkownicy podajg pewne dane
uwierzytelniajgce w celu uwierzytelnienia w sieci. WPA i WPA-PSK uzywajg tego samego mechanizmu
szyfrowania, a jedyng rdznica miedzy nimi jest mechanizm uwierzytelniania. Uwierzytelnianie w
WPAPSK obejmuje proste wspdlne hasto. Tryb PSK WPA jest narazony na takie same zagrozenia, jak
kazdy inny system wspoétdzielonych haset. Atakujgcy moze ztamaé WPA-PSK, poniewaz zaszyfrowane
hasto jest udostepniane w czterokierunkowym uscisku dtoni. W schemacie WPA-PSK, gdy klienci
prébuja uzyskaé dostep do punktu dostepowego, przechodzg czteroetapowy proces uwierzytelniania.
Ten proces obejmuje udostepnianie miedzy nimi zaszyfrowanego hasta. Atakujgcy przechwytuje hasto,
a nastepnie prébuje ztamac schemat WPA-PSK. Mozna to réwniez uznac za atak KRACK. Oto kroki, aby
ztama¢ WPA-PSK:

Monitoruj ruch bezprzewodowy za pomocg airmon-ng, uzywajac nastepujgcego polecenia:
C:\>airmon-ng start ethl

Zbierz dane o ruchu bezprzewodowym za pomocg airodump-ng, uzywajac nastepujgcego polecenia:



C:\>airodump-ng --write przechwytywania eth1

De-uwierzytelnij (usun) klienta za pomocg Aireplay-ng. Klient sprébuje uwierzytelni¢ sie w punkcie
dostepowym, co prowadzi do przechwycenia przez airodump pakietu uwierzytelniajgcego (Uscisk dtoni
WPA).

Uruchom plik przechwytywania za pomocg aircrack-ng.
tamanie WPA/WPA2 za pomoca Wifiphisher

Wifiphisher to nieuczciwa platforma AP do przeprowadzania zadan Red Team lub testowania
bezpieczenstwa Wi-Fi. Korzystajgc z Wifiphisher, testerzy penetracji mogg z tatwoscig osiggnac¢ pozycje
MUM w stosunku do klientdw bezprzewodowych, przeprowadzajgc ukierunkowane ataki na
skojarzenia Wi-Fi. Wifiphisher moze by¢ dalej wykorzystywany do przeprowadzania dostosowanych do
ofiary atakéw phishingowych na podtgczonych klientéw w celu przechwycenia ich danych
uwierzytelniajgcych (np. Ponizej przedstawiono niektére z waznych opcji konfiguracyjnych Wifiphisher.

-il INTERNET INTERFEJS - Wybierz interfejs podtgczony do Internetu.

- ji JAMMINGINTERFACE - Recznie wybierz interfejs obstugujgcy tryb monitora de-uwierzytelniania
ofiar.

-al APINTERFACE - Recznie wybierz interfejs obstugujgcy tryb AP.

-nJ — Pomin faze de-uwierzytelniania.

-e ESSID - Wprowadz ESSID nieuczciwego AP.

-p PHISHINGSCENARIO — wybierz scenariusz phishingu do wykonania.

-pK PRESHAREDKEY - Dodaj ochrone WPA/WPA2 na nieuczciwym AP.

WEP/WPA/WPA2 mozna ztama¢ za pomocga Wifiphisher, wykonujgc nastepujgce kroki.

* Uruchom Wifiphisher za pomocg polecenia wifiphisher .

* Wyswietlane sg wszystkie dostepne sieci. Wybierz sie¢ docelows, jak pokazano na rysunku.

* Gdy ofiara potaczy sie z nieuczciwg siecig bezprzewodowg, strona Network Manager otwiera sie
automatycznie na urzadzeniu ofiary, zachecajac ofiare do podania hasta Wi-Fi w celu potaczenia sie z
punktem dostepowym.

* @Gdy ofiara wprowadzi hasto, na ekranie Wifiphisher pojawi sie powiadomienie. Wifiphisher
przechwytuje hasto WEP/WPA/WPA2 przez nieuczciwg sie¢ Wi-Fi.

* Ofiare mozna rowniez oszukac, wyswietlajgc fatszywy ekran tadowania, powodujgc, ze sie¢ wydaje
sie wolniejsza.

tamanie WPS za pomoca Reavera

Reaver zostat zaprojektowany jako solidne i praktyczne narzedzie do ataku na kody PIN rejestratora
Wi-Fi Protected Setup (WPS) w celu odzyskania haset WPA/WPA?2 i zostat przetestowany pod katem
szerokiej gamy AP i implementacji WPS. PIN WPS mozna ztamac za pomocg Reavera, wykonujgc
nastepujgce czynnosci. Skonfiguruj interfejs bezprzewodowy w trybie monitorowania za pomoca
Airmon-ng za pomocg nastepujgcego polecenia:



airmon-ng <start|stop> <interfejs>
Na przyktad,
airmon-ng start wlan0

* Uzyj narzedzia Wash do wykrywania urzadzen obstugujagcych WPS za pomocg nastepujgcego
polecenia:

wash -i <interfejs>
Na przyktad,
wash -i mon0

Jesli urzadzen obstugujgcych WPS nie mozna wykry¢ za pomocg narzedzia Wash, uzyj Airodump-ng do
wykrycia urzagdzen za pomocg WPS za pomoca nastepujgcego polecenia:

airodump-ng <interfejs>

Na przyktad, jesli w poprzednim kroku konfiguracja urzadzenia w trybie monitorowania zostata
zaobserwowana jako wlanOmon, polecenie powinno brzmieé airodump-ng wlanOmon

To polecenie wyswietla wszystkie dostepne identyfikatory BSSID (adresy MAC punktéw dostepowych).

Po zidentyfikowaniu identyfikatora BSSID urzadzenia docelowego rozpocznij famanie kodu PIN WPS za
pomoca narzedzia Reaver za pomoca nastepujacego polecenia:

reaver -i < Name of the monitor-mode interface to use> -b < BSSID of the target AP> -w <Display non-
critical warnings>

Na przyktad,
reaver -i wlanOmon -b B4:75:0E:89:00:60 -w

Powyzsze polecenie skanuje wszystkie dostepne kody PIN WPS, dopdki nie znajdzie pasujgcego kodu
PIN. Po wykryciu kodu PIN WPS rozpoczyna sie eksploatacja.

tamanie szyfrowania WPA3

Standard bezpieczenristwa Wi-Fi WPA3 zastepuje czterokierunkowg metode uzgadniania WPA2 (PSK)
funkcjg uzgadniania Dragonfly (znang réwniez jako SAE), aby zapewnié¢ jak dotad najsilniejsze
uwierzytelnianie oparte na hasle. Jednak nadal jest podatny na ataki polegajgce na tamaniu haset.
Dragonblood to zestaw luk w standardzie bezpieczernstwa WPA3, ktéry umozliwia atakujgcym
odzyskanie kluczy, obnizenie poziomu mechanizméw bezpieczenstwa i przeprowadzanie réznych
atakéw majgcych na celu kradziez informacji. Atakujgcy moga uzywac réznych narzedzi, takich jak
Dragonslayer, Dragonforce, Dragondrain i Dragontime, aby wykorzystac te luki i przeprowadzaé ataki
na sieci obstugujgce WPA3. Ponizej przedstawiono niektdore techniki stosowane do tamania
szyfrowania WPA3.

Ataki bezpieczenstwa na nizsza wersje

Aby przeprowadzi¢ ten atak, klient i punkt dostepowy powinny obstugiwaé mechanizmy szyfrowania
WPA3 i WPA2. W tym przypadku atakujacy zmusza uzytkownika do zastosowania starszej metody
szyfrowania, WPA2, w celu pofaczenia z sieci3. Atak na obnizenie wersji moze zostaé
zaimplementowany na dwa sposoby.



o Wykorzystanie kompatybilnosci wstecznej: jesli uzytkownik i punkt dostepowy sg zgodni zaréwno z
mechanizmami szyfrowania WPA2, jak i WPA3, atakujgcy instaluje w poblizu nieuczciwy punkt
dostepowy zgodny tylko z WPA2 i zmusza klienta do przejscia przez czterokierunkowe uzgadnianie
(WPA2) w celu Potgcz sie. Po nawigzaniu potaczenia atakujgcy wykorzystuje wszystkie dostepne
narzedzia ataku, aby wykorzystaé lub ztamac¢ szyfrowanie WPA2.

o Wykorzystanie uscisku dtoni Dragonfly: W tej metodzie atakujgcy udaje autentycznego AP. Gdy
uzytkownik prébuje wymienic klucze dostepu do Internetu za pomocg mechanizmu uwierzytelniania
WPA3, atakujgcy informuje uzytkownika, ze nie obstuguje metody WPA3. Nastepnie atakujacy
sugeruje uzycie stabszego mechanizmu szyfrowania, takiego jak WPA2, w celu uzyskania dostepu do
Internetu.

Nastepnie osoba atakujgca moze uzy¢ réznych technik w celu wykorzystania lub ztamania szyfrowania
WPA2.

Ataki kanatami bocznymi (atak polegajacy na wycieku informacji)

Atakujacy atakujg protokoty lub mechanizmy szyfrowania uzywane przez urzadzenia prébujgce
pofaczyc sie z siecig. Podczas procesu wymiany klucza osoba atakujgca przeprowadza ten atak w celu
przechwycenia ujawnionych informacji. Informacje te sg nastepnie wykorzystywane przez atakujgcego
do przeprowadzania atakéw sitowych lub stownikowych w celu uzyskania wszystkich danych
docelowego uzytkownika. Atak kanatem bocznym mozna przeprowadzi¢ na dwa sposoby.

o Atak oparty na czasie: w tym ataku atakujgcy analizuje czas potrzebny na uzgadnianie Dragonfly do
zakodowania okreslonego procesu uwierzytelniania hasta. W analizie atakujacy obserwuje iteracje
procesu kodowania i tworzy krétka liste mozliwych haset. Po uzyskaniu listy haset atakujgcy prébuje
uzyskaé dostep do urzadzenia docelowego uzytkownika za pomocg réznych technik.

o Atak oparty na pamieci podrecznej: w tym ataku atakujacy wprowadza ztosliwy kod JavaScript lub
aplikacje internetowag do przegladarki docelowego uzytkownika. Pozwala to atakujgcemu przejgé
kontrole nad przegladarkg internetowg uzytkownika i dalej obserwowac¢ wzorce dostepu do pamieci w
celu odzyskania informacji o hasle.

tamanie WEP i brutalne wymuszanie WPA za pomocg Wesside-ng i Fern Wifi Cracker
tamanie WEP

Wesside-ng to narzedzie do tamania zabezpieczern WEP, ktdre obejmuje kilka technik umozliwiajacych
bezproblemowe uzyskanie klucza WEP w ciggu kilku minut. Najpierw identyfikuje sieé, a nastepnie
taczy sie z nig, uzyskuje dane XOR algorytmu generowania pseudolosowego (PRGA), okresla schemat
IP sieci, ponownie wstrzykuje zgdania ARP i ostatecznie okresla klucz WEP. Wesside-ng jest
wykonywany za pomocg nastepujacego polecenia:

wesside-ng <opcje> -i <nazwa interfejsu bezprzewodowego>
o -h Wyswietla liste opgji
0 -i-> Nazwa interfejsu bezprzewodowego

o -n Network IP -> Domyslnie zrédtowy adres IP zgdania ARP, ktdre jest przechwytywane i
odszyfrowywane

o -m MY IP Domyslnie network.123 na przechwyconym zadaniu ARP (opcjonalnie)

0 -a -> Zrédtowy adres MAC



o -c -> Nie uruchamiaj aircrack-ng i po prostu przechwytuj pakiety, dopdki nie zostanie nacisniety
control + C, aby zatrzymac program

o - f -> Umozliwia zdefiniowanie najwyzszego kanatu do skanowania; domyslnie kanat 11
o -k -> Ignoruje ACK, poniewaz niektére karty/sterowniki ich nie zgtaszajg

0 -p -> Okresla minimalng liczbe gromadzonych bajtéw PRGA; domysinie 128 bajtéw

o -t -> Uruchom ponownie silnik airecrack-ng PTW dla kazdej okreslonej liczby IV

o —v Adres MAC bezprzewodowego punktu dostepowego

Brutalne wymuszanie WPA/WPA2

Fern Wifi Cracker to oprogramowanie do audytu i atakéw bezpieczedstwa sieci bezprzewodowej,
napisane przy uzyciu jezyka programowania Python i biblioteki graficznego interfejsu uzytkownika
(GUI) Python Qt. Program moze tamac i odzyskiwac klucze WEP/WPA/WPS, a takze przeprowadzaé
inne ataki sieciowe na sieci bezprzewodowe lub oparte na sieci Ethernet. Fern Wifi Cracker obstuguje
obecnie nastepujgce funkcje:

e tamanie WEP z fragmentacjg, Chop-Chop, Caffe-Latte, Hirte, powtarzaniem zgdan ARP lub atakami
WPS

e tamanie WPA/WPA2 za pomocg atakéw stownikowych lub opartych na WPS
e Automatyczne zapisywanie klucza w bazie danych po pomysinym ztamaniu
e Przejecie sesji (tryb pasywny i Ethernet)

« Sledzenie geolokalizacji adresu MAC punktu dostepowego

Bezprzewodowe narzedzia hakerskie

W poprzednich sekcjach omdéwiono metodologie hakowania i zautomatyzowane narzedzia
wykorzystywane przez osoby atakujgce w sieciach bezprzewodowych. Ta sekcja opisuje wiecej
bezprzewodowych narzedzi hakerskich.

Narzedzia do tamania zabezpieczeh WEP/WPA/WPA2

Narzedzia do tamania WEP/WPA/WPA?2 s3 przydatne do tamania tajnych kluczy WEP/WPA/WPA2. Te
narzedzia mogg odzyskaé 40-bitowy, 104-bitowy, 256-bitowy lub 512-bitowy klucz WEP po
przechwyceniu wystarczajacej liczby pakietéw danych. Kilka narzedzi odgaduje klucze WEP na
podstawie aktywnego ataku stownikowego, generatora kluczy, ataku sieci rozproszonej itp. Ponizej
przedstawiono kilka narzedzi do tamania zabezpieczen WEP/WPA/WPA2, ktérych moze uzyc
atakujacy:

Audytor bezpieczenstwa sieci bezprzewodowej Elcomsoft

Elcomsoft Wireless Security Auditor umozliwia atakujgcym wtamanie sie do zabezpieczonej sieci Wi-Fi
poprzez wachanie ruchu bezprzewodowego i rozpoczecie ataku na hasto WPA/WPA2 PSK sieci.
Pierwotnie zostat opracowany, aby poméc administratorom sprawdzi¢, jak bezpieczna jest firmowa
sie¢ bezprzewodowa. Sprawdza bezpieczenstwo sieci bezprzewodowej, prébujac wtamad sie do sieci z
zewnatrz lub od wewnatrz. Moze pracowac jako bezprzewodowy sniffer lub dziataé w trybie offline,



analizujac zrzut komunikacji sieciowe]. Narzedzie prébuje odzyskaé oryginalne hasta WPA/WPA2 PSK
w postaci zwyktego tekstu.

Oto niektére z dodatkowych narzedzi do tamania zabezpieczen WEP/WPA/WPA2:
Wifi (https://github.com)

EAPHammer (https://github.com)

Portable Penetrator (https://www.secpoint.com)

WepCrackGui ( https://sourceforge.net )

Pyryt (https://github.com)

Narzedzia do tamania WEP/WPA/WPA2 dla urzadzerh mobilnych

WIBR+- Wi-Fi BRuteforce

WIBR+ to aplikacja do testowania bezpieczenstwa sieci Wi-Fi WPA/WPA2 PSK. Odkrywa stabe hasta.
WIBR+ obstuguje kolejkowanie, niestandardowe stowniki, generator brutalnej sity i zaawansowane
monitorowanie. Za pomoca WIBR+ mozna przeprowadzi¢ nastepujgce dwa rodzaje atakow.

Atak stownikowy: WIBR+ sekwencyjnie prébuje wprowadzi¢ hasta z predefiniowanej listy. WIBR+
obstuguje import niestandardowych list haset.

Atak brutalny: WIBR+ obstuguje niestandardowe alfabety i niestandardowe maski. Jesli wiadomo, ze
hasto to ,hacker”, po ktérym nastepujg dwie cyfry, maske mozna ustawic¢ na hacker[x][x] z wybranym
alfabetem cyfr. Aplikacja sprobuje wszystkich kombinacji haset od hackerOO, hackerOl, do hacker99!

Oto kilka dodatkowych mobilnych narzedzi do tamania zabezpieczen WEP/WPA/WPA2:
WIFI WPS WPA TESTER (https://ploy.google.com)

WPS WPA WiFi Tester (https://ploy.google.com)

WiFi Password Hacker ( https://ploy.google.com)

Wifi password show ( https://ploy.google.com)

WIFI Hacker WPS WPA TESTER (https://ploy.google.com)

Sniffery pakietow Wi-Fi

Analizator pakietow SteelCentral

SteelCentral Packet Analyzer to analizator sieci przewodowych i bezprzewodowych, ktéry
przechwytuje terabajty danych pakietowych. Przemierzanie ich to pierwszy krok w kierunku petnej
analizy w czasie rzeczywistym i wstecz w czasie. Po zintegrowaniu z Wireshark ulepsza Wireshark,
zwiekszajac jego skutecznos¢ w identyfikowaniu i diagnozowaniu problemdw sieciowych. SteelCentral
Packet Analyzer mierzy wykorzystanie kanatéw bezprzewodowych i pomaga w identyfikacji
nieuczciwych sieci i stacji bezprzewodowych.

Analizator protokotéw sieciowych Omnipeek

Analizator protokotow sieciowych OmniPeek oferuje widocznosc¢ i analize ruchu sieciowego w czasie
rzeczywistym oraz zapewnia kompleksowy widok catej aktywnosci sieci bezprzewodowej, pokazujac
kazdg sie¢ bezprzewodowg, punkty dostepowe wchodzgce w sktad tej sieci oraz uzytkownikéw



podtaczonych do kazdego punktu dostepowego. Oferuje wglad w czasie rzeczywistym i analize kazdej
czesci sieci z jednego interfejsu, w tym Ethernet, Gigabit, 10 Gigabit, 802.11a/b/g/n wireless, VoIP i
wideo do zdalnych biur.

CommView dla Wi-Fi

CommView dla Wi-Fi to monitor i analizator sieci bezprzewodowych dla sieci 802.11 a/b/g/n.
Przechwytuje pakiety i wyswietla wazne informacje, takie jak lista punktow dostepowych i stacji,
statystyki poszczegdlnych weztéw i kanatow, sita sygnatu, lista pakietéw i potgczen sieciowych oraz
wykresy dystrybucji protokotéw. Uzytkownik moze odszyfrowaé pakiety za pomocg zdefiniowanych
przez uzytkownika kluczy WEP lub WPA-PSK i zdekodowa¢ je do najnizszej warstwy. Ten analizator sieci
ujawnia kazdy szczegdt przechwyconego pakietu za pomocg wygodnej struktury drzewiastej do
wyswietlania warstw protokotéw i nagtdwkéw pakietow.

Kismet

Kismet to detektor sieci bezprzewodowej 802.11 Layer-2, sniffer i system wykrywania wtaman.
Identyfikuje sieci poprzez pasywne zbieranie pakietdw i wykrywanie sieci o standardowych nazwach.
Wykrywa sieci ukryte i obecnosc sieci bez sygnalizacji nawigacyjnej za posrednictwem ruchu danych.

Narzedzia analizatora ruchu Wi-Fi

Narzedzia analizatora ruchu Wi-Fi analizujg, debuguja, konserwujg i monitorujg sieci lokalne i
potaczenia internetowe pod katem wydajnosci, wykorzystania przepustowosci i problemoéw z
bezpieczenstwem. Przechwytujg dane przechodzace przez potaczenie telefoniczne lub karte sieciowg
Ethernet, analizujg te dane i przedstawiajg je w czytelnej formie. To narzedzie zapewnia kompleksowy
obraz ruchu przechodzgcego przez potgczenie sieciowe lub segment WLAN. Narzedzia te analizujg ruch
sieciowy w celu $ledzenia okreslonych transakcji lub wykrywania naruszen bezpieczenstwa. Jednak
osoby atakujgce wykorzystujg je do ztodliwych celéw. Ponizej przedstawiono niektére narzedzia
uzywane do analizowania ruchu w docelowych sieciach bezprzewodowych.

Analizator Wi-Fi AirMagnet PRO

AirMagnet WiFi Analyzer PRO to narzedzie do audytu ruchu w sieci Wi-Fi i rozwigzywania problemow,
ktére zapewnia doktadna, niezalezng i niezawodng analize Wi-Fi w sieciach bezprzewodowych
802.11a/b/g/n/ax, w ktérych brakuje ruchu. Atakujgcy uzywajg AirMagnet WiFi Analyzer PRO do
zbierania szczegotowych informaciji, takich jak facznosé sieci bezprzewodowej, zasieg Wi-Fi, wydajnosg,
roaming, zaktdcenia i problemy z bezpieczenstwem sieci.

Oto kilka dodatkowych narzedzi do analizowania ruchu Wi-Fi:
SteelCentral Packet Analyzer (https://www.riverbed.com)
Omnipeek Network Protocol Analyzer (https://www.liveoction.com)
CommView for Wi-Fi (https://www.tomos.com)

Capsa Portable Network Analyzer ( https://www.colosoft.com)

PRTG Network Monitor (https://www.poessler.com)

Narzedzia do prowadzenia wojny



Narzedzia WarDriving umozliwiajg uzytkownikom wyswietlanie listy wszystkich punktow dostepowych
emitujgcych sygnaty nawigacyjne w ich lokalizacji. Pomaga uzytkownikom konfigurowaé nowe punkty
dostepowe, upewniajgc sie, ze nie istniejg zadne zakitdcajgce punkty dostepowe. Narzedzia te
weryfikujg konfiguracje sieci, znajdujg lokalizacje o stabym zasiegu w sieci WLAN i wykrywajg inne sieci,
ktére mogg powodowac zaktdcenia. Mogg rédwniez wykrywac nieautoryzowane nieuczciwe punkty
dostepowe. Ponizej przedstawiono niektére narzedzia WarDriving.

Airbase-ng ( https://oircrock-ng.org )

inSSIDer (https://www.metogeek.com)

NetSpot (https://www.netspotopp.com)

WIGLE WiFi Wardriving (https://ploy.google.com)
AirFart ( https://sourceforge.net )

Narzedzia do monitorowania czestotliwosci radiowych

Narzedzia do monitorowania czestotliwosci radiowych (RF) pomagajg w wykrywaniu i monitorowaniu
sieci Wi-Fi. Narzedzia te kontrolujg i monitorujg interfejsy sieciowe, w tym bezprzewodowe.
Wyswietlajg aktywnosé sieciowq i pomagaja kontrolowac interfejsy sieciowe. Ponizej przedstawiono
niektore narzedzia do monitorowania RF.

RFXpert (https://www.dektec.com)

Monies 200 (https://www.krotosdefense.com)
Monies satID (https://www.krotosdefense.com)

RF Signal Tracker (https://ploy.google.com)
FieldSENSEG0 (https://www.fieldsense.com)
Narzedzia do przechwytywania surowych pakietéw

Narzedzia do przechwytywania surowych pakietdw przechwytujg pakiety sieci bezprzewodowej i
monitorujg aktywnos¢ pakietéw WLAN. Narzedzia te przechwytujg kazdy pakiet, obstugujg zaréwno
Ethernet LAN, jak i 802.11 oraz wyswietlajg ruch sieciowy na poziomie MAC. Ponizej przedstawiono
niektére narzedzia do przechwytywania nieprzetworzonych pakietéw.

WirelessNetView (https://www.nirsoft.net)

PRTG Network Monitor (https://www.paessler.com)
Tcpdump ( https://www.tcpdump.org )

RawCap (https://www.netresec.com)

Airodump-ng (https://www.aircrack-ng.org)
Narzedzia do analizy widma

Narzedzia do analizy widma wykonujg analize widma RF i rozwigzywanie probleméw z Wi-Fi. Za
pomoca tych narzedzi uzytkownicy mogg wykry¢ kazdg aktywnosé RF w srodowisku, a takze obszary,
w ktorych zaktécenia RF wptywajg na wydajnos¢ i powodujg niezadowolenie uzytkownika z powodu
wolnych pofaczen lub czestych roztgczen. Ponizej przedstawiono niektére narzedzia do analizy widma.



Chanalyzer Essential (https://www.metageek.com)
AirMagnet Spectrum XT (https://www.netally.com)
Wi-Fi Cisco Spectrum Expert (https://www.cisco.com)
RSA306B USB Spectrum Analyzer (https://www.tek.com)
AirSleuth-Pro (https://nutsaboutnets.com)

Hakowanie Bluetootha

Bluetooth to technologia bezprzewodowa, ktéra umozliwia urzgdzeniom udostepnianie danych na
niewielkie odlegtosci. Technologia Bluetooth jest podatna na rdinego rodzaju ataki. Poprzez
hakowanie Bluetooth osoba atakujgca moze wykonywac rézne ztosliwe operacje na docelowym
urzadzeniu mobilnym. W tej sekcji opisano, w jaki sposdb osoby atakujgce przeprowadzajg hakowanie
Bluetooth przy uzyciu réznych typow narzedzi.

Stos Bluetooth

Bluetooth to technologia komunikacji bezprzewodowej krétkiego zasiegu, ktéra zastepuje kable
taczgce urzadzenia przenosne lub stacjonarne przy zachowaniu wysokiego poziomu bezpieczenstwa.
Umozliwia telefonom komodrkowym, komputerom i innym urzadzeniom wymiane informacji. Dwa
urzadzenia obstugujgce technologie Bluetooth tgczg sie za pomocg techniki parowania. Stos Bluetooth
odnosi sie do implementacji stosu protokotéw Bluetooth. Pozwala aplikacji dziedziczenie do pracy
przez Bluetooth. Uzytkownik moze przeniesc sie do dowolnego systemu przy uzyciu warstwy abstrakgcji
systemu operacyjnego firmy Atinav. Ponizszy rysunek przedstawia stos Bluetooth.

Stos Bluetooth sktada sie z dwdch czesci: ogdlnego przeznaczenia i systemu wbudowanego.
Tryby Bluetooth

Uzytkownik moze ustawic Bluetooth w nastepujacych trybach.

Wykrywalne tryby

Bluetooth dziata w nastepujgcych trzech wykrywalnych trybach.

o Wykrywalne: Gdy urzadzenia Bluetooth sg w trybie wykrywalnym, sg widoczne dla innych urzadzen
obstugujacych technologie Bluetooth. Jesli urzadzenie prébuje potgczyé sie z innym, urzadzenie
prébujace nawigzac potgczenie musi wyszukaé urzadzenie, ktore jest w trybie wykrywalnym; w
przeciwnym razie urzadzenie probujgce zainicjowac potgczenie nie bedzie w stanie wykry¢ drugiego
urzadzenia. Tryb wykrywalny jest potrzebny tylko przy pierwszym potaczeniu z urzadzeniem. Po
zapisaniu potgczenia urzadzenia zapamietujg sie nawzajem; dlatego wykrywalny tryb nie jest konieczny
do ustanowienia potgczenia poprzecznego.

o Ograniczona wykrywalnos¢: W trybie ograniczonej wykrywalnosci urzadzenia Bluetooth s3
wykrywalne tylko przez ograniczony czas, w przypadku okreslonego zdarzenia lub w warunkach
tymczasowych. Jednak nie ma polecenia interfejsu kontrolera hosta (HCI), aby ustawi¢ urzadzenie
bezposrednio w trybie ograniczonej wykrywalnosci. Uzytkownik musi to zrobi¢ posrednio. Kiedy
urzadzenie jest ustawione w tryb ograniczonej wykrywalnosci, odfiltrowuje niedopasowane kontrolery
LAC i ujawnia sie tylko tym, ktére pasuja.

o Niewykrywalne: Ustawienie urzadzenia Bluetooth w trybie niewykrywalnym zapobiega pojawianiu
sie tego urzadzenia na lisScie podczas procesu wyszukiwania urzadzen obstugujgcych technologie



Bluetooth. Pozostaje jednak widoczny dla uzytkownikow i urzadzen, ktére byly z nim wczesniej
sparowane lub znajg jego adres MAC.

Tryby parowania
Ponizej przedstawiono tryby parowania urzadzen Bluetooth.

o Tryb niemozliwy do sparowania: W trybie niemozliwym do sparowania urzgdzenie Bluetooth odrzuca
zadania parowania wysytane przez dowolne urzadzenie.

o Tryb parowania: W trybie parowania urzgdzenie Bluetooth moze akceptowa¢ zadania parowania i
nawigzywac potgczenie z urzgdzeniem, ktore zazgdato parowania.

Hakowanie Bluetootha

Hakowanie Bluetooth odnosi sie do wykorzystywania luk w implementacji stosu Bluetooth w celu
naruszenia poufnych danych w urzadzeniach i sieciach obstugujacych Bluetooth. Urzadzenia
obstugujace technologie Bluetooth taczg sie i komunikujg bezprzewodowo za posrednictwem sieci ad-
hoc, znanych jako pikosieci. Atakujgcy mogg uzyskaé informacje, hakujac docelowe urzadzenie
obstugujace technologie Bluetooth z innego urzadzenia obstugujgcego technologie Bluetooth.

Oto niektdre ataki na urzadzenia Bluetooth:

Bluesmacking: Atak Bluesmacking ma miejsce, gdy atakujgcy wysyta zbyt duzy pakiet ping do
urzadzenia ofiary, powodujgc przepetnienie bufora. Ten typ ataku jest podobny do ataku ping-of-death
przy uzyciu protokotu ICMP (Internet Control Message Protocol).

Bluejacking: Bluejacking to wykorzystanie Bluetooth do wysytania wiadomosci do uzytkownikow bez
zgody odbiorcy, podobnie jak w przypadku spamowania e-maili. Przed jakakolwiek komunikacjg
Bluetooth urzgdzenie inicjujgce potaczenie musi poda¢ nazwe wyswietlang na ekranie odbiorcy.
Poniewaz ta nazwa jest zdefiniowana przez uzytkownika, mozna jg ustawi¢ jako irytujgcg wiadomos¢
lub reklame. Sciéle méwiac, Bluejacking nie powoduje zadnych uszkodzen urzadzenia odbiorczego.
Jednak moze to by¢ irytujace i ucigzliwe dla ofiar.

Bluesnarfing: Bluesnarfing to metoda uzyskiwania dostepu do poufnych danych w urzgdzeniu
obstugujagcym technologie Bluetooth. Atakujgcy znajdujgcy sie w zasiegu celu moze uzyc
specjalistycznego oprogramowania w celu uzyskania danych przechowywanych na urzadzeniu ofiary.
Aby wykona¢ Bluesnarfing, osoba atakujgca wykorzystuje luke w protokole Object Exchange (OBEX),
ktorego Bluetooth uzywa do wymiany informacji. Atakujacy tgczy sie z celem i wykonuje operacje GET
dla plikdw o poprawnie odgadnietych lub znanych nazwach, takich jak /pb.vcf dla ksigzki telefoniczne;j
urzadzenia lub telecom /cal.vcs dla pliku kalendarza urzadzenia.

BlueSniff: BlueSniff to kod sprawdzajacy koncepcje dla narzedzia Wardriving Bluetooth. Jest to
przydatne do znajdowania ukrytych i mozliwych do wykrycia urzadzen Bluetooth. Dziata na Linuksie.

Bluebugging: Bluebugging to atak, w ktérym osoba atakujgca uzyskuje zdalny dostep do docelowego
urzadzenia obstugujgcego technologie Bluetooth bez wiedzy ofiary. W tym ataku osoba atakujaca
wyszukuje poufne informacje i moze wykonywaé ztosliwe dziatania, takie jak przechwytywanie
potfaczen telefonicznych i wiadomosci oraz przekazywanie potgczen i wiadomosci tekstowych.

Blueprinting: Blueprinting to technika oznaczania $ladow wykonywana przez atakujgcego w celu
okreslenia marki i modelu docelowego urzgdzenia obstugujacego technologie Bluetooth. Atakujgcy
zbierajg te informacje w celu stworzenia infografik modelu, producenta itp. i analizujg je w celu
ustalenia, czy urzgdzenie ma luki, ktére mozna wykorzystaé.



Btlejacking: Atak Btlejacking jest szkodliwy dla urzadzen Bluetooth o niskim zuzyciu energii (BLE).
Atakujgcy moze wachaé, blokowac i przejmowac kontrole nad transmisjg danych miedzy urzadzeniami
BLE, przeprowadzajac atak MUM. Po udanej prébie atakujgcy moze réwniez omingé mechanizmy
bezpieczenstwa i nastuchiwa¢ udostepnianych informacji. Aby przeprowadzi¢ ten atak, osoba
atakujgca musi uzy¢ niedrogiego sprzetu z wbudowanym oprogramowaniem uktadowym i drobnego
kodowania oprogramowania.

Atak KNOB: atak A Key Negotiation of Bluetooth (KNOB) umozliwia atakujgcemu ztamanie
mechanizmdéw bezpieczenstwa Bluetooth i przeprowadzenie ataku am MITM na sparowane
urzadzenia bez sledzenia. Atakujgcy wykorzystuje luke w bezprzewodowym standardzie Bluetooth i
podstuchuje wszystkie dane udostepniane w sieci, takie jak nacisniecia klawiszy, rozmowy i
dokumenty. Atak KNOB jest szczegdlnie szkodliwy dla dwdch urzadzen obstugujacych technologie
Bluetooth, ktére dzielg zaszyfrowane klucze. Atak jest przeprowadzany na protokoty komunikacji
krotkiego zasiegu Bluetooth, negocjujgc klucze szyfrujgce wymagane do wspétdzielenia miedzy
weztami w celu nawigzania pofaczenia.

Atak polegajacy na fatszowaniu adresu MAC: Atak polegajacy na fatszowaniu adresu MAC to atak
pasywny, w ktérym atakujacy fatszujg adres MAC docelowego urzadzenia obstugujacego technologie
Bluetooth w celu przechwycenia lub manipulowania danymi wysytanymi do urzadzenia docelowego.

Atak Man-in-the-Middle / podszywanie sie: W ataku MITM / podszywanie sie osoby atakujgce
manipulujg danymi przesytanymi miedzy urzadzeniami komunikujgcymi sie za posrednictwem
potaczenia Bluetooth (piconet). Podczas tego ataku urzadzenia, ktore miaty sie ze sobg sparowad,
nieSwiadomie tgczg sie z urzadzeniem atakujgcego, umozliwiajagc w ten sposdb atakujgcemu
przechwycenie i manipulowanie danymi przesytanymi w sieci piconet.

Zagrozenia Bluetooth

Podobnie jak sieci bezprzewodowe, urzadzenia Bluetooth réwniez majg rdine zagrozenia
bezpieczenstwa. Atakujgcy wykorzystujg luki w zabezpieczeniach konfiguracji urzadzen Bluetooth, aby
uzyskac dostep do poufnych informacji i sieci, do ktérej sg podtagczone. Ponizej przedstawiono niektore
zagrozenia bezpieczenstwa Bluetooth.

Woyciek kalendarzy i ksigzek adresowych: osoby atakujgce mogg ukras¢ dane osobowe uzytkownika i
wykorzystac je do ztosliwych celéw.

Podstuchiwanie urzadzen: osoby atakujgce mogg nakaza¢ smartfonowi wykonanie potgczenia z innymi
telefonami bez interakcji uzytkownika. Mogg nawet nagrywac rozmowy uzytkownika.

Wysytanie wiadomosci SMS: Terrorysci mogg wysytac fatszywe grozby bombowe do linii lotniczych za
pomocg smartfondéw legalnych uzytkownikéw.

Powodowanie strat finansowych: Hakerzy mogg wysytac¢ wiele wiadomosci MMS za pomoca telefonu
miedzynarodowego uzytkownika, co skutkuje wysokimi rachunkami telefonicznymi.

Zdalne sterowanie: Hakerzy mogg zdalnie sterowaé¢ smartfonem, aby wykonywaé potaczenia
telefoniczne lub tgczyé sie z Internetem.

Socjotechnika: atakujgcy mogg naktoni¢ uzytkownikéw Bluetooth do obnizenia bezpieczenstwa lub
wytgczenia uwierzytelniania potgczen Bluetooth w celu sparowania z nimi i kradziezy ich informacji.

Ztosliwy kod: robaki na smartfony mogg wykorzystywac potaczenie Bluetooth do replikacji i
rozprzestrzeniania sie.



Luki w protokole: Atakujgcy wykorzystujg parowanie Bluetooth i protokoty komunikacyjne do
kradziezy danych, wykonywania potgczen, wysytania wiadomosci, przeprowadzania atakéw DoS na
urzadzenie, szpiegowania telefonéw itp.

Bluejacking

Bluejacking to metoda tymczasowego przejecia smartfona poprzez wystanie do niego anonimowej
wiadomosci tekstowej za pomoca bezprzewodowego systemu sieciowego Bluetooth. Wykorzystuje
luke w zabezpieczeniach w opcjach przesytania wiadomosci w smartfonach. Zasieg dziatania urzadzen
Bluetooth klasy 2 wynosi 10 m. Smartfony z obstugg Bluetooth moga wyszukiwac inne smartfony z
obstugg Bluetooth, wysytajagc do nich wiadomosci. W bluejackingu anonimowe wiadomosci sg
wysytane do urzadzen obstugujacych technologie Bluetooth za posrednictwem protokotu OBEX.
Bluejacking mozna wykonac, wykonujgc nastepujgce kroki.

Wybierz obszar z wieloma uzytkownikami mobilnymi, na przyktad kawiarnie lub centrum handlowe.
Przejdz do kontaktow w ksigzce adresowe].

Utwdrz nowy kontakt (ten kontakt moze zostaé pdzniej usuniety).

Wpisz wiadomo$¢é w polu imienia, na przyktad ,,Czy chcesz sie ze mng umowic?”

Zapisz nowy kontakt z tekstem nazwy i bez numeru telefonu.

Wybierz ,wyslij przez Bluetooth”, co spowoduje wyszukanie dowolnego urzadzenia Bluetooth w
zasiegu.

Wybierz jeden telefon z listy urzadzen Bluetooth i wyslij kontakt.
Po otrzymaniu komunikatu , karta wystana” nastuchuj sygnatu SMS telefonu ofiary.
Rekonesans Bluetooth za pomocg BlueZ

Stos protokotédw Bluetooth umozliwia uzytkownikom tgczenie sie zinnymi urzadzeniami i wykonywanie
czynnosci. BlueZ to podobny wbudowany stos protokotéw dla systemdéw opartych na Linuksie, ktory
ma kilka domysinych narzedzi do rekonesansu Bluetooth. Poniewaz sg one dostepne w kazdym
systemie Linux, osoba atakujgca moze je wykorzystaé przy niewielkich umiejetnosciach dowédczych.
Atakujacy uzywaja narzedzi BlueZ do wykrywania urzadzen Bluetooth, wykonujac nastepujgce
czynnosci. Skonfiguruj urzadzenie Bluetooth za pomocgy ,hciconfig”: Uzyj domysinego narzedzia BlueZ
hciconfig, aby potwierdzié¢ wykrycie i aktywacje urzgdzenia Bluetooth.

Jak pokazano na powyzszym rysunku, urzgdzenie Bluetooth i jego adres MAC o nazwie hciO zostato
wykryte. Teraz uzyj nastepujacego polecenia, aby rozpoczgé proces:

hciconfig hciO up



Wyszukiwanie urzadzen Bluetooth, ktére mozna sparowaé, za pomoca ,hcitool”: osoba atakujaca
utrzymuje aktywne urzgdzenie Bluetooth i skanuje w poszukiwaniu innych urzadzen Bluetooth, ktére
przesytajg sygnaty parowania. Urzadzenia, ktére mozna sparowaé, s3 wykrywane za pomoca
nastepujgcego polecenia:

hcitool scan

Po znalezieniu urzadzen, ktére mozna sparowac, uzyj nastepujgcego polecenia, aby wyswietli¢ dalsze
informacje o wykrytych urzadzeniach:

hcitool inq

Jak pokazano na powyzszym rysunku, wyswietlana jest klasa i przesuniecie zegara. Klasa ujawnia
informacje o urzadzeniu.

Uzyj narzedzia Service Discovery Protocol (SDP), aby przeskanowac ustugi: sdptool jest wydajnym
narzedziem stuzgcym do wyszukiwania ustug oferowanych przez urzadzenie. Jego sktadnia to

sdptool browse <MAC Address>

Pinguj wszystkie dostepne urzadzenia, aby sprawdzié, czy s osiggalne za pomocg L2ping: atakujgcy ma
teraz adresy MAC dostepnych urzadzen i wysyta polecenie ping do wszystkich z nich, aby sprawdzi¢,
czy sg one dostepne lub czy mozna je wykryé za pomocga narzedzia ,,12ping”. Jego sktadnia to 12ping
<MAC ADRESS>

Wykonujac powyisze kroki, osoby atakujgce mogg zbieraé informacje, takie jak adresy MAC i ustugi
oferowane przez urzadzenia. Dzieki tym informacjom moga przeprowadzac¢ dalsze ataki.

Btlejacking za pomoca Btlejacka

BtleJack to oprogramowanie typu open source, ktére umozliwia atakujgcemu wykonanie ataku
Btlejacking przy uzyciu narzedzia sprzetowego, takiego jak micro:bit ( https://microbit.org ). Pomaga
atakujagcym wachaé, blokowaé i przejmowaé potgczenia Bluetooth. Po uzyskaniu dostepu do
pofaczenia osoba atakujgca moze przejgé kontrole, odczyta¢ i wyeksportowac poufne informacje
udostepniane miedzy podfgczonymi urzgdzeniami. Btlejacking jest wykonywany przy uzyciu
nastepujgcych krokéw. Wybierz urzgdzenia docelowe za pomocg nastepujgcego polecenia:

btlejack -d /dev/ttyACMO -d /dev/ttyACM2 -s
Za pomoca narzedzia Btlejack zajmij pozycje w promieniu 5 m od urzadzen docelowych.

Przechwytywanie juz ustanowione (na zywo), a takze nowy Bluetooth o niskim zuzyciu energii (BLE)
potaczenia za pomocy nastepujgcych polecen.

Sniffowanie istniejgcego potaczenia:

btlejack -s



Wyszukiwanie nowych potaczen:

btlejack -c any

Po przechwyceniu pofaczenia wykonaj operacje zagtuszania w nastepujgcy sposob

btlejack -f 0x129f3244 —j

Rozpocznij przejmowanie potfaczenia za pomocg nastepujgcego polecenia:

btiejack -f 0x9¢68fd30 -t -m OxIfffffffff

Przechwycone dane mozna przekonwertowac¢ do formatu pcap za pomoca nastepujgcego polecenia:
btlejack -f Oxac56bcl2 -x nordic -o capture.nordic.pcap

tamanie szyfrowania BLE za pomoc3 crackle

Technologia Bluetooth Low Energy (BLE) jest wdrazana w nowoczesnych urzadzeniach i gadzetach
bezprzewodowych, takich jak czujniki, telefony komérkowe, samochody, beacony i zegarki fitness.
Proces wymiany danych i parowania w urzadzeniach BLE moze przebiega¢ dwuetapowo. W pierwszej
fazie urzadzenia wymieniajg sie informacjami o swoich typach i mozliwosciach, aby ustali¢ najlepszy
mozliwy sposdb nawigzania pofaczenia. Druga faza jest fazg kluczowa, ktéra obejmuje ustanowienie i
wymiane klucza. Atakujgcy mogg uzywac narzedzi takich jak crackle, ktére sg ukierunkowane gtéwnie
na drugg faze, aby wtamac sie i uzyskac dostep do urzadzenia docelowego.

crackle

Crackle wykorzystuje luke w procesie parowania BLE, ktéra umozliwia atakujgcemu odgadniecie lub
bardzo szybkie uzycie klucza tymczasowego (TK). Dzieki TK i innym danym zebranym z procesu
parowania mozna zebraé klucz krétkoterminowy (STK), a pdzniej klucz dtugoterminowy (LTK). Dzieki
STK i LTK mozna odszyfrowaé cata komunikacje miedzy urzadzeniami nadrzednymi i podrzednymi.
crackle dziata w dwdch trybach.

o Ztamac tryb TK

Ten tryb dziata podczas fazy parowania BLE, w ktdrej narzedzie prébuje brutalnie wymusi¢ TK. W tym
celu narzedzie wymaga pliku PCAP zawierajgcego wszystkie zdarzenia parowania BLE. Uruchom
nastepujgce polecenie, aby sprawdzié, czy wszystkie pakiety parowania sg obecne w pliku PCAP,
uzywajac argumentu -i:

S crackle -i <file.pcap>

crackle sprawdza aktywne pofaczenia, a nastepnie okresla potgczenia podatne na naruszenie, jak
pokazano na zrzucie ekranu.

Zaszyfrowane dane pcap mozna odszyfrowaé, dodajac opcje -o za pomoca nastepujacego polecenia:
S crackle -i <plik.pcap> -o <output.pcap>
o Deszyfrowanie za pomocg LTK

W tym trybie, aby odblokowaé zaszyfrowane dane, crackle wymaga wartosci LTK, ktora jest liczbg
szesnastkowg 128, oraz pliku PCAP zawierajacego pakiety LL_ENC_REQ i LL_ENC_RSP. Uruchom
nastepujgcg komende z opcjami -iand -1, ktére pomagajg w weryfikacji danych w pliku:

S crackle -i <file.pcap> -1 <LTK>



Zrzut ekranu pokazuje dostepnos$¢ dziewieciu zaszyfrowanych pakietéw, z ktérych szes¢ mozna
odszyfrowac.

Analyzing co

Y2

(public) -> yy:yy:yy:yy:yy:yy (public

XXX XX XX IXX XX
Found @ encrypted packets

Decrypted 6 packets

Specify an output file with -0 to decrypt packets

Uruchom nastepujgce polecenie, aby odszyfrowaé pakiety i zapisac je w pliku PCAP przy uzyciu opcji -
o:

S crackle -i <plik.pcap> -o <out.pcap> -1 <LTK>
Narzedzia hakerskie Bluetooth
BluetoothView

BluetoothView to narzedzie, ktdre monitoruje aktywnos$¢ urzadzen Bluetooth w poblizu. Dla kazdego
wykrytego urzadzenia Bluetooth wyswietla informacje, takie jak nazwa urzadzenia, adres Bluetooth,
gtéwny typ urzadzenia, drugorzedny typ urzadzenia, czas pierwszego wykrycia i czas ostatniego
wykrycia. Moze réwniez dostarczy¢ powiadomienie, gdy zostanie wykryte nowe urzadzenie Bluetooth.

Oto kilka dodatkowych narzedzi hakerskich Bluetooth:

e BTCrawler ( http://petronius.sourceforge.net )

e BlueScan (http://bluescanner.sourceforge.net)

e Bluetooth Scanner - btCrawler ( https://play.google.com)
e Bluedevil (https://github.com)

¢ Blueman (https://github.com)

Srodki zaradcze w przypadku atakéw bezprzewodowych

W poprzednich sekcjach wyjasniono, w jaki sposéb osoby atakujgce wiamujg sie do sieci
bezprzewodowych w celu uzyskania poufnych danych. Etyczny haker pracuje nad zwiekszeniem
bezpieczenstwa sieci bezprzewodowej. Aby zabezpieczy¢ sie¢ bezprzewodowa, wazne jest wdrozenie
i przyjecie odpowiednich srodkow zaradczych. W tej sekcji wymieniono srodki zaradcze i najlepsze
praktyki dotyczgce bezpieczenstwa sieci bezprzewodowej.

Warstwy zabezpieczen sieci bezprzewodowej

Bezprzewodowy mechanizm bezpieczenstwa ma szes¢ warstw. To warstwowe podejscie zwieksza
zakres ochrony sieci przed atakiem i zwieksza mozliwos¢ ztapania atakujgcego. Ponizszy rysunek
przedstawia strukture warstw zabezpieczen sieci bezprzewodowe;.
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Bezpieczenstwo sygnatu bezprzewodowego: W sieciach bezprzewodowych sie¢ i widmo RF w
Srodowisku powinny by¢ stale monitorowane i zarzgdzane w celu identyfikacji zagrozen i Swiadomosci.
Bezprzewodowy system wykrywania wtaman (WIDS) analizuje i monitoruje widmo RF. Generowanie
alarméw pomaga wykrywaé nieautoryzowane urzadzenia bezprzewodowe, ktdre naruszajg zasady
bezpieczenstwa sieci. Dziatania takie jak zwiekszone wykorzystanie przepustowosci, zaktécenia RF i
nieznane nieuczciwe bezprzewodowe punkty dostepowe mogg wskazywaé na ztosliwego intruza w
sieci. Ciggte monitorowanie sieci to jedyny srodek, ktéry moze zapobiec takim atakom i zabezpieczy¢
sied.

Bezpieczenstwo potgczenia: Uwierzytelnianie poszczegdlnych ramek/pakietow zapewnia ochrone
przed atakami MUM. Uniemozliwia atakujgcemu podstuchiwanie danych, gdy dwéch prawdziwych
uzytkownikéw komunikuje sie ze sobg, zabezpieczajgc w ten sposdb potaczenie.

Bezpieczenstwo urzadzen: zaréwno zarzadzanie lukami w zabezpieczeniach, jak i poprawkami sg
waznymi sktadnikami infrastruktury bezpieczenstwa.

Ochrona danych: Algorytmy szyfrowania, takie jak WPA3, WPA2 i AES, mogg chroni¢ dane.

Ochrona sieci: Silne uwierzytelnianie gwarantuje, ze tylko autoryzowani uzytkownicy uzyskajg dostep
do sieci.

Ochrona uzytkownikow koricowych: Nawet jesli atakujgcy powigzat sie z punktami dostepowymi,
osobiste zapory zainstalowane w systemach uzytkownikéw kornicowych w sieci WLAN uniemozliwiajg
atakujgcemu dostep do plikdw.

Obrona przed tamaniem WPA/WPA2/WPA3
Hasta

Jedynym sposobem na ztamanie WPA jest wachanie hasta PMK zwigzanego z procesem
uwierzytelniania ,,uzgadniania”. Jesli to hasto jest wyjatkowo skomplikowane, jego ztamanie bedzie
prawie niemozliwe. W celu zabezpieczenia haset mozna zastosowad nastepujgce srodki.

o Wybierz losowe hasto, ktére nie sktada sie ze stéw ze stownika.



o0 Wybierz ztozone hasto o dtugosci co najmniej 20 znakdw i zmieniaj je w regularnych odstepach czasu.
o Uzywaj stéw Diceware lub menedzera haset, aby zabezpieczy¢ hasta.

Ustawienia klienta

o Uzywaj tylko WPA2 z szyfrowaniem AES/CCMP.

o Ustaw odpowiednie ustawienia klienta (np. zweryfikuj serwer, podaj adres serwera i nie pytaj o nowe
serwery).

o Regeneruj klucze dla kazdego nowego potgczenia.
Dodatkowe elementy sterujace
o Zapewnij okresowe aktualizacje oprogramowania sprzetowego urzadzen bezprzewodowych.

o Korzystaj z technologii wirtualnej sieci prywatnej (VPN), takich jak zdalny dostep VPN, extranet VPN
i intranet VPN.

o Zaimplementuj protokoty, takie jak IPsec i SSL/TLS, aby zapewnié bezpieczng komunikacje

o Zaimplementuj rozwigzanie kontroli dostepu do sieci (NAC) lub ochrony dostepu do sieci (NAP), aby
uzyskaé dodatkowa kontrole nad tgcznoscig uzytkownikéw koricowych

Obrona przed atakami KRACK
Ponizej przedstawiono niektére srodki zaradcze zapobiegajgce atakom KRACK.
Zaktualizuj wszystkie routery i urzgdzenia Wi-Fi za pomocg najnowszych poprawek bezpieczenistwa.

Wiacz automatyczne aktualizacje dla wszystkich urzadzen bezprzewodowych i zaktualizuj
oprogramowanie sprzetowe urzadzenia.

Unikaj korzystania z publicznych sieci Wi-Fi.

Przegladaj tylko zabezpieczone strony internetowe i nie uzyskuj dostepu do wrazliwych zasobdw, gdy
urzadzenie jest podtgczone do niezabezpieczonej sieci.

Jesli istniejg urzadzenia loT, skontroluj urzadzenia i nie tacz sie z niezabezpieczonymi routerami Wi-Fi.
Zawsze wiaczaj rozszerzenie HTTPS Everywhere.

Wiacz uwierzytelnianie dwusktadnikowe.

Uzyj VPN, aby zabezpieczyé przesytane informacje.

W sieciach bezprzewodowych zawsze uzywaj protokotu zabezpieczern Wi-Fi Protected Access 3
(WPA3).

Wytacz szybki roaming i tryb repeatera w urzadzeniach bezprzewodowych, aby poprawi¢ tagodzenie
atakow KRACK.

Uzyj licznika powtdrzen klucza EAPOL, aby upewni¢ sie, ze punkt dostepowy rozpoznaje tylko ostatnig
wartos¢ przeciwng.

Korzystaj z zapasowego potgczenia przewodowego (Ethernet) lub mobilnej transmisji danych
natychmiast po wykryciu podatnosci na ataki KRACK.



Korzystaj z alternatywnych routeréw innych firm zamiast routeréw dostarczonych przez dostawce
ustug internetowych, jesli nie zapewniajg one wystarczajgcych poprawek zabezpieczen.

Obrona przed atakami alternatywnymi

Najwazniejszg zalecang metodg obrony sieci przed atakami ALTEr jest szyfrowanie zapytan DNS z
zachowaniem odpowiednich standardéw bezpieczeristwa. Aby wdrozy¢ ten $rodek, firma Cisco we
wspotpracy z firmg Apple opracowata aplikacje o nazwie ,Cisco Security Connectors”, ktéra
uniemozliwia klientom wchodzenie na niezamierzone strony internetowe. Ta aplikacja szyfruje
zapytania DNS i faduje je do Cisco Umbrella (blok wywiadowczy) w celu dalszej weryfikacji. Chroni sie¢
przed przejeciem na poziomie IP, jak rowniez na poziomie DNS. W celu obrony przed atakami ALTER
mozna zastosowac nastepujgce srodki zaradcze.

Szyfruj zapytania DNS i uzywaj tylko zaufanych programdéw rozpoznawania nazw DNS.
Rozwigz zapytania DNS przy uzyciu protokotu HTTPS.
Uzyskuj dostep tylko do stron internetowych z potgczeniami HTTPS.

Uzywaj DNS przez Transport Layer Security (TLS) lub DNS przez datagram TLS (DTLS) do szyfrowania
ruchu DNS i ochrony integralnosci.

Zaimplementuj RFC 7858/RFC 8310, aby zapobiec atakom polegajgcym na fatszowaniu DNS. Moze
rowniez zwiekszy¢ szyfrowanie i inteligentne zasady rozpoznawania nazw.

Dodaj kod uwierzytelniania wiadomosci (MAC) do pakietéw ptaszczyzny uzytkownika.

Uzyj protokotu DNSCrypt do uwierzytelnienia komunikacji miedzy klientem DNS a programem
rozpoznawania nazw DNS.

Uzywaj narzedzi urzagdzen mobilnych, takich jak Zimperium, do wykrywania phishingu i innych atakéw
ze ztosliwych witryn.

Uzywaj prawidtowych parametréw HTTPS, takich jak HSTS, aby unikng¢ przekierowania na ztosliwg
strone internetowa.

Uzyj wirtualnego tunelu sieciowego z ochrong integralnosci i uwierzytelnianiem punktéw koricowych.
Korzystaj z potaczen sieciowych 5G, aby zapobiega¢ atakom ALTEr.

Obrona przed fatszowaniem GNSS

Ponizej przedstawiono $rodki zaradcze do wykrywania fatszowania GNSS i obrony przed nim:

Wdréz metody obronne podczas przetwarzania sygnatdéw. Chociaz sygnaty w GNSS po stronie
odbiornika sg przetwarzane w kilku etapach, fatszywe sygnaty mozna monitorowac i wykrywac na
podstawie ich bezwzglednej mocy sygnatu, efektu Dopplera sygnatu, wartosci szczytowych sygnatu i
odchylenia zegara.

Wdrozenie metod kryptograficznych GNSS, takich jak szyfrowanie rozproszonego kodu (SCE),
uwierzytelnianie/szyfrowanie komunikatow nawigacyjnych (NMA/NME) i TESLA, aby zapobiec
odtworzeniu btednego kodu atakujacego.

Skoreluj synchronizacje GNSS z innymi Zrédtami synchronizacji, takimi jak inercyjne jednostki
pomiarowe (IMU), ktére weryfikujg dane GNSS.



Wdréz urzadzenia obronne, takie jak anteny i widma radiowe, chronigce przed atakami
oprogramowania.

Wdréz przetwarzanie przestrzenne z adaptacyjnym przetwarzaniem przestrzenno-czasowym (STAP),
ktére pomaga zapobiegaé zaktdceniom i replikom wielosciezkowym.

Wykrywanie i blokowanie nieuczciwych punktéw dostepowych
Wykrywanie nieuczciwych punktéw dostepowych

Skanowanie RF: Punkty dostepowe o zmienionym przeznaczeniu, ktére wykonujg jedynie
przechwytywanie i analize pakietéw (czujniki RF), s3 podtgczane do catej sieci przewodowej w celu
wykrywania i ostrzegania administratora sieci WLAN o wszelkich urzadzeniach bezprzewodowych
dziatajgcych w okolicy.

Skanowanie punktéw dostepowych: punkty dostepowe, ktére majg funkcje wykrywania sasiednich
punktéw dostepowych, udostepniajg dane za posrednictwem MIBS i interfejsu sieciowego.

Wejscia przewodowe: oprogramowanie do zarzgdzania siecig wykorzystuje te technike do wykrywania
nieuczciwych punktow dostepowych. To oprogramowanie wykrywa urzadzenia podtgczone do sieci
LAN, w tym Telnet, SNMP i Cisco Discovery Protocol (CDP), przy uzyciu wielu protokotow.

Blokowanie nieuczciwych punktéw dostepowych

Odmow ustugi bezprzewodowej nowym klientom, przeprowadzajac atak typu ,,odmowa ustugi” (DoS)
na nieuczciwy punkt dostepowy.

Zablokuj port przetgcznika, do ktérego podtgczony jest punkt dostepowy lub recznie zlokalizuj punkt
dostepowy i fizycznie usun go z sieci LAN.

Obrona przed atakami bezprzewodowymi

Najlepsze praktyki dotyczace konfiguracji

0 Zmiana domyslnego SSID po konfiguracji WLAN,

o Ustaw hasto dostepu do routera i wtgcz ochrone firewall,

o Wytacz rozgtaszanie SSID.

o Wytgcz zdalne logowanie do routera i administracje bezprzewodowg,

o Wtacz filtrowanie adreséw MAC w punktach dostepowych lub routerach,

0 Wiacz szyfrowanie w punktach dostepowych i czesto zmieniaj hasta,

o Zamknij wszystkie nieuzywane porty, aby zapobiec atakom na punkty dostepowe.
o Oddziel sie¢, aby upewnic sie, ze goscie nie majg dostepu do sieci prywatnej.

o Korzystaj z zamknietych sieci i podawaj SSID pracownikom, zamiast pozwala¢ im wybierac go z listy
rozgtoszeniowe;.

o Wytgcz protokdt dynamicznej konfiguracji hosta (DHCP) i polegaj na statycznych adresach IP.

0 Wytacz protokot prostego zarzadzania siecig (SNMP). Jezeli jest to wymagane, skonfiguruj ustawienia
na najmniejsze uprawnienia,



0 Zmien domysiny adres IP konsoli routera.
Najlepsze praktyki dotyczace ustawien SSID

o Uzywaj maskowania SSID, aby niektére domysine wiadomosci bezprzewodowe nie rozgtaszaty
identyfikatora SSID wszystkim.

o Nie uzywaj identyfikatora SSID, nazwy firmy, nazwy sieci ani zadnych tatwych do odgadniecia ciggéw
w hastach.

0 Umiesc¢ zapore ogniowa lub filtr pakietéw miedzy punktem dostepowym a firmowym intranetem.
o Ogranicz moc sieci bezprzewodowej, aby nie mozna jej byto wykry¢ poza granicami organizacji.

o Regularnie sprawdzaj urzadzenia bezprzewodowe pod katem probleméw z konfiguracjg lub
konfiguracja.

o Zaimplementuj dodatkowg technike szyfrowania ruchu, taka jak IPsec przez sie¢ bezprzewodowsa.

o Zmodyfikuj identyfikator SSID za pomocg unikalnych znakéw i tancuchdw, zamiast uzywac
domysinego identyfikatora SSID producenta.

o Uzyj oddzielnego identyfikatora SSID dla gosci, aby odizolowac ich od sieci organizacyjne;j.

o Podziel sie¢ organizacyjng na wiele stref z wtasnymi identyfikatorami SSID, aby zmniejszy¢ poziom
wykorzystania podczas atakéw.

0 Zawsze utrzymuj rozgtaszanie SSID urzadzen bezprzewodowych organizacji w trybie ukrytym.
Najlepsze praktyki dotyczace uwierzytelniania

o Wybierz WPA2-Enterprise z uwierzytelnianiem 802.Ix zamiast WPA lub WEP.

o Implementuj WPA2/WPA3-Enterprise tam, gdzie to mozliwe,

o Wytgcz sie¢, gdy nie jest wymagana.

o Umies¢ bezprzewodowe punkty dostepowe w bezpiecznym miejscu.

o Aktualizuj sterowniki wszystkich urzadzen bezprzewodowych.

o Uzyj scentralizowanego serwera do uwierzytelniania.

o Aby temu zapobiec, wtgcz weryfikacje serwera po stronie klienta przy uzyciu uwierzytelniania 802.IX
Ataki MITM.

Wiacz uwierzytelnianie dwusktadnikowe jako dodatkowa linie obrony.

Wdrazaj systemy  wykrywania  nieuczciwych  punktéw  dostepowych lub  systemy
zapobiegania/wykrywania wtaman bezprzewodowych, aby zapobiegaé atakom bezprzewodowym.

Obrona przed hakowaniem Bluetooth

Bluetooth dziata w jednym z czterech trybow bezpieczenstwa. Urzgdzenia Bluetooth przyjmujace tryb
bezpieczenstwa 1 majg bardzo niski poziom bezpieczenstwa, narazajac siebie i sie¢ na ataki. Stan
zabezpiecze poprawia sie wraz ze wzrostem numeru trybu zabezpieczen. W celu ustanowienia
parowania Bluetooth miedzy zgtaszajgcym (nadawcg) a weryfikatorem (odbiorcg), tryby
bezpieczenstwa 2 i 3 implementujg technike parowania osobistego numeru identyfikacyjnego (PIN),



podczas gdy tryb bezpieczenstwa 4 implementuje technike prostej bezpiecznej analizy sktadniowej
(SSP). Urzadzenia Bluetooth, ktére wykorzystujg tryb bezpieczenstwa 4, uniemozliwiajg hakerom
uzyskanie dostepu do urzadzenia lub sieci Bluetooth. Ponizej przedstawiono niektére srodki zaradcze
w celu obrony przed hakowaniem Bluetooth.

Uzywaj nieregularnych wzordow jako kodéw PIN podczas parowania urzagdzenia. Kombinacje klawiszy
nie powinny nastepowadé po sobie na klawiaturze.

Utrzymuj Bluetooth w stanie wytgczonym i wigczaj go tylko wtedy, gdy jest to konieczne. Wytacz
Bluetooth natychmiast po zakoriczeniu zamierzonego zadania.

Utrzymuj urzadzenie w trybie niewykrywalnym (ukrytym).
Nie akceptuj zadnych nieznanych lub nieoczekiwanych présb o sparowanie.

Regularnie sprawdzaj wszystkie sparowane urzgdzenia w przesztosci i usuwaj podejrzane sparowane
urzadzenia.

Zawsze wiaczaj szyfrowanie podczas nawigzywania pofaczenia Bluetooth.

Ustaw zasieg sieci urzadzenia obstugujgcego technologie Bluetooth na najnizszy i przeprowadzaj
parowanie tylko w bezpiecznym obszarze.

Zainstaluj oprogramowanie antywirusowe obstugujgce oprogramowanie zabezpieczajgce oparte na
hoscie na urzadzeniach obstugujacych technologie Bluetooth.

Zmien domysine ustawienia urzadzenia obstugujacego technologie Bluetooth na najlepszy standard
bezpieczenstwa.

Uzywaj szyfrowania tacza dla wszystkich potaczen Bluetooth.

Jesli uzywanych jest wiele potaczen bezprzewodowych, upewnij sie, ze na kazdym taczu w tancuchu
komunikacyjnym wtgczone jest szyfrowanie.

Unikaj udostepniania poufnych informacji za posrednictwem urzadzen obstugujacych technologie
Bluetooth.

Wytacz automatyczne potaczenia z publicznymi sieciami Wi-Fi, aby chronic urzadzenia Bluetooth przed
niezabezpieczonymi zrédtami.

Aktualizuj oprogramowanie i sterowniki urzagdzen Bluetooth oraz regularnie zmieniaj hasta.
Uzyj VPN do bezpiecznych potaczen miedzy urzgdzeniami Bluetooth.

Wytgcz uprawnienia dostepu Bluetooth do aplikacji natychmiast po zakoriczeniu zamierzonego
zadania.

Bezprzewodowe narzedzia bezpieczenstwa

W poprzedniej sekcji oméwiono najlepsze praktyki i srodki zaradcze w celu zabezpieczenia sieci WLAN.
Etyczni hakerzy mogg réwniez uzywac¢ zautomatyzowanych narzedzi bezpieczenstwa sieci
bezprzewodowych do utrzymywania bezpieczeristwa w sieciach bezprzewodowych. W tej sekgji
przedstawiono rézne narzedzia zabezpieczajgce sie¢ bezprzewodowa.

Bezprzewodowe systemy zapobiegania wtamaniom



Bezprzewodowy system zapobiegania wtamaniom (WIPS) to urzadzenie sieciowe, ktdre monitoruje
widmo radiowe w celu wykrywania punktéw dostepowych (wykrywanie wtaman) bez zgody hosta w
pobliskich lokalizacjach. Moze réwniez automatycznie wdrazaé srodki zaradcze. WIPS chronig sieci
przed zagrozeniami bezprzewodowymi i zapewniajg administratorom mozliwosé wykrywania réznych
atakdw sieciowych i zapobiegania im.

Wdrozenie WIPS

WIPS sktada sie z kilku komponentdow, ktdre wspdtpracujg ze sobg, tworzac ujednolicone rozwigzanie
do monitorowania bezpieczenstwa. Wdrozenie WIPS firmy Cisco obejmuje nastepujace funkcje
komponentow:

Punkty dostepowe w trybie monitorowania: ten tryb zapewnia ciagte skanowanie kanatéw z
mozliwoscig wykrywania atakow i przechwytywania pakietow.

Silnik ustug mobilnosci (uruchamiajacy ustuge bezprzewodowego IPS): Jest to centralny punkt agregacji
alarmow ze wszystkich kontroleréw i ich odpowiednich bezprzewodowych punktéw dostepowych IPS
w trybie monitorowania. Informacje o alarmach i pliki sledcze sg przechowywane w systemie w celu
archiwizacji.

Punkty dostepowe w trybie lokalnym: Ten tryb zapewnia klientom ustugi bezprzewodowe oprécz
skanowania nieautoryzowanych i lokalizacyjnych z podziatem czasu.

Kontrolery bezprzewodowej sieci LAN: te kontrolery przekazujg informacje o ataku z
bezprzewodowych punktéw dostepowych IPS w trybie monitorowania do MSE i przesytajg parametry
konfiguracyjne do punktéw dostepowych.

Bezprzewodowy system sterowania: Zapewnia srodki do konfigurowania bezprzewodowej ustugi IPS
w MSE, wysytania bezprzewodowych konfiguracji IPS do kontrolera i ustawiania punktéw dostepowych
w trybie monitora bezprzewodowego IPS. Jest réwniez uzywany do przeglagdania bezprzewodowych
alarméw IPS, analizy $ledczej, raportowania i uzyskiwania dostepu do encyklopedii zagrozen.

Narzedzia audytu bezpieczenstwa Wi-Fi
Cisco Adaptive Wireless IPS

Cisco Adaptive Wireless Intrusion Prevention System (IPS) oferuje zaawansowane zabezpieczenia sieci
do dedykowanego monitorowania i wykrywania anomalii w sieci bezprzewodowej,
nieautoryzowanego dostepu i atakéw radiowych. Rozwigzanie to, w petni zintegrowane z Cisco Unified
Wireless Network, zapewnia zintegrowany wglad i kontrole w catej sieci, bez potrzeby stosowania
rozwigzania naktadkowego. Adaptive WIPS zapewnia wykrywanie i tagodzenie zagrozen w sieci
bezprzewodowej przed ztosliwymi atakami i lukami w zabezpieczeniach. Zapewnia takze specjalistom
ds. bezpieczernstwa mozliwos¢ wykrywania, analizowania i identyfikowania zagrozenia
bezprzewodowego.

Oto kilka dodatkowych narzedzi do audytu bezpieczerstwa Wi-Fi:
AirMagnet WiFi Analyzer PRO (https://www.netolly.com)
RFProtect (https://www.orubonetworks.com)

Fern Wifi Cracker (https://github.com)

OSWA-Assistant (https://securitystortshere.org )



BoopSuite (https://github.com)
Wi-Fi IPS

Wi-Fi IPS blokujg zagrozenia bezprzewodowe, automatycznie skanujgc, wykrywajgc i klasyfikujgc
nieautoryzowany dostep bezprzewodowy i nieuczciwy ruch do sieci, zapobiegajgc w ten sposdb
sgsiadujgcym uzytkownikom lub wykwalifikowanym hakerom uzyskanie nieautoryzowanego dostepu
do zasobéw sieci Wi-Fi.

WatchGuard Wi-Fi Cloud WIPS

WatchGuard Wi-Fi Cloud WIPS chroni przed nieautoryzowanymi urzgdzeniami i nieuczciwymi
aplikacjami, zapobiega ztym blizniakom i blokuje zto$liwe ataki, takie jak ataki DoS, z niemal zerowa
liczba fatszywych alarmow, zapewniajac jednoczesnie wysoka wydajnosé tgcznosci bezprzewodowe;.

Ponizej przedstawiono kilka dodatkowych narzedzi zapobiegania wtamaniom bezprzewodowym:
Extreme AirDefense (https://www.extremenetworks.com)

SonicWall SonicPoint N2 (https://www.sonicwoll.com)

Menedzer sieci bezprzewodowej SonicPoint (https://www.sonicwoll.com)

Network Box IDP (https://www.network-box.com)

Zapory nowej generacji FortiGate (NGFW) (https://www.fortinet.com)

Narzedzia planowania predykcyjnego Wi-Fi

Narzedzia planowania predykcyjnego Wi-Fi stuzg do planowania, wdrazania, monitorowania,
rozwigzywania problemoéw i tworzenia raportow dotyczacych sieci bezprzewodowych z centralnej
lokalizacji.

Planer AirMagnet

AirMagnet Planner to narzedzie do planowania sieci bezprzewodowej, ktére uwzglednia materiaty
budowlane, przeszkody, konfiguracje punktéw dostepowych, uktady anten i kilka innych zmiennych,
aby zapewni¢ niezawodng mape predykcyjng sygnatu i wydajnosci Wi-Fi.

Oto kilka dodatkowych narzedzi do planowania predykcyjnego Wi-Fi:
Cisco Prime Infrastructure (https://www.cisco.com)

Ekahau Pro (https://www.ekohou.com)

TamoGraph Site Survey (https://www.tomos.com)

NetSpot (https://www.netspotopp.com)

Wi-Fi Designer (https://www.combiumnetworks.com)

Narzedzia do skanowania luk w zabezpieczeniach sieci Wi-Fi

Specjalisci ds. bezpieczenstwa uzywajg narzedzi do skanowania pod katem luk w zabezpieczeniach sieci
Wi-Fi w celu okreslenia stabych punktéw w sieciach bezprzewodowych i zabezpieczenia ich przed
wystgpieniem atakow.

Zenmapa



Zenmap to wieloplatformowy graficzny interfejs uzytkownika dla skanera bezpieczeristwa Nmap, ktéry
jest przydatny do skanowania luk w sieciach bezprzewodowych. To narzedzie zapisuje skany w
poszukiwaniu luk w zabezpieczeniach jako profile, aby byty uruchamiane wielokrotnie. Wyniki
ostatnich skandw sg przechowywane w bazie danych z mozliwoscig wyszukiwania.

Oto kilka dodatkowych narzedzi do skanowania luk w zabezpieczeniach sieci Wi-Fi:
Nessus Pro (https://www.tenoble.com)

Network Security Toolkit ( https://networksecuritytoolkit.org )

Nexpose (https://www.ropid7.com)

Penetrator Vulnerability Scanner (https://www.secpoint.com)

SILICA (http://www.immunityinc.com)

Narzedzia bezpieczenstwa Bluetooth

Zapora sieciowa Bluetooth

FruitMobile Bluetooth Firewall chroni urzadzenia z Androidem przed wszystkimi rodzajami atakéw
Bluetooth. Wyswietla alerty, gdy wystepujg dziatania Bluetooth. Umozliwia takze uzytkownikowi
skanowanie urzadzenia i wykrywanie aplikacji z funkcjami Bluetooth.

Oto kilka dodatkowych narzedzi zabezpieczajacych Bluetooth:
e BlueMaho (https://github.com)

e Btscanner ( https://packages.debian.org )

e SecureTether (https://play.google.com)

e AccessPro Bluetooth (https://play.google.com)

e Bluetooth Inspector (https://apps.appie.com)

Narzedzia bezpieczenstwa Wi-Fi dla urzadzen mobilnych
ARP Guard

ARP Guard zapewnia ochrone przed atakami sieciowymi, takimi jak fatszowanie ARP i zatruwanie ARP.
Zapewnia funkcje automatycznego wytagczania Wi-Fi po wykryciu ataku w trybie innym niz root.

Safe Connect VPN: bezpieczne Wi-Fi

Safe Connect VPN: Secure Wi-Fi pozwala uzytkownikowi aktywowaé bezpieczne i bezpieczne
potaczenie VPN dla wszystkich swoich urzadzen podczas korzystania z publicznych hotspotow Wi-Fi.
Maskuje adres IP uzytkownika przed cyberprzestepcami korzystajgcymi z hotspotéw VPN,
zapewniajgc, ze dziatania online pozostajg zardwno prywatne, jak i bezpieczne.

Wifi Inspector

Wifi Inspector wyszukuje wszystkie urzgdzenia podtgczone do sieci (zaréwno przewodowej, jak i Wi-Fi,
w tym konsole, telewizory, komputery PC, tablety i telefony), podajac odpowiednie dane, takie jak
adresy IP, nazwy producentdw, nazwy urzadzen i adresy MAC. To narzedzie moze obstugiwaé
urzadzenia uzyskujgce dostep do danych. Pozwala takze na zapisanie listy znanych urzadzen z
niestandardowymi nazwami i szybkie odnajdywanie intruzéw.



Oto kilka dodatkowych narzedzi zabezpieczajgcych Wi-Fi dla urzagdzen mobilnych:
Secure Wi-Fi (https://play.google.com)

Hotspot Shield (https://play.google.com)

Fing - narzedzia sieciowe ( https://play.google.com)

Net Master (https://play.google.com)

WIFI PASSWORD (https://play.google.com)

Podsumowanie modutu

W tym module omoéwiliSmy koncepcje sieci bezprzewodowych oraz rézne typy technologii szyfrowania
bezprzewodowego. OmowiliSmy rdéwniez szczegétowo rdine zagrozenia bezprzewodowe i
metodologie hakowania bezprzewodowego, obejmujacg wykrywanie Wi-Fi, mapowanie GPS, analize
ruchu bezprzewodowego, przeprowadzanie atakdéw bezprzewodowych i tamanie szyfrowania Wi-Fi.
Modut ten ilustruje réwniez rézne narzedzia do hakowania bezprzewodowego. Ponadto omoéwilismy
koncepcje hakowania Bluetooth i metody hakowania urzadzen Bluetooth za pomocg réznych narzedzi
hakerskich Bluetooth. Ponadto omdéwilismy rézne srodki zaradcze zapobiegajace prébom hakowania
sieci bezprzewodowych przez cyberprzestepcédw. Na koniec w tym module przedstawiono szczegétowg
dyskusje na temat zabezpieczania sieci bezprzewodowych za pomocg narzedzi bezpieczenstwa
bezprzewodowego. W nastepnym module oméwimy szczegdétowo, w jaki sposdb osoby atakujace, a
takze etyczni hakerzy i pentesterzy przeprowadzajg mobilne hakowanie w celu przejecia urzadzen
mobilnych.



