Hakowanie loT i OT
Cele ksztatcenia

Internet przedmiotéw (loT) wyewoluowat z konwergencji technologii bezprzewodowej, systemdw
mikroelektromechanicznych, mikroustug i Internetu. Rozwigzania loT znajdujg zastosowanie w réznych sektorach
przemystu, w tym w stuzbie zdrowia, zarzadzaniu budynkami, rolnictwie, energetyce i transporcie. Wiele
organizacji napedza transformacje loT. Urzgdzenia loT, takie jak urzgdzenia ubieralne, urzadzenia przemystowe,
potaczone urzadzenia elektroniczne, inteligentne sieci i inteligentne pojazdy, staja sie czescig potaczonych sieci.
Urzadzenia te generuja ogromne ilosci danych, ktdére sg gromadzone, analizowane, rejestrowane i
przechowywane w sieciach. LoT wprowadzito szereg nowych technologii wraz z powigzanymi mozliwosciami do
naszego codziennego zycia. Poniewaz technologia loT jest ewoluujgcy technologia, niedojrzatos¢ technologii i
ustug dostarczanych przez réinych dostawcéw bedzie miata szeroki wptyw na organizacje, prowadzac do
ztozonych problemoéw zwigzanych z bezpieczeristwem. Bezpieczenstwo loT jest trudne do zapewnienia, poniewaz
urzadzenia wykorzystujg proste procesory i uproszczone systemy operacyjne, ktére moga nie obstugiwac
wyrafinowanych podejs¢ do bezpieczenstwa. Organizacje uzywajgce tych urzadzen jako czesci swojej sieci musza
chroni¢ zaréwno urzadzenia, jak i informacje przed atakujacymi. Poniewaz przedsiebiorstwa przemystowe
cyfryzujg swoje obiekty przemystowe w celu zwiekszenia wydajnosci operacyjnej poprzez tgcznosé internetowq i
zdalny dostep do danych, muszg w coraz wiekszym stopniu koncentrowaé sie na bezpieczenstwie
cybernetycznym, aby tagodzi¢c nowe zagrozenia i problemy zwigzane z bezpieczernistwem wynikajace z
konwergencji technologii operacyjnych i informatycznych (OT-IT). Organizacje muszg zrozumiec¢ krajobraz
cyberzagrozen, infrastruktury przemystowej i biznesu. Przed wdrozeniem zasad i S$rodkéw kontroli
cyberbezpieczenstwa organizacje muszg zidentyfikowacd i ustali¢ priorytety kluczowych ryzyk i zagrozen, ktére
beda miaty najwiekszy wptyw na ich dziatalno$¢. Gtéwnym celem tego modutu jest wyjasnienie potencjalnych
zagrozen dla platform loT i OT oraz przedstawienie wskazéwek dotyczacych zabezpieczania urzadzen IoT i
infrastruktury OT przed zmieniajgcymi sie zagrozeniami i atakami.

Koncepcje Internetu Rzeczy

loT jest waznym i pojawiajgcym sie tematem w dziedzinie technologii, ekonomii i ogdlnie spoteczenstwa. Nazywa
sie to siecig potgczonych urzadzen, ktéra jest mozliwa dzieki skrzyzowaniu komunikacji miedzy maszynami i analiz
duzych zbioréw danych. 10T to przysztosciowy rozwdj Internetu i mozliwosci fizycznych urzadzen, ktére
stopniowo zmniejszajg przepas¢ miedzy Swiatem wirtualnym a fizycznym. Ta sekcja dotyczy niektérych waznych
koncepcji loT, z ktérymi nalezy sie zapozna¢, aby zrozumie¢ zaawansowane tematy omoéwione w dalszej czesci
tego modutu.

Co to jest Internet Rzeczy?

Internet przedmiotéw (loT), znany réwniez jako Internet wszystkiego (loE), odnosi sie do urzadzen
komputerowych z dostepem do sieci i mozliwoscig wykrywania, gromadzenia i wysyfania danych za pomocg
czujnikdow oraz sprzetu komunikacyjnego i procesorow, ktdre sy osadzone w urzadzeniu. W loT ,rzecz” odnosi
sie do urzgdzenia, ktére jest wszczepione w obiekt naturalny, stworzony przez cztowieka lub maszyne i ma
funkcje komunikowania sie przez siec. loT wykorzystuje istniejgcg, rozwijajgca sie technologie do wykrywania,
tworzenia sieci i robotyki, umozliwiajgc w ten sposéb uzytkownikowi gtebszg analize, automatyzacje i integracje
w ramach systemu. Wraz ze wzrostem mozliwosci sieciowych maszyn i urzgdzen codziennego uzytku uzywanych
w roznych sektorach, takich jak biura, domy, przemyst, transport, budynki i urzgdzenia do noszenia, otwierajg
one Swiat mozliwosci poprawy biznesu i zadowolenia klientéw. Niektére z kluczowych cech loT to tgcznosé,
czujniki, sztuczna inteligencja, mate urzadzenia i aktywne zaangazowanie.

Jak dziata Internet Rzeczy



Technologia loT obejmuje cztery podstawowe systemy: urzadzenia loT, systemy bramek, systemy
przechowywania danych wykorzystujace technologie chmury oraz zdalne sterowanie za pomoca aplikacji
mobilnych. Systemy te razem umozliwiajg komunikacje miedzy dwoma punktami koricowymi. Ponizej omoéwiono
niektdre z waznych elementéw technologii loT, ktére odgrywajg istotng role w funkcjonowaniu urzgdzenia loT:

Technologia wykrywania: Czujniki wbudowane w urzadzenia wykrywajg szerokg game informacji z otoczenia, w
tym temperature, gazy, lokalizacje, dziatanie niektérych maszyn przemystowych lub dane dotyczace zdrowia
pacjenta.

Bramy loT: Bramy stuzg do wypetnienia luki miedzy urzgdzeniem loT (sie¢ wewnetrzna) a uzytkownikiem
koricowym (sie¢ zewnetrzna), umozliwiajagc im w ten sposdb taczenie sie i komunikacje miedzy sobg. Dane
zebrane przez czujniki w urzgdzeniu loT sg wysytane do potgczonego uzytkownika lub chmury przez bramke.

Serwer Cloud/Data Storage: Po przejSciu przez bramke zebrane dane docierajg do chmury, gdzie s3
przechowywane i poddawane analizie danych. Przetworzone dane sg nastepnie przekazywane uzytkownikowi,
ktory na podstawie otrzymanych informacji moze podjg¢ okreslone dziatania.

Zdalne sterowanie za pomocy aplikacji mobilnej: uzytkownik koricowy korzysta ze zdalnych elementéw
sterujgcych, takich jak telefony komérkowe, tablety, laptopy itp. z zainstalowang aplikacjag mobilng, aby
monitorowaé, kontrolowac, pobieraé dane i podejmowac okreslone dziatania na urzadzeniach loT ze zdalnej
lokalizacji.

Przyktad:

1. Inteligentny system bezpieczenstwa zainstalowany w domu zostanie zintegrowany z bramkg, ktdra z kolei
pomoze potgczy¢ urzadzenie z Internetem i infrastrukturg chmurowa.

2. Dane przechowywane w chmurze zawierajg informacje o kazdym urzadzeniu podtgczonym do sieci. Informacje
te obejmujg identyfikator urzadzenia oraz aktualny stan urzadzenia, a takze informacje o tym, kto i ile razy uzyskat
dostep do urzadzenia. Zawiera rowniez informacje, takie jak czas wczesniejszego uzyskiwania dostepu do
urzadzenia.

3. Potgczenie z serwerem w chmurze nawigzywane jest za posrednictwem ustug sieciowych.

4. Uzytkownik po drugiej stronie, ktéry na swoim telefonie komérkowym posiada wymagang aplikacje
umozliwiajgca zdalny dostep do urzadzenia, wchodzi z nim w interakcje, co z kolei umozliwia mu interakcje z
urzadzeniem w domu. Przed uzyskaniem dostepu do urzadzenia jest proszony o uwierzytelnienie. Jesli przestane
przez niego poswiadczenia odpowiadajg poswiadczeniom zapisanym w chmurze, uzyskuje dostep. W przeciwnym
razie jego dostep jest zabroniony, co zapewnia bezpieczenstwo. Serwer w chmurze identyfikuje identyfikator
urzadzenia i wysyta zgdanie powigzane z tym urzgdzeniem za pomocg bramek.

5. System bezpieczenstwa, ktéry aktualnie rejestruje materiat w domu, jesli wykryje jakakolwiek nietypowa
aktywnosé, nastepnie wysyta alert do chmury przez bramke, ktory odpowiada identyfikatorowi urzadzenia i
powigzanemu z nim uzytkownikowi, a na koncu- uzytkownik otrzymuje alert.

Architektura loT

Architektura loT obejmuje kilka warstw, od warstwy aplikacji na gérze do warstwy Edge Technology na dole.
Warstwy te sg zaprojektowane w taki sposdb, aby mogty sprosta¢ wymaganiom rdznych sektoréw, w tym
spoteczenstw, przemystu, przedsiebiorstw, rzgdow itp. Ponizej przedstawiono funkcje, jakie petni kazda warstwa
w architekturze:

Warstwa technologii brzegowej



Ta warstwa sktada sie ze wszystkich komponentdow sprzetowych, w tym czujnikdw, tagow identyfikacji radiowej
(RFID), czytnikéw lub innych miekkich czujnikéw oraz samego urzadzenia. Podmioty te s3 podstawowq czescig
czujnikdw danych, ktére sg rozmieszczone w terenie do monitorowania lub wykrywania réznych zjawisk.
Warstwa ta odgrywa wazng role w gromadzeniu danych oraz tgczeniu urzadzen w sieci i z serwerem.

Dostep do warstwy bramy

Ta warstwa pomaga wypetni¢ luke miedzy dwoma punktami koncowymi, takimi jak urzgdzenie i klient. W tej
warstwie odbywa sie réwniez wstepna obstuga danych. W tej warstwie odbywa sie kierowanie wiadomosci,
identyfikacja wiadomosci i subskrypcja.

Warstwa internetowa

Jest to kluczowa warstwa, poniewaz stuzy jako gtéwny element komunikacji miedzy dwoma punktami
koncowymi, takimi jak urzadzenie-urzgdzenie, urzgdzenie-chmura, urzadzenie-brama lub udostepnianie danych
zaplecza.

Warstwa oprogramowania posredniego

Jest to jedna z najbardziej krytycznych warstw, ktéra dziata w trybie dwukierunkowym. Jak sama nazwa wskazuje,
ta warstwa znajduje sie posrodku warstwy aplikacji i warstwy sprzetowej, zachowujgc sie w ten sposéb jako
interfejs miedzy tymi dwiema warstwami. Odpowiada za wazne funkcje, takie jak zarzadzanie danymi,
zarzadzanie urzadzeniami i rézne kwestie, takie jak analiza danych, agregacja danych, filtrowanie danych,
wykrywanie informacji o urzadzeniach i kontrola dostepu.

Warstwa aplikacji

Ta warstwa, umieszczona na szczycie stosu, odpowiada za dostarczanie ustug odpowiednim uzytkownikom z
roznych sektoréw, w tym budownictwa, przemystu, produkcji, motoryzacji, bezpieczenstwa, opieki zdrowotne;j
itp.

Obszary zastosowan i urzgdzenia loT

Urzadzenia loT majg szeroki zakres zastosowan. Sg stosowane w prawie kazdym sektorze spoteczenstwa,
pomagajgc na rézne sposoby uprosci¢ rutynowg prace i zadania osobiste, a tym samym poprawic¢ standard zycia.
Technologia loT znajduje zastosowanie w inteligentnych domach i budynkach, urzadzeniach opieki zdrowotnej,
urzadzeniach przemystowych, transporcie, urzagdzeniach zabezpieczajacych, sektorze handlu detalicznego itp.

Oto niektore zastosowania urzadzen loT:

Inteligentne urzadzenia podtgczone do Internetu, swiadczace rézne ustugi uzytkownikom koncowym, obejmuja
termostaty, systemy oswietleniowe i systemy bezpieczenstwa oraz kilka innych systemdw znajdujgcych sie w
budynkach.

W sektorach opieki zdrowotnej i nauk przyrodniczych urzadzenia obejmujg urzgdzenia do noszenia, urzagdzenia
do monitorowania stanu zdrowia, takie jak wszczepione rozruszniki serca, EKG, EKG, sprzet chirurgiczny,
telemedycyna itp.

Przemystowy Internet Rzeczy (lloT) przycigga wzrost poprzez trzy podejscia: zwiekszenie produkcji w celu
zwiekszenia przychoddw, wykorzystanie inteligentnej technologii, ktéra catkowicie zmienia sposéb wytwarzania
towardw, oraz tworzenie nowych hybrydowych modeli biznesowych.



Podobnie wykorzystanie technologii loT w sektorze transportowym jest zgodne z koncepcjg komunikacji pojazd-
pojazd, pojazd-pobocze i pojazd-pieszy, poprawiajgc w ten sposéb warunki ruchu, systemy nawigacji i schematy
parkowania.

LoT w handlu detalicznym jest uzywany gtéwnie w ptatnosciach, reklamach oraz $ledzeniu lub monitorowaniu
produktow w celu ochrony ich przed kradzieza i utratg, zwiekszajgc w ten sposéb przychody.

W informatyce i sieciach urzadzenia loT obejmujg gtéwnie rézne urzadzenia biurowe, takie jak drukarki, faksy i
kserokopiarki, a takze systemy monitoringu PBX; stuzg one poprawie komunikacji miedzy punktami koricowymi i
zapewniajg fatwos¢ przesytania danych na duze odlegtosci.

Technologie i protokoty loT

loT obejmuje szeroki zakres nowych technologii i umiejetnosci. Wyzwaniem w przestrzeni loT jest niedojrzatos¢
technologii wraz z powigzanymi ustugami oraz niedojrzatos¢ dostawcow, ktérzy je dostarczajg. Stanowi to
kluczowe wyzwanie dla organizacji wykorzystujacych loT. Aby zapewni¢ pomysing komunikacje miedzy dwoma
punktami koncowymi, loT implementuje przede wszystkim protokoty standardowe i sieciowe. Gtéwne
technologie i protokoty komunikacyjne w odniesieniu do zasiegu miedzy zrédtem a miejscem docelowym sg
nastepujace:

Komunikacja bezprzewodowa krétkiego zasiegu

Bluetooth Low Energy (BLE): BLE lub Bluetooth Smart to bezprzewodowa sie¢ osobista. Ta technologia jest
przeznaczona do stosowania w réznych sektorach, takich jak opieka zdrowotna, bezpieczeristwo, rozrywka i
fitness.

Light-Fidelity (Li-Fi): Li-Fi jest jak Wi-Fi z tylko dwiema réznicami: trybem komunikacji i szybkoscig. Li-Fi to system
komunikacji w swietle widzialnym (VLC), ktory wykorzystuje zwykte domowe zarowki do przesytania danych z
bardzo duzg predkoscig 224 Gb/s.

Near-Field Communication (NFC): NFC to rodzaj komunikacji krétkiego zasiegu, ktory wykorzystuje indukcje pola
magnetycznego, aby umozliwi¢ komunikacje miedzy dwoma urzadzeniami elektronicznymi. Stosowany jest
przede wszystkim w bezdotykowych pfatnosciach mobilnych, portalach spotecznosciowych oraz identyfikacji
dokumentow lub innych produktéw.

Kody QR i kody kreskowe: Te kody to etykiety do odczytu maszynowego, ktdore zawierajg informacje o produkcie
lub elemencie, do ktdérego sg dotaczone. Kod szybkiej odpowiedzi lub kod QR to dwuwymiarowy kod
przechowujacy informacje o produkcie, ktéry mozna zeskanowa¢ za pomocg smartfonéw, podczas gdy kod
kreskowy wystepuje zaréwno w formie jednowymiarowej (ID), jak i dwuwymiarowej (2D).

Identyfikacja czestotliwosci radiowej (RFID): RFID przechowuje dane w znacznikach, ktére s3 odczytywane za
pomocg pol elektromagnetycznych. RFID jest uzywany w wielu sektorach, w tym w przemysle, biurach, firmach,
samochodach, farmaceutykach, zwierzetach gospodarskich i zwierzetach domowych.

Watek: Watek to protokdt sieciowy oparty na protokole IPv6 dla urzadzen loT. Jego gtéwnym celem jest
automatyka domowa, aby urzadzenia mogty komunikowac sie ze sobg w lokalnych sieciach bezprzewodowych.

Wi-Fi: Wi-Fi to technologia szeroko stosowana w bezprzewodowych sieciach lokalnych (LAN). Obecnie
najpopularniejszym standardem Wi-Fi stosowanym w domach lub firmach jest 802.lIn, ktory oferuje maksymalng
predkos¢ 600 Mb/s i zasieg okoto 50 m.



Wi-Fi Direct: Stuzy do komunikacji peer-to-peer bez potrzeby korzystania z bezprzewodowego punktu
dostepowego. Urzadzenia Wi-Fi direct rozpoczynajg komunikacje dopiero po podjeciu decyzji, ktore urzagdzenie
bedzie petnic role punktu dostepowego.

Z-Wave: Z-Wave to komunikacja o niskim poborze mocy i krétkim zasiegu, przeznaczona gtéwnie do automatyki
domowej. Zapewnia prosty i niezawodny sposéb bezprzewodowego monitorowania i sterowania urzadzeniami
domowymi takimi jak FIVAC, termostaty, garaze, kina domowe itp.

Zig-Bee: To kolejny protokdét komunikacyjny krétkiego zasiegu oparty na standardzie IEEE 203.15.4. Zig-Bee jest
uzywany w urzadzeniach, ktore rzadko przesytajg dane z matg szybkoscig na ograniczonym obszarze iw zasiegu
10-100 m.

ANT: Adaptive Network Topology (ANT) to bezprzewodowa technologia sieci czujnikéw multiemisji uzywana
gtéwnie do komunikacji krétkiego zasiegu miedzy urzgdzeniami zwigzanymi z czujnikami sportowymi i fitness.

Komunikacja bezprzewodowa sredniego zasiegu

FlaLow: To kolejny wariant standardu Wi-Fi; zapewnia rozszerzony zasieg, dzieki czemu jest przydatny do
komunikacji na obszarach wiejskich. Oferuje niskie szybkosci transmisji danych, zmniejszajgc w ten sposéb moc i
koszty transmisji.

LTE-Advanced: LTE-Advanced to standard komunikacji mobilnej, ktéry zapewnia udoskonalenie LTE,
koncentrujgc sie na zapewnieniu wiekszej przepustowosci pod wzgledem szybkosci transmisji danych,
rozszerzonego zasiegu, wydajnosci i wydajnosci.

6LOWPAN: IPv6 over Low-Power Wireless Personal Area Networks (6LOWPAN) to protokdt internetowy uzywany
do komunikacji miedzy mniejszymi i energooszczednymi urzadzeniami o ograniczonej zdolnosci przetwarzania,
takimi jak rézne urzadzenia loT.

QUIC: Szybkie potgczenia internetowe UDP (QUIC) to multipleksowane potgczenia miedzy urzadzeniami loT za
posrednictwem protokotu User Datagram Protocol (UDP); zapewniajg bezpieczenstwo rownowazne z SSL/TLS.

Komunikacja bezprzewodowa dalekiego zasiegu

LPWAN: Low Power Wide Area Networking (LPWAN) to bezprzewodowa sie¢ telekomunikacyjna zaprojektowana
w celu zapewniania komunikacji na duze odlegtosci miedzy dwoma punktami koricowymi. Dostepne protokoty i
technologie LPWAN obejmuja:

LoRaWAN: Sie¢ rozlegta dalekiego zasiegu (LoRaWAN) jest uzywana do obstugi aplikacji takich jak mobilna,
przemystowa maszyna-maszyna oraz do bezpiecznej komunikacji dwukierunkowej dla urzadzen loT,
inteligentnych miast i aplikacji zwigzanych z opiekg zdrowotna.

Sigfox: jest uzywany w urzadzeniach, ktére majg krétka zywotnosé baterii i muszg przesyta¢ ograniczong ilos¢
danych.

Neul: jest uzywany w niewielkiej czesci widma biatej przestrzeni telewizyjnej w celu dostarczania wysokiej jakosci,
duzej mocy, duzego zasiegu i tanich sieci.

Very Small Aperture Terminal (VSAT): VSAT jest protokotem komunikacyjnym uzywanym do przesyfania danych
za pomocg matych anten talerzowych zaréwno dla danych szerokopasmowych, jak i waskopasmowych.

Komodrkowy: Komdrkowy to rodzaj protokotu komunikacyjnego, ktéry jest uzywany do komunikacji na wieksza
odlegtosc. Stuzy do wysytania danych wysokiej jakosci, ale ma wady zwigzane z wysokg ceng i wysokim zuzyciem
energii.



MQTT: Message Queuing Telemetry Transport (MQTT) to lekki protokét zgodny ze standardem 1SO, uzywany do
przesytania wiadomosci w komunikacji bezprzewodowej dalekiego zasiegu. Pomaga w nawigzywaniu potaczen z
odlegtymi lokalizacjami, na przyktad za posrednictwem tgczy satelitarnych.

NB-loT: Narrowband loT (NB-loT) to wariant LoRaWAN i Sigfox, ktéry wykorzystuje udoskonalong technologie
warstwy fizycznej i widmo uzywane do komunikacji maszyna-maszyna.

Komunikacja przewodowa

Ethernet: Ethernet jest obecnie najczesciej uzywanym typem protokotu sieciowego. Jest to rodzaj sieci LAN (Local
Area Network), ktéra sktada sie z przewodowego potgczenia miedzy komputerami w matym budynku, biurze lub
kampusie.

Multimedia over Coax Alliance (MoCA): MoCA to rodzaj protokotu sieciowego, ktory zapewnia wideo w wysokiej
rozdzielczosci i powigzane tresci do domdw za posrednictwem istniejgcych kabli koncentrycznych.

Komunikacja Power-Line (PLC): Jest to rodzaj protokotu, ktéry wykorzystuje przewody elektryczne do przesytania
mocy i danych z jednego punktu koricowego do drugiego. PLC jest wymagany do zastosowan w réznych
obszarach, takich jak automatyka domowa, urzadzenia przemystowe i szerokopasmowe tgcza energetyczne
(BPL).

Systemy operacyjne LOT

Urzadzenia loT sktadajg sie zaréwno z komponentéw sprzetowych, jak i programowych. Komponenty sprzetowe
obejmuja urzgdzenia koricowe i bramy, podczas gdy komponenty programowe obejmuja systemy operacyjne. Ze
wzgledu na wzrost produkcji komponentéw sprzetowych (bramki, wezty czujnikowe itp.) tradycyjne urzadzenia
loT, ktére wczesniej dziataty bez systemu operacyjnego, zaczety przyjmowac nowe implementacje systemu
operacyjnego zaprogramowane specjalnie dla urzadzen loT. Te systemy operacyjne zapewniajg urzadzeniom
tacznosé, uzytecznosé i interoperacyjnosé. Ponizej podano niektére systemy operacyjne uiywane przez
urzadzenia loT:

Windows 10 loT: To rodzina systemdéw operacyjnych opracowanych przez firme Microsoft dla systemoéw
wbudowanych.

Amazon FreeRTOS: Jest to darmowy system operacyjny typu open source uzywany w mikrokontrolerach loT,
ktory utatwia wdrazanie, zabezpieczanie, podtgczanie i zarzgdzanie urzadzeniami brzegowymi o niskim poborze
mocy, zasilanymi bateryjnie.

Contiki: Jest uzywany w urzadzeniach bezprzewodowych o matej mocy, takich jak oswietlenie uliczne, systemy
monitorowania dzwieku itp.

Fuchsia: Jest to system operacyjny typu open source opracowany przez Google dla réznych platform, takich jak
systemy wbudowane, smartfony, tablety itp.

RIOT: wymaga mniej zasobow i efektywnie wykorzystuje energie. Ma mozliwo$¢ dziatania na systemach
wbudowanych, ptytach wykonawczych, czujnikach itp.

Ubuntu Core: znany rowniez jako Snappy, jest uzywany w robotach, dronach, bramkach brzegowych itp.

ARM Mbed OS: jest uzywany gtéwnie w przypadku urzadzen o niskim poborze mocy, takich jak urzadzenia do
noszenia.

Zephyr: jest uzywany w urzadzeniach o niskim poborze mocy i ograniczonych zasobach.



Embedded Linux: jest uzywany ze wszystkimi matymi, srednimi i duzymi systemami wbudowanymi.

NuttX RTOS: Jest to system operacyjny typu open source opracowany gtownie do obstugi 8-bitowych i 32-
bitowych mikrokontroleréw systeméw wbudowanych.

Integrity RTOS: Stosowany gtéwnie w sektorach lotniczym lub obronnym, przemystowym, motoryzacyjnym i
medycznym.

Apache Mynewt: Obstuguje urzadzenia dziatajace na protokole BLE.
Protokoty aplikacji loT

CoAP: Constrained Application Protocol (CoAP) to protokdt przesytania sieciowego uzywany do przesytania
wiadomosci miedzy weztami z ograniczeniami a sieciami loT. Ten protokét jest uzywany gtéwnie w aplikacjach
machine-to-machine (M2M), takich jak automatyzacja budynkoéw i inteligentna energia.

Edge: Edge computing pomaga srodowisku loT przenie$¢ przetwarzanie obliczeniowe na brzeg sieci, umozliwiajgc
inteligentnym urzgdzeniom i bramom wykonywanie zadan i ustug z poziomu chmury. Przeniesienie ustug
obliczeniowych na obrzeza sieci poprawia buforowanie tresci, dostarczanie, przechowywanie i zarzadzanie loT.

LWM2M: Lightweight Machine-to-Machine (LWM2M) to protokét komunikacyjny warstwy aplikacji uzywany do
komunikacji na poziomie aplikacji miedzy urzgdzeniami loT; stuzy do zarzadzania urzadzeniami loT.

Sie¢ fizyczna: Sie¢ fizyczna to technologia umozliwiajgca szybszg i bezproblemowsa interakcje z pobliskimi
urzadzeniami LoT. Ujawnia liste adresdw URL nadawanych przez pobliskie urzgdzenia z sygnatami nawigacyjnymi
BLE.

XMPP: extensible Messaging and Presence Protocol (XMPP) to otwarta technologia komunikacji w czasie
rzeczywistym, uzywana w urzadzeniach loT. Ta technologia jest wykorzystywana do tworzenia interoperacyjnych
urzadzen, aplikacji i ustug dla Srodowiska loT.

Mihini/M3DA: Mihini/M3DA to oprogramowanie stuzace do komunikacji miedzy serwerem M2M a aplikacjami
dziatajagcymi na wbudowanej bramie. Pozwala aplikacjom loT na wymiane danych i polecen z serwerem M2M.

Modele komunikacji loT

Technologia loT wykorzystuje rézne techniczne modele komunikacji, z ktérych kazdy ma swoje witasne cechy.
Modele te podkreslajg elastycznosc, z jaka urzadzenia loT mogg komunikowac sie ze sobg lub z klientem. Ponizej
omowiono cztery modele komunikacji i kluczowe cechy zwigzane z kazdym modelem:

Model komunikacji urzagdzenie-urzadzenie

W tego typu komunikacji potgczone ze sobg urzgdzenia komunikujg sie ze sobg za posrednictwem Internetu,
jednak w przewazajgcej mierze wykorzystujg protokoty takie jak ZigBee, Z-Wave czy Bluetooth. Komunikacja
miedzy urzadzeniami jest najczesciej stosowana w urzgdzeniach inteligentnego domu, takich jak termostaty,
zarowki, zamki do drzwi, kamery CCTV i lodowki, ktore przesytajg miedzy sobg mate pakiety danych z niska
szybkoscig transmisji danych. Model ten jest rowniez popularny w komunikacji miedzy urzagdzeniami ubieralnymi.
Na przyktad urzgdzenie EKG/EKG przymocowane do ciata pacjenta zostanie sparowane z jego smartfonem i wysle
mu powiadomienia w sytuacji zagrozenia.

Model komunikacji urzgdzenie-chmura

W tego rodzaju komunikacji urzadzenia komunikujg sie bezposrednio z chmurg, zamiast bezposrednio
komunikowaé sie z klientem w celu wysytania lub odbierania danych lub polecen. Korzysta z protokotéw



komunikacyjnych, takich jak Wi-Fi lub Ethernet, a czasem takze z sieci komorkowej. Przyktadem komunikacji
urzadzenie-chmura opartej na Wi-Fi jest kamera CCTV, do ktdrej mozna uzyskac zdalny dostep na smartfonie. W
tym scenariuszu urzadzenie (tutaj kamera CCTV) nie moze bezposrednio komunikowa¢ sie z klientem; raczej
najpierw wysyfa dane do chmury, a nastepnie, jesli klient wprowadzi prawidtowe dane uwierzytelniajace, uzyska
dostep do chmury, co z kolei umozliwi mu dostep do urzadzenia w domu.

Model komunikacji urzagdzenie-brama

W modelu komunikacji device-to-gateway urzadzenie loT komunikuje sie z urzadzeniem posredniczgcym zwanym
brama, ktdre z kolei komunikuje sie z ustugg w chmurze. Tym urzadzeniem bramowym moze by¢ smartfon lub
koncentrator dziatajgcy jako punkt posredni, ktéry zapewnia réwniez funkcje bezpieczenstwa oraz translacje
danych lub protokotow. Protokoty powszechnie uzywane w tym trybie komunikacji to ZigBee i Z-Wave. Jesli
brama warstwy aplikacji jest smartfon, to moze przybra¢ forme aplikacji, ktéra wchodzi w interakcje z
urzadzeniem loT i chmura. To urzgdzenie moze by¢ inteligentnym telewizorem, ktéry taczy sie z ustugg w chmurze
za posrednictwem aplikacji na telefon komadrkowy.

Model komunikacji udostepniania danych zaplecza

Ten rodzaj modelu komunikacji rozszerza typ komunikacji urzadzenie-chmura, tak ze dostep do danych z
urzadzen loT moga uzyska¢ upowaznione osoby trzecie. Tutaj urzadzenia przesytajg swoje dane do chmury, do
ktorej pdzniej uzyskujg dostep lub analizujg strony trzecie. Przyktadem takiego modelu moze by¢ analizator
rocznego lub miesiecznego zuzycia energii w firmie. Pézniej analiza moze zosta¢ wykorzystana do zmniejszenia
wydatkdéw firmy na energie poprzez przestrzeganie pewnych zasad gromadzenia lub oszczedzania energii.

Wyzwania Internetu Rzeczy

Technologia |oT rozwija sie tak szybko, ze stata sie wszechobecna. Dzieki licznym aplikacjom i funkcjom, ale
brakowi podstawowych zasad bezpieczeristwa, urzgdzenia loT sg obecnie tatwym tupem dla hakeréw. Ponadto
aktualizacje urzadzen loT wprowadzity nowe luki w zabezpieczeniach, ktére mogg byc¢ tatwo wykorzystane przez
hakerédw. Aby przezwyciezy¢ ten istotny problem, firmy produkcyjne powinny traktowaé bezpieczeristwo jako
najwyzszy priorytet, poczawszy od planowania i projektowania, a skonczywszy na wdrazaniu, wdrazaniu,
zarzadzaniu i konserwacji. Ponizej omoéwiono niektére wyzwania stojace przed urzgdzeniami loT, ktore czynig je
podatnymi na zagrozenia:

Brak bezpieczenstwa i prywatnosci: Wiekszos¢ dzisiejszych urzadzen 1oT, takich jak urzadzenia gospodarstwa
domowego, urzadzenia przemystowe, urzgdzenia medyczne, samochody itp., jest podtgczona do Internetu i
zawiera wazne i poufne dane. Urzadzenia te nie majg nawet podstawowych zasad bezpieczenstwa i prywatnosci,
a hakerzy mogg to wykorzystac¢ do przeprowadzenia ztosliwych dziatan.

Wrazliwe interfejsy sieciowe: wiele urzadzen loT jest wyposazonych w technologie wbudowanego serwera
sieciowego, co czyni je podatnymi na ataki.

Kwestie prawne, regulacyjne i zwigzane z prawami: Ze wzgledu na wzajemne potaczenie urzadzen loT pojawiajg
sie pewne problemy z bezpieczenstwem, poniewaz nie istniejg przepisy regulujgce te kwestie.

Domyslne, stabe i zakodowane na state dane uwierzytelniajgce: Jedng z najczestszych przyczyn cyberatakdw na
urzadzenia loT sg ich systemy uwierzytelniania. Urzadzenia te sg zwykle dostarczane z domyslnymi i stabymi
danymi uwierzytelniajgcymi, ktore haker moze tatwo wykorzysta¢ w celu uzyskania nieautoryzowanego dostepu
do urzadzen.

Protokoty zwyktego tekstu i niepotrzebne otwarte porty: urzgdzeniom loT brakuje technik szyfrowania podczas
transmisji danych, co czasami powoduje, ze uzywajg pewnych protokotéw, ktére oprécz otwartych portéw
przesytajg dane w postaci zwyktego tekstu.



Btedy kodowania (przepetnienie bufora): Wiekszos¢ dzisiejszych urzadzen loT ma wbudowane ustugi sieciowe,
ktére sg narazone na te same luki w zabezpieczeniach, ktére sg powszechnie wykorzystywane na platformach
ustug sieciowych. W rezultacie aktualizacja takiej funkcjonalnosci moze spowodowaé problemy, takie jak
przepetnienie bufora, wstrzykniecie kodu SQL itp. w infrastrukturze technologiczne;j.

Problemy z pamieciag masowa: urzadzenia loT zazwyczaj majg mniejszg pojemnos¢ do przechowywania danych,
ale dane gromadzone i przesytane przez te urzadzenia sg nieograniczone. Dlatego powoduje to problemy z
przechowywaniem, zarzgdzaniem i ochrong danych.

Trudne do zaktualizowania oprogramowanie uktadowe i system operacyjny: Aktualizacja oprogramowania
uktadowego jest niezbednym krokiem w kierunku przeciwdziatania lukom w zabezpieczeniach urzadzenia, ale
moze pogorszyc¢ funkcjonalnos$¢ urzadzenia. Z tego powodu programisci lub producenci mogg wahac sie, a nawet
odmowic wsparcia produktu lub wprowadzenia zmian w fazie opracowywania swoich produktéw.

Kwestie standardu interoperacyjnosci: Jedng z najwiekszych przeszkdd dla urzadzen loT jest kwestia
interoperacyjnosci, ktéra jest kluczem do rentownosci i dtugoterminowego wzrostu catego ekosystemu loT.
Problemy wynikajace z braku interoperacyjnosci urzadzen loT to niezdolnos¢ producentéw do testowania
interfejsbw programowania aplikacji (APl) przy uzyciu wspdlnych metod i mechanizmoéw, niemoznosé
zabezpieczenia urzadzen za pomocy oprogramowania stron trzecich oraz niezdolnos¢ do zarzadzania
urzadzeniami i monitorowania ich przy uzyciu wspdlnej warstwy.

Fizyczna kradziez i manipulacja: Fizyczne ataki na urzadzenia loT obejmujg manipulowanie urzadzeniami w celu
wstrzykniecia ztosliwego kodu lub plikdw, aby urzadzenia dziataty zgodnie z zamierzeniami atakujgcego, lub
dokonywanie modyfikacji sprzetowych urzadzen. Podrabianie urzadzerh moze réwniez stanowic problem, gdy nie
ma odpowiedniej ochrony fizycznej chronigcej urzadzenia.

Brak wsparcia dostawcy w celu usuniecia luk w zabezpieczeniach: oprogramowanie uktadowe urzadzen musi
zostad zaktualizowane, aby chroni¢ urzadzenia przed pewnymi lukami w zabezpieczeniach, ale dostawcy wahajg
sie lub zwykle odmawiajg uzyskania dostepu do swoich urzadzen przez osoby trzecie.

Pojawiajgce sie problemy gospodarcze i rozwojowe: Dzieki szerokim mozliwosciom urzadzen loT w kazdej
dziedzinie, decydenci majg do czynienia z wieloma warstwami ztozonosci. Nowy krajobraz wprowadzony przez
te urzadzenia dodaje nowy wymiar decydentom, ktérzy muszg zaprojektowaé nowe plany i zasady dla urzadzen
loT.

Obstuga danych nieustrukturyzowanych: wzrost liczby podtgczonych urzadzen zwiekszy ztozonos¢ obstugi danych
nieustrukturyzowanych wraz ze wzrostem ich objetosci, szybkosci i réznorodnosci. Wazne jest, aby organizacje
rozumiaty i okreslaty, ktore dane sg wartosciowe i mozliwe do zastosowania.

Zagrozenie kontra szansa

W przypadku NIEWtASCIWEJ KONFIGURACII i ZLE POJECIA, loT stwarza bezprecedensowe zagrozenie dla danych
osobowych, prywatnosci i bezpieczenstwa. ZATRZYMANY i CHRONIONY, loT moze zwiekszy¢ transmisje,
komunikacje, $wiadczenie ustug i standard zycia. Zagrozenia dla loT mozna podzieli¢ na trzy podstawowe
kategorie: Bezpieczenstwo, Prywatnos¢ i Bezpieczenstwo. Wszystkie te kategorie sg ze sobg powigzane,
poniewaz dotyczg tego samego urzadzenia i jego tacznosci. Znaczenie tych kategorii jest oczywiste, poniewaz
urzadzenia loT szybko stajg sie bardziej wszechobecne w naszym Zzyciu niz smartfony i bedg miaty dostep do
najbardziej poufnych lub wrazliwych informacji osobowych, takich jak dokumentacja medyczna, dokumentacja
finansowa czy numery ubezpieczenia spotecznego. Na przyktad, jesli chodzi o smartfony lub tablety, istnieje tylko
kilka obaw w tych obszarach, podczas gdy jesli posiadamy jakiekolwiek urzadzenie loT, obawy szybko sie mnoza.
Dlatego biorgc pod uwage, do czego loT moze uzyskac dostep, bezpieczenstwo, prywatnosc i bezpieczenstwo
majg ogromne znaczenie. Jedli te trzy kategorie zagrozen zostang potraktowane priorytetowo i zastosowany



zostanie szereg wymaganych technik w celu przezwyciezenia tych problemdw, zaowocuje to ulepszong i
bezpieczng komunikacja miedzy dwoma punktami koricowymi, mniejszg liczbg cyberatakéw na urzadzenia i
lepszym doswiadczeniem uzytkownika; ponadto bedzie to réwniez Ataki loT

Atakujacy stosujg rézne techniki przeprowadzania atakéw na docelowe urzadzenia lub sieci loT. W tej sekcji
omaoéwiono najwazniejsze zagrozenia loT w odniesieniu do podstawowych typow wektordw i technik atakow IoT,
w tym rozproszonych atakéw typu ,,odmowa ustugi” (DDoS), atakéw na systemy HVAC, atakéw typu Rolling Code,
atakow BlueBorne i atakdw zagtuszajacych.

Problemy z bezpieczeristwem loT

Potencjalne luki w systemie loT mogg spowodowac powazne problemy dla organizacji. Wiekszos$¢ urzadzen loT
ma problemy z bezpieczeistwem, takie jak brak odpowiedniego mechanizmu uwierzytelniania lub uzycie
domysinych danych uwierzytelniajgcych, brak mechanizmu blokady, brak silnego schematu szyfrowania, brak
odpowiednich systemoéw zarzadzania kluczami i niewtasciwe zabezpieczenia fizyczne. Ponizej przedstawiono
niektdre problemy zwigzane z bezpieczenstwem w kazdej warstwie architektury loT:

Validation of the inputted string, AuthM, AuthZ, mo automatic security

PLICATION updates, default passwords
NETWORK Firewall, improper communications encryplion, services, lack of automatic
updates
MOERILE Insecure AP, lack of communication channels encryption, authentication,
lack of storage security
CLOUD Improper authentication, no encryption for storage and communications,
insecure web interface
IoT Application + Network + Mobile + Cloud = loT

OWASP 10 najwiekszych zagrozen loT

Ponizej wymieniono 10 najwiekszych zagrozen loT wedtug projektu Open Web Application Security Project
(OWASP):

Stabe, fatwe do odgadniecia lub zakodowane na state hasta

Uzywanie stabych, mozliwych do odgadniecia lub zakodowanych na state haset umozliwia ustalenie publicznie
dostepnych lub niezmiennych danych uwierzytelniajgcych za pomocg brutalnego wymuszenia. Obejmuje to
rowniez backdoory w oprogramowaniu uktadowym lub oprogramowaniu klienckim, ktére prowadza do
nieautoryzowanego dostepu do wdrozonych urzadzen.

Niebezpieczne ustugi sieciowe

Niezabezpieczone ustugi sieciowe sg podatne na rdzne ataki, takie jak ataki z przepetnieniem bufora, ktére
powodujg scenariusz odmowy ustugi, pozostawiajgc urzadzenie niedostepne dla uzytkownika. Osoba atakujgca
uzywa roznych zautomatyzowanych narzedzi, takich jak skanery portow i fuzzery, w celu wykrycia otwartych
portéw i wykorzystania ich w celu uzyskania nieautoryzowanego dostepu do ustug. Te niezabezpieczone ustugi



sieciowe, ktdre sg dostepne w Internecie, mogg naruszy¢ poufnos¢, autentycznosé, integralnosc lub dostepnosc
informacji, a takze umozliwiajg zdalny dostep do krytycznych informaciji.

Niebezpieczne interfejsy ekosystemow

Niezabezpieczone interfejsy ekosystemow, takie jak interfejsy WWW, interfejsy APl zaplecza, urzgdzenia mobilne
i interfejsy w chmurze poza urzadzeniem, prowadza do naruszenia bezpieczerstwa urzadzenia i jego
komponentéw. Typowe luki w takich interfejsach obejmuja brak uwierzytelniania/autoryzacji, brak szyfrowania
lub stabe szyfrowanie oraz brak filtrowania wejscia/wyjscia.

Brak mechanizméw bezpiecznej aktualizacji

Brak bezpiecznych mechanizméw aktualizacji, takich jak brak weryfikacji firmware na urzadzeniu, brak
bezpiecznego dostarczania, brak mechanizméw anti-rollback czy brak powiadomien o zmianach w
zabezpieczeniach, moze zostaé¢ wykorzystany do przeprowadzenia réznych atakow.

Korzystanie z niezabezpieczonych lub przestarzatych sktadnikow

Korzystanie z przestarzatych lub starszych wersji komponentdw oprogramowania lub bibliotek, takie jak
niezabezpieczone dostosowywanie platform systemu operacyjnego lub korzystanie ze sprzetu lub komponentéw
oprogramowania innych firm z zagrozonego taricucha dostaw, moze umozliwi¢ narazenie samych urzadzen.

Niewystarczajgca ochrona prywatnosci

Niewystarczajgca ochrona prywatnosci pozwala na naruszenie danych osobowych uzytkownika
przechowywanych na urzadzeniach lub w ekosystemie.

Niebezpieczny transfer i przechowywanie danych

Brak szyfrowania i kontroli dostepu do przesytanych lub przechowywanych danych moze skutkowaé wyciekiem
poufnych informacji do ztosliwych uzytkownikéw.

Brak zarzadzania urzadzeniami

Brak odpowiedniego wsparcia bezpieczenstwa poprzez zarzgdzanie urzgdzeniami na urzgdzeniach wdrozonych
w produkcji, w tym zarzgdzanie zasobami, zarzadzanie aktualizacjami, bezpieczne wycofanie z eksploatacji,
monitorowanie systemu i mozliwosci reagowania, moze otworzy¢ drzwi do réznych atakow.

Niebezpieczne ustawienia domyslne

Niepewne lub niewystarczajgce ustawienia urzgdzenia uniemozliwiajg operatorom modyfikowanie konfiguracji
w celu zwiekszenia bezpieczenstwa urzadzenia.

Brak hartowania fizycznego

Brak fizycznych zabezpieczet umozliwia potencjalnym atakujgcym zdobycie poufnych informacji, ktére pomoga
im w przeprowadzeniu zdalnego ataku lub uzyskaniu lokalnej kontroli nad urzgdzeniem.

Obszary atakéw OWASP loT
Ponizej przedstawiono obszary atakéw OWASP loT:
Powierzchnia ataku: Luki

1.. Ekosystem (ogélnie):



Standardy interoperacyjnosci

Zarzadzanie danymi

Awaria catego systemu

Ryzyka poszczegdlnych interesariuszy

Niejawne zaufanie miedzy komponentami
Bezpieczenstwo rejestracji

System likwidacji

Utracone procedury dostepu

2. Pamiec urzadzenia

Dane wrazliwe

o Nazwy uzytkownikéw w postaci zwyktego tekstu
o Hasta w postaci zwyktego tekstu

o Poswiadczenia 0séb trzecich

o Klucze szyfrujace

3. Fizyczne interfejsy urzadzenia

Ekstrakcja oprogramowania uktadowego

Interfejs wiersza polecenia uzytkownika

Interfejs wiersza polecenia administratora
Eskalacja uprawnien

Zresetuj do stanu niezabezpieczonego

Usuwanie nosnikéw pamieci

Odpornos¢ na manipulacje

Port debugowania

UART (szeregowy)

JTAG/SWD

Ujawnienie identyfikatora urzgdzenia/numeru seryjnego
4. Interfejs sieciowy urzadzenia

Standardowy zestaw luk w aplikacjach internetowych:

o OWASP Web Top 10



o OWASP ASVS

o Przewodnik testowania OWASP

Luki w zabezpieczeniach zarzadzania poswiadczeniami:
o Wyliczanie nazwy uzytkownika

Stabe hasta

o Blokada konta

o Znane domyslne poswiadczenia

o Niepewny mechanizm odzyskiwania hasta

5. Oprogramowanie uktadowe urzadzenia

Ekspozycja danych wrazliwych (patrz OWASP Top 10- A6 Ekspozycja wrazliwych danych):
Konta typu backdoor

o Zakodowane na state poswiadczenia

Klucze szyfrujgce

o Szyfrowanie (symetryczne, asymetryczne)
Informacje wrazliwe

o Ujawnienie wrazliwych adreséw URL

Wyswietlanie wersji oprogramowania uktadowego i/lub daty ostatniej aktualizacji Wrazliwe ustugi (internet, SSH,
TFTP itp.)

o Zweryfikuj stare wersje oprogramowania i mozliwe ataki (Heartbleed, Shellshock, stare wersje PHP itp.)
Ekspozycja interfejsu API funkcji zwigzanych z bezpieczeristwem
Mozliwos¢ downgrade'u oprogramowania

6. Ustugi sieciowe urzadzenia

Ujawnienie informacji

Interfejs wiersza polecenia uzytkownika

Interfejs wiersza polecenia administratora

Zastrzyk

Odmowa ustugi

Nieszyfrowane ustugi

Zle zaimplementowane szyfrowanie

Ustugi testowe/rozwojowe



Przepetnienie bufora

UPnP

Wrazliwe ustugi UDP

Blok aktualizacji oprogramowania uktadowego urzadzenia OTA
Oprogramowanie uktadowe zatadowane przez niezabezpieczony kanat (bez TLS)
Powtdrz atak

Brak weryfikacji tadunku

Brak kontroli integralnosci wiadomosci

Luki w zabezpieczeniach zarzadzania poswiadczeniami:
o Wyliczanie nazwy uzytkownika

Stabe hasta

o Blokada konta

0 Znane domyslne poswiadczenia

o Niepewny mechanizm odzyskiwania hasta

7. Interfejs administracyjny

Standardowy zestaw luk w aplikacjach internetowych:
o OWASP Web Top 10

o OWASP ASVS

o Przewodnik testowania OWASP

Luki w zabezpieczeniach zarzgdzania poswiadczeniami:
o Wyliczanie nazwy uzytkownika

Stabe hasta

o Blokada konta

o Znane domyslne poswiadczenia

o Niepewny mechanizm odzyskiwania hasta

* Opcje bezpieczenstwa/szyfrowania

Opcje logowania

Uwierzytelnianie dwuskfadnikowe

* Sprawdz, czy nie ma niezabezpieczonych bezposrednich odniesien do obiektow



Niemoznos$¢ wyczyszczenia urzadzenia

8. Lokalne przechowywanie danych

Nieszyfrowane dane

Dane zaszyfrowane odkrytymi kluczami

Brak kontroli integralnosci danych

Uzycie statycznego tego samego klucza szyfrowania/deszyfrowania
9. Interfejs sieciowy w chmurze

Standardowy zestaw luk w aplikacjach internetowych:
o OWASP Web Top 10

0 OWASP ASVS

o Przewodnik testowania OWASP

Luki w zabezpieczeniach zarzadzania poswiadczeniami
o Wyliczanie nazwy uzytkownika

Stabe hasta

o Blokada konta

0 Znane domys$lne poswiadczenia

o Niepewny mechanizm odzyskiwania hasta
Szyfrowanie transportu

Uwierzytelnianie dwuskfadnikowe

10. Interfejsy API zaplecza innych firm

Wystano niezaszyfrowana Pl

Zaszyfrowana PIl wystana

Woyciekty informacje o urzadzeniu

Lokalizacja wyciekta

11. Mechanizm aktualizacji

Aktualizacja wystana bez szyfrowania

Aktualizacje nie podpisane

Mozliwos¢ zapisu lokalizacji aktualizacji

Zaktualizuj weryfikacje



Zaktualizuj uwierzytelnianie

Ztosliwa aktualizacja

Brakujgcy mechanizm aktualizacji
Brak mechanizmu recznej aktualizacji
12. Aplikacja mobilna

Aktualizacja wystana bez szyfrowania
Aktualizacje nie podpisane
Mozliwos¢ zapisu lokalizacji aktualizacji
Zaktualizuj weryfikacje

Zaktualizuj uwierzytelnianie

Ztosliwa aktualizacja

Brakujgcy mechanizm aktualizacji
Brak mechanizmu recznej aktualizacji
13. Interfejsy API zaplecza dostawcy
Nieodtgczne zaufanie chmury lub aplikacji mobilnej
Stabe uwierzytelnianie

Staba kontrola dostepu

Ataki iniekcyjne

Ustugi ukryte

14. Komunikacja ekosystemowa
Badania zdrowia

Bicie serca

Komendy ekosystemu
Wyrejestrowywanie

Wypychanie aktualizacji

15.Ruch sieciowy

LAN

LAN do Internetu

Kroétki zasieg



Niestandardowe

Bezprzewodowe (Wi-Fi, Z-wave, XBee, Zigbee, Bluetooth, LoRa)
Fuzzing protokotu

16.Uwierzytelnianie/Autoryzacja

wartosci zwigzane z uwierzytelnianiem/autoryzacjg (klucz sesyjny,
ujawnienie tokena, pliku cookie itp.).

Ponowne uzycie klucza sesji, tokena itp.

Uwierzytelnianie miedzy urzadzeniami

Uwierzytelnianie miedzy urzgdzeniami a aplikacjami mobilnymi
Uwierzytelnianie miedzy urzadzeniami a systemem w chmurze
Uwierzytelnianie aplikacji mobilnej do systemu w chmurze
Uwierzytelnianie aplikacji internetowej do systemu w chmurze
Brak dynamicznego uwierzytelniania

17.Prywatnos¢

Ujawnienie danych uzytkownika

Ujawnienie lokalizacji uzytkownika/urzadzenia

Prywatnosé réznicowa

18. Sprzet (czujniki)

Wyczuwanie manipulacji Srodowiskiem

Manipulowanie (fizyczne)

Obrazenia (fizyczne)

Luki w zabezpieczeniach loT

Ponizej przedstawiono luki w zabezpieczeniach OWASP IoT:
Podatnosc : Powierzchnia ataku : Opis

1. Wyliczenie nazwy uzytkownika: Interfejs administracyjny , Interfejs sieciowy urzadzenia , Interfejs chmury ,
Aplikacja mobilna: Mozliwo$¢ zebrania zestawu prawidtowych nazw uzytkownikéw poprzez interakcje z
mechanizmem uwierzytelniania

2. Stabe hasta: interfejs administracyjny, interfejs sieciowy urzadzenia, interfejs chmury, aplikacja mobilna:
mozliwo$¢ ustawienia hasta do konta na przyktad ,1234” lub ,123456”; uzycie wstepnie zaprogramowanych
haset domysinych



3. Blokada konta: interfejs administracyjny, interfejs sieciowy urzadzenia, interfejs chmury, aplikacja mobilna:
mozliwos$¢ dalszego wysytania prob uwierzytelnienia po 3-5 nieudanych prébach logowania

4. Ustugi niezaszyfrowane: Ustugi sieciowe urzadzenia: Ustugi sieciowe nie sg odpowiednio zaszyfrowane, aby
zapobiec podstuchiwaniu lub manipulowaniu przez atakujgcych

5. Uwierzytelnianie dwuskfadnikowe: administracyjne, interfejs sieciowy w chmurze, aplikacja mobilna: brak
mechanizmow uwierzytelniania dwusktadnikowego, takich jak token bezpieczenstwa lub skaner linii papilarnych

6. Zle zaimplementowane szyfrowanie: Ustugi sieciowe urzgdzenia: zaimplementowano szyfrowanie; jest jednak
niewtasciwie skonfigurowany lub nie jest odpowiednio aktualizowany, np. przy uzyciu protokotu SSL v2

7. Aktualizacja wystana bez szyfrowania: Mechanizm aktualizacji: Aktualizacje sg przesytane przez sie¢ bez uzycia
TLS lub szyfrowania samego pliku aktualizacji

8. Mozliwos¢ zapisu lokalizacji aktualizacji: mechanizm aktualizacji: lokalizacja przechowywania plikéw
aktualizacji jest zapisywalna przez wszystkich, co umozliwia modyfikacje oprogramowania uktadowego i
dystrybucje do wszystkich uzytkownikow

9. Odmowa ustugi: Ustugi sieciowe urzadzenia: Ustuga moze zostac zaatakowana w sposdb, ktory odmowi ustugi
tej ustudze lub catemu urzgdzeniu

10. Usuwanie nosnikéw pamieci: Fizyczne interfejsy urzadzenia: Mozliwos¢ fizycznego usuniecia nosnikow
pamieci z urzadzenia

11. Brak mechanizmu aktualizacji recznej: Mechanizm aktualizacji: brak mozliwosci recznego wymuszenia
sprawdzenia aktualizacji urzadzenia

12. Brakujgcy mechanizm aktualizacji: Mechanizm aktualizacji: brak mozliwosci aktualizacji urzadzenia

13. Wyswietlanie wersji oprogramowania sprzetowego i/lub daty ostatniej aktualizacji: Oprogramowanie
uktadowe urzadzenia: Biezgca wersja oprogramowania uktadowego nie jest wyswietlana i/lub data ostatniej
aktualizacji nie jest wyswietlana

14. Ekstrakcja oprogramowania uktadowego i pamieci: interfejs JTAG/SWD, zrzucanie In-Situ, przechwytywanie
sygnatu Over-the-Air (OTA), pobieranie aktualizacji ze strony internetowej producenta, eMMCTapping,
rozlutowywanie chipa SPI Flash/eMMC i odczytywanie go w Adapter: oprogramowanie uktadowe zawiera wiele
przydatnych informacji, takich jak kod zrédtowy i pliki binarne uruchomionych ustug, wstepnie ustawione hasta i
klucze SSH

15. Manipulowanie przeptywem wykonywania kodu urzadzenia: Interfejs JTAG/SWD, ataki typu side-channel,
takie jak Glitching: Za pomocg adaptera JTAG i debuggera GNU mozemy modyfikowaé wykonywanie
oprogramowania uktadowego w urzadzeniu i oming¢ prawie cate oprogramowanie- oparte kontrole
bezpieczenstwa; Ataki typu side-channel mogg réowniez modyfikowa¢ przebieg wykonywania lub stuzyé¢ do
wycieku interesujgcych informacji z urzagdzenia

16. Uzyskanie dostepu do konsoli: interfejsy szeregowe (SPI/UART) : Podtgczajgc sie do interfejsu szeregowego
mozemy uzyskac petny dostep konsoli do urzgdzenia ; Zwykle srodki bezpieczenstwa obejmujg niestandardowe
programy fadujace, ktore uniemozliwiajg atakujagcemu wejscie do pojedynczego uzytkownika tryb, ale mozna to
rowniez oming¢

17. Niezabezpieczone komponenty stron trzecich: Oprogramowanie: Nieaktualne wersje BusyBox, OpenSSL, SSH,
serwerow WWW itp.



Zagrozenia Internetu Rzeczy

Urzadzenia loT majg bardzo niewiele mechanizmdéw ochrony przed réznymi pojawiajgcymi sie zagrozeniami.
Urzadzenia te mogg by¢ zainfekowane ztosliwym oprogramowaniem lub ztosliwym kodem w alarmujacym
tempie. Atakujacy czesto wykorzystujg te stabo chronione urzadzenia w Internecie, aby spowodowac fizyczne
uszkodzenie sieci, podstuchiwaé¢ komunikacje, a takze przeprowadzac¢ destrukcyjne ataki, takie jak DDoS. Ponizej
wymieniono niektdre rodzaje atakow loT:

Atak DDoS: osoba atakujgca przeksztatca urzadzenia w armie botnetdw w celu zaatakowania okreslonego
systemu lub serwera, uniemozliwiajgc $wiadczenie ustug.

e Atak na systemy HVAC: Luki w systemach HVAC s3 wykorzystywane przez osoby atakujgce do kradziezy
poufnych informacji, takich jak dane uwierzytelniajgce uzytkownika, oraz do przeprowadzania dalszych atakow
na sie¢ docelowa.

¢ Atak ze zmiennym kodem: atakujgcy blokuje i wacha sygnat w celu uzyskania kodu przestanego do odbiornika
pojazdu; atakujacy uzywa go nastepnie do odblokowania i kradziezy pojazdu.

Atak BlueBorne: Atakujacy taczg sie z pobliskimi urzgdzeniami i wykorzystujg luki w protokole Bluetooth, aby
skompromitowac urzadzenie.

Jamming Attack: atakujgcy blokuje sygnat miedzy nadawcy a odbiorcg za pomoca ztosliwego ruchu, ktory
uniemozliwia komunikacje miedzy dwoma punktami koricowymi.

¢ Zdalny dostep za pomoca backdoora: atakujgcy wykorzystujg luki w urzadzeniu loT w celu przeksztatcenia go w
backdoora i uzyskania dostepu do sieci organizacji.

Zdalny dostep za pomocg ustugi Telnet: osoby atakujgce wykorzystujg otwarty port telnet w celu uzyskania
informacji, ktére sg udostepniane miedzy podtgczonymi urzadzeniami, w tym ich modeli oprogramowania i
sprzetu.

Atak Sybil: atakujgcy wykorzystuje wiele sfatszowanych tozsamosci, aby stworzy¢ silng iluzje przecigzenia ruchu,
wptywajgc na komunikacje miedzy sgsiednimi weztami i sieciami.

Exploit Kits: Ztosliwy skrypt jest uzywany przez osoby atakujgce do wykorzystania stabo zatatanych luk w
urzadzeniu loT.

Man-in-the-Middle Attack: atakujgcy udaje legalnego nadawce, ktory przechwytuje catg komunikacje miedzy
nadawcg a odbiorcg i przejmuje komunikacje.

Atak powtdrkowy: Atakujacy przechwytujg prawidtowe wiadomosci z prawidtowej komunikacji i stale wysytaja
przechwycong wiadomos¢ do urzadzenia docelowego, aby przeprowadzi¢ atak typu ,odmowa ustugi” lub
spowodowac awarie urzgdzenia docelowego.

Sfatszowane ztosliwe urzadzenie: atakujacy zastepujg autentyczne urzadzenia loT ztosliwymi urzadzeniami, jesli
maja fizyczny dostep do sieci.

Side-Channel Attack: Atakujacy przeprowadzajg ataki typu side-channel, wydobywajac informacje o kluczach
szyfrujacych, obserwujgc emisje sygnatdéw, tj. ,,kanatéow bocznych” z urzadzen loT.

Atak ransomware: Ransomware to rodzaj ztosliwego oprogramowania, ktére wykorzystuje szyfrowanie do
blokowania dostepu uzytkownika do jego/jej urzgdzenia poprzez blokowanie ekranu lub plikéw uzytkownika.



Podszywanie sie pod klienta: osoba atakujgca podszywa sie pod legalne urzadzenie inteligentne/serwer,
uzywajgc ztosliwego urzadzenia i podszywajac sie pod nie, naraza urzadzenie klienckie loT, aby wykonywaé
nieautoryzowane dziatania lub uzyskiwa¢ dostep do poufnych informacji w imieniu legalnego klienta.

Atak SQL Injection: Atakujacy przeprowadzajg ataki SQL Injection, wykorzystujac luki w aplikacjach mobilnych lub
internetowych uzywanych do kontrolowania urzadzen loT, w celu uzyskania dostepu do urzadzen i
przeprowadzania na nie dalszych atakow.

Atak oparty na SDR: Za pomocga opartego na oprogramowaniu systemu komunikacji radiowej osoba atakujaca
moze badad sygnaty komunikacyjne przechodzace przez sie¢ loT i wysyta¢ wiadomosci spamowe do potgczonych
urzadzen.

Atak typu Fault Injection: Atak typu Fault Injection ma miejsce, gdy osoba atakujgca prébuje wprowadzié btagd w
urzadzeniu loT w celu wykorzystania tych btedéw do naruszenia bezpieczeristwa tego urzadzenia.

Network Pivoting: osoba atakujgca uzywa ztosliwego urzadzenia inteligentnego do faczenia sie i uzyskiwania
dostepu do zamknietego serwera, a nastepnie wykorzystuje to potgczenie do obracania innych urzadzen i
potaczen sieciowych z serwerem w celu kradziezy poufnych informacji.

DNS Rebinding Attack: Rebinding DNS to proces uzyskiwania dostepu do routera ofiary za pomocg ztosliwego
kodu JavaScript wstrzyknietego na strone internetowa.

Hakowanie urzadzen loT: ogdlny scenariusz

loT obejmuje rézne technologie, takie jak wbudowane czujniki, mikroprocesory i urzadzenia do zarzadzania
energia. Kwestie bezpieczenstwa zmieniajg sie z urzagdzenia na urzadzenie i aplikacji na aplikacje. Im wieksza ilos¢
poufnych danych przesytanych przez sie¢, tym wieksze ryzyko kradziezy danych, manipulacji danymi,
manipulowania danymi oraz atakdw na routery i serwery. Niewtasciwa infrastruktura bezpieczeristwa moze
prowadzi¢ do nastepujgcych niepozgdanych scenariuszy:

Podstuchujacy przechwytuje komunikacje miedzy dwoma punktami koncowymi i odkrywa poufne informacje,
ktore sg przesytane. Moze on niewtasciwie wykorzystac te informacje dla wtasnej korzysci.

Fatszywy serwer moze stuzy¢ do wysytania niechcianych polecen w celu wywotania nieplanowanych zdarzen.

Na przyktad niektére zasoby fizyczne (woda, wegiel, ropa naftowa, elektrycznos¢) mogg zostaé¢ wystane w
nieznane i nieplanowane miejsce docelowe itp.

Fatszywe urzgdzenie moze wstrzykngc ztosliwy skrypt do systemu, aby dziatat zgodnie z instrukcjami urzadzenia.
Moze to spowodowac niewtasciwe i niebezpieczne zachowanie systemu.

Atak DDoS

Rozproszony atak typu ,,odmowa ustugi” (DDoS) to atak, w ktorym wiele zainfekowanych systeméw jest
uzywanych do bombardowania pojedynczego systemu lub ustugi online, powodujgc, ze serwer staje sie
bezuzyteczny, powolny lub niedostepny dla uprawnionego uzytkownika na krétki okres czasu. Atakujacy inicjuje
atak, najpierw wykorzystujac luki w zabezpieczeniach urzadzen, a nastepnie instalujgc ztosliwe oprogramowanie
w ich systemach operacyjnych. Te liczne zainfekowane urzadzenia sg okreslane jako armia botnetow. Gdy
atakujgcy zdecyduje sie na swdj cel, instruuje botnety lub agentéw zombie, aby wysytali zadania do serwera
docelowego, ktory atakuje. Cel jest atakowany przez duzg liczbe zgdan z wielu urzadzen loT znajdujgcych sie w
roznych lokalizacjach. W rezultacie system docelowy jest zalewany wiekszg liczbg zadan, niz moze obstuzy¢. W
zwigzku z tym przechodzi w tryb offline, traci wydajnos¢ lub catkowicie sie wytgcza.

Ponizej podano kroki, ktére wykonuje atakujacy, aby przeprowadzi¢ atak DDoS na urzadzenia loT:



Atakujacy uzyskuje zdalny dostep do wrazliwych urzadzen
Po uzyskaniu dostepu wprowadza ztosliwe oprogramowanie do urzadzen loT, aby przeksztatcic je w botnety

Atakujacy uzywa centrum dowodzenia i kontroli do instruowania botnetéw i wysytania wielu zgdan do serwera
docelowego, co skutkuje atakiem DDoS

Serwer docelowy przechodzi w tryb offline i staje sie niedostepny do przetwarzania dalszych zgdan
Wykorzystaj HVAC

Wiele organizacji korzysta z podtgczonych do Internetu systemdw ogrzewania, wentylacji i klimatyzacji (HVAC)
bez implementacji mechanizmdéw bezpieczenstwa, dajgc atakujgcym brame, przez ktérg mogg wtamac sie do
systemoéw korporacyjnych. Systemy HVAC maja wiele luk w zabezpieczeniach, ktére atakujgcy wykorzystujg do
kradziezy danych logowania, uzyskania dostepu do systemu HVAC i przeprowadzania dalszych atakéw na sie¢
organizacji. Systemy HVAC s3 na ogdt podtaczone do sieci réznych branz, sektorow rzadowych, szpitali itp.
Systemy te zapewniajg prawa dostepu do dostawcéw HVAC i stronom trzecim w celu wsparcia ich zdalnej
administracji, takiej jak zdalne monitorowanie zuzycia energii i temperatur w réznych miejscach. Ponadto wiele
firm HVAC udostepnia wspdlne nazwy logowania i hasta réznym organizacjom. Atakujgcy wykorzystuja to, aby
uzyskac zdalny dostep do sieci korporacyjnych i wykras¢ poufne informacje z organizacji.

Kroki podejmowane przez atakujgcego w celu wykorzystania systeméw HVAC:

e Atakujgcy uzywa Shodan ( https://www.shodan.io ) i wyszukuje podatne na ataki przemystowe systemy
sterowania (ICS)

e Na podstawie znalezionych wrazliwych systemdéw ICS atakujgcy wyszukuje nastepnie domysine dane
uwierzytelniajgce uzytkownika za pomoca narzedzi online, takich jak https://www.defpass.com

¢ Atakujacy uzywa domysinych poswiadczen uzytkownika, aby uzyskac dostep do ICS
® Po uzyskaniu dostepu do ICS atakujacy probuje uzyskac¢ zdalny dostep do systemu HVAC za posrednictwem ICS

¢ Po uzyskaniu dostepu do systemu HVAC, atakujacy moze sterowac temperaturg z HVAC lub przeprowadzi¢ inne
ataki na sie¢ lokalng

Atak Rolling Code

Wiekszos¢ inteligentnych pojazdéw korzysta z inteligentnych systemdéw blokowania, ktére obejmujg sygnat
radiowy przesytany w postaci kodu z nowoczesnego breloka do kluczykéw w celu zablokowania lub odblokowania
pojazdu. Tutaj kod wystany do pojazdu jest uzywany tylko raz i jest inny dla kazdego innego uzycia, co oznacza,
ze jesli pojazd ponownie otrzyma ten sam kod, odrzuca go. Kod, ktéry blokuje lub odblokowuje samochdd lub
garaz, nazywany jest kodem zmiennym lub kodem zmiennym. Jest uzywany w systemie dostepu
bezkluczykowego, aby zapobiec atakom powtérkowym. Podstuchujgcy moze przechwycic¢ przesytany kod, a
nastepnie uzyé go do odblokowania garazu lub pojazdu. Aby uzyska¢ kod zmienny, atakujacy udaremnia
transmisje sygnatu z pilota do odbiornika w pojezdzie. Atak ten jest wykonywany za pomocg urzadzenia
zaktdcajacego, ktore jednoczesnie blokuje sygnat i wacha kod, a nastepnie atakujgcy uzywa tego kodu do
odblokowania pojazdu lub bramy garazowej. Na przyktad ponizej podano kroki, ktore wykonuje osoba atakujaca,
aby przeprowadzi¢ atak typu ,rolling code”:

Ofiara naciska przycisk pilota samochodu i prébuje odblokowa¢ samochéd

Atakujacy uzywa zaktdécacza, ktéry blokuje odbidr przez samochdd kodu zmiennego wystanego przez ofiare i
jednoczesnie wacha pierwszy kod



Samochdd nie odblokowuje sie; ofiara prébuje ponownie, wysytajac drugi kod

Atakujacy sniffuje drugi kod

Przy drugiej prébie ofiary atakujgcy przekazuje pierwszy kod, ktéry odblokowuje samochéd
Nagrany drugi kod jest pdzniej uzywany przez atakujacego do odblokowania i kradziezy pojazdu
Atakujgcy moga skorzystaé z narzedzi takich jak rfcat-rolljam i RFCrack, aby przeprowadzié ten atak.
Atak BlueBorne'a

Atak BlueBorne jest wykonywany na potgczeniach Bluetooth w celu uzyskania dostepu do urzgdzenia
docelowego i przejecia nad nim petnej kontroli. Atakujgcy tacza sie z pobliskimi urzgdzeniami i wykorzystujg luki
w protokole Bluetooth, aby skompromitowac urzgdzenia. BlueBorne to zbiér réznych technik opartych na
znanych lukach protokotu Bluetooth. Atak ten moze zostac przeprowadzony na wielu urzgdzeniach loT, w tym na
tych z systemami operacyjnymi, takimi jak Android, Linux, Windows i starsze wersje i0S. We wszystkich
systemach operacyjnych proces Bluetooth ma wysokie uprawnienia. Po uzyskaniu dostepu do jednego
urzadzenia atakujgcy moze przenikng¢ do dowolnej sieci korporacyjnej za pomocy tego urzadzenia, aby ukrasé
krytyczne informacje z organizacji i rozesta¢ ztosliwe oprogramowanie na pobliskie urzadzenia. BlueBorne jest
kompatybilny ze wszystkimi wersjami oprogramowania i nie wymaga zadnej interakcji uzytkownika, warunkéw
wstepnych ani konfiguracji, z wyjgtkiem aktywnego Bluetooth. Ten atak ustanawia potgczenie z docelowym
urzadzeniem obstugujgcym technologie Bluetooth, nawet bez parowania z urzadzeniem. Korzystajgc z tego
ataku, osoba atakujgca moze wykryé urzadzenia obstugujgce technologie Bluetooth, nawet jesli nie sg one w
aktywnym trybie wykrywania. Gdy atakujacy zidentyfikuje dowolne urzadzenie znajdujgce sie w poblizu, prébuje
wydoby¢ adres MAC i informacje o systemie operacyjnym, aby przeprowadzi¢ dalsze wykorzystanie docelowego
systemu operacyjnego. W oparciu o luki obecne w protokole Bluetooth osoby atakujgce mogg nawet dziatac
zdalne wykonanie kodu i ataki typu man-in-the-middle na urzgdzenie docelowe. Atak ten moze zostac
przeprowadzony na rdzne urzgdzenia loT, takie jak inteligentne telewizory, telefony, zegarki, samochodowe
systemy audio, drukarki itp.

Kroki do wykonania ataku BlueBorne:

Atakujacy odkrywa wokot siebie aktywne urzadzenia obstugujgce technologie Bluetooth; wszystkie urzadzenia z
obstuga Bluetooth mozna zlokalizowa¢, nawet jedli nie sg w trybie wykrywalnym

Po zlokalizowaniu dowolnego urzadzenia w poblizu atakujgcy uzyskuje adres MAC urzadzenia
Teraz atakujgcy wysyta ciggte sondy do urzadzenia docelowego w celu okreslenia systemu operacyjnego

Po zidentyfikowaniu systemu operacyjnego atakujgcy wykorzystuje luki w protokole Bluetooth, aby uzyskaé
dostep do urzadzenia docelowego

Teraz atakujgcy moze wykonac zdalne wykonanie kodu lub atak typu man-in-the-middle i przeja¢ petng kontrole
nad urzadzeniem

Zagtuszajacy atak

Zagtuszanie to rodzaj ataku, w ktérym komunikacja miedzy bezprzewodowymi urzgdzeniami loT jest zaktécana
w celu ich skompromitowania. Podczas tego ataku wysytana jest przyttaczajgca ilo$¢ ztosliwego ruchu, co skutkuje
atakiem DoS na autoryzowanych uzytkownikdéw, blokujagc w ten sposéb legalny ruch i uniemozliwiajac
komunikacje miedzy punktami korncowymi. Kazde urzadzenie bezprzewodowe i sie¢ bezprzewodowa sg podatne
na ten atak. Atakujgcy wykorzystujg specjalne rodzaje sprzetu i losowo przesytajg sygnaty radiowe z
czestotliwoscia, z jakg komunikuje sie docelowe urzadzenie. Sygnaty lub ruch generowany przez



urzadzenia zaktdcajacego pojawiajg sie jako szum w urzadzeniach bezprzewodowych, co powoduje, ze
wstrzymujg one transmisje do czasu ustgpienia szumu. Powoduje to atak DoS, ktdry blokuje sie¢, a urzadzenia
nie mogg wysytac ani odbierac zadnych danych.

Hakowanie inteligentnych sieci/urzadzen przemystowych: zdalny dostep za pomoca backdoora

Atakujacy zbierajg podstawowe informacje o docelowej organizacji za pomocg réinych technik
socjotechnicznych. Po uzyskaniu informacji, takich jak identyfikatory e-mail pracownikéw, osoba atakujgca
wysyta e-maile phishingowe do pracownikéw ze ztosliwym zatgcznikiem (np. dokumentem programu Word).
Kiedy pracownik docelowej organizacji otwiera wiadomos$é e-mail i klika zatgcznik, w docelowym systemie
automatycznie instalowany jest backdoor. Za pomocg backdoora atakujacy uzyskuje dostep do prywatnej sieci
organizacji. Wezmy na przyktad atak na sie¢ energetyczng. W takim ataku, po uzyskaniu dostepu do sieci
prywatnej, atakujacy moze uzyskac dostep do sieci SCADA, ktéra kontroluje sie¢. Po uzyskaniu dostepu do sieci
SCADA, atakujacy podmienia legalny firmware na ztosliwy firmware w celu przetworzenia polecen wysytanych
przez atakujacego. Wreszcie atakujacy moze wytgczy¢ zasilanie w dowolnym miejscu, wysytajac ztosliwe
polecenia do systeméw sterowania stacjg z sieci SCADA.

Ataki oparte na SDR na loT

Radio definiowane programowo (SDR) to metoda generowania komunikacji radiowej i wdrazania przetwarzania
sygnatu za pomocg oprogramowania (lub oprogramowania uktadowego) zamiast zwyktej metody uzywania
sprzetu. Korzystajac z tego opartego na oprogramowaniu systemu komunikacji radiowej (stworzone przez siebie
SDR), osoba atakujgca moze badac sygnaty komunikacyjne w sieciach loT i wysyta¢ spam lub wiadomosci
tekstowe do potaczonych urzadzen. System SDR moze réwniez zmienia¢ transmisje i odbidr sygnatéw pomiedzy
urzadzeniami, w zaleznosci od ich implementacji programowej. Atak mozna przeprowadzi¢ zaréwno w trybie
transmisji full-duplex (komunikacja dwukierunkowa), jak i half-duplex (komunikacja jednokierunkowa). Rodzaje
atakow opartych na SDR przeprowadzanych przez osoby atakujgce w celu wtamania sie do srodowiska loT:

Replay atak

Jest to gtowny atak opisany w zagrozeniach loT, w ktérym osoby atakujgce mogg przechwycic¢ sekwencje polecen
z podtaczonych urzgdzen i wykorzystac jg do pdzniejszej retransmisji. Atakujagcy moze wykonac ponizsze kroki,
aby przeprowadzi¢ atak powtérkowy:

o Atakujacy atakuje okreslong czestotliwosé, ktora jest wymagana do udostepniania informacji miedzy
urzadzeniami

o Po uzyskaniu czestotliwosci atakujgcy moze przechwyci¢ oryginalne dane, gdy polecenia s3 inicjowane przez
podtaczone urzgdzenia

o Po zebraniu oryginalnych danych atakujgcy uzywa bezptatnych narzedzi, takich jak URH (Universal Radio
Hacker), aby oddzieli¢ sekwencje polecen

o Nastepnie atakujacy wstrzykuje oddzielng sekwencje polecen na tej samej czestotliwosci do sieci loT, ktéra
odtwarza polecenia lub przechwycone sygnaty urzadzen

Atak kryptoanalizy

Atak kryptoanalityczny to kolejny rodzaj powaznego ataku na urzadzenia loT. W tym ataku procedura
zastosowana przez atakujgcego jest taka sama jak w przypadku ataku powtdrkowego, z wyjatkiem jednego
dodatkowego kroku, tj. inzynierii wstecznej protokotu w celu uzyskania oryginalnego sygnatu. Aby wykonac to
zadanie, atakujgcy musi by¢ biegty w kryptografii, teorii komunikacji i schemacie modulacji (w celu usuniecia



szumow z sygnatu). Atak ten praktycznie nie jest tak fatwy do przeprowadzenia jak atak powtdrkowy, jednak
osoba atakujgca moze probowac ztamac zabezpieczenia za pomocg réznych narzedzi i procedur.

Atak rozpoznawczy
Zaktdcenia zasilania/zegara/resetowania

Tego typu ataki majg miejsce, gdy do zasilacza wprowadzane sg usterki lub usterki, ktdre mozna wykorzysta¢ do
zdalnego wykonania, powodujgc réwniez pomijanie kluczowych instrukcji. Btedy moga by¢ rowniez wstrzykiwane
do sieci zegarowej uzywanej do dostarczania zsynchronizowanego sygnatu przez ukfad.

Manipulowanie czestotliwoscig/napieciem

w tych atakach atakujacy prébuja manipulowa¢ warunkami pracy chipa, a takze mogg modyfikowa¢ poziom
zasilania i zmieniac czestotliwos¢ zegara chipa. Intencjg atakujacych jest wprowadzenie btedu do uktadu, aby
zagrozi¢ bezpieczenstwu urzadzenia.

Ataki temperaturowe

Atakujgcy zmieniajg temperature pracy chipa, zmieniajgc w ten sposdb cate srodowisko operacyjne. Atak ten
mozna przeprowadzi¢ w warunkach nienominalnych.

Po wprowadzeniu bteddéw przy uzyciu réznych technik, osoby atakujgce moga teraz wykorzysta¢ wadliwe
zachowanie urzadzenia do przeprowadzenia rdéinych atakédw w celu kradziezy poufnych informacji lub
przerwania normalnego dziatania urzadzenia.

Inne ataki loT
Atak Sybilli

Komunikacja samochodowa odgrywa wazng role w bezpiecznym transporcie, wymieniajgc wazne komunikaty
dotyczace bezpieczenstwa i aktualizacje ruchu, ale nawet samochodowe sieci ad-hoc (VANET) nie sg bezpieczne
przed zasiegiem atakujgcych. Osoba atakujgca wykorzystuje wiele sfatszowanych tozsamosci, aby stworzy¢ silng
iluzje przecigzenia ruchu, wptywajgc na komunikacje miedzy sgsiednimi weztami i sieciami. Za najpowazniejsze
ataki uwaza sie ataki Sybil w sieciach VANET, ktdre majg ogromny wptyw na wydajnos¢ sieci. Ten rodzaj ataku
ostabia potencjalne aplikacje w sieciach VANET, tworzac silng iluzje

natezenie ruchu. Aby przeprowadzi¢ ten rodzaj ataku, deklaruje sie obecnosé pojazdu w réznych miejscach w
tym samym czasie. Na przyktad, niech wezet, ktory podszywa sie pod inne wezty i rozpoczyna atak, bedzie
nazywany weztem Sybil ,X”. Powstaje poprzez utworzenie nowej tozsamosci lub kradziez istniejgcej tozsamosci
prawnej. W prawidtowej komunikacji pozostate wezty ,,A” i,,B” powinny komunikowa¢ sie tylko ze sobg. Flowever
w tym scenariuszu wezet ,X” interweniuje jako znany wezet wewnetrzny i atakuje sie¢. Wezet ,X” prébuje
komunikowac¢ sie z normalnymi sgsiednimi weztami (,,A” i ,,B”) przy uzyciu wielu sfatszowanych tozsamosci. W
ten sposéb powoduje znaczny chaos i zagrozenia bezpieczenstwa w sieci.

Zestawy eksploitow

Zestaw exploitow to ztosliwy skrypt uzywany przez atakujgcych do wykorzystywania stabo zatatanych luk w
zabezpieczeniach urzgdzenia loT. Zestawy te sg zaprojektowane w taki sposdb, ze w przypadku pojawienia sie
nowych luk, nowe sposoby wykorzystania i dodatkowe funkcje zostang automatycznie dodane do urzgdzenia. Po
wykryciu luk w zabezpieczeniach zestawy te wysyfaja doktadnego exploita w celu zainstalowania ztosliwego
oprogramowania, ktére moze uruchomic i uszkodzi¢ urzadzenie. Te zestawy exploitdw stanowig niebezpieczne
zagrozenie, poniewaz pozostajg niewykryte w $rodowiskach loT, wptywajgc na urzgdzenia i infrastrukture loT,
zmuszajac je do nieoczekiwanego zachowania.



Atak typu Man-in-the-Middle

W ataku typu man-in-the-middle atakujgcy udaje legalnego nadawce, przechwytuje catg komunikacje miedzy
nadawca a odbiorcg i przejmuje komunikacje. Urzagdzenia loT sg zwykle podtaczone do sieci i dziatajg jako brama
do wszystkich poufnych i osobistych informacji. W zwigzku z tym kazdy ztosliwy uzytkownik moze udawac
legalnego nadawce i wysytac ztosliwe zgdania do urzadzenia w celu przejecia nad nim kontroli. Urzgdzenia loT,
takie jak kamery IP, routery, modemy i bramy internetowe, maja luki kryptograficzne, ktére prowadza do atakéw
typu man-in-the-middle.

Atak z powtorzeniem

W ataku z powtdrzeniem atakujgcy przechwytujg prawidtowe wiadomosci z prawidtowej komunikacji i stale
wysytajg przechwycong wiadomosé do urzadzenia docelowego w celu przeprowadzenia ataku DoS lub opdznienia
go w celu manipulowania wiadomoscig lub awarii urzagdzenia docelowego. Rozwazmy na przyktad atak polegajacy
na powtorce, ktéry regeneruje sygnat uzywany do sterowania urzgdzeniami loT jak drzwi wejsciowe. Drzwi
wejsciowe wykorzystujg zamek, ktory otwiera sie za pomocy prostych sygnatéw podczerwieni. Zasadniczo
atakujacy rejestruje wzdér modulacji podczerwieni, odtwarza sygnat i przeprowadza atak powtdrkowy na drzwi,
aby je odblokowac.

Sfatszowane ztosliwe urzadzenie

Atakujacy podmieniajg autentyczne urzadzenia loT na ztosliwe urzgdzenia, jesli majg fizyczny dostep do sieci.
Wykrycie takich atakdéw jest bardzo trudne, poniewaz sfatszowane urzadzenie przypomina to legalne.
Sfatszowane urzadzenia zawierajg backdoory, ktére sg wykorzystywane przez osoby atakujgce do wykonywania
roznych ztosliwych dziatan w sieci.

Atak bocznym kanatem

Atakujacy przeprowadzajg atak typu side-channel, wydobywajac informacje o kluczach szyfrujacych, obserwujgc
emisje sygnatéw, czyli tzw. ,kanatéw bocznych” z urzadzen loT. Wszystkie urzadzenia emitujg te sygnaty, ktore
dostarczajg informacji o wewnetrznym procesie obliczeniowym, poprzez zuzycie energii lub emanacje
elektromagnetyczne. Atakujgcy uwaznie obserwujg emisje z kanatu bocznego, aby zdoby¢ catg mozliwg wiedze
0 zmiennym zuzyciu energii, aby méc uzyskac dostep do klucza szyfrujgcego i powieli¢ go w sposdb nieunikniony.

Gtéwna zaletq tego ataku jest to, ze dostep do kluczy szyfrujgcych jest fatwy i wymaga mniej czasu, a informacje
wyciekajgce z podatnych na ataki urzgdzen pomagajg atakujgcym wykorzystac inne techniki kanatu bocznego,
takie jak przeprowadzanie atakéw pochtaniajgcych energie i atakdw opartych na czasie.

Atak ransomware

Ransomware to rodzaj ztosliwego oprogramowania, ktére wykorzystuje szyfrowanie w celu zablokowania
dostepu uzytkownika do jego urzadzenia poprzez zablokowanie ekranu lub plikéw uzytkownika i pozostaje
zablokowane do momentu zaptacenia okupu umozliwiajgcego uzytkownikowi odzyskanie dostepu do jego/ jej
urzadzenie.

Uzytkownik moze napotka¢ ten problem na wiele sposobéw, moze zosta¢ omytkowo pobrany wraz z innym
ztosliwym oprogramowaniem, oprogramowaniem lub plikami, a czasem poprzez ztoSliwe reklamy
(malvertisements).

Ponizej oméwiono fazy ransomware:

Faza 1: Ofiara otrzymuje wiadomos¢ e-mail od atakujgcego, ktdra wydaje sie pochodzi¢ od legalnego nadawcy.
Ten e-mail zawiera zatgcznik w postaci ztosliwego pliku.



Faza 2:

e Uzytkownik otwiera wiadomosc i klika szkodliwy plik. Malware jest pobierane i uruchamia legalne procesy
potomne, takie jak PowerShell, mechanizm szyfrowania Vssadmin lub cmd.exe. W rezultacie urzadzenie zostaje
potaczone z serwerem dowodzenia i kontroli atakujgcego (C&C).

* Pliki osobiste na urzadzeniu ofiary sg szyfrowane.

Faza 3: Na urzadzenie ofiary dostarczane jest powiadomienie o oprogramowaniu ransomware, a ofiara jest
proszona o zaptacenie okupu w postaci pieniedzy lub bitcoindw w celu uzyskania dostepu do swoich plikow.

Ataki loT w réznych sektorach

Technologia loT robi postepy w kazdym sektorze spoteczenstwa, w tym w przemysle, stuzbie zdrowia, rolnictwie,
inteligentnych miastach, bezpieczenstwie, transporcie itp. Jednak ze wzgledu na wdrozenie zdecentralizowanego
podejscia w technologii loT organizacje w mniejszym stopniu skupiaja sie na bezpieczenistwie urzadzen . Dlatego
zamiast dzieli¢ technologie 10T na rdézne czesci, dostawcy koncentrujg sie bardziej na wykrywaniu stabych
punktéw i wykorzystywaniu ich. Te luki obecne w urzadzeniach loT mogg by¢ wykorzystywane przez osoby
atakujgce do przeprowadzania réznego rodzaju atakow, takich jak ataki DoS, ataki zagtuszajgce, ataki MITM i
ataki Sybil, oraz do gromadzenia danych, co skutkuje utratg prywatnosci i poufnosci.

Studium przypadku: Enemybot

Enemybot to ztosliwe oprogramowanie typu botnet oparte na Mirai, wykryte na poczatku 2022 r. Ztosliwe
oprogramowanie typu botnet rozprzestrzenia sie, wykorzystujgc stabosci Internetu rzeczy (loT) i innych urzadzen
trasujgcych na catym Swiecie. Po zidentyfikowaniu i zainfekowaniu stabo skonfigurowanego urzadzenia
Enemybot dodaje to zainfekowane urzadzenie loT do swojej floty botnetéw. Szkodliwe oprogramowanie
przejmuje zasoby obliczeniowe urzadzen loT i wykorzystuje je do rozproszonych atakéw typu ,,odmowa ustugi”
(DDo0S) lub wydobywania kryptowalut. Enemybot wykorzystuje wyrafinowane metody zaciemniania ciggéw
znakdéw, aby omingc¢ rozwigzania/analizy bezpieczeristwa i utrzymuje trwate potgczenie z serwerem dowodzenia
i kontroli (C2) znajdujgcym sie w sieci Tor.

Scenariusz ataku Enemybota:
Krok 1: Tworzenie exploitow

Enemybot pozycza niektdre moduty, takie jak skaner i zabdjca botéw, z kodu zrédtowego Mirai i modyfikuje go
w celu zidentyfikowania wrazliwych urzadzen lub proceséw w celu rozprzestrzeniania infekcji. Przyktadowy kod
zmodyfikowanego modutu skanera pokazano na zrzucie ekranu:

Krok 2: Wytagczanie innego ztosliwego oprogramowania w miejscu docelowym

Enemybot atakuje wiele architektur, aby rozprzestrzeniaé swojg infekcje. Oprdcz urzadzen loT, ztosliwe
oprogramowanie moze réwniez infekowac architektury komputeréw stacjonarnych, takie jak i586, arm, arm5,
armé4, arm7, Darwin, bsd, i686, m68k, mips, mpsl, ppc-440fp, sh4, spc, ppc, x64 i x86 .

Korzystajac z modutu bot killer, ztosliwe oprogramowanie wykrywa aktywne procesy uruchamiane z okreslonych
Sciezek lub pamieci urzadzenia i natychmiast je zabija. Enemybot ulepsza kod zrédtowy Mirai za pomoca
dodatkowych stéw kluczowych, aby wykrywaé i usuwaé wszelkie konkurencyjne ztosliwe oprogramowanie
aktywne na tym samym urzadzeniu.

Krok 3: Uzyskanie dostepu



Po zaktualizowaniu kodu zrodtowego Mirai o odpowiednie funkcje, Enemybot inicjuje atak bruteforce poprzez
liste zakodowanych na state kombinacji nazwy uzytkownika i hasta, aby uzyska¢ dostep do urzadzen
skonfigurowanych ze stabymi lub domysinymi danymi uwierzytelniajgcymi. Ztosliwe oprogramowanie moze
rowniez infekowac stabo skonfigurowane urzadzenia z Androidem dziatajgce na porcie Android Debug Bridge
(5555) za pomocy polecen powtoki. Ponadto ztosliwe oprogramowanie moze wykorzystywacé kilka innych luk
wymienionych w tabeli.

CVE-2020-17456 CVE-2021-41773/CVE-2021-42013
CVE-2018-10823 CVE-2018-20062

CVE-2022-27226 CVE-2017-18368

CVE-2022-25075 do 25084 CVE-2016-6277
CVE-2021-44228/2021-45046 CVE-2015-2051
CVE-2014-9118 Exploit NETGEAR DGN1000

Krok 4: Rozpoczecie ataku

Wykorzystujgc powyzsze luki, grupa zagrozen moze przeprowadzac ataki wykraczajgce poza DDoS, takie jak ataki
polegajgce na wydobywaniu kryptowalut. Gdy eksploatacja sie powiedzie, na urzadzeniu wykonywane jest
polecenie powtoki w celu pobrania kolejnego kodu powtoki z adresu URL, ktéry jest dynamicznie aktualizowany
przez zdalny serwer (C2) za pomocg polecenia LDSERVER. To polecenie moze rowniez pomac grupie zagrozen w
aktualizowaniu adresu URL, nawet jesli serwer pobierania jest niedostepny. Nastepnie skrypt powtoki update.sh
pobiera i wykonuje pliki binarne rzeczywistego ztosliwego oprogramowania (Enemybot) na docelowej
architekturze.

Gdy szkodliwy bot zostanie zainstalowany na urzadzeniu docelowym, czeka na polecenia z serwera C2, aby
rozpocza¢ ataki na cel; wiekszos$¢ otrzymywanych polecen jest ukierunkowana na atak DDoS. W ponizszej tabeli
wymieniono niektdre polecenia DDoS, z ktérych moze korzystac zainstalowany bot.

Opis polecenia

ADNS Rozpoczyna atak wzmacniajgcy DNS

Rozpoczyna atak na serwery poswiecone grze ,, ARK:

Ewolucja przetrwania” ARK

Zalewa cel komunikatem ICMP Destination Port Unreachable
wiadomosci BLACKNURSE

DNS Zalewa serwery DNS zakodowanymi na state zapytaniami DNS UDP
Zalewa cel potgczeniami TCP i zatrzymuje je przez ok

okreslony czas HOLD

HTTP Zalewa cel zagdaniami FITTP

JUNK Zalewa cel losowymi, niezerowymi pakietami UDP



LDSERVER Aktualizuje serwer pobierania dla fadunku

OVH Zalewa docelowe hostowane serwery OVFI niestandardowymi pakietami UDP
Rozprzestrzenia infekcje na inne urzgdzenia poprzez brutalne wymuszanie SSFI/Telnet
i wykorzystuje SCANNER

SH Wykonuje polecenie powtoki

STD Zalewa cel pakietami UDP o losowych bajtach

STOP Zatrzymuje rownoczesne ataki DoS

TCP Zalewa cel pakietami TCP ze sfatszowanymi nagtéwkami zrédtowymi
TCPON/TCPOFF Wtacza lub wytacza proces podstuchiwania

TLS Uruchamia atak SSL/TLS

Zalewa cel pakietami UDP ze sfatszowanym Zrédtem

nagtéwki UDP

OVERTCP Przeprowadza atak TCP z losowymi interwatami dostarczania pakietéw
Krok 5: Wytrwatos¢

Szkodliwe oprogramowanie moze zaciemnia¢ swoje ciggi znakow za pomocg kilku technik, takich jak kodowanie
XOR za pomocy kilkubajtowych kluczy, jednobajtowa operacja XOR za pomocg 0x22, szyfrowanie polecen za
pomocg szyfrow podstawieniowych oraz kodowanie ciggéw znakéw przez dodanie wartosci trzy do kazdego
znaku. Korzystajgc z tych metod zaciemniania, Enemybot moze ukry¢ swojg obecnos¢ przed analitykami i innym
ztosliwym oprogramowaniem dziatajgcym na tym samym urzadzeniu.

Metodologia hakowania loT

Korzystajac z metodologii hakowania loT, osoba atakujgca uzyskuje informacje za pomoca technik, takich jak
zbieranie informacji, identyfikacja obszaru ataku i skanowanie luk w zabezpieczeniach, a nastepnie wykorzystuje
je do zhakowania docelowego urzgdzenia i sieci. Ta sekcja skupi sie na narzedziach i technikach
wykorzystywanych przez osoby atakujgce do osiggniecia celu, jakim jest zhakowanie docelowego urzadzenia loT.

Co to jest hakowanie urzadzen loT?

Dzieki znacznemu rozwojowi paradygmatu loT kazdego dnia coraz wiecej urzgdzen wkracza w nasze zycie. Od
automatyzacji domow po zastosowania w opiece zdrowotnej, Internet Rzeczy jest wszedzie. Jednak pomimo
zdolnosci urzadzen loT do uczynienia naszego zycia tatwiejszym i wygodniejszym, nie mozemy lekcewazy¢ ryzyka
cyberatakdw. Urzadzenia loT nie posiadajg podstawowych zabezpieczen, przez co sg podatne na réznego rodzaju
cyberataki. Celem hakera wykorzystujgcego urzadzenia loT jest uzyskanie nieautoryzowanego dostepu do
urzadzenia i danych uzytkownika. Haker moze wykorzysta¢ zainfekowane urzadzenia loT do zbudowania armii
botnetdow, ktére z kolei sg wykorzystywane do przeprowadzania ataku DDoS.

Jak haker czerpie zyski z 10T, gdy zostanie pomyslnie naruszony

Obecnie wszystkie Twoje dane, lokalizacja, konta e-mail, informacje finansowe i zdjecia znajduja sie na Twoich
inteligentnych urzgdzeniach lub urzadzeniach IoT, ktére sg skarbnicg danych dla hakeréw. Wraz ze wzrostem



sprzedazy i kupna urzadzen loT na rynku ich liczba przewyzisza obecnie liczbe ludzi. Oczekuje sie, ze liczba
urzagdzen loT osiggnie 75 miliardéw w 2025 roku. Ze wzgledu na brak zasad bezpieczenstwa, inteligentne
urzadzenia stajg sie tatwym celem dla hakerdw, ktorzy moga je narazi¢ na szpiegowanie dziatan uzytkownikéw,
niewtasciwe wykorzystanie poufnych informacji (takich jak karta zdrowia pacjenta ), instalowaé oprogramowanie
ransomware w celu zablokowania dostepu do urzgdzenia docelowego, monitorowa¢ dziatania ofiary za pomocga
kamer CCTV, dokonywaé oszustw zwigzanych z kartami kredytowymi, uzyskiwac¢ dostep do domu uzytkownika
lub dodawac urzgdzenie do armii botnetéw przeprowadzajgcych ataki DDoS.

Metodologia hakowania loT

Ponizej przedstawiono rézne fazy hakowania urzadzenia loT:
Zbieranie informacji

Skanowanie w poszukiwaniu luk w zabezpieczeniach
Uruchom ataki

Uzyskaj zdalny dostep

Zachowaj dostep

Zbieranie informacji

Pierwszym i najwazniejszym krokiem hakowania urzadzen loT jest wydobycie informacji, takich jak adres IP,
uzywane protokoty (Zigbee, BLE, 5G, IPv6LoWPAN itp.), otwarte porty, typ urzadzenia, geolokalizacja urzadzenia,
numer produkcyjny i numer produkcyjny firmy urzadzenia, na tym etapie atakujacy identyfikuje réwniez projekt
sprzetu, jego infrastrukture oraz gtéwne komponenty osadzone w urzadzeniu docelowym, ktére jest obecne
online. Atakujacy wykorzystujg narzedzia takie jak Shodan, Censys i Thingful do zbierania informacji lub
rekonesansu na docelowym urzgdzeniu. Urzadzenia, ktore sg niedostepne w sieci, ale znajdujg sie w obszarze
komunikacji, mozna réwniez wykry¢ za pomoca snifferéw, takich jak Foren6, Suphacap, CloudShark i Wireshark.

Zbieranie informacji za pomocg Shodan

Shodan to wyszukiwarka, ktéra dostarcza informacji o wszystkich urzgdzeniach podtgczonych do Internetu, takich
jak routery, sygnalizacja swietlna, kamery CCTV, serwery, urzadzenia inteligentnego domu i urzgdzenia
przemystowe. Atakujgcy mogg wykorzystac to narzedzie do zebrania informacji, takich jak adres IP, nazwa hosta,
dostawca ustug internetowych, lokalizacja urzgdzenia i baner docelowego urzgdzenia loT. Atakujacy moga
zbiera¢ informacje o urzadzeniu docelowym, korzystajgc z ponizszych filtréw:

Wyszukiwanie kamer internetowych za pomocg geolokalizacja kraju

webcamxp: ,,us” (pobiera wszystkie kamery internetowe webcamxp obecne w USA).

Szukaj wedtug miasta

webcamxp city: ,streetsboro” (Pobiera istniejgce kamery internetowe webcamxp w Streetsboro.)
Znajdz kamery internetowe na podstawie dtugosci i szerokosci geograficznej

webcamxp geo:" -50.81.201.80" (Uzyskuje okreslong kamere internetowg obecng w geolokalizacji
50.81.201.80" w miescie Boston i kraju USA.)

Dodatkowe filtry uzywane przez atakujacych w celu uzyskania informacji o celu:



Sie¢: Wyszukiwanie na podstawie adresu IP lub CIDR

System operacyjny: Wyszukiwanie na podstawie systemu operacyjnego uzywanego przez urzadzenia
Port: Znajdz wszystkie otwarte porty

Przed/po: Zapewnia wynik w okreslonych ramach czasowych

Zbieranie informacji za pomoca MultiPing

Atakujgcy moze uzy¢ narzedzia MultiPing, aby znalez¢ adres IP dowolnego urzadzenia loT w sieci docelowej. Po
uzyskaniu adresu IP urzadzenia loT atakujgcy moze przeprowadzi¢ dalsze skanowanie w celu zidentyfikowania
luk w zabezpieczeniach tego urzadzenia.

Kroki, aby przeprowadzi¢ skanowanie w celu zidentyfikowania adresu IP dowolnego urzadzenia loT:
Otworz aplikacje MultiPing i wybierz Plik -> Dodaj zakres adreséw

W wyskakujgcym oknie Dodaj zakres adresow:

o0 Wybierz adres IP bramy routera z rozwijanego pola Adres poczgtkowy do dodania

o Ustaw Liczbe adreséw na ,,255”

o Kliknij OK

MultiPing przejdzie przez kazdy mozliwy adres IP z wybranego zakresu i rozpocznie testowanie kazdego adresu
IP, ktéry odpowiada na jego polecenie ping

Kazdy wiersz w oknie MultiPing to urzadzenie w sieci; z listy atakujgcy moze zidentyfikowac adres IP docelowego
urzadzenia loT

Aby szybciej znalez¢ urzadzenie docelowe, ustaw interwat ping na 1 sekunde
Zbieranie informacji przy uzyciu FCC ID Search

Wyszukiwarka FCC ID pomaga w znalezieniu szczegdtéw urzadzen i przyznanych im certyfikatéw. Strona
wyszukiwania zawiera kilka pdl, ktére umozliwiaja dostep do informacji o urzagdzeniach. Wszystkie urzadzenia sg
oznaczone unikalnymi identyfikatorami FCC. Identyfikatory FCC sktadajg sie z dwdch elementdw, znanych jako
identyfikator beneficjenta (poczatkowe trzy lub pie¢ znakdéw) i identyfikator produktu (pozostate znaki).
Korzystajac z identyfikatora FCC, mozna zebraé szczegétowe informacje o urzadzeniu docelowym, wykonujgc
ponizsze czynnosci:

Otworz urzadzenie i sprawdz dotaczong etykiete

Etykieta zawiera FCC ID urzadzenia

Teraz przejdz do formularza wyszukiwania FCC ID na oficjalnej stronie https://www.fcc.gov/oet/ea/fccid
Wprowadz w polach kod stypendysty i identyfikator produktu

Po wpisaniu danych kliknij "szukaj" -wyswietlg sie szczegdty i podsumowanie urzadzenia z réznymi
czestotliwosciami

Podstawowe informacje o urzadzeniu mozna uzyskag, klikajgc link ,,Podsumowanie”, jak pokazano na ponizszym
zrzucie ekranu:



Exhibit Type Elle Type Elle Size Description Submission Date Permanent Short-Term Date Avallable
Confidential Confidential

Block Diagram Adobe Acrobat PDF16234  Block Diagram Yes No

Cover Letter(s) Adobe Acrobat PDF 72964  Cover letter NO NoO 01/27/2019
Cover Letter(s) Adobe Acrobat PDF89962 Cover letter No No 01/27/2019
External Photos Adobe Acrobat PDF1059770 External photos No o 01/27/2019
ID Label/Location Info Adobe Acrobat PDF114618 Label No No 01/27/2019
Internal Photos Adobe Acrobat PDF2895206 Internal photos No 0 01/27/2019
Operational Description Adobe Acrobat PDF 206548 Ogperational Description 01 Yes No

Parts List/Tune Up Info Adobe Acrobat PDF49567 Tune up Yes NO

Parts List/Tune Up Info Adc Acrobat PDF29959  Parts list Yes N

Schematics Adobe Acrobat FDF6& 7 Schematics Yes No

Test Report Adobe Acrobat PDF350 3 Test report No No 01/27/2019
Test Setup Photes Adobe Acrobat PDF388298 Test setup No No 01/27/2019
Usars Manua Adobe Acrobat PDF 10451 1SUser manua 01426/2019 No No 01/27/20:9

Dalsze szczegoéty urzadzenia mozina znalezé, klikajac tacze ,Szczegdty”, takie jak List przewodni, Zdjecia
zewnetrzne, Zdjecia wewnetrzne, Raport z testow, Instrukcja obstugi itp.

Po uzyskaniu wymaganych informacji atakujagcy moze znalezé ukryte luki w urzadzeniu docelowym i
przeprowadzi¢ dalsze ataki.

Wykrywanie urzadzen loT z domys$inymi poswiadczeniami za pomoca loTSeeker

Atakujacy uzywajg narzedzi, takich jak loTSeeker, do wykrywania urzadzen loT, ktére uzywajg domysinych
poswiadczen i sg podatne na rézne ataki polegajace na przejmowaniu kontroli. loTSeeker przeskanuje sie¢ w
poszukiwaniu okreslonych typow urzadzen IoT, aby wykryé, czy uzywajg one domysinych, fabrycznych
poswiadczen. Niedawna awaria Internetu zostata przypisana uzywaniu urzadzen loT (kamer CCTV, rejestratorow
DVR i innych) z domyslnymi danymi uwierzytelniajgcymi. To narzedzie pomaga organizacjom skanowac ich sieci
w celu wykrycia tego typu urzadzen loT oraz okreslenia, czy poswiadczenia zostaty zmienione lub czy urzgdzenie
nadal korzysta z ustawien fabrycznych. loTSeeker koncentruje sie na ustugach HTTP/HTTPS. Na przyktad osoby
atakujgce uruchamiajg nastepujace polecenie, aby znalez¢ urzadzenia z domys$inymi poswiadczeniami:

perl iotScanner.pl 1.1.1.1-1.1.4.254,2.1.1.1-2.2.3.254
Skanowanie w poszukiwaniu luk w zabezpieczeniach

Gdy osoby atakujgce zbiorg informacje o urzadzeniu docelowym, wyszukujg powierzchnie ataku urzgdzenia
(zidentyfikujg luki), ktére mogg zaatakowac. Skanowanie pod katem luk w zabezpieczeniach umozliwia
atakujgcemu znalezienie tacznej liczby luk w oprogramowaniu uktadowym, infrastrukturze i komponentach
systemowych urzgdzenia loT, ktére sg dostepne. Po zidentyfikowaniu obszaru powierzchni ataku atakujgcy
skanuje luki w tym obszarze, aby zidentyfikowaé wektor ataku i przeprowadzi¢ dalsze wykorzystanie urzadzenia.
Skanowanie pod katem luk w zabezpieczeniach pomaga atakujgcemu zidentyfikowaé urzadzenia loT ze stabymi
konfiguracjami, takimi jak ukryte exploity, btedy oprogramowania uktadowego, stabe ustawienia i hasta oraz
stabo zaszyfrowana komunikacja. W przeciwienistwie do tego, pomaga rowniez specjalistom ds. Bezpieczenstwa
w zabezpieczaniu urzadzen loT w sieci poprzez okreslanie luk w zabezpieczeniach lub stabych punktéw w
obecnych mechanizmach bezpieczenstwa, zanim atakujacy bedg mogli je wykorzystac.

Skanowanie luk w zabezpieczeniach za pomocg Nmap

Atakujgcy uzywajg narzedzi do skanowania luk w zabezpieczeniach, takich jak Nmap, do identyfikowania
urzadzen loT podtaczonych do sieci wraz z ich otwartymi portami i ustugami. Nmap generuje surowe pakiety IP
na rozne sposoby, aby zidentyfikowac dziatajgce hosty lub urzadzenia w sieci, oferowane przez nie ustugi, ich



systemy operacyjne, rodzaj uzywanych filtréw pakietow itp. Atakujgcy uzywajg nastepujgcego polecenia Nmap
do skanowania okreslonego adresu IP:

nmap -n -Pn -sS -pT:0-65535 -v -A -oX <NazwaXIP>

Aby wykona¢ petne skanowanie urzadzenia loT, ktdre sprawdza ustugi i porty TCP i UDP:
nmap -n -Pn -sSU -pT:0-65535,U:0-65535 -v -A -0X <NazwaXIP>

Aby zidentyfikowa¢ mozliwosci IPv6 urzadzenia:

nmap -6 -n -Pn -sSU -pT:0-65535,U:0-65535 -v -A -oX <NazwaXIP>

Skanowanie luk w zabezpieczeniach za pomoca skanera Retina loT (RIoT).

Skaner Retina loT (RloT) identyfikuje zagrozone urzgdzenia loT, takie jak kamery IP, rejestratory DVR, drukarki i
routery. To narzedzie daje atakujagcemu widok wszystkich urzadzen loT i zwigzanych z nimi luk w
zabezpieczeniach. Wykorzystujgc doktadne informacje, takie jak baner serwera i dane nagtéwka, RloT okresli
marke i model konkretnego urzadzenia IoT. Wykonuje réwniez testy, aby sprawdzi¢, czy to urzadzenie uzywa
domysinych lub zakodowanych na state poswiadczen do uwierzytelniania telnet, SSH lub podstawowego HTTP,
ktére sg preferowanymi wektorami ataku, ktére botnety poczatkowo wykorzystuja do wtamania do systemu. Za
pomocg tego narzedzia osoba atakujagca moze okresli¢c docelowy adres IP lub zakres adreséw IP w celu
zidentyfikowania luk w zabezpieczeniach. Skaner luk w zabezpieczeniach RloT umozliwia atakujgcym
identyfikacje wrazliwych urzadzen loT, sprawdzanie domysinych lub zakodowanych na state haset oraz
wykonywanie zewnetrznych skandw w celu zidentyfikowania luk w zabezpieczeniach loT.

Sniffowanie za pomoca Foren6

Atakujacy wykorzystujg narzedzia takie jak Foren6 do wachania ruchu urzadzen loT. Foren6 to nieinwazyjne
narzedzie do analizy sieci 6LOWPAN. Wykorzystuje pasywne urzgdzenia sniffer do rekonstrukcji wizualnej i
tekstowej reprezentacji informacji sieciowych w celu obstugi rzeczywistych aplikacji loT. Foren6 uzywa snifferéw
do przechwytywania ruchu 6LOWPAN i renderuje stan sieci w graficznym interfejsie uzytkownika (GUI). Wykrywa
problemy z routingiem. Protokdt routingu dla sieci 6LOWPAN, RPL, to nowy standard IETF. Foren6 przechwytuje
wszystkie informacje zwigzane z RPL i identyfikuje nieprawidtowe zachowania. taczy w sobie wiele snifferow i
przechwytuje pakiety na zywo z wdrozonych sieci w nieinwazyjny sposdb. Na przyktad podstawowe kroki analizy
rzeczywistej sieci 6LOWPAN przy uzyciu modutu sniffer opartego na Contiki sg nastepujace:

Otworz Foren6 po instalacji

Teraz otwdrz okno dialogowe ,,Zarzadzaj zrédtami”, klikajgc przycisk Zarzgdzaj zrédtami na pasku narzedzi lub z
menu ,,Plik”

W tym oknie dialogowym usun wszystkie istniejgce wpisy w gdérnej czesci, wybierajac kazdy element i naciskajac
przycisk ,,Usun”.

Nastepnie dodaj nowe zrédto, okreslajac trzy pola, jak pokazano ponizej:
o Cel: Wpisz $ciezke do urzadzenia USB (przyktad: /dev/ttyUSBO)

o Channel: Wartos¢ catkowita kanatu, ktdry chcesz obwachaé (1 do 26)
o Typ: Wybierz wachanie

Kliknij przycisk Dodaj po wprowadzeniu powyzszych informacji



Jesli urzadzenie zostanie znalezione przez aplikacje, pojawi sie na liscie dostepnych urzadzen. Jesli twoje
urzadzenie istnieje, ale w tym momencie pojawia sie btad, prawdopodobnie uzytkownik uruchamiajacy Foren6
nie ma uprawnien dostepu do tego urzgdzenia szeregowego. Nastepnie uruchom aplikacje Foren6 jako root.

Przesun przycisk Zamknij, aby powrdcic¢ do gtéwnego okna
Kliknij przycisk Start (ktéry bedzie teraz wtgczony), aby uruchomié przechwytywanie pakietéw
Sniffowanie za pomoca Wireshark

Wiele urzadzen LoT, takich jak kamery bezpieczenstwa, udostepnia strone internetowg do sterowania lub
konfigurowania kamer ze zdalnej lokalizacji. Witryny te w wiekszosci implementujg niezabezpieczony protokét
HTTP zamiast HTTPS i s3 podatne na rézne ataki. Jesli kamery uzywajg domysinych poswiadczen fabrycznych,
osoba atakujagca moze tatwo przechwyci¢ caty ruch przeptywajacy miedzy kamerg a aplikacjg internetows i
uzyskac¢ dostep do samej kamery. Atakujgcy mogg uzy¢ narzedzi takich jak Wireshark, aby przechwyci¢ taki ruch
i odszyfrowac klucz Wi-Fi docelowej sieci. Czynnosci stosowane przez atakujgcych do wachania ruchu
bezprzewodowego z kamery internetowe;j:

Uruchom Nmap, aby zidentyfikowac urzadzenia loT uzywajgce niezabezpieczonych portéw HTTP do przesytfania
danych:

nmap -p 80,81,8080,8081 <Docelowy zakres adreséw IP>

Teraz skonfiguruj karte bezprzewodowg w trybie monitorowania i zidentyfikuj kanat uzywany przez docelowy
router do nadawania. W tym celu uruchom ifconfig, aby zidentyfikowac¢ swojg karte bezprzewodowsg, tutaj:

wlan0

Uruchom Airmon-ng, aby przetgczy¢ karte bezprzewodowg w tryb monitorowania:

airmon-ng start wlan0

Nastepnie uruchom Airodump-ng, aby przeskanowac wszystkie pobliskie sieci bezprzewodowe:

airodump-ng start wlanOmon

Teraz odkryj docelowg sie¢ bezprzewodowsg i zanotuj odpowiedni kanat, aby wykry¢ ruch za pomocg Wireshark

Nastepnie skonfiguruj karte bezprzewodowa, aby nastuchiwata ruchu na tym samym kanale. Na przykfad, jesli
kanat sieci docelowej to 11, uruchom Airmon-ng, aby ustawic¢ stuchanie karty bezprzewodowej na kanale 11:

airmon-ng start wlanOmon 11

Uruchom Wireshark i kliknij dwukrotnie interfejs, ktory byt utrzymywany w trybie monitorowania, tutaj
wlanOmon, i zacznij przechwytywad ruch

Po przechwyceniu ruchu atakujgcy mogg odszyfrowac klucze WEP i WPA za pomocg programu Wireshark oraz
zhakowa¢ docelowe urzadzenie loT w celu kradziezy poufnych informacji.

Analiza widma i ruchu loT
Analiza widma za pomocg Gqrx

Gqgrx to SDR zaimplementowany za pomocy narzedzia GNU Radio i Qt GUI. Atakujgcy uzywajg urzadzen
sprzetowych, takich jak klucze sprzetowe FunCube, Airspy, HackRF i RTL-SDR wraz z Gqrx SDR, do analizy widma.



Atakujacy uzywajg Gqarx do obserwacji pasm czestotliwosci czujnikdow temperatury/wilgotnosci, wtgcznikéw
Swiatfa, kluczykéw samochodowych, nadajnikéw M-bus itp. Ggrx moze réwniez umozliwi¢ atakujagcemu
stuchanie lub podstuchiwanie czestotliwosci radiowych FM lub dowolnych rozméw radiowych.

Kroki analizy widma za pomoca Gqrx:

Pakiet Ggrx i GNU Radio zawiera wszystkie narzedzia Ggrx. Aby zainstalowac ten pakiet, uzyj polecenia podanego
ponizej:

apt-get install gnuradio gqrx

Atakujacy uzywajg narzedzi sprzetowych, takich jak FunCube Dongle Pro+, podtaczajgc go do portu USB-2
komputera w celu analizy réznych pasm czestotliwosci

Uruchom Gqgrx za pomocg nastepujgcego polecenia:

gqrx

Polecenie to otwiera okno konfiguracji wej$¢/wyjsé
* Kliknij przycisk Start/Stop, aby aktywowac/dezaktywowac Gqrx

* Po aktywacji Ggrx w centralnym oknie wyswietlane s3g czestotliwosci, a ich odgtosy mozna ustysze¢ przez
stuchawki lub gtosnik

Zmieniajgc ustawienia FFT (znajdujace sie w prawym dolnym rogu), mozesz przechwytywad i analizowac rézne
czestotliwosci w poblizu.

Analiza ruchu loT za pomoca loT Inspector

Atakujacy uzywajg narzedzi takich jak LoT Inspector do wykrywania docelowych urzgdzen loT i analizowania ich
ruchu sieciowego w celu identyfikacji luk w zabezpieczeniach. LoT Inspector pomaga atakujgcemu w naruszeniu
prywatnosci i mechanizmy bezpieczenstwa. To narzedzie wyswietla luki w zabezpieczeniach w postaci tabel i
wykresow. To umozliwia réwniez atakujgcemu nagrywanie i odtwarzanie wszystkich informacji z komunikujgcych
sie urzadzen zbiera¢ poufne informacje. LoT Inspector automatycznie skanuje i wyswietla dostepne urzadzenia
w sieci. Wybieranie urzadzenie docelowe moze wyswietlac¢ dziatania sieciowe i punkty koncowe komunikacji
urzadzenie. Po kliknieciu ,,aktywnosci w sieci” wyswietla sie na zywo wykres ruchu na urzadzeniu dostepnym, a
punkty koncowe komunikacji wyswietlg ustugi, ktore posiada urzgdzenie loT

Uruchom ataki

W fazie skanowania pod katem luk atakujgcy prébujg okreslic¢ luki obecne w urzadzeniu docelowym. Wykryte luki
sg nastepnie wykorzystywane do przeprowadzania réznych atakow, takich jak ataki DDoS, ataki z wykorzystaniem
kodu zmiennego, ataki z zagtuszaniem sygnatu, ataki Sybil, ataki MUM oraz ataki zwigzane z kradziezg danych i
tozsamosci. Na przyktad osoba atakujgca moze uzy¢ narzedzia RFCrack do przeprowadzenia ataku typu ,rolling
code”, ,replay” i ,jamming” na urzadzeniu. Podobnie osoba atakujgca moze réwniez uzy¢ narzedzi takich jak
KillerBee do zaatakowania sieci ZigBee i IEEE 802.15.4.

Atak Rolling Code przy uzyciu RFCrack

Atakujacy wykorzystujg narzedzie RFCrack, aby uzyska¢ kod zmienny wystany przez ofiare w celu odblokowania
pojazdu, a nastepnie uzy¢ tego samego kodu do odblokowania i kradziezy pojazdu. RFCrack stuzy do testowania



komunikacji RF miedzy urzadzeniami fizycznymi, ktére komunikujg sie na czestotliwosciach sub-GFlz. Jest
uzywany wraz z kombinacjg sprzetu, takiego jak mierniki, do zagtuszania, odtwarzania i wachania sygnatu
pochodzacego od nadawcy. Atakujacy wykonujg nastepujace ataki za pomoca RFCrack:

Wykonaj powtarzajace sie ataki (-i -F)

Wyslij zapisane tadunki (-s -u)

Wykonuj ataki z obejSciem kodu zmiennego (-r -F -M)
Wykonaj zagtuszanie (-j -F)

Skanuj przyrostowo przez czestotliwosci (-b -v -F)

Skanuj wspdlne czestotliwosci (-k)

Komendy uzywane przez atakujgcego do przeprowadzenia ataku typu Rolling-Code podano ponizej:
Powtdrka na zywo:

python RFCrack.py -i

Kod kroczacy:

python RFCrack.py -r -M MOD_2FSK -F 314350000
Dostosuj zakres RSSI:

python RFCrack.py -r -U "-75" -L "-5" -M MOD_2FSK -F 314350000
Zagtuszanie:

python RFCrack.py -j -F 314000000

Skanuj wspdlne czestotliwosci:

python RFCrack.py -k

Skanuj swojaq listg:

python RFCrack.py -k -f 433000000 314000000 390000000
Skanowanie przyrostowe:

python RFCrack.py

Wyslij zapisany fadunek:

python RFCrack.py

MOD ZAPYTAJ OK

-b -v 5000000

-s -u ./files/test.cap -F 315000000 —M

Hakowanie urzgdzen Zigbee za pomoca Attify Zigbee Framework



Wiekszo$¢ urzadzen loT wykorzystuje protokot ZigBee do komunikacji bezprzewodowej krotkiego zasiegu.
Atakujacy znajduja luki w zabezpieczeniach loT i inteligentnych urzgdzen opartych na ZigBee i wykorzystujg je za
pomocg narzedzi takich jak Attify ZigBee Framework. Atakujacy wykorzystujg luki w zabezpieczeniach tych
urzadzen, aby wachac¢ poufne informacje podczas przesytania, aw niektdrych przypadkach przejgé¢ kontrole nad
samym urzgdzeniem. Attify ZigBee Framework sktada sie z zestawu narzedzi stuzgcych do przeprowadzania
testow penetracyjnych ZigBee. Protokot ZigBee wykorzystuje 16 réznych kanatéw do catej komunikacji. Atakujacy
wykorzystujg zbstumbler z platformy Attify Zigbee do identyfikacji kanatu uzywanego przez urzadzenie docelowe.
Gdy atakujacy to zidentyfikuje, zaczyna przechwytywac pakiety przesytane z i/lub do urzadzenia. Na tym etapie
osoba atakujgca moze po prostu przeprowadzi¢ atak z powtdrzeniem, przechwytujgc i odtwarzajgc te same
pakiety, aby obserwowac zachowanie urzadzenia. Nastepnie osoba atakujaca moze dokonac dalszej eksploatacji
urzadzenia.

Atak BlueBorne przy uzyciu HackRF One

Urzadzenia loT wykorzystujg komunikacje bezprzewodowg za pomoca RF, ZigBee lub LoRa. Atakujacy uzywaja
HackRF One do wykonywania atakow, takich jak ataki BlueBorne lub AirBorne, w tym powtarzanie, fuzzowanie i
zagtuszanie. HackRF One to zaawansowane radio definiowane sprzetowo i programowo o zakresie od 1 MHz do
6 GHz. Wysyta i odbiera fale radiowe w trybie half-duplex, dzieki czemu atakujgcy mogg tatwo przeprowadzac
ataki przy uzyciu tego urzadzenia. Moze wachaé szerokg game protokotéw bezprzewodowych, od GSM po Z-
wave.

Powtorz atak za pomoca HackRF One

Atakujacy przeprowadzajg ataki powtérkowe na docelowe urzadzenia loT za pomocg narzedzi takich jak HackRF
One. Aby przeprowadzi¢ ten atak, atakujgcy muszg odkry¢ czestotliwos¢ radiowg docelowego urzgdzenia.
Atakujacy wykorzystujg zasoby online, takie jak baza danych FCC, w celu okreslenia czestotliwosci docelowego
urzadzenia. Alternatywnie, atakujgcy uzywajg rowniez narzedzi, takich jak RTL-SDR, do okreslenia czestotliwosci
docelowego urzadzenia w poblizu. Po uzyskaniu czestotliwosci atakujacy uzywaja narzedzi takich jak HackRF One
do przeprowadzenia ataku powtdrkowego. Kroki, aby przeprowadzi¢ atak powtérkowy na docelowe urzadzenie
loT:

Krok 1: Nagraj sygnat urzadzenia za pomocg nastepujgcego polecenia:
hackrf_transfer -r ztgcze.raw -f [czestotliwos$¢ urzgdzenial

Tutaj -r -> stuzy do nagrywania sygnatu, -f -> czestotliwos¢ urzadzenia
Krok 2: Odtwadrz sygnat do celu za pomoca nastepujacego polecenia:
hackrf_transfer -t ztgcze.raw -f [czestotliwos¢ urzadzenia]

Tutaj -t -> stuzy do odtwarzania sygnatu

Po pomysinym przeprowadzeniu ataku atakujgcy moze wydawac polecenia i kontrolowaé docelowe urzadzenie
loT w celu przeprowadzenia dalszych atakéw.

Ataki oparte na SDR przy uzyciu RTL-SDR i GNU Radio
Atak sprzetowy

Atakujgcy uzywajg narzedzi sprzetowych, takich jak RTL-SDR, do przeprowadzania atakéw opartych na SDR na
urzadzeniu loT.

RTL-SDR



Sprzet RTL-STR jest dostepny w postaci klucza sprzetowego USB, ktéry mozna wykorzysta¢ do przechwytywania
aktywnych sygnatéw radiowych w poblizu (potgczenie z Internetem nie jest wymagane). Jest dostepny w réznych
modelach, takich jak DVB-T SDR, RTL2832, klucz sprzetowy RTL lub klucz sprzetowy DVB-T. Narzedzie RTL-STR
moze przechwytywac czestotliwosci w zakresie od 500 kHz do 1,75 GHz w oparciu o wybrane modele SDR.

Atakujacy wykorzystujg skaner radiowy RTL-SDR do wykonywania nastepujacych czynnosci:
¢ Odbieranie i dekodowanie sygnatéw GPS

¢ Analiza widma

e Stuchanie audycji radiowych DAB

e Stuchanie i dekodowanie radia HD

¢ Wachanie sygnatéw GSM

e Stuchanie radia amatorskiego VHF

¢ Skanowanie trankingowych rozméw radiowych

¢ Skanowanie w poszukiwaniu telefonéw bezprzewodowych

Atak oparty na oprogramowaniu

Oprécz narzedzi sprzetowych atakujgcy mogg rowniez atakowac urzadzenia loT oparte na SDR za pomoca
réznych narzedzi programowych, takich jak GNU Radio.

GNU Radio

Narzedzie GNU Radio wykorzystuje zewnetrzny sprzet RF do generowania SDR. Oferuje ramy i wymagane
narzedzia do generowania programowych sygnatow radiowych. Oferuje réwniez jednostki przetwarzajace
sygnaty do realizacji radiotelefonéw programowych. Atakujacy uzywajg GNU Radio do przeprowadzania réznych
atakow opartych na SDR na docelowe urzadzenia loT. Przed atakiem na urzgdzenie docelowe atakujgcy muszg
zbudowac i skonfigurowa¢ GNU Radio. Po udanej instalacji GNU Radio osoby atakujgce wykorzystuja ponizsze
narzedzia do dalszych atakéw.

GNU Radio sktada sie z wielu predefiniowanych programdw i narzedzi, ktére mogg by¢ uzywane do réznych
zadan, jesli jest instalowane z Pythona, pliki zZréodtowe mozna znalezé w gr-utils/src/python i gr-uhd/ aplikacje.

e uhd_ft Analizator widma, ktéry mozna podtgczy¢ do urzgdzenia UHD w celu znalezienia widma na danej
czestotliwosci

e uhd_rx_cfile -> Przechowuje prébki fal za pomoca urzadzenia UHD; prébki mozna przechowywac w pliku i
analizowad pdzniej za pomocg GNU Radio lub podobnych narzedzi, takich jak Matlab lub Octave

¢ uhd_rx_nogui Stuzy do uzyskiwania i stuchania sygnatéw przychodzacych na urzgdzeniu audio
e uhd_siggen_gui Stuzy do tworzenia prostych sygnatow, takich jak sinus, kwadrat lub szum

¢ gr_plot Stuzy do prezentacji wczesniej nagranych sampli zapisanych w pliku

Atak kanatami bocznymi przy uzyciu ChipWhisperer

ChipWhisperer to tancuch narzedzi typu open source, uzywany gtéwnie do badan bezpieczenstwa sprzetu
wbudowanego oraz do przeprowadzania analizy mocy kanatu bocznego i atakdw powodujacych usterki. Ataki te



stuzg gtéwnie do wydobywania kluczy kryptograficznych z systemu. Atak typu side-channel to atak
kryptograficzny, ktéry wykorzystuje implementacje systemu fizycznego w celu uzyskania informacji, takich jak
informacje dotyczace zuzycia energii, czasu, dzwieku i wyciekdw elektromagnetycznych, zamiast wykorzystywac
luki w kodzie. Aby przeprowadzi¢ atak typu side-channel, sprzet ChipWhisperer potrzebuje nastepujacych dwdch
rzeczy:

¢ Karta przechwytywania: zawiera specjalny sprzet uzywany do przechwytywania bardzo matych sygnatéw z
doktadnie zsynchronizowanym zegarem

Ptytka docelowa: Jest to procesor, ktdry mozna zaprogramowac do wykonywania bezpiecznej operacji. Atakujgcy
wykorzystujg ChipWhisperer do ztamania implementacji ztozonych algorytméw, takich jak AES i potréjny DES, za
pomocg techniki zwanej atakiem analizy mocy, ktdra jest formg ataku bocznego. W tej metodzie atakujgcy
przejmuje kontrole nad danymi wej$ciowymi i zuzyciem energii. Nastepnie znane dane wejsciowe sg poddawane
operacji XOR z nieznanymi danymi wejsciowymi w celu uzyskania nieznanych danych wyjsciowych, a odgadniety
tajny klucz jest poréwnywany z rzeczywistymi pomiarami w celu uzyskania oryginalnego tajnego klucza. Niektére
z klas atakow typu side-channel uzywanych do uzyskiwania informacji o tajemnicach w systemie to ataki na
pamie¢ podreczng, ataki czasowe, ataki z monitorowaniem zasilania, ataki elektromagnetyczne, kryptoanaliza
akustyczna, analiza bteddw, remanencja danych i ataki optyczne. ChipWhisperer jest réwniez uzywany do
wprowadzania usterek do dowolnego wbudowanego sprzetu z zamiarem ujawnienia informacji. W tym ataku
atakujgcy moze manipulowac kodem, uzyskujac dostep do zegara lub mocy wejsciowej urzadzenia.

Identyfikacja magistral i interfejsow komunikacyjnych loT

Atakujacy identyfikujg rézne interfejsy szeregowe i réwnolegte, takie jak UART, Serial Peripheral Interface (SPI),
Joint Test Action Group (JTAG) i Inter-

Uktad scalony (12C), aby uzyskaé dostep do powtoki, wyodrebni¢ oprogramowanie uktadowe i tak dalej. Atakujgcy
uzywajg takich narzedzi, jak BUS Auditor, Damn Insecure and Vulnerable Application (DIVA), ptytka drukowana
(PCB) oraz framework EXPLIoT do identyfikacji interfejsow. BUS Auditor sktada sie z 16 niezaleznych kanatéw
(CHO do CH15). Najpierw nalezy potgczy¢ styki uziemienia BUS Auditor i ptyty DIVA IoT.

UART

Ponizej wymieniono kroki zwigzane z identyfikacjg UART na ptytce drukowanej bez danych mikrokontroleréow:
1. Podtacz dwa kanaty CHO i CHI BUS Auditor do nagtéwka UART.

2. Podtacz do komputera zaréwno karte DIVA 10T, jak i BUS Auditor.

3. Uruchom nastepujgcg komende w Srodowisku EXPLIOT:

uruchom busauditor.generic.uartscan -v 3.3 -p /dev/ttyACMO -s 0 -e 1

-v -> napiecie

-p -> port dev/tty*

-s -> kanat poczgtkowy

-e -> kanat konncowy

JTAG



Joint Test Action Group (JTAG) dostosowana do IEEE 1149.1 sktada sie z czterech stykdw — wyboru trybu
testowego (TMS), zegara testowego (TCK), wejscia danych testowych (TDI) i wyjscia danych testowych (TDO) —
oraz jednego dodatkowego opcjonalnego styku , Reset testowy (TRST). Ponizej wymieniono kroki zwigzane z
identyfikacjg JTAG:

1. Podtacz kanaty CHO do CH8 BUS Auditor do nagtéwka JTAG.

2. Podtgcz do komputera zaréwno karte DIVA, jak i BUS Auditor.
3. Uruchom nastepujgcg komende w srodowisku EXPLIOT:

run busauditor.generic.jtagscan -v 3.3 -p /dev/ttyACMO -s 0 -e 10
12C

Inter-Integrated Circuit (12C) wykorzystuje dane szeregowe (SDA) do wysytania i odbierania danych oraz zegar
szeregowy (SCL).

Ponizej wymieniono kroki zwigzane z identyfikacjg 12C:

1. Podtacz kanaty CHO do CH8 BUS Auditor do nagtéwka.

2. Podfacz do komputera zaréwno karte DIVA, jak i BUS Auditor.
3. Uruchom nastepujgcg komende w srodowisku EXPLIOT:

run busauditor.generic.i2scan -v 3.3 -p /dev/ttyACMO -s 0 -e 10
SPI

Atakujacy przeprowadzajg wyszukiwanie w Google, aby zidentyfikowac szeregowy interfejs peryferyjny (SPI) i
jego pinouty za pomocg numeréw chipdéw.

Ponizej wymieniono niektére dodatkowe narzedzia do identyfikacji interfejsu:
JTAGulator (http://www.grandideastudio.com)

Attify Badge (https://www.attify-store.com)

Saleae Logic Analyzer (https://www.saleae.com)

NAND Glitching

Atakujgcy czesto skupiajg sie na uzyskaniu uprzywilejowanego dostepu do urzadzen lub routeréw loT,
wykorzystujac ich luki w zabezpieczeniach podczas uruchamiania za pomocg technik takich jak glitchowanie.
Usterka NAND to proces uzyskiwania uprzywilejowanego dostepu do konta root podczas uruchamiania
urzadzenia, co mozna wykonaé, wykonujgc potgczenie uziemiajgce z stykiem szeregowego wejscia/wyjscia
uktadu pamieci flash. Atakujgcy wykorzystujg nastepujgca luke w zabezpieczeniach urzadzenia wbudowanego:
proces tworzenia kopii zapasowej zatadowany do lokalnego uktadu pamieci flash w celu przyznania
uprzywilejowanego dostepu pojedynczemu uzytkownikowi podczas awarii uruchamiania. Odpowiednio
zsynchronizowana usterka moze trwaé nawet 1 ms, co skutkuje uprzywilejowanym dostepem administratora do
urzadzenia docelowego.

Kroki wdrazania procesu NAND Glitching

Wykonaj nastepujgce polecenie, aby zainicjowac proces rekonesansu za pomocg przetwornika UART-USB



minicom -D /dev/ttyUSBO -w -C D-link_startup.txt

Powyisze polecenie zwraca dzienniki rozruchowe, ktore sg przekazywane podczas uruchamiania urzadzenia, co
pomaga atakujgcemu w uzyskaniu rzeczywistego uktadu pamieci zatadowanego z oprogramowaniem
rozruchowym.

Glitching

Nastepnym krokiem jest zwarcie styku wejscia/wyjscia szeregowego uktadu pamieci flash do masy w celu
przerwania trwajgcego procesu uruchamiania, co skutkuje zatadowaniem zapasowego kodu programu
tadujacego.

Uruchom komende printenv, aby wyswietli¢ bootargi zatadowane podczas tego procesu, co zwrdci nastepujgce
informacje:

bootargs=noinitrd ubi.mtd=5 root=ubiO:rootfs rw gpmi badupdater
console=ttyAMO0,115200 rootfstype=ubifs
Uruchom nastepujace polecenie, aby zatadowac zmienne srodowiskowe do urzadzenia:

setenv bootargs 'noinitrd console=ttyAMO0,115200 rootfstype=ubifs ubi.mtd=5 root=ubiO:rootfs rw gpmi
init=/bin/sh’;

Uruchom nastepujace polecenie w konsoli UART, aby uzyska¢ dostep do konta root:
nand odczyt ${loadaddr} app-kernel 0x00400000 && bootm ${loadaddr}

W tym przypadku polecenie bootm pomaga w tadowaniu kopii zapasowej uprzywilejowanego obrazu
rozruchowego

pamiec flash.
Uzyskaj zdalny dostep

Luki zidentyfikowane w fazie skanowania luk w zabezpieczeniach umozliwiajg atakujgcemu zdalne uzyskanie
dostepu oraz kierowanie atakiem i kontrolowanie go, jednoczesnie unikajgc wykrycia przez rézne produkty
zabezpieczajgce. W oparciu o luki w urzadzeniu loT, atakujgcy moze zamieni¢ urzadzenie w backdoora, aby
uzyska¢ dostep do sieci organizacji bez infekowania jakiegokolwiek systemu korcowego chronionego przez
IDS/IPS, firewall, oprogramowanie antywirusowe itp. Po uzyskaniu zdalnego dostepu, osoby atakujgce
wykorzystuja te urzgdzenia jako platforme do przeprowadzania atakéw na inne urzgdzenia w sieci.

Uzyskanie dostepu zdalnego za pomoca ustugi Telnet

Atakujacy przeprowadzajg skanowanie portow, aby dowiedziec sie o otwartych portach i ustugach na docelowym
urzadzeniu loT. Jesli atakujacy zidentyfikuje, ze port telnet jest otwarty, wykorzystuje te luke w celu uzyskania
zdalnego dostepu do urzadzenia. Wiele wbudowanych aplikacji systemowych w urzadzeniach loT, takich jak
przemystowe systemy sterowania, routery, telefony VolP i telewizory, implementuje funkcje zdalnego dostepu
za pomocg telnetu. Aplikacje te obejmujg serwer telnet do zdalnego dostepu. Gdy atakujgcy zidentyfikuje
otwarty port telnet, moze dowiedzie¢ sie, jakie informacje sg udostepniane miedzy podtgczonymi urzadzeniami,
w tym ich oprogramowanie i modele sprzetu. Nastepnie atakujacy przeprowadza dalsze ataki, wykorzystujgc
swoje specyficzne podatnosci. Najpierw atakujgcy okresla, czy wymagane jest uwierzytelnienie, czy nie. Jesli nie,
uzyskuje bezposrednio nieautoryzowany dostep w celu przeglgdania danych przechowywanych na urzadzeniu,
jesli wymagane jest uwierzytelnienie, atakujgcy probuje wszystkich domysinych poswiadczen, takich jak



root/root i system/system, lub przeprowadza atak brute-force w celu uzyskania hasta do kont administratora lub
zwyktych uzytkownikéw. Na przyktad osoba atakujgca moze uzyé narzedzi takich jak Shodan i Censys, aby uzyskaé
zdalny dostep do urzadzenia docelowego.

Zachowaj dostep

Gdy osoba atakujgca uzyska dostep do urzadzenia, stosuje rézne techniki w celu utrzymania dostepu i dalszej
eksploatacji. Atakujgcy pozostajg niewykryci, czyszczac dzienniki, aktualizujgc oprogramowanie uktadowe i
uzywajac ztosliwych programdw, takich jak backdoor, trojany itp., Aby zachowa¢ dostep. Atakujacy uzywaja
narzedzi, takich jak Firmware Mod Kit, Firmwalker, Firmalyzer Enterprise i Firmware Analysis Toolkit, aby
wykorzystac¢ oprogramowanie uktadowe.

Zachowaj dostep, wykorzystujgc oprogramowanie sprzetowe

Zestaw Firmware Mod Kit umozliwia fatwg dekonstrukcje i rekonstrukcje obrazéw oprogramowania uktadowego
dla réznych urzadzer wbudowanych. Chociaz jest skierowany gtéwnie do routeréw opartych na systemie Linux,
jest kompatybilny z wiekszoscia oprogramowania ukfadowego, ktére wykorzystuje popularne formaty
oprogramowania uktadowego i systemy plikdw, takie jak TRX/ulmage i SquashFS/CramFS. Firmware Mod Kit to
zbidr narzedzi, narzedzi i skryptéw powtoki. Narzedzia mogg by¢ uzywane bezposrednio lub skrypty powtoki
mogg by¢ uzywane do automatyzacji i taczenia wspdlnego oprogramowania uktadowego operacji (np.
wyodrebnianie i odbudowywanie). Korzystajgc z zestawu Firmware Mod Kit, osoby atakujagce mogg wykonac
nastepujgce czynnosci:

Wyodrebnij obraz oprogramowania uktadowego do jego czesci sktadowych

Uzytkownik dokonuje zgdanej modyfikacji w systemie plikéw oprogramowania uktadowego lub web Ul (webif)
Odbuduj oprogramowanie uktadowe

Sflashuj zmodyfikowane oprogramowanie uktadowe na urzadzenie i zablokuj je

Ponizej wymieniono podstawowe skrypty utatwiajace obstuge oprogramowania uktadowego.
Skrypty podstawowe: Skrypty dodatkowe

extract-firmware.sh -> Wyodrebnianie oprogramowania uktadowego

scenariusz

ddwrt-gui-extract.sh -> Wyodrebnia pliki Web GUI

z wyodrebnionego oprogramowania DD-WRT

build-firmware.sh -> Przebudowa oprogramowania uktadowego

scenariusz

ddwrt-gui-rebuild.sh -> Przywraca zmodyfikowane

Pliki Web GUI do wyodrebnionego oprogramowania uktadowego DD-WRT

Analiza oprogramowania uktadowego i inzynieria wsteczna

Firmware dziata jako centralny punkt w sterowaniu rdéinymi urzadzeniami loT. Atakujgcy analizujg
oprogramowanie uktadowe docelowych urzgdzern loT, aby odkry¢ lezagce u jego podstaw luki i luki w



zabezpieczeniach. Atakujgcy przeprowadzajg analize oprogramowania uktadowego w celu zidentyfikowania
haset, tokendéw APl i punktéw koricowych, uruchomionych ustug podatnych na ataki, kont typu backdoor,
uzywanych plikow konfiguracyjnych, kluczy prywatnych, przechowywanych danych itp. Kroki stosowane przez
osoby atakujgce w celu przeprowadzenia analizy oprogramowania ukfadowego i inzynierii wstecznej:

Uzyskaj oprogramowanie uktadowe

Po uzyskaniu dostepu do docelowego urzgdzenia loT, rozpakuj firmware z urzadzenia
Analiza oprogramowania uktadowego

Uruchom nastepujace polecenia, aby przeanalizowa¢ oprogramowanie uktadowe:
Uruchom komende , file” na pliku ,*.bin”.

Sprawdz podpis MD5

Uruchom komende ,,cat” na pliku *.md5

Uruchom komende ,,md5sum” na pliku *.bin

Uruchom ,,strings” w pliku *.bin

Na przyktad,

strings -n 10 xyz.bin > strings.out

less strings.out

Uruchom ,,hexdump” dla pliku *.bin

Na przyktad,

hexdump -C -n 512 xyz.bin > hexdump.out

cat hexdump.out

Uruchomienie zrzutu szesnastkowego moze pomac zidentyfikowac typ kompilacji oprogramowania uktadowego
Wypakuj system plikow

Uruchom binwalk w celu analizy, inzynierii wstecznej i wyodrebnienia danych z obraz oprogramowania
uktadowego

Na przyktad,

binwalk xyz.bin

binwalk zidentyfikuje typ uzywanego systemu plikow
Wyodrebnij system plikéw za pomocga ,,dd”

Na przyktad,

dd if=xyz.bin bs=I pomin=922460 liczba=2522318

of=xyz.squashfs



Zamontuj system plikow

Utworz katalog montowania

Na przyktad mkdir rootfs

sudo mount -t ext2 {nazwa pliku} rootfs

Przeanalizuj zawartosc¢ systemu plikow

Sprawdz nastepujgce pliki i foldery po zamontowaniu systemu plikow:
etc/passwd, etc/shadow, etc/ssl

grep -rnw ' /$ciezka/do/gdzie$/ ' -e "wzorzec" taki jak hasto,

admin i root.

znajdowad . -nazwa ,*.conf” i inne typy plikdw, takie jak *.pern, *.crt, *.cfg,
.shi .bin.

Mozesz takze uruchomié skrypt Firmwalker, aby wyszukac te elementy w wyodrebnionym pliku system plikow
Emuluj oprogramowanie sprzetowe do testow dynamicznych

Przeprowadz dynamiczne testy interfejsu sieciowego urzadzenia za pomocg oprogramowania do emulacji,
takiego jak QEMU lub Firmware Analysis Toolkit.

Identyfikacja architektury procesora: Uzyj polecen, takich jak file lub readelf, aby okresli¢ architekture procesora.
Emulacja trybu uzytkownika: Ponizej wymieniono polecenia emulacji trybu uzytkownika:

gemu-mipsel -L <przedrostek> <binarny>

gemu-arm -L <przedrostek> <binarny>

gemu-<arch> -L <przedrostek> <binarny>

Inng opcjg uzycia QEMU jest wykonanie chroota miedzy architekturami. Przenies plik gemu-<arch>-static binary
do gtéwnego folderu systemu plikéw oprogramowania sprzetowego /usr/bin/ za pomocag nastepujgcego
polecenia:

chroot ~/<nazwa pliku> /bin/
Narzedzia hakerskie loT

Atakujacy uzywajg narzedzi hakerskich IoT do zbierania informacji o urzagdzeniach podtgczonych do sieci, ich
otwartych portach i ustugach, obszarze ataku i powigzanych lukach w zabezpieczeniach w celu dalszej
eksploatacji urzagdzenia i sieci organizacji. Ta sekcja dotyczy réznych narzedzi hakerskich loT.

Narzedzia do zbierania informacji

Atakujacy uzywajg narzedzi do zbierania informacji, takich jak Shodan i Censys, w celu zebrania podstawowych
informacji o docelowym urzadzeniu i sieci. Za pomoca tych narzedzi atakujacy uzyskuja informacje, takie jak
aktywne urzadzenia podtaczone do sieci, ich marka, otwarte porty i ustugi, ich fizyczna lokalizacja itp.



Censys

Censys to publiczna wyszukiwarka i narzedzie do przetwarzania danych, wspierane przez dane zebrane z
trwajacych skandw catego Internetu. Censys obstuguje wyszukiwanie petnotekstowe na banerach protokotéw i
wysyta zapytania do szerokiego zakresu pdl pochodnych. Moze identyfikowaé okreslone podatne na ataki
urzadzenia i sieci oraz generowac raporty statystyczne dotyczgce ogdlnych wzorcow i trendéw uzytkowania.
Censys stale monitoruje kazdy osiggalny serwer i urzadzenie w Internecie, dzieki czemu mozna je wyszukiwac i
analizowaé w czasie rzeczywistym. Pozwala pentesterowi zrozumie¢ powierzchnie ataku sieciowego, odkry¢
nowe zagrozenia i ocenic ich globalny wptyw. Censys zbiera dane o hostach i witrynach internetowych poprzez
codzienne skanowanie przestrzeni adresowej IPv4 przez ZMap i ZGrab, z kolei utrzymujac baze danych
konfiguracji hostow i witryn.

Thingful

Thingful to wyszukiwarka stuzgca do wyszukiwania i wykorzystywania otwartych danych loT z catego Swiata.
Pomaga organizacjom podejmowac lepsze decyzje dzieki zewnetrznym danym loT. Gromadzi dane loT w czasie
rzeczywistym z dziesigtek branz, w tym pogody, Srodowiska, inteligentnych miast, energii i transportu. Potoki
danych Thingful sprawiajg, ze znalezienie i wykorzystanie danych loT jest szybkie i tatwe.

Narzedzia do sniffowania

Administratorzy systemdéw uzywajg zautomatyzowanych narzedzi do monitorowania swojej sieci i urzadzen
podtaczonych do sieci, ale osoby atakujgce niewtasciwie wykorzystujg te narzedzia do wachania danych
sieciowych. Ponizej wymieniono niektére narzedzia, ktérych osoba atakujagca moze uzyé do wachania ruchu
generowanego przez urzadzenia loT.

Suphacap

Suphacap, sniffer Z-Wave, to narzedzie sprzetowe stuzgce do wachania ruchu generowanego przez inteligentne
urzadzenia podtgczone do sieci. Umozliwia atakujgcym monitorowanie w czasie rzeczywistym i przechwytywanie
pakietow ze wszystkich sieci Z-Wave. Dziata ze wszystkimi kontrolerami Z-Wave, w tym Fibaro, Homeseer,
Tridium Niagara, Z-Way, SmartThings i Vera.

Ponizej wymieniono niektdre z dodatkowych narzedzi uzywanych do wachania ruchu generowanego przez
urzadzenia loT:

CloudShark ( https://www.qocofe.com)

Ubiqua Protocol Analyzer ( https://www.ubilogix.com)
Perytons Protocol Analyzers ( http://www.perytons.com)
tcpdump ( https://www.tcpdump.org )

Open Sniffer (https://www.sewio.net )

Narzedzia do skanowania luk w zabezpieczeniach

Skanowanie pod katem luk w zabezpieczeniach pozwala atakujagcemu zidentyfikowaé luki w zabezpieczeniach
urzadzen loT i ich sieci oraz okresli¢, w jaki sposéb mozna je wykorzystac. Narzedzia te pomagaja specjalistom ds.
bezpieczenstwa sieci w przezwyciezaniu zidentyfikowanych stabych punktéow w urzadzeniu i sieci, sugerujac
rozne techniki naprawcze w celu ochrony sieci organizacji.

beSTORM



beSTORM to inteligentny fuzzer, ktdory wykrywa luki w zabezpieczeniach zwigzane z przepetnieniem bufora,
automatyzujgc i dokumentujac proces dostarczania uszkodzonych danych wejsciowych i obserwujac
nieoczekiwang odpowiedz z aplikacji. Stosujgc zautomatyzowane techniki fuzzingu oparte na protokotach,
beSTORM dziata jako zautomatyzowane narzedzie do audytu czarnej skrzynki. Inteligentnie wyprébowuje
praktycznie kazdg kombinacje atakow, zaczynajgc od najbardziej prawdopodobnych scenariuszy, i wykrywa
anomalie aplikacji, ktére wskazujg na udany atak. Odkrywa stabe punkty kodu i poswiadcza site bezpieczenstwa
dowolnego produktu bez dostepu do zrédta kodu. Testuje dowolny protokét lub sprzet, nawet te uzywane w loT,
kontroli procesdw, motoryzacji i lotnictwie.

Ponizej wymieniono niektére dodatkowe skanery luk w zabezpieczeniach dla urzadzen loT:
Metasploit Pro (https://www.ropid7.com)

loTsploit (https://iotsploit.co)

loTSeeker (https://informotion.ropid7.com)

Bitdefender Home Scanner (https://www.bitdefender.com)

Inspektor loT (https://www.iot-inspector.com)

Narzedzia do przeprowadzania atakéw opartych na SDR

Atakujacy uzywajg roznych narzedzi, takich jak RTL-SDR, GNU Radio i Universal Radio Hacker, do
przeprowadzania réznych rodzajow atakow, takich jak ataki zwiadowcze, ataki powtdrkowe i ataki kryptoanalizy,
na urzadzenia oparte na SDR.

Universal Radio Hacker

Universal Radio Hacker (URH) to oprogramowanie do badania nieznanych protokotéw bezprzewodowych
uzywanych przez rézne urzadzenia loT. To narzedzie umozliwia atakujgcym wykonanie nastepujgcych czynnosci:

o Zidentyfikowac interfejsy sprzetowe dla typowych SDR

o Wykonaj demodulacje sygnatéw

o Przypisz uczestnikéw do przegladu danych

o Ztam nawet skomplikowane kodowanie, takie jak wybielanie danych CC1101
o Przypisz etykiety, aby ujawni¢ logike protokotu

o Wykonaj automatyczng inzynierie wsteczng pdl protokotéow

o Wykonaj fuzzing, aby znalez¢ luki w zabezpieczeniach

o Wykonaj modulacje, aby wprowadzi¢ dane z powrotem do systemu

Ponizej wymieniono niektére z dodatkowych narzedzi do przeprowadzania atakow opartych na SDR:
BladeRF (https://www.nuond.com)

Rfcat (https://code.google.com)

HackRF (https://greotscottgodgets.com)



FunCube Dongle (http://www.funcubedongle.com)
Garx (https://gqrx.dk)
Narzedzia hakerskie loT

Ponizej wymieniono niektdre narzedzia hakerskie loT wykorzystywane przez osoby atakujace do
wykorzystywania docelowych urzadzen i sieci l1oT do przeprowadzania réznych atakéw, takich jak DDoS,
zagtuszanie i ataki BlueBorne.

loTVAS

IoTVAS umozliwia dostawcom urzadzen i specjalistom ds. bezpieczeristwa przeprowadzanie automatycznej
oceny bezpieczeristwa oprogramowania, ktére zasila urzadzenia loT (oprogramowanie sprzetowe) w celu
zidentyfikowania luk w konfiguracji i aplikacjach. To narzedzie powiadamia uzytkownikdéw o wykrytych lukach w
zabezpieczeniach i pomaga w ich fagodzeniu w odpowiednim czasie.

Ponizej wymieniono kilka dodatkowych narzedzi do hakowania loT:
Firmwalker (https://github.com)

rfcat-rolljam (https://github.com)

KillerBee (https://github.com)

GATTack.io (http://www.gottock.io)

JTAGULATOR® (http://www.grondideostudio.com)

Srodki zaradcze na ataki loT

W tej sekcji omowiono rézne srodki bezpieczenstwa loT, zarzgdzanie urzgdzeniami i narzedzia bezpieczenstwa,
ktorych mozna uzy¢ do zapobiegania, ochrony i odzyskiwania danych po réznego rodzaju atakach na urzadzenia
loT i ich sieci. Stosujac te Srodki zaradcze, organizacje mogg wdrozy¢ odpowiednie mechanizmy bezpieczenstwa
w celu ochrony poufnych informacji przesytanych miedzy urzgdzeniami a siecig korporacyjna.

Jak broni¢ sie przed hakowaniem loT

Wytacz konta uzytkownikow ,gos¢” i ,demo”, jesli sg witgczone.

Uzyj funkcji ,,Zablokuj”, aby zablokowa¢ konta w przypadku nadmiernej liczby nieudanych préb logowania.
Zaimplementuj silny mechanizm uwierzytelniania.

Lokalizowanie sieci i urzadzen systemu sterowania za zaporami sieciowymi i izolowanie ich od sieci firmowej.
Implementacja IPS i IDS w sieci.

Wdrazaj kompleksowe szyfrowanie i korzystaj z infrastruktury klucza publicznego (PKIl).

Uzyj architektury VPN do bezpiecznej komunikacji.

Wdréz zabezpieczenia jako ujednolicony, zintegrowany system.

Zezwalaj tylko zaufanym adresom IP na dostep do urzadzenia z Internetu.



Wytacz telnet (port 23).

Wytacz port UPnP na routerach.

Chron urzadzenia przed fizycznymi manipulacjami.

Regularnie tataj luki w zabezpieczeniach i aktualizuj oprogramowanie urzadzenia.

Monitoruj ruch na porcie 48101, poniewaz zainfekowane urzgdzenia prébujg rozprzestrzeniaé szkodliwy plik za
pomocy portu 48101.

Pozycja weztéw mobilnych powinna by¢ weryfikowana w celu odniesienia jednego wezta fizycznego tylko do
jednego identyfikatora pojazdu, co oznacza, ze jeden pojazd nie moze mie¢ dwdch lub wiecej identyfikatoréw.

Nalezy wdrozy¢ ochrone danych; dlatego konto lub tozsamos¢ uzytkownika powinny by¢ chronione i ukryte przed
innymi uzytkownikami.

Nalezy przeprowadzi¢ uwierzytelnianie danych w celu potwierdzenia tozsamosci pierwotnego wezta zrédtowego.
Zachowaj poufnos¢ danych dzieki szyfrowaniu z kluczem symetrycznym.

Wdrazaj zasady silnych haset, ktére wymagajg hasta o dtugosci co najmniej 8-10 znakdw z kombinacjg liter, cyfr i
znakdw specjalnych.

Uzywaj metod CAPTCHA i zasad blokowania konta, aby unikng¢ atakéw typu brute-force .

Korzystaj z urzadzen wyprodukowanych przez producentow, ktérzy majg doswiadczenie w zakresie sSwiadomosci
bezpieczenstwa.

Izoluj urzadzenia loT w chronionych sieciach.

Zaimplementuj opcje bezpiecznego rozruchu, ktéra wykorzystuje techniki podpisywania kodu kryptograficznego,
i upewnij sie, ze urzadzenie wykonuje kod wygenerowany przez producenta oryginalnego sprzetu (OEM).

Zaimplementuj uwierzytelnianie dwukierunkowe za pomoca algorytmu kryptograficznego, ktéry moze uzywac
zarowno kluczy symetrycznych przy uzyciu SHA z HMAGC, jak i kluczy asymetrycznych przy uzyciu ECDSA.

Utworz inwentaryzacje zasobdw w celu mapowania sieci i wykrywania wszystkich sciezek wejscia i wyjscia, aby
okresli¢, czy sie¢ loT ma wiasng brame internetowg, ktdéra nie jest zgodna z zasadami bezpieczenstwa lub
obowigzujacymi przepisami, regulacjami i umowami.

Zastosuj kontrole dostepu miedzy urzgdzeniami loT a zasobami IT, korzystajac z korporacyjnych zapér ogniowych,
IDS/IPS, UBA, 1AM itp.

Zawsze czytaj polityke prywatnosci aplikacji przed instalacjg, aby sprawdzi¢, do jakich informacji moze uzyskac
dostep.

Uzyj zaufanego srodowiska wykonawczego (TEE) lub elementu bezpieczenstwa (SE), TrustZone dla ARM, aby
zabezpieczy¢ poufne informacje.

Zaimplementuj aktywne maskowanie lub ekranowanie, aby chroni¢ urzadzenia przed atakami typu side-channel.

Sprawdz poprawnosc kodu bezposrednio przed jego uzyciem, aby zmniejszy¢ ryzyko atakow typu time-of-check
to time-ofuse (TOCTOU).



Zabezpiecz klucze szyfrowania i poSwiadczenia, przechowujac je w module Secure Access Module (SAM), Trusted
Platform Module (TPM), Hardware Security Module (HSM) lub innym zaufanym magazynie kluczy.

Zapobiegaj ujawnianiu adreséw IP, wytaczajac WebRTC w przegladarce.

Uzywaj blokad reklam i rozszerzen niemozliwych do $ledzenia dostepnych w przegladarce, aby zapobiegac
atakom internetowym na urzadzenia loT.

Filtruj prywatne adresy IP z odpowiedzi DNS za pomocg dnswall, aby zapobiec atakom polegajagcym na
ponownym powigzaniu DNS.

Uzyj opartego na chmurze rozwigzania anty-DDoS do filtrowania lub przekierowania ztosliwego ruchu DDoS.

Wykorzystaj sieci dystrybucji tresci (CDN) i ustugi inteligentnego rozpoznawania DNS, aby zapewni¢ dodatkowa
warstwe infrastruktury sieciowe;.

Zmien domysine ustawienia routera, w tym nazwe routera i hasto.
Nie uzywaj publicznych sieci Wi-Fi do zarzgdzania urzgdzeniami loT.
Wytacz niechciane funkcje urzadzen loT, gdy nie sg uzywane.

Wdrazaj rozwigzania oparte na chmurze, ktore zapewniajg wieksze bezpieczenstwo urzadzeniom brzegowym
loT.

Utrzymuj odpowiednig polityke ujawniania luk w celu poprawy bezpieczenstwa. Nalezy okresowo dbac o te luki
w zabezpieczeniach i sprawdzac ich poprawnosc.

Zastosuj zasady dostepu z ograniczonymi uprawnieniami zaréwno do sprzetu, jak i oprogramowania sprzetowego
loT (tj. nieuzywane porty, uprzywilejowany dostep do danych, dostep administracyjny itp.).

Jak zapobiega¢ atakom opartym na SDR

Ataki na urzadzenia loT mozna przeprowadza¢ z dowolnego kierunku przy wytrwatych wysitkach i posiadaniu
wiedzy na temat niektorych dostepnych narzedzi. Nalezy jednak dziata¢ proaktywnie, aby zapobiega¢ takim
atakom, zanim urzadzenia zostang naruszone. Nastepujgce metody mogg pomédc w ochronie urzadzen loT przed
atakami opartymi na SDR:

Zabezpieczenie sygnatu

Jednym z najwazniejszych srodkéw zapobiegawczych pozwalajgcych unikngc atakéw radiowych opartych na
oprogramowaniu jest zabezpieczenie sygnatow za pomocg standardowych metod szyfrowania.

Unikanie powtarzania polecen przy uzyciu techniki toczenia

Czeste uzywanie tych samych polecen moze pozwoli¢ na powtarzajgce sie ataki. Polecenia powinny by¢
inicjowane w oparciu o schemat ruchomego okna; oznacza to, ze polecenie uzyte wczesniej nie powinno by¢
inicjowane ponownie. Luki w tej implementacji mogg pozwolié na ataki typu brute-force.

Przyjecie synchronizacji i pétbajtow preambuty

Oddziel sekwencje polecen za pomocg preambuty i potbajtéw synchronizacji, w przeciwnym razie protokoty
mozna brutalnie wymusi¢ przy uzyciu metody redukcji, takiej jak sekwencja de Bruijna. Moze to naktadac sie na
wspolne bity negocjujgce liczbe bitdéw potrzebnych do odtworzenia wielu sekwencji polecen.



Ogdlne wytyczne dla producentéow urzadzen loT

Producenci urzadzen loT powinni zapewni¢ wdrozenie nastepujgcych podstawowych srodkéw bezpieczenstwa:
SSL/TLS powinien by¢ uzywany do celéw komunikacyjnych.

Powinna istnie¢ wzajemna kontrola certyfikatéw SSL i listy uniewaznionych certyfikatéw.

Nalezy zachecaé do uzywania silnych haset.

Upewnij sie, ze poswiadczenia nie sg zakodowane na state; muszg by¢ przechowywane oddzielnie w bezpiecznym
zaufanym magazynie.

Proces aktualizacji urzadzenia powinien by¢ prosty, zabezpieczony taricuchem zaufania.

Zaimplementuj mechanizmy blokady konta po pewnych niepoprawnych prébach logowania, aby zapobiec
atakom sitowym.

Blokuj urzadzenia zawsze i wszedzie, gdzie to mozliwe, aby zapobiec atakom.

Okresowo sprawdzaj urzadzenie pod katem nieuzywanych narzedzi i korzystaj z biatej listy, aby zezwalaé na
uruchamianie tylko zaufanych narzedzi lub aplikacji.

Uzyj bezpiecznego tancucha rozruchowego, aby zweryfikowac cate oprogramowanie uruchamiane na urzadzeniu.
Analizuj nowe funkcje produktu pod katem luk w zabezpieczeniach, zanim zostang wydane.

Uzywaj bezpiecznych funkcji, takich jak (gets()->fgets()), aby zmniejszy¢ ryzyko przepetnienia bufora, poniewaz
wiekszos¢é programdw loT jest napisana w C lub C++.

WHtacz zabezpieczenia do cyklu zycia oprogramowania loT.

Zapewnienia bezpieczenstwa danych osobowych uzytkownikéw poprzez udzielanie szczegétowych informacji
dotyczacych udostepniania informac;ji i przekazywania danych.

Zapewnij konsumentom odpowiednie wytyczne dotyczace bezpieczenstwa urzadzenia i ustawien
konfiguracyjnych.

Zaimplementuj zewnetrzne ostrzezenie o sabotazu sprzetu, aby zapewni¢ fizyczne bezpieczenstwo urzadzenia
loT dla uzytkownika koncowego.

OWASP 10 najlepszych rozwigzan luk w zabezpieczeniach loT

Technologia IoT rozwijata sie szybko, nie poswiecajgc nalezytej uwagi bezpieczenstwu urzadzen. Ze wzgledu na
luki bezpieczenstwa obecne w urzgdzeniach loT, ryzyko zwigzane z potencjalnymi cyberatakami, kradziezg
poufnych informacji, naruszeniem prywatnosci itp. szybko rosnie. Konieczne jest, aby programisci lub specjalisci
ds. bezpieczenstwa przetestowali urzadzenia pod katem réznych luk w zabezpieczeniach przed zintegrowaniem
systemu loT i produktow z infrastrukturg. Ponizej podano 10 najwiekszych luk w zabezpieczeniach OWASP oraz
rozwigzania zwigzane z kazdg luka:

Luki w zabezpieczeniach: Rozwigzania
1. Stabe, tatwe do odgadniecia lub zakodowane na state hasta:

* Uzyj automatycznego zarzgdzania hastami (APM)



* Uzywaj silnych i ztozonych haset

* Unikaj uzywania zakodowanych na state haset

2. Niebezpieczne ustugi sieciowe:
* Zamknij otwarte porty sieciowe
* Wytgcz UPnP

* Szyfruj dane przed komunikacjg TLS

3. Niebezpieczne interfejsy ekosystemdw:

* Wtacz mechanizm blokady konta

* Przeprowadzaj okresowg ocene interfejséw

* Wykonaj sprawdzanie poprawnosci i filtrowanie danych wyjsciowych

* Uzywaj silnego hasta i uwierzytelniania dwusktadnikowego

4. Brak mechanizmu bezpiecznej aktualizacji:
* Sprawdz zrodto i integralnos¢ aktualizacji
* Szyfruj komunikacje miedzy punktami koncowymi

* Powiadamiaj uzytkownikow koncowych o aktualizacjach zabezpieczen

5. Uzywanie niezabezpieczonych lub przestarzatych komponentéw:
* Regularnie monitoruj nieobstugiwane komponenty
* Usun nieuzywane zaleznosci i niepotrzebne funkcje

* Unikaj oprogramowania innych firm z zagrozonego taricucha dostaw

6. Niewystarczajgca ochrona prywatnosci:
* Zminimalizuj gromadzenie danych
* Anonimizuj zebrane dane

* Zapewnij uzytkownikom koricowym mozliwosé decydowania, jakie dane sg gromadzone



7. Niebezpieczny transfer i przechowywanie danych:
* Szyfruj komunikacje miedzy punktami koncowymi
* Utrzymanie implementacji SSL/TLS

* Unikaj uzywania odpowiednich rozwigzan szyfrujacych

8. Brak zarzadzania urzadzeniami:
* Czarna lista ztosliwych urzadzen z podejrzanych zrédet
* Sprawdz wszystkie atrybuty aktywéw

* Bezpieczna likwidacja urzadzen

9. Niezabezpieczone ustawienia domysine:
* Zmien domysine nazwy uzytkownika i hasta
* Niestandardowa modyfikacja ustawien prywatnosci i bezpieczenistwa

* Wytgcz zdalny dostep do urzadzen loT, gdy nie sg uzywane

10. Brak hartowania fizycznego:

* Ustaw unikalne hasto dla BIOS/firmware

* Skonfiguruj kolejnos¢ uruchamiania urzadzen, aby zapobiec nieautoryzowanemu uruchamianiu
* Zminimalizuj porty zewnetrzne, takie jak porty USB

Hartowanie

Zagadnienia dotyczace bezpieczenstwa platformy loT

Aby zaprojektowaé bezpieczne i chronione urzadzenia 10T, nalezy odpowiednio rozwazy¢ kwestie
bezpieczenstwa. Jedng z najwazniejszych kwestii jest opracowanie bezpiecznego Srodowiska loT do budowy
urzadzenia. W idealnej sytuacji framework powinien by¢ zaprojektowany w sposdb zapewniajacy domysine
zabezpieczenia, aby programisci nie musieli go pdézniej rozwazad. Kryteria oceny bezpieczenstwa dla ram loT s3
podzielone na cztery czesci. Kazda czes¢ ma swoje wiasne problemy zwigzane z bezpieczerstwem, ktére sg
omoéwione w kryteriach oceny dla kazdej czesci. Ponizej omoéwiono kryteria oceny bezpieczenstwa urzadzen loT:

Krawedz

Edge to gtdwne urzadzenie fizyczne w ekosystemie 10T, ktére wchodzi w interakcje z otoczeniem i zawiera rézne
komponenty, takie jak czujniki, sitowniki, systemy operacyjne, sprzet i sie¢ oraz mozliwosci komunikacyjne. Jest
heterogeniczny i mozna go wdrozy¢ w dowolnym miejscu iw kazdych warunkach. W zwigzku z tym idealna
platforma dla krawedzi bytaby taka, ktéra zapewniataby komponenty miedzyplatformowe, dzieki czemu mozna
jg wdrozy¢ i dziata¢ w kazdych mozliwych warunkach fizycznych. Inne kwestie ramowe dotyczace krawedzi to



odpowiednia komunikacja i szyfrowanie pamieci masowej, brak domysinych poswiadczen, silne hasta,
korzystanie z najnowszych, aktualnych komponentéw itp.

Wejscie

Brama stanowi pierwszy krok do wejscia na krawedz swiata Internetu, poniewaz taczy inteligentne urzadzenia z
komponentami chmury. Nazywany jest agregatorem komunikacji, ktéry umozliwia komunikacje z bezpieczng i
zaufang siecig lokalng oraz bezpieczne potaczenie z niezaufang siecig publiczng. Zapewnia réowniez warstwe
bezpieczenstwa wszystkim podtagczonym do niej urzadzeniom. Brama stuzy jako punkt agregacji dla krawedzi;
dlatego petni kluczowa role w zakresie bezpieczenstwa w ekosystemie. Idealna struktura bramy powinna
obejmowac silne techniki szyfrowania w celu zapewnienia bezpiecznej komunikacji miedzy punktami koricowymi.
Ponadto mechanizm uwierzytelniania dla komponentéw brzegowych powinien by¢ tak silny, jak kazdy inny
komponent w ramach. Tam, gdzie to mozliwe, brama powinna by¢ zaprojektowana w taki sposéb, aby
uwierzytelniata sie wielokierunkowo w celu przeprowadzenia zaufanej komunikacji miedzy brzegiem a chmura.
Nalezy réwniez zapewni¢ automatyczne aktualizacje urzadzenia w celu przeciwdziatania lukom w
zabezpieczeniach.

Platforma chmurowa

W ekosystemie loT komponent chmurowy nazywany jest centralnym punktem agregacji i zarzadzania danymi.
Dostep do chmury musi by¢ ograniczony. Komponent chmury jest zwykle bardziej zagrozony, poniewaz jest
centralnym punktem agregacji danych dla wiekszosci danych w ekosystemie. Obejmuje réwniez komponent
dowodzenia i kontroli (C2), ktory jest scentralizowanym komputerem, ktéry wydaje rézne polecenia w celu
dystrybucji rozszerzen i aktualizacji. Bezpieczna struktura komponentu chmurowego powinna obejmowac
szyfrowang komunikacje, silne uwierzytelnianie, bezpieczny interfejs sieciowy, szyfrowang pamie¢ masowa,
automatyczne aktualizacje itp.

Mobilne

W ekosystemie loT interfejs mobilny odgrywa wazng role, szczegdlnie tam, gdzie dane muszg by¢ gromadzone i
zarzadzane. Korzystajgc z interfejsow mobilnych, uzytkownicy mogg uzyskiwac dostep do krawedzi i wchodzié z
nig w interakcje w domu lub miejscu pracy z odlegtosci wielu kilometrow. Niektore aplikacje mobilne dostarczajg
uzytkownikom tylko ograniczone dane z okreslonych urzadzen brzegowych, podczas gdy inne pozwalajg na petng
manipulacje komponentami brzegowymi. Nalezy zwrdécic szczegdlng uwage na interfejs mobilny, poniewaz jest
on podatny na rézne cyberataki.

Idealny framework dla interfejsu mobilnego powinien zawiera¢ odpowiedni mechanizm uwierzytelniania
uzytkownika, mechanizm blokady konta po okreslonej liczbie nieudanych préb, bezpieczenstwo lokalnego
przechowywania danych, szyfrowane kanaty komunikacji oraz bezpieczenstwo danych przesytanych tym
kanatem.

Najlepsze praktyki w zakresie bezpieczenstwa sprzetu loT

Zabezpieczenie sprzetu loT odgrywa wazng role w zapobieganiu najbardziej uporczywym atakom na poziomie
poczatkowym. Istnieje jednak kilka réznic w produkcji, rozwoju i wdrazaniu sprzetu loT réznych producentéw.
Organizacje mogg zastosowad nastepujgce srodki zaradcze w celu zabezpieczenia swojego sprzetu loT przed
najbardziej uporczywymi atakami powszechnymi we wspdtczesnym cyfrowym swiecie:

Ogranicz punkty wejscia

Ogranicz zakres wejs¢ dla atakujgcych, unikajgc wdrazania dodatkowych punktéw wejscia, takich jak porty USB,
do sprzetu loT. Pomaga to unikngc¢ wtargniecia atakujacych przez otwarte lub nieuzywane porty. Zabloku;j
najmniej uzywane lub otwarte punkty wejscia, aby unikngé¢ bezposredniego wtargniecia do urzadzenia.



Zastosuj sprzetowy mechanizm ochrony przed manipulacjg

Zaimplementuj mechanizm wykrywania ingerencji w sprzet, aby wykrywa¢ bezposrednie uszkodzenia fizyczne
lub wtargniecie na poziom ptyty gtéwnej sprzetu loT. Pomaga to w wykrywaniu podnoszenia urzgdzenia,
modyfikacji, zdejmowania pokrywy, dostepu na poziomie uktadu scalonego itp. na jednostce sprzetowej.
Instalacja odpowiedniego urzadzenia GPS pomaga réwniez w $ledzeniu zgubionego urzadzenia.

Monitoruj bezpieczne uruchamianie

Monitoruj zrédto rozruchu, aby uniemozliwi¢ atakujgcym modyfikacje lub usterke jednostki sprzetowej w celu
przeprowadzenia atakow na poziomie rozruchu, co zapewnia atakujgcym uprzywilejowany dostep. W zaleznosci
od wartosci aktywow wdrazaj bezpieczne mechanizmy przechowywania danych, takie jak uktady Trusted
Platform Module (TPM).

Wdrazaj poprawki bezpieczeristwa

Aktualizuj oprogramowanie uktadowe w odpowiednim czasie iw bezpieczny sposéb, poniewaz sprzet loT staje
sie podatny na powazne zagrozenia podczas procesow aktualizacji przed i po aktualizacji.

Utrzymuj odpowiedni system zarzadzania interfejsem

Prawidtowo zintegruj sprzet loT z bezpiecznymi interfejsami na etapie opracowywania, aby unikng¢ wykradania
APl i bibliotek z urzadzenia. Interfejsy APl stwarzajg luki w zabezpieczeniach sprzetu, poniewaz dostarczajg
rzeczywistych danych dotyczgcych dziatan i funkcjonalnosci urzadzenia w lokalizacji uzytkownika koricowego.

Unikaj otwartego dostepu do jednostki sprzetowej

Zaimplementuj odpowiednig ochrone fizyczng jednostki sprzetowej, poniewaz wiekszo$¢ wdrozen sprzetu loT
odbywa sie w otwartych miejscach publicznych i trudnych warunkach. Aby unikng¢ powaznych uszkodzen
jednostki sprzetowej, zamknij wszystkie otwarte porty lub punkty wejscia za pomocg atrap, aby unikngc
niepozadanej ingerencji lub fizycznego uszkodzenia jednostki.

Bezpieczne klucze uwierzytelniajace

Bezpiecznie zabezpiecz klucze uzywane do uwierzytelniania kazdego urzgdzenia powigzanego z unikalnym
identyfikatorem urzadzenia utworzonym przez odpowiednig ustuge w chmurze. Zaimplementuj odpowiedni
mechanizm bezpieczenstwa, aby zabezpieczy¢ wszystkie te klucze, poniewaz naruszenie bezpieczenstwa tych list
kluczy umozliwia atakujgcym kontrole nad jednostkami sprzetowymi.

Utrzymuj prawidtowy mechanizm rejestrowania zdarzen

Wdrazaj terminowe audyty bezpieczenstwa, aby utrzymywa¢ mechanizm ciggtego rejestrowania i
monitorowania zdarzen w celu poprawy obstugi incydentdéw i reagowania na nie. Utrzymuj odpowiednie
dzienniki dla wszystkich naruszen bezpieczenstwa, aby zapobiec powtarzajgcym sie atakom na jednostki
sprzetowe.

Utrzymuj odpowiedni system ochrony przed ztosliwym oprogramowaniem

Zainstaluj zaufane oprogramowanie antywirusowe/przeciw ztos$liwemu oprogramowaniu innych firm, aby
wykrywac i unikaé naruszen bezpieczenstwa w punktach wejscia jednostki sprzetowej.

Wtgcz domyslny mechanizm rejestrowania na poziomie podstawowym



Okresowo monitoruj dzienniki wpisdw, wigczajac funkcje ciggtego rejestrowania zapewniang przez wiekszosc¢
systemdéw operacyjnych (0S). Mechanizm monitorowania logdw pomaga unikng¢ powaznych naruszen
bezpieczeristwa na poziomie wejscia.

Chron poswiadczenia dostepu do urzadzenia

Zabezpiecz dane uwierzytelniajgce dostep do urzadzenia, utrzymujac kilka mechanizmoéw bezpieczeristwa, takich
jak implementacja liczb magicznych, szyfrowanie i uwierzytelnianie dwusktadnikowe.

Odizoluj urzagdzenia od regularnych jednostek zasilajgcych

Zabezpiecz urzadzenie przed elektryfikacjg i atakami kolcami, takimi jak ataki mtotem wioslarskim, ktére
powodujg nagty wzrost impulséw elektrycznych i powodujg uszkodzenie uktadéw scalonych i rdzenia pamieci
RAM.

Wdrozenie mechanizmu Root-on-Trust

Zapewnij bezpieczny system punktu wejscia dla dostepu na poziomie administratora, wdrazajgc mechanizm
,root-on-trust”, ktéry umozliwia dostep tylko zaufanym lub autoryzowanym uzytkownikom.

Bezpieczne starsze jednostki obstugujgce nowoczesne funkcje zabezpieczen bramek

Wdrazaj nowoczesne bramki w sieciach loT zawierajacych starsze jednostki, aby stosowa¢ mechanizmy
bezpieczenstwa bez zadnych zmian lub aktualizacji urzgdzenia.

Ponizej przedstawiono Srodki zaradcze dotyczace szyfrowania danych komunikacyjnych i modutéw TPM
jednostek sprzetowych loT:

Korzystaj z oprogramowania uwierzytelniajgcego innych firm, takiego jak szyfrowanie dyskéw Bitlocker, aby
uwierzytelnia¢ dane importowane z zewnetrznej lokalizacji pamieci masowej poza granicami modutu TPM.

Zastosuj narzedzia programowe, takie jak Nuvoton, dla jednostek sprzetowych loT, korzystajac z interfejséw
komunikacyjnych, takich jak 12C i SPI w urzagdzeniach TPM.

Powiaz dane, ktére majg zostac przestane, za pomocg klucza powigzania TPM, ktéry jest specjalnym kluczem
szyfrowania opartym na standardzie szyfrowania RSA.

Wdrazaj koncepcje pieczetowania i otwierania uwierzytelniania sprzetowego podczas gtéwnych aktualizacji
obliczeniowych jednostek sprzetowych loT, takich jak aktualizacje oprogramowania uktadowego i poprawki
zabezpieczen.

Zastosuj mechanizm bezpiecznej komunikacji danych oparty na kluczu HMAC miedzy urzgdzeniem loT opartym
na module TPM a uzytkownikiem koficowym.

Zaimplementuj szyfrowanie oparte na kluczu symetrycznym dla aplikacji o niskiej transmisji danych, w ktérych
dane s przechowywane poza granicami modutu TPM, aby zapewni¢ autentyczno$é¢ i integralnos¢
importowanych danych.

Zweryfikuj uwierzytelnienie nadawcy przed odszyfrowaniem otrzymanych danych, korzystajgc z procedury
weryfikacji HMAC obstugiwanej przez urzagdzenia TPM przy uzyciu algorytmoéw szyfrowania w trybie blokowym,
takich jak taiicuch blokéw szyfrowania (CBC) i sprzezenie zwrotne tekstu zaszyfrowanego (CFB).

Korzystaj z szyfrowania opartego na RSA, aby zapewnic integralnos¢ danych za pomocg podpisu cyfrowego.



Moduty TPM utatwiajg przechowywanie kluczy w nieulotnej pamieci o dostepie swobodnym (NVRAM), aby
wtgczy¢ opcje R/W podczas niepozgdanych incydentéw, takich jak utrata danych z powodu stresu
srodowiskowego lub ztosliwych atakéw.

Wykorzystaj kanoniczny tryb przesytania danych, ktéry pomaga zoptymalizowa¢ przesytanie danych, eliminujac
niechciane bajty z aplikacji do komunikacji z przedtuzonym strumieniem danych przy uzyciu urzadzen loT
opartych na TPM.

Wykorzystaj modele root-of-trust (RT), takie jak RT do pomiaréw (RTM) i RT do weryfikacji (RTV), dostarczane
przez urzadzenia TPM, do bezpiecznego uruchamiania i transmisji danych w jednostkach sprzetowych loT.

Zarzadzanie urzadzeniami loT

Zarzadzanie urzadzeniami loT pomaga specjalistom ds. bezpieczenstwa $ledzi¢, monitorowac i zarzadzac
fizycznymi urzadzeniami loT ze zdalnej lokalizacji. Specjalisci ds. bezpieczeristwa mogg korzystac¢ z rozwigzan
takich jak Azure IoT Central, Oracle Fusion Cloud Internet of Things (loT) i Predix do zarzadzania urzadzeniami
loT. Rozwigzania te umozliwiajg specjalistom ds. bezpieczenstwa zdalng aktualizacje oprogramowania
uktadowego. Ponadto zarzadzanie urzadzeniami loT pomaga w udzielaniu uprawnien i zwiekszaniu mozliwosci
bezpieczeristwa w celu zapewnienia ochrony przed réznymi lukami w zabezpieczeniach. Zarzadzanie
urzadzeniami loT moze bardzo pomdc w zapobieganiu atakom loT, poniewaz zapewnia:

Witasciwe uwierzytelnianie, poniewaz rejestrowane sg tylko zaufane i bezpieczne urzadzenia z odpowiednimi
danymi uwierzytelniajgcymi

Doktadna konfiguracja, sterowanie urzgdzeniami w celu zapewnienia wtasciwej funkcjonalnosci i lepszej
wydajnosci. Moze réwniez przywrdécié ustawienia fabryczne podczas likwidacji urzadzenia.

Wtasciwe monitorowanie w celu wykrywania wad i diagnozowania probleméw operacyjnych i btedéw
oprogramowania za pomocg dziennikow programu

Bezpieczna konserwacja urzadzen zdalnych i czeste aktualizacje urzadzen dzieki najnowszym poprawkom
bezpieczenstwa

Rozwigzania do zarzgdzania urzadzeniami loT

Rozwigzania do zarzadzania urzadzeniami loT s3 uzywane przez specjalistéw ds. bezpieczenstwa,
administratoréw IT lub loT administratoréw do wdrazania, organizowania, monitorowania i zarzadzania
urzadzeniami loT omowione ponizej przedstawiono niektore rozwigzania do zarzgdzania urzgdzeniami loT:

Azure loT Central

Azure loT Central to hostowana, rozszerzalna platforma oprogramowania jako ustugi (SaaS), ktéra upraszcza
konfiguracje rozwigzan loT. Pomaga fatwo faczy¢ sie, monitorowac i zarzadza¢ zasobami loT na duzg skale. Azure
loT Central moze uprosci¢ poczatkowag konfiguracje rozwigzania loT i zmniejszy¢ obcigzenie zwigzane z
zarzadzaniem, koszty operacyjne i koszty ogdlne typowego projektu loT.

Ponizej wymieniono niektére z dodatkowych rozwigzan do zarzgdzania urzagdzeniami loT:
Oracle Fusion Cloud Internet rzeczy (loT) (https://www.orocle.com)
Predix (https://www.ge.com)

Cloud loT Core (https://cloud.google.com)



Platforma IBM Watson loT (https://www.ibm.com)
BalenaCloud (https://www.boleno.io)
Narzedzia bezpieczenstwa loT

loT to nie jedyna gama urzadzen podtgczonych do Internetu, ale takze bardzo ztozona, szybko rozwijajgca sie
technologia. Aby zrozumied i przeanalizowac rézne czynniki ryzyka, nalezy zastosowac odpowiednie rozwigzania
zabezpieczajgce w celu ochrony urzadzen loT. Korzystanie z narzedzi bezpieczenstwa loT pomaga organizacjom
znacznie ograniczy¢ luki w zabezpieczeniach, chronigc w ten sposdb urzadzenia i sieci loT przed réznymi
rodzajami atakéw.

SeaCat.io

SeaCat.io to bezpieczna technologia SaaS do obstugi produktéw loT w niezawodny, skalowalny i bezpieczny
spos6b. Zapewnia ochrone uzytkownikom koricowym, firmom i danym. Specjalisci ds. bezpieczerstwa uzywajg
SeaCat.io do zarzgdzania potgczonymi produktami z centralnego miejsca, uzyskiwania dostepu do zdalnych
urzadzen za pomocg réznych narzedzi, monitorowania podtgczonych urzadzen i automatyzacji aktualizacji w celu
naprawiania btedéw, ochrony uzytkownikdw za pomocg autoryzowanej kryptografii i przestrzegania przepiséw,
zapewnienia, ze urzadzenia s3 wolne od zfosliwego oprogramowania i zapobiegania hakerzy przed
kontrolowaniem ich i uczynieniem ich czescig botnetu itp.

Menedzer urzadzen DigiCert loT

DigiCert loT Device Manager wykorzystuje nowoczesng infrastrukture klucza publicznego (PKI), aby zapewni¢
cyfrowe zaufanie, ktdre spetnia potrzeby nawet najbardziej wymagajgcych wdrozen loT. Rozwigzanie centralnie
zarzadza wykrywaniem, raportowaniem, tworzeniem i uniewaznianiem certyfikatdw oraz dostepem i
uprawnieniami uzytkownikéw. Umozliwia tatwg wspodtprace zabezpieczen przedsiebiorstwa z dowolng liczbg
systemow korzystajgcych z interfejsu programowania aplikacji REST (API), protokotu Simple Certificate
Enrollment Protocol (SCEP), Enrollment over Secure Transport (EST) i protokotu zarzadzania certyfikatami w
wersji 2 (CMPv2).

Ponizej wymieniono niektére z dodatkowych narzedzi i rozwigzan bezpieczenstwa loT:
FortiNAC (https://www.fortinet.com)

Darktrace Antigena (https://www.darktrace.com)

Symantec Critical System Protection ( https://www.symantec.com)

Cisco Industrial Threat Defense (https://www.cisco.com)

AWS |loT Device Defender (https://aws.amazon.com)

Bayshore Industrial Cyber Protection Platform ( https://www.bayshorenetworks.com)
NSFOCUS ADS ( https://nsfocusglobal.com)

Norton Core ( https://us.norton.com)

zvelo loT Security Solution ( https://zvelo.com)

Barbara ( https://barbaraiot.com)

Sternum ( https://www.sternumiot.com)



Pulse Secure ( https://www.pulsesecure.net )

ByteSweep (https://gitlab.com)

Fortify Static Code Analyzer ( https://www.microfocus.com)
IOT ASSET DISCOVERY ( https://securolytics.io)

Hakowanie OT

Koncepcje ST

Technologia operacyjna (OT) odgrywa wazng role w dzisiejszym nowoczesnym spoteczenstwie, poniewaz steruje
zbiorem urzadzen zaprojektowanych do wspétpracy jako zintegrowany lub jednorodny system. Na przyktad OT
w telekomunikacji stuzy do przesytania informacji z sieci elektrycznej za posrednictwem energii kotowej. Ta sama
telekomunikacja jest réwniez wykorzystywana do transakcji finansowych miedzy producentami a konsumentami
energii elektrycznej. OT to potgczenie sprzetu i oprogramowania, ktére stuzy do monitorowania, uruchamiania i
sterowania zasobami proceséw przemystowych. Zanim nauczysz sie hakowaé OT, wazne jest, aby zrozumiec jego
podstawowe pojecia. W tej sekcji omowiono rézne wazne koncepcje zwigzane z OT.

Co to jest OT?

OT to pofaczenie oprogramowania i sprzetu przeznaczone do wykrywania lub powodowania zmian w operacjach
przemystowych poprzez bezposrednie monitorowanie i/lub sterowanie fizycznymi urzgdzeniami przemystowymi.
Urzadzenia te obejmuja przefaczniki, pompy, swiatta, czujniki, kamery monitorujace, windy, roboty, zawory oraz
systemy chtodzenia i ogrzewania. Kazdy system, ktéry analizuje i przetwarza dane operacyjne (takie jak
komponenty techniczne, elektronika, telekomunikacja, systemy komputerowe) moze by¢ czescig OT. Systemy OT
sg wykorzystywane w sektorach wytwodrczym, wydobywczym, medycznym, budowlanym, transportowym,
naftowym i gazowym, obronnym i uzytecznosci publicznej, a takze w wielu innych gateziach przemystu w celu
zapewnienia bezpieczenstwa urzadzen fizycznych i ich dziatania w sieciach. Technologia ta skfada sie z
przemystowych systemdw sterowania (ICS), ktére obejmujg kontrole nadzorczg i pozyskiwanie danych (SCADA),
zdalne terminale (RTU), programowalne sterowniki logiczne (PLC), rozproszone systemy sterowania (DCS) i wiele
innych dedykowanych systemoéw sieciowych, ktére pomoc w monitorowaniu i kontrolowaniu operacji
przemystowych. Systemy OT wykorzystujg rozne podejscia do projektowania sprzetu i protokotow, ktére nie sg
znane IT. Obstuga starszych wersji oprogramowania i sprzetu sprawia, ze systemy OT sg bardziej podatne na
cyberataki, poniewaz opracowywanie poprawek lub poprawek dla nich jest bardzo trudne.

Podstawowa terminologia
Ponizej omdwiono niektdre z najwazniejszych i najczesciej uzywanych terminéw zwigzanych z systemami OT:
Aktywa

Rozne sktadniki OT sg ogdlnie okreslane jako aktywa. Wiekszos¢ systemow OT, takich jak ICS, obejmuje zasoby
fizyczne, takie jak czujniki i sitowniki, serwery, stacje robocze, urzadzenia sieciowe, sterowniki PLC itp. Systemy
ICS obejmujg rowniez zasoby logiczne reprezentujace dziatanie i przechowywanie zasobdéw fizycznych, takie jak
grafika przedstawiajgca przebieg procesu, logike programu, baze danych, oprogramowanie uktadowe lub reguty
zapory.

Strefy i kanaty

Strefy i kanaty to technika segregacji sieci uzywana do izolowania sieci i zasobow w celu narzucenia i utrzymania
silnych mechanizméw kontroli dostepu.



Sie¢ przemystowa i sie¢ biznesowa

OT ogdlnie obejmuje zbidr zautomatyzowanych systemow sterowania. Systemy te sg potgczone w sieé, aby
osiggnac cel biznesowy. Sie¢ obejmujaca te systemy jest znana jako sie¢ przemystowa. Sie¢ korporacyjna lub
biznesowa obejmuje sie¢ systemdw, ktére oferujg biznesowi infrastrukture informacyjna. Firmy czesto musza
ustanowi¢ komunikacje miedzy sieciami biznesowymi a sieciami przemystowymi.

Protokoty przemystowe

Wiekszos$¢ systemdéw OT wykorzystuje zastrzezone protokoty (57, CDA, SRTP itp.) lub niezastrzezone protokoty
(Modbus, OPC, DNP3, CIP itp.). Protokoty te sg zwykle uzywane do komunikacji szeregowej i mogg by¢ réwniez
uzywane do komunikacji przez standardowg sie¢ Ethernet przy uzyciu protokotu internetowego (IP) wraz z
protokotami warstwy transportowej TCP lub UDP. Poniewaz protokoty te dziataja w warstwie aplikacji, nazywane
sg aplikacjami.

Obwéd sieci/obwéd bezpieczeristwa elektronicznego

Obwdd sieci to najbardziej zewnetrzna granica strefy sieci, tj. zamknieta grupa aktywdw. Petni funkcje punktu
oddzielajgcego strefe wewnetrzng i zewnetrzng. Zasadniczo kontrole bezpieczeristwa cybernetycznego s3
wdrazane na obrzezach sieci. Elektroniczny obwdd bezpieczeristwa odnosi sie do granicy miedzy bezpiecznymi i
niezabezpieczonymi strefami.

Infrastruktura krytyczna

Infrastruktura krytyczna odnosi sie do zbioru fizycznych lub logicznych systeméw i aktywow, ktérych awaria lub
zniszczenie powaznie wptynie na bezpieczeristwo, gospodarke lub zdrowie publiczne.

Konwergencja IT/OT (HOT)

Konwergencja IT/OT to integracja systeméw obliczeniowych IT (informatycznych) i systeméw monitorowania
operacji OT. Wypetnienie luki miedzy IT a OT moze poprawic¢ ogdlng dziatalnos¢ biznesowg, generujac szybsze i
skuteczniejsze wyniki. Konwergencja IT/OT to nie tylko tagczenie technologii, ale takze zespotéw i operacji. Zespoty
IT i OT s3 tradycyjnie rozdzielone i znajdujg sie w swoich odpowiednich domenach. Na przyktad zespoty IT
monitorujg procesy wewnetrzne, takie jak programowanie, aktualizowanie systemow i zabezpieczanie sieci
przed cyberatakami, podczas gdy zespoty OT zapewniajg ogdlng konserwacje i zarzgdzanie, w tym pracownikéw
i sprzetu przemystowego.

Zespoty IT/OT sg zobowigzane do wzajemnego zrozumienia swoich operacji i struktury pracy. To nie oznacza
zamiany inzynieréw IT na inzynierow terenowych/zaktadowych i odwrotnie; to jest budowanie pomostu miedzy
nimi, aby wspétpracowac ze sobg w celu poprawy bezpieczenstwa, wydajnosci, jakosci i produktywnosci.

Korzysci z potaczenia OT z IT

Konwergencja IT/OT moze umozliwi¢ inteligentng produkcje znang jako przemyst 4.0, w ktérej loT aplikacje sg
wykorzystywane w operacjach przemystowych. Wykorzystywanie loT do operacji przemystowych, takich jak
monitorowanie systeméw tancucha dostaw, produkcji i zarzadzania jest okreslane jako Przemystowy Internet
Rzeczy (lloT). Oto niektdre z korzysci ptyngcych z konwergenc;ji IT/OT:

Usprawnianie podejmowania decyzji: Podejmowanie decyzji mozna usprawnié, integrujgc dane OT w rozwigzania
Business Intelligence.

Ulepszona automatyzacja: przeptywy biznesowe i operacje kontroli przemystowej mozna zoptymalizowac
poprzez potgczenie OT/IT; razem mogg poprawi¢ automatyzacje.



Przyspieszenie wynikéw biznesowych: konwergencja IT/OT moze organizowa lub usprawniaé projekty
rozwojowe w celu przyspieszenia wynikow biznesowych.

Minimalizacja wydatkéw: Zmniejsza koszty ogdlne i technologiczne.

Ograniczanie ryzyka: Potgczenie tych dwdch dziedzin moze poprawic¢ ogélng produktywnos¢, bezpieczenstwo i
niezawodnosé, a takze zapewnic skalowalnosc.

Model Purdue'a

Model Purdue wywodzi sie z modelu Purdue Enterprise Reference Architecture (PERA), ktdry jest szeroko
stosowanym modelem koncepcyjnym opisujgcym wewnetrzne potaczenia i zaleznosci waznych komponentéw w
sieciach ICS. Model Purdue jest rdwniez znany jako model referencyjny systemu automatyki przemystowe;j i
sterowania. Model Purdue sktada sie z trzech stref: produkcyjnej (OT) i korporacyjnej (IT), oddzielonych strefg
zdemilitaryzowang (DMZ), ktdra stuzy do ograniczenia bezposredniej komunikacji miedzy systemami OT i IT.
Intencjg dodania tej dodatkowej warstwy jest ograniczenie sieci lub kompromiséw systemowych w tej warstwie
i zapewnienie nieprzerwanej produkcji. Trzy strefy sg dodatkowo podzielone na kilka poziomdéw operacyjnych.
Kazda strefa wraz z powigzanymi poziomami zostata opisana ponize;j:

IT Systems ‘ Level 5 Enterprise Network

(Enterprise [
Zone) Level 4 Business Logistics Systems

Industrial Demilitarized Zone (IDMZ)

‘ Level 3 Operation Systems/Site Operations
|
OT Systems Level 2 Control Sy stems/Area Supervisory Controls
(Manufacturing |
Zone) \ Level1 Basic Controls/Intelligent Devices
‘ Level 0 Physical Process

|

Strefa Enterprise (Systemy IT)

Strefa bezpieczeAstwa przedsiebiorstwa to czes¢ IT, w ktdrej zarzadzanie tancuchem dostaw i
harmonogramowanie odbywa sie za pomocg systemow biznesowych, takich jak SAP i ERP. Lokalizuje réwniez
centra danych, uzytkownikéw i dostep do chmury. Strefa Enterprise skfada sie z dwdch poziomdw.

o Poziom 5 (sie¢ korporacyjna)

Jest to sie¢ na poziomie korporacyjnym, w ktérej realizowane sy operacje biznesowe, takie jak ustugi B2B
(business-to-business) i B2C (business-to-customer). tgcznos$¢ z Internetem i zarzadzanie nim mogg by¢
obstugiwane na tym poziomie. Systemy sieciowe przedsiebiorstwa gromadzg réwniez dane ze wszystkich
podsystemodw zlokalizowanych w poszczegdlnych zaktadach w celu raportowania stanu inwentaryzacji i ogélnego
stanu produkgji.

o Poziom 4 (systemy logistyki biznesowej)



Na tym poziomie lezg wszystkie systemy informatyczne wspierajgce proces produkcyjny w zaktadzie. Zarzadzanie
harmonogramami, planowanie i inna logistyka operacji produkcyjnych sg wykonywane tutaj. Systemy poziomu 4
obejmuja serwery aplikacji, serwery plikdw, serwery baz danych, systemy nadzorujgce, klientéw poczty e-mail
itp.

Strefa Produkcyjna (Systemy OT)

Wszystkie urzadzenia, sieci, systemy sterowania i monitoringu znajdujg sie w tej strefie. Strefa produkcyjna
sktada sie z czterech poziomow.

o Poziom 3 (systemy operacyjne/operacje w witrynie)

Na tym poziomie definiuje sie zarzadzanie produkcjg, monitorowanie poszczegdlnych instalacji i funkcje
kontrolne. Na tym poziomie zapewnione sg przeptywy pracy produkcji i produkcja pozgdanego produktu.
Zarzadzanie produkcjg obejmuje systemy zarzgdzania wydajnoscig zaktadu, planowanie produkcji, zarzadzanie
partiami, zapewnianie jakosci, historie danych, wykonywanie produkcji/zarzadzanie operacjami systemow
(MES/MOMS), laboratoriow i optymalizacji proceséw. Tutaj gromadzone sg szczegdty produkcji z nizszych
poziomédw, ktére nastepnie moga by¢ przenoszone na wyzsze poziomy lub mogg by¢ instruowane przez systemy
Wyzszego poziomu.

o Poziom 2 (Systemy sterowania/Kontrole nadzoru obszaru)

Na tym poziomie odbywa sie nadzorowanie, monitorowanie i sterowanie procesem fizycznym. Systemami
sterowania mogg by¢ systemy DCS, oprogramowanie SCADA, interfejsy cztowiek-maszyna (HMI),
oprogramowanie czasu rzeczywistego i inne nadzorcze systemy sterowania, takie jak prace inzynieryjne i
sterowanie linig PLC.

o Poziom 1 (podstawowe sterowanie/inteligentne urzadzenia)

Na tym poziomie mozna przeprowadzi¢ analize i modyfikacje procesu fizycznego. Operacje w zakresie sterowania
podstawowego obejmujg ,uruchamianie silnikéw”, ,otwieranie zaworéw”, ,ruch sitownikow” itp. Systemy
poziomu 1 obejmujg analizatory, czujniki procesowe i inne systemy oprzyrzgdowania, takie jak inteligentne
urzadzenia elektroniczne (IED), sterowniki PLC, jednostki RTU, uktady proporcjonalno-catkujgce Regulatory
pochodne (PID), urzadzenia pod kontrolg (EUC) i zmienne napedy czestotliwosci (VFD). PLC byt uzywany na
poziomie 2 z funkcjg nadzorczg, ale jest uzywany jako funkcja kontrolna na poziomie 1.

o Poziom 0 (proces fizyczny)

Na tym poziomie definiowany jest rzeczywisty proces fizyczny i wytwarzany jest produkt. Wyzsze poziomy
kontrolujg i monitorujg operacje na tym poziomie; dlatego ta warstwa jest réwniez okreslana jako sprzet pod
kontrolg (EUC). Systemy poziomu 0 obejmujg urzadzenia, czujniki (np. predkos¢, temperature, cisnienie),
sitowniki lub inne urzadzenia przemystowe wykorzystywane do wykonywania operacji produkcyjnych lub
przemystowych. Drobny bfad w ktédrymkolwiek z urzgdzen na tym poziomie moze wptyngé na ogdlne dziatanie.

Przemystowa strefa zdemilitaryzowana (IDMZ)

Strefa zdemilitaryzowana stanowi bariere miedzy strefg produkcyjng (systemy OT) a strefg korporacyjng
(systemy IT), ktéra umozliwia bezpieczne potaczenie sieciowe miedzy tymi dwoma systemami. Strefa jest
tworzona w celu sprawdzenia ogdlnej architektury. Jesli jakiekolwiek btedy lub wtamania zagrazajg dziatajgcym
systemom, IDMZ zatrzymuje btad i umozliwia kontynuowanie produkcji bez przerwy. Systemy IDMZ obejmujg
kontrolery domen firmy Microsoft, serwery replikacji baz danych i serwery proxy.

Wyzwania OT



OT odgrywa kluczowq role w kilku sektorach infrastruktury krytycznej, takich jak elektrownie, wodociagi i opieka
zdrowotna. To absurdalne, ze wiekszos¢ systemdw OT dziata na starych wersjach oprogramowania i korzysta z
przestarzatego sprzetu, co czyni je podatnymi na ztosliwe exploity, takie jak phishing, szpiegostwo, ataki
ransomware itp. Tego typu ataki mogg miec katastrofalne skutki dla produktéw i ustug. Aby ograniczy¢ te luki,
system OT musi przeprowadzi¢ krytyczng analize kluczowych obszaréw podatnosci na ataki, korzystajgc z réznych
narzedzi i taktyk bezpieczeristwa. Ponizej omowiono niektére wyzwania i zagrozenia dla OT, ktére czynig go
podatnym na wiele zagrozen:

Brak widocznosci: Szerszy wglad w cyberbezpieczerstwo w sieci OT zapewnia wieksze bezpieczenstwo, dzieki
czemu mozna szybko reagowac na wszelkie potencjalne zagrozenia. Jednak wiekszo$¢ organizacji nie ma
wyraznego wgladu w cyberbezpieczenstwo, co utrudnia zespotom ds. bezpieczeristwa wykrywanie nietypowych
zachowan i sygnatur.

Hasta w postaci zwyktego tekstu: wiekszos¢ sieci zaktadow przemystowych uzywa haset stabych lub w postaci
zwyktego tekstu. Hasta w postaci zwyktego tekstu prowadzg do stabego uwierzytelnienia, co z kolei naraza
systemy na rézne ataki zwiadu cybernetycznego.

Ztozonos¢ sieci: wiekszos¢ srodowisk sieciowych OT jest ztozona, poniewaz obejmuje wiele urzadzen, z ktdrych
kazde ma inne potrzeby i wymagania w zakresie bezpieczenstwa.

Starsza technologia: systemy OT na ogdt wykorzystujg starsze technologie bez odpowiednich s$rodkéw
bezpieczenstwa, takich jak szyfrowanie i ochrona hastem, przez co sg podatne na rézne ataki. Wyzwaniem jest
rowniez stosowanie nowoczesnych praktyk bezpieczenstwa.

Brak ochrony antywirusowej: Branze korzystajgce ze starszych technologii i przestarzatych systemow nie sg
wyposazone w zadng ochrone antywirusowg, ktéra moze automatycznie aktualizowac sygnatury, co naraza
tchem na infekcje ztosliwym oprogramowaniem.

Brak wykwalifikowanych specjalistéw ds. bezpieczenstwa: Luka w umiejetnosciach zwigzanych z
cyberbezpieczeistwem stanowi ogromne zagrozenie dla organizacji, poniewaz brakuje wykwalifikowanych
specjalistow ds.

Szybkie tempo zmian: Utrzymanie tempa zmian jest najwiekszym wyzwaniem w dziedzinie bezpieczeristwa, a
powolna transformacja cyfrowa moze rdwniez zagrozi¢ systemom OT.

Przestarzate systemy: wiekszo$s¢ urzadzen OT, takich jak sterowniki PLC, korzysta z przestarzatego
oprogramowania uktadowego, co czyni je podatnymi na wiele wspdtczesnych cyberatakéw.

Przypadkowa modernizacja: Poniewaz zapotrzebowanie na OT rosnie, musi by¢ na biezaco z najnowszymi
technologiami. Jednak ze wzgledu na wykorzystanie starszych komponentéw w aktualizacji i fataniu systemu OT,
aktualizacja systemu moze zajac kilka lat, co moze niekorzystnie wptyna¢ na kilka operacji.

Niepewne potgczenia: systemy OT komunikujg sie przez publiczne Wi-Fi i niezaszyfrowane potgczenia Wi-Fi w
sieci IT w celu przesytania danych kontrolnych, co czyni je podatnymi na ataki typu man-in-the-middle.

Wykorzystanie nieuczciwych urzadzen: Wiele zaktadéw przemystowych ma podtgczone do swoich sieci nieznane
lub nieuczciwe urzadzenia, ktére s podatne na rdzne ataki.

Konwergencja z IT: OT taczy sie gtéwnie z siecig korporacyjng; w rezultacie jest podatny na rdozne ataki ztosliwego
oprogramowania i ztosliwych wtajemniczonych. Ponadto systemy OT obstugujg technologie IT, a zesp6t ds.
bezpieczenstwa IT nie ma duzego doswiadczenia z systemami i protokotami OT.



Wyzwania organizacyjne: wiele organizacji wdraza i utrzymuje rdzne architektury bezpieczenstwa, ktore
spetniajg potrzeby zaréwno IT, jak i OT. Moze to spowodowacé pewne luki w zarzadzaniu bezpieczenstwem,
pozostawiajgc atakujgcym tatwe mozliwosci wtargniecia do systemow.

Unikalne sieci produkcyjne/wtasne oprogramowanie: branze stosujg unikalne konfiguracje sprzetu i
oprogramowania, ktore sg zalezne od standardéw branzowych i wyraznych wymagan operacyjnych. Korzystanie
z zastrzezonego oprogramowania utrudnia aktualizacje i poprawianie oprogramowania uktadowego, poniewaz
kontroluje je wielu dostawcéw.

Wrazliwe protokoty komunikacyjne: OT wykorzystuje protokoty komunikacyjne, takie jak Modbus i Profinet, do
nadzorowania, sterowania i faczenia réznych mechanizméw, takich jak sterowniki, sitowniki i czujniki. Protokoty
te nie majg wbudowanych funkcji bezpieczenstwa, takich jak uwierzytelnianie, wykrywanie wad lub wykrywanie
nieprawidtowego zachowania, co czyni je podatnymi na rdzne ataki.

Protokoty zdalnego zarzgdzania: zaktady przemystowe uzywaja protokotéw zdalnego zarzadzania, takich jak RDP,
VNC i SSH. Gdy atakujacy skompromituje sie i uzyska dostep do sieci OT, moze przeprowadzi¢ dalsze dziatania,
aby zrozumie¢ i manipulowa¢ konfiguracja i dziataniem sprzetu.

Wprowadzenie do ICS

Przemystowy system sterowania (ICS) jest istotng czeScig kazdego procesu przemystowego i krytycznej
infrastruktury w przemysle. Typowy ICS reprezentuje system informacyjny, ktory kontroluje i obstuguje wszystkie
rodzaje proceséw przemystowych, takich jak produkcja, wytwarzanie, obstuga produktéw, dystrybucja itp. ICS
czesto odnosi sie do zbioru réznych typdw systemow sterowania i zwigzanego z nimi sprzetu, takiego jak systemy,
urzadzenia, sieci i kontrole uzywane do obstugi i automatyzacji kilku proceséw przemystowych. ICS obejmuje
kilka rodzajow systemdéw sterowania, takich jak systemy SCADA, DCS, podstawowe systemy sterowania
procesami (BPCS), systemy oprzyrzgdowania bezpieczenstwa (SIS), HMI, PLC, RTU i diody LED. Technologia ta
sktada sie z réznych komponentdéw, takich jak czujniki, sterowniki i sitowniki (mechaniczne, elektryczne,
hydrauliczne, pneumatyczne itp.), ktore wspdlnie dziatajg w celu osiggniecia przemystowego celu. Proces jest
czescig systemu ICS, ktéra jest gtdwnie odpowiedzialna za wytwarzanie danych wyjsciowych. Sterowanie jest
czescig systemu ICS, ktdra zawiera instrukcje potrzebne do uzyskania pozgdanego efektu wyjscia. Ta czesc¢
kontrolna jest albo w petni zautomatyzowana, albo moze wymagaé interwencji cztowieka w petli procesu.
Dziatanie systemow ICS mozna skonfigurowac w trzech trybach, a mianowicie w petli otwartej, petli zamknietej
i trybie petli recznej.

Otwarta petla: Wyjscie systemu zalezy od wstepnie skonfigurowanych ustawien.
Zamknieta petla: Wyjscie zawsze ma wptyw na wejscie w celu osiggniecia pozgdanego celu.
Petla reczna: System jest catkowicie kontrolowany przez ludzi.

Kontroler (kontrola) systemu ICS odpowiada przede wszystkim za utrzymanie zgodnosci z pozadana specyfikacja.
Zasadniczo systemy ICS obejmujg wiele petli sterowania, interfejsy HMI i narzedzia uzywane do zdalnej
konserwacji i diagnostyki. Narzedzia do zdalnego zarzadzania i diagnostyki s3 zbudowane przy uzyciu réznych
protokotdw sieciowych. Systemy ICS sg szeroko stosowane w branzach takich jak produkcja i dystrybucja energii
elektrycznej, zaopatrzenie w wode i oczyszczanie sciekdw, dostawy ropy naftowej i gazu ziemnego, produkcja
chemiczna i farmaceutyczna, celuloza i papier oraz zywnos¢ i napoje. W niektdérych branzach systemy ICS sg
nawet fizycznie rozmieszczone w wielu lokalizacjach, a ich procesy moga by¢ od siebie zalezne. W takich
przypadkach protokoty komunikacyjne sg szeroko stosowane do wydajnej komunikacji miedzy rozproszonymi
systemami ICS.

Sktadniki ICS



ICS to szeroka klasa sieci i systeméw dowodzenia i kontroli, ktére s3 wymagane do sterowania i monitorowania
kazdego procesu przemystowego. Kazdy typ ICS dziata i funkcjonuje inaczej w zaleznosci od funkcjonalnosci i
ztozonosci akcji kontrolnej. ICS mozna podzieli¢ na nastepujgce typy najczesciej i najszerzej stosowanych
systemdw sterowania:

Rozproszony system sterowania (DCS)

DCS stuzy do sterowania systemami produkcyjnymi rozmieszczonymi w tej samej lokalizacji geograficznej. Takie
systemy s3 uzywane gtéwnie w duzych, ztozonych i rozproszonych procesach, ktére sg przeprowadzane w
branzach takich jak produkcja chemiczna i elektrownie jgdrowe, rafinerie ropy naftowej, oczyszczalnie wody i
Sciekéw, elektrownie oraz produkcja samochoddw i farmaceutykéw. DCS to ogdlnie zaawansowany
technologicznie system sterowania na duzg skale, ktéry jest czesto uzywany do wykonywania zadan
specyficznych dla branzy. Zawiera scentralizowang nadrzedna jednostke sterujagca uzywang do sterowania
wieloma lokalnymi sterownikami, tysigcami punktéw wejscia/wyjscia (1/O) i réznymi innymi urzgdzeniami
obiektowymi, ktére sg czescig catego procesu produkcyjnego. Aby uzyskaé kontrole procesu, DCS wykorzystuje
rozne petle sprzezenia zwrotnego i sprzezenia zwrotnego wraz z kluczowymi warunkami produktu, ktére sg
ustalane zgodnie z docelowymi wartosciami zadanymi. Dziata przy uzyciu scentralizowanej petli sterowania
nadzorczego, takiej jak SCADA i MTU, ktéra taczy grupe zlokalizowanych sterownikéw, takich jak RTU/PLC, w celu
wykonywania ogdlnych zadan wymaganych do dziatania catego procesu produkcyjnego. Na kazdym poziomie
zapewniony jest wysoki poziom redundancji, poczagwszy od wej$é¢/wyjsé sterownikow, a skoficzywszy na poziomie
sieci. Ta nadmiarowos¢ pomaga innym procesom ptynnie dziataé w przypadku awarii pojedynczego procesora.
Gtéwnym powodem wyboru systemow DCS w przemysle sg mozliwosci dostosowania i elastycznosé, jakie
zapewniajg one w sterowaniu rozproszonymi dyskretnymi urzadzeniami polowymi i ich stacjami operacyjnymi.
Co wiecej, system DCS jest skalowalny, a zatem mozna go ustawi¢ w szyku podczas poczatkowej instalacji jako
duzy zintegrowany system lub jako system modutowy, ktéry mozna zintegrowac zgodnie z wymaganiami.
Systemy DCS sg w stanie ciggtego rozwoju, poniewaz nowe technologie, takie jak systemy i protokoty
bezprzewodowe, zdalna transmisja, logowanie i archiwizacja danych oraz wbudowane serwery sieciowe s3g z
czasem dofaczane.

Kontrola Nadzorcza i Pozyskiwanie Danych (SCADA)

SCADA to scentralizowany system nadzoru i kontroli, ktéry stuzy do sterowania i monitorowania obiektow i
infrastruktury przemystowej. Wiele organizacji wykorzystuje systemy SCADA do automatyzacji ztozonych
procesow przemystowych, mierzenia trenddw w czasie rzeczywistym oraz wykrywania i korygowania
problemoéw. Ogdlnie rzecz biorgc, systemy SCADA sg rozmieszczone na duzym obszarze geograficznym; w
rezultacie rézne gatezie przemystu polegajg na systemach SCADA w transporcie ropy i gazu, oczyszczaniu sciekdw
i zarzadzaniu nimi, eksploatacji rurociggéw, telekomunikacji, sieciach energetycznych, automatyce budynkéw,
systemy transportowe itp. System SCADA jest systemem scentralizowanym, ktéry zapewnia kontrole nadzorcza,
a takze umozliwia pozyskiwanie w czasie rzeczywistym danych z rozproszonych zasobdéw wykorzystywanych w
procesach przemystowych. Sktada sie z komponentdéw sprzetowych i programowych, ktore zbierajg i wysytajg
dane w celu zarzadzania i sterowania procesami zarowno lokalnie, jak iw zdalnych lokalizacjach. Zebrane dane sg
przechowywane w urzadzeniach do dtugotrwatego przechowywania, takich jak rejestrator danych, aby pomac
operatorom w interpretacji danych i umozliwi¢ rézne nastawy. Te wartosci zadane pomagajg systemowi
skutecznie reagowacé na nietypowe dziatania, wysytajagc same polecenia lub wysytajgc alerty do operatora.
Systemy SCADA zapewniajg scentralizowane sterowanie i monitorowanie wielu wejs¢ i wyjs¢ procesowych
poprzez integracje systemu akwizycji danych z systemem transmisji danych oraz oprogramowaniem HMI.
Systemy SCADA zbierajg informacje z urzgdzen polowych i przesytajg je do centralnego systemu komputerowego.
Ta informacja jest wyswietlana operatorowi w formacie graficznym lub tekstowym, umozliwiajgcy operatorowi
kontrole i monitorowanie catosci Systemu SCADA z centralnej lokalizacji w czasie rzeczywistym. Architektura
SCADA skfada sie ze sprzetu, takiego jak serwer sterujgcy (SCADA-MTU) i urzadzen komunikacyjnych (kable
sieciowe, urzadzenia radiowe, linie telefoniczne, kable itp.) itp., ktore stuzg do monitorowania i sterowania pracg



urzadzen przemystowych.Informacje z RTU sg kontrolowane i przetwarzane przez serwer sterujgcy, a urzgdzenia
polowe sg sterowane i monitorowane przez RTU lub PLC. Oprogramowanie SCADA jest zaprogramowane tak, aby
informowac caty system o tym, co ma by¢é monitorowane, kiedy powinno by¢ monitorowane i jakie sg
dopuszczalne zakresy parametrow, a takze informowaé system o reakcji, jaka ma zostaé zainicjowana, gdy
wartosci parametréw przekroczg ustawic zakresy. Urzgdzenie IED moze zbieraé dane i przesytac je bezposrednio
do serwera sterujgcego lub lokalny RTU moze poinstruowaé urzadzenie IED, aby zebrato dane i wystato je do
serwera sterujacego. Urzadzenie IED zawiera interfejs komunikacyjny do monitorowania i sterowania réznymi
czujnikami i sprzetem. Diody LED s3 albo bezposrednio kontrolowane przez serwer sterujgcy, albo obejmuja
lokalne programowanie, ktére umozliwia im niezalezne dziatanie bez interwencji serwera sterujgcego. Systemy
SCADA s3 systemami odpornymi na btedy z systemami redundantnymi. Ta nadmiarowo$¢ moze nie byc
wystarczajgca do ochrony systeméw SCADA przed ztosliwymi atakami.

Programowalny sterownik logiczny (PLC)

PLC to cyfrowy komputer czasu rzeczywistego uzywany w automatyce przemystowej. Sterowniki PLC sg uwazane
za co$ wiecej niz tylko komputery cyfrowe w réznych przemystowych systemach sterowania ze wzgledu na ich
niezwykte cechy, takie jak solidna konstrukcja, fatwos¢ programowania, sterowanie sekwencyjne, tatwos¢ obstugi
sprzetu, timery i liczniki oraz niezawodne mozliwosci sterowania. Zasadniczo sg one zbudowane tak, aby
przetrwaé¢ w trudnych warunkach przemystowych. Branze, w ktérych stosowane sg sterowniki PLC, obejmujg
przemyst stalowy, samochodowy, energetyczny, chemiczny, szklarski, papierniczy, cementowy. PLC to maty
potprzewodnikowy komputer sterujacy, dla ktérego mozna dostosowac instrukcje do wykonania okreslonego
zadania. Instrukcje przechowywane w sterownikach PLC mogg by¢ wykorzystywane do wykonywania
okreslonych funkgji, takich jak logika, synchronizacja, zliczanie, sterowanie wejsciami/wyjsciami, komunikacja,
arytmetyka oraz przetwarzanie plikow i danych. Zastosowanie sterownikéw PLC w przemysle w duzej mierze
zastgpito sekwencery bebnowe, przekazniki przewodowe i timery. Sterowniki PLC wykonujg ciagte
monitorowanie wartosci wejsciowych wytwarzanych przez czujniki oraz generujg wyjscia potrzebne do dziatania
elementéw wykonawczych. System PLC sktada sie z trzech modutéw:

1. Modut CPU: Modut CPU sktada sie z centralnego procesora i jego komponentu pamieci. Procesor jest
odpowiedzialny za wykonanie wymaganych obliczen i przetwarzania danych poprzez odbieranie danych
wejsciowych i wytwarzanie odpowiednich danych wyjsciowych. Czes¢ pamieci sktada sie zaréwno z pamieci RAM,
jak i pamieci ROM. Pamie¢ RAM przechowuje programy napisane przez uzytkownika, podczas gdy pamie¢ ROM
przechowuje systemy operacyjne, sterowniki i aplikacje. Sterowniki PLC zawierajg rowniez pamie¢ retencyjng,
ktora stuzy do przechowywania programéw uzytkownika i danych w przypadku przerwy w zasilaniu. Ta pamie¢
podtrzymujgca pomaga w wznowieniu wykonywania programu uzytkownika po przywréceniu zasilania. Z tego
powodu sterowniki PLC na ogét nie uzywaja monitora ani klawiatury do przeprogramowania procesora w
przypadku awarii zasilania.

2. Modut zasilacza: Modut zasilacza zapewnia niezbedne zasilanie wymagane dla procesora i modutéow we/wy
poprzez konwersje pradu przemiennego na prad staty. Ten modut jest zasadniczo odpowiedzialny za dziatanie
systemu. Wyjscie 5 V DC z modutu zasilacza stuzy do zasilania obwodéw komputera PLC, podczas gdy w
niektoérych PLC wyjscie 24 V DC z modutu zasilacza jest wykorzystywane do uruchamiania czujnikdéw i elementéw
wykonawczych.

3. Moduty 1/O: Moduty wejsciowe i wyjSciowe systemu PLC stuzg do taczenia czujnikow i elementéw
wykonawczych z systemem w celu wykrywania i kontrolowania wartosci w czasie rzeczywistym, takich jak
cisnienie, temperatura i przeptyw. Istniejg rézne typy modutéw 1/O. Niektére z najwazniejszych omdéwiono
ponizej:



Cyfrowy modut we/wy: Uzywany do podtgczania czujnikow i elementéw wykonawczych o charakterze cyfrowym
(tylko do wigczania i wytgczania). Moduty te wspdtpracujg z wieloma wejsciami i wyjsciami cyfrowymi i obstuguja
zaroéwno napiecia AC, jak i DC.

Modut wejsé/wyjs¢ analogowych: Stuzy do podtgczania czujnikéw i elementow wykonawczych dostarczajgcych
analogowe sygnaty elektryczne. Modut ten zawiera przetwornik analogowo-cyfrowy do konwersji danych
analogowych na dane cyfrowe. Modut CPU przetwarza te dane cyfrowe.

Komunikacyjny modut we/wy: uzywany do wymiany informacji miedzy siecig komunikacyjna a oddalonym od
siebie procesorem. Gtéwnym celem PLC jest automatyczne dziatanie maszyn i systemdéw bez interwencji
cztowieka. Dlatego PLC jest bardzo wazny, poniewaz jest odpowiedzialny za caty wzrost, produkcje, produkcje
itp.

Podstawowy system sterowania procesem (BPCS)

BPCS jest odpowiedzialny za wykonywanie kontroli i monitoringu proceséw dla infrastruktury przemystowej. Jest
to system, ktory reaguje na sygnaty wejsciowe z proceséw i zwigzanych z nimi urzgdzen w celu generowania
sygnatéw wyjsciowych, ktére umozliwiajg dziatanie procesu i zwigzanych z nim urzadze w oparciu o
zatwierdzong strategie kontroli projektu. Systemy BPCS majg charakter dynamiczny i mozna je w duzym stopniu
dostosowac¢ do zmieniajgcych sie warunkéw procesowych. Mozna je stosowac we wszelkiego rodzaju petlach
sterowania, w tym w petlach sterowania temperaturg, wsadem, ci$nieniem, przeptywem, sprzezeniem zwrotnym
i sprzezeniem zwrotnym, stosowanych w branzach takich jak przemyst chemiczny, naftowy i gazowy oraz
spozywczy i napoje. Stosowanie BPCS ma kluczowe znaczenie w przemysle, poniewaz dziatajg one jako pierwsza
warstwa ochrony przed wszelkimi niebezpiecznymi warunkami dla sprzetu. Systemy BPCS s3 czesto uzywane do
przesuwania granic wydajnosci w celu osiggniecia pozadanej wydajnosci. BPCS rdznig sie od systemoéw
sterowania bezpieczenstwem pod wzgledem bezpieczeristwa, poniewaz brakuje im procedur diagnostycznych,
ktore identyfikowatyby wszelkie wady systemu. Mogg jednak sprosta¢ wielu wyzwaniom przemystowym
zwigzanym z obstuggy systemu, a monitoring biznesowy moze skorzystaé z dobrze zaprojektowanego systemu
sterowania. Ponizej wymieniono niektore z waznych funkcji oferowanych przez BPCS:

o Oferuje funkcje rejestrowania trendéw i alarméw/zdarzen

0 Zapewnia interfejs, z ktdrego operator moze monitorowac i sterowac systemem za pomocg konsoli operatora
(HMI)

o Kontroluje procesy, ktére z kolei optymalizujg dziatanie zaktadu w celu poprawy jakosci produktu
Instrumentalne systemy bezpieczenstwa (SIS)

Przyrzgdowe systemy bezpieczenstwa (SIS) to zautomatyzowany system sterowania zaprojektowany w celu
ochrony srodowiska produkcyjnego w przypadku jakiegokolwiek niebezpiecznego zdarzenia w przemysle.
Monitorujg i wykonuja ,specyficzne funkcje kontrolne” w celu zamkniecia monitorowanego systemu lub
wprowadzenia go do wczesniej okreslonego stanu bezpiecznego w celu zmniejszenia negatywnych skutkdéw
incydentu. Funkcjonujg one jako istotny sktadnik strategii zarzadzania ryzykiem, ktéra wykorzystuje warstwy
ochrony, aby zapobiec osiggnieciu przez granice operacyjne krytycznego stanu niebezpiecznych warunkéw
operacyjnych. Typowymi przyktadami systeméw SIS sg systemy przeciwpozarowe i gazowe, systemy blokad
bezpieczenstwa, systemy wytgczania bezpieczenstwa itp. W przemysle SIS zastepuje BPCS pod wzgledem
operacyjnym i dziata, gdy BPCS nie obstuguje procesu w ramach normalnych parametrow operacyjnych. W
danych warunkach, jesli BPCS zacznie dziata¢ poza normalnymi granicami operacyjnymi, SIS zapewnia
zautomatyzowane srodowisko kontrolne do wykrywania i reagowania na krytyczny proces. SIS albo zachowuje
stan, albo zmienia go na stan bezpieczny, tj. wytgczenie sprzetu lub procesu. Wreszcie, ostatnia warstwa ochrony
jest stosowana tam, gdzie stosowane s3g urzadzenia takie jak zawory nadmiarowe, ptytki bezpieczenstwa,



systemy pochodni itp., zanim proces wejdzie w niebezpieczne granice operacyjne. Generowane zdarzenia i akcje
wykonywane przez system SIS ilustruje schemat:
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Wymagania funkcjonalne pracy wykonywanej przez SIS oraz jej skutecznos¢ mozna okresli¢ na podstawie badan
zagrozen i operacyjnosci (HAZOP), analizy warstw ochrony (LOPA), wykresow ryzyka itp. System SIS dziata
niezaleznie od innych kontroli systemy. Sktada sie z czujnikdw, solweréw logicznych i koricowych elementéw
sterujacych, ktére zapewniajg bezpieczng prace procesu, realizujac nastepujgce funkcje:

Czujniki terenowe zbierajg informacje w celu okreslenia i pomiaru parametrow procesu, takich jak temperatura,
ci$nienie, przeptyw itp., aby przewidzie¢, czy sprzet dziata w bezpiecznym stanie, czy nie. Dostepne sg rézne
rodzaje czujnikéw, takie jak przetgczniki pneumatyczne, elektryczne, inteligentne nadajniki itp.

Solvery logiczne sg pomocne w podjeciu decyzji o niezbednych dziataniach, ktére nalezy podjgé na podstawie
zebranych informacji. Zapewniajg dziatania zaréwno w sytuacjach odpornych na awarie, jak i odpornych na
uszkodzenia. Dziatajg jak kontrolery, ktére przechwytujg sygnaty z czujnikéw i wykonujg zaprogramowane
dziatania, aby unikng¢ ryzyka, dostarczajgc dane wyjsciowe do koricowych elementéw sterujgcych.

Koncowe elementy kontrolne realizujg dziatania okreslone przez sterownik logiczny w celu doprowadzenia
systemu do stanu bezpiecznego. Elementy te obejmujg na ogét uruchamiane pneumatycznie zawory witgczajace
i wytgczajace, sterowane przez zawory elektromagnetyczne.

Poniewaz zaden element systemu nie moze by¢ catkowicie odporny na awarie, wazne jest, aby przemyst stale
testowat systemy SIS. Wazne jest rowniez przeprowadzenie oceny jego podstawowego S$rodowiska
cyberbezpieczenstwa, aby zapewnic sprawne dziatanie SIS. Gtdwnym celem oceny warunkéw pracy systemu SIS
jest zagwarantowanie bezpieczenstwa i utrzymania SIS na poziomie projektowym.

Technologie i protokoty OT

Protokoty sieci przemystowych zapewniajg tgczno$é w czasie rzeczywistym i wymiane informacji miedzy
systemami i strefami przemystowymi. Te protokoty sieciowe sg wdrazane w catej sieci ICS w dowolnej branzy.
Aby zrozumie¢ jakakolwiek sie¢ przemystowa, inzynier ds. bezpieczenstwa musi zrozumie¢ protokoty istniejgce



w tych sieciach. Kluczowe technologie komunikacyjne i protokoty sieci OT w modelu Purdue zdefiniowanym przez
ISA-95 s3 nastepujace:

Protokoty uzywane na poziomie 4i5

DCOM: DCOM (Distributed Component Object Model) to zastrzezone oprogramowanie firmy Microsoft, ktére
umozliwia niezawodng i bezpieczng komunikacje sktadnikdéw oprogramowania bezposrednio przez siec.

DDE: DDE (Dynamic Data Exchange) jest uzywany do IPC (Inter-Process Communication).

FTP/SFTP: FTP nawigzuje potgczenie z okreSlonym serwerem lub komputerem, a takze stuzy do pobierania lub
przesytania plikéw. SFTP weryfikuje tozsamos¢ klienta, a po nawigzaniu bezpiecznego potaczenia nastepuje
wymiana informacji.

GE-SRTP: GE-SRTP (Service Request Transport Protocol), opracowany przez GE Intelligent Platforms, stuzy do
przesytania danych ze sterownikéw PLC i dziata na wybranej liczbie sterownikéw PLC GE, ktére przeksztatcajg
polecenia cyfrowe w dziatania fizyczne.

IPv4/IPv6: IPv4 to protokdt bezpotaczeniowy uzywany w sieciach z komutacjg pakietow. Protokét IPv6 jest
uzywany do pracy w sieci zkomutacjg pakietéw, ktéra zapewnia transmisje datagraméw typu end-to-end w wielu
sieciach IP.

OPC: OPC (Open Platform Communications) to zestaw protokotéw klient/serwer zaprojektowanych do
komunikacji danych w czasie rzeczywistym miedzy urzadzeniami do zbierania danych, takimi jak sterowniki PLC,
a urzadzeniami interfejsowymi, takimi jak interfejsy HMI.

TCP/IP: TCP/IP to zestaw protokotdw komunikacyjnych uzywanych do fgczenia urzgdzen sieciowych przez
Internet.

Wi-Fi: Wi-Fi to technologia szeroko stosowana w bezprzewodowych sieciach lokalnych Iub LAN.
Najpopularniejszym standardem Wi-Fi stosowanym w domach lub firmach jest 802.lIn, ktéry oferuje maksymalng
predko$¢ 600 Mb/s i zasieg okoto 50 m.

Protokoty uzywane na poziomie 3

CC-Link: CC-Link (Control and Communications Link) to otwarta sie¢ przemystowa, ktéra umozliwia komunikacje
urzadzeniom réznych producentéw. Znajduje zastosowanie w sterowaniu maszynami, procesami i automatyka
budynkowa.

HSCP: Hybrid SCP (Secure Copy Protocol) zostat opracowany do przesytania plikdw o wiekszych rozmiarach z duza
predkoscig w infrastrukturze dalekosieznej i szerokopasmowe;j.

ICCP (IEC 60870-6): ICCP (Inter-Control Center Communications Protocol) (IEC 60870-6) zapewnia zestaw
standardow i protokotdw obejmujgcych komunikacje ICS lub SCADA w automatyce systemow
elektroenergetycznych.

IEC 61850: IEC 61850 to powszechny protokot, ktéry umozliwia interoperacyjnosc i komunikacje miedzy diodami
LED w podstacjach elektrycznych.

ISA/IEC 62443: ISA/IEC 62443 zapewnia elastyczne ramy do adresowania i tagodzenia obecnych i przysztych luk
w zabezpieczeniach systeméw automatyki przemystowej i sterowania.

Modbus: Modbus to protokét komunikacji szeregowej uzywany ze sterownikami PLC i umozliwiajgcy
komunikacje miedzy wieloma urzgdzeniami podtgczonymi do tej samej sieci.



NTP: NTP (Network Time Protocol) to protokét sieciowy uzywany do synchronizacji zegaréw miedzy systemami
komputerowymi w sieciach danych z przetgczaniem pakietéw i zmiennym opdznieniem.

Profinet: Profinet to protokét komunikacyjny uzywany do wymiany danych miedzy sterownikami, takimi jak PLC,
a urzadzeniami, takimi jak czytniki RFID.

SuiteLink: Protokdt SuiteLink jest oparty na protokole TCP/IP i dziata jako ustuga w systemach operacyjnych
Windows. Jest uzywany gtéwnie w zastosowaniach przemystowych, w ktorych ceni sie czas, jakos¢ i wysokg
przepustowosc.

Tase-2: Tase-2, okreslany réwniez jako IEC 60870-6, to otwarty protokdt komunikacyjny, ktéry umozliwia
wymiane krytycznych czasowo informacji miedzy systemami sterowania za posrednictwem sieci WAN i LAN.

Protokoty uzywane na poziomie 2

6LOWPAN: IPv6 over Low Power Personal Area Networks (6LOWPAN) to protokét internetowy uzywany do
komunikacji miedzy mniejszymi i energooszczednymi urzgdzeniami o ograniczonej mocy obliczeniowej; jest
uzywany gtéwnie do automatyki domowej i budynkowe;j.

DNP3: DNP3 (Distributed Network Protocol 3) to protokét komunikacyjny uzywany do tagczenia komponentéw w
systemach automatyzacji proceséw.

DNS/DNSSEC: rozszerzenia zabezpieczen systemu nazw domen (DNSSEC) zapewniaja sposob uwierzytelniania
danych odpowiedzi DNS i mogga zabezpieczac informacje dostarczane przez DNS.

FTE: Fault Tolerant Ethernet (FTE) zostat zaprojektowany w celu zapewnienia szybkiej redundanc;ji sieci, a kazdy
wezet jest podtgczony dwukrotnie do jednej sieci LAN za posrednictwem podwadjnych interfejsdw sieciowych.

FIART-IP: Protokot FIART-IP stuzy do scistej i wydajnej integracji bramek WirelessFIART i multiplekseréw HART w
celu wysytania i odbierania informacji cyfrowych.

IEC 60870-5-101/104: Jest to rozszerzenie protokotu IEC 101 z pewnymi modyfikacjami w transporcie, sieci,
taczach i ustugach warstwy fizycznej. Umozliwia komunikacje pomiedzy stacjg sterowniczg a podstacjg poprzez
standardowg sie¢ TCP/IP.

SOAP: SOAP (Simple Object Access Protocol) to protokdt przesytania wiadomosci zawierajgcy surowy zestaw
regut, ktdre mogg zarzadzac przesytaniem danych miedzy klientem a serwerem przy uzyciu formatu wiadomosci
XML.

Protokoty uzywane na poziomie 0i 1

BACnet: BACnet (Building Automation and Control network) to protokét transmisji danych przeznaczony do sieci
automatyki budynkowej i sterowania, ktéry wdraza standardy takie jak ASHRAE, ANSI i ISO 16484-5.

EtherCAT: Ethernet for Control Automation Technology (EtherCAT) to system magistrali polowej oparty na sieci
Ethernet, ktory jest odpowiedni zaréwno dla twardych, jak i miekkich potrzeb obliczeniowych w czasie
rzeczywistym w technologii automatyzacji.

CANopen: CANopen to protokot komunikacyjny wysokiego poziomu oparty na protokole CAN (Controller Area
Network). Jest uzywany we wbudowanych aplikacjach sieciowych, takich jak sieci samochodowe.

Crimson: Crimson to wspdlna platforma programistyczna uzywana w réznych produktach Red Lion, takich jak
interfejsy HMI z serii G3 i G3 Kadet, Data Station Plus, Modular Controller i Productivity Station.



DeviceNet: DeviceNet to kolejny wariant wspdlnego protokotu przemystowego (CIP), ktéry jest uzywany w branzy
automatyki do tgczenia urzadzen sterujgcych w celu wymiany danych.

Zigbee: Zigbee to protokdt komunikacyjny krétkiego zasiegu oparty na standardzie IEEE 203.15.4. Zigbee jest
uzywany w urzadzeniach, ktére przesytajg dane w sposdéb przerywany z niskg szybkoscig transmisji danych na
ograniczonym obszarze i w zasiegu 10-100 m.

ISA SP100: ISA SP100 to komitet majgcy na celu ustanowienie przemystowego standardu bezprzewodowego
ISA100. ISA100 jest uzywany w przemystowym srodowisku produkcyjnym i przemysle automatyzacji proceséw.

MELSEC-Q: MELSEC-Q zapewnia otwarte i bezproblemowe $rodowisko sieciowe integrujgce rézne poziomy
automatyzacji sieci, takie jak CC-Link IE, szybkie i zintegrowane otwarte sieci Ethernet o duzej pojemnosci.

Niagara Fox: Protokdét Niagara Fox to protokét automatyki budynkowej uzywany miedzy systemami
oprogramowania Niagara opracowanymi przez firme Tridium.

Omron Fins: Omron Fins jest uzywany przez programy PLC do przesytania danych i wykonywania innych ustug ze
zdalnym PLC podfaczonym do sieci Ethernet. Moze by¢ réwniez uzywany przez zdalne urzadzenia, takie jak
FieldServer do przesytania danych.

PCWorx: PCWorx jest uzywany w wielu komponentach ICS i tworzy serie wbudowanych kontroleréw (ILC). Te
kontrolery umozliwiaja korzystanie z réznych protokotéw ICS i niektérych popularnych protokotéw TCP/IP.

Profibus: Profibus jest bardziej ztozony niz Modbus i zostat zaprojektowany i opracowany w celu rozwigzania
problemoéw zwigzanych z interoperacyjnoscia. Jest stosowany w automatyzacji proceséw i automatyzacji fabryk.

Sercos Il: Szeregowy system komunikacji w czasie rzeczywistym (Sercos Il) zawiera cyfrowy interfejs napedu
odpowiedni do stosowania w maszynach przemystowych. Jest uzywany w ztozonych aplikacjach sterowania
ruchem z projektami o wysokich parametrach.

Komunikacja S7: Komunikacja S7 jest zastrzezonym protokotem firmy Siemens, ktdéry dziata miedzy
programowalnymi sterownikami logicznymi (PLC) z rodziny Siemens S7-300/400 i jest uzywany w programowaniu
sterownikéw PLC oraz do uzyskiwania dostepu do danych PLC z systemu SCADA.

WiMax: Worldwide Interoperability for Microwave Access (WiMax) jest oparty na standardzie IEEE 802.16 i jest
przeznaczony dla bezprzewodowych sieci miejskich. WiMax dziata na czestotliwosciach od 2,5 GHz do 5,8 GHz z
szybkoscig transferu 40 Mb/s.

Ataki OT

Wraz ze zmieniajgcymi sie zagrozeniami bezpieczenstwa i postawg bezpieczenstwa organizacji korzystajgcych z
OT, organizacje muszg przywigzywac najwyzszg wage do bezpieczenstwa OT i przyja¢ odpowiednie strategie w
celu rozwigzania probleméw zwigzanych z bezpieczeristwem w zwigzku z konwergencjg OT/IT. W tej sekcji
omoéwiono rdzne zagrozenia i ataki OT, takie jak hakowanie sieci przemystowych, ataki HMI, ataki typu side-
channel, hakowanie sterownikéw PLC, hakowanie maszyn przemystowych za pomoca zdalnych kontroleréw RF
itp.

Luki w zabezpieczeniach OT

Systemy OT sg w coraz wiekszym stopniu powigzane z sieciami informatycznymi. Wraz ze wzrostem integracji i
konwergencji OT/IT zwiekszyly sie rowniez obszary atakdw systemow OT. Sieci i systemy IT s3 czesto narazone
na ataki cybernetyczne; w zwigzku z tym systemy i sieci OT mogg zosta¢ naruszone przez sieci IT. Luki istniejgce
w sieciach IT mogg by¢ wykorzystywane przez osoby atakujace do inicjowania réznych atakdw na sieci OT. Ponizej
omowiono niektdre typowe luki w zabezpieczeniach OT:



Luka w zabezpieczeniach: Opis
1. Publicznie dostepne systemy OT:

* Systemy OT sg bezposrednio podtgczone do Internetu, dzieki czemu dostawcy zewnetrzni mogg zdalnie
przeprowadzaé konserwacje i diagnostyke

* Systemy OT nie sg chronione przy uzyciu nowoczesnych srodkéw bezpieczenstwa
* Mozliwos¢ przeprowadzania brutalnego wymuszania hasta lub sondowania systemoéw OT

wytgczy¢ lub zaktdcié ich dziatanie

2. Niebezpieczne pofaczenia zdalne:
* Sieci korporacyjne uzywaja jump boxéw do ustanawiania zdalnej tgcznosci z siecig OT
* Mozliwos¢ wykorzystania luk w skrzynkach przesiadkowych w celu uzyskania zdalnego dostepu

do systeméw OT

3. Brakujace aktualizacje zabezpieczen:

* Nieaktualne wersje oprogramowania prowadza do zwiekszonego ryzyka i torujg droge atakujagcym do
zhakowania systemow OT

4. Stabe hasta:

* Operatorzy i administratorzy uzywajg domyslnych nazw uzytkownikow i haset do systemoéw OT, ktére sg tatwe
do odgadniecia

* Mozliwos¢ uzyskania dostepu do systemdéw OT, jedli s3 domysine poswiadczenia dostawcy urzadzen
wbudowanych i interfejsow zarzadzania

nie zmieniony

5. Niebezpieczna konfiguracja zapory:

* Btednie skonfigurowane reguty dostepu umozliwiajg niepotrzebny dostep miedzy korporacyjnymi sieciami IT i
oT

* Zespoty wsparcia zezwalajg na nadmierne uprawnienia dostepu do interfejséw zarzgdzania na zaporach

* Niezabezpieczone zapory rozprzestrzeniajg zagrozenia bezpieczenstwa w sieci OT, co czyni je podatnymi na
ataki



6. Systemy OT umieszczone w ramach Korporacyjnej Sieci Informatyczne;j:

* Systemy korporacyjne sg potgczone z siecig OT w celu uzyskiwania dostepu do danych operacyjnych lub
eksportowania danych do systeméw zarzadzania innych firm

* Systemy OT, takie jak stacje kontrolne i serwery raportujace, s umieszczane w sieci IT

* Mozliwos¢ wykorzystania skompromitowanego systemu IT w celu uzyskania dostepu do sieci OT

7. Niewystarczajace bezpieczenstwo korporacyjne;j sieci IT ze strony systemow OT:

* Ataki rowniez pochodzg z systemdw OT, poniewaz wykorzystujg one przestarzate starsze oprogramowanie i sg
dostepne ze zdalnych lokalizacji

* Mozliwos$¢ uzyskania nieautoryzowanego dostepu do korporacyjnych systeméw IT za posrednictwem
niezabezpieczonych urzadzen OT

8. Brak segmentacji w sieciach OT:

* Kilka sieci OT ma ptaska i niesegmentowang konfiguracje, w ktérej zaktada sie, ze wszystkie systemy maja
jednakowe znaczenie i funkcje

* Awaria pojedynczego urzadzenia moze narazic catg sie¢ OT

9. Brak szyfrowania i uwierzytelniania w bezprzewodowych sieciach OT:
* Sprzet bezprzewodowy w sieciach OT wykorzystuje niepewne i przestarzate protokoty bezpieczenstwa

* Zdolnos$¢ do przeprowadzania atakéw z obejsciem wachania i uwierzytelniania

10. Nieograniczony wychodzgcy dostep do Internetu z sieci OT:

* Sieci OT umozliwiajg bezposrednie wychodzgce potgczenia sieciowe w celu obstugi poprawek i dziatan
konserwacyjnych ze zdalnej lokalizacji

* Bezposrednia wychodzgca fgcznosé internetowa do niezabezpieczonych i niezatatanych
Urzadzenia OT zwiekszajg ryzyko atakow ztosliwego oprogramowania

* Podatnos¢ na ztosliwe oprogramowanie i ataki typu ,,dowddz i kontroluj”.

MITER ATT&CK dla ICS

MITRE ATT&CK for ICS moze stuzyc¢ jako baza wiedzy przez zespoty ds. bezpieczeristwa ICS lub dostawcéw, aby
zrozumied dziatania atakujgcego przeciwko systemom OT i opracowaé system obrony, aby im zapobiegac.
Pomaga takze zespotom ds. bezpieczenstwa zilustrowac i scharakteryzowac zachowanie osoby atakujacej po
jakimkolwiek kompromitacji.



MITRE ATT&CK dla ICS oferuje rézne taktyki, ktére omdéwiono ponize;j.
Wstepny dostep

Odnosi sie do metod lub technik, ktére osoba atakujgca moze zastosowacé w celu uzyskania wstepnego dostepu
w docelowym srodowisku ICS. Osoba atakujgca moze naruszy¢ rézne zasoby OT, strony internetowe, zasoby IT i
inne ustugi zewnetrzne, aby uzyskac¢ dostep do sSrodowiska ICS. Ponizej wymieniono niektére techniki stosowane
przez osobe atakujgca w celu uzyskania wstepnego dostepu:

o Kompromitacja typu drive-by: osoba atakujgca moze uzyska¢ dostep do systemu OT, wykorzystujac
przeglagdarke internetowg docelowego uzytkownika i naktaniajgc go do odwiedzenia zaatakowanej witryny
podczas normalnej sesji przegladania.

o Wykorzystanie aplikacji dostepnej publicznie: osoba atakujgca wykorzystuje znane luki aplikacji dostepnej w
Internecie, aby uzyskac dostep do sieci OT. Takie aplikacje mogg stuzy¢ do zdalnego monitorowania i zarzgdzania.

o Wykorzystywanie ustug zdalnych: osoba atakujaca moze manipulowaé znanymi lukami w zabezpieczeniach
aplikacji, wykorzystujac komunikaty o btedach generowane przez system operacyjny, program lub jadro, aby
przeprowadzaé dalsze ataki na ustugi zdalne.

Ponizej wymieniono niektore dodatkowe techniki wykorzystywane przez osoby atakujgce w celu uzyskania
wstepnego dostepu do sSrodowiska ICS:

o Zewnetrzne ustugi zdalne

o Urzadzenia z dostepem do Internetu
o Ustugi zdalne

o Replikacja na nosnikach wymiennych
o Nieuczciwy mistrz

Zatacznik spear-phishing

Kompromis w taricuchu dostaw
Przejsciowe zasoby cybernetyczne
Bezprzewodowy kompromis
Wykonanie

Wykonanie odnosi sie do préby wykonania ztosliwego kodu przez osobe atakujgcg, manipulowania danymi lub
wykonania innych funkcji systemowych za pomocg nielegalnych metod. Atakujgcy uzywajg réznych technik do
uruchamiania ztosliwego kodu w urzadzeniu lub zasobie w $rodowisku ICT. Niektdre techniki zwigzane z tym
etapem sa nastepujace:

0 Zmiana trybu dziatania: atakujacy uzyskuje dodatkowy dostep do réinych funkcjonalnosci OT poprzez
manipulowanie trybami dziatania kontrolera w infrastrukturze, np. pobieranie programu.

o Interfejs wiersza polecen (CLI): osoba atakujgca uzywa interfejsu CLI do uruchamiania réznych ztosliwych
polecen i komunikowania sie z systemem OT. Pozwala im instalowac i uruchamiac rézne ztosliwe programy oraz
wykonywac ztosliwe operacje bez wykrycia.



o Wykonywanie za posrednictwem interfejsow API: osoby atakujgce wstrzykujg kod do interfejsow APl w celu
wykonania okreslonej funkcji w systemie po wywotaniu przez powigzane oprogramowanie.

Ponizej wymieniono niektére z dodatkowych technik wykorzystywanych przez osoby atakujace na etapie
wykonywania:

o Graficzny interfejs uzytkownika (GUI)
0 Zahaczanie

o Zmodyfikuj zadania kontrolera
Trwatos¢

Atakujacy wykorzystujg procedury trwatosci, aby zachowac dostep w Srodowisku ICS, nawet jesli zaatakowane
urzadzenie zostanie ponownie uruchomione lub komunikacja zostanie przerwana. Ponizej przedstawiono
niektdre techniki, ktére atakujgcy moze zastosowac na tym etapie.

o Modyfikowanie programu: osoba atakujgca naduzywa kontrolera w systemie OT, zmieniajac lub dotaczajac do
niego program. Pozwala zmieni¢ sposdb, w jaki kontroler komunikuje sie z innymi urzadzeniami lub procesami w
tym srodowisku.

o Oprogramowanie ukfadowe modutu: atakujgcy moze umiesci¢ ztosliwe oprogramowanie uktadowe w
urzadzeniach sprzetowych w celu utrzymania dostepnosci na innych urzadzeniach lub systemach oraz
przechowywania $ladéw na potrzeby dtugoterminowych atakdéw.

o Infekcja pliku projektu: osoby atakujgce wykorzystujg ztosliwy kod do infekowania zaleznosci plikow, takich jak
obiekty lub zmienne wymagane do dziatania programowalnych sterownikéw logicznych (PLC). Atakujgcy czesto
probuja naduzywac domysinych funkcji PLC.

Ponizej wymieniono kilka dodatkowych technik wykorzystywanych przez osoby atakujgce w celu utrzymania
uporczywosci:

o0 Oprogramowanie systemowe
o Wazne konta
Eskalacja uprawnien

Eskalacja uprawnien umozliwia atakujgcemu uzyskanie wyzszego poziomu dostepu i autoryzacji do wykonywania
dalszych ztosliwych dziatan w systemie ICS lub sieci. Ponizej przedstawiono niektére techniki, ktérych osoba
atakujgca moze uzy¢ w celu eskalacji uprawnien.

o Wykorzystywanie oprogramowania: osoby atakujagce moga wykorzysta¢ znane luki w oprogramowaniu,
wykorzystujac wszelkie btedy programistyczne w celu podniesienia uprawnien.

o Przechwytywanie: umozliwia atakujgcym przechwytywanie interfejséw APl réznych proceséw w celu
przekierowania i wywotania ich w celu podniesienia uprawnien.

o Natywne API
o Skrypty

o Wykonanie uzytkownika



Uchylanie sie

Atakujgcy wykorzystujg te taktyke, aby unikngé konwencjonalnych mechanizméw obronnych podczas swoich
operacji. Oto niektdére techniki stosowane w celu unikniecia wykrycia.

o Usuwanie wskaznikow: wskazniki potencjalnego ataku sg usuwane z hosta, aby unikng¢ wykrycia i zakry¢ slady
ataku.

o Rootkity: Osoba atakujgca moze zainstalowac rootkity, aby unikng¢ wykrycia, ukrywajac rdézne ustugi,
potaczenia i inne sterowniki systemowe.

0 Zmiana trybu operatora: osoby atakujace moga modyfikowac tryb dziatania kontrolera, aby uzyska¢ dostep do
roznych funkcji systemu i kontrolowac je.

Ponizej wymieniono niektére dodatkowe techniki unikania:
o Wykorzystanie luk w oprogramowaniu

o Maskarada

o Sfatszowane wiadomosci raportowania

Wykrywanie

Wykrywanie to proces uzyskiwania informacji o sSrodowisku ICS w celu oceny i identyfikacji zasobéw docelowych.
Ponizej przedstawiono niektdre techniki, ktorych mozna uzy¢ do uzyskania informacji o srodowisku ICS.

o Wyliczanie potgczenia sieciowego: osoby atakujgce mogg uzyskaé informacje o wzorcach komunikacji réznych
urzadzen sieciowych.

o Podstuchiwanie sieci: osoba atakujgca moze przechwyci¢ lub monitorowac informacje o sieci, takie jak uzywany
protokdt, adres docelowy i zrédtowy oraz inne wazne informacje.

o ldentyfikowanie systemow zdalnych: osoba atakujgca znajduje szczegétowe informacje o innych systemach w
sieci poprzez ich nazwy hostow, adresy IP lub inne szczegdty w celu wykonania ztosliwych dziatan.

Ponizej wymieniono niektére dodatkowe techniki, ktérych atakujacy moze uzy¢ w celu wykrycia:
0 Zdalne wykrywanie informacji o systemie

o Bezprzewodowe wachanie

Ruch boczny

Atakujacy probujg wykonac¢ dodatkowe ruchy w docelowym srodowisku ICS, wykorzystujgc istniejgcy dostep.
Niektére techniki stosowane przez napastnikow do ruchu bocznego sg nastepujace.

o Domysine poswiadczenia: osoba atakujgca moze wykorzysta¢ wbudowane poswiadczenia systemow kontroli
do wykonywania zadan administracyjnych.

o Pobieranie programu: osoba atakujagca moze przesta¢ program uzytkownika w kontrolerze, wykonujac
pobieranie programu.

o Ustugi zdalne: osoba atakujgca moze naduzywac ustug zdalnych w celu wykonywania ruchéw poprzecznych w
obrebie zasobow i komponentéw sieciowych.



Niektére z dodatkowych technik ruchu bocznego s3 wymienione ponizej:
o Korzystanie z ustug zdalnych

o Boczny transfer narzedzi

o Wazne konta

Kolekcja

Gromadzenie odnosi sie do réznych metod wykorzystywanych przez osobe atakujgcg do gromadzenia informacji
i zdobywania wiedzy dotyczacej danych i domen infrastruktury ICS. Osoba atakujaca moze uzy¢ nastepujgcych
technik w celu zebrania informacji.

0 Zautomatyzowane gromadzenie: osoba atakujagca moze uzy¢ rdéinych narzedzi lub skryptéow do
automatycznego gromadzenia informacji o srodowisku ICS.

o Repozytoria informacji: osoby atakujgce mogg uzyskac poufne informacje, takie jak uktady systemu sterowania
i specyfikacje, atakujgc repozytoria informacji.

o Obraz wejscia/wyjscia: osoby atakujgce mogg uzyska¢ dostep do pamieci, uzyskujgc obraz wejscia/wyijscia
sterownika PLC w celu wykonania dalszych ztosliwych dziatan.

Ponizej wymieniono niektére dodatkowe techniki gromadzenia danych:
o Wykrywanie trybu pracy

o Atak typu man-in-the-middle

o0 Monitorowanie stanu procesu

o Identyfikacja punktéw i znacznikow

o tadowanie programu

Przechwytywanie ekranu

0 Bezprzewodowe wachanie

Dowodzenie i kontrola

Osoba atakujgca prébuje dezaktywowad, kontrolowac lub wykorzystywac¢ procesy kontroli fizycznej w
docelowym srodowisku ICS za pomocg polecen i kontroli. Niektore z technik uzywanych do dowodzenia i kontroli
sg nastepujace.

o Czesto uzywane porty: Osoba atakujgca moze uzywac popularnych portéow, takich jak 80 i 443, do
komunikowania sie i unikania konwencjonalnych mechanizméw wykrywania.

o Serwer proxy potgczenia: osoby atakujgce moga kontrolowac ruch sieci docelowej w sSrodowisku ICS za pomocg
serwera proxy potaczenia.

o Standardowy protokot warstwy aplikacji: osoby atakujgce moga uzywac réznych protokotéw warstwy aplikacji,
takich jak HTTPS, Telnet i protokét RDP (Remote Desktop Protocol), aby ukryé swoje dziatania i przejgc kontrole
nad systemami.



Funkcja wstrzymania odpowiedzi

Hamowanie funkcji odpowiedzi odnosi sie do réznych sposobdw, w jakie atakujgcy prébuje udaremnié reakcje
na dowolne zdarzenie zwigzane z bezpieczeristwem, takie jak zagrozenie lub awaria. Niektére techniki zwigzane
z tg taktyka sg nastepujace.

o Aktywuj tryb aktualizacji oprogramowania uktadowego: osoba atakujgca moze aktywowac tryb aktualizacji
oprogramowania uktadowego i udaremni¢ normalne funkcje odpowiedzi podczas zdarzenia zwigzanego z
bezpieczenstwem.

o Blokuj komunikaty z poleceniami: osoba atakujgca moze blokowac rdine polecenia lub komunikaty z
instrukcjami, zanim dotrg one do systemow sterowania.

o Blokowanie komunikatéw raportowania: osoba atakujagca moze zatrzymac lub zaktdci¢ przesytanie
komunikatéw raportowania z systeméw przemystowych i uniemozliwi¢ im dotarcie do celu, umozliwiajgc
atakujgcemu ukrycie swoich dziatan.

Ponizej wymieniono niektére dodatkowe techniki hamowania funkcji odpowiedzi:
o Steruj obrazem we/wy

0 Zmiana ustawien alarmu

o rootkit

o Przerwa serwisowa

o Oprogramowanie systemowe

o Ttumienie alarmu

o Blokowanie szeregowego COM

Niszczenie danych

o Odmowa ustugi (DoS)

o Ponowne uruchomienie/wytgczenie urzadzenia

Zaktoci¢ kontrole procesu

Atakujgcy wykorzystujg te taktyke do wytaczania, wykorzystywania lub kontrolowania proceséw kontroli
fizycznej w docelowym srodowisku. Niektdre techniki stosowane w tej taktyce sg nastepujace.

o Brutalne wymuszanie wejscia/wyjscia: Atakujgcy mogg brutalnie wymusi¢ adresy wejscia/wyjscia w celu
kontrolowania funkcjonalnosci procesu bez atakowania konkretnego interfejsu.

0 Zmien parametry: osoba atakujgca moze manipulowac systemami sterowania, zmieniajgc ich parametry
instrukcji za pomocg odpowiedniego oprogramowania.

o Oprogramowanie uktadowe modutu: osoba atakujgca moze przeprogramowac urzgdzenie poprzez
wstrzykniecie do niego ztosliwego oprogramowania uktadowego iw ten sposéb przygotowac je do wykonania
innych ztosliwych zadan.



Ponizej wymieniono niektére dodatkowe techniki zwigzane z uposledzeniem kontroli procesu:
o Sfatszowane wiadomosci raportowania

o Nieautoryzowane komunikaty polecen

Uderzenie

Wptyw odnosi sie do technik stosowanych przez osobe atakujgcg w celu uszkodzenia, zaktdcenia lub przejecia
kontroli nad danymi i systemami docelowego srodowiska ICS i jego otoczenia. Niektére techniki stosowane w tej
taktyce sg nastepujace.

o Uszkodzenie mienia: atakujgcy moze spowodowac powazne uszkodzenia mienia i otaczajgcego go srodowiska,
przeprowadzajgc rdozne ataki na ICS.

o Utrata dostepnosci: osoby atakujgce mogg zaktdci¢ lub utrudni¢ procesy przemystowe, powodujac, ze
przestang one reagowac na powigzane potaczenia.

o Odmowa kontroli: osoba atakujgca moze manipulowac kontrolkami, aby zaktéci¢ komunikacje miedzy
operatorami a kontrolkami procesu.

Ponizej wymieniono niektére dodatkowe techniki, ktérych mogg uzy¢ osoby atakujace:
o Utrata wzroku

o Manipulowanie kontrolg

o Manipulacja widokiem

o Kradziez informacji operacyjnych

o Odmowa widzenia

Utrata kontroli

o Utrata produktywnosci i przychodéw
o Utrata ochrony

o Utrata bezpieczenstwa

Zagrozenia OT

Wraz z konwergencjg OT i IT systemy OT sg wykorzystywane do celdw, do ktérych stuzg a nie byty pierwotnie
projektowane. Systemy OT sg integrowane i faczone z sieciami informatycznymi oraz udostepniane w Internecie,
ktory ma zasieg globalny. Wiekszos¢ systemow OT korzysta ze starszego i przestarzatego oprogramowania bez
zadnych zabezpieczen, co pozostawia potencjalnym cyberprzestepcom furtke umozliwiajaca uzyskanie dostepu
do korporacyjnych sieci IT i infrastruktury OT. Ponadto sieci OT tgczg wszystkie maszyny i infrastrukture
produkcyjng, prowadzac do ztozonych i wyrafinowanych cyberatakéw, ktére powodujg nawet szkody fizyczne.
Ponizej omdéwiono niektdre z waznych zagrozen, przed ktdrymi stojq sieci OT:

Utrzymanie i Zagrozenie Administracyjne

Atakujacy wykorzystujg luki dnia zerowego w celu utrzymania i administrowania siecig OT. Wykorzystujac te luki,
atakujgcy wstrzykujg i rozpowszechniajg ztosliwe oprogramowanie w systemach IT oraz atakujg potgczone
przemystowe systemy sterowania, takie jak SCADA i PLC.



Wyciek danych

Atakujacy mogg wykorzystaé systemy IT podtaczone do sieci OT, aby uzyskaé dostep do bramy IT/OT i wykrasé
dane o znaczeniu operacyjnym, takie jak pliki konfiguracyjne.

Naduzycie protokotu

Ze wzgledu na problemy ze zgodnoscig wiele systemdw OT wykorzystuje przestarzate protokoty i interfejsy, takie
jak Modbus i CAN. Atakujacy wykorzystujg te protokoty i interfejsy do przeprowadzania réznych atakéw na
systemy OT. Na przyktad osoby atakujgce mogg naduzywac funkcji zatrzymania awaryjnego (e-stop), ktéra jest
mechanizmem bezpieczedstwa uzywanym do wytgczania maszyn w sytuacjach awaryjnych w celu
przeprowadzania atakow jednopakietowych.

Potencjalne zniszczenie zasobow ICS

Atakujacy wykorzystujg luki w systemach OT, aby zaktéci¢ lub obnizy¢ funkcjonalnos¢ infrastruktury OT, co
prowadzi do problemdéw o krytycznym znaczeniu dla zycia i bezpieczenstwa.

Ataki rozpoznawcze

Systemy OT umozliwiajg zdalng komunikacje przy minimalnych lub zerowych mechanizmach szyfrowania lub
uwierzytelniania. Atakujgcy mogg przeprowadzi¢ wstepny rekonesans i skanowanie docelowej infrastruktury OT
w celu zebrania informacji niezbednych do dalszych etapow ataku.

Ataki typu ,,odmowa ustugi”.

Atakujacy wykorzystuja protokoty komunikacyjne, takie jak Common Industrial Protocol (CIP), do
przeprowadzania atakéw DoS na docelowe systemy OT. Na przyktad osoba atakujgca moze wystac ztosliwe
zadanie potgczenia CIP do urzadzenia docelowego; po nawigzaniu potgczenia moze wysta¢ do urzgdzenia
fatszywa konfiguracje IP; jesli urzadzenie zaakceptuje konfiguracje, moze dojs¢ do utraty komunikacji miedzy
urzagdzeniem a innymi podtgczonymi systemami.

Ataki oparte na HMI

Interfejsy cztowiek-maszyna (HMI) s3 czesto nazywane interfejsami haker-maszyna. Nawet przy postepie i
automatyzacji OT interakcja cztowieka i kontrola nad procesem operacyjnym pozostajg wyzwaniem ze wzgledu
na lezace u jego podstaw stabe punkty. Brak swiatowych standardéw tworzenia oprogramowania HMI bez
srodkow bezpieczenstwa zapewniajgcych dogtebng obrone prowadzi do wielu problemdéw zwigzanych z
bezpieczenstwem. Atakujgcy wykorzystuja te luki do przeprowadzania réznych atakéw, takich jak uszkodzenie
pamieci, wstrzykniecie kodu, eskalacja uprawnien itp. na docelowe systemy OT.

Wykorzystanie systemow i narzedzi specyficznych dla przedsiebiorstwa

Atakujgcy mogg atakowac urzgdzenia ICS, takie jak Safety Instrumented Systems (SIS), aby wstrzykiwac¢ ztosliwe
oprogramowanie, wykorzystujgc podstawowe protokoty do wykrywania sprzetu i systemdéw uzywanych w
komunikacji oraz dalszego zaktdcania lub uszkodzenia ich ustug.

Wytudzanie informacji

Atakujacy wysytaja do ofiary fatszywe wiadomosci e-mail zawierajace ztosliwe facza lub zataczniki, ktére pozornie
pochodzg z legalnych lub dobrze znanych zrddet. Kiedy ofiara klika facze lub pobiera zatgcznik, wprowadza
ztosliwe oprogramowanie, zaczyna uszkadzac zasoby i rozprzestrzenia sie na inne systemy. Na przyktad osoba
atakujgca wysyta oszukanczg wiadomos¢ e-mail ze ztosliwym zatgcznikiem do systemu ofiary, ktory utrzymuje
oprogramowanie sprzedazowe dziatajgcego zaktadu. Gdy ofiara pobiera zatgcznik, plik



ztosliwe oprogramowanie jest wstrzykiwane do oprogramowania sprzedazowego, rozprzestrzenia sie na inne
systemy sieciowe i ostatecznie uszkadza elementy automatyki przemystowe;j.

Ataki ztosliwego oprogramowania

Atakujgcy ponownie wykorzystujg starsze pakiety ztosliwego oprogramowania, ktére byly wczesniej
wykorzystywane do wykorzystywania systemoéw IT do wykorzystywania systeméw OT. Przeprowadzajq ataki
rozpoznawcze w celu zidentyfikowania luk w nowo podtgczonych systemach OT. Po wykryciu luk ponownie
wykorzystujg starsze wersje ztosliwego oprogramowania do przeprowadzania réznych atakéw na systemy OT. W
niektdrych scenariuszach osoby atakujgce opracowujg rowniez ztosliwe oprogramowanie atakujgce systemy OT,
takie jak ICS/SCADA.

Wykorzystywanie niezatatanych luk w zabezpieczeniach

Atakujgcy wykorzystujg niezatatane luki w produktach ICS, oprogramowaniu ukfadowym i innym
oprogramowaniu uzywanym w sieciach OT. Dostawcy systemoéw ICS opracowujg produkty, ktdére sg niezawodne
i zapewniajg wysoka szybkos¢ dziatania w czasie rzeczywistym bez wbudowanych funkcji zabezpieczen. Ponadto
dostawcy ci nie mogg opracowywac poprawek dla zidentyfikowanych luk z taka sama szybkoscig jak dostawcy IT.
Z tych powododw napastnicy celujg w luki w zabezpieczeniach ICS i wykorzystujg je do przeprowadzania réznych
atakéw na sieci OT.

Ataki kanatami bocznymi

Atakujacy przeprowadzajg ataki typu side-channel w celu pobrania krytycznych informacji z systemu OT poprzez
obserwacje jego fizycznej implementacji. Atakujacy uzywajg réznych technik, takich jak analiza czasu i analiza
mocy, do przeprowadzania atakéw typu side-channel.

Atak przepetnienia bufora

Atakujgcy wykorzystuje rézne luki w zabezpieczeniach zwigzane z przepetnieniem bufora, ktére istniejg w
oprogramowaniu ICS, takim jak interfejs sieciowy HMI, klient sieciowy ICS, interfejsy komunikacyjne itp., aby
wstrzykngac ztosliwe dane i polecenia w celu zmodyfikowania normalnego zachowania i dziatania systemow.

Wykorzystywanie pilotow zdalnego sterowania RF

Sieci OT wykorzystujg technologie RF do zdalnego sterowania réznymi operacjami przemystowymi. Protokoty
komunikacji radiowej nie majg wbudowanych zabezpieczen komunikacji zdalnej. Luki w tych protokotach mogg
zostaé wykorzystane przez osoby atakujace do przeprowadzenia réznych atakdw na maszyny przemystowe, ktore
prowadzg do sabotazu produkcji, kontroli systemu i nieautoryzowanego dostepu.

Ataki oparte na interfejsie HMI

Atakujacy czesto prébujg wtamac sie do systemu HMI, poniewaz jest to gtdwny wezet sterujgcy infrastrukturg
krytyczna. Jesli atakujgcy uzyskajg dostep przez systemy HMI, mogg spowodowac fizyczne uszkodzenie urzagdzen
SCADA lub zebra¢ poufne informacje zwigzane z architekturg krytyczng, ktére moga by¢ pdzniej wykorzystane do
przeprowadzenia ztosliwych dziatan. Korzystajgc z tych informacji, osoby atakujgce mogg wytgczyc
powiadomienia o zagrozeniach przychodzacych do systeméw SCADA. Ponizej omoéwiono rézne luki SCADA
wykorzystywane przez osoby atakujgce do przeprowadzania atakdw opartych na interfejsie HMI na przemystowe
systemy sterowania:

Uszkodzenie pamieci

Luki w tej kategorii to problemy z bezpieczernstwem kodu, ktére obejmuja luki w zabezpieczeniach zwigzane z
odczytem/zapisem oraz przepetnienie bufora sterty i stosu. W interfejsie HMI uszkodzenia pamieci majg miejsce,



gdy zawartos¢ pamieci jest zmieniana z powodu btedéw znajdujgcych sie w kodzie. Gdy uzywana jest ta
zmieniona zawarto$¢ pamieci, program ulega awarii lub wykonuje niezamierzone wykonania. Atakujgcy moga
wykona¢ zadania zwigzane z uszkodzeniem pamieci, po prostu nadpisujgc kod, aby spowodowac przepetnienie
bufora. Czasami nieoprdzniony stos moze réwniez pozwoli¢ atakujgcym na uzycie manipulacji tancuchami w celu
naduzycia programu.

Zarzadzanie poswiadczeniami

Luki w tej kategorii obejmujg uzycie zakodowanych na state haset, zapisywanie poswiadczen w prostych
formatach, takich jak zwykty tekst, oraz nieodpowiednig ochrone poswiadczen. Luki te mogg zosta¢ wykorzystane
przez osoby atakujace w celu uzyskania dostepu administratora do systemdw i zmiany baz danych systemu lub
innych ustawien.

Brak autoryzacji/uwierzytelniania i niebezpieczne ustawienia domysine

Luki w zabezpieczeniach z tej kategorii obejmuja przesytanie poufnych informacji w postaci zwyktego tekstu,
niezabezpieczone ustawienia domysine, brak szyfrowania i niezabezpieczone formanty ActiveX uzywane do
tworzenia skryptéw. Autentyczny administrator rozwigzania SCADA moze przegladad i uzyskiwaé dostep do haset
innych uzytkownikow. Atakujacy mogg wykorzystacé te luki w celu uzyskania nielegalnego dostepu do docelowego
systemu i dalszego rejestrowania lub manipulowania przesytanymi lub przechowywanymi informacjami.

Wstrzykiwanie kodu

Luki w tej kategorii obejmuja typowe wstrzykniecia kodu, takie jak SQL, system operacyjny, komendy i niektére
wstrzykniecia specyficzne dla domeny. Gamma jest jednym z czotowych jezykéw specyficznych dla domeny dla
interfejséw cztowiek-maszyna (HMI), ktéry jest podatny na ataki polegajgce na wstrzykiwaniu kodu. Ten skrypt
jest przeznaczony do tworzenia szybkich faz Ul i aplikacji kontrolnych. Luka oceny, kompilacji i wykonania kodu
w czasie wykonywania (EvalExpression) w Gamma moze zosta¢ wykorzystana przez atakujgcych do wysytania i
wykonywania kontrolowanych arbitralnych skryptow lub polecenia w docelowym systemie kontroli nadzorczej i
akwizycji danych (SCADA).

Ataki kanatami bocznymi

Atakujacy przeprowadzajg atak typu side-channel, monitorujac jego fizyczng implementacje w celu uzyskania
krytycznych informacji z systemu docelowego. Atakujacy stosujg dwie techniki, a mianowicie analize czasu i
analize mocy w celu przeprowadzania atakow typu side-channel na docelowe systemy OT. Atak analizy czasowej
opiera sie na ilosci czasu potrzebnego urzadzeniu do wykonania réznych obliczen. Atak analizy mocy opiera sie
na zmianie zuzycia energii podczas operacji kryptograficznych. Systemy ICS s3 czesto podatne na te dwa ataki
typu side-channel.

Analiza czasu

Hasta sg czesto przesytane kanatem szeregowym. Atakujacy stosujg strategie petli, aby odzyskac te hasta.
Uzywajg jednego znaku na raz, aby sprawdzic, czy pierwszy wprowadzony znak jest poprawny; jesli tak, petla jest
kontynuowana dla kolejnych znakdéw. Jesli nie, petla sie konczy. Atakujgcy sprawdzajg, ile czasu zajmuje
urzadzeniu ukonczenie jednego petnego procesu uwierzytelnienia hasta, dzieki ktéremu moga okredli¢, ile
wprowadzonych znakdw jest poprawnych. Ataki oparte na synchronizacji mozna tatwo wykry¢ i zablokowaé.

Analiza mocy

Ataki oparte na analizie mocy sg trudne do wykrycia; zaatakowane urzadzenie moze dziata¢c nawet po
zainfekowaniu. Dlatego osoby atakujgce czesto wolg przeprowadzi¢ atak oparty na analizie mocy niz atak oparty
na synchronizacji w celu odzyskania poufnych informacji. Atak ten przeprowadza sie obserwujgc zmiane poboru



mocy przez pétprzewodniki podczas cykli zegara. Oscyloskop obserwuje szczeline czasowg miedzy dwoma
impulsami za pomocg sondy. Profil mocy utworzony przez sygnaty moze pozostawic¢ wskazéwke, w jaki sposéb
dane s3 przetwarzane.

Na przyktad, obserwujac profil mocy, mozna odzyskac¢ jeden znak hasta, poréwnujac wtasciwy wprowadzony znak
z niewtasciwym znakiem. Klucz kryptograficzny mozna réwniez uzyskac tg sama metoda. Atakujgcy mogg uzyskac
fizyczny dostep przez niechronione lub nienadzorowane urzadzenie. Nastepnie uzywajg oscyloskopu i
specjalnego urzadzenia sprzetowego, ktére dziata na oprogramowaniu do analizy, aby odzyskaé¢ klucze
kryptograficzne.

Atakujacy moga wykorzysta¢ odzyskane klucze do wprowadzania zmian w konfiguracji analizowanych urzadzen.
Poniewaz systemy te sg najczesciej wykorzystywane do ochrony sieci elektroenergetycznych, zmiany konfiguracji
moga miec katastrofalne skutki. Dzieki tym zmianom atakujacy moga utrudnic¢ dziatanie systemu lub wykorzystac
go do przekazania operatorowi nieprawidtowych danych. Urzgdzenia te s3g czesto dystrybuowane i obstugiwane
przez scentralizowany system. Nieprawidtowe dane z jednego urzadzenia mogg mie¢ wptyw na gtéwne czesci
sieci OT.

Hakowanie programowalnego sterownika logicznego (PLC)

Sterowniki PLC sg podatne na cyberataki, poniewaz stuza do kontrolowania fizycznych proceséw infrastruktury
krytycznej. Atakujgcy identyfikujg sterowniki PLC wystawione na dziatanie Internetu za pomocg narzedzi online,
takich jak Shodan. Zaatakowane sterowniki PLC mogg stanowi¢ powazne zagrozenie dla bezpieczerstwa
organizacji. Atakujgcy moga ingerowac w integralnosc¢ i dostepnos¢ systemow PLC, wykorzystujac operacje
kontroli pindw i mogg przeprowadzac ataki, takie jak sabotaz tadunku i rootkity PLC.

Kroki uzyte do przeprowadzenia ataku typu rootkit PLC:

¢ Krok 1: atakujgcy uzyskuje autoryzowany dostep do urzadzenia PLC poprzez wstrzykniecie rootkita. Nastepnie
przeprowadza atak kontrolny na srodowisko wykonawcze PLC, aby odgadng¢ domysine hasto i uzyskaé dostep
do sterownika PLC na poziomie administratora.

* Krok 2: Teraz osoba atakujgca mapuje moduty wejsciowe i wyjSciowe wraz z ich lokalizacjag w pamieci, aby
nadpisac parametry wejsciowe i wyjSciowe sterownika PLC.

eKrok 3: Po zapoznaniu sie z pinami I/O i mapowaniem logiki PLC, atakujgcy manipuluje sekwencjg inicjalizacji
I/0, przejmujgc w ten sposdb petng kontrole nad operacjami PLC.

Rootkit PLC moze wykorzystaé wady architektury mikroprocesoréw i oming¢ nowoczesne mechanizmy
wykrywania. Wykorzystujgc ten atak, osoba atakujgca moze uzyskac¢ petng kontrole nad przetwarzaniem danych
wejsciowych i wyjsciowych PLC poprzez manipulowanie inicjalizacjg we/wy. Atak typu rootkit PLC jest rowniez
okreslany jako atak ducha PLC. Aby przeprowadzic ten atak, osoby atakujgce muszg mie¢ dogtebng wiedze na
temat architektury PLC. Jednostka centralna PLC dziata w dwdch trybach, tj. trybie programowania i trybie pracy.
W trybie programowania PLC moze zdalnie pobra¢ kod z dowolnego komputera, a tryb pracy stuzy do wykonania
wiasciwego kodu. Po uzyskaniu dostepu do sterownika PLC osoby atakujgce mogg pobraé kod ztosliwego
oprogramowania do sterownika PLC, ktory jest przechowywany w procesorze. Ten ztosliwy kod jest wykonywany
w miejsce oryginalnego kodu. Teraz atakujgcy manipuluje danymi wejsciowymi i wyjsciowymi, aby uzyskac petna
kontrole nad urzgdzeniami mechanicznymi i dodatkowo uszkodzié lub zniszczy¢ ich dziatanie.

Hakowanie systemoéw przemystowych za pomocga zdalnych kontroleréw RF

Wiekszo$¢ maszyn przemystowych jest obstugiwana za pomocg zdalnych sterownikéw. Te zdalne kontrolery sg
wykorzystywane w réznych branzach, takich jak produkcja, logistyka, gérnictwo i budownictwo, do automatyzacji
lub sterowania maszynami. Urzgdzenia w sieci uzywajg nadajnika (TX) i odbiornika (RX) do komunikowania sie ze



soba. Podczas gdy nadajnik (TX) przekazuje polecenia radiowe (za pomocg przyciskéw), odbiornik (TX) reaguje na
odpowiednie polecenia. Niewfasciwe implementacje zabezpieczenr w urzadzeniach obstugiwanych za pomocg
zdalnych sterownikdow mogg stanowi¢ powazine zagrozenie bezpieczenstwa dla systemdéw przemystowych.
Atakujacy mogga znajdowac sie w promieniu docelowego systemu i korzystac ze specjalnie zaprojektowanego
urzadzenia typu nadajnik-odbiornik radiowy. Urzadzenie pomaga atakujgcym projektowac wtasne pakiety i
wysytac je w sieci w celu uzyskania dostepu przez system przemystowy i wykonywania réznych ztosliwych dziatan.
Ponizej wymieniono zagrozenia, z ktdrymi systemy przemystowe czesto spotykajg sie za posrednictwem zdalnych
sterownikow RF:

Atak powtdrzeniowy

Atakujacy rejestrujg polecenia (pakiety RF) przesytane przez operatora i odtwarzajg je w systemie docelowym,
aby uzyskac podstawowg kontrole nad systemem.

Wstrzykniecie polecenia

Znajgc protokoty RF, osoby atakujgce mogg zmieniaé pakiety RF lub wstrzykiwac wtasne pakiety, wykorzystujac
techniki inzynierii wstecznej, aby uzyskaé petny dostep do maszyny. Atakujacy przechwytuja i rejestrujg
polecenia, przeprowadzajg inzynierie wsteczng w celu uzyskania innych polecen uzywanych do sterowania
urzadzeniem docelowym i wprowadzajg te polecenia w celu manipulowania normalnym dziataniem urzadzenia
docelowego.

Naduzywanie wytacznika awaryjnego

Korzystajgc z powyzszych informacji, atakujgcy moze wystac¢ wiele polecen e-stop (zatrzymania awaryjnego) do
urzgdzenia docelowego, aby wywota¢ DoS.

Ponowne parowanie ze zto$liwym kontrolerem RF

Atakujgcy moze przejg¢ kontrole nad oryginalnym pilotem i sparowac¢ go z maszyng za pomocy ztosliwego
kontrolera RF, udajgcego legalny. Atakujacy wysytajg ztosliwe zgdania sparowania z docelowymi kontrolerami
RF, przechwycenia sekwencji polecen, przejecia legalnego kontrolera i wykorzystania ztosliwego kontrolera do
przeprowadzenia réznych atakéw na urzadzenie docelowe.

Ztosliwy atak przeprogramowujacy

Atakujgcy moga wstrzykiwaé ztosliwe oprogramowanie do oprogramowania uktadowego dziatajgcego na
zdalnych kontrolerach, aby utrzymac staty i petny zdalny dostep do docelowego systemu przemystowego.

Ztosliwe oprogramowanie

Atakujacy opracowujg ztosliwe oprogramowanie atakujgce systemy przemystowe. Ztosliwe oprogramowanie OT,
takie jak Havex i Industroyer, spowodowato powazine zakidcenia procesdéw biznesowych w sieciach
przemystowych. Moze to spowodowac potencjalne uszkodzenie oprogramowania i sprzetu uzywanego do
obstugi infrastruktury krytycznej. W niektérych scenariuszach ztosliwe oprogramowanie OT moze rdowniez
rozprzestrzeniac¢ infekcje i uniemozliwia¢ dziatanie urzadzen podtgczonych do sieci. Przemystowe systemy
sterowania sg bardziej podatne na ataki ztosliwego oprogramowania, poniewaz sg podtgczone do szerszej sieci.
Ponadto rozwigzania OT sg czesto podatne na ataki ztosliwego oprogramowania, poniewaz wykorzystujg
zastrzezone systemy i starsze technologie, ktdre nie sg regularnie aktualizowane i fatane. Ransomware OT, po
zainfekowaniu systemu przemystowego, moze destrukcyjnie zablokowac i zaszyfrowac pliki na dysku twardym,
czynigc system niedostepnym i bezuzytecznym. Ponizej omoéwiono kilka popularnych przyktadéw ztosliwego
oprogramowania OT:



PIPEDREAM

PIPEDREAM to struktura ataku zaprojektowana z zestawem narzedzi skierowanych na urzadzenia ICS/SCADA.
Atakujacy uzywaja tego zestawu narzedzi do skanowania, naruszania bezpieczenstwa i kontrolowania urzadzen
sieci OT. PIPEDREAM zawiera pie¢ komponentéw: EvilScholar, BadOmen, DustTunnel, MouseHole i LazyCargo.
Ztosliwe oprogramowanie umozliwia atakujgcym wykonywanie ruchéw poprzecznych, zwiekszanie uprawnien i
zaktdcanie krytycznych funkcji. Ponadto osoby atakujgce moga wykorzysta¢ to ztosliwe oprogramowanie do
naruszenia bezpieczenstwa urzadzen z systemem Windows, wykorzystujgc luki w sterowniku ptyty gtdwnej
ASRock. Za pomocg DustTunnel i LazyCargo osoby atakujace prébujg penetrowac systemy IT i przestawiaé sieci
OT w celu wykonywania ztosliwych dziatan; na przyktad moga przesytaé

Ponizej wymieniono kilka dodatkowych przyktadéw ztosliwego oprogramowania OT:
CaddyWiper

EKANS

MegaCortex

Disruptionware

LockerGoga

Triton

Olympic Destroyer

OT Analiza ztosliwego oprogramowania: INDUSTROYER.V2

INDUSTROYER.V2 to ponownie zatadowany wariant ztosliwego oprogramowania ICS Industroyer, ktdry zostat
wykryty pod koniec 2016 r., kiedy to ztosliwe oprogramowanie byto wykorzystywane do powodowania przerw w
dostawie pradu na Ukrainie. INDUSTROYER.V2 zostat wykryty w 2022 roku wraz z kilkoma dodatkowymi
niestandardowymi fragmentami kodu, ktorych celem byly sieci energetyczne oparte na OT w okreslonych
regionach Ukrainy. Dzieki niezaleznym plikom wykonywalnym i plikom konfiguracyjnym ztosliwe
oprogramowanie implementuje protokét komunikacyjny IEC-104 w sieci docelowej w celu manipulowania
zdalnymi jednostkami terminali (RTU) za posrednictwem potgczen TCP. INDUSTROYER.V2 umozliwia atakujgcym
zintegrowanie niestandardowej konfiguracji, ktéra moze zmieni¢ zachowanie ztosliwego oprogramowania
zgodnie z funkcjonalnoscig urzadzenia docelowego. Przekazniki zabezpieczajace i jednostki faczace sg gtéwnymi
celami do osiagniecia celu.

Etap 1: Wykorzystanie zasobdw poczgtkowych

INDUSTROYER.V2 zawiera payloadl04 .dIl, ktory jest podobny do tego uzywanego przez jego wczes$niejszy
wariant, Industroyer, do atakowania sieci ICS. Szkodliwe oprogramowanie jest wyposazone w wysoce
konfigurowalne programy do atakowania docelowej sieci OT. Konfiguracja tadunku jest zapisywana w formacie
tancuchowym i wstrzykiwana przez protokot IEC-104. Ponizsza tabela przedstawia strukture konfiguracyjna
szkodliwego oprogramowania.

Opcje Konfiguracja Opis
1 Adres IP stacji

2 Port stacji



3 Wartos¢ indeksu wpisu

4 Wtacz zakodowane telegramy o okreslonym zakresie

5 Wiacz opcje konfiguracji 6-14

5b Jesli wpis 4 jest witaczony, zakres poczatkowy telegramu
6 Wtacz zakoriczenie procesu

6b Jesli wpis 4 jest wtgczony, telegram konczy zakres

7 Nazwa procesu do zakonczenia

8 Wiacz Zmien nazwe pliku

9 Sciezka katalogu dla zmiany nazwy pliku

10 Us$pienie przed funkcjonalnoscig IEC-104

11 Wartos¢é poczatkowa czasu snu

12 Kontrola wykonania

13 Wartos¢ poczatkowa czasu snu

14 nieuzywane

15 Stan polecenia — Wt./WYL

16 Zmien opcje - wyslij odwrdcone polecenia wigczania/wytgczania
17 Liczba wpiséw danych ASDU

18 Pierwsze wprowadzenie danych ASDU

Te pliki konfiguracyjne sg przechowywane niezaleznie w pliku .INI, ktory jest prawdopodobnie przekompilowang
wersjg dostepna na publicznych platformach online. Ponizszy zrzut ekranu przedstawia przyktadowa konfiguracje
ztosliwego oprogramowania.

Wopis konfiguracji z powyzszego przyktadu moze wygladac nastepujaco:

192,168 . XXX.XXX 2484 2 @ 1 1 Example StoppedProcess.exe 1 "Example PATH" @ 1 8 0 1
0038118400290 11118590 001211860020 131107000 14118800015
1191 e e 0 161162 e 08171103 60918

Etap 2: Komunikacja z docelowg elektrownig

Jesli opcja 4 jest wtgczona we wpisie konfiguracji, ztosliwe oprogramowanie wysyta okreslone polecenia, aby
zmienic¢ stan adresow obiektéw informacyjnych (IOA) stacji docelowej na wytgczony. Zakres IOA jest okreslany
przez opcje konfiguracyjne #5 i #6. Wpisy konfiguracyjne ztosliwego oprogramowania zawierajg kilka domysinie
wtgczonych opcji, w tym zmiane nazwy pliku, zakonczenie procesu i wpisy jednostki danych ustugi aplikacji
(ASDU). Wpisy ASDU sg wykorzystywane do tworzenia odpowiednich telegraméw ASDU do komunikacji ze stacjg
zdalng. Strukture wpiséw ASDU przedstawia ponizsza tabela.

Opcje Opis ASDU



1 Adres obiektu informacyjnego stacji (I0OA)

2 Ustaw typ wiadomosci — Pojedyncze lub Podwadjne polecenie
3 Ustaw typ polecenia — wybierz lub wykonaj

4 Odwrdé domysiny stan Wt. /WYL

5 Kontrola wykonania

6 Indeks wpiséw ASDU

Po przeanalizowaniu wpisu konfiguracji ztosliwe oprogramowanie skanuje wszystkie aktywne procesy w celu
wykrycia i zabicia kazdego aktywnego procesu zakodowanego na state. Wkrétce po zakoriczeniu zakodowanego
procesu ztosliwe oprogramowanie ponownie skanuje aktywne procesy i zabija te, ktore zostaty uwzglednione
przez operatora w konfiguracji. Szkodliwe oprogramowanie moze zmienié nazwe procesu, dodajgc rozszerzenie
.MZ do nazwy pliku, co moze uniemozliwi¢ automatyczne odrodzenie docelowego procesu po ponownym
uruchomieniu systemu. Dla kazdego ustawienia konfigurujacego protokét IEC-104 z systemem ICS generowany
jest nowy watek. Protokét wykorzystuje specyfikacje jednostek danych protokotu aplikacji (APDU). Ramka APDU
moze zawieraé tylko ramke informacji o sterowaniu protokotem aplikacji (APCI) o statej dtugosci i ramke ASDU
wraz z nagtdéwkiem APCI o zmiennej dtugosci.

Etap 3: Rozpoczecie rzeczywistego ataku

Ztosliwe oprogramowanie poczatkowo przesyta komunikaty zwigzane z funkcjami kontrolnymi w ramce APCI.
Pierwszy komunikat TESTFR ACT z ramki testowe] jest przesytany do stacji zdalnej w celu sprawdzenia
ustanowionego potgczenia. Jesli potgczenie jest prawidtowe, stacja odpowiada komunikatem TESTFR CON.
Nastepnie INDUSTROYER.V2 tworzy kanat przesytania danych w kierunku stacji zdalnej za pomocg rozpoczecia
przesytania danych (STARTDT). Bezposredni transfer danych miedzy zdalnym a stacjg kontrolng nie jest mozliwy,
chociaz nawigzane jest aktywne potgczenie. W ten sposéb INDUSTROYER.V2 przekazuje komunikat STARTDT ACT
w celu otwarcia kanatu przesyfania danych, a stacja zdalna odpowiada potwierdzeniem STARTDT CON.

Po uruchomieniu transmisji danych INDUSTROYER.V2 wykorzystuje ramke ASDU do inicjowania polecen do stacji
zdalnej. Telegramy ASDU zawierajg zestaw funkcji, ktére mogg wtgcza¢ i wytgczaé adresy obiektow
informacyjnych (I0A) stacji docelowej. Takie polecenia sg tworzone na podstawie opcji konfiguracyjnych lub
wpiséw ASDU okreslonych powyzej. Na przyktad, pierwszym wpisem ASDU dla powyzszej konfiguracji moze by¢
1104 0 0 0 1 1. Biorac pod uwage wpisy konfiguracji 15 i 16, INDUSTROYER.V2 generuje pakiet ASDU o
nastepujgcej charakterystyce.

Information Object Address: 1104

ASDU message type: C-DC_NA_1 (Double Command)
ASDU command type: Execute

Set state value: OFF

Wygenerowany telegram ASDU moze wyglgdac tak, jak pokazano na ponizszym zrzucie ekranu:



Frame 242: 56 bytes on wire (448 bits), 56 bytes captured (448 bits)
Raw packet data
Internet Protocol Version 4, Src: » Dst:
Transmission Control Protocol, Src Port: 2149, Dst Port: 2404, Seq: 41, Ack: 41, Len: 16
4 IEC 60870-5-104-Apci: «<- I (1,1)
START
Apdulen: 14
ves@ = Type: I (0x00)

Tx: 1
Rx: 1
4 IEC 60870-5-104-Asdu: ASDU=2 C_DC_NA_1 Act I0A=1104 ‘double command'
Typeld: C_DC_NA_1 (46)
... ve.. = SQ: False

.000 9001 = NumIx: 1
..08 0110 =~ CauseTx: Act (6)

0., .... = Negative: False
0... .... = Test: False
DA: ©
Addr: 2
4 TOA: 1104
I0A: 1104
4 DCO: exes

..81 = ON/OFF: OFF (1)
.000 01.. = QU: Short Pulse (1)
Q... «v.. = S/E: Execute

Ztosliwe oprogramowanie tworzy odpowiednie telegramy dla kazdej docelowej stacji zdalnej i odpowiednio je
wysyta. Ustawienia konfiguracyjne ztosliwego oprogramowania mogg generowac dodatkowe telegramy ASDU w
celu wiagczenia lub wytgczenia I0A stacji zdalnej. Sekwencja komunikacji komunikatéw ASDU jest opisana ponizej:

Inicjuje komunikat ramki testowej w celu sprawdzenia poprawnosci pofaczenia
Inicjuje komunikat Start Data Transfer, aby wigczy¢ kanat do przesytania danych
Inicjuje ogdlne polecenie dochodzenia w celu okreslenia stanu stacji zdalnej

Przekazuje spreparowane telegramy lub komunikaty za pomocg polecenia zmiany stanu adaptera IOA aby
wiaczy¢ lub wytgczyé

Ponizszy zrzut ekranu przedstawia sekwencje komunikacji miedzy docelowg stacjg zdalng a ztosliwym
oprogramowaniem za posrednictwem protokotu IEC-104. Sekwencja komunikatéw zawiera wszystkie wyzej
wymienione polecenia, takie jak TESTFR i STARTDT, jak rowniez inne komunikaty generowane przez ASDU, ktére
moga by¢ kierowane do I0OA docelowej stacji zdalne;.
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Metodologia hakowania OT

Systemy OT, takie jak ICS/SCADA i DCS, s3 czesto wykorzystywane do monitorowania i sterowania fizycznymi
procesami przemystowymi. Systemy te sg wykorzystywane gtéwnie do pozyskiwania danych z proceséw, takich
jak temperatury, ci$nienia, pozycje zawordw, operatorzy itp. oraz do sterowania sitownikami elektrycznymi,
hydraulicznymi, mechanicznymi i pneumatycznymi. W przesztosci te systemy i sieci OT byly catkowicie
odizolowane od Internetu, ale interoperacyjno$¢ i potrzeby biznesowe wymagaty konwergencji sieci OT/IT. Luki
istniejgce w sieciach IT umozliwiajg cyberprzestepcom przeprowadzanie destrukcyjnych atakédw na systemy OT.
W tej sekcji omoéwiono metodologie hakowania OT oraz sposéb przeprowadzania hakowania OT przy uzyciu
réznych zautomatyzowanych narzedzi.

Co to jest hakowanie OT?

W dzisiejszych czasach systemy przemystowe sg bardziej niz kiedykolwiek potgczone z Internetem, przez co s3
coraz bardziej narazone na luki w zabezpieczeniach i cyberataki. Atakujgcy przeprowadzajg bardziej
wyrafinowane i ukierunkowane ataki cybernetyczne, ktére powodujg fizyczne zniszczenie systeméw
przemystowych. W niektdrych scenariuszach organizacje uzywajq urzagdzen ze starszym oprogramowaniem, aby
spetni¢ wymagania dotyczace zgodnosci i udostepnia¢ poufne informacje stronom trzecim w celu zdalnej
konserwacji sprzetu. Czynniki te stwarzajg powazne zagrozenia dla bezpieczenstwa organizacji. Celem hakowania
OT jest uszkodzenie lub zaktdcenie proceséw biznesowych poprzez przemystowe systemy kontroli w réznych
zaktadach produkcyjnych. Ze wzgledu na wzajemne powigzania IT z OT, OT byta narazona na wiele zagrozen ze
strony zdalnych czujnikdw, kontroleréw obstugujgcych Wi-Fi, urzadzen USB uzywanych do aktualizacji
oprogramowania/oprogramowania uktadowego, ustug w chmurze (na przyktad SCADA-as-a-service), itp. Ze
wzgledu na te ekspozycje systemy OT stajg sie atrakcyjnym celem hakerdéw. Flow czy haker moze czerpac korzysci
z OT, gdy zostanie pomyslnie przejety?

Przejmij petng kontrole nad systemami, niszcz systemy lub kradnij krytyczne dane biznesowe lub operacyjne

Catkowicie zamknij fabryke lub zablokuj produkcje, aby przeprowadzié ataki DoS i spowodowac szkody finansowe
lub reputacyjne

Przeprogramuj proces montazu, aby poming¢ etapy produkcji, co skutkuje wytwarzaniem wadliwych produktow

Narazac maszyny przemystowe, aby potencjalnie zrani¢ pracownikéw poprzez przegrzanie, wytgczenia awaryjne
itp.



Instaluj ztosliwe oprogramowanie, aby zaktéci¢ dziatanie infrastruktury krytycznej

Zainstaluj oprogramowanie ransomware, aby zablokowa¢ dostep do systemow OT i poprosi¢ o okup
Metodologia hakowania OT

Ponizej przedstawiono rézne fazy hakowania sieci OT:

Zbieranie informacji

Skanowanie w poszukiwaniu luk w zabezpieczeniach

Uruchom ataki

Uzyskaj zdalny dostep

Zachowaj dostep

Zbieranie informacji

Pierwszym krokiem w hakowaniu sieci OT jest zebranie informacji o docelowej sieci i systemach OT za pomoca
réznych technik $ledzenia i rozpoznania. Techniki te pozwalajg atakujgcym wyliczy¢ sieé, zidentyfikowac
urzadzenia podtgczone do sieci OT, zidentyfikowac geolokalizacje urzgdzen, zebra¢ domysine hasta podtgczonych
urzadzen, wykryé otwarte porty i uruchomione ustugi itp. Atakujacy wykorzystuja narzedzia takie jak Shodan,
CRITIFENCE Default Password Baza danych i Nmap. aby zebraé informacje o docelowej sieci OT.

Identyfikacja systeméw ICS/SCADA za pomocg Shodan

Wyszukiwarka Shodan pomaga atakujgcym zebra¢ informacje o urzadzeniach OT podtgczonych do Internetu. To
narzedzie online moze stuzy¢ do uzyskiwania szczegdétowych informacji na temat systemoéw SCADA stosowanych
w stacjach uzdatniania wody, elektrowniach jgdrowych, systemach HVAC, elektrycznych systemach
przesytowych, domowych systemach grzewczych itp.

Identyfikacja systeméw SCADA za pomoc3g numeréw portow

Systemy ICS/SCADA wykorzystujg wiele protokotéw, ktére sg unikalne dla producentéw sterownikéw PLC.
Niektére z waznych protokotéw SCADA obejmujg port Modbus 502, port Fieldbus 1089-91, port DNP 19999, port
Ethernet/IP 2222, port DNP3 20000, port PROFINET 34962-64 i port EtherCAT 34980. Wykrywanie portéw, na
ktorych dziatajg te systemy umozliwia atakujgcemu zidentyfikowanie wrazliwych systeméw SCADA podtgczonych
do Internetu.

Wyszukiwanie systeméw ICS/SCADA z obstugg Modbus:
port:502 (Pobiera wszystkie systemy ICS/SCADA z wtgczonym portem Modbus 502)
Wykrywanie systemow SCADA po nazwie PLC

Atakujgcy mogg rowniez wykrywac systemy SCADA na podstawie numerdw wersji, nazw sterownikéw PLC lub
nazw producentéw. Korzystajac z Shodan, osoba atakujgca moze wyszukaé baner systemowy, ktéry wyswietla
informacje, takie jak nazwa PLC, producent i wersje. Na przyktad Schneider Electric to firma, ktéra wdraza rézne
protokoty Modbus zwigzane z systemami ICS. Atakujacy moze wykry¢ wszystkie systemy z nazwami firm na
swoim banerze za pomocg Shodan.

Wyszukiwanie systeméw SCADA po nazwie PLC:



Na przyktad cigg wyszukiwania ,Schneider Electric” wyswietla wszystkie systemy, w ktérych wdrazane sg
produkty Schneider Electric.

Wyszukiwanie systemow SCADA na podstawie geolokalizacji
Wyszukiwanie systemdéw SCADA za pomocg geolokalizacji:

SCADA country:nusM (wyswietla wszystkie systemy SCADA obecne w USA)
Zbieranie domysinych haset za pomoca CRITIFENCE

CRITIFENCE to internetowa baza danych przechowujaca domysine hasta infrastruktury krytycznej, SCADA, ICS i
lloT. Atakujgcy mogg uzy¢ tego narzedzia online, aby odkry¢ domyslne dane uwierzytelniajace urzadzenia lub
produktu, po prostu wprowadzajgc nazwe urzadzenia lub nazwe producenta. Baza danych zawiera informacje,
takie jak kod produktu, dostawca, typ urzgdzenia oraz jego domysina nazwa uzytkownika i hasto.

Atakujacy mogg rowniez korzystaé z narzedzi takich jak SCADAPASS (http://www.scodo.sl), ktére sktadajg sie z
domysinych danych logowania réznych produktéw, takich jak bramy bezprzewodowe, moduty sieciowe, serwery,
sterowniki PLC i routery branzowe, wraz z nazwami dostawcéw.

Skanowanie systeméw ICS/SCADA za pomocg Nmap

Atakujgcy uzywajg narzedzi skanujgcych, takich jak Nmap, do identyfikowania otwartych portéw i
uruchomionych ustug w systemach podtgczonych do sieci OT. Ponizej omoéwiono rdzne polecenia Nmap uzywane
przez atakujgcych do wyliczania otwartych portéw i ustug systeméw ICS/SCADA:

Identyfikowanie otwartych portéw i ustug

nmap -Pn -sT --scan-delay Is --max-réwnolegtos¢ 1 -p 80, 102, 443,
502, 530, 593, 789, 1089-1091, 1911, 1962, 2222, 2404, 4000,

4840, 4843, 4911, 9600, 19999, 20000, 20547, 34962-34964, 34980,
44818, 46823, 46824, 55000-55003 CDocelowy adres IP>

Atakujgcy uzywajg powyzszego polecenia Nmap do przeprowadzenia wstepnego rekonesansu w celu
zidentyfikowania aktywnych protokotéw ICS/SCADA. Numery portéw wymienione w poleceniu s3 dobrze
znanymi numerami portéw uzywanymi przez protokoty ICS/SCADA.

Identyfikacja systeméw HMI
nmap -Pn -sT -p 46824 CDocelowy adres IP>

Niektérzy dostawcy dostarczajg interfejsy HMI, ktére dziatajg na portach innych niz porty ICS/SCADA. Wezmy na
przyktad oprogramowanie HMI Sielco Sistemi Winlog, ktére wykorzystuje port TCP 46824.

Skanowanie sterownikéw PLC Siemens SIMATIC S7
nmap -Pn -sT -p 102 --script s7-info <docelowy adres IP>

Atakujacy uzywajg powyzszego polecenia do wykrywania urzgdzen PLC z otwartym portem 102. Urzgdzenia PLC
Siemens SIMATIC S7 uzywaja portu 102 do komunikacji S7, uzywanej do wymiany informacji miedzy urzadzeniami
PLC a systemami SCADA.

Skanowanie urzadzen Modbus



nmap -Pn -sT -p 502 --script modbus-discover <docelowy adres IP>
nmap -sT -Pn -p 502 --script modbus-discover --scriptargs="
modbus-discover.aggressive=true 1 <Docelowy adres IP>

Atakujacy uzywajg powyzszego polecenia do identyfikacji urzadzen obstugujacych protokét Modbus wraz z ich
identyfikatorami Slave.

Skanowanie urzadzen BACnet
nmap -Pn -sU -p 47808 --script bacnet-info <docelowy adres IP>

Atakujacy wyliczajg urzgdzenia BACnet uzywane do tgczenia i sterowania systemami budynkowymi i automatyki,
systemami HVAC itp. Powyzsze polecenie pomaga atakujgcym uzyskac informacje, takie jak nazwa producenta,
nazwa urzadzenia, numer seryjny i wersja oprogramowania uktadowego. Pomaga takze atakujagcym wykrywaé
urzadzenia do zarzadzania transmisjg BACnet (BBMD) za pomoca skryptu NSE BACnet-discover-enumerate.nse.

Skanowanie urzadzen Ethernet/IP
nmap -Pn -sU -p 44818 --script enip-info <docelowy adres IP>

Ethernet/IP to popularny protokét zaimplementowany w wielu sieciach przemystowych. Ethernet/IP
wykorzystuje Ethernet jako protokdt warstwy transportowej, a CIP stuzy do swiadczenia ustug dla zastosowan
przemystowych. Protokét ten dziata na porcie UDP o numerze 44818. Korzystajac z powyzszego polecenia, osoby
atakujgce mogg zbieraé¢ informacje, takie jak nazwa dostawcy, kod i nazwa produktu, nazwa urzadzenia, adres IP

itp.
Skanowanie urzadzen Niagara Fox
nmap -Pn -sT -p 1911,4911 --script fox-info <docelowy adres IP>

Niagara Fox to protokdt uzywany do komunikacji miedzy urzgdzeniami w systemach zarzadzania budynkiem
(BMS). Ten protokot dziata na portach TCP 1911 i 4911. Powyzsze polecenie umozliwia atakujgcym zebranie
informacji, takich jak nazwa aplikacji, wersja Java, system operacyjny hosta, strefa czasowa, lokalny adres IP i
wersje oprogramowania.

Skanowanie urzadzen ProConOS
nmap -Pn -sT -p 20547 --script proconos-info <docelowy adres IP>

ProConOS to wysokowydajny silnik wykonawczy dla urzagdzen PLC przeznaczony do sterowania wbudowanymi i
opartymi na komputerach PC aplikacjami sterujgcymi. Atakujgcy mogg uzy¢ powyzszego polecenia do wyliczenia
informacji, takich jak typ PLC, nazwa projektu, nazwa kodu Zrédtowego projektu i informacje o czasie
wykonywania logiki drabinkowe;.

Skanowanie urzadzen PLC firmy Omron
nmap -Pn -sT -p 9600 --script omron-info <docelowy adres IP>
nmap -Pn -sU -p 9600 --script omron-info CTarget IP>

Factory Interface Network Service (FINS) to protokdt firmy Omron uzywany przez programy PLC do przesytania
danych programu i wykonywania innych ustug za pomocg zdalnego urzadzenia PLC. FINS uzywa portu TCP lub
UDP 9600 do swiadczenia ustug.



Skanowanie urzagdzen PCWorx
nmap -Pn -sT -p 1962 --script pcworx-info <docelowy adres IP>

PCWorx to zautomatyzowane rozwigzania oparte na komputerach PC dla sieci przemystowych. Systemy te
przetwarzajg nieuwierzytelnione wiadomosci z systemdw zdalnych. Atakujgcy uzywajg powyzszego polecenia do
zbierania informacji, takich jak typ sterownika PLC, numer modelu i wersja oprogramowania uktadowego.

Skanowanie w poszukiwaniu luk w zabezpieczeniach

Gdy atakujacy zbiorg informacje o docelowej sieci i systemach OT, przeprowadzajg skanowanie pod katem luk w
celu zidentyfikowania dostepnych exploitéw i luk w infrastrukturze krytycznej i OT. Atakujacy uzywajq narzedzi,
takich jak SCADA Family for Nessus i Skybox Vulnerability Control, do wykrywania luk w zabezpieczeniach
urzadzen OT i IT, protokotéw i aplikacji, w tym ICS/SCADA, PLC, RTU, interfejséw HMI, bramek, komputeréow
stacjonarnych i innych systemoéw sieciowych. Atakujacy uzywajg réwniez narzedzi, takich jak Wireshark, do
identyfikowania luk w zabezpieczeniach poprzez monitorowanie i analize ruchu w sieci przemystowe;j.

Skanowanie luk w zabezpieczeniach za pomoca Nessusa

Nessus to narzedzie do oceny podatnosci, ktére umozliwia atakujgcym znalezienie luk w systemach ICS i SCADA.
To narzedzie zapewnia réwniez atakujgcym szybki podglad luk w zabezpieczeniach zwigzanych z domysinymi
zasadami i szablonami, a nastepnie umozliwia im tworzenie wiasnych zasad. Atakujgcy uzywajg Nessusa do
wykrywania i grupowania wszystkich luk w celu przeprowadzania réznych atakéw na docelowe sieci OT. Nessus
zawiera kilka wtyczek SCADA, za pomocg ktorych osoby atakujgce mogg przeprowadzac¢ skanowanie pod katem
luk w zabezpieczeniach docelowych urzadzen ICS/SCADA. Luki sg uzyskiwane na podstawie sygnatur wtyczek.

Kroki przeprowadzania skanowania w poszukiwaniu luk w systemach ICS/SCADA za pomocg Nessusa

Krok 1: Zaloguj sie do klienta internetowego Nessus za pomocg poswiadczen podanych podczas procesu
instalacji. Kliknij karte Zasady i wybierz opcje Utworz nowg polityke. Nastepnie wybierz szablon Podstawowe
skanowanie sieciowe.

Krok 2: Zmodyfikuj ustawienia w wezle DISCOVERY dla skanowania portdw. Podaj port z zakresu 0-1000.

Krok 3: Sprawdz, czy w zaktadce Wtyczki istniejg wtyczki SCADA. Jesli nie, wyniki pojawig sie tylko dla portow
innych niz SCADA.

Krok 4: Zapisz polityke. Nastepnie otwdrz folder Moje skany i wybierz Nowy skan. Kliknij sekcje Zasady
zdefiniowane przez uzytkownika i wybierz polityke utworzong w kroku 1.

Krok 5: Wybierz polityke i wprowadz wymagane informacje w odpowiednich polach wraz z docelowym adresem
IP. Nastepnie kliknij Uruchom.

Po zakonczeniu skanowania wynik wyswietla wykryte luki; na ponizszym zrzucie ekranu Nessus zidentyfikowat
dwie luki w zabezpieczeniach SCADA, ktdre sg zaznaczone na zétto.

Po uzyskaniu powigzanych luk w systemie atakujgcy stosuje réine techniki w celu ich wykorzystania i
przeprowadzenia dalszych atakéw na docelowe systemy OT.

Skanowanie luk w zabezpieczeniach za pomoca Skybox Vulnerability Control

Skybox przeprowadza szczegdtowa analize Sciezek w pofgczonych sieciach OT i IT oraz zapewnia wglad w
powigzane luki w zabezpieczeniach i powigzane wektory atakéw. Skybox moze taczy¢ dane SCADA i ICS z
informacjami zebranymi z analizy wektoréw atakéw, danych wywiadowczych Skybox, SIEM, danych



analitycznych o zagrozeniach itp. To narzedzie moze nadac priorytet milionom luk w sieciach OT/IT w oparciu o
zwigzane z nimi zagrozenia. Atakujgcy mogg analizowad i grupowaé wszystkie luki w sieciach za pomoca Skybox,
aby przeprowadzac rozne ataki na srodowisko IT/OT.

Fuzzing protokotéow ICS

Fuzzing protokotéw ICS, takich jak Modbus, BACnet i Internet Printing Protocol (IPP), ma kluczowe znaczenie dla
gromadzenia informacji i identyfikowania krytycznych dziatan sieciowych. Atakujacy uzywajg narzedzi takich jak
Fuzzowski do testowania sieci przemystowych pod katem potencjalnych btedow i luk, ktore mozna wykorzystac.

Fuzzowski

Fuzzowski to fuzzer protokotéw sieciowych, ktéry pomaga atakujgcym przeprowadzad testy fuzz na protokotach
ICS. Pomaga atakujagcym w catym procesie fuzowania protokotu sieciowego, a takze konfigurowania komunikacji.
Atakujgcy muszg najpierw dogtebnie zrozumiec¢ protokdt, ktéry chca zaktécic.

Ponizej omdéwiono przyktady fuzzujgcych protokotéw ICS, takich jak BACnet, Modbus i IPP.

Fuzzowanie protokotu BACnet:

python -m fuzzowski 127.0.0.1 47808 -p udp -f bacnet -rt 0.5 -m
BACnetMon

Fuzzing Modbus:

python -m fuzzowski 127.0.0.1 502 -p tcp -f modbus -rt 1
modbuspon

-M

Rozmyty IPP:

python -m fuzzowski printerl 631 -f ipp -r get_printer_attribs --
Sniffowanie za pomocg NetworkMiner

NetworkMiner pomaga atakujgcym przeprowadzaé pasywne podstuchiwanie sieci i przechwytywanie pakietow
w celu wykrycia otwartych portéw, nazw hostéw, systemdéw operacyjnych, sesji itp. bez generowania ruchu w
sieci. Atakujacy wykorzystujg réwniez NetworkMiner do analizowania i analizowania plikow PCAP oraz
ponownego skfadania/odtwarzania przesytanych plikow lub certyfikatow z plikow PCAP. Korzystajac z
NetworkMiner, atakujgcy mogg uzyskac dostep do plikdw PCAP, ktérych mozna uzy¢ do analizy przechwyconego
wczesniej ruchu sieciowego z sieci ICS.

Analiza ruchu Modbus/TCP za pomocg Wireshark

Wireshark to narzedzie do analizy protokotéw sieciowych o otwartym kodzie zrodtowym, ktérego mozna uzywac
do przechwytywania i analizowania ruchu sieciowego. Atakujacy uzywajg tego narzedzia do przechwytywania i
analizowania ruchu Modbus/TCP w sieciach przemystowych. Atakujgcy manipulujg przechwyconymi pakietami i
wysytaja szkodliwy tadunek do urzgdzenia Modbus. Protokét Modbus/TCP nie ma wbudowanego szyfrowania ani
zabezpieczen, wiec osoby atakujgce mogg tatwo zbieraé informacje z pakietéw danych przesytanych miedzy
siecig a portem Modbus w urzadzeniu.



Odkrywanie topologii sieci ICS/SCADA za pomocg GRASSMARLIN

GRASSMARLIN to narzedzie typu open source, ktdre pasywnie mapuje i wizualnie wyswietla topologie sieci
ICS/SCADA, jednoczesnie bezpiecznie przeprowadzajac wykrywanie urzadzen, rozliczanie i raportowanie tych
krytycznych systemoéw cyberfizycznych. Umozliwia atakujagcym wykrywanie i katalogowanie hostéw ICS/SCADA
w sieciach opartych na protokole IP. To narzedzie wykorzystuje rézne zrdodta do generowania tych danych, w tym
pliki PCAP, pliki konfiguracyjne routeréw i przetacznikéw, tabele CAM i przechwytywanie sieci na zywo. Atakujacy
uzywajg tego narzedzia do okreslania dostepnych sieci, generowania topologii sieci i dalszej wizualizacji
komunikacji miedzy zidentyfikowanymi hostami.

Uruchom ataki

W fazie skanowania podatnosci osoby atakujace prébujg znalez¢ luki obecne w docelowej sieci przemystowe;j i
systemach. Wykryte luki sg nastepnie wykorzystywane do przeprowadzania réznych atakow, takich jak ataki
oparte na interfejsie HMI, ataki typu side-channel, wykorzystujgce sterowniki PLC, ataki typu ,replay”, ataki
polegajgce na wstrzykiwaniu polecen itp. Atakujgcy wykorzystujg narzedzia, takie jak Metasploit i modbus-cli, do
wtamywania sie do urzadzen PLC poprzez protokét Modbus.

Hakowanie sprzetu ICS

Atakujacy wykorzystujg publicznie dostepne zrédta online, aby zebraé szczegétowe informacje na temat chipa
sprzetowego uzywanego w okreslonym urzadzeniu ICS. Te szczegdty obejmujg potaczenia lub liczbe pindw
osadzonych w chipie oraz akceptowalny typ wejscia/wyjscia. Atakujgcy moga rowniez analizowac zintegrowane
oprogramowanie wewnatrz chipa w celu uzyskania informacji, takich jak certyfikaty, algorytmy generowania
kluczy, funkcje szyfrowania itp. Korzystajac z tych informacji, atakujgcy mogg kontrolowac analogowe i cyfrowe
wejscia/wyjscia oraz dalej modyfikowa¢ normalne dziatanie urzgdzenia, a takze resetowac i ponownie uruchomic
proces. Przeprowadzajgc analize statyczng i dynamiczng funkcji uruchomionych w chipie, atakujgcy mogg wykry¢
uzyte argumenty oraz obecnosc i brak walidacji wej$é/wyjs¢. Korzystajgc z tej analizy, osoby atakujgce mogg dalej
znajdowac luki w zabezpieczeniach, takie jak przepetnienie bufora i kilka innych podstawowych luk, ktére sg
czesto ignorowane przez producentéw. Atakujagcy mogg zhakowac sprzet ICS, wykorzystujgc te luki w
zabezpieczeniach za pomocg réznych narzedzi programowych i sprzetowych. Ponizej wymieniono niektdre
popularne narzedzia programowe/sprzetowe, ktére osoby atakujgce mogg wykorzysta¢ do przeprowadzania
atakow na sprzet ICS:

Narzedzia sprzetowe:

Analizator sygnatu: atakujacy uzywaja tego narzedzia do rozpoczecia testu z flagami, aby zrozumiec¢ dziatanie
binarne poszczegdlnych pindéw chipa.

Multimetr: osoby atakujgce uzywajg multimetrow lub miernikdow napiecia do przeprowadzania pewnych testow
podobnych do analizatora.

Mikrokontrolery i programator pamieci: atakujgcy mogg uzywac tych narzedzi do zrozumienia i programowania
réznych typow uktadéow scalonych, pamieci flash, EPROM itp.

Oscyloskop: atakujgcy uzywajg tego narzedzia do doktadnej interpretacji sygnatéw analogowych lub cyfrowych.

Sprzet do lutowania: osoby atakujgce uzywajg narzedzi do lutowania w celu podtgczania i odfgczania elementéw
sprzetowych, takich jak uktady scalone i pamieci, w celu zbadania ich w odizolowanym srodowisku iw okreslonych
warunkach.



Mikroskop cyfrowy lub szkto powiekszajgce: osoby atakujgce mogg uzywac tych narzedzi do zwiekszania precyzji
lutowania komponentéw. Moze réwniez pomdc w odczytaniu niektérych informacji zapisanych matg czcionka
lub wizualizacji drobnych elementéw urzadzenia.

Interfejs komunikacyjny (taki jak JTAG): osoby atakujgce moga go uzywac do faczenia sie i komunikowania z
urzadzeniami ICS.

Wkretaki i wkretaki precyzyjne: Atakujgcy uzywajg tego sprzetu do otwierania lub demontazu urzadzen w celu
analizy czesci wewnetrznych.

Precyzyjne pesety do potaczen i konwerterow: Atakujacy moga uzywaé peset do potgczen, konwerterow
UART/portéw szeregowych do USB itp., aby przechwyci¢ informacje bezposrednio z magistrali komunikacyjnej.

Narzedzia programowe:
GDB

GDB to narzedzie do debugowania dla systemu Linux, ktére umozliwia atakujagcym zrozumienie procesu
wykonania na chipie.

OpenOCD

OpenOCD umozliwia atakujgcym podtgczenie ich systemu i uktadu, ktéry chca zbadac. Komunikacja moze by¢
dozwolona za pomocg GDB w porcie 333/ lub za pomocg interfejsu telnet przez port 4444/TCP.

Binwalk

Binwalk pomaga atakujacym skanowac i badac pliki binarne i obrazy oprogramowania uktadowego; natychmiast
wyswietla rézne typy szyfrowania, rozmiary, partycje, zaangazowane systemy plikow itp.

Fritzing
Narzedzie Fritzing pomaga atakujgcym w projektowaniu schematéw i obwoddw elektronicznych.
Radare2

Radare2 to przenosna platforma, ktéra pomaga atakujagcym w przeprowadzaniu inzynierii wstecznej i réznych
czynnosciach, takich jak analiza plikéw binarnych.

OllyDbg

OllyDbg to narzedzie do deasemblacji kodu, ktére umozliwia atakujagcym badanie plikdw binarnych w systemach
Windows.

IDA Pro
IDA Pro to narzedzie do dysemblera, ktore wykonuje te samg operacje, co OllyDbg.
Hakowanie urzadzen Modbus Slave za pomoca Metasploit

Modbus Master i Slaves komunikujg sie w postaci zwyktego tekstu bez uwierzytelniania. Atakujacy moga
wykorzystac te luke do generowania i wysytania podobnych pakietow zapytan do urzadzen podrzednych Modbus
w celu uzyskania dostepu do rejestréw i cewek urzgdzenia podrzednego oraz manipulowania nimi. Atakujacy
mogg przeprowadzic¢ ten atak tylko wtedy, gdy maszyna atakujgcego moze wysyta¢ pakiety do Modbus Slave, a



wysytane pakiety wykorzystujg format protokotu Modbus. Atakujacy uzywajg narzedzi hakerskich, takich jak
Metasploit, do przeprowadzania réznych atakéw na Modbus Slaves.

Skanowanie Slave Modbus

Atakujacy uzywajg modutu pomocniczego/scanner/scada/modbus_findunitid Metasploit do skanowania i
wykrywania modutéw Slave Modbus podtgczonych do docelowej sieci LAN lub wewnatrz bramki Modbus.

Manipulowanie danymi Modbus Slave

Atakujacy wykorzystuja modut Metasploit pomocniczy/skaner/scada/modbusclient do odczytu lub zapisu
rejestrow i cewek na docelowym urzadzeniu Modbus Slave.

Hakowanie PLC za pomoc3a modbus-cli

Sterowniki PLC sg uzywane do sterowania infrastrukturg przemystowa, taka jak zaktady produkcyjne,
oczyszczalnie Sciekdw, sieci elektryczne i rafinerie ropy naftowej. Atakujgcy atakujg urzgdzenia PLC, takie jak
Schneider Electric TM221, ktére s3 uzywane do automatyzacji proceséw w wielu branzach produkcyjnych.
Urzadzenia te wykorzystujg protokét Modbus/TCP do komunikacji z innymi urzgdzeniami przemystowymi.
Atakujacy uzywaja narzedzi takich jak modbus-cli do wykorzystywania urzadzen PLC za posrednictwem protokotu
Modbus.

Kroki, aby zhakowaé PLC za pomocg modbus-cli:
Krok 1: Zidentyfikuj sterowniki PLC podfaczone do Internetu

Mozesz uzy¢ narzedzi takich jak Shodan, Nmap itp., aby znalez¢ obiekty przemystowe wyeksponowane w
Internecie. Aby wykry¢ sterowniki PLC Schneider Electric TM221 podtgczone do Internetu, wpisz TM221ME16R
w pasku wyszukiwania Shodan. Shodan pobiera wszystkie sterowniki Schneider Electric TM221PLC podtgczone
do Internetu, gdzie wiele z tych systemdw jest podatnych na ataki.

Krok 2: Zainstaluj modbus-cli

Po zidentyfikowaniu wrazliwych urzadzen PLC za pomocg Shodan, zainstaluj teraz modbus-cli za pomoca
nastepujgcego polecenia:

gem install modbus-cli
Krok 3: Zrozum typy danych

Przed eksploatacjg przy uzyciu modbus-cli musisz zrozumiec typy danych uzywane do odczytywania wartosci. Te
typy danych wykorzystujg dwa typy adreséw, a mianowicie adresy Schneider i Modicon. Adres Schneidera
zaczyna sie od %M przed adresem.

Typ danych : Rozmiar danych : Adres Schneidera : Parametr adresu : Modicona
word (domyslnie, bez znaku) : 16 bitéw : %$MW100 : 400101 : --word

integer (ze znakiem) : 16 bitéw : %¥MW100 : 400101 : --int

floating point : 32 bity : %MF100 : 400101 : --float

double word : 32 bity : %MD100 : 400101 : --dword

Boolean : 1 bit : %M100 : 101 : N/D



Krok 4: Odczytaj wartosci rejestru

Aby odczytaé wartosci rejestrow z urzadzen zidentyfikowanych w kroku 1, uzyj nastepujgcego polecenia:
Uzywajac adresu Schneider: modbus read <Target IP> %MW100 10

Uzywajac adresu Modicon: modbus read <Target IP> 400101 10

Powyisze polecenie pobiera dziesieé stow z rejestrow.

Krok 5: Manipuluj wartosciami rejestrow

Teraz mozesz manipulowac wartosciami rejestru za pomoca nastepujacych polecen:

modbus write <Target IP> %MW10022222222

modbus write <Target IP>40010122222222

Po uruchomieniu powyzszego polecenia pierwsze osiem wartosci rejestréw jest zastepowanych przez 2.
Krok 6: Odczytaj wartosci cewki

Teraz sprobuj pobra¢ wartosci cewek. Te wartosci wykorzystujg typy danych Boolean do przechowywania
warto$ci Wt./WYt. (1/0). Uruchom nastepujace polecenia, aby pobrac¢ wartosci cewek:

modbus read <Target IP> 101 10
modbus read <Target IP> %M100 10
Krok 7: Manipuluj wartosciami cewek

Mozesz uzy¢ modbus-cli do manipulowania wartosciami cewek. Uzyj nastepujgcych polecen, aby wigczyé
wszystkie cewki:

modbus write <Target IP>1011111111111
modbus write <Target IP>%M1001111111111

Po uruchomieniu powyzszego polecenia, jesli sprawdzisz wartosci cewek, zobaczysz wszystkie cewki o wartosci
1:

Krok 8: Przechwy¢ dane do pliku wyjsciowego

Teraz mozesz przechwytywaé¢ dane z urzadzen SCADA do przysztych analiz i testéw. Uzyj nastepujacego
polecenia, aby przechwyci¢ wartosci rejestru do pliku wyjsciowego:

modbus read --output SCADAregisters.txt <Target IP> 400101 200

modbus read --output SCADAregisters.txt <Target IP> %MW100 200

Uzyj nastepujgcego polecenia, aby przechwycié¢ wartosci cewek do pliku wyjsciowego:
modbus read --output SCADAcoils.txt <IP> 101 100

modbus read --output SCADAcoils.txt <IP> %M100 100

Uzyskaj i utrzymuj zdalny dostep



Fazy zbierania informacji i skanowania luk w zabezpieczeniach umozliwiajg atakujgcym badanie Srodowiska OT i
identyfikowanie luk, ktore pomagaja im uzyskaé zdalny dostep do przemystowych systemoéw sterowania. Na
przyktad osoby atakujgce mogq wykorzystac luki w zabezpieczeniach protokotéw przemystowych lub wstrzykngé
ztosliwe oprogramowanie w celu przeprowadzenia ukierunkowanych atakéw i uzyskania dostepu do
przemystowych systemdéw kontroli. Gdy osoby atakujgce uzyskajg dostep do systemdéw przemystowych,
manipulujg i zmieniajg operacje i funkcje kontroli przemystowych, powodujgc szkody fizyczne i finansowe
organizacji. Po uzyskaniu zdalnego dostepu osoby atakujgce wykorzystujg te urzadzenia jako platforme do
przeprowadzania atakéw na inne urzadzenia podtgczone do sieci. Po uzyskaniu dostepu do urzadzenia atakujgcy
stosuje rézne techniki w celu utrzymania dostepu i dalszej eksploatacji. Atakujgcy pozostajg niewykryci, czyszczac
dzienniki, aktualizujgc oprogramowanie uktadowe i wprowadzajgc rootkity, aby zachowa¢ dalszy dostep do
urzadzenia docelowego. Po uzyskaniu dostepu do urzgdzenia docelowego atakujgcy moze zmodyfikowac
oprogramowanie uktadowe na urzadzeniach takich jak sterowniki PLC, aby przeprowadzi¢ ataki na
oprogramowanie uktadowe w celu monitorowania i kontrolowania réznych operacji na urzgdzeniu docelowym.

Uzyskanie dostepu zdalnego za pomoca DNP3

Internetowe systemy sterowania mozna spotka¢ w roznych gateziach przemystu, w tym w elektrowniach,
przemysle wytwdrczym, budownictwie itp. Te systemy sterowania majg na celu umozliwienie monitorowania lub
sterowania systemami z odlegtych lokalizacji. Ta zdalna komunikacja jest czesto konfigurowana z bezposrednim
dostepem do Internetu, ignorujgc implementacje zapory lub dostep przy uzyciu domysinych poswiadczen.
Atakujgcy mogg wykorzystaé te zle skonfigurowane sieci lub stabe/domysine poswiadczenia hasta, aby uzyskaé
nieautoryzowany dostep do systeméw przemystowych. Te domysine dane uwierzytelniajgce sg publicznie
dostepne w Internecie, a stabe hasta mozna tatwo wymusié brutalnie. Atakujgcy mogg uzywacé narzedzi online,
takich jak Shodan, do skanowania otwartych portow lub ustug na docelowych urzadzeniach ICS. Gdy atakujgcy
znajdg otwarty port, moga wykorzystaé istniejgce luki w celu uzyskania zdalnego dostepu do systemoéw
przemystowych. Na przyktad osoby atakujgce atakujgce okreslone protokoty ICS, takie jak DNP3 — port 20000,
przeprowadzajg skanowanie portdw za pomocg narzedzia Shodan, ktére wyswietla otwarte porty i powigzane
luki w zabezpieczeniach. Klikajgc na otwarty port, atakujacy sg przekierowywani na strone logowania docelowego
systemu. Z tego miejsca osoby atakujace moga uzyskaé zdalny dostep do sieci lub systemdw ICS, wprowadzajac
domysine hasta lub brutalnie wymuszajac poswiadczenia.

Narzedzia hakerskie OT

Atakujacy uzywajg narzedzi hakerskich OT do identyfikowania przemystowych systemoéw sterowania
podtaczonych do docelowej sieci, starszego oprogramowania zainstalowanego na tych urzadzeniach, wrazliwych
portéw i ustug, uzywanych niezabezpieczonych i niezaszyfrowanych protokotéw komunikacyjnych itp. W celu
przeprowadzenia réznego rodzaju atakow na docelowe systemy i sie¢. W tej sekcji omowiono rdzne narzedzia
hakerskie OT.

Narzedzia do zbierania informacji

Ponizej omdéwiono réozne narzedzia do gromadzenia informacji OT:
SearchDiggity

Zrédto: https://bishopfox.com

SearchDiggity to gtdéwne narzedzie ataku Google Hacking Diggity Project. Skfada sie z zestawu narzedzi, w tym
GoogleDiggity, BingDiggity, Bing LinkFromDomainDiggity, CodeSearchDiggity, DLPDiggity, FlashDiggity,
MalwareDiggity, PortScanDiggity, SHODANDiggity, BingBinaryMalwareSearch i NotlnMyBackYard Diggity.
Shodan Diggity zapewnia tatwy w uzyciu interfejs skanowania do popularnej wyszukiwarki hakerskiej Shodan;
ponadto jest wyposazony w wygodna liste 167 zapytan gotowych w gotowym pliku stownika znanym jako Shodan



Hacking Database (SHDB). Shodan to wyszukiwarka, ktéra pozwala znalez¢ okreslone typy komputerow (routery,
serwery itp.) przy uzyciu réznych filtréw. Atakujacy wykorzystujg Shodan Diggity do wykrywania systeméw
SCADA podtgczonych do Internetu wraz z ich szczegdtami, takimi jak adres IP, geolokalizacja itp.

Ponizej wymieniono kilka dodatkowych narzedzi do zbierania informacji OT:
Kamerka-GUI (https://github.com)

Redpoint (https://github.com)

s7scan (https://github.com)

SCADAPASS ( http://www.scodo.sl )

plcscan (https://code.google.com)

Narzedzia do wykrywania i wykrywania luk w zabezpieczeniach

Narzedzie do sniffowania: Sniffer pakietow SmartRF

SmartRF Packet Sniffer zawiera oprogramowanie i oprogramowanie sprzetowe do przechwytywania i
wyswietlania pakietow drogg radiowa. Urzadzenie przechwytujgce jest podtgczone do komputera przez USB.
SmartRF Packet Sniffer obstuguje urzadzenia z rodziny CC13xx i CC26xx jako urzadzenie przechwytujace; ponadto
uzywa Wireshark do wyswietlania i filtrowania pakietow. Obstuguje protokoty takie jak ZigBee, EasyLink i BLE.

Narzedzie do wykrywania luk w zabezpieczeniach: Microsoft Defender dla loT

Platforma Microsoft Defender for loT przeprowadza ocene podatnosci na zagrozenia w srodowisku loT i ICS i
zwraca obiektywng ocene ryzyka. Identyfikuje wszystkie zasoby loT i ICS podtgczone do sieci docelowej. Wylicza
luki w zabezpieczeniach na poziomie urzadzenia, takie jak brakujgce poprawki, stabe hasta, nieuzywane otwarte
porty, porty zdalnego dostepu itp. Generuje raporty dotyczace luk w zabezpieczeniach na poziomie sieci, takich
jak nieautoryzowane pofaczenia internetowe, stabe reguty zapory ogniowej, nieuczciwe potagczenia podsieci
miedzy IT, loT, i ICS, nieautoryzowane punkty dostepu bezprzewodowego (WAP) oraz nielegalne urzadzenia.

Narzedzia hakerskie OT
Ponizej omdéwiono rdozne narzedzia wykorzystywane przez osoby atakujgce do hakowania systeméw i sieci OT:
Ramy eksploatac;ji ICS (ISF)

ICS Exploitation Framework (ISF) to platforma eksploatacyjna oparta na jezyku Python, ktdra jest podobna do
platformy Metasploit. To narzedzie udostepnia rdzne moduty exploitéw, ktére umozliwiajg atakujgcym witamanie
sie do docelowych systemow i sieci ICS.

Ponizej wymieniono niektére z dodatkowych narzedzi do hakowania systeméw i sieci OT:
PLCinject (https://github.com)

MODBUS Penetration Testing Framework (https://github.com)

Moki Linux (https://github.com)

Sixnet-tools (https://github.com)

mbtget (https://github.com)



Srodki zaradcze ataku OT

W tej sekcji omowiono rdzne srodki bezpieczenstwa OT, luki w zabezpieczeniach OT i ich rozwigzania, srodki
bezpieczeristwa oparte na modelu Purdue, miedzynarodowe organizacje bezpieczenstwa OT, rozwigzania
bezpieczenstwa OT i narzedzia. Stosujac Srodki bezpieczerstwa, organizacje mogg wdrozy¢ odpowiednie
mechanizmy bezpieczenstwa w celu ochrony krytycznej infrastruktury przemystowej i powigzanych systemow IT
przed réznymi cyberatakami.

Jak bronic sie przed hakowaniem OT

Postepuj zgodnie ze sSrodkami zaradczymi oméwionymi ponizej, aby bronic sie przed hakowaniem OT:
Regularnie przeprowadzaj ocene ryzyka, aby zmniejszyé obecng ekspozycje na ryzyko

Uzywaj specjalnie skonstruowanych czujnikéw do nieaktywnego wykrywania luk w sieci

Wykorzystaj analize zagrozen, aby wykrywac zagrozenia i chroni¢ zasoby, ustalajac priorytety dla poprawek OT
Regularnie aktualizuj narzedzia sprzetowe i programowe OT

Wytacz nieuzywane porty i ustugi

Implementuj bezpieczna konfiguracje i praktyki bezpiecznego kodowania dla aplikacji OT

Aktualizuj systemy do najnowszych technologii i regularnie fataj systemy

Prowadz rejestr zasobdw, aby $ledzi¢ informacje i analizowa¢ przestarzate i nieobstugiwane systemy

Wykonuj ciggte monitorowanie i wykrywanie danych dziennika generowanych przez systemy OT w celu
wykrywania atakdw w czasie rzeczywistym

Szkol pracownikow w zakresie najnowszych zasad bezpieczenstwa i zwiekszaj Swiadomosé najnowszych zagrozen
i ryzyka

Uzywaj silnych i bezpiecznych haset za pomocg haszowania i zmieniaj domysine hasta ustawione fabrycznie

Bezpieczny dostep zdalny dzieki wielu warstwom ochrony poprzez wdrozenie uwierzytelniania
dwusktadnikowego, sieci VPN, szyfrowania, zapér ogniowych itp.

Wdrazaj reagowanie na incydenty i plany ciggtosci dziatania
Zabezpiecz obwdd sieci, aby filtrowac i zapobiegac nieautoryzowanemu ruchowi przychodzgcemu
Regularnie skanuj systemy i sieci za pomoca narzedzi chronigcych przed ztosliwym oprogramowaniem

Ogranicz ruch sieciowy za pomocgy technik, takich jak ograniczanie szybkosci i umieszczanie na biatej liscie, aby
temu zapobiec

Ataki typu DoS i brute-force
Utwardz systemy, wytagczajac nieuzywane ustugi i funkcjonalnosci
Regularnie fataj luki udostepniane przez producentéw

Regularnie sprawdzaj dzienniki DNS, aby wykry¢ nieautoryzowany dostep



Zabezpiecz i aktualizuj systemy wspétpracujgce z urzgdzeniami ICS/SCADA, poniewaz systemy te mozna
wykorzysta¢ do ominiecia bram bezpieczenstwa

Zatrudniaj profesjonalne zespoty ds. bezpieczeristwa, aby wykrywaé stabe punkty krytycznej infrastruktury
przemystowej

Uzyj systeméw wykrywania wtaman (IDS) i systemdw pomiaru przeptywu, aby wykrywaé préby atakéw na
wczesnym etapie

Zapewnij odpowiednig sanityzacje i weryfikacje danych wejsciowych, aby zapobiec atakom, takim jak
przepetnienie bufora, wstrzykniecie polecen i XSS.

Uzyj wywotan biblioteki zamiast proceséw zewnetrznych, aby odtworzy¢ pozgdang funkcjonalnosé

Przetwarzaj wszystkie zapytania SQL uzywane w systemie ICS przy uzyciu przygotowanych instrukcji, zapytan
sparametryzowanych lub procedur sktadowanych

Do obstugi aplikacji internetowych ICS nalezy uzywac¢ wytgcznie sprawdzonych i znanych serwerdow
internetowych innych firm

Upewnij sie, ze dostawcy ICS projektuja swoje systemy tak, aby ogranicza¢ nieautoryzowany dostep i przyznawac
jak najmniejsze uprawnienia do wykonywania funkcji

Zapewnij integralnos¢ przesytanych wiadomosci, dotaczajac do kazdej wiadomosci sume kontrolng
Upewnij sie, ze dostawcy ICS dodajg podpisy kryptograficzne do aktualizacji aplikacji

Przeprowadzaj okresowe audyty systemow przemystowych w celu weryfikacji systemdéw kontroli
bezpieczenstwa, produkcji i zarzagdzania

Uzyj potaczenn DMZ miedzy ICS a sieciami korporacyjnymi do bezpiecznej komunikacji

Sprawdz powigzania i integralnos¢ danych sieciowych w aplikacjach serwera, ktdre przetwarzajg ruch protokotu
ICS

Przeprowadz przeglad kodu zrédtowego wszystkich aplikacji ICS, ktore obstugujg ruch sieciowy
Luki w zabezpieczeniach i rozwigzania OT

Luki w systemach przemystowych, takich jak ICS/SCADA, PLC i RTU, stanowig powazne zagrozenie dla powigzanej
infrastruktury krytycznej. Organizacje musza wdrozy¢ odpowiednie kontrole i mechanizmy bezpieczenstwa, aby
chroni¢ takie systemy przed réznymi cyberatakami. Ponizej omdwiono niektére z najczestszych luk i rozwigzan
oT:

Stabosci : Rozwigzania
1. Publicznie dostepne systemy OT:
* Zaimplementuj uwierzytelnianie wielosktadnikowe

* Korzystaj z zapory sieciowej klasy korporacyjnej i rozwigzan dostepu zdalnego

2. Niebezpieczne pofaczenia zdalne:



* Uzywaj silnego mechanizmu uwierzytelniania wielosktadnikowego i solidnych zasad dotyczacych haset

* Wdrazaj odpowiednie praktyki tatania zabezpieczen

3. Brakujace aktualizacje zabezpieczen:
* Testuj aplikacje w Srodowisku piaskownicy przed uruchomieniem ich na zywo

* Zastosuj zapore ogniowg i wykonaj hartowanie urzadzen

4. Stabe hasta:
* Uzywaj oddzielnych konwencji nazw uzytkownikow dla korporacyjnych sieci IT i OT
* Zmien domysine poswiadczenia w czasie instalacji

* Przeprowadzaj audyty bezpieczenstwa, aby zapewnic¢ zgodnos¢ z zasadami bezpieczenstwa haset zaréwno dla
sieci IT, jak i OT

5. Niebezpieczna konfiguracja zapory:
* Zaimplementuj bezpieczng konfiguracje zapory

* Skonfiguruj listy kontroli dostepu na zaporze

6. Systemy OT umieszczone w ramach Korporacyjnej Sieci Informatyczne;j:
* Oddziel korporacyjne urzadzenia IT i OT
* Ustanowi¢ DMZ (strefe zdemilitaryzowang) dla wszystkich potaczen w systemach IT i OT

* Regularnie monitoruj strefe DMZ

7. Niewystarczajace bezpieczenstwo korporacyjne;j sieci IT ze strony systemow OT:
* Ogranicz dostep do sieci IT/OT w zaleznosci od potrzeb biznesowych
* Stworz bezpieczng brame miedzy sieciami OT i IT

* Regularnie przeprowadzaj ocene ryzyka

8. Brak segmentacji w sieciach OT:
* Okresl wyrazny podziat miedzy systemami krytycznymi i niekrytycznymi

* Zaimplementuj model podziatu na strefy, ktory wykorzystuje podejscie dogtebnej obrony



9. Brak szyfrowania i uwierzytelniania w bezprzewodowych sieciach OT:
* Uzywaj silnych protokotéw szyfrowania sieci bezprzewodowej
* Korzystaj ze standardowych algorytmoéw kryptograficznych

* Przeprowadzaj regularne audyty bezpieczenstwa

10. Nieograniczony wychodzgcy dostep do Internetu z sieci OT:

* Przeprowadz formalng ocene ryzyka

* Scisle monitoruj i oddzielaj systemy OT od dostepu zewnetrznego

* Pobierz aktualizacje zabezpieczen z osobnego repozytorium poza siecig OT
Jak zabezpieczy¢ srodowisko IT/OT

Konwergencja IT/OT jest szeroko stosowana w takich branzach, jak systemy kontroli ruchu, elektrownie, firmy
produkcyjne itp. Te systemy IT/OT sg czesto celem atakujgcych, aby odkry¢ podstawowe luki i pozwoli¢ sobie na
cyberataki. W oparciu o model Purdue $srodowisko IT/OT podzielone jest na kilka pozioméw, z ktérych kazdy musi
by¢ zabezpieczony odpowiednimi zabezpieczeniami.

W ponizszej tabeli opisano rdozne ataki na rézne poziomy Purdue $rodowiska IT/OT, powigzane zagrozenia i $rodki
kontroli bezpieczenstwa w celu wzmocnienia sieci przed cyberatakami:
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Implementacja modelu zerowego zaufania dla ICS/SCADA

Sieci OT stajg sie coraz bardziej atrakcyjnym celem dla atakujgcych, ktorzy chcg zaktdcié dziatanie infrastruktury
ICS. Aby wyprzedzi¢ atakujacych, organizacje musza wdrozyé odpowiednie zabezpieczenia i z wyprzedzeniem
zajac sie lukami w zabezpieczeniach, aby zapobiec wyrafinowanym atakom. Wiekszos¢ sieci ICS opiera sie na
starszych systemach lub sprzecie, ktéry nie zawiera nowoczesnych systemdéw bezpieczerstwa ani kontroli
dostepu, co czyni je podatnymi na wyrafinowane ataki. Wdrozenie modelu zerowego zaufania w sieci ICS moze
pozwoli¢ organizacji na zapewnienie niezawodnego zarzgdzania dostepem do starszych systemdw i sieci.
Umozliwia to rdwniez wszechstronng widocznos¢ i zapewnia weryfikacje wszystkich aplikacji, uzytkownikéw i

urzadzen w sieci ICS.

Kroki w celu wdrozenia modelu zerowego zaufania w sieci ICS

Krok 1: Definiowanie sieci

Poniewaz powierzchnia ataku organizacji stale sie rozwija, zabezpieczenie catej organizacji jest wyzwaniem.
Wdrozenie podejscia opartego na zerowym zaufaniu nalezy rozpocza¢ od zdefiniowania obszaru ataku poprzez
identyfikacje zasobow organizacyjnych, wrazliwych danych i krytycznych aplikacji w centrach kontroli lub halach

produkcyjnych.

Krok 2: Mapowanie ruchu




Ogdlny przeptyw ruchu sieciowego musi by¢ odwzorowany i udokumentowany, aby zrozumieé, w jaki sposdb
urzadzenia sieciowe i inne zasoby wspétdziataja ze sobg. Mapowanie ruchu umozliwia zespotom OT uzyskanie
petnego wgladu w siec i zrozumienie wymaganych kontroli bezpieczenstwa w celu zabezpieczenia krytycznych
danych i aplikacji.

Krok 3: Tworzenie architektury sieci

Po zrozumieniu przeptywow ruchu analitycy bezpieczenstwa mogg wdrozy¢ architekture o zerowym zaufaniu
(ZTA) w oparciu o wymagania biznesowe, mozna j zainicjowa¢ wprowadzeniem zapory sieciowej nowej
generacji (NGFW), ktéra moze doda¢ brame segmentacji dla powierzchni to trzeba chronié. Umozliwi to
dodatkowe warstwy kontroli dostepu i wewnetrzng ocene tej powierzchni.

Krok 4: Opracowanie Polityki ZT

Nalezy wdrozy¢ zasade zerowego zaufania (ZT) w celu umieszczania uzytkownikow i urzadzen na biatej liscie po
stworzeniu architektury sieci. Dzieki temu analitycy bezpieczeristwa moga okresli¢, kto, dlaczego, kiedy i do jakich
zasobdw ma miec dostep w sieci ICS.

Krok 5: Monitorowanie i konserwacja

Na ostatnim etapie analitycy bezpieczenstwa muszg upewni¢ sie, ze architektura zero-trust (ZTA) moze
monitorowac ruch zgodnie z przeznaczeniem, aby uzyska¢ cenny wglad w sie¢ i zarzadzac aktualizacjami na
wszystkich urzadzeniach sieciowych zgodnie z wymaganiami.

Miedzynarodowe organizacje bezpieczenstwa OT

Poniewaz OT jest szeroko rozpowszechniony i powigzany z IT, badacze bezpieczefstwa muszg byc¢ bardziej
ostrozni i wdrazac silne polityki bezpieczenstwa w celu wzmocnienia sieci OT. Niektore globalne organizacje
zajmujace sie cyberbezpieczenstwem sg zobowigzane do zapewnienia odpowiednich zasad bezpieczenstwa i
wgladu w poprawe odpornosci infrastruktury krytycznej. Ponizej wymieniono kilka miedzynarodowych
organizacji, ktdre ostrzegajg firmy przed zagrozeniami i dostarczajg rozwigzania IT/OT w celu ochrony branzy OT
przed cyberatakami.

OTCSA

Operation Technology Cybersecurity Alliance (OTCSA) ksztatci operatoréw i producentow ze statg Swiadomosciag
techniczng i zapewnia wytyczne dotyczgce wprowadzania istotnych zmian, aktualizacji, integracji itp. Zespot ds.
bezpieczenstwa w OTCSA zapewnia rowniez wsparcie w zrozumieniu wyzwan bezpieczeristwa OT i rozwigzan w
celu ochrony zasobdéw przemyst.

OT-ISAC

Centrum udostepniania i analizy informacji o technologiach operacyjnych (OT-ISAC) to gtéwne centrum wymiany
informacji o zagrozeniach miedzy branzami OT, takimi jak sektor energetyczny i wodociggowy. Organizacja
oferuje rézne narzedzia i techniki do bezpiecznej wymiany informacji miedzy widmem OT/IT w celu ochrony
systemow przemystowych lub sieci przed ztosliwymi wtamaniami. Bedac powigzanym z réznymi osrodkami
wymiany informacji, OTISAC pozyskuje informacje dotyczace bezposrednich zagrozen i dostarcza terminowe
rozwigzania wzmacniajgce systemy przemystowe zarejestrowanych firm.

NERC

North American Electric Reliability Corporation (NERC) jest miedzynarodowym organem regulacyjnym non-
profit, ktérego celem jest zapewnienie skutecznej i wydajnej redukcji zagrozen dla niezawodnosci i
bezpieczenstwa sieci elektrycznej. NERC opracowuje i egzekwuje standardy niezawodnosci; corocznie ocenia



niezawodnos$¢ sezonowg i dtugoterminowg; monitoruje masowy system zasilania poprzez swiadomos¢ systemu;
oraz ksztatci, szkoli i certyfikuje personel przemystowy.

Ramy zabezpieczen Internetu przemystowego (1ISF)

Industrial Internet Security Framework (lISF) odnosi sie do ryzyka ataku z nieoczekiwanych zrédet zaréwno
wewnatrz, jak i na zewnatrz sieci organizacji, co moze utrudnia¢ produkcje. Najwazniejszym celem tych ram jest
identyfikacja i monitorowanie operacji tgczacych IT i OT oraz ustalanie priorytetow zagrozen.

ISA/IEC-62443

Miedzynarodowe Towarzystwo Automatyki (ISA)/ Miedzynarodowa Komisja Elektrotechniczna (IEC) - 62443 jest
stowarzyszeniem zawodowym non-profit zrzeszajgcym inzynieréw, technikéw i kierownictwo zajmujgce sie
automatyka przemystowa. Zapewnia elastyczne ramy do rozwigzywania i tagodzenia obecnych i przysztych luk w
zabezpieczeniach systeméw automatyki i sterowania przemystowego (IACS), ktére sg czescig branzy OT. Zawiera
réwniez wymagania techniczne dotyczace cyberbezpieczenstwa dla komponentéw sktadajacych sie na IACS, w
szczegblnosci zwigzanych z branzami OT, takimi jak urzadzenia wbudowane, komponenty sieciowe, komponenty
hosta i aplikacje. Norma okresla mozliwosci bezpieczenstwa, ktére umozliwiaja komponentowi tagodzenie
zagrozen dla danego poziomu bezpieczenstwa bez pomocy kompensujgcych srodkéw zaradczych dla systemow
OT.

Rozwigzania bezpieczenistwa OT

Sektor przemystowy i korporacyjny szybko digitalizuja swdj operacyjny faiicuch wartosci, dajac dostep do
urzadzen OT z szerszego zakresu Internetu. Koszt zarzgdzania bezpieczenstwem w sektorach przemystu ciezkiego
jest w duzej mierze pomijany, co prowadzi do kilku wyzwan zwigzanych z bezpieczeristwem. W zwigzku z tym
uwaza sie, ze bezpieczniejsze dla wszystkich sektorow przemystu jest inwestowanie w programy i rozwigzania w
zakresie cyberbezpieczenstwa. - Specjalisci ds. cyberbezpieczenstwa powinni wdrazac rozwigzania, rozsgdnie
analizujac najnowsze wyzwania i wymagania w zakresie cyberbezpieczenstwa, przed ktérymi stojg w obecnym
trendzie, ktére mozna potaczy¢ z odpowiednimi zmianami operacyjnymi. Dlatego wielu obecnych dostawcéw
OEM i start-updw opracowato kilka najnowszych taktyk i technologii ochrony sSrodowiska OT. Poniewaz przemyst
ciezki ma zdecentralizowang nature, rozwigzania bezpieczeistwa mozna zintegrowac ze wszystkimi decyzjami
zwigzanymi z technologig w zakresie IT i OT. Ponadto drugg linie obrony mozna wdrozy¢ za pomocg zarzgdzania
ryzykiem informacyjnym (IRM). Niektdre branze zapewniajg rowniez trzecig linie obrony poprzez wdrozenie
funkcji audytu wewnetrznego. Niektdre z pojawiajacych sie rozwigzan technologicznych wykorzystywanych przez
organizacje do ochrony srodowiska OT sg nastepujace:

Zapory ogniowe

Zapory ogniowe sg uzywane w sieci do monitorowania i kontrolowania przychodzacego i wychodzgcego ruchu
sieciowego. Zapory ogniowe pomagajg w poprawie kontroli bezpieczenstwa, kontrolujgc ruch przechodzgcy
przez brame miedzy sieciami OT i IT. Mogg rowniez pomadc w identyfikowaniu i blokowaniu nowych zagrozen. W
ten sposéb osoba atakujgca moze zosta¢ ograniczona do przechodzenia miedzy sieciami po wtamaniu sie do
systemu. Wskazane jest rowniez stosowanie krytycznych zasobow i systeméw w strefie zdemilitaryzowanej z dala
od systemdéw SCADA. Specjalisci ds. bezpieczenstwa mogg korzystac z narzedzi takich jak SCADAwall, Waterfall i
Palo Alto NGFW do ochrony sieci.

Ujednolicone zarzadzanie tozsamoscia i dostepem OT

Zarzadzanie dostepem pomaga branzom scentralizowac niektdre operacje, takie jak dodawanie, zabezpieczanie,
zmienianie i usuwanie dostepu uzytkownikdéw do systeméw OT. Wszystkie te dane sg powigzane z systemem
zarzadzania tozsamoscig organizacji, ktdry moze zapewnic silne uwierzytelnianie. Zarzgdzanie dostepem pomaga



zminimalizowac ryzyko ataku poprzez nadanie jak najmniejszych uprawnien kontom superuzytkownika. Pomaga
to personelowi ochrony w sledzeniu krytycznych zasobdw i pomaga w identyfikacji zrédet ataku. Specjalisci ds.
bezpieczenstwa mogg korzysta¢ z narzedzi takich jak OT Access, FireEye itp. do identyfikacji i zarzadzania
dostepem do systemdw przemystowych.

Inwentaryzacja zasobdw i autoryzacja urzadzen

Inwentaryzacja zasobow pomaga w podtgczeniu do sieci OT tylko autoryzowanych urzgdzen i moze wykry¢
wszystkie podtaczone urzadzenia. Moze réwniez wykrywad luki w zabezpieczeniach urzadzen, ktére s3
podzielone na kategorie na podstawie producenta urzadzenia, wersji i typu. Narzedzia te mogg by¢ réwniez
wykorzystywane do identyfikacji usterek w podtgczonych urzadzeniach w sieci, a takze mogg zwiekszy¢
wydajnos¢ urzadzenia. Specjalisci ds. bezpieczenstwa mogg korzysta¢ z narzedzi takich jak SCADAfence,
CyberLens, Guardian i Dragos do inwentaryzacji zasobdw i autoryzacji urzagdzen.

Monitorowanie sieci OT i wykrywanie anomalii

Monitoring sieci OT stuzy do ciggtego monitorowania systeméw w sieciach przemystowych. Te narzedzia
monitorujgce pomagaja w $ledzeniu ruchu w nieinwazyjny sposéb. Narzedzia te wykonuja wykrywanie anomalii,
czyli proces identyfikowania wszelkich ztosliwych lub nieoczekiwanych zdarzen. Wiekszos¢ z tych narzedzi
wykorzystuje algorytmy uczenia maszynowego do fatwego wykrywania i identyfikacji ztosliwych zachowan.
Specjalisci ds. bezpieczenstwa mogg korzysta¢ z narzedzi takich jak Claroty i OT Threat Intelligence do
monitorowania sieci OT i wykrywania anomalii.

Wabiki, aby oszuka¢ atakujacych

Wabiki to putapki na miéd uzywane w s$rodowisku OT, ktdre zawierajg technologie oszustwa w celu
zautomatyzowania tworzenia putapek lub wabikow, aby zwabi¢ atakujgcych do ujawnienia ich obecnosci i
dziatan. Dodaje to dodatkowa warstwe ochrony przed atakujgcymi prébujgcymi przenikngé¢ do sieci
przemystowej. Specjalisci ds. bezpieczernstwa mogg korzysta¢ z narzedzi, takich jak ThreatDefend, Conpot i
GasPot, aby chronic siec.

Narzedzia bezpieczenstwa OT
Ponizej omdwiono rdzne narzedzia, ktorych mozna uzy¢ do zabezpieczenia systemow i sieci OT:
Flowmon

Flowmon umozliwia producentom i przedsiebiorstwom uzytecznosci publicznej zapewnienie niezawodnosci ich
sieci przemystowych w celu unikniecia przestojow i zaktdcen ciggtosci ustug. Mozna to osiggnac poprzez ciggte
monitorowanie i wykrywanie anomalii, tak aby nieprawidtowo dziatajace urzadzenia lub incydenty zwigzane z
bezpieczenstwem, takie jak cyberszpiegostwo, dni zerowe lub ztosliwe oprogramowanie, mogty by¢ zgtaszane i
naprawiane tak szybko, jak to mozliwe.

Ponizej wymieniono kilka dodatkowych narzedzi do zabezpieczania srodowiska OT:
Tenable.ot (https://www.tenoble.com)

Singtel (https://www.singtel.com)

Forescout (https://www.forescout.com)

PA-220R (https://www.polooltonetworks.com)

Claroty (https://www.cloroty.com)



Podsumowanie modutu

W tym module omowiliSmy koncepcje loT oraz rdine typy modeli komunikacji loT. Oméwilismy réwniez
szczegdtowo rozne zagrozenia i ataki na sieci i urzagdzenia loT. Ponadto omowiliémy metodologie hakowania loT,
ktéra obejmuje zbieranie informacji, skanowanie luk w zabezpieczeniach, przeprowadzanie atakéw IoT,
uzyskiwanie zdalnego dostepu i utrzymywanie dostepu. W tym module zilustrowano réwniez rézne narzedzia
hakerskie LoT. W tym module oméwilismy réwniez rézne $rodki zaradcze, ktdére nalezy zastosowac, aby zapobiec
probom hakowania sieci loT przez cyberprzestepcéw. Oméwilismy rowniez szczegdtowo, jak zabezpieczyc sieci i
urzadzenia loT za pomoca narzedzi zabezpieczajacych loT. W tym module oméwilismy réwniez koncepcje OT oraz
zagrozenia i ataki OT. Omowiliémy szczegétowo metodologie i narzedzia hakerskie OT. Omowilismy réwniez
rézne Srodki zaradcze w celu obrony przed atakami OT. Modut ten zakonczyt sie demonstracjg rozwigzan i
narzedzi bezpieczenstwa OT. W nastepnym module szczegétowo omowimy, w jaki sposdb osoby atakujace, a
takze etyczni hakerzy i pentesterzy przeprowadzajg hakowanie w chmurze w srodowisku chmurowym.



