Kryptografia
Cele ksztatcenia

Woraz z rosngcym wykorzystaniem Internetu (World Wide Web) do komunikacji biznesowej i osobistej,
zabezpieczanie poufnych informacji, takich jak dane kart kredytowych, kody PIN, numery kont
bankowych i prywatne wiadomosci, staje sie coraz wazniejsze, cho¢ trudniejsze do osiggniecia.
Dzisiejsze organizacje oparte na informacjach szeroko wykorzystuja Internet do handlu
elektronicznego, badan rynku, obstugi klienta i wielu innych dziatan. Bezpieczenstwo danych ma
kluczowe znaczenie dla prywatnosci biznesu online i komunikacji. Kryptografia i systemy
kryptograficzne (,krypto”) pomagajg w zabezpieczeniu danych przed przechwyceniem i naduzyciem
podczas transmisji online. Ten modut zapewnia kompleksowe zrozumienie réznych kryptosystemow i
algorytméw, jednokierunkowych funkcji mieszania, infrastruktury klucza publicznego (PKI) oraz
réznych sposobdw, w jakie kryptografia moze zapewnic¢ prywatnosé i bezpieczernstwo komunikacji
online. Obejmuje rowniez rézne narzedzia stuzace do szyfrowania wrazliwych danych.

Koncepcje kryptograficzne

Kryptografia umozliwia zabezpieczanie transakcji, komunikacji i innych proceséw zachodzacych w
Swiecie elektronicznym. Ta sekcja dotyczy kryptografii i powigzanych z nig poje¢, co pozwoli ci
zrozumieé zaawansowane tematy omoéwione w dalszej czesci tego modutu.

Kryptografia

,Kryptografia” pochodzi od greckich stow kryptos, oznaczajgcych , ukryty, ukryty, zawoalowany, tajny
lub tajemniczy” oraz graphia, oznaczajgcego ,pisanie”; tak wiec kryptografia jest ,sztuky tajnego
pisania”. Kryptografia to praktyka polegajaca na ukrywaniu informacji poprzez konwersje zwyktego
tekstu (format czytelny) na tekst zaszyfrowany (format nieczytelny) przy uzyciu klucza lub schematu
szyfrowania. Jest to proces przeksztatcania danych w zaszyfrowany kod, ktéry jest szyfrowany i
przesytany przez sie¢ prywatng lub publiczna. Kryptografia chroni poufne dane, takie jak wiadomosci
e-mail, sesje czatu, transakcje internetowe, dane osobowe, dane firmowe, aplikacje handlu
elektronicznego i wiele innych rodzajow komunikacji. Zaszyfrowane wiadomosci mozna czasami
odszyfrowaé za pomoca kryptoanalizy (tamania kodu), mimo ze nowoczesne techniki szyfrowania sg
praktycznie nie do ztamania.

Cele kryptografii
Poufnosé: pewnosé, ze informacje sg dostepne tylko dla oséb upowaznionych do dostepu do nich.

Integralno$é: Wiarygodnos¢ danych lub zasobéw pod wzgledem zapobiegania niewfasciwym i
nieautoryzowanym zmianom.

Uwierzytelnianie: pewnos¢, ze komunikacja, dokument lub dane s3 autentyczne.

Niezaprzeczalno$é: gwarancja, ze nadawca wiadomosci nie moze pdiniej zaprzeczy¢, ze jg wystat, a
odbiorca nie moze zaprzeczyé, ze jg otrzymat.

Proces kryptograficzny

Tekst jawny (format czytelny) jest szyfrowany za pomocg algorytmow szyfrowania, takich jak RSA, DES
i AES, w wyniku czego powstaje tekst zaszyfrowany (format nieczytelny), ktéry po dotarciu do miejsca
docelowego jest odszyfrowywany na czytelny tekst jawny.

Rodzaje kryptografii



Kryptografie dzieli sie na dwa typy w zaleznosci od liczby kluczy uzywanych do szyfrowania i
deszyfrowania:

Szyfrowanie symetryczne

Szyfrowanie symetryczne wymaga, aby zaréwno nadawca, jak i odbiorca wiadomosci posiadali ten sam
klucz szyfrujgcy. Nadawca uzywa klucza do zaszyfrowania tekstu jawnego i wysyta wynikowy tekst
zaszyfrowany do odbiorcy, ktéry uzywa tego samego klucza (uzywanego do szyfrowania) do
odszyfrowania tekstu zaszyfrowanego na zwykty tekst.

Szyfrowanie symetryczne jest rdwniez znane jako kryptografia z tajnym kluczem, poniewaz uzywa tylko
jednego tajnego klucza do szyfrowania i odszyfrowywania danych. Ten rodzaj kryptografii dziata
dobrze, gdy komunikujesz sie tylko z kilkoma osobami. Poniewaz nadawca i odbiorca muszg udostepnié
klucz przed wystaniem jakiejkolwiek wiadomosci, technika ta ma ograniczone zastosowanie w
Internecie, gdzie osoby, ktdre nie miaty wczesniejszego kontaktu, czesto wymagajg bezpiecznego
srodka komunikacji. Rozwigzaniem tego problemu jest szyfrowanie asymetryczne (kryptografia z
kluczem publicznym).

Szyfrowanie asymetryczne

Koncepcja szyfrowania asymetrycznego (znana réowniez jako kryptografia z kluczem publicznym)
zostata wprowadzona w celu rozwigzania probleméw zwigzanych z zarzgdzaniem kluczami.
Szyfrowanie asymetryczne obejmuje zaréwno klucz publiczny, jak i klucz prywatny. Klucz publiczny jest
publicznie dostepny, podczas gdy nadawca utrzymuje klucz prywatny w tajemnicy. System z kluczem
asymetrycznym to metoda szyfrowania wykorzystujgca pare kluczy sktadajgcg sie z klucza publicznego
dostepnego dla kazdego i klucza prywatnego posiadanego tylko przez wtasciciela klucza, co pomaga
zapewni¢ poufnos¢, integralnosé, uwierzytelnianie i niezaprzeczalno$é w zarzgdzaniu danymi.

Szyfrowanie asymetryczne wykorzystuje nastepujgcy sekwencje do wystania wiadomosci:
1. Osoba znajduje w katalogu klucz publiczny osoby, z ktdrg chce sie skontaktowad.

2. Ten klucz publiczny stuzy do szyfrowania wiadomosci, ktéra jest nastepnie wysytana do
zamierzonego odbiorcy.

3. Odbiorca uzywa klucza prywatnego do odszyfrowania wiadomosci i odczytuje j3.

Nikt oprdcz posiadacza klucza prywatnego nie moze odszyfrowa¢ wiadomosci zaszyfrowanej
odpowiednim kluczem publicznym. Zwieksza to bezpieczedstwo informacji, poniewaz cata
komunikacja obejmuje tylko klucze publiczne; nadawca wiadomosci nigdy nie przesyta ani nie
udostepnia kluczy prywatnych. Nadawca musi powigzac klucze publiczne z nazwami uzytkownikow w
bezpieczny sposdb, aby zapewni¢, ze osoby podajgce sie za zamierzonego odbiorce nie przechwyca
informacji. Aby zaspokoi¢ potrzebe uwierzytelnienia, mozna uzy¢ podpiséw cyfrowych.

Mocne i stabe strony metod kryptograficznych

Mocne strony:

Szyfrowanie symetryczne:

Szybszy i tatwiejszy do wdrozenia, poniewaz ten sam klucz jest uzywany do szyfrowania i deszyfrowania
danych

Wymaga mniejszej mocy obliczeniowej



Moze by¢ zaimplementowany w aplikacji zintegrowany uktad (ASIC).

Zapobiega powszechnym zagrozeniom bezpieczenstwa wiadomosci, poniewaz rézne tajne klucze sg
uzywane do komunikacji z réznymi stronami

Klucz nie jest zwigzany z danymi przesytanymi tgczem; dlatego nawet jesli dane zostang przechwycone,
nie ma mozliwosci ich odszyfrowania

Szyfrowanie asymetryczne:
Wygodny w uzyciu, poniewaz nie jest wymagana dystrybucja kluczy do szyfrowania wiadomosci

Zwiekszone bezpieczenstwo, poniewaz nie trzeba nikomu udostepniaé¢ ani przekazywaé kluczy
prywatnych

Zapewnia podpisy cyfrowe, ktérych nie mozna odrzucic¢
Stabe strony :

Szyfrowanie symetryczne:

Brak bezpiecznego kanatu wymiany tajnego klucza

Trudnosci w zarzadzaniu i zabezpieczaniu zbyt wielu wspétdzielonych kluczy, ktére sg generowane w
celu komunikowania sie z réznymi stronami

Nie daje pewnosci co do pochodzenia i autentycznosci wiadomosci, poniewaz ten sam klucz jest
uzywany zarowno przez nadawce, jak i odbiorce

Podatny na ataki stownikowe i ataki bruteforce

Szyfrowanie asymetryczne:

Powolne przetwarzanie i wymaga duzej mocy obliczeniowej

Mozliwe jest powszechne naruszenie bezpieczeristwa wiadomosci (tj

atakujgcy moze przeczytac cate wiadomosci, jesli klucz prywatny jest

skompromitowany)

Otrzymanych wiadomosci nie mozna odszyfrowaé w przypadku utraty klucza prywatnego
Podatny na ataki typu man-in-the-middle i brute-force

Rzadowy dostep do kluczy (GAK)

Rzgdowy dostep do kluczy (GAK) odnosi sie do ustawowego obowigzku osdéb i organizacji do ujawniania
swoich kluczy kryptograficznych agencjom rzadowym. Oznacza to, Zze firmy produkujgce
oprogramowanie przekazg kopie wszystkich kluczy (lub przynajmniej tyle kluczy, aby mozna byto
ztamaé reszte) rzadowi. Organy $cigania na catym sSwiecie pozyskujg i wykorzystujg te klucze
kryptograficzne do monitorowania podejrzanej komunikacji i gromadzenia dowoddéw
cyberprzestepstw w interesie bezpieczenstwa narodowego. Rzad obiecuje, ze bedzie trzymat klucze w
bezpieczny sposéb i uzywat ich tylko wtedy, gdy sad wyda na to nakaz. Dla rzagdu kwestia ta jest



podobna do mozliwosci podstuchiwania telefonéw. Agencje rzgdowe czesto korzystajg z depozytu
kluczy, aby zapewni¢ nieprzerwany dostep do kluczy. Depozyt kluczy to umowa wymiany kluczy, w
ramach ktdrej podstawowe klucze kryptograficzne sg przechowywane u osoby trzeciej w depozycie.
Strona trzecia moze uzywac lub zezwala¢ innym na uzywanie kluczy szyfrujgcych w okreslonych z géry
okolicznosciach. Strong trzecig, w odniesieniu do GAK, jest zasadniczo agencja rzgdowa, ktéra moze
wykorzystywaé¢ klucze szyfrujagce do odszyfrowywania dowoddéw cyfrowych na podstawie
upowaznienia lub nakazu sadowego. Rosnie jednak obawa o prywatnos¢ i bezpieczenstwo kluczy i
informacji kryptograficznych. Agencje rzadowe sg odpowiedzialne za ochrone tych kluczy. Takie
agencje zwykle uzywajg jednego klucza do ochrony innych kluczy, co nie jest dobrym pomystem,
poniewaz ujawnienie jednego klucza moze ujawnié inne klucze. Agencje te nie sg Swiadome, jak poufne
sg informacje chronione kluczami, co utrudnia ocene wymaganego stopnia ochrony. W przypadkach,
gdy zajete klucze chronig rdwniez inne informacje, do ktorych te agencje nie majg prawa dostepu,
konsekwencji ujawnienia klucza nie mozna ustali¢, poniewaz agencje rzagdowe nie s3 $wiadome
informacji, ktdre chronig klucze. W takich przypadkach wiasciciel klucza ponosi odpowiedzialnos¢ za
konsekwencje ujawnienia klucza. Zanim wfasciciele przekazg swoje klucze agencjom rzagdowym, musza
mie¢ pewnos$é, ze agencje rzagdowe bedy chroni¢ te klucze zgodnie z wystarczajgco silnymi
standardami, aby chronic ich interesy.

Algorytmy szyfrowania

Szyfrowanie to proces przeksztatcania czytelnego tekstu jawnego w nieczytelny tekst zaszyfrowany
przy uzyciu zestawu ztozonych algorytmow, ktére przeksztatcajg dane w bloki lub strumienie losowych
znakéw alfanumerycznych. Ta sekcja dotyczy szyfréw i réznych algorytmdéw szyfrowania, takich jak
DES, AES, RC4, RC5, RC6, DSA, RSA, MD5, SHA itp.

Szyfry

W kryptografii szyfr to algorytm (seria dobrze zdefiniowanych krokéw) stuzgcy do szyfrowania i
deszyfrowania. Szyfrowanie to proces przeksztatcania zwyktego tekstu w szyfr lub kod; proces
odwrotny nazywa sie rozszyfrowaniem. Wiadomos¢ zaszyfrowana za pomocg szyfru staje sie
nieczytelna, chyba ze jej odbiorca zna tajny klucz wymagany do jej odszyfrowania. Technologie
komunikacyjne (np. Internet, telefony komdrkowe) opierajg sie na szyfrach, aby zapewni¢ zaréwno
bezpieczenstwo, jak i prywatnos¢. Algorytmy szyfrujgce moga by¢ otwarte (proces algorytmiczny jest
w domenie publicznej, podczas gdy klucz jest wybierany przez uzytkownika i jest prywatny) lub
zamkniete (proces jest opracowany do uzytku w okreslonych dziedzinach, takich jak wojsko i sam
algorytm nie jest w domenie publicznej). Ponadto szyfry mogg by¢ bezptatne do uzytku publicznego
lub licencjonowane.

Szyfry dzielg sie na dwa gtéwne rodzaje: klasyczne i nowoczesne.
Szyfry klasyczne

Szyfry klasyczne to najbardziej podstawowy typ szyfrow, ktéry operuje na literach alfabetu (A-Z). Szyfry
te sg na ogdt realizowane recznie lub za pomocg prostych urzgdzen mechanicznych. Poniewaz te szyfry
sg tatwe do rozszyfrowania, generalnie sg niewiarygodne.

Rodzaje szyfrow klasycznych

o Szyfr podstawieniowy: Uzytkownik zastepuje jednostki tekstu jawnego tekstem zaszyfrowanym
zgodnie ze zwyktym systemem. Jednostki mogg by¢ pojedynczymi literami, parami liter lub ich
kombinacjami i tak dalej. Odbiorca wykonuje podstawienie odwrotne, aby rozszyfrowac tekst.



Przyktady obejmujg szyfr Beale'a, szyfr autokey, szyfr Gronsfelda i szyfr Hilla. Na przyktad ,HELLO
WORLD” mozna zaszyfrowac jako ,,PSTER HGFST” (tj. H=P, E=S itd.).

o Szyfr transpozycyjny: W tym przypadku litery w tekscie jawnym sg przestawiane zgodnie z
regularnym systemem w celu uzyskania tekstu zaszyfrowanego. Na przyktad , KRYPTOGRAFIA” po
zaszyfrowaniu zmienia sie w ,,AOYCRGPTYRHP”. Przyktady obejmujg szyfr ogrodzenia kolejowego, szyfr
trasowy i transpozycje Myszkowskiego.

Nowoczesne szyfry

Nowoczesne szyfry sg zaprojektowane tak, aby wytrzymac szeroki zakres atakéw. Zapewniajg poufnosé
wiadomosci, integralnos¢ i uwierzytelnienie nadawcy. Uzytkownik moze obliczy¢ nowoczesny szyfr za
pomocy jednokierunkowej funkcji matematycznej, ktora jest w stanie roztozy¢ na czynniki duze liczby
pierwsze.

Rodzaje wspotczesnych szyfrow
o Na podstawie typu uzytego klucza

e Algorytmy z kluczem symetrycznym (kryptografia z kluczem prywatnym): Uzyj tego samego klucza do
szyfrowania i deszyfrowania.

e Algorytmy z kluczem asymetrycznym (kryptografia z kluczem publicznym): Uzyj dwéch réznych kluczy
do szyfrowania i deszyfrowania.

o Na podstawie typu danych wejsciowych

o Szyfr blokowy: algorytmy deterministyczne dziatajgce na bloku (grupie bitow) o statym rozmiarze z
niezmienng transformacjg okreslong przez klucz symetryczny. Wiekszo$é wspédtczesnych szyfréw to
szyfry blokowe. Sg szeroko stosowane do szyfrowania danych masowych. Przyktady obejmujg DES,
AES, IDEA itp. Gdy rozmiar bloku jest mniejszy niz rozmiar uzywany przez szyfr, stosuje sie dopetnienie
w celu uzyskania statego rozmiaru bloku.

e Szyfr strumieniowy: Szyfry z kluczem symetrycznym to cyfry w postaci zwyktego tekstu potaczone ze
strumieniem klucza (strumien cyfr szyfru pseudolosowego). Tutaj uzytkownik stosuje klucz do kazdego
bitu, po jednym na raz. Przyktady obejmujg RC4, SEAL itp.

Standard szyfrowania danych (DES)

DES to standard szyfrowania danych, ktdry wykorzystuje tajny klucz zaréwno do szyfrowania, jak i
deszyfrowania (kryptosystem symetryczny). DES uzywa 64-bitowego tajnego klucza, z ktérego 56 bitéw
jest generowanych losowo, a pozostate 8 bitédw stuzy do wykrywania btedéw. Wykorzystuje algorytm
szyfrowania danych (DEA), tajny szyfr blokowy wykorzystujgcy 56-bitowy klucz dziatajgcy na 64-
bitowych blokach. DES to archetypowy szyfr blokowy — algorytm, ktéry pobiera cigg bitow tekstu
jawnego o statej dtugosci i przeksztatca go w cigg bitédw tekstu zaszyfrowanego o tej samej dtugosci.
Konstrukcja DES pozwala uzytkownikom na implementacje go sprzetowo i uzywanie go do szyfrowania
pojedynczego uzytkownika, na przyktad do przechowywania plikdw na dysku twardym w postaci
zaszyfrowanej. DES zapewnia 72 biliardy lub wiecej mozliwych kluczy szyfrujgcych i wybiera losowy
klucz do zaszyfrowania kazdej wiadomosci. Ze wzgledu na nieodtgczng stabos¢ DES w poréwnaniu z
dzisiejszymi technologiami, niektére organizacje stosujg potrojny DES (3DES), w ktdrym trzykrotnie
powtarzajg ten proces w celu zwiekszenia wydajnosci, dopdki nie bedzie ich staé na aktualizacje sprzetu
do mozliwosci AES.

Potréjny standard szyfrowania danych (3DES)



W koncu stato sie oczywiste, ze DES nie bedzie juz bezpieczny. Rzad federalny USA rozpoczat konkurs
w poszukiwaniu zastepczego algorytmu kryptograficznego. Jednak w miedzyczasie 3DES zostat
stworzony jako rozwigzanie tymczasowe. Zasadniczo wykonuje DES trzy razy z trzema réznymi
kluczami. 3DES uzywa ,pakietu kluczy”, ktdry zawiera trzy klucze DES, Kl, K2 i K3. Kazdy klucz jest
standardowym 56-bitowym kluczem DES. Nastepnie wykonuje nastepujacy proces:

Szyfruj DES za pomoca Kl, odszyfruj DES za pomocg K2, szyfruj DES za pomocg K3

Istniejg trzy opcje kluczy. W pierwszej opcji wszystkie trzy klucze sg niezalezne i rézne. W drugim
wariancie Kl i K3 sg identyczne. W trzeciej opcji wszystkie trzy klucze sg takie same; dlatego dostownie
stosujesz ten sam algorytm DES trzy razy z tym samym kluczem. Pierwsza opcja jest najbezpieczniejsza,
a trzecia najmniej bezpieczna.

Zaawansowany standard szyfrowania (AES)

Advanced Encryption Standard (AES) to specyfikacja Narodowego Instytutu Standardéw i Technologii
(NIST) dotyczaca szyfrowania danych elektronicznych. Pomaga réwniez szyfrowac informacje cyfrowe,
takie jak dane telekomunikacyjne, finansowe i rzgdowe. Amerykanskie agencje rzgdowe uzywajg go do
zabezpieczania wrazliwych, ale niesklasyfikowanych materiatéw. AES sktada sie z algorytmu klucza
symetrycznego: zarowno szyfrowanie, jak i deszyfrowanie s wykonywane przy uzyciu tego samego
klucza. Jest to iterowany szyfr blokowy, ktdry dziata poprzez wielokrotne powtarzanie zdefiniowanych
krokéw. Ma 128-bitowy rozmiar bloku, z kluczami o rozmiarach 128, 192 i 256 bitéw odpowiednio dla
AES-128, AES-192 i AES-256. Konstrukcja AES sprawia, ze jego uzycie jest wydajne zaréwno w
oprogramowaniu, jak i sprzecie. Dziata jednoczes$nie na wielu warstwach sieci.

Pseudokod AES

Poczatkowo system kopiuje dane wejsciowe szyfru do stanu wewnetrznego, a nastepnie dodaje
poczatkowy okragty klucz. System przeksztatca stan, wykonujgc iteracje funkcji okragtej w kilku cyklach.
Liczba cykli moze sie rézni¢ w zaleznosci od rozmiaru bloku i dtugosci klucza. Po zakonczeniu
zaokraglania system kopiuje stan koncowy do wyjscia szyfrowania.

Cipher (byte in [4*Nb], byte out [4*Nb], word w[Nb*(Nr+1)])
begin

byte state[4, Nb]

state =in

AddRoundKey (state, w)

for round = 1 step 1 to Nr-1
SubBytes(state)

ShiftRows(state)
MixColumns(state)
AddRoundKey(state, w+round*Nb)
end for

SubBytes(state)



ShiftRows(state)

AddRoundKey(state, w+Nr*Nb)

out = state

end

Algorytmy RC4, RC5 i RC6

Algorytmy szyfrowania symetrycznego opracowane przez RSA Security omdéwiono ponize;j.
RC4

RC4 jest szyfrem strumieniowym z kluczem symetrycznym o zmiennym rozmiarze klucza z operacjami
zorientowanymi na bajty i opiera sie na wykorzystaniu losowej permutacji. Wedtug niektérych analiz
okres szyfru moze by¢ wiekszy niz 10 100. Kazdy bajt wyjsciowy wykorzystuje od 8 do 16 operacji
systemowych; w ten sposdb szyfr moze dziataé szybko, gdy jest uzywany w oprogramowaniu. RC4
umozliwia bezpieczng komunikacje m.in. dla szyfrowania ruchu (co zabezpiecza strony internetowe)
oraz dla stron internetowych korzystajacych z protokotu SSL.

RC5

RC5 to szybki szyfr blokowy z kluczem symetrycznym zaprojektowany przez Ronalda Rivesta dla RSA
Data Security (obecnie RSA Security). Algorytm jest sparametryzowanym algorytmem ze zmiennym
rozmiarem bloku, zmiennym rozmiarem klucza i zmienng liczba rund. Rozmiary blokdw mogg wynosic¢
32, 64 lub 128 bitow. Zakres rund moze wynosi¢ od 0 do 255, a rozmiar klucza moze wynosi¢ od 0 do
2040 bitow. Ta wbudowana zmienno$¢ moze zapewnié elastyczno$s¢ na wszystkich poziomach
bezpieczenstwa. Procedury uzywane w RC5 to rozszerzanie klucza, szyfrowanie i deszyfrowanie. w
procedurze rozszerzania klucza tajny klucz dostarczony przez uzytkownika jest rozszerzany w celu
wypetnienia tabeli kluczy (ktérej rozmiar zalezy od liczby rund). RC5 uzywa tabeli kluczy zaréwno do
szyfrowania, jak i deszyfrowania. Procedura szyfrowania ma trzy podstawowe operacje: dodawanie
liczb catkowitych, bitowe XOR i rotacje zmiennych. Intensywne wykorzystanie rotacji zaleznej od
danych oraz potaczenie réznych operacji czyni RC5 bezpiecznym algorytmem szyfrowania.

RC6

RC6 to szyfr blokowy z kluczem symetrycznym wywodzacy sie z RC5. Jest to sparametryzowany
algorytm ze zmiennym rozmiarem bloku, rozmiarem klucza i liczbg rund. Dwie cechy, ktdre odrdzniajg
RC6 od RC5, to mnozenie liczb catkowitych (ktére stuzy do zwiekszenia rozproszenia, osigganego w
mniejszej liczbie rund przy zwiekszonej szybkosci szyfru) oraz uzycie czterech 4-bitowych rejestrow
roboczych zamiast dwdch rejestrow 2-bitowych. RC6 wykorzystuje cztery rejestry 4-bitowe zamiast
dwach rejestrow 2-bitowych, poniewaz rozmiar bloku AES wynosi 128 bitow.

Blowfish

Blowfish to rodzaj algorytmu symetrycznego szyfrowania blokowego, ktéry ma zastgpic¢ algorytmy DES
lub IDEA. Uzywa tego samego tajnego klucza do szyfrowania i odszyfrowywania danych. Algorytm ten
dzieli dane na bloki o dtugosci 64 bitéw i tworzy klucz o dtugosci od 32 do 448 bitéw. Ze wzgledu na
duzg szybkos$¢ i ogblng wydajnosc blowfish jest uzywany w oprogramowaniu, od narzedzi do ochrony
hastem po witryny e-commerce do zabezpieczania ptatnosci. Jest to 16-rundowy szyfr Feistela
dziatajacy na blokach 64-bitowych. Jednak w przeciwienstwie do DES, jego rozmiar klucza waha sie od
32 bitéw do 448 bitow. Algorytm ten sktada sie z dwdch czesci. Pierwsza cze$é obstuguje rozszerzenie
klucza. Druga czes¢ faktycznie szyfruje dane. Rozszerzenie klucza odbywa sie w kilku krokach.



Pierwszym krokiem jest rozbicie oryginalnego klucza na zestaw podkluczy. W szczegdlnosci klucz o
dtugosci nie wiekszej niz 448 bitdw jest podzielony na 4168 bajtow. Jest tablica P i cztery 32-bitowe S-
boxy. Tablica P zawiera 18 32-bitowych podkluczy, podczas gdy kazdy S-box zawiera 256 wpisow.
Rozszerzenie klucza odbywa sie w nastepujacy sposdb:

1. Pierwszym krokiem jest zainicjowanie P-array i S-boxdw.

2. Nastepnie wykonaj XOR tablice P z bitami klucza. Na przyktad Pl XOR (pierwsze 32 bity klucza), P2
XOR (kolejne 32 bity klucza).

3. Uzyj powyzszej metody do zaszyfrowania ciggu zerowego.

4. To nowe wyjscie to teraz Pl i P2.

5. Zaszyfruj nowe Pl i P2 za pomocg zmodyfikowanych podkluczy.

6. To nowe wyjscie to teraz P3 i P4.

7. Powtdrz proces 521 razy, aby obliczy¢ nowe podklucze dla tablicy P i czterech Sboxdéw.

Funkcja round dzieli 32-bitowe dane wejsciowe na cztery 8-bitowe ¢wiartki i uzywa tych ¢wiartek jako
danych wejsciowych do S-boxdéw. Wyjscia s3 dodawane modulo 232 i XORowane w celu wytworzenia
ostatecznego 32-bitowego wyjscia.

Twofish

Algorytm Twofish byt jednym z pieciu finalistdw rzgdu USA, ktéry miat zastgpi¢ DES, ale nie zostat
wybrany. Zostat zaprojektowany przez Bruce'a Schneiera, Johna Kelseya, Douga Whitinga, Davida
Wagnera, Chrisa Halla i Nielsa Fergusona. TwoFish to 128-bitowy szyfr blokowy. Jest to jeden z
najbardziej koncepcyjnie prostych algorytmow, ktéry uzywa jednego klucza zaréwno do szyfrowania,
jak i deszyfrowania dla dowolnej dtugosci do 256 bitéw. To szyfr Feistela. Dziata nie tylko szybko w
przypadku procesora lub sprzetu, ale jest rdwniez elastyczny w przypadku aplikacji sieciowych.

Ponadto umozliwia rézne poziomy kompromisu wydajnosci w zakresie parametrow, takich jak
szybkos¢ szyfrowania, liczba bramek sprzetowych, wykorzystanie pamieci itp. Ta technika wtgczania
réznych implementacji poprawia wzgledng wydajnos¢ algorytmu. Kazdy uzytkownik moze
zoptymalizowaé wydajnos¢ w oparciu o harmonogram kluczy.

Threefish

Threefish zostat opracowany w 2008 roku i jest czescig algorytmu Skein. Zostat zgtoszony do konkursu
NIST SHA-3 (funkcja skrétu). Jest to duzy, modyfikowalny szyfr blokowy z kluczem symetrycznym, w
ktorym rozmiary bloku i klucza sg réwne, tj. 256, 512 i 1024. Threefish obejmuje tylko trzy operacje, tj.
ARX (dodawanie-obrot-XOR), co sprawia, ze kodowanie proste, a wszystkie te operacje dziatajg na
stowach 64-bitowych. Bloki Threefish 256, 512 i 1024 obejmujg odpowiednio 72, 72 i 80 rund obliczen,
aby osiggngd ostateczny cel bezpieczeristwa. Ten algorytm nie uzywa S-boxéw do zapobiegania atakom
synchronizacji pamieci podrecznej.

Serpent

Podobnie jak Blowfish, Serpent jest szyfrem blokowym z kluczem symetrycznym, ktdry byt finalistg
konkursu AES. Algorytm ten zostat zaprojektowany przez Rossa Andersona, Eli Bihama i Larsa
Knudsena. Uzywa 128-bitowego symetrycznego szyfru blokowego z kluczami o dtugosci 128, 192 lub
256 bitow. Moze by¢ integrowany z oprogramowaniem lub programami sprzetowymi bez zadnych
ograniczen. Serpent obejmuje 32 rundy operacji obliczeniowych, ktére obejmujg operacje



podstawienia i permutacji na czterech 32-bitowych blokach stéw przy uzyciu 8-zmiennych S-boxéw z
4-bitowym wejsciem i 4-bitowym wyjsciem. Wszystkie S-boxy pracujg réwnolegle 32 razy. Chociaz
Serpent jest jednym z najbezpieczniejszych mechanizméw szyfrowania w konkursach AES, badacze
wybrali Rijndael zamiast Serpent ze wzgledu na jego umiarkowang szybkos¢ szyfrowania (ze wzgledu
na liczbe uzywanych rund) i ztozonos¢. Waz minimalizuje korelacje miedzy zakodowanymi obrazami
lub tekstami jawnymi w wiekszym stopniu niz Twofish i Rijndael. Dlatego Rijndael jest wyrdzniajgcym
sie konkurentem AES i jest obecnie uzywany jako AES.

TEA

Maty algorytm szyfrowania (TEA) zostat stworzony przez Davida Wheelera i Rogera Needhama i zostat
publicznie zaprezentowany po raz pierwszy w 1994 roku. Jest to prosty algorytm, fatwy do
zaimplementowania w kodzie. Jest to szyfr Feistela, ktéry wykorzystuje 64 rundy (zauwaz, ze jest to
sugestia; mozna go zaimplementowac z mniejszg lub wiekszg liczbg rund). Liczba rund powinna by¢
parzysta, poniewaz sg one realizowane w parach zwanych cyklami.

TEA uzywa 128-bitowego klucza dziatajgcego na 64-bitowym bloku. Wykorzystuje rowniez statg
zdefiniowang jako 232/ztoty podziat. Ta stata jest okreslana jako delta, aw kazdej rundzie uzywana jest
wielokrotnosc¢ delty. Klucz 128-bitowy jest podzielony na cztery rézne 32-bitowe podklucze oznaczone
K[O], K[I], K[2] i K[3]. Zamiast uzywal operacji XOR, TEA uzywa dodawania i odejmowania, ale z mod
232. Blok jest podzielony na dwie potowy, R i LR. R jest przetwarzany przez funkcje rundy. Funkcja
zaokraglajgca bierze potowe R i wykonuje przesuniecie w lewo o 4. Nastepnie wynik tej operacji jest
dodawany do K[0]. Nastepnie wynik tej operacji jest dodawany do delty (przypomnijmy, ze delta jest
aktualng wielokrotnoscig 232/ztotego podziatu). Wynik tej operacji jest nastepnie przesuwany w
prawo o 5 i dodawany do K]l]. To jest funkcja okragta. Podobnie jak w przypadku wszystkich szyfrow
Feistela, wynik funkcji rundy jest XORowany z L, a L i R sg nastepnie zamieniane na nastepng runde.

CAST-128

CAST-128, zwany takze CASTS5, to szyfr blokowy z kluczem symetrycznym, majacy klasyczng 12- lub 16-
okragtga sie¢ Feistela o rozmiarze bloku 64 bitéw. CAST-128 uzywa klucza o dtugosci od 40 do 128 bitéw
w przyrostach 8-bitowych. Komponenty CAST-128 obejmujg duze 8x32-bitowe S-boxy (S, S2, S3, S4)
oparte na funkcjach wygietych, modutowym dodawaniu i odejmowaniu, obracaniu zaleznym od klucza
i operacjach XOR. CAST-128 wykorzystuje klucz maskujgcy (Kmi) i klucz obrotowy (Kn) do wykonywania
swoich funkcji. Funkcja round sktada sie z trzech naprzemiennych typdw do wykonywania operacji
dodawania, odejmowania lub operacji XOR na réznych etapach. Uzywany jako domysiny szyfr w GPG
(GNU Privacy Guard) i PGP (Pretty Good Privacy). CAST-256 jest rozszerzeniem CAST-128, ktére
wykorzystuje te samg procedure projektowania. CAST-256 ma 128-bitowy rozmiar bloku i
wykorzystuje rozmiary kluczy od 128 do 256 bitéw. Ponadto wykorzystuje kryptoanalize zerowej
korelacji, ktéra moze przerwaé 28 rund z czasem = 2246,9 i danymi = 298,8.

Szyfr blokowy GOST

Szyfr blokowy GOST (Government Standard), zwany takze Magma, jest szyfrem blokowym z kluczem
symetrycznym, majgcym 32-rundowg sie¢ Feistela dziatajgcg na 64-bitowych blokach z 256-bitowym
kluczem. Sktada sie z S-boxa, ktory moze by¢ utrzymywany w tajemnicy i zawiera okoto 354 bitéw
tajnych informacji. GOST jest prostym algorytmem szyfrowania, w ktéorym dodaje sie 32-bitowy
podklucz modulo 232 funkcji okragtej i umieszcza w warstwie S-boxdéw, a operacja obrotu w lewo z
przesunieciem jest uzywana do przesuniecia 11 bitéw, zapewniajgc w ten sposéb wyjscie funkcji
okragtej. Planowanie klucza w szyfrze blokowym GOST odbywa sie poprzez rozbicie 256-bitowego
klucza na osiem 32-bitowych podkluczy, gdzie kazdy podklucz jest uzywany cztery razy. W tym



algorytmie stowa kluczowe sg uzywane w kolejnosci przez pierwsze 24 rundy iw odwrotnej kolejnosci
przez ostatnie 8 rund. Kuznyechik to najnowsze rozszerzenie GOST, ktére wykorzystuje 128-bitowe
bloki.

Camellia

Camellia to szyfr blokowy z kluczem symetrycznym majacy albo 18 rund (dla kluczy 128-bitowych), albo
24 rundy (dla kluczy 256-bitowych). Jest to szyfr Feistela o rozmiarze bloku 128 bitéw i rozmiarze klucza
128, 192 i 256 bitéw. Camellia wykorzystuje cztery 8x8-bitowe S-boxy, ktére wykonujg transformacje
afiniczne i operacje logiczne. Funkcja FL warstwy transformacji logicznej lub jej odwrotnos¢ jest
stosowana co sze$¢ rund. Camellia wykorzystuje kluczowg technike wybielania dla zwiekszenia
bezpieczenstwa. Camellia jest czescig protokotu Transport Layer Security (TLS), ktory stuzy do
zapewnienia bezpiecznej komunikacji. Camellia nie moze by¢ brutalnie wymuszona nawet przy uzyciu
najnowszej technologii, chociaz uzywa mniejszego klucza o dtugosci 128 bitéw, dzieki czemu jest
bezpiecznym szyfrem. Ponadto Camellia oferuje wysokie bezpieczeistwo, a jej mozliwosci
przetwarzania sg rownowazne z AES lub Rijndael.

DSA i powigzane schematy podpiséw

Digital Signature Algorithm (DSA) to federalny standard przetwarzania informacji dla podpiséw
cyfrowych. NIST zaproponowat DSA do uzytku w standardzie Digital Signature Standard (DSS),
przyjetym jako FIPS 186. DSA pomaga w generowaniu i weryfikacji podpiséw cyfrowych dla wrazliwych
i niesklasyfikowanych aplikacji. Tworzy 320-bitowy podpis cyfrowy z zabezpieczeniami 512-1024-
bitowymi. Podpis cyfrowy to schemat matematyczny uzywany do uwierzytelniania wiadomosci
cyfrowych. Obliczanie podpisu cyfrowego wykorzystuje zestaw regut (tj. DSA) i zestaw parametréw,
dzieki ktérym uzytkownik moze zweryfikowaé tozsamosc¢ sygnatariusza i integralnosé danych.

Procesy zaangazowane w DSA:
Proces generowania podpisu: Klucz prywatny stuzy do ustalenia, kto go podpisat.

e Proces weryfikacji podpisu: Klucz publiczny stuzy do weryfikacji autentycznosci danego podpisu
cyfrowego.

DSA jest kryptosystemem z kluczem publicznym, poniewaz wymaga uzycia zaréwno kluczy prywatnych,
jak i publicznych.

Korzysci z DSA:

Mniejsze ryzyko fatszerstwa w pordwnaniu z pisemnym podpisem
Szybki i fatwy sposdb transakcji biznesowych

Problem fatszywej waluty mozna znacznie ztagodzié¢

Algorytm DSA:

Kazdy podmiot A wykonuje nastepujace czynnosci:

1. Wybierz liczbe pierwsza q taka, ze 21°° < g < 2160

2. Wybierz t takie, ze 0 < t < 8, i wybierz liczbe pierwszg p gdzie 2°11*%*t<p< 251264 7 wiasciwoscig, ze q
dzieli (p-1)

3. Wybierz generator a unikalnej grupy cyklicznej rzedu q w z*,, wybierajac element g €z*,, a nastepnie
obliczajac o = g®*/% mod p az do a #1



4. Wybierz losowa liczbe catkowitg d taka, ze 1 <d <g-1

5. Obliczy = ad mod p

6. Kluczem publicznym A jest (p, g, a, y); Kluczem prywatnym A jest d.
Aby podpisaé¢ wiadomos¢ m, A wykonuje nastepujgce czynnosci:

1. Wybierz losowg tajng liczbe catkowitg k,0<k<q.

2. Oblicz r=(a* mod p)mod q

3. Obliczk'od q

4. Oblicz s=k{h(m) + dr}mod q, gdzie h to bezpieczny algorytm mieszania

5. Sygnatura A dla m to para (r, s)

Aby zweryfikowaé podpis A (r, s) na m, B powinien wykona¢ nastepujgce czynnosci:
1. Uzyskaj autentyczny klucz publiczny A (p, q, a, y)

2. Sprawdz, czy 0<r<q i 0<s<q; jesli nie, odrzu¢ podpis

3. Oblicz w = s™mod q and h(m)

4. Oblicz uy = w.h(m) mod q i u=rw mod q

5. Oblicz v = (a“ly“> mod p) mod q

6. Zaakceptuj podpis wtedy i tylko wtedy, gdy v=r

Rivest Shamir Adleman (RPA)

Ron Rivest, Adi Shamir i Leonard Adleman opracowali RSA, kryptosystem klucza publicznego do
szyfrowania i uwierzytelniania w Internecie. RSA wykorzystuje modutowg arytmetyke i elementarne
teorie liczb do wykonywania obliczer przy uzyciu dwdéch duzych liczb pierwszych. System RSA jest
szeroko stosowany w roéznych produktach, platformach i branzach. Jest to de facto jeden ze
standardéw szyfrowania. Firmy takie jak Microsoft, Apple, Sun i Novell wbudowujg algorytmy RSA w
swoje systemy operacyjne. RSA mozna réwniez znalez¢ w telefonach zabezpieczonych sprzetowo,
kartach sieciowych Ethernet i kartach inteligentnych.

RSA dziata w nastepujacy sposob:

1. Bierze sie dwie duze liczby pierwsze (a i b) i okresla sie ich iloczyn (c = ab, gdzie ,c” nazywa sie
modutem).

2. RSA wybiera liczbe ,,e”, ktéra jest mniejsza niz ,,c” i wzglednie pierwsza wzgledem (a-1)(b-1). Zatem
e i(a-1)(b-1) nie majg wspdlnego czynnika poza 1.

3. Ponadto RSA wybiera liczbe ,f” takg, ze (ef -1) jest podzielna przez (a-1)(b-1).
4. Wartosci ,,e” i ,f’ sg odpowiednio wykfadnikami publicznymi i prywatnymi.
5. Kluczem publicznym jest para (c, e); kluczem prywatnym jest para (c, f).

6. Trudno jest uzyskac klucz prywatny (c,f) z klucza publicznego (c,e). Jesli jednak ktos moze roztozy¢
,C” na,a”i,b”, wéwczas osoba ta moze odszyfrowac klucz prywatny (c, f).



Bezpieczenstwo systemu RSA opiera sie na zatozeniu, ze taki faktoring jest trudny do przeprowadzenia,
dzieki czemu technika kryptograficzna jest bezpieczna.

Zilustrowano przyktad, w jaki sposéb kryptografia wykorzystuje algorytmy RSA w praktycznej wymianie
wedtug nastepujacej kolejnosci:

Nadawca wiadomosci szyfruje jg losowo wybranym kluczem symetrycznym DES. DES (Data Encryption
Standard) to stosunkowo niepewny system klucza symetrycznego wykorzystujgcy szyfrowanie 64-
bitowe (56 bitéw dla rozmiaru klucza, 8 bitéw dla cyklicznej kontroli redundancji) do szyfrowania
danych.

Nadawca wyszuka nastepnie klucz publiczny odbiorcy i uzyje go do zaszyfrowania klucza DES przy
uzyciu systemu RSA.

Nadawca przesyta do odbiorcy cyfrowg koperte RSA, sktadajgcy sie z wiadomosci zaszyfrowanej DES i
klucza DES zaszyfrowanego RSA.

Odbiorca odszyfruje klucz DES, a nastepnie uzyje klucza DES do odszyfrowania samej wiadomosci.
System ten taczy w sobie duzg szybkos¢ DES z wygoda zarzadzania kluczami systemu RSA.
Schemat podpisu RSA

Kryptografia wykorzystuje RSA do szyfrowania klucza publicznego i podpisu cyfrowego (do podpisania
wiadomosci i jej weryfikacji). Schemat podpisu RSA jest pierwszg technika uzywang do generowania
podpisow cyfrowych. Jest to deterministyczny schemat podpisu cyfrowego, ktéry zapewnia
odzyskiwanie wiadomosci z samego podpisu, co czyni go najbardziej praktyczng i wszechstronng
dostepng technika. RSA obejmuje zaréwno klucz publiczny, jak i klucz prywatny. Klucz publiczny, jak
sama nazwa wskazuje, moze byé uzywany przez kazdego do szyfrowania wiadomosci. Wiadomosci,
ktére uzytkownik szyfruje kluczem publicznym, wymagajg klucza prywatnego do odszyfrowania.
WeZmy pod uwage, ze Jan szyfruje swoj dokument M przy uzyciu swojego klucza prywatnego SA,
tworzac w ten sposdb podpis Sjohn(M). John wysyta M wraz z podpisem Sjohn(M) do Alicji. Alice
odszyfrowuje dokument przy uzyciu klucza publicznego Johna, weryfikujgc w ten sposdb podpis Johna.

Generowanie klucza RSA

Procedura generowania klucza RSA jest wspdlna dla wszystkich schematéw podpisu opartych na RSA.
Aby wygenerowac pare kluczy RSA, tj. zaréwno klucz publiczny RSA, jak i odpowiadajacy mu klucz
prywatny, kazda jednostka A powinna wykonaé nastepujgce czynnosci:

Wygeneruj dowolnie dwie duze, rézne liczby pierwsze p i q, kazda o mniej wiecej tej samej dtugosci
bitowej

Obliczn = pqid = (p-1)(g-1)
Wybierz losowa liczbe catkowity e,1< e < ¢,taka, ze gcd(e, p) =1
NWD = najwiekszy wspodlny dzielnik

Uzyj rozszerzonego algorytmu Euklidesa, aby obliczy¢ unikalng liczbe catkowitg d,1< d < ¢, takg, ze ed
= 1(mod o)

Kluczem publicznym A jest (n, e); Kluczem prywatnym A jest d

Zniszcz p i g na koniec generowania klucza



Algorytm RSA generuje i weryfikuje podpis RSA w nastepujgcy sposdb:

Jednostka A podpisuje komunikat meM. Kazdy podmiot B moze zweryfikowac podpis A i odzyskac
wiadomosé m z podpisu.

1. Generowanie podpisu

Aby podpisaé¢ wiadomos¢ m, podmiot A powinien wykona¢ nastepujace czynnosci:

o Oblicz m = R(m), liczbe catkowitg z zakresu [0, n—1]

. s=mYmodn
o Oblicz

o Formularz podpisu Ato s

2. Weryfikacja podpisu

Aby zweryfikowaé podpis A i odzyska¢ wiadomosé m, B powinien wykona¢ nastepujgce czynnosci:
o Uzyskaj autentyczny klucz publiczny A (n, e)

- ——]
0 Oblicz ™ = 5" mod n

o Sprawdz, czy ™ © IH"'qF"'; jesli nie, odrzu¢ podpis

— -1 &
0 Odzyskaj R=Erym)

Przyktad algorytmu RSA
Matematyka lezgca u podstaw szyfrowania klucza publicznego RSA zostata opisana ponizej:
1. Znajdz P i Q, dwie duze (np. 1024-bitowe) liczby pierwsze.

2. Wybierz E takie, ze E jest wieksze niz 1, E jest mniejsze niz PQ, a E i (P-1)(Q-1) s3 wzglednie pierwsze,
€O 0znacza, ze nie majg wspolnych czynnikdéw pierwszych. E nie musi by¢ liczbg pierwszg, ale musi by¢
liczbg nieparzysta. (P-1)(K-1) nie moze by¢ liczbg pierwszg, poniewaz jest liczbg parzysts.

3. Oblicz D tak, ze (DE - 1) jest rowno podzielne przez (P-1)(Q-1). Matematycy zapisujg to jako DE
=1(mod (P-1)(Q-1)) i nazywajg D multiplikatywng odwrotnoscig E. Jest to tatwe do zrobienia — po
prostu znajdz liczbe catkowitg X, ktéra powoduje, ze D = (X(P -1)(Q-1) +1)/E jako liczbe catkowity, a
nastepnie uzyj tej wartosci D.

4. Funkcja szyfrujgca to C = (TAE) mod PQ, gdzie C to tekst zaszyfrowany (dodatnia liczba catkowita), T
to tekst jawny (dodatnia liczba catkowita), a » oznacza potegowanie. Podczas szyfrowania wiadomosci
T musi by¢ mniejsze niz modut PQ.

5. Funkcja deszyfrujgca to T = (CAD) mod PQ, gdzie C to tekst zaszyfrowany (dodatnia liczba catkowita),
T to tekst jawny (dodatnia liczba catkowita), a » oznacza potegowanie.

Twaj klucz publiczny to para (PQ, E). Twdj klucz prywatny to cyfra D (nie ujawniaj go nikomu). Produkt
PQ to modut. E jest publicznym wyktadnikiem. D jest tajnym wyktadnikiem. Mozesz swobodnie
publikowac swdj klucz publiczny, poniewaz nie ma znanych tatwych metod obliczania D, P lub tylko
Qgiven (PQ, E) (Twdj klucz publiczny).

Ponizej podano przyktad algorytmu RSA:



P = 61<= pierwsza liczba pierwsza (zniszcz to po obliczeniu E i D)

Q= 53<=druga liczba pierwsza (zniszcz to po obliczeniu E i D)

PQ = 3233<= modut (podaj to innym)

E = 17<= publiczny wyktadnik (podaj to innym)

D = 2753<= prywatny wyktadnik (zachowaj to w tajemnicy)

Twaj klucz publiczny to (E,PQ)

Twdj klucz prywatny to D

Funkcja szyfrujaca to:

encrypt(T) = (T*E) mod PQ = (T*17) mod 3233

Funkcja deszyfrujaca to:

decrypt(C) = (CAD) mod PQ = (C*2753) mod 3233

Aby zaszyfrowac wartos¢ 123 w postaci zwyktego tekstu, wykonaj nastepujgce czynnosci:
encrypt(123) = (123717) mod 3233
=337587917446653715596592958817679803 mod 3233

=855

Aby odszyfrowac wartos¢ tekstu zaszyfrowanego 855, wykonaj nastepujace czynnosci:
decrypt (855) = (855*%2753) mod 3233

=123

Jednym ze sposobow obliczenia wartosci 855A2753 mod 3233 jest nastepujacy:
Rozwaz te uprawnienia 855:

85571 = 855 (mod 3233)

8552 =367 (mod 3233)

85574 =367A2 (mod 3233) = 2136 (mod 3233)

85578 = 2136A2 (mod 3233) = 733 (mod 3233)

855416 = 733A2 (mod 3233) = 611 (mod 3233)

855732 = 611A2 (mod 3233) = 1526 (mod 3233)

8557A64 = 1526A2 (mod 3233) =916 (mod 3233)

8557128 = 916A2 (mod 3233) = 1709 (mod 3233)

8554256 = 1709A2 (mod 3233) = 1282 (mod 3233)

8557A512 = 1282A2 (mod 3233) = 1160 (mod 3233)

8554A1024 = 1160A2 (mod. 3233) = 672 (mod. 3233)



85572048 = 672A2 (mod 3233) = 2197 (mod 3233)
Biorac pod uwage powyzsze, wiemy, co nastepuje:
85572753 (mod 3233)

=8557(1+ 64 + 128 + 512 + 2048) (mod 3233)

= 85571* 855764 * 8557128 * 8554512 * 85572048 (model 3233)
=855 *916 * 1709 * 1160 * 2197 (mod. 3233)
=794 * 1709 * 1160 * 2197 (mod 3233)

=2319 * 1160 * 2197 (mod 3233)

=184 * 2197 (mod 3233)

=123 (mod 3233)

=123

Diffie-Hellman

Jest to protokédt kryptograficzny, ktéry umozliwia dwém stronom ustanowienie wspélnego klucza przez
niezabezpieczony kanat. Zostat opracowany i opublikowany przez Whitfielda Diffie i Martina Heilmana
w 1976 roku. W rzeczywistosSci zostat niezaleznie opracowany kilka lat wczesniej przez Malcolma J.
Williamsona z Brytyjskiej Stuzbie Wywiadowczej, ale wéwczas byta tajna.

Algorytm Diffiego-Hellmana
System ma dwa parametry zwanepig
Parametr p jest liczbg pierwszg

Parametr g (zwykle nazywany generatorem) jest liczbg catkowita mniejszg od p i ma nastepujaca
wiasciwosé: dla kazdej liczby n miedzy 1 a p-1 (oba wtgcznie) istnieje taka potega k g, ze n = gkmod p

Wiele podrecznikdw kryptografii wykorzystuje fikcyjne postacie ,Alicja” i ,Bob” do zilustrowania
kryptografii; zrobimy to samo tutaj:

Alicja generuje losowg warto$¢ prywatng a, a Bob generuje losowa wartos¢ prywatng b.
Zaréwno a, jak i b sg losowane ze zbioru liczb catkowitych

Wyprowadzajg swoje wartosci publiczne za pomocg parametréw p i g oraz ich wartosci prywatnych.
Wartoé¢ publiczna Alicji to g?mod p, a warto$¢ publiczna Boba to g°’mod p.

Wymieniajg swoje wartosci publiczne
Alicja oblicza g* = (g®)* mod p, a Bob oblicza g*® = (g2)° mod p
Poniewaz g® = g = k, Alicja i Bob maja teraz wspdlny tajny klucz k

Algorytm Diffiego-Hellmana nie zapewnia uwierzytelniania wymiany kluczy i jest podatny na wiele
atakow kryptograficznych. Niemniej jednak jest podstawg wielu mechanizmoéw uwierzytelniania; na
przyktad zapewnia poufnos¢ przekazywania w efemerycznych trybach protokotu TLS w zaleznosci od
specyfikacji szyfru.



YAK

YAK to oparty na kluczu publicznym protokot Authenticated Key Exchange (AKE). Uwierzytelnianie YAK
opiera sie na parach kluczy publicznych i potrzebuje PKI do dystrybucji autentycznych kluczy
publicznych. YAK to wariant dwuprzebiegowego protokofu Hashed Menezes-Qu-Vanstone (HMQV)
wykorzystujacy dowody zerowej wiedzy (ZKP) w celu udowodnienia znajomosci efemerycznych tajnych
kluczy obu stron. W protokole YAK brakuje wspdlnej kontroli klucza i doskonatych atrybutéw poufnosci
przekazywania. Implementacja protokotu YAK miedzy dwiema stronami Alice i Bob jest opisana w
nastepujacy sposob:

1. Alicja wybiera liczbe losowa x taka, ze x€ r[0, q - 1], oblicza X = g*i generuje ZKP z x, oznaczone przez
KP{x}. Alicja wysyta X i KP{x} do Boba.

2. Bob wybiera losowg liczbe y takg, ze y€ &[0, q - 1], oblicza Y = g i generuje ZKP z y, oznaczone przez
KP{y}. Bob wysyta Y i KP{y} do Alicji.

3. Alicja weryfikuje odebrany KP{x} i po weryfikacji oblicza klucz sesji jako k = H ((Y.PKg)**?), gdzie H jest
funkcja mieszajaca.

4. Bob weryfikuje otrzymane KP{y} i po weryfikacji oblicza klucz sesyjny jako k = H ((X.PKa)" *®).
5. Uwierzytelniajg sie nawzajem i obaj uzyskujg ten sam klucz sesji k = H (g * 2V +b))

Protokdt YAK moze osiggnac¢ nastepujgce cele:

» Bezpieczenstwo klucza prywatnego

e Petna poufnosé przekazywana

* Bezpieczenstwo klucza sesji

Funkcje skrétu wiadomosci (jednokierunkowy skrét).

Funkcje skrétu obliczajg unikalng reprezentacje taricucha bitéw o statym rozmiarze, zwang skrotem
wiadomosci, dowolnego dowolnego bloku informacji. Funkcje skrétu wiadomosci destylujg informacije
zawarte w pliku (matym lub duzym) do pojedynczej liczby o statej dtugosci, zazwyczaj od 128 do 256
bitdw. Jedli dowolny bit wejscia funkcji zostanie zmieniony, kazdy bit wyjsciowy ma 50% szans na
zmiane. Biorgc pod uwage plik wejsciowy i odpowiadajgcy mu skrét wiadomosci, znalezienie innego
pliku z takg samg wartoscig skrétu wiadomosci powinno by¢ prawie niemozliwe, poniewaz posiadanie
dwéch plikéw z tg sama wartoscig skrétu wiadomosci jest obliczeniowo niewykonalne. Funkcje skrétu
wiadomosci sg réwniez nazywane jednokierunkowymi funkcjami mieszajacymi, poniewaz generuja
wartosci ktére sg prawie niemozliwe do odwrdcenia, odporne na ataki, w wiekszosci unikalne i szeroko
rozpowszechnione. Same algorytmy skrétu wiadomosci nie uczestniczg w operacjach szyfrowania i
deszyfrowania. Umozliwiajg tworzenie podpisdw cyfrowych i kodéw uwierzytelniajgcych wiadomosci
(MAC), a takze wyprowadzanie kluczy szyfrujgcych z haset. Gtéwng rolg kryptograficznej funkcji skrétu
jest zapewnienie integralnosci w zarzadzaniu dokumentami. Kryptograficzne funkcje skrétu sa
integralng czescig podpiséw cyfrowych. Sg stosunkowo szybsze niz algorytmy podpisu cyfrowego; stad
ich cechg charakterystyczng jest obliczanie sygnatury wartosci skrétu dokumentu, ktéra jest mniejsza
niz dokument. Ponadto streszczenia pomagajg ukry¢ tresc lub zrédto dokumentu.

Szeroko stosowane funkcje skrétu wiadomosci obejmujg nastepujgce algorytmy:
MD5

SHA



Uwaga: Skroty wiadomosci sg réwniez nazywane jednokierunkowymi funkcjami mieszajgcymi,
poniewaz nie mozna ich odwrdcié.

Funkcja skrétu wiadomosci: MD5 i MD6

MD2, MD4, MD5 i MD6 to algorytmy skrétu wiadomosci uzywane w aplikacjach do podpisu cyfrowego
w celu bezpiecznego skompresowania dokumentu, zanim system podpisze go kluczem prywatnym.
Algorytmy moga mieé zmienng dtugos¢, ale wynikowy skrét wiadomosci ma zawsze rozmiar 128 bitow.
Struktury wszystkich trzech algorytmoéw (MD2, MD4 i MD5) wydajg sie podobne, chociaz konstrukcja
MD2 rézni sie znacznie od konstrukcji MD4 i MD5. MD2 obstuguje maszyny 8-bitowe, podczas gdy MD4
i MD5 obstugujg maszyny 32-bitowe. Algorytm wypetnia wiadomosé dodatkowymi bitami, aby liczba
bitéw byta podzielna przez 512. Dodatkowe bity mogg zawiera¢ 64-bitowy komunikat binarny. Ataki
na wersje MD4 stajg sie coraz bardziej skuteczne. Badania wykazaty, w jaki sposéb osoba atakujgca
przeprowadza ataki kolizyjne na petng wersje MD4 w ciggu minuty na typowym komputerze PC. MD5
jest nieco bezpieczniejszy, ale wolniejszy niz MDA4. Jednak zaréwno rozmiar skrétu wiadomosci, jak i
wymagania dotyczgce wypetnienia pozostajg takie same. MD5 to szeroko stosowana kryptograficzna
funkcja skrotu, ktéra pobiera wiadomosé o dowolnej dtugosci jako dane wejsciowe i wysyta 128-bitowy
(16-bajtowy) odcisk palca lub skrét wiadomosci wejsciowej. MD5 moze by¢ uzywany w wielu réznych
aplikacjach kryptograficznych i jest przydatny w aplikacjach podpiséow cyfrowych, sprawdzaniu
integralnosci plikéw i przechowywaniu haset. Jednak MD5 nie jest odporny na kolizje; dlatego lepiej
jest uzywac najnowszych algorytmow, takich jak MD6, SHA-2 i SHA-3. MD6 wykorzystuje strukture
podobng do drzewa Merkle, aby umozliwi¢ réwnolegte obliczanie skrotéw na duzg skale dla bardzo
dtugich danych wejsciowych. Jest odporny na ataki kryptoanalizy réznicowej. Aby obliczyé efektywnosé
funkcji skrétu, sprawdz wynik wygenerowany, gdy algorytm losuje dowolny komunikat wejsciowy.

Ponizej przedstawiono przyktady minimalnie réznych skrétéw wiadomosci:
echo "There is CHF1500 in the blue bo" | md5sum
e41a323bdf20eadafd3f0e4f72055d36

echo "There is CHF1500 in the blue box" | md5sum
7a0da864a41fd0200ae0ae97afd3279d

echo "There is CHF1500 in the blue box." | md5sum
2dblff7a70245309e9f2165c6¢34999d

Nawet minimalnie rézne teksty dajg radykalnie rézne kody MD5.

Funkcja skrétu wiadomosci: Bezpieczny algorytm mieszania (SHA)

NIST opracowat algorytm Secure Hash Algorithm (SHA), okreslony w standardzie Secure Hash Standard
(SHS) i opublikowany jako federalny standard przetwarzania informacji (FIPS PUB 180). Generuje
kryptograficznie bezpieczny jednokierunkowy skrét. Rivest opracowat SHA, ktéry jest podobny do
rodziny funkcji skrotu algorytmu skrétu wiadomosci. Jest nieco wolniejszy niz MD5, ale jego wiekszy
skrét wiadomosci sprawia, ze jest bardziej bezpieczny przed kolizjami typu brute-force i atakami
inwersyjnymi. Szyfrowanie SHA to seria pieciu réznych funkcji kryptograficznych, ktére obecnie majg
trzy generacje: SHA-1, SHA-2 i SHA-3.

SHA-0: Retronim zastosowany do oryginalnej wersji 160-bitowe]j funkcji skrétu opublikowanej w 1993
roku pod nazwg SHA, ktéra zostata wycofana z handlu z powodu nieujawnionej w niej ,istotnej wady”.
Zostat on zastgpiony nieco poprawiong wersjg, a mianowicie SHA-I.



SHA-1: Jest to 160-bitowa funkcja skrétu, ktéra przypomina poprzedni algorytm MD5 opracowany
przez Rona Rivesta. Tworzy 160-bitowy skrot z wiadomosci o maksymalnej dtugosci (264 - 1) bitow.
Zostat zaprojektowany przez Agencje Bezpieczeristwa Narodowego (NSA) jako czes¢ algorytmu
podpisu cyfrowego (DSA). Jest najczesciej uzywany w protokotach bezpieczenstwa, takich jak PGP, TLS,
SSH i SSL. Od 2010 r. SHA-lis nie jest juz zatwierdzony do uzytku kryptograficznego ze wzgledu na jego
stabosci kryptograficzne.

SHA-2: SHA2 to rodzina dwdch podobnych funkcji skrétu o réznych rozmiarach blokéw, a mianowicie
SHA-256, ktéra uzywa stow 32-bitowych, oraz SHA-512, ktéra uzywa stéw 64-bitowych. Skrécone
wersje kazdego standardu to SHA-224 i SHA-384.

SHA-3: SHA-3 wykorzystuje konstrukcje gabki, w ktérej bloki komunikatéw sg poddawane operacji XOR
w poczgtkowych bitach stanu, ktéry nastepnie algorytm odwracalnie przetwarza. Obstuguje te same
dtugosci skrétu co SHA-2, ale znacznie rdzni sie swojg wewnetrzng strukturg od reszty rodziny SHA.

RIPEMD-160

RACE Integrity Primitives Evaluation Message Digest (RIPEMD) to 160-bitowy algorytm mieszajgcy
opracowany przez Hansa Dobbertina, Antoona Bosselaersa i Barta Preneela. Istniejg 128-, 256- i 320-
bitowe wersje tego algorytmu, zwane odpowiednio RIPEMD-128, RIPEMD-256 i RiPEMD-320.
Algorytmy te zastepujg oryginalny RIPEMD, w ktérym wykryto problem z kolizjg. Nie przestrzegaja
zadnych standardowych zasad ani wytycznych dotyczacych bezpieczenstwa. RIPEMD-160 to
bezpieczniejsza wersja algorytmu RIPEMED. W tym algorytmie funkcja kompresji sktada sie z 80
etapow, tj. 5 blokdw, z ktdrych kazdy wykonuje sie 16 razy. Ten proces powtarza sie dwukrotnie, faczac
wyniki na dole za pomocg dodawania modulo 32.

HMAC

Kod uwierzytelniania wiadomosci oparty na skrotach (HMAC) to rodzaj kodu uwierzytelniania
wiadomosci (MAC), ktéry uzywa klucza kryptograficznego wraz z funkcjg skrotu kryptograficznego. Jest
szeroko stosowany do weryfikacji integralnosci danych i uwierzytelniania wiadomosci. Algorytm ten
zawiera wbudowang funkcje skrétu, takg jak SHA-1 lub MD5. Sita HMAC zalezy od wbudowanej funkcji
skrotu, rozmiaru klucza i rozmiaru wyjscia skrétu. HMAC obejmuje dwa etapy obliczania skrétu. Klucz
wejsciowy jest przetwarzany w celu wytworzenia dwéch kluczy, a mianowicie klucza wewnetrznego i
klucza zewnetrznego. Pierwszy etap algorytmu wprowadza wewnetrzny klucz i komunikat w celu
utworzenia wewnetrznego skrétu. Drugi etap algorytmu wprowadza dane wyjsciowe z pierwszego
etapu i klucza zewnetrznego oraz generuje koncowy kod HMAC. Poniewaz HMAC dwukrotnie
wykonuje podstawowg funkcje skrétu, zapewnia ochrone przed atakami o réznej dtugosci. Rozmiar
klucza i dane wyjsciowe zalezg od wbudowanej funkcji skrétu; np. 128 lub 160 bitéw odpowiednio w
przypadku MD5 lub SHA-1.

CHAP

Protokot uwierzytelniania Challenge-Handshake (CHAP) to mechanizm uwierzytelniania uzywany przez
serwery protokotu Point-to-Point Protocol (PPP) do uwierzytelniania lub sprawdzania tozsamosci
zdalnych klientéw lub hostéw sieciowych. Jest bezpieczniejszy i skuteczniejszy w pordéwnaniu z
procedurg uwierzytelniania hasta (PAP), poniewaz regularnie weryfikuje tozsamos¢ klienta za pomoca
tréjstronnego uzgadniania i zapewnia ochrone przed atakami powtérkowymi.

EAP



Protokdt Extensible Authentication Protocol (EAP) to protokdt uwierzytelniania, ktéry zostat
pierwotnie zaprojektowany dla potgczen punkt-punkt. Jest uzywany jako alternatywa dla protokotéw
uwierzytelniania CHAP i PAP, poniewaz jest bezpieczniejszy i obstuguje rdéine mechanizmy
uwierzytelniania, takie jak hasta, inteligentne tokeny, hasta jednorazowe (OTP), bezpieczny dowdd
osobisty, certyfikaty cyfrowe i klucz publiczny mechanizmy szyfrowania. Po wybraniu mechanizmu
uwierzytelniania EAP nawigzywana jest sesja i nastepuje wymiana komunikatéw pomiedzy klientem a
serwerem uwierzytelniajgcym. Sesja sktada sie z Zzadan i odpowiedzi dotyczacych informacji
uwierzytelniajgcych. Diugosé i szczegdty sesji uwierzytelniania sg okreslane przez zastosowany
mechanizm uwierzytelniania EAP.

GOST — funkcja skrotu

Ten algorytm mieszania zostat poczatkowo zdefiniowany w rosyjskiej normie krajowej GOST R 34.11-
94 ,Technologia informacyjna — bezpieczenstwo informacji kryptograficznych — funkcja skrétu”.
Tworzy wyjscie o statej dtugosci 256 bitéw. Wiadomosé wejsciowa jest dzielona na fragmenty 256-
bitowych blokéw. Jesli blok ma mniej niz 256 bitéw, wiadomos¢ jest uzupetniana przez dodanie do niej
tylu zer, ile potrzeba, aby dtugos$¢ wiadomosci wynosita 256 bitdw. Pozostate bity s wypetnione 256-
bitowg catkowitg sumg arytmetyczng wszystkich wczesniej zahaszowanych blokéw. Nastepnie
tworzona jest 256-bitowa liczba catkowita reprezentujgca dtugos¢ oryginalnej wiadomosci w bitach.

Inne techniki szyfrowania
Kryptografia krzywych eliptycznych (ECC)

ECC to nowoczesna kryptografia klucza publicznego opracowana w celu unikniecia wiekszego uzycia
klucza kryptograficznego. Asymetryczny system kryptograficzny opiera sie na teorii liczb i
matematycznych krzywych eliptycznych (strukturze algebraicznej) w celu generowania krétkich,
szybkich i solidnych kluczy kryptograficznych. RSA jest powszechnym algorytmem klucza publicznego,
ale jego rozmiar klucza jest duzy. Szybkos¢ szyfrowania zawsze zalezy od rozmiaru klucza: mniejsza
dtugosc¢ klucza umozliwia szybsze szyfrowanie. Aby zminimalizowaé¢ rozmiar klucza, zaproponowano
kryptografie krzywych eliptycznych jako zamiennik algorytmu RSA. Operacyjne rozmiary kluczy obu
algorytmow, aby osiggngé podobne cele, sg wymienione ponizej:

Rozmiar klucza ECC : Rozmiar klucza RSA
160 : 1024

224 :2048

256 :3072

384 :7680

512 :15360

Podczas gdy RSA uzywa klucza o rozmiarze 1024 do szyfrowania danych, ECC zapewnia réwne
bezpieczenstwo przy stosunkowo mniejszym kluczu o rozmiarze 160. W przypadku obliczert wysokiego
poziomu RSA uzywa klucza o rozmiarze 7680 do implementacji bezpieczeristwa, podczas gdy ECC moze
zapewnic¢ ten sam poziom bezpieczenstwa z kluczem o rozmiarze 384.

Kryptografia kwantowa

Poniewaz swiat w coraz wiekszym stopniu przyjmuje udostepnianie informacji online, systemy
kryptograficzne sg swiadkami gwattownego wzrostu atakéw bezpieczeristwa. Poniewaz szyfrowanie



matematyczne wykorzystuje cyfry binarne (0i 1), mozna je tatwo podstuchiwaé lub manipulowac przy
uzyciu roznych technik. Stad kryptografia kwantowa zostata wprowadzona w celu ochrony danych
przed kradziezg Midway (np. atakami MITM). Ta kryptografia jest przetwarzana w oparciu o mechanike
kwantowa, taka jak kwantowa dystrybucja klucza (QKD), przy uzyciu fotondw zamiast matematyki jako
czesci szyfrowania. w kryptografii kwantowej dane sg szyfrowane przez sekwencje fotonéw, ktére majg
ceche wirowania podczas podrézy z jednego korica na drugi. Fotony te zmieniajg swoje ksztatty
podczas przechodzenia przez filtry: pionowe, poziome, ukosne i odwrotne. W tym przypadku obroty
pionowe i ukosne oznaczajg ,,jedynki”, podczas gdy obroty poziome i ukosne oznaczajg ,zera”.

o Poziomo (-): 0

o Pionowo ( | ):1
ukosnik odwrotny (/):1
o Ukosnik (\): 0

Atakujacy moga podstuchiwaé, ale nie mogg manipulowac danymi, poniewaz fotony sg przesytane
przez dowolne filtry. Aby ztamac ten mechanizm, atakujacy muszg zna¢ doktadny ksztatt fotondw; jesli
nie uda im sie wybra¢ odpowiedniej transmisji, polaryzacja fotonu jest znieksztatcona, a odbiornik
wykrywa bfad wskazujgcy na podstuch.

Szyfrowanie homomorficzne

Szyfrowanie homomorficzne rézni sie od konwencjonalnych mechanizmoéw szyfrowania, w ktérych
operacje matematyczne sg wykonywane w celu zaszyfrowania tekstu jawnego. Szyfrowanie
homograficzne pozwala uzytkownikom zabezpieczy¢ i pozostawi¢ swoje dane w zaszyfrowanym
formacie, nawet podczas ich przetwarzania lub manipulacji. W tej technice szyfrowanie i
deszyfrowanie jest wykonywane przez tego samego posiadacza klucza. Mechanizm homomorficzny
umozliwia uzytkownikowi/nadawcy zaszyfrowanie poufnych danych i przekazanie ich do
przedsiebiorstwa za posrednictwem ustug w chmurze w celu przetworzenia danych. Czym szyfrowanie
homomorficzne rézni sie od innych mechanizmdéw szyfrowania:

W szyfrowaniu kluczem prywatnym:

o Tylko wiasciciele kluczy mogg generowac i odszyfrowywad teksty zaszyfrowane przy uzyciu
podobnych kluczy.

W szyfrowaniu kluczem publicznym:

o Tylko posiadacz klucza publicznego generuje tekst zaszyfrowany, a posiadacz klucza tajnego
odszyfrowuje tekst zaszyfrowany.

W szyfrowaniu homomorficznym:

o Posiadacz klucza moze wygenerowac tekst zaszyfrowany i kazdy moze zmieni¢ tekst zaszyfrowany,
ale ponownie tylko posiadacz klucza moze odszyfrowac dane.

Powodem korzystania z tej kryptografii jest to, ze niezaufana jednostka moze manipulowaé danymi.
Dzieki temu mechanizmowi nadawca moze samodzielnie szyfrowac i deszyfrowac dane, co pozwala
kazdemu na wykonywanie operacji matematycznych na zaszyfrowanym tekscie z uwzglednieniem
zasad stosowanych przez nadawce.

Szyfrowanie sprzetowe



Szyfrowanie sprzetowe to technika wykorzystujgca sprzet komputerowy do wspomagania lub
zastepowania oprogramowania podczas przeprowadzania procesu szyfrowania danych. Urzgdzenia
oferujgce techniki szyfrowania mozina uznaé za sprzetowe urzadzenia szyfrujgce. Podczas
implementacji szyfrowania sprzetowego obcigzenie zwigzane z technikg kryptograficzng jest
przenoszone na procesory sprzetowe, uwalniajgc zasoby systemowe do wykonywania innych funkcji.
Urzadzenia te mogg réwniez przechowywaé klucze szyfrowania i inne poufne informacje w
zabezpieczonych obszarach pamieci RAM lub innych nieulotnych urzadzeniach pamieci masowej,
takich jak pamieé flash. Sprzetowe urzgdzenia szyfrujace redukujg zestawy instrukcji, w ktérych mozna
wykonaé tylko autoryzowany kod. Urzadzenia te nie obstugujg oprogramowania firm trzecich, co
uniemozliwia wykonanie jakichkolwiek ztosliwych programéw. Szyfrowanie sprzetowe ma wiele zalet
w poréwnaniu z szyfrowaniem programowym, poniewaz umozliwia szybkie przetwarzanie algorytmu.
Zapewnia odporne na manipulacje przechowywanie kluczy i pozwala unikngé nieautoryzowanego
kodu. Niektére sprzetowe urzgdzenia szyfrujgce to bezprzewodowe punkty dostepowe, Nitrokey,
terminale kart kredytowych i sieciowe szyfratory masowe.

Rodzaje sprzetowych urzadzen szyfrujacych
Modut TPM

Trusted Platform Module (TPM) to kryptoprocesor lub uktad scalony obecny na ptycie gtdwnej. Moze
bezpiecznie przechowywaé klucze szyfrujgce i wykonywaé wiele operacji kryptograficznych. Modut
TPM oferuje rdézne funkcje, takie jak uwierzytelnianie integralnosci platformy, zapewnianie petnych
mozliwosci szyfrowania dysku, przechowywanie haset i zapewnianie ochrony licencji oprogramowania.

HSM

Sprzetowy modut bezpieczenstwa (HSM) to dodatkowe zewnetrzne urzagdzenie zabezpieczajgce, ktére
jest uzywane w systemie do przetwarzania kryptograficznego i moze stuzy¢ do zarzadzania,
generowania i bezpiecznego przechowywania kluczy kryptograficznych. HSM oferuje ulepszone
obliczenia szyfrowania, ktére sg przydatne w przypadku kluczy symetrycznych dtuzszych niz 256 bitéw.
Wysokowydajne urzadzenia HSM sg podtgczone do sieci za pomocg protokotu TCP/IP. Niektdre
urzadzenia HSM obejmujg Thales Luna Network HSM, nSheild HSM, Utimaco HSM i Cryptosec Dekaton
PCI.

Szyfrowanie USB

Szyfrowanie USB to dodatkowa funkcja urzadzen pamieci masowej USB, ktéra oferuje wbudowane
ustugi szyfrowania. Zaszyfrowane urzgdzenia USB wymagajq systemu poswiadczen na urzadzeniu lub
poswiadczen programowych lub sprzetowych z komputera. Szyfrowanie USB zapewnia ochrone przed
dystrybucja ztosliwego oprogramowania przez USB i pomaga zapobiegac utracie i wyciekowi danych.
Niektére sprzetowe urzadzenia szyfrowane przez USB to Encrypted USB, Kingston Ironkey D300S i
diskAshur Pro.

Szyfrowanie dysku twardego

Szyfrowanie dysku twardego to technologia, dzieki ktérej dane przechowywane na sprzecie mogg by¢
szyfrowane przy uzyciu szerokiej gamy opcji szyfrowania. Urzadzenia szyfrujgce dysk twardy nie mogg
korzystac z klawiatury urzadzenia ani czytnika linii papilarnych; zamiast tego potrzebujg modutu TPM
lub modutu HSM. Urzadzenia te mozna zainstalowac jako dysk wewnetrzny w komputerze. Niektore
urzadzenia do szyfrowania dyskow twardych obejmujg 256-bitowe szyfrowanie sprzetowe AES klasy
wojskowej oraz szyfrowanie dyskow twardych DiskCypher AES Sata.



Kryptografia postkwantowa

Kryptografia postkwantowa jest réwniez znana jako kryptografia kwantowo-odporna i kwantowo-
odporna, poniewaz jest zaawansowanym algorytmem kryptograficznym (gtdwnie opartym na kluczu
publicznym) przeznaczonym do ochrony systemodw bezpieczeristwa przed atakami inicjowanymi
zarowno na komputery konwencjonalne, jak i kwantowe. Moze réwniez dziata¢ w potaczeniu z
podstawowymi protokotami komunikacyjnymi i sieciami operacyjnymi. Co wiecej, kryptografia
postkwantowa moze stuzy¢ jako samodzielny algorytm szyfrowania, ktéry zastepuje obecnie podatne
na ataki systemy kryptograficzne zgodne ze standardowymi zasadami bezpieczenstwa. Kryptografia
postkwantowa ma na celu zapewnienie bezpiecznej komunikacji o szerokim zasiegu, bezpiecznego
przetwarzania tajnego klucza, podpiséw opartych na kluczu publicznym i szyfrowania opartego na
kluczu publicznym dla zaawansowanych dziatan, takich jak bezpieczne gtosowanie elektroniczne.
Kryptografia obejmuje kilka tanich, bezpiecznych systemoéw i innych systemdw, ktére sg zwykle
wykorzystywane do komunikacji online. Kryptografia postkwantowa ma na celu przygotowanie sie na
ere komputeréw kwantowych poprzez aktualizacje okreslonych algorytmdw i standardow.

Lekka kryptografia

Gtéwnym wyzwaniem w obecnych technikach kryptograficznych jest ich wykorzystanie w urzadzeniach
o niskim poborze mocy. Naukowcy prébujg opracowac zwarty algorytm, ktéry bytby bezpieczny pod
wzgledem kwantowym i ktory mégtby skutecznie dziata¢ na urzadzeniach o niskim poborze mocy.
Wiekszos¢ obecnych algorytmdéw kryptograficznych nadaje sie do serwerdw i komputeréw
stacjonarnych, ale lekkie algorytmy kryptograficzne sg przeznaczone do zastosowan o niskiej
ztozonosci, takich jak tagi RFID, aplikacje oparte na czujnikach i inne aplikacje oparte na loT. Gtdwnym
celem rozwoju lekkiej kryptografii jest zuzywanie mniejszej ilosci energii i zasobéw bez narazania
bezpieczenstwa.

Tryby dziatania szyfru

Tryby dziatania szyfru, znane réwniez jako tryby dziatania szyfru blokowego, s3 uzywane do
szyfrowania statego bloku tekstu jawnego przy uzyciu tajnego klucza, aw niektérych trybach wektora
inicjujgcego. Te tryby dziatania mogg zapewni¢ poufnosc i autentycznos¢ danych. Klient i serwer
bezpiecznie wymieniajg zaszyfrowany klucz symetryczny, aby ufatwié¢ szyfrowanie i deszyfrowanie.
Ponizej omdéwiono cztery tryby dziatania szyfru blokowego, ktére wyjasniajg, jak dziatajg szyfrowanie
po stronie Zrddta i deszyfrowanie po stronie docelowej.

Tryb elektronicznej ksigzki kodéw (ECB).

Tryb EBC to prosty proces szyfrowania i deszyfrowania, ktéry wymaga zwyktego tekstu, tajnego klucza
i algorytmu szyfrowania blokowego. Tekst jawny jest podzielony na bloki o ustalonej dtugosci, ktéra
jest rdwna rozmiarowi tajnego klucza. W pierwszym etapie szyfrowanie rozpoczyna sie od pobrania
pierwszego bloku tekstu jawnego, a tajny klucz jest traktowany jako dane wejsciowe do algorytmu
szyfrowania blokowego; wyjsciem jest pierwszy blok tekstu zaszyfrowanego. Proces jest powtarzany
dla wszystkich blokdéw tekstu jawnego. Po stronie docelowej deszyfrowanie odbywa sie w taki sam
sposdb, jak generowanie pierwszego bloku tekstu zaszyfrowanego. Tajny klucz jest traktowany jako
dane wejsciowe do algorytmu deszyfrowania szyfru blokowego, ktéry wyprowadza pierwszy blok
zwyktego tekstu. Ten proces jest powtarzany dla wszystkich blokdw tekstu zaszyfrowanego. Jednak ten
tryb ma wade: jesli réwno podzielone bloki tekstu jawnego zawierajg te same dane, wyjsciowe bloki
szyfrujgce rowniez zawierajg ten sam tekst zaszyfrowany, dajgc analitykom szanse przewidzenia tekstu
jawnego.



Tryb taczenia blokéw szyfréow (CBC).

Tryb CBC to ulepszenie w stosunku do EBC, ktore naprawia wiekszos¢ luk w zabezpieczeniach EBC. W
trybie CBC proces szyfrowania wymaga wektora inicjujgcego oraz tajnego klucza. Najpierw tekst jawny
jest dzielony na bloki o tym samym rozmiarze. Pierwszy blok to XOR z wektorem inicjujgcym (IV), a
wynikowy jest wysytany jako dane wejsciowe do algorytmu szyfrowania blokowego wraz z tajnym
kluczem. Dane wyjsciowe to pierwszy blok tekstu zaszyfrowanego. Ten blok szyfrowania jest uzywany
do wykonywania operacji XOR z nastepnym blokiem tekstu jawnego; proces taricuchowy trwa do
ostatniego bloku tekstu jawnego. Po stronie docelowej pierwszy blok tekstu zaszyfrowanego i tajnego
klucza jest wysytany do algorytmu deszyfrowania szyfru blokowego, a wynikiem jest XOR z tym samym
IV. Dane wyjsciowe to pierwszy blok tekstu jawnego. Dla nastepnych blokéw szyfrujgcych, zamiast IV,
wprowadzany jest poprzednio uzywany blok szyfrujgcy w celu wykonania XOR; ten proces jest
kontynuowany dla pozostatych blokdéw szyfrujacych. Jednak ten tryb ma réwniez problem: jesli jeden
wygenerowany blok tekstu zaszyfrowanego zawiera btad, jest on propagowany do kolejnych blokéw
szyfrowania.

Tryb sprzezenia zwrotnego szyfrowania (CFB).

w trybie CFB wczesniej wygenerowany tekst zaszyfrowany jest uzywany jako informacja zwrotna dla
algorytmu szyfrowania w celu zaszyfrowania nastepnego bloku tekstu jawnego do tekstu
zaszyfrowanego. Najpierw wektor inicjujacy (IV) jest przechowywany w rejestrze przesuwnym i
wysytany do algorytmu szyfrujgcego wraz z tajnym kluczem. Z wyniku tego szyfrowania wybierane sg
pierwsze S bity i wykonywana jest operacja XOR z blokiem tekstu jawnego o rozmiarze S. Wynikowym
wyjsciem jest blok tekstu zaszyfrowanego. Dla nastepnego bloku szyfrowania poprzedni blok
szyfrowania jest podawany jako wejscie do rejestru przesuwnego; przesuwa S bitéw w lewo, a proces
jest kontynuowany do korica tekstu jawnego. Po stronie docelowe] proces deszyfrowania jest taki sam,
az do operacji XOR. Operacja XOR jest wykonywana dla pierwszych S bitéw z wyniku algorytmu
szyfrowania i pierwszego bloku szyfru, a wyjsciem jest pierwszy blok tekstu jawnego. W przypadku
kolejnych blokéw poprzednio uzywany blok szyfrowania jest traktowany jako wejscie do rejestru
przesuwnego, a proces trwa do ostatniego bloku szyfru. Zaletg tego trybu jest to, ze utrudnia
kryptoanalize, poniewaz wigze sie z pewng utratg danych z powodu uzycia rejestréw przesuwnych.

Tryb licznika

Tryb licznika to tryb dziatania szyfru blokowego, ktéry wykorzystuje wartos¢ licznika w procesie
szyfrowania i deszyfrowania. Wartosc¢ licznika jest inicjowana i wysytana jako dane wejsciowe do
algorytmu szyfrowania szyfru blokowego tajnym kluczem, a wynik poddawany jest operacji XOR z
blokiem tekstu jawnego. Wynikiem jest blok tekstu zaszyfrowanego. Ten proces jest wykonywany
sekwencyjnie w celu zaszyfrowania wszystkich pozostatych blokéw tekstu jawnego. Po stronie
docelowej ten tryb uzywa tych samych wartosci licznikéw i tajnych kluczy. Ten sam algorytm
szyfrowania jest uzywany do szyfrowania wartosci licznika i tajnego klucza, wyniku poddawany jest
operacji XOR z otrzymanym blokiem szyfrogramu, a wyjécie zawiera tekst jawny. Tryb licznika eliminuje
problem propagacji btedéw, poniewaz nie wykorzystuje wygenerowanego wczesniej szyfrogramu do
szyfrowania lub deszyfrowania. Tryb licznika wymaga zsynchronizowanych wartosci licznika zaréwno
po stronie Zrédtowej, jak i docelowej.

Tryby uwierzytelnionego szyfrowania

Tryby dziatania uwierzytelnionego szyfrowania (AE) zapewniajg integralnos¢ i poufnosé przesytanej
wiadomosci. W dowolnym trybie szyfrowania szyfrowanie/odszyfrowywanie jest mozliwe tylko za
pomocg wspodtdzielonego tajnego klucza, co zapobiega atakom typu man-in-the-middle (MUM).



Atakujagcy moze jednak wykona¢ wybrany atak zaszyfrowanym tekstem, aby ztamaé schemat
szyfrowania. Schemat AE rozwigzuje problem wybranych atakéw szyfrujgcych. W trybach AE tekst
zaszyfrowany jest taczony z kodem uwierzytelniajgcym wiadomos¢ (MAC). Dlatego wybranie czesci
tekstu zaszyfrowanego nie jest mozliwe, a schemat AE odrzuca niewtfasciwe teksty zaszyfrowane
podczas deszyfrowania.

Uwierzytelnione szyfrowanie za pomoca kodu uwierzytelniania wiadomosci (MAC)

MAC to wartos¢ uzyskana przez haszowanie wiadomosci w postaci zwyktego tekstu przy uzyciu
wspdlnego tajnego klucza. Zapewnia integralnos¢ wiadomosci, a odbiorca moze zweryfikowac
wiadomos¢ za pomocg dotfaczonej do niej wartosci skrétu. Ponizej przedstawiono trzy rézne sposoby
korzystania z komputera MAC podczas szyfrowania wiadomosci.

Szyfruj, a nastepnie MAC (EtM)

W tym podejsciu tekst jawny jest najpierw szyfrowany przy uzyciu tajnego klucza. Dla otrzymanego
zaszyfrowanego tekstu generowana jest warto$¢ skrétu zwana kodem uwierzytelniania wiadomosci
(MAC). MAC jest dotagczany do zaszyfrowanego tekstu i przesytany. To podejscie zapewnia wieksze
bezpieczenstwo przesytanej wiadomosci niz inne podejscia AE.

Szyfruj i MAC (E&M)

W podejsciu E&M najpierw generowany jest adres MAC dla tekstu jawnego, po czym tekst jawny jest
szyfrowany przy uzyciu tajnego klucza. Na koniec zaréwno tekst zaszyfrowany, jak i adres MAC sg
taczone i przesytane.

MAC-potem-szyfruj (MtE)

W podejsciu MtE MAC jest najpierw generowany dla tekstu jawnego za pomoca funkcji mieszajacej, a
MAC jest faczony z tekstem jawnym. Kombinacja tekstu jawnego i adresu MAC jest szyfrowana tajnym
kluczem w celu utworzenia tekstu zaszyfrowanego. Tekst zaszyfrowany zawiera zaszyfrowany adres
MAC.

Uwierzytelnione szyfrowanie z powigzanymi danymi (AEAD)

AEAD to kolejne podejscie stosowane w celu zapewnienia integralnosci i autentycznosci wiadomosci
zawierajgcej zaréwno zaszyfrowane, jak i niezaszyfrowane dane. To podejscie dodaje dodatkowe dane
do tekstu zaszyfrowanego w okreslonych miejscach, aby udaremnié wybrane ataki szyfrogramem.
Nagtéwek wiadomosci jest niezaszyfrowany, aby odbiorca mégt zweryfikowac zrédto wiadomosci, a
tadunek jest szyfrowany w celu zapewnienia poufnosci.

Zastosowania Kryptografii - Blockchain

Blockchain to rodzaj technologii rozproszonej ksiegi rachunkowej (DLT), ktéra stuzy do bezpiecznego
rejestrowania i przechowywania historii transakcji w postaci blokéw. Dane zapisane w blockchainach
sg odporne na niechciane modyfikacje, a przejrzystos¢ kont jest utrzymywana dzieki technikom
kryptograficznym. W przypadku wielu transakcji tworzonych jest wiele blokéw, ktére sy ze soba
potgczone kryptograficznie, tworzac ,tancuch blokéw”. Ten taniicuch rekordéw lub blokéw jest znany
jako ksiegi rachunkowe, ktdre sg udostepniane w sieci, aby inni uczestnicy byli Swiadomi wszystkich
szczegbtéw transakcji i liczby bitdw posiadanych przez kazidego cztonka. Cztonkowie sieci
uwierzytelniajg bloki przy uzyciu swoich wartosci skrdotu, a skréty sg dalej weryfikowane przez
gornikéw kryptograficznych przy uzyciu ztozonych algorytmow kryptograficznych, po czym bloki sg
zatwierdzane do przyfaczenia sie do mechanizmu faiicucha blokdw. tancuchy blokéw sg generalnie



implementowane przy uzyciu dwdch mechanizmoéw: funkcji skrétu (gtéwnie SHA-256) i algorytmoéw
klucza asymetrycznego. Proces sprawdzania poprawnosci blokéw jest znany jako ,,dowdd pracy”, za
ktéry wynagradzani sg gornicy kryptowaluty, a proces dodawania blokéw do taricucha blokéw po
wykonaniu ,dowodu pracy” jest okreslany jako , kopanie kryptowalut”. Kazdy blok w taricuchu blokéw
sktada sie z trzech elementéw: danych (szczegdty transakcji), hash i hash poprzedniego bloku. Za
kazdym razem, gdy tworzony jest nowy blok przy uzyciu nowej wartosci skrotu, wartosé skrétu jest
wspotdzielona z nastepnym blokiem. Pierwszy blok w taricuchu blokowym okreslany jako geneza i jest
reprezentowany przez Os. Gdy blok zweryfikuje hash swojego poprzedniego bloku, moze dotgczy¢ do
tancucha blokéw. Jesli blok zostanie sfatszowany, nastepny blok w taricuchu uniewaznia go, poniewaz
nie pasuje do poprzedniej wartosci skrétu w biezgcym bloku. Jednak taricuch blokdw nie jest catkowicie
chroniony przez zwykte generowanie skrétéw i pordwnywanie ich z innymi blokami. Atakujgcy moga
generowac prawidtowe skréty dla kazdego bloku przy uzyciu wielu technik kryptograficznych.
Mechanizm ,,dowodu pracy” jest stosowany, jak opisano powyzej, w celu ograniczenia takiego ryzyka.
Bezpieczenstwo faricucha blokéw zapewnia zaréwno efektywne wykorzystanie hashdw, jak i ,proof of
work” przez gornikdw (w ksiegach publicznych). Ponizszy rysunek ilustruje proces tworzenia taricucha
blokow.
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Na rysunku blok jest tworzony przez osobe zaangazowang w transakcje. Ten blok jest udostepniany
wszystkim cztonkom sieci. Kazdy cztonek sprawdza poprawnos¢ bloku za pomocga swoich skrotéw, po
czym blok jest dodawany do faicucha blokédw. W ten sposdb kazidy cztonek ma szczegdty nowej
transakcji. Blockchainy mozna tworzy¢ w czterech wariantach, z ktérych kazdy stuzy do innego celu.

Ksiega publiczna lub publiczny taricuch blokéw: ten typ taricucha blokéw nie ma centralnego organu
ani administracji do zarzgdzania blokami lub ksiegami. Jest to zdecentralizowana i pozbawiona
uprawnien sieé, w ktorej kazdy moze dotgczaé, tworzyé i udostepniaé bloki. Po zweryfikowaniu danych
w faincuchu blokowym jest on zabezpieczony przed modyfikacjami lub zmianami. Niektdre przyktady
publicznych taricuchéw blokéw obejmujg Bitcoin i Ethereum. Kazdy cztonek tego taricucha blokowego
moze uzyskaé dostep do kopii innych ksigg bez zadnych uprawnien. Ponizej przedstawiono kluczowe
aspekty ksigg publicznych.

o Kazdy w sieci moze uczestniczy¢ w walidacji,
o Po utworzeniu bloku nie mozna go modyfikowaé ani modyfikowac,
o Ksiegi publiczne mogg byc¢ stosowane w réznych sektorach, takich jak edukacja i opieka zdrowotna,

o Ksiegi publiczne sg odpowiednie dla ustug B2C.



Prywatna ksiega rachunkowa lub prywatny tafncuch blokéw: W tego typu taricuchu blokéw nadzorca
lub organ centralny decyduje, kto moze dotgczy¢ i uczestniczy¢ w sieci tancucha blokéw. W ksiedze
prywatnej tylko cztonkowie zaangazowani w transakcje bedg mieli wiedze o odpowiednich ksiegach.
Niektére przyktady prywatnych fancuchéw blokéw to Hyperledger i Ripple (XRP). Ponizej
przedstawiono kluczowe aspekty ksigg prywatnych.

o Administrator zapewnia uczestnikom okreslony poziom dostepu,

o Organizacje mogq dodawac i usuwac uczestnikdw na zgdanie,

o Prywatne ksiegi rachunkowe mogg by¢ stosowane w sektorach takich jak obronnos¢ i bankowosc,
o Ksiegi prywatne sg odpowiednie dla ustug B2B.

Federacyjny tanicuch blokowy lub taricuch blokowy konsorcjum: Jest to czesciowo zdecentralizowany
tancuch blokowy, w ktérym grupa osdéb lub organizacji, a nie pojedynczy podmiot, jak w przypadku
prywatnych tancuchéw blokowych, tworzy osobne sieci taricuchow blokowych i zarzgdza nimi. Kontrola
nad faincuchem blokowym jest zapewniona grupie z géry okreslonych lub zaufanych weztéw.
Uczestnicy konsorcjum typu blockchain pochodzg gtéwnie z organizacji rzadowych lub bankéw
centralnych. Ten rodzaj tancucha blokéw jest niezwykle szybki i skalowalny. EWF (energia) i R3 (banki)
to przykfady federacyjnych taicuchéw blokow.

Hybrydowy tfancuch blokow: Jest to potgczenie zaréwno prywatnego, jak i publicznego tancucha
blokéw. W hybrydowym taricuchu blokéw publicznie dostepny jest tylko wybrany zestaw rekorddéw lub
danych z tancucha blokdéw; pozostate dane sg poufne w sieci prywatnej. Ten typ faricucha blokéw
umozliwia organizacjom wybér danych, ktére chcag uczyni¢ publicznymi i prywatnymi. Jednym z
waznych przyktadéw hybrydowego taricucha blokéw jest IBM Food Trust.

Narzedzia kryptograficzne

Ta sekcja dotyczy réznych narzedzi kryptograficznych, ktérych mozna uzywaé do szyfrowania poufnych
danych w celu ochrony ich przed nieautoryzowanym dostepem przez osoby inne niz osoba, dla ktérej
S one przeznaczone.

Kalkulatory skrétu MD5 i MD6

Kalkulatory skrétu MD5 i MD6, ktdre uzywajg réznych algorytméw skrétu do konwers;ji tekstu jawnego
na jego rGwnowazng wartosc¢ skrdotu, omdéwiono ponizej.

Kalkulator MD5

MD?5 Calculator to prosta aplikacja, ktéra oblicza hash MD5 danego pliku. Moze by¢ uzywany z duzymi
plikami (np. o rozmiarze kilku gigabajtoéw). Zawiera licznik postepu i pole tekstowe, z ktérego korncowy
skrot MD5 mozna tatwo skopiowa¢ do schowka. Kalkulator MD5 moze by¢ uzyty do sprawdzenia
integralnosci pliku. pozwala obliczy¢ wartos¢ skrétu MD5 wybranego pliku. Kliknij plik prawym
przyciskiem myszy i wybierz ,Kalkulator MD5”; program obliczy hash MD5. Pole MD5 Digest zawiera
obliczong wartos¢. Aby poréwnac ten skrét MD5 z innym, mozna wklei¢ inng wartosé w polu Poréwnaj
z. Oczywiscie znak réwnosci ("=") pojawia sie miedzy dwiema wartosciami, jesli s one rowne; w
przeciwnym razie znak mniejszy niz (,,<”) lub wiekszy niz (,,>”) powie ci, ze wartosci sg rdzne.

HashMyFiles

HashMyFiles to narzedzie, ktére pozwala obliczy¢ skroty MD5 i SHA1 jednego lub wiecej plikow w
systemie. Pozwala skopiowa¢ liste MD5/SHA1hash do schowka lub zapisa¢ jg w pliku text/html/xml.



Mozesz uruchomi¢ HashMyFiles z menu kontekstowego Eksploratora Windows i wyswietli¢ skroty
MD5/SHA1 wybranych plikéw lub folderéw.

Niektére dodatkowe kalkulatory skrotu MD5 i MD6 sg nastepujace:
HashCalc ( https://www.slovosoft.com)

MD6 Hash Generator (https://www.browserling.com)

All Hash Generator (https://www.browserling.com)

md5 hash calculator ( https://onlinehoshtools.com)

Message Digester ( https://www.freeformotter.com)

Kalkulatory skrétu dla telefonow komoérkowych

Ponizej omoéwiono niektdre kalkulatory skrétu dla urzgdzen mobilnych.
hash tools

hash tools to narzedzie do obliczania i sprawdzania skrétu z danego tekstu lub odszyfrowywania skrétu
do jego oryginalnego tekstu. W tej aplikacji dostepne funkcje skrétu to MD5, SHA-1, SHA-256, SHA-384
i SHA-512.

Hash Droid

Narzedzie Hash Droid pomaga obliczy¢ hash z podanego tekstu lub pliku zapisanego na urzadzeniu. W
tej aplikacji dostepne funkcje skrétu to Adler-32, CRC-32, Haval-128, MD2, MD4, MD5, RIPEMD-128,
RIPEMD-160, SHA-1, SHA-256, SHA-384, SHA-512, Tiger i Whirlpool.

Oto niektére dodatkowe kalkulatory skrétu MD5 dla urzadzen mobilnych:
Hash Smart Checker - Md5 & Sha256 Calculator ( https://ploy.google.com)
Hash Checker (https://ploy.google.com)

Hashr - Hash & Checksum Calculator ( https://ploy.google.com)

Hash Calc (https://ploy.google.com)

Hash Generator - Checksum Calculator (https://ploy.google.com)
Narzedzia kryptograficzne

Mozesz uzywaé réznych narzedzi kryptograficznych do szyfrowania i odszyfrowywania informacji,
plikdw itp. Narzedzia te implementujg rézne rodzaje algorytmow szyfrowania.

BCTextEncoder

Narzedzie BCTextEncoder upraszcza kodowanie i dekodowanie danych tekstowych. Kompresuje,
szyfruje i konwertuje dane w postaci zwyktego tekstu do formatu tekstowego, ktory uzytkownik moze
nastepnie skopiowaé do schowka lub zapisa¢ jako plik tekstowy. Wykorzystuje metody szyfrowania
kluczem publicznym, a takze szyfrowanie oparte na hastach. Ponadto uzywa silnych i zatwierdzonych
algorytmow symetrycznych i klucza publicznego do szyfrowania danych.

Oto niektére dodatkowe narzedzia kryptograficzne:

AxCrypt ( https://www.oxcrypt.net )



Microsoft Cryptography Tools (https://docs.microsoft.com)

Concealer ( https://www.belightsoft.com)

SensiGuard ( https://www.sensiguord.com)

Challenger (/7ftps://www.encryption-softwore.de)

Narzedzia kryptograficzne dla urzadzen mobilnych

Ponizej omowiono niektdre narzedzia kryptograficzne dla urzadzen mobilnych:
Secret Space Encryptor

Secret Space Encryptor to zintegrowane rozwigzanie do zarzgdzania hastami, szyfrowania wiadomosci
(tekstu) i szyfrowania plikéw. Chroni wiadomosci, notatki i inny tekst przed niepozgdanymi
czytelnikami. Wykorzystuje algorytmy szyfrowania, takie jak AES (Rijndael) 256bit, RC6 256bit, Serpent
256bit, Blowfish 256bit/448bit, Twofish 256bit i GOST 256bit.

Secure Everything

Secure Everything wykorzystuje szyfrowanie AES do zabezpieczania SMS-6w, filmdéw, obrazéw, plikéw
audio itp. To narzedzie pomaga réwniez w zabezpieczaniu danych karty kredytowej, danych konta
bankowego, numeru SSN itp.

Oto niektére dodatkowe narzedzia kryptograficzne dla urzadzen mobilnych:
Crypto - Tools for Encryption & Cryptography (https://play.google.com)

SSE - File/Text Encryption & Password Vault ( https://play.google.com)
Encrypt File Free (https://play.google.com)

EgoSecure Encryption Anywhere ( https://play.google.com)

Decrypto (https://play.google.com)

Infrastruktura klucza publicznego (PKI)

Ta sekcja dotyczy infrastruktury klucza publicznego (PKI) i roli kazdego sktadnika infrastruktury PKI,
urzedéw certyfikacji, takich jak Comodo, ldenTrust, Symantec i GoDaddy, oraz podpisanych
certyfikatéw (CA) w porédwnaniu z certyfikatami z podpisem wtasnym. PKI to architektura
bezpieczenstwa opracowana w celu zwiekszenia poufnosci informacji wymienianych w
niezabezpieczonym Internecie. Obejmuje sprzet, oprogramowanie, ludzi, zasady i procedury
wymagane do tworzenia, dystrybucji, uzywania, przechowywania i uniewazniania certyfikatéw
cyfrowych, zarzadzania nimi. W kryptografii PKI pomaga powigza¢ klucze publiczne z odpowiednimi
tozsamosciami uzytkownikéw za pomocg urzedu certyfikacji (CA).

Sktadniki PKI

System zarzadzania certyfikatami: generuje, dystrybuuje, przechowuje i weryfikuje certyfikaty
Certyfikaty cyfrowe: ustala dane uwierzytelniajgce osoby podczas przeprowadzania transakcji online

Validation Authority (VA): Przechowuje certyfikaty (wraz z ich kluczami publicznymi)
Urzad certyfikacji (CA): wydaje i weryfikuje certyfikaty cyfrowe

Uzytkownik koncowy: Zgda certyfikatéw, zarzadza nimi i ich uzywa



Urzad rejestracyjny (RA): Dziata jako weryfikator CA

PKI to kompleksowy system, ktéry umozliwia korzystanie z ustug szyfrowania kluczem publicznym i
podpisow cyfrowych w wielu réznych aplikacjach. Uwierzytelnianie PKI zalezy od certyfikatéow
cyfrowych (znanych réwniez jako certyfikaty klucza publicznego), ktére podpisujg i dostarczajg urzedy
certyfikacji. Certyfikat cyfrowy to podpisane cyfrowo oswiadczenie zawierajace klucz publiczny i nazwe
podmiotu (uzytkownika, firmy lub systemu). PKI wykorzystuje kryptografie klucza publicznego, ktéra
jest szeroko stosowana w Internecie do szyfrowania wiadomosci lub uwierzytelniania nadawcow
wiadomosci. W kryptografii klucza publicznego urzad certyfikacji generuje jednoczesnie klucze
publiczny i prywatny za pomocg tego samego algorytmu. Klucz prywatny jest w posiadaniu tylko
podmiotu (uzytkownika, firmy lub systemu) wymienionego w certyfikacie, podczas gdy klucz publiczny
jest udostepniany publicznie w katalogu, do ktérego majg dostep wszystkie strony. Podmiot zachowuje
klucz prywatny w tajemnicy i uzywa go do odszyfrowania tekstu zaszyfrowanego przez kogos innego
przy uzyciu odpowiedniego klucza publicznego (dostepnego w katalogu publicznym). W ten sposdb
inni szyfrujg wiadomosci dla uzytkownika za pomoca klucza publicznego uzytkownika, a uzytkownik
odszyfrowuje je za pomocg swojego klucza prywatnego.

Etapy procesu PKI sg nastepujace:

1. Podmiot (uzytkownik, firma, system) zamierzajgcy w bezpieczny sposdb wymienia¢ informacje
wystepuje do punktu rejestracji (RA) o wydanie certyfikatu.

2. RA otrzymuje zadanie od podmiotu, weryfikuje tozsamos¢ podmiotu i zwraca sie do urzedu
certyfikacji o wydanie uzytkownikowi certyfikatu klucza publicznego.

3. CA wydaje certyfikat klucza publicznego wigzacy tozsamos¢ podmiotu z kluczem publicznym
podmiotu; nastepnie zaktualizowane informacje sg wysytane do organu zatwierdzajgcego (VA).

4. Gdy uzytkownik dokonuje transakcji, nalezycie podpisuje wiadomosé cyfrowo za pomocg certyfikatu
klucza publicznego i wysyta wiadomos¢ do klienta.

5. Klient weryfikuje autentycznos¢ uzytkownika, pytajgc VA o waznos¢ certyfikatu klucza publicznego
uzytkownika.

6. VA porédwnuje certyfikat klucza publicznego uzytkownika z aktualnymi informacjami dostarczonymi
przez CA i okresla wynik (wazny lub niewazny).

Urzedy certyfikacji

Urzedy certyfikacji (CA) to zaufane podmioty, ktére wydajg certyfikaty cyfrowe. Certyfikat cyfrowy
poswiadcza posiadanie klucza publicznego przez podmiot (uzytkownika, firme lub system) okreslony w
certyfikacie. Pomaga to innym ufaé¢ podpisom lub oswiadczeniom sktadanym za pomoca klucza
prywatnego, ktory jest powigzany z certyfikowanym kluczem publicznym.

Ponizej omdwiono niektére popularne urzedy certyfikacji:
Comodo

Comodo oferuje szereg cyfrowych certyfikatow PKI z silnym szyfrowaniem SSL (dostepne 128/256) z
Cryptography Gated Server (SGC). Zapewnia standardy poufnosci, niezawodnosci systemu i
odpowiednich praktyk biznesowych, oceniane przez wykwalifikowanych niezaleznych audytéw.
Oferuje rozwigzania do zarzadzania PKI, takie jak Comodo Certificate Manager i Comodo EPKI Manager.

IdenTrust



IdenTrust to zaufana strona trzecia, ktéra sSwiadczy ustugi CA dla wielu sektoréw, takich jak banki,
korporacje, rzady i opieka zdrowotna. Dostarcza rozwigzania, takie jak cyfrowe podpisywanie i
pieczetowanie, zgodnos¢ z NIST SP 800-171, globalne sieci tozsamosci i zarzgdzany hosting PKI ustugi.

DigiCert CertCentral

CertCentral upraszcza caty cykl zycia, konsolidujac zadania wydawania, instalowania, sprawdzania,
korygowania i odnawiania certyfikatow TLS/SSL. Zarzagdza masowym wystawianiem certyfikatow
TLS/SSL dla wielu oséb i zespotow.

GoDaddy

Certyfikaty GoDaddy SSL oferujg petny zakres certyfikatow zgodnych z wytycznymi CA/Browser Forum.
Zapewniajg algorytm haszujacy SHA-2 i szyfrowanie 2048-bitowe, ochrone nieograniczonej liczby
serwerow itp.

Podpisany certyfikat (CA) a certyfikat z podpisem wtasnym

Podpisany certyfikat

Publishes Certificate Revocation Lists
(CRL), Online Certificate Status Protocol
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Jak pokazano na powyzszym diagramie, uzytkownik otrzymuje certyfikat cyfrowy od godnego zaufania
urzedu certyfikacji. Certyfikat cyfrowy zawiera nazwe posiadacza certyfikatu, numer seryjny, daty
waznosci, kopie klucza publicznego posiadacza certyfikatu oraz podpis cyfrowy urzedu certyfikacji.
Uzytkownik podpisuje dokument za pomocg certyfikatu cyfrowego i wysyta do odbiorcy. Odbiorca
moze zweryfikowac certyfikat, wysytajac zapytanie do organu zatwierdzajgcego (VA). VA weryfikuje
waznosc certyfikatu.

Certyfikat z podpisem wtasnym
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Jak pokazano na powyzszym diagramie, uzytkownik tworzy certyfikat cyfrowy z podpisem wtasnym za
pomocg narzedzi do tworzenia certyfikatdw, takich jak Adobe Acrobat Reader, keytool firmy Java lub
pek kluczy firmy Apple. Certyfikat zawiera nazwe uzytkownika, klucz publiczny uzytkownika oraz jego
podpis cyfrowy. Uzytkownik podpisuje dokument za pomocg samopodpisanego certyfikatu i wysyta do
odbiorcy. Odbiorca moze zweryfikowac certyfikat, pytajac uzytkownika. Uzytkownik weryfikuje
certyfikat u odbiorcy.

Szyfrowanie wiadomosci e-mail

Obecnie wiekszos¢ firm korzysta z poczty e-mail jako podstawowego zrédfa komunikacji, poniewaz
komunikowanie sie i udostepnianie informac;ji jest proste i tatwe. Wiadomosci e-mail mogg zawierad
poufne informacje o organizacji, takie jak projekty, nadchodzace wiadomosci i dane finansowe, ktore
w przypadku uzyskania dostepu przez niewtasciwg osobe mogg spowodowac powazne straty dla
organizacji. Mozna chroni¢ wiadomosci e-mail zawierajgce poufne informacje, szyfrujac je. Ta sekcja
dotyczy mechanizméw bezpieczenistwa poczty e-mail, takich jak podpis cyfrowy, SSL, TLS, zestawy
narzedzi kryptograficznych, PGP, GPG i narzedzia do szyfrowania wiadomosci e-mail.

Podpis cyfrowy

Podpis cyfrowy wykorzystuje kryptografie asymetryczng do symulacji wtasciwosci bezpieczenstwa
podpisu w formie cyfrowej, a nie w formie pisemnej. Podpis cyfrowy to kryptograficzny sposéb
uwierzytelniania. Kryptografia z kluczem publicznym wykorzystuje szyfrowanie asymetryczne i pomaga
uzytkownikowi utworzy¢ podpis cyfrowy. Dwa rodzaje kluczy w kryptografii z kluczem publicznym to
klucz prywatny (tylko osoba podpisujgca zna ten klucz i uzywa go do stworzenia podpisu cyfrowego)
oraz klucz publiczny (jest powszechnie znany i strona ufajgca uzywa go do weryfikacji podpisu
cyfrowego ). Funkcja skrétu to algorytm, ktéry pomaga uzytkownikowi utworzy¢ i zweryfikowac podpis
cyfrowy. Algorytm ten tworzy cyfrowg reprezentacje, znang réwniez jako odcisk palca wiadomosci. Ten
odcisk palca ma wartosc¢ skrétu, ktdra jest znacznie mniejsza niz wiadomos¢, ale jest dla niego unikalna.
Jesli atakujgcy zmieni wiadomosé, funkcja skréotu automatycznie wygeneruje inng wartosé skrotu. Aby
zweryfikowacé podpis cyfrowy, potrzebna jest wartos¢ skrétu oryginalnej wiadomosci oraz algorytm
szyfrowania uzyty do stworzenia podpisu cyfrowego. Uzywajgc zaréwno klucza publicznego, jak i
nowego wyniku, weryfikator sprawdza, czy podpis cyfrowy zostat utworzony z powigzanym kluczem
prywatnym i czy nowa wartos$¢ skrétu jest taka sama jak oryginalna. Podpis cyfrowy moze by¢ dalej
chroniony przez zaszyfrowanie podpisanej wiadomosci e-mail w celu zachowania poufnosci.

Bezpieczna warstwa gniazd (SSL)



Protokot Secure Sockets Layer (SSL) to protokdt warstwy aplikacji opracowany przez firme Netscape do
zarzadzania bezpieczeistwem transmisji wiadomosci w Internecie. Stuzy do zapewnienia bezpiecznego
mechanizmu uwierzytelniania miedzy dwiema komunikujacymi sie aplikacjami, takimi jak klient i
serwer. SSL wymaga niezawodnego protokotu transportowego, takiego jak TCP, do transmisji i odbioru
danych. Wykorzystuje szyfrowanie asymetryczne RSA (z kluczem publicznym) do szyfrowania danych
przesytanych przez potgczenia SSL. Kazdy protokdt warstwy aplikacji, ktory jest wyzszy niz SSL, taki jak
HTTP, FTP i telnet, moze tworzy¢ przezroczystg warstwe na SSL. SSL petni role arbitra miedzy
algorytmem szyfrowania a kluczem sesyjnym; weryfikuje réwniez serwer docelowy przed transmisjg i
odbiorem danych. SSL szyfruje petne dane protokotu aplikacji w celu zapewnienia bezpieczenstwa.

SSL oferuje réwniez , bezpieczenstwo kanatu” z trzema podstawowymi wtasciwosciami:

Kanat prywatny — wszystkie wiadomosci sg szyfrowane po uzyciu prostego uzgadniania w celu
zdefiniowania tajnego klucza.

Uwierzytelniony kanat — punkt koricowy konwersacji na serwerze jest zawsze szyfrowany, podczas gdy
punkt koricowy klienta jest opcjonalnie uwierzytelniany.

Niezawodny kanat — przesytanie wiadomosci ma kontrole integralnosci.

SSL wykorzystuje zardwno asymetryczne, jak i symetryczne mechanizmy uwierzytelniania. Szyfrowanie
kluczem publicznym weryfikuje tozsamosc¢ serwera, klienta lub obu. Po uwierzytelnieniu klient i serwer
mogg tworzy¢ klucze symetryczne, co pozwala im na szybkg komunikacje i przesytanie danych. Sesja
SSL jest odpowiedzialna za realizacje protokofu uzgadniania SSL w celu uporzgdkowania standéw
serwera i klientéw, zapewniajgc w ten sposdb spdjnosc protokotu.

Przeptyw protokotu SSL Handshake

Protokodt uzgadniania SSL dziata na warstwie rekordu SSL. Procesy wykonywane w protokole
tréjstronnego uzgadniania sg nastepujace:

1. Klient wysyta do serwera wiadomos¢ hello, na ktérg serwer musi odpowiedzie¢ wiadomoscig hello,
W przeciwnym razie pofgczenie zostanie przerwane z powodu wystgpienia btedu krytycznego. Atrybuty
ustanowione z powodu powitania serwera i klienta to wersja protokotu, identyfikator sesji, zestaw
szyfrow i metoda kompres;ji.

2. Po nawigzaniu potaczenia serwer wysyta klientowi certyfikat w celu uwierzytelnienia. Ponadto
serwer moze wysta¢ komunikat wymiany klucza serwera. Podczas uwierzytelniania serwer moze
poprosic klienta o certyfikat (jesli jest to odpowiednie dla wybranego zestawu szyfréow).

3. Serwer wysyta komunikat ,,czes¢ gotowe”, aby poinformowac klienta, ze faza uzgadniania zostata
zakoniczona i czeka na odpowiedz klienta.

4. Jesli klient otrzyma komunikat z zgdaniem certyfikatu, musi odpowiedzie¢ na ten komunikat,
wysytajgc komunikat o certyfikacie lub alert ,brak certyfikatu”. Serwer wysyta klientowi komunikat
wymiany kluczy. Tres¢ wiadomosci zalezy od algorytmu klucza publicznego miedzy hello serwera a
hello klienta. Jesli certyfikat wystany przez klienta ma zdolnos¢ podpisywania, certyfikat podpisany
cyfrowo weryfikuje wiadomos¢, a klient jg przesyta.

5. Klient przesyta komunikat o zmienionej specyfikacji szyfru i kopiuje oczekujgca specyfikacje szyfru
do biezace] specyfikacji szyfru. Klient wysyta komunikat, aby zainicjowaé zakonczenie komunikatu
zgodnie z nowym algorytmem, kluczami i kluczami tajnymi.



6. W odpowiedzi serwer odpowiada, wysytajgc wtasny komunikat o zmienionej specyfikacji szyfru,
przenosi oczekujacg specyfikacje szyfru do biezacej specyfikacji szyfru i inicjuje zakonczenie
komunikatu zgodnie z nowgq specyfikacjg szyfru. W tym momencie uzgadnianie jest zakoriczone i
serwer rozpoczyna wymiane danych warstwy aplikacji.

Wznowienie poprzedniej sesji lub replikacja istniejgcej sesji odbywa sie w nastepujacy sposdb:

Klient inicjuje komunikacje wysyfajagc wiadomos¢ hello z identyfikatorem sesji, ktéra ma zostac
wznowiona.

Jesli serwer znajdzie dopasowanie, ponownie ustanawia sesje w okreslonym stanie sesji z tym samym
identyfikatorem sesji.

W tym momencie zarowno serwer, jak i klient wymieniajg zmienione komunikaty specyfikacji i
przechodzg bezposrednio do gotowych komunikatéw.

Po ponownym ustanowieniu serwer i klient wymieniajg dane w warstwie aplikacji.

Jesli identyfikator sesji nie istnieje, serwer tworzy nowy identyfikator sesji. Nastepnie klient i serwer
SSL przeprowadzajg petne uzgadnianie.

Zabezpieczenia warstwy transportowe;j (TLS)

Protokoét Transport Layer Security (TLS) stuzy do ustanowienia bezpiecznego potgczenia miedzy
klientem a serwerem oraz zapewnienia prywatnosci i integralnosci informacji podczas transmisji.
Wykorzystuje klucz symetryczny do szyfrowania masowego, klucz asymetryczny do uwierzytelniania i
wymiany kluczy oraz kody uwierzytelniania wiadomosci do integralnosci wiadomosci. Wykorzystuje
algorytm RSA o sile 1024 i 2048 bitéw. Korzystajgc z TLS, mozna zmniejszy¢ zagrozenia bezpieczenstwa,
takie jak manipulowanie wiadomosciami, fatszowanie wiadomosci i przechwytywanie wiadomosci.
Zaletg TLS jest to, ze jest niezalezny od protokotu aplikacji. Protokoty wyzszego poziomu moga w
przejrzysty sposéb lezeé na TLS. TLS skfada sie z dwdch warstw: protokotu TLS Record i protokotu TLS
Handshake.

1. Protokdt zapisu TLS

Protokdt TLS Record jest protokotem warstwowym. Zapewnia bezpieczne potfgczenia z metoda
szyfrowania, taka jak DES. Zabezpiecza dane aplikacji za pomocg kluczy generowanych podczas
uzgadniania oraz weryfikuje ich integralnos¢ i pochodzenie. Protokét TLS Record zapewnia
bezpieczenstwo potaczenia dzieki dwém podstawowym witasciwosciom:

o Potgczenie jest prywatne: wykorzystuje kryptografie symetryczng do szyfrowania danych (np. DES).
Protokdt generuje unikalne klucze do szyfrowania symetrycznego dla kazdego potgczenia, w zaleznosci
od tajnego klucza wynegocjowanego przez inny protokdt (taki jak protokét TLS Handshake). Mozna
uzywac protokotu TLS Record Protocol bez szyfrowania.

o Pofaczenie jest niezawodne: Zapewnia kontrole integralnosci wiadomosci w czasie transportu
wiadomosci przy uzyciu klucza MAC. Bezpieczne funkcje skrétu (np. SHA, MD5) pomagajg wykonywac
obliczenia MAC.

Protokdt TLS Record wykonuje nastepujgce czynnosci:

o Fragmentuje dane wychodzgce na mozliwe do zarzadzania bloki i ponownie sktada dane
przychodzgce

o Opcjonalnie kompresuje dane wychodzace i dekompresuje dane przychodzace



o Stosuje MAC do danych wychodzacych i uzywa MAC do weryfikacji danych przychodzacych
o Szyfruje dane wychodzgce i odszyfrowuje dane przychodzace

Protokdét TLS Record Protocol wysyta wychodzace zaszyfrowane dane do warstwy TCP w celu
transportu.

2. Protokét uzgadniania TLS

Protokot TLS Handshake umozliwia klientowi i serwerowi wzajemne uwierzytelnienie oraz wybor
algorytmu szyfrowania i kluczy kryptograficznych przed wymiang danych przez protokét aplikacji.

Zapewnia bezpieczenstwo potaczenia dzieki trzem podstawowym wtasciwosciom:

o Tozsamos¢ peera moze by¢ uwierzytelniona za pomocga kryptografii asymetrycznej. Moze to by¢
opcjonalne, ale najczesciej jest wymagane dla co najmniej jednego elementu rownorzednego.

o Negocjacja wspoétdzielonego sekretu jest bezpieczna,
o Negocjacje sg wiarygodne.

Protokot TLS Handshake dziata na bazie protokotu TLS Record Protocol i jest odpowiedzialny za
wytwarzanie parametréw kryptograficznych stanu sesji. Na poczgtku komunikacji klient i serwer TLS
uzgadniajg wersje protokotu, wybierajg algorytmy kryptograficzne, opcjonalnie uwierzytelniajg sie
nawzajem i uzywajg asymetrycznych technik kryptograficznych do tworzenia wspélnych tajemnic.

Kroki zwigzane z protokotem TLS Handshake s3 nastepujgce:

Poczatkowo klient wysyta do serwera wiadomosc¢ ,,Czesé klienta”, ktérej towarzyszy losowa wartosc
klienta i obstugiwane zestawy szyfrow.

Serwer odpowiada klientowi, wysytajac wiadomosé ,,Server hello” wraz z losowa wartoscia serwera.

Serwer wysyta swaj certyfikat do klienta w celu uwierzytelnienia i moze zazgdac certyfikatu klienta.
Serwer wysyta komunikat ,,Server hello done”.

Klient wysyta swéj certyfikat do serwera, jesli jest to wymagane.

Klient generuje losowy sekret przed masteringiem i szyfruje go kluczem publicznym serwera; nastepnie
wysyta zaszyfrowany klucz tajny przed wzorcem do serwera.

Serwer otrzymuje klucz tajny przed wzorcem. Nastepnie klient i serwer tworzg klucz gtéwny i sesyjny
w oparciu o klucz gtéwny i klucz sesyjny.

Klient wysyta do serwera komunikat ,Zmien specyfikacje szyfru”, aby wskazaé, ze zacznie uzywac
nowych kluczy sesji do mieszania i szyfrowania wiadomosci. Klient wysyta réwniez komunikat
,Clientfinished”.

Serwer otrzymuje od klienta komunikat ,,Changecipher spec” i przetgcza stan zabezpieczen warstwy
zapisu na szyfrowanie symetryczne przy uzyciu kluczy sesyjnych. Nastepnie serwer wysyta do klienta
komunikat ,Serverfinished”.

Teraz klient i serwer mogg wymieniac¢ dane aplikacji przez ustanowiony bezpieczny kanat, a wszystkie
wiadomosci wymieniane miedzy klientem a serwerem sg szyfrowane przy uzyciu klucza sesyjnego.

Zestawy narzedzi kryptograficznych



Zestawy narzedzi kryptograficznych obejmujg prymitywy kryptograficzne, algorytmy i schematy
stosowane w celu zapewnienia bezpieczedstwa rézinym aplikacjom. Niektére zestawy narzedzi
kryptograficznych omdwiono ponizej:

OpenSSL

OpenSSL to zestaw narzedzi kryptograficznych typu open source, ktdry implementuje protokoty
sieciowe SSL i TLS oraz wymagane przez nie standardy kryptograficzne. Jest to narzedzie wiersza
polecenn do korzystania z réznych funkcji kryptograficznych krypto-biblioteki OpenSSL z poziomu
powtoki. OpenSSL moze byé uzywany do tworzenia i zarzgdzania kluczami prywatnymi, kluczami
publicznymi i parametrami; operacje kryptograficzne z kluczem publicznym; tworzenie certyfikatow
X.509, CSR i CRL; itp.

Oto niektére dodatkowe zestawy narzedzi kryptograficznych:
Keyczar ( https://github.com)

wolfSSL ( https://www.wolfssl.com)

AES Crypto Toolkit (https://www.ni.com)

RELIC (https://code.google.com)

PyCrypto ( https://www.pycrypto.org)

Pretty Good Privacy (PGP)

Pretty Good Privacy (PGP) to protokdét uzywany do szyfrowania i odszyfrowywania danych z
uwierzytelnianiem i prywatnoscig kryptograficzng. Jest czesto uzywany do kompresji danych,
podpisywania cyfrowego, szyfrowania i odszyfrowywania wiadomosci, wiadomosci e-mail, plikow i
katalogéw oraz do zwiekszania prywatnosci komunikacji e-mail. Algorytm uzywany do szyfrowania
wiadomosci to RSA do transportu kluczy i IDEA do szyfrowania wiadomosci masowych. PGP uzywa RSA
do obliczania podpiséw cyfrowych i MD5 do obliczania skrétéw wiadomosci. taczy w sobie najlepsze
cechy kryptografii konwencjonalnej (okoto 1000 razy szybszej niz szyfrowanie z kluczem publicznym) i
kryptografii z kluczem publicznym (rozwigzanie problemoéw z dystrybucjg kluczy i transmisjg danych),
dlatego jest znany jako kryptosystem hybrydowy.

PGP stuzy do:

Szyfrowanie wiadomosci lub pliku przed transmisjg, aby tylko odbiorca modgt je odszyfrowac i
przeczytac

Czytelne podpisywanie wiadomosci w postaci zwyktego tekstu w celu zapewnienia autentycznosci
nadawcy

Szyfrowanie przechowywanych plikéw komputerowych, aby nikt oprécz osoby, ktéra je zaszyfrowata,
nie mogt ich odszyfrowac

Usuwanie plikéw, a nie tylko usuwanie ich z katalogu lub folderu
Kompresja danych do przechowywania lub transmisji
Jak dziata PGP?

Szyfrowanie PGP



o Kiedy uzytkownik szyfruje dane za pomocg PGP, PGP najpierw kompresuje dane.

o Kompresja danych redukuje wzorce w tekscie jawnym, ktére mogtyby zosta¢ wykorzystane przez
wiekszos¢ technik kryptoanalizy do ztamania szyfru, znacznie zwiekszajgc w ten sposdb odpornosé na
kryptoanalize.

o Nastepnie PGP tworzy losowy klucz (GSkAQk49fPD2h), ktéry jest jednorazowym tajnym kluczem.

o PGP uzywa wygenerowanego losowo klucza do zaszyfrowania tekstu jawnego, w wyniku czego
powstaje tekst zaszyfrowany,

o Po zaszyfrowaniu danych losowy klucz jest szyfrowany kluczem publicznym odbiorcy.

o Losowy klucz zaszyfrowany kluczem publicznym (Td7YuEkLg99Qd0) jest wysytany wraz z tekstem
zaszyfrowanym do odbiorcy.

Deszyfrowanie PGP
o Deszyfrowanie dziata w odwrotnej kolejnosci.

o Kopia PGP odbiorcy uzywa jego klucza prywatnego zamiast klucza publicznego do odzyskania
tymczasowego klucza losowego.

o Nastepnie PGP uzywa odzyskanego losowego klucza do odszyfrowania konwencjonalnie
zaszyfrowanego tekstu.

Uwaga: Kazdy etap procesu szyfrowania PGP (haszowanie, kompresja danych, kryptografia z kluczem
symetrycznym i kryptografia z kluczem publicznym) wykorzystuje jeden z réinych obstugiwanych
algorytmow.

Ochrona prywatnosci GNU (GPG)

GNU Privacy Guard (GPG) to oprogramowanie zastepujace PGP i bezptatna implementacja standardu
OpenPGP, ktéry stuzy do szyfrowania i deszyfrowania danych. GPG jest rowniez nazywany
oprogramowaniem do szyfrowania hybrydowego, poniewaz wykorzystuje zaréwno kryptografie z
kluczem symetrycznym, jak i kryptografie z kluczem asymetrycznym w celu zwiekszenia szybkosci i
bezpiecznej wymiany kluczy, co jest osiggane przy uzyciu klucza publicznego odbiorcy do szyfrowania
klucza sesji. GPG obstuguje réwniez S/MIME i Secure Shell (SSH). Najnowsza wersja GPG obstuguje
wiekszos¢ funkcji kryptograficznych, takich jak kryptografia krzywych eliptycznych (ECDSA, ECDH i
EdDSA), a takze obstuguje biblioteke kryptograficzng Libgcrypt.

GPG jest uzywany do:
Witasciwe zarzadzanie kluczami zaréwno prywatnymi, jak i publicznymi

Tworzenie nowych kluczy prywatnych oraz eksportowanie lub importowanie dowolnego klucza, nawet
jesli jest on w jakims$ wzmocnionym formacie (np. ASCII)

Przekazanie klucza publicznego do serwera kluczy poprzez podpisanie kodu kluczem GPG posiadajagcym
podpis publiczny

Usuwanie klucza prywatnego z magazynu lokalnego

Szyfrowanie i podpisywanie plikdw za pomoca kluczy asymetrycznych do szyfrowania dowolnego pliku
uzywanego do poczty e-mail lub FTP



Odszyfrowanie i weryfikacja zaszyfrowanego pliku za pomoca kluczy asymetrycznych
Odtaczanie podpiséw, gdzie plik podpisu moze zosta¢ odtgczony od pliku wiadomosci
Zarzadzanie i budowanie sieci zaufania

Automatyczne zabezpieczanie wiadomosci w komunikatorach, takich jak Psi i Fire
Jak dziata GPG

Szyfrowanie GPG

0 GPG szyfruje wiadomosci indywidualnie, uzywajac par kluczy asymetrycznych.

o Uzytkownik wysyta surowy plik, a GPG stuzy do podpisywania pliku przy uzyciu klucza prywatnego
nadawcy w celu potwierdzenia zawartosci pliku w momencie podpisywania.

o Nastepnie plik jest szyfrowany przy uzyciu klucza publicznego odbiorcy. Teraz plik mozna
odszyfrowac tylko kluczem prywatnym odbiorcy.

o Po zaszyfrowaniu danych zaszyfrowany plik moze by¢ przechowywany lokalnie, dystrybuowany na
serwery FTP lub wysytany do odbiorcéw poczty elektronicznej.

Deszyfrowanie GPG
o Deszyfrowanie GPG jest procesem odwrotnym do szyfrowania GPG.

o Poniewaz uzywane sg pary kluczy asymetrycznych, GPG szuka klucza prywatnego odbiorcy w celu
odszyfrowania pliku.

o Weryfikacja podpisu jest wykonywana automatycznie przez GPG przy uzyciu klucza publicznego
nadawcy po odszyfrowaniu.

Sie¢ zaufania (WOT)

Web of trust (WoT) to model zaufania dostepnych systeméw PGP, OpenPGP i GnuPG. Jest to idea
decentralizacji dystrybucji kluczy wsréd uzytkownikéw PGP. W PKI tylko scentralizowana wtadza, taka
jak urzad certyfikacji, podpisuje certyfikaty w sieci, zapewniajgc autentyczno$¢ miedzy kluczem
publicznym a jego wtascicielem. W WoT wszyscy w sieci sg urzedami certyfikacji i mogg podpisywac sie
w imieniu innych zaufanych podmiotéw. WoT to fancuch sieciowy, w ktédrym poszczegdlne osoby
posrednio weryfikuja nawzajem swoje certyfikaty za pomocga swoich podpiséw. Podpisy te weryfikuja
wtasnos¢ kluczy z réoznych poziomdw zaufania. Istnieje kilka podobnych pozioméw zaufania poprzez
bezposrednie lub posrednie odniesienia w WoT.

Dziatanie WOT

W WOT kazdy uzytkownik PGP w sieci ma krag kluczy publicznych do szyfrowania danych i przedstawia
wielu innych uzytkownikéw, ktérym ufa. W tym modelu zaufania uzytkownik koduje dane kluczem
publicznym odbiorcy, ktory jest odszyfrowywany tylko kluczem prywatnym odbiorcy. Nastepnie kazdy
uzytkownik w tym modelu cyfrowo podpisuje dane swoimi kluczami prywatnymi; gdy odbiorca
sprawdza poprawnosc klucza publicznego uzytkownika, moze potwierdzi¢ autentycznosé uzytkownika.
Ten proces zapewni, ze dane zostang otrzymane od waznego uzytkownika bez modyfikacji i ze tylko
zamierzony uzytkownik bedzie miat dostep do informacji, poniewaz tylko on posiada powigzany klucz
prywatny.

Szyfrowanie wiadomosci e-mail w programie Outlook



Bezpieczne/wielofunkcyjne szyfrowanie rozszerzen poczty internetowej (S/MIME).

Certyfikacja S/MIME to technika umozliwiajgca uzytkownikom szyfrowanie wiadomosci e-mail. To jest
uzywane do szyfrowania wiadomosci e-mail programu Outlook, aby nadawcy i wyznaczeni odbiorcy
mieli do nich dostep bez naruszania integralnosci wiadomosci. Ponizej oméwiono kroki szyfrowania
wiadomosci e-mail przy uzyciu szyfrowania S/MIME. Aby wykonac¢ te czynnosci, do peku kluczy nalezy
dotgczy¢ certyfikat podpisywania.

Woybierz Plik -> Opcje -> Centrum zaufania -> Ustawienia Centrum zaufania.
Wybierz opcje Zabezpieczenia poczty e-mail w lewym okienku.
W sekcji Zaszyfrowana wiadomos¢é e-mail kliknij opcje Ustawienia obok opcji Ustawienia domysine.

W wyskakujgcym oknie Zmien ustawienia zabezpieczen, w sekcji Certyfikaty i algorytmy wybierz
certyfikat S/MIME dla opcji Certyfikat podpisywania i Certyfikat szyfrowania, a nastepnie kliknij OK.

Szyfrowanie wiadomosci Microsoft 365

Ustuga Office 365 Message Encryption (OME) umozliwia uzytkownikom wysytanie zaszyfrowanych
wiadomosci e-mail na dowolny adres e-mail. OME wymaga od odbiorcéw zalogowania sie do konta
Microsoft Office 365 lub uzycia hasta jednorazowego w celu uwierzytelnienia.

Kroki szyfrowania wiadomosci e-mail przy uzyciu szyfrowania OME s3 nastepujgce. W tresci
wiadomosci e-mail wybierz menu Opcje, przejdz do opcji Szyfruj i wybierz szyfrowanie, ktére obejmuje
wymagane ograniczenia, takie jak Tylko szyfrowanie lub Nie przesytaj dale;j.

Wykonaj ponizsze czynnosci, aby zaszyfrowac pojedynczg wiadomosé:
Kliknij Plik, a nastepnie Wtasciwosci w tresci wiadomosci e-mail.
W oknie Wtasciwosci kliknij przycisk Ustawienia zabezpieczen w sekcji Zabezpieczenia.

W wyskakujagcym oknie Wtasciwosci zabezpieczed zaznacz opcje Szyfruj zawartos¢ wiadomosci i
zatgczniki i kliknij OK.

Wykonaj ponizsze czynnosci, aby zaszyfrowaé wszystkie wiadomosci wychodzace:
Wybierz Plik -> Opcje -> Centrum zaufania -> Ustawienia Centrum zaufania.
Wybierz opcje Zabezpieczenia poczty e-mail w lewym okienku.

W sekcji Zaszyfrowana wiadomos$é e-mail zaznacz opcje Szyfruj zawartosc¢ i zataczniki dla wszystkich
wiadomosci wychodzgcych i kliknij OK.

Podpisywanie/szyfrowanie wiadomosci e-mail na komputerze Mac

Czynniki zabezpieczajace poczte e-mail w poczcie Apple mozna ulepszyé, wdrazajac funkcje
szyfrowania zwane podpisem cyfrowym i szyfrowaniem wiadomosci, dostarczane przez dostawcow
ustug pocztowych Apple. Uzytkownik moze wysta¢ podpisang cyfrowo i zaszyfrowang wiadomos¢ e-
mail z urzadzenia Apple.

Wysytanie podpisanych cyfrowo i zaszyfrowanych wiadomosci e-mail

Uzyskaj dostep do poczty Apple na urzagdzeniu Mac i kliknij Plik -> Nowa wiadomos¢.



Umies¢ kursor na polu Od, a nastepnie wybierz rachunek, na ktorym znajduje sie rachunek osobisty
certyfikat w peku kluczy z wyskakujgcego menu.

Uwaga: Po wigczeniu osobistego certyfikatu w peku kluczy w wiadomosci e-mail pojawi sie niebieski
znacznik ( « ), wskazujgcy, ze wiadomos¢ wychodzgca moze by¢ podpisana cyfrowo.

Odbieranie podpisanych cyfrowo i zaszyfrowanych wiadomosci e-mail

Odebrana wiadomos¢ e-mail z ikong podpisu (* ) wskazuje, ze wiadomo$¢ zostata podpisana cyfrowo
przez uprawnionego nadawce. Odbiorca moze uzyska¢ dostep do certyfikatu cyfrowego nadawcy,
klikajac ikone .

Pojawienie sie komunikatu ostrzegawczego oznacza, ze dane oryginalnej wiadomosci e-mail zostaty
naruszone i ze nie mozna zidentyfikowac tozsamosci podmiotu uwierzytelniajgcego.

Odebrany e-mail z ikong zamknietej ktédki ( fl) wskazuje, ze wiadomos¢ jest zaszyfrowana. Odbiorca
moze uzyskaé dostep do tej wiadomosci e-mail tylko po podaniu waznego klucza prywatnego do
odszyfrowania.

Szyfrowanie/odszyfrowywanie wiadomosci e-mail za pomoca OpenPGP

Chociaz PGP ma dobry wspétczynnik bezpieczeristwa, jest podatny na ataki online. Poczta e-mail z
aktywnym OpenPGP (hybryda PGP) wdrozona w wielu Srodowiskach, takich jak Windows, macQOS,
Android, i0OS, Linux i wtyczki do przegladarek, zapewnia silniejszy wspdtczynnik bezpieczenstwa.
Wiadomos$¢ e-mail z zainstalowanym aktywnym OpenPGP i skonfigurowanym z kompatybilnymi
rozszerzeniami przegladarki moze zwiekszy¢ czynniki bezpieczenstwa w srodowisku przegladarki.
Uzytkownicy mogg korzysta¢ z narzedzi rozszerzajgcych przegladarke, takich jak FlowCrypt, ktdre
mozna skonfigurowaé wraz z OpenPGP, w celu bezpiecznej komunikacji e-mail.

FlowCrypt (Gmail)

FlowCrypt to kompleksowe oprogramowanie do szyfrowania poczty e-mail skonfigurowane z OpenPGP
do zabezpieczania wiadomosci e-mail i zatgcznikdw w poczcie Google (G Suite/Business/Enterprise).
Umozliwia szyfrowanie/odszyfrowywanie wychodzacych/przychodzgcych wiadomosci e-mail na
urzadzeniach uzytkownikéw za pomocg prywatnych/publicznych kluczy dostepu do danych. Wykonaj
ponizsze czynnosci, aby wysytac¢ i odbiera¢ zaszyfrowang poczte (Gmail) przy uzyciu rozszerzenia
przegladarki FlowCrypt w Chrome lub Firefox z OpenPGP:

Otworz przegladarke i wtgcz Open PGP. Zainstaluj i skonfiguruj rozszerzenie przegladarki FlowCrypt.
Na koncu nadawcy
Zaloguj sie na konto Gmail z https://moil.google.com przy uzyciu tej samej przegladarki.

Wybierz ikone Bezpieczne tworzenie wiadomosci w lewym okienku. Pojawi sie nowa skrzynka
pocztowa tworzenia bezpiecznej wiadomosci, jak pokazano na zrzucie ekranu ponizej:
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Wprowadz adres e-mail odbiorcy w polu Dodaj odbiorce (Nowa zabezpieczona wiadomos¢).

Uwaga: Jesli nazwa odbiorcy jest wyswietlana na zielono w skrzynce pocztowej tworzenia wiadomosci,
odbiorca uzyskuje réwniez dostep do swojej przeglagdarki z zainstalowanym FlowCrypt.

Dodaj temat i tre$¢ (dodaj zatgczniki, jesli istniejg) dla wiadomosci e-mail.

Wyslij wiadomos$é na adres odbiorcy, klikajgc Szyfruj i wyslij.

Na koncu odbiorcy

Odbiorca moze uzyskac dostep do wiadomosci e-mail, klikajagc nowo otrzymang wiadomos¢ e-mail.

Uwaga: W zaleznosci od ustawien uzytkownik moze wprowadzi¢ klucze PGP do odszyfrowywania
wiadomosci e-mail.

Narzedzia do szyfrowania wiadomosci e-mail

Niektére wazne narzedzia do szyfrowania wiadomosci e-mail uzywane do zabezpieczania wiadomosci
e-mail to:

Zrédto RMaila:

RMail to narzedzie zabezpieczajace poczte e-mail, ktére zapewnia otwarte $ledzenie, dowdd
dostarczenia, szyfrowanie wiadomosci e-mail, podpisy elektroniczne, funkcje przesytania duzych
plikéw itp. RMail bezproblemowo wspédtpracuje z istniejgcymi platformami poczty e-mail
uzytkownikéw, w tym Microsoft Outlook, Gmail itp. Za pomoca tego narzedzia mozesz moze szyfrowac
poufne wiadomosci e-mail i zataczniki w celu zapewnienia bezpieczenstwa lub zgodnosci z prawem.

Oto niektére dodatkowe narzedzia do szyfrowania wiadomosci e-mail:
Virtru (https://www.virtru.com)

ZixMail (https://getzixmoil.com)

Egress Bezpieczny e-mail i transfer plikdw (https://www.egress.com)
Proofpoint Email Protection (https://www.proofpoint.com)

Paubox (https://www.paubox.com)



Szyfrowanie dysku

Szyfrowanie dysku szyfruje kazdy bit danych przechowywanych na dysku lub woluminie dysku,
zapobiegajgc w ten sposéb nielegalnemu dostepowi do przechowywania danych. Ta sekcja dotyczy
koncepcji szyfrowania dysku i rézinych narzedzi do szyfrowania dysku. Szyfrowanie dysku to
technologia, ktéra chroni poufnos¢ danych przechowywanych na dysku poprzez przeksztatcenie go w
nieczytelny kod za pomocg oprogramowania lub sprzetu do szyfrowania dysku uniemozliwienie
dostepu do niego nieupowaznionym uzytkownikom. Szyfrowanie dysku zapewnia poufnos¢ i
prywatnos¢ za pomocg haset i ukrytych wolumindw. Szyfrowanie dysku dziata podobnie do
szyfrowania wiadomosci tekstowych i chroni dane nawet wtedy, gdy system operacyjny nie jest
aktywny. Uzywajac programu szyfrujgcego swoj dysk (DVD, pendrive, zewnetrzny dysk twardy, kopia
zapasowa), mozna zabezpieczy¢ dowolne lub wszystkie informacje na dysku i zapobiec dostaniu sie ich
w niepowofane rece. Oprogramowanie do szyfrowania dyskéw szyfruje informacje na dysku w
nieczytelny kod. Dopiero po odszyfrowaniu informacji na dysku mozna je odczyta¢ i wykorzystac.
Szyfrowanie dysku jest przydatne, gdy uzytkownik musi fizycznie przesta¢ poufne informacje. Ponadto
szyfrowanie dysku moze chroni¢ wymiane informacji w czasie rzeczywistym przed zagrozeniami
kompromitujgcymi. Kiedy uzytkownicy wymieniajg zaszyfrowane informacje, szanse na ich naruszenie
sg zminimalizowane. Jedynym sposobem, w jaki osoba atakujgca moze uzyska¢ dostep do informac;ji,
jest odszyfrowanie wiadomosci. Ponadto oprogramowanie szyfrujace zainstalowane w systemie
uzytkownika zapewnia bezpieczenstwo systemu. Zainstaluj oprogramowanie szyfrujgce w kazdym
systemie, ktory zawiera cenne informacje lub systemy, ktére s3 narazone do nieograniczonego
transferu danych.

Narzedzia do szyfrowania dysku

Wspdlnym celem narzedzi do szyfrowania dysku jest zaszyfrowanie partycji dysku w celu zapewnienia
poufnosci przechowywanych na niej informacji. Ponizej oméwiono niektdre narzedzia do szyfrowania
dysku.

VeraCrypt

VeraCrypt to oprogramowanie do tworzenia i utrzymywania woluminu szyfrowanego w locie
(urzadzenie do przechowywania danych). W przypadku szyfrowania w locie dane sg automatycznie
szyfrowane bezposrednio przed zapisaniem i odszyfrowywane natychmiast po zatadowaniu, bez
interwencji uzytkownika. Zadne dane przechowywane na zaszyfrowanym woluminie nie mogg zosta¢
odczytane (odszyfrowane) bez uzycia poprawnego hasta/plikéw kluczy) lub poprawnych kluczy
szyfrujgcych. Szyfrowany jest caty system plikdéw (np. nazwy plikéw, folderéw, wolne miejsce,
metadane itp.).

Pliki mogg by¢ kopiowane do iz zamontowanego wolumenu VeraCrypt, tak jak sg kopiowane na/z
dowolnego normalnego dysku (np. poprzez proste operacje przeciggnij i upusc). Pliki sg automatycznie
odszyfrowywane w locie (w pamieci/RAM), podczas gdy sg odczytywane lub kopiowane z
zaszyfrowanego wolumenu VeraCrypt. Podobnie, pliki zapisywane lub kopiowane na wolumin
VeraCrypt sg automatycznie szyfrowane w locie (tuz przed zapisaniem ich na dysku) w pamieci RAM.

Szyfrowanie dysku Rohos

Rohos to narzedzie do szyfrowania dysku, ktére umozliwia uzytkownikom tworzenie ukrytych i
zaszyfrowanych partycji na komputerze, dysku flash USB lub ustudze przechowywania w chmurze,
takiej jak Dysk Google, OneDrive i Dropbox. Narzedzie wykorzystuje zatwierdzony przez NIST algorytm
szyfrowania AES i klucz szyfrujgcy o dtugosci 256 bitdow, co umozliwia automatyczne szyfrowanie.



Szyfrowanie dyskow bitlocker

Funkcja BitLocker zapewnia ochrone danych offline i systemu operacyjnego komputera. Pomaga
zapewnic, ze dane przechowywane na komputerze z systemem Windows® nie zostang ujawnione, jesli
komputer zostanie zmodyfikowany, gdy zainstalowany system operacyjny jest w trybie offline. Funkcja
BitLocker uzywa mikroczipa zwanego Trusted Platform Module (TPM), aby zapewni¢ lepszg ochrone
danych i zachowa¢ integralno$¢ komponentéw wczesnego rozruchu. Modut TPM moze poméc w
ochronie danych przed kradziezg lub nieautoryzowanym dostepem, szyfrujac caty wolumen systemu
WindowsNieco dodatkowego dysku narzedzia szyfrujgce sg nastepujace:

FinalCrypt ( http://www.finolcrypt.org )

Broadcom Encryption ( https://www.broodcom.com)

FileVault ( https://support.opple.com)

Gillsoft Full Disk Encryption ( https://gilisoft.com)

Checkpoint Full Disk Encryption ( https://www.checkpoint.com)
Narzedzia do szyfrowania dyskow dla systemu Linux
Cryptsetup

Cryptsetup to narzedzie stuzgce do wygodnego konfigurowania szyfrowania dysku w oparciu o modut
jadra DMCrypt. Obejmuje zwykte woluminy dm-crypt, woluminy LUKS, petle AES, TrueCrypt (w tym
rozszerzenie VeraCrypt) i formaty BitLocker.

Ponizej przedstawiono kilka dodatkowych narzedzi do szyfrowania dysku dla systemu Linux:
eCryptfs ( https://www.ecryptfs.org)

Cryptmount ( http://cryptmount.sourceforge.net )

Tomb (https://www.dyne.org)

CryFS (https://www.cryfs.org )

GnuPG ( https://gnupg.org)

Narzedzia do szyfrowania dyskow dla systemu macOS

FileVault 2

Petne szyfrowanie dysku FileVault (FileVault 2) wykorzystuje technologie szyfrowania XTS-AES-128
wraz z 256-bitowym kluczem, aby zapobiec nieautoryzowanemu dostepowi do informacji na dysku
startowym. FileVault 2 jest dostepny dla wersji macOS Lion lub nowszych. Po wiaczeniu FileVault 2
uzytkownik musi zalogowa¢ sie na swoje konto. Wkrétce po wiaczeniu FileVault proces szyfrowania
jest automatycznie inicjowany w tle. Pliki sg szyfrowane zaraz po utworzeniu, poniewaz s3
przechowywane na dysku startowym.

Ponizej przedstawiono kilka dodatkowych narzedzi do szyfrowania dysku dla systemu macOS:
VeraCrypt (https://www.veracrypt.fr)
Sophos SafeGuard Encryption ( https://www.sophos.com)

BestCrypt Volume Encryption for Mac (https://www.jetico.com)



Broadcom Symantec Endpoint Encryption ( https://www.broodcom.com)
Rohos Logon Key for Mac ( https://rohos.com)
Kryptoanaliza

Atakujacy mogg przeprowadzac rdine ataki kryptograficzne, aby obejs¢ zabezpieczenia systemu
kryptograficznego, wykorzystujac luki w kodzie, szyfrach, protokotach kryptograficznych lub
schematach zarzadzania kluczami. Ten proces jest znany jako kryptoanaliza. Kryptoanaliza to badanie
szyfréw, tekstu zaszyfrowanego lub kryptosystemoéw z mozliwoscig identyfikacji ich luk, a tym samym
wyodrebnienia tekstu jawnego z tekstu zaszyfrowanego, nawet jesli klucz kryptograficzny lub algorytm
uzyty do zaszyfrowania tekstu jawnego jest nieznany. Ta sekcja dotyczy réinych atakéw
kryptograficznych, ktére osoba atakujgca przeprowadza w celu ztamania zabezpieczen systemoéw
kryptograficznych, a takze réznych technik i narzedzi do analizy kryptograficznej, ktére pomagajq w
naruszeniu bezpieczenstwa kryptograficznego.

Metody kryptoanalizy
Kryptoanaliza liniowa

Kryptoanaliza liniowa opiera sie na znalezieniu afinicznych przyblizen dziatania szyfru. Jest
powszechnie uzywany w szyfrach blokowych. Ta technika zostata wymyslona przez Mitsarue Matsui.
Jest to atak ze znanym tekstem jawnym i wykorzystuje przyblizenie liniowe do opisania zachowania
szyfru blokowego. Majac wystarczajgcy liczbe par tekstu jawnego i odpowiadajgcego mu tekstu
zaszyfrowanego, mozna uzyskac bity informacji o kluczu. Oczywiscie im wiecej par tekstu jawnego i
zaszyfrowanego, tym wieksze sg szanse powodzenia. Pamietaj, ze kryptoanaliza to préba ztamania
kryptografii. Na przyktad w przypadku 56-bitowego standardu szyfrowania danych (DES) brutalne
wytamanie klucza moze wymagac nawet 256 prob. Kryptoanaliza liniowa wymaga 243 znanych tekstow
jawnych. Jest to lepsze niz uzycie sity, ale nadal jest niepraktyczne w wiekszosci sytuacji. Matematyka
moze by¢ nieco skomplikowana dla poczatkujgcych kryptograféw, ale spdjrzmy na jej podstawy. Dzieki
tej metodzie réwnanie liniowe wyraza réwnos¢ dwoch wyrazen, ktdre sktadajg sie z XORowanych
zmiennych binarnych. Na przyktad nastepujace rdwnanie XOR sumuje pierwszy i trzeci bit tekstu
jawnego, a pierwszy bit tekstu zaszyfrowanego jest réwny drugiemu bitowi klucza:

P P:PCl =Kz

Mozesz uzy¢ tej metody, aby powoli odtworzyé uzyty klucz. Po wykonaniu tej czynnosci dla kazdego
bitu otrzymasz réwnanie postaci

PuPPaP ... BCLP C2B ... =K KefP. . .

Nastepnie mozesz uzy¢ algorytmu 2 Matsui, uzywajgc znanych par tekst jawny-zaszyfrowany, aby
odgadng¢ wartosci bitow klucza biorgcych udziat w przyblizeniu. Dla kazdego zestawu wartosci bitéw
klucza po prawej stronie (nazywanego kluczem czesciowym) policz, ile razy przyblizenie jest prawdziwe
dla wszystkich znanych par tekst jawny-tekst zaszyfrowany; nazwij te liczbe T. Czesciowy klucz, ktérego
T ma najwiekszg rdznice bezwzgledng od potowy liczby par tekst jawny-tekst zaszyfrowany, jest
oznaczony jako najbardziej prawdopodobny zestaw wartosci dla tych bitow klucza.

Kryptoanaliza réznicowa

Kryptoanaliza réznicowa jest formg kryptoanalizy majgcy zastosowanie do algorytméw z kluczem
symetrycznym. Wymyslili go Eli Biham i Adi Shamir. Zasadniczo jest to badanie réznic w danych



wejsciowych i ich wptywu na wynikowa réznice w wynikach. Pierwotnie dziatat tylko z wybranym
tekstem jawnym. Moze réwniez pracowad ze znanym tekstem jawnym i zaszyfrowanym.

Kryptoanaliza integralna

Kryptoanaliza integralna zostata po raz pierwszy opisana przez Larsa Knudsena. Ten atak jest
szczegblnie przydatny przeciwko szyfrom blokowym opartym na sieciach substytucyjno-
permutacyjnych jako rozszerzenie kryptoanalizy réznicowej. Analiza réznicowa dotyczy par wejsé,
ktére rdznig sie tylko jedng pozycja bitu, przy czym wszystkie inne bity sg identyczne. Analiza catkowa
dla rozmiaru bloku b utrzymuje state b-k bitdw i przeprowadza pozostate k bitoéw przez wszystkie 2k
mozliwosci. Dla k = 1 jest to po prostu kryptoanaliza réznicowa, ale przy k > 1 jest to nowa technika.

Kryptoanaliza kwantowa

Kryptoanaliza kwantowa to proces famania algorytméw kryptograficznych przy uzyciu komputera
kwantowego. Atakujacy moga uzy¢ algorytmu faktoryzacji kwantowej Shora w algorytmach
kryptograficznych z kluczem publicznym, takich jak RSA i Elliptic Curve Diffie-Flellman (ECDH), aby
znalez¢ czynniki duzych liczb w czasie wielomianowym, oraz algorytmu wyszukiwania kwantowego
Grovera, aby przyspieszy¢ wyszukiwanie klucza metoda brute-force dla bloku szyfry (AES) lub funkcje
haszujgce (SFIA). Aby przeprowadzi¢ kryptoanalize, osoby atakujgce muszg uzyskac zaszyfrowang
zawartos¢, a proces ten wymaga znacznego czasu i zasobdéw kwantowych. Ponizej podano wymagane
zasoby aby przeprowadzi¢ kryptoanalize.

o Szerokos¢ obwodu: Okresla, ile bitdw kwantowych lub kubitow jest wymaganych w kroku czasowym
o Gtebokos$é obwodu: Okresla kroki czasowe wymagane dla obwodu

o Liczba bramek: Okresla, ile bramek kwantowych jest zaimplementowanych w obwodzie

o Liczba bramek T: Okresla, ile bramek T jest zaimplementowanych w obwodzie

o Gteboko$¢ T: Okresla kroki czasowe wymagane dla bramki T

o MAXDEPTFI: Okresla maksymalng gteboko$¢ obwodu (np. 240,264 lub 296)

Metody tamania kodéw

Mozna zmierzy¢ site algorytmu szyfrowania za pomocg réznych technik tamania kodu, z ktdérych
niektdre sg nastepujace:

Brutalna sita

tamacze koddéw lub kryptoanalitycy pracujg nad odzyskaniem zwyktego tekstu wiadomosci bez
wczesniejszej znajomosci wymaganego klucza. Mogga najpierw sprébowac odzyskac klucz lub moga
zajac sie samg wiadomoscia. Powszechng technikg kryptoanalityczng jest atak sitowy lub wyczerpujace
wyszukiwanie, w ktorym klucze sg okreslane poprzez wyprédbowanie kazdej mozliwej kombinacji
znakéw. Skutecznos¢ ataku brute-force zalezy od konfiguracji sprzetowej. Zastosowanie szybszych
procesoréw oznacza, ze W ciggu sekundy bedzie testowanych wiecej kluczy. Kryptoanalitycy
przeprowadzili udany atak brute-force na metode szyfrowania DES, ktéry skutecznie sprawit, ze DES
stat sie przestarzaty.

Analiza czestotliwosci

Analiza czestotliwosci to badanie czestotliwosci liter lub grup liter w zaszyfrowanym tekscie. Analiza
czestotliwosci liter i stow to kolejna metoda uzywana do tamania szyfrow. Dziata na zasadzie, ze w



dowolnym odcinku jezyka pisanego pewne litery i kombinacje liter wystepujg z r6zng czestotliwoscia.
Ta technika sprawdza, ile razy dany symbol pojawia sie w zaszyfrowanym tekscie. Na przykfad litera
,e” jest powszechng literg w jezyku angielskim. Jesli litera ,k” pojawia sie czesto w zaszyfrowanym
tekscie, mozna rozsgdnie wywnioskowa, ze ,k” w zaszyfrowanym jezyku jest odpowiednikiem ,e” w
jezyku angielskim .

Zaszyfrowany kod zrédtowy jest bardziej narazony na tego typu ataki, poniewaz stowa takie jak
Hdefine”, ,struct”, ,else” i ,return” sg czesto powtarzane w kodzie. Zaawansowane kryptosystemy sg
wymagane do utrzymania bezpieczenstwa wiadomosci przed analizg czestotliwosci.

Trickery and Deceit

Trickery and Deceit wymagajg wysokiego poziomu umiejetnosci matematycznych i kryptograficznych.
Polega na wykorzystaniu technik socjotechnicznych do wydobywania kluczy kryptograficznych.

Przyktad: catkiem tatwo jest odszyfrowac catg wiadomosé, jesli uzytkownik zna czesc jej tresci.

Atakujacy moze uzy¢ technik inzynierii spotecznej, aby oszuka¢ lub przekupi¢ kogo$ w celu
zaszyfrowania i wystania znanej wiadomosci, ktérg po przechwyceniu mozna nastepnie tatwo
odszyfrowac przy uzyciu standardowych technik analizy kryptograficzne;j.

Podktadka jednorazowa

Mozna ztama¢ kazdy szyfr, jesli ma sie wystarczajgcy ilos¢ czasu i zasobdw. Istnieje jednak wyjatek
zwany jednorazowym padem, ktdrego uzytkownicy zakfadajg, ze jest niezniszczalny nawet przy
nieskonczonych zasobach. Jednorazowa podktadka zawiera najczesciej niepowtarzalny zestaw liter lub
cyfr, ktére system wybiera losowo. Uzytkownik zapisuje je na matych karteczkach, a nastepnie skleja
w zeszyt.

Przyktad jednorazowego uzycia podktadki:

Nadawca szyfruje tylko jeden znak tekstu jawnego za pomocg kazdej litery klucza na klawiaturze, a
odbiorca odszyfrowuje kazdg litere tekstu zaszyfrowanego za pomocg identycznej klawiatury. Gdy list
wykorzystuje strone, on lub ona odrywa jg od bloku i bezpiecznie odrzuca; stagd nazwa onetime pad.

Wada:

Dtugosé klucza jest taka sama jak dtugos¢ wiadomosci, co uniemozliwia szyfrowanie i wysytanie duzych
wiadomosci.

Ataki kryptograficzne

Atakujgcy przeprowadzajg ataki kryptograficzne, zaktadajgc, ze kryptoanalityk ma dostep do
zaszyfrowanych informacji. Atak kryptograficzny lub kryptoanaliza obejmuje badanie réznych zasad i
metod odszyfrowywania tekstu zaszyfrowanego z powrotem do tekstu jawnego bez znajomosci klucza.

Rdézne rodzaje atakow kryptograficznych sg nastepujgce:
Atak wytacznie zaszyfrowanym tekstem

Tylko zaszyfrowany tekst jest mniej skuteczny, ale o wiele bardziej prawdopodobny dla atakujgcego.
Atakujagcy ma dostep tylko do zbioru tekstdw zaszyfrowanych. Jest to znacznie bardziej
prawdopodobne niz znany tekst jawny, ale jest rowniez najtrudniejsze. Atak jest catkowicie udany, jesli
mozna wydedukowaé¢ odpowiednie teksty jawne (lub jeszcze lepiej klucz). Mozliwos¢ uzyskania
jakichkolwiek informacji o podstawowym tekscie jawnym jest nadal uwazana za sukces. Co wiec



atakujgcy robi z zaszyfrowanymi tekstami, ktére zgromadzit? Mozesz analizowaé je pod katem
wzorcéw, prébujgc znalezé cos, co datoby ci wskazéwke co do klucza, ktéry zostat uzyty do ich
ztamania. Czesto wynikiem tego ataku jest tylko czesciowe zerwanie, a nie catkowite zerwanie.

Adaptacyjny atak wybranego tekstu jawnego

W tego typu ataku atakujgcy ma petny dostep do wiadomosci w postaci zwyktego tekstu, w tym do jej
zaszyfrowania, a takze moze modyfikowac tres¢ wiadomosci, wykonujac serie interaktywnych zapytan,
wybierajgc kolejne bloki tekstu jawnego na podstawie informacji z poprzedniego zapytania i funkcje
szyfrujgce. Aby przeprowadzi¢ ten atak, osoba atakujgca musi wejs¢ w interakcje z urzadzeniem
szyfrujacym.

Atak z wybranym tekstem jawnym

Wybrany atak w postaci zwyktego tekstu jest wysoce skutecznym rodzajem ataku kryptoanalitycznego.
W tym ataku atakujacy uzyskuje teksty zaszyfrowane odpowiadajace wybranemu przez siebie
zestawowi tekstdw jawnych. Dzieki temu osoba atakujgca moze podjgé prébe uzyskania uzytego
klucza, a tym samym odszyfrowaé inne wiadomosci zaszyfrowane tym kluczem. Zasadniczo, poniewaz
atakujgcy zna tekst jawny i wynikowy tekst zaszyfrowany, zyskuje wiele informacji na temat uzytego
klucza. Ta technika moze by¢ trudna, ale nie jest niemozliwa.

Atak pokrewnymi kluczami

Atak kluczem pokrewnym jest podobny do ataku z wybranym tekstem jawnym, z tg rdznica, ze
atakujgcy moze uzyskac teksty zaszyfrowane za pomocg dwdch réznych kluczy. W rzeczywistosci jest
to bardzo przydatny atak, jesli mozna uzyskaé tekst jawny i pasujacy tekst zaszyfrowany. Atak wymaga,
aby rézne klucze byly ze sobg $cisle powigzane, np. w srodowisku bezprzewodowym, w ktérym kolejne
klucze moga pochodzi¢ z poprzednich kluczy. Nastepnie, chociaz klucze sg rézne, sg blisko. Podobnie
jak atak tylko zaszyfrowany, ten typ ataku najprawdopodobniej przyniesie tylko czesciowq przerwe.

Atak stownikowy

W tym ataku atakujgcy konstruuje stownik tekstu jawnego wraz z odpowiadajgcym mu zaszyfrowanym
tekstem, ktéry przeanalizowat i uzyskat przez okreslony czas. Po zbudowaniu stownika, jesli atakujgcy
uzyska tekst zaszyfrowany, uzyje juz utworzonego stownika, aby znalezé odpowiedni tekst jawny.
Atakujacy uzywaja tej techniki do odszyfrowywania kluczy, haset, haset i tekstu zaszyfrowanego.

Atak ze znanym tekstem jawnym

W tym ataku jedyng informacjg dostepng dla atakujgcego sg niektore bloki tekstu jawnego wraz z
odpowiednim szyfrogramem i algorytmem uzywanym do szyfrowania i deszyfrowania tekstu.
Korzystajgc z tych informacji, dedukuje sie klucz uzywany do generowania zaszyfrowanego tekstu, aby
rozszyfrowaé inne wiadomosci. Atak ten dziata na szyfrach blokowych i jest przyktadem liniowej
kryptoanalizy. Znane bloki tekstu jawnego sg generowane przy uzyciu serii inteligentnych domystéw i
logiki, a nie poprzez dostep do tekstu jawnego przez kanat.

Atak wybranym tekstem zaszyfrowanym

Atakujacy uzyskuje teksty jawne odpowiadajgce dowolnemu zestawowi tekstéw zaszyfrowanych
wedtug wiasnego wyboru. Korzystajac z tych informacji, atakujgcy probuje odzyskaé klucz uzyty do
zaszyfrowania tekstu jawnego. Aby przeprowadzi¢ ten atak, atakujgcy musi mie¢ dostep do kanatu
komunikacyjnego miedzy nadawcg a odbiorca.

Istniejg dwa warianty tego ataku:



o Atak w porze lunchu lub o pétnocy: w tym ataku osoba atakujgca moze miec dostep do systemu tylko
przez ograniczony czas lub moze uzyskac¢ dostep tylko do kilku par tekst jawny-tekst zaszyfrowany.

o Atak adaptacyjny z wybranym tekstem zaszyfrowanym: w tym ataku atakujgcy wybiera serie tekstow
zaszyfrowanych, a nastepnie obserwuje powstate bloki tekstu jawnego.

Atak gumowego wezia

Atakujacy wydobywajg z osoby tajemnice kryptograficzne (np. hasto do zaszyfrowanego pliku) za
pomocg przymusu lub tortur. Ogdlnie rzecz biorac, ludzie pod presja nie moga zachowac
bezpieczenstwa i ujawnig tajemnice lub ukryte informacje. Atakujacy torturujg ofiary, aby ujawnié
tajne klucze lub hasta uzywane do szyfrowania informacji.

Atak wybranym kluczem

W tego typu ataku atakujacy nie tylko famie tekst zaszyfrowany, ale takze wtamuje sie do wiekszego
systemu, ktory jest zalezny od tego zaszyfrowanego tekstu. Atakujacy zazwyczaj famie n-bitowy szyfr
klucza na 2 operacje n/2. Kiedy atakujgcy ztamie szyfr, uzyskuje dostep do systemu i moze kontrolowac
caty system, uzyskac dostep do poufnych danych i przeprowadzac dalsze ataki.

Atak czasowy

Opiera sie na wielokrotnym mierzeniu doktadnych czaséw wykonania modutowych operacji
potegowania. Atakujacy prébuje ztamac zaszyfrowany tekst, analizujgc czas potrzebny do wykonania
algorytmu szyfrowania i deszyfrowania dla réinych danych wejsciowych. W komputerze czas
potrzebny do wykonania operacji logicznej moze sie rézni¢c w zaleznosci od podanych danych
wejsciowych. Osoba atakujgca préobuje wyodrebnic¢ tekst jawny, podajac rézne dane wejsciowe.

Atak typu Man-in-the-Middle

Ten atak jest przeprowadzany na protokot kryptograficzny. Tutaj atakujacy przechwytuje komunikacje
miedzy klientem a serwerem i negocjuje parametry kryptograficzne. Za pomocg tego ataku osoba
atakujgca moze odszyfrowaé zaszyfrowang zawartos¢ i uzyskaé poufne informacje, takie jak hasta
systemowe. Atakujgcy moze réwniez wstrzykngc polecenia, ktére mogg modyfikowac przesytane dane.
Atakujacy zwykle przeprowadza atak MITM na kryptosystemy z kluczem publicznym, w ktérych przed
nawigzaniem komunikacji wymagana jest wymiana kluczy.

Brutalny atak

Ztamanie systemoéw kryptograficznych jest niezwykle trudne, poniewaz nie majg one praktycznych
stabosci, ktére mozna by wykorzysta¢; nie jest to jednak niemozliwe. Systemy kryptograficzne
wykorzystujg algorytmy kryptograficzne do szyfrowania wiadomosci. Te algorytmy kryptograficzne
uzywaja klucza do szyfrowania lub odszyfrowywania wiadomosci. W kryptografii klucz ten jest waznym
parametrem okreslajgcym transformacje tekstu jawnego na tekst zaszyfrowany i odwrotnie. Jesli jestes$
w stanie odgadng¢ lub znaleZ¢ klucz uzyty do odszyfrowania, mozesz odszyfrowaé wiadomosci i
przeczytac¢ je zwyktym tekstem. Klucze 128-bitowe sg powszechne i uwazane za silne. Z punktu
widzenia bezpieczenstwa, aby unikngé¢ odgadniecia klucza, systemy kryptograficzne uzywajg kluczy
generowanych losowo. To sprawia, ze poswiecasz sporo wysitku na odgadniecie klucza. Flowever,
nadal masz mozliwos¢ okreslenia klucza uzywanego do szyfrowania lub deszyfrowania. Mozesz
probowaé odszyfrowaé wiadomos¢ przy uzyciu wszystkich mozliwych kluczy, dopdki nie odkryjesz
klucza uzywanego do szyfrowania. Ta metoda odkrywania klucza nazywana jest atakiem brute-force.
Flowever wymaga ogromnej mocy obliczeniowej. Jest to proces wymagajacy duzej ilosci zasobodw i
czasu. W przypadku dowolnego protokotu bez wad $redni czas potrzebny do znalezienia klucza w ataku



brute-force zalezy od dtugosci klucza. Jesli dtugosc¢ klucza jest krétka, znalezienie klucza zajmie mniej
czasu; jesli jest dtugi, zajmie wiecej czasu. Atak brute-force zakoriczy sie sukcesem wtedy i tylko wtedy,
gdy atakujgcy ma wystarczajaco duzo czasu na odkrycie klucza. Jednak wymagany czas zalezy od
dtugosci klucza.

Trudnos¢ ataku brute-force zalezy od réznych czynnikéw, takich jak
Dtugos¢ klucza

Liczba mozliwych wartosci, ktédre moze mie¢ kazdy sktadnik klucza
e Czas potrzebny na prdobe kazdego klawisza

e Jesliistnieje jakikolwiek mechanizm, ktéry blokuje atakujgcego po okreslonej liczbie nieudanych préb

Na przyktad, jesli system moze brutalnie wymusi¢ 56-bitowy klucz DES w ciggu jednej sekundy, to dla
128-bitowego klucza AES zajmie to okoto 149 bilionéw lat. Aby przeprowadzi¢ atak brute-force,
atakujgcy potrzebuje dwukrotnie wiecej czasu na kazdy dodatkowy bit dtugosci klucza; powodem jest
to, ze liczba kluczy podwaja sie wraz ze wzrostem o jeden bit. Jednak atak brute-force ma wieksze
szanse na osiggniecie rezultatow.

40 bits 56 bits 64 bits 128 bits
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Urodzinowy atak

Atak urodzinowy odnosi sie do klasy atakdéw sitowych na hasze kryptograficzne, ktére sprawiajg, ze
ataki sitowe sg tatwiejsze do wykonania. Atak ten opiera sie na paradoksie urodzinowym, w ktérym
prawdopodobienstwo, ze dwie lub wiecej oséb w grupie 23 oséb ma urodziny tego samego dnia, jest
wieksze niz 0,5.

Urodzinowy paradoks

Na przyktad, ile osdb jest potrzebnych, aby mie¢ duze prawdopodobieristwo, ze dwie osoby podzielg
ten sam dzien urodzin (tj. ten sam dzien i miesigc, a nie rok). Jest 365 dni w roku i dlatego mozna by
pomysle¢, ze co najmniej potowa lub 182 osoby obchodzg te same urodziny, podczas gdy w
rzeczywistosci sg to tylko 23 lata! Podstawowa idea jest nastepujgca: lle oséb musiatbys mie¢ w pokoiju,
aby istniato duze prawdopodobienstwo, ze dwie z nich bedg miaty urodziny tego samego dnia (ten sam
dzien i miesigc, ale nie rok). Oczywiscie, jesli umiescisz w pokoju 367 o0sdb, co najmniej dwie z nich
muszg mieé urodziny w tym samym dniu i miesigcu, poniewaz rok ma tylko 365 dni i dodatkowy dzien
w przypadku roku przestepnego. Paradoksem nie jest liczba oséb, ktérych potrzebujesz, aby
zagwarantowa¢ dopasowanie, ale liczba oséb, ktérych potrzebujesz, aby mie¢ duze



prawdopodobienstwo. Nawet przy 23 osobach w pokoju istnieje 50% szans, ze dwie z nich bedg miaty
urodziny tego samego dnia i miesigca.

Urodzinowy paradoks: prawdopodobienstwo

Prawdopodobienstwo, ze pierwsza osoba nie ma tych samych urodzin co poprzednia osoba, wynosi
100%, poniewaz w zestawie nie ma poprzednich oséb. Mozna to zapisa¢ jako 365/365. Druga osoba
ma tylko jedng poprzedzajgcg osobe, a prawdopodobienstwo, ze druga osoba ma urodziny inne niz
pierwsza, wynosi 364/365. Trzecia osoba moze dzieli¢ urodziny z dwiema poprzedzajgcymi osobami,
wiec szanse na wspolne urodziny z ktéragkolwiek z dwdch poprzedzajgcych oséb wynoszg 363/365.
Poniewaz kazdy z nich jest niezalezny, mozemy obliczy¢ prawdopodobieristwo w nastepujacy sposdb:
365/365 * 364/365 * 363/365 * 362/365 ... ¥ 342/365 (342 to prawdopodobienstwo, ze 23. osoba ma
takie same urodziny z osobg poprzedzajacg). Kiedy przekonwertujemy je na wartosci dziesietne,
otrzymamy (obciecie do trzeciego miejsca po przecinku) 1* 0,997 * 0,994 * 0,991 * 0,989 * 0,986 * ...
0,936 = 0,49 lub 49%. Jest to prawdopodobienstwo, ze 23 osoby nie bedg miaty wspdlnych urodzin; w
zwigzku z tym istnieje 51% szans (wieksze niz parzyste) na to, ze dwoje z 23 bedzie miato wspdlne
urodziny. Ideg ataku urodzinowego jest proba znalezienia kolizji dla danego skrétu. Zatézmy teraz, ze
hash to MD5 z wyjsciem 128-bitowym. Musiatbys wyprébowaé 2A128 mozliwych skrotéw, aby
zagwarantowaé¢ kolizje, ktéra jest bardzo duzg liczbg. W zapisie dziesiethnym tak
3.4028236692093846346337460743177e+38 Teraz, wychodzac z paradoksu urodzin, potrzebujemy
1.174V2A128 lub 21656477542535013597.184 haszy, aby zagwarantowac kolizje. Co wiecej, jest to
nadal bardzo duza liczba, ale o wiele rzedéw wielkosci mniejsza niz wspomniana powyzej wartos¢.

Atak Meet-in-the-Middle na schematy podpiséw cyfrowych

Atak typu meet-in-the-middle jest najlepszg metoda ataku dla algorytmdéw kryptograficznych
wykorzystujacych wiele kluczy do szyfrowania. Atak ten zmniejsza liczbe permutacji sitowych
wymaganych do dekodowania tekstu zaszyfrowanego za pomocg wiecej niz jednego klucza. Atak typu
meet-in-the-middle wykorzystuje kompromis czasoprzestrzenny; jest to rowniez rodzaj ataku
urodzinowego, poniewaz wykorzystuje matematyke stojgcg za paradoksem urodzinowym, a atak
zajmuje mniej czasu niz wyczerpujacy atak. Nazywa sie to atakiem typu meet-in-the-middle, poniewaz
polega na szyfrowaniu z jednego korca i deszyfrowaniu z drugiego konca, tym samym spotykajgc sie
,w srodku”. W ataku typu meet-in-the-middle atakujgcy uzywa znanej wiadomosci w postaci zwyktego
tekstu. Atakujgcy ma dostep zaréwno do tekstu jawnego, jak i odpowiedniego zaszyfrowanego tekstu.
Ten atak jest przeprowadzany przez osoby atakujgce w celu fatszowania wiadomosci, ktore
wykorzystujg wiele schematow szyfrowania. Rozwazmy przyktad, w ktorym zwykty tekst to ,Jan”, a
wynikowa wiadomosé zaszyfrowana podwajnie DES to ,,AvBr”. Aby odzyskac oba klucze (tj. keyl i key2)
uzywane do szyfrowania, atakujacy przeprowadza atak brute-force na keyl, uzywajac wszystkich 256
roznych pojedynczych mozliwych kluczy DES do zaszyfrowania tekstu jawnego ,,John” i zapisuje kazdy
klucz oraz wynikowy posredni zaszyfrowany tekst w tabeli. Atakujgcy brutalnie wymusza klucz2 i
odszyfrowuje ,,AvBr” do 256 razy. Atak jest skuteczny, gdy drugi atak brute-force daje taki sam wynik
jak posredni tekst zaszyfrowany obecny w tablicy szyfrogramu po pierwszym ataku brute-force. Gdy
atakujgcy znajdzie dopasowanie, moze okresli¢ oba klucze i zakonczy¢ atak. Co najwyzej ten atak
wymaga tgcznie 256 lub maksymalnie 257 operacji. Dzieki temu atakujgcy moze tatwo uzyskaé dostep
do danych w poréwnaniu z podwdjnym DES.

Atak bocznym kanatem

Atak typu side-channel to fizyczny atak przeprowadzany na urzadzenie kryptograficzne/kryptosystem
w celu zdobycia poufnych informacji. Kryptografia jest na ogdt czescig sprzetu lub oprogramowania



dziatajgcego na urzadzeniach fizycznych, takich jak pétprzewodniki (rezystor, tranzystor itd.), ktére
wchodzg w interakcje z réznymi czynnikami Srodowiskowymi i wptywajg na nie w nastepujacy sposéb:

Pobér energii

Ujawnia operacje, ktére majg miejsce i zwigzane z nimi parametry. Ma zastosowanie tylko do
sprzetowych systeméw kryptograficznych. Analiza zuzycia energii jest dwojakiego rodzaju:

o Simple Power Analysis (SPA): Dostarcza informacji dotyczgcych instrukcji wykonywanej w
okreslonym czasie oraz wartosci wejsc i wyjs¢

o Analiza Mocy Rdéznicowej (DPA): Nie wymaga znajomosci szczegétow implementacji algorytmu;
wykorzystuje metody statystyczne

Pole elektromagnetyczne

Komponenty komputerowe czesto generujg promieniowanie elektromagnetyczne. Mierzgc zmiany
pola elektromagnetycznego na powierzchni chipa, osoba atakujgca moze przewidzie¢ jego korelacje z
podstawowymi obliczeniami i danymi oraz moze wydedukowac cenne informacje na temat tych
obliczen i danych.

Emisja swiatta

Kuhn odkryt, ze $rednia jasno$¢ rozproszonego odbicia od $ciany kineskopu (CRT) jest wystarczajgca do
zrekonstruowania sygnatu wyswietlanego na CRT. W ten sposéb osoba atakujgca moze zebraé wiele
informacji, odczytujgc sygnaty emitowane przez optyczne kanaty wyjsciowe zaufanej platformy
obliczeniowe;j.

Wedtug Loughry'ego i Umphressa mozna wywnioskowa¢, jakie dane przetwarza komputer na
podstawie promieniowania optycznego  emitowanego przez  diody LED (diody
elektroluminescencyjne).

Czas i opdinienie

Systemy czesto obliczajg algorytmy kryptograficzne bez spdjnosci czasowej dzieki optymalizacji
wydajnosci. Jesli takie obliczenia obejmujg tajne dane, wéwczas zmiany w czasie mozna wykorzystac
do wywnioskowania tajnych informacji. Tutaj atakujgcy analizuje czas potrzebny urzadzeniu
kryptograficznemu na przetworzenie kazdej wiadomosci w celu odkrycia tajnych parametréw.

Diwiek

Ataki akustyczne wykorzystujg dzwiek wytwarzany podczas obliczen. Te emisje akustyczne pochodzg z
klawiatur i komponentéw komputerowych (np. procesora, pamieci). Uzyskane w ten sposdb
informacje sg okreslane jako informacje kanatu bocznego. Ataki typu side-channel réznig sie od
tradycyjnych/teoretycznych form atakéw, takich jak ataki brute-force. Atak typu side-channel zalezy
od sposobu, w jaki systemy implementujg algorytmy kryptograficzne, a nie od samego algorytmu.

Techniki tagodzenia atakéw w kanale bocznym

Korzystaj z protokotdw sprawdzajgcych rdéznicowg analize mocy (DPA) z ograniczonymi
charakterystykami wyciekdw w kanatach bocznych i aktualizuj klucze, zanim nagromadzenie wyciekow
stanie sie znaczace.

Uzywaj algorytmow o statym czasie (tj. bez opdznien zaleznych od danych).

Algorytmy maskujgce i slepe wykorzystujgce losowe wartosci jednorazowe.



Zaimplementuj techniki dopasowywania rdznicowego, aby zminimalizowac zalezne od danych wycieki
netto z przej$¢ na poziomie logicznym.

Wstepnie faduj rejestry i magistrale, aby usungc sygnatury wyciekdw z przewidywalnych przejsé
danych.

Dodaj amplitude lub szum czasowy, aby zmniejszy¢ stosunek sygnatu do szumu atakujgcego.

Zastosuj oprogramowanie do analizy bezpieczenstwa w celu wykrywania atakéw na etapie
projektowania sprzetu.

Zastosuj kondycjonowanie i filtrowanie linii zasilania, aby spowolni¢ analize monitorowania zasilania.

Uzywaj wyswietlaczy z materiatami tlumigcymi sygnat, aby blokowa¢ promieniowanie
elektromagnetyczne.

Zaimplementuj techniki zaslepiania, takie jak zmiana danych wejsciowych lub wyjsciowych algorytmu
na losowy stan.

Atak bocznym kanatem — scenariusz

Zatdzmy, ze zaszyfrowane dane majg zosta¢ odszyfrowane i wyswietlone jako zwykty tekst w zaufanej
strefie. W momencie deszyfrowania w kryptosystemie osoba atakujgca rejestruje fizyczne czynniki
srodowiskowe, takie jak taktowanie i rozpraszanie mocy, dziatajgce na komponenty komputera.
Atakujacy nastepnie analizuje te informacje, aby uzyska¢ przydatne informacje do kryptoanalizy.

Haszowy atak kolizyjny

Atak z kolizjag mieszajgcg jest wykonywany poprzez znalezienie dwdch rdéinych komunikatéw
wejsciowych, ktére dajg ten sam wynik mieszania. Na przykfad w ataku kolizyjnym hash ,hash(al) =
hash(a2)”, gdzie al i a2 reprezentujg losowe wiadomosci. Poniewaz sam algorytm losowo wybiera te
wiadomosci, osoby atakujgce nie majg zadnej roli w zawartosci tych wiadomosci. Pozwala to
atakujgcemu na przeprowadzenie kryptoanalizy poprzez wykorzystanie podpisu cyfrowego uzytego do
wygenerowania innej wiadomosci z tg samga wartoscig skrétu. Jedng z najpopularniejszych funkcji
skrétu jest SHA-1, ktéra jest szeroko stosowana jako algorytm podpisu cyfrowego. SHA-1 konwertuje
wiadomos¢é wejsciowg na nieustrukturyzowane ciagi liczb i alfabetéw o statej dtugosci, ktére dziatajg
jak odcisk palca dla wysytanego pliku. Dlatego atakujgcy prébuje zidentyfikowa¢ podobne
zahaszowane dane wyjsciowe, aby uzyskac cyfrowe podpisy ofiary. Pozwala to atakujagcemu sfatszowac
cyfrowy podpis ofiary wiadomosci al na wiadomosci a2. Gdy atakujgcy wykryje kolizje w mieszaniu,
moze zidentyfikowaé wiecej kolizji, tgczac dane z pasujacymi wiadomosciami.

Atak DUHK

Don't Use Hard-Coded Keys (DUHK) to luka w zabezpieczeniach kryptograficznych, ktéra umozliwia
atakujgcym uzyskanie kluczy szyfrowania uzywanych do zabezpieczania sieci VPN i sesji internetowych.
Atak ten dotyczy gtdwnie sprzetu/oprogramowania korzystajgcego z generatora liczb losowych (RNG)
ANSI X9.31. Generatory liczb pseudolosowych (PRNG) generujg losowe sekwencje bitow na podstawie
poczatkowej tajnej wartosci, zwanej ziarnem, oraz biezgcego stanu. Algorytm PRNG generuje klucze
kryptograficzne, ktére stuzg do ustanowienia bezpiecznego kanatu komunikacji przez VPN. W
niektérych przypadkach klucz poczatkowy jest zakodowany na state w implementacji. Oba czynniki sg
kluczowymi kwestiami ataku DUHK, poniewaz kazdy atakujacy moze potgczy¢ ANSI X9.31 z
zakodowanym na state kluczem poczatkowym, aby odszyfrowac zaszyfrowane dane wysytane lub
odbierane przez to urzadzenie. Atakujgcy typu man-in-the-middle uzywajg ataku DUHK, aby pozna¢



warto$¢ poczatkowg, obserwowac biezgcg sesje i uzyskac¢ wartos¢ biezgcego stanu. Korzystajac z tego
ataku, osoby atakujgce moga zidentyfikowaé klucze szyfrujace i wykras¢ poufne informacje, takie jak
krytyczne dane biznesowe, poswiadczenia uzytkownika i dane karty kredytowe;j.

Atak Teczowej Taberli

Atak teczowej tabeli to rodzaj ataku kryptograficznego, w ktérym osoba atakujgca uzywa teczowej
tabeli do odwrdcenia kryptograficznych funkcji skrétu. Atak Rainbow Table wykorzystuje technike
wymiany kryptoanalitycznej pamieci czasowej, ktdra jest mniej czasochtonna niz inne techniki.
Wykorzystuje juz obliczone informacje przechowywane w pamieci do szyfrowania. W ataku Rainbow
Table atakujacy tworzy z géry tabele wszystkich mozliwych haseti odpowiadajgcych im wartosci skrotu,
zwang teczowg tabelg. Teczowa tabela zawiera listy stow, takie jak pliki stownikdw i listy sitowe, oraz
ich wartosci skrotu. Jest to tabela przeglagdowa, szczegélnie uzywana do odzyskiwania hasta w postaci
zwyktego tekstu z tekstu zaszyfrowanego. Atakujgcy uzywa tej tabeli do wyszukiwania hasta i prébuje
odzyskac je z skrétéw haset. Atakujgcy oblicza skrét dla listy mozliwych haset i poréwnuje go z
wczesniej obliczong tabelg skrétéw (teczowaq tabelg). Jesli zostanie znalezione dopasowanie, moze
ztamaé hasto. tatwo jest odzyska¢ hasta, poréwnujac przechwycone skréty haset z wczesniej
obliczonymi tabelami.

Atak powigzanym kluczem

Atakujacy przeprowadzajg atak zwigzany z kluczem, wykorzystujagc matematyczny zwigzek miedzy
kluczami w szyfrze i uzyskujgc dostep do funkcji szyfrowania i deszyfrowania. Motywem atakujgcego
do przeprowadzenia tego ataku jest znalezienie powigzanych kluczy prywatnych/tajnych. Aby
przeprowadzi¢ ten atak, atakujgcy monitoruje operacje szyfrowania, w ktdrej wartosci kluczy s3
poczatkowo nieznane, a nastepnie po doktadnym zbadaniu przechwytuje relacje miedzy tymi kluczami.
Na przyktad atakujgcy obserwuje i stwierdza, ze ostatnie 80 bitéw kluczy jest zawsze takich samych,
ale poczatkowo nie wie o tych bitach. Najlepszym przyktadem tego ataku jest btagd w kryptogramie
WEP, tj. w sieciach bezprzewodowych. W tym ataku kazdy punkt dostepowy i urzadzenie interfejsu
uzytkownika uzywa tego samego klucza. Szyfrowanie uzywane w WEP to szyfr strumieniowy znany jako
RC4; nalezy zauwazy¢, ze te same klucze nie powinny sie powtarza¢ w szyfrze strumieniowym. Aby
tego unikngé, WEP integruje 24-bitowy wektor poczatkowy (IV) w kazdym przesytanym pakiecie.
Kluczem RC4 dla tego konkretnego pakietu jest IV powigzany z kluczem WEP. Klucze WEP nalezy
zmienié recznie, jednak rzadko sie to zdarza. W zwigzku z tym atakujacy zauwaza, ze klucze uzywane
do szyfrowania sg czesto takie same. Ta wada stwarza rézne zagrozenia dla WEP, zwtaszcza przy uzyciu
paradoksu urodzinowego, poniewaz na kazde 4096 pakietéw dwie strony bedg dzieli¢ ten sam IV, a
zatem ten sam klucz RC4. Ta prosta forma szyfrowania umozliwia atakujgcemu wykorzystanie stabych
kluczy RC4, co ostatecznie wymusza odzyskanie klucza WEP.

Dopetnienie ataku wyroczni

W ataku wyroczni dopetniajgcej atakujgcy wykorzystujg sprawdzanie poprawnosci dopetnienia
zaszyfrowanej wiadomosci w celu odszyfrowania tekstu zaszyfrowanego. Taki atak jest réwniez znany
jako atak Vaudenay. W wielu algorytmach kryptograficznych opartych na szyfrze blokowym
komunikaty sg dopetniane dodatkowymi losowymi bitami, tak aby dtugo$é ostatniego bloku byta
wymaganej wielkosci. Wyrocznia dopetniania to funkcja takiego szyfrowania, ktéra weryfikuje, czy
wiadomos$é zostata poprawnie dopetniona. Atak ten jest przeprowadzany gtéwnie na algorytmach
dziatajgcych w trybie CBC (Cipher Block Chaining). W tym ataku serwer (wyrocznia) ujawnia informacje
o tym, czy wypetnienie zaszyfrowanej wiadomosci zostato wykonane poprawnie. W niektérych
przypadkach informacje te umozliwiajg atakujagcym odszyfrowanie i opcjonalnie zaszyfrowanie
wiadomosci przy uzyciu klucza serwera (klucza Oracle) bez dostepu do odpowiedniego klucza



szyfrujgcego. Rozwazmy na przyktad scenariusz ze standardowg implementacjg odszyfrowywania CBC.
Serwer odszyfrowuje wszystkie bloki tekstu zaszyfrowanego, weryfikuje dopetnienie, usuwa wszystkie
dodatkowe dopetnienia wykonane podczas procesu szyfrowania, a nastepnie zwraca oryginalng
wiadomos¢ do aplikacji lub uzytkownika. Jesli na przyktad serwer nie moze odszyfrowa¢ wiadomosci z
powodu btedu dopetnienia i zwraca komunikat o btedzie ,Btgd odszyfrowywania: nieprawidtowe
wypetnienie” zamiast ogdlnego komunikatu , Odszyfrowanie nie powiodto sie”, informacje te mogg
zostac¢ wykorzystane przez atakujgcego. Atakujgcy moze uzyé serwera jako wyroczni do odszyfrowania
zaszyfrowanych wiadomosci.

DROWN Atak

Odszyfrowywanie RSA za pomocg przestarzatego i ostabionego szyfrowania (DROWN) to powazna luka,
ktéra moze wptywaé na wazne protokoty kryptograficzne, takie jak HTTPS i inne ustugi kryptograficzne
zalezne od SSL i TSL. Atak DROWN to stabos¢ miedzyprotokotowa, ktéra moze komunikowac¢ sie i
inicjowad atak na serwery obstugujgce najnowsze pakiety protokotéw SSLv3/TLS. Jest to nowa forma
miedzyprotokotowego ataku wyroczni Bleichenbachera. Serwer jest krytycznie narazony na atak
DROWN, jesli serwer zezwala na potaczenie SSLv2, co jest najczesciej spowodowane btedng
konfiguracja lub nieprawidtowymi ustawieniami domysinymi. Ten sam certyfikat klucza prywatnego
jest uzywany na innym serwerze, ktéry umozliwia potgczenie SSLv2, a takze sprawia, ze serwer TLS jest
podatny na ataki, poniewaz serwer SSLv2 moze ujawnic¢ kluczowe informacje.

Atak DROWN umozliwia atakujgcemu odszyfrowanie ostatniego potaczenia TLS miedzy klientem ofiary
a serwerem poprzez uruchomienie ztosliwych sond SSLv2 przy uzyciu tego samego klucza prywatnego.
Uzywajgc tego atakujgcy moze réwniez zmusi¢ zaatakowanego klienta i serwer do korzystania z
wymiany kluczy RSA. Zatem, atakujgcy moze zaktdcac potaczenia miedzy najnowszymi przegladarkami
i serwerami, ktore sprzyjajg uzyciu najnowszej techniki, tj. wymiana kluczy typu perfect-forward-
secret, takie jak DHE i ECDH. Atakujgcy przeprowadzajg atak DROWN w ramach internetowego ataku
man-in-the-middle (MITM), tamigc zaszyfrowane klucze, wachajgc lub kradnac poufne informacje,
takie jak hasta i dane konta bankowego oraz uzyskujgc dostep do osobistych wiadomosci e-mail lub
wiadomosci. Przeprowadzajac ten atak, osoba atakujgca moze rowniez udawaé bezpieczng witryne
internetowg, a tym samym przejgé lub zmienic jej zawartosé.

Narzedzia do analizy kryptograficznej

Atakujgcy wykorzystujg narzedzia kryptoanalizy do analizy i tamania szyfrow. Niektére narzedzia do
kryptoanalizy omdwiono ponizej.

CrypTool

Projekt CrypTool rozwija programy e-learningowe w obszarze kryptografii i kryptoanalizy. Sktada sie z
oprogramowania e-learningowego (CT1, CT2, JCT i CTO).

CrypTool 1(CT1) — jest napisany w C++ i jest programem Windows. Obstuguje klasyczne i nowoczesne
algorytmy kryptograficzne (szyfrowanie i deszyfrowanie, generowanie kluczy, bezpieczne hasta,
uwierzytelnianie, bezpieczne protokoty itp.). Stuzy do przeprowadzania kryptoanalizy kilku algorytméw
(Vigenere, RSA, AES itp.)

CrypTool 2 (CT2) - Obstuguje wizualne programowanie GUI i wykonywanie kaskad procedur
kryptograficznych. Dziata pod Windowsem.



JCrypTool (JCT) — umozliwia wszechstronne eksperymenty kryptograficzne w systemach Linux, macOS
i Windows. Pozwala takze uzytkownikom rozwijaé i rozszerza¢ swojg platforme na rézne sposoby za
pomocga wiasnych wtyczek kryptograficznych.

CrypTool-Online (CTO) — dziata w przegladarce i zapewnia réznorodne metody szyfrowania oraz
narzedzia analityczne.

Oto niektére dodatkowe narzedzia do kryptoanalizy:
Cryptosense (https://cryptosense.com)

RsaCtfTool (https://github.com)

Msieve (https://sourceforge.net)

Cryptol ( https://cryptol.net)

CryptoBench ( http://www.oddorio.org )

Narzedzia do deszyfrowania MD5 online

Niektére internetowe narzedzia deszyfrujgce MD5, ktérych mozna uzy¢ do odszyfrowania wartosci
skrotu MD5 w celu odkrycia oryginalnej wiadomosci, to:

MD5 Decoder (https://www.dcode.fr)

CrackStation (https://crackstation.net )

Md5 Decrypt & Encrypt (https://md5decrypt.net )
md5hashing ( https://md5hashing.net )

MD5 Encrypt/Decrypt (https://10015.i0 )

MD5 Decryption (https://www.md5online.org)
MD5Decrypter ( https://www.md5decrypter.com)
OnlineHashCrack ( https://www.oniinehashcrack.com)
HashKiller.io ( https://hashkiller.io )
Md5.My-Addr.com ( http://md5.my-addr.com)

cmd5 (https://www.cmd5.org)

Decrypt MD5 Hash ( https://hashtoolkit.com)

Online MD5 Hashed Validator ( https://www.javainuse.com)
Decode MD5 Hash ( https://md5.web-max.ca)

md5 decoder tool ( http://md5.my-addr.com)

Srodki zaradcze na ataki kryptograficzne

Atakujgcy wykorzystujg rézne metody i techniki kryptoanalizy do famania kryptosystemoéw i kradziezy
poufnych informacji przesytanych w sieci. W tej sekcji omdéwiono niektore Srodki zaradcze, ktore
mozna zastosowac, aby zapobiec takim atakom.



Jak bronic sie przed atakami kryptograficznymi

Aby zapobiec atakom kryptograficznym, mozna zastosowa¢ nastepujgce srodki zaradcze:

Dostep do kluczy kryptograficznych powinien byé nadawany bezposrednio aplikacji lub uzytkownikowi.
IDS powinien zosta¢ wdrozony w celu monitorowania wymiany i dostepu do kluczy.

Hasta i hasta muszg by¢ uzyte do zaszyfrowania klucza, jesli sg przechowywane na dysku.

Klucze nie powinny znajdowac sie w kodzie zrédtowym ani plikach binarnych.

W przypadku podpisywania certyfikatow przesytanie kluczy prywatnych nie powinno by¢ dozwolone.

W przypadku algorytméw symetrycznych dla bezpiecznego systemu, zwtaszcza w przypadku duzych
transakcji, preferowany powinien by¢ klucz o dtugosci 168 bitéw lub 256 bitéw.

W celu szyfrowania protokotéw z kluczem symetrycznym nalezy zaimplementowac uwierzytelnianie
wiadomosci.

W przypadku algorytméw asymetrycznych nalezy wzigc¢ pod uwage rozmiar klucza 1536 bitéw lub 2048
bitédw dla bezpiecznych i wysoce chronionych aplikacji.

W przypadku algorytmodw haszujgcych nalezy wzigé pod uwage rozmiar klucza 168 lub 256 bitow.

Nalezy uzywac tylko zalecanych narzedzi lub produktéw, a nie samodzielnie zaprojektowanych
algorytmow lub funkcji kryptograficznych.

Natozy¢ limit liczby operacji na klucz.
Dane wyjsciowe funkcji skrétu powinny miec wiekszg dtugos¢ bitowg, co utrudnia odszyfrowanie.

Projektuj aplikacje i protokoty, ktére pozwalajg unikng¢ prostych zaleznosci miedzy kluczami
szyfrowania, tj. kazdy zaszyfrowany klucz powinien by¢ tworzony na podstawie funkcji wyprowadzania
klucza (KDF).

Zaktualizuj do najnowszych standardéw bezpieczenstwa.
Uzywaj harmonograméw silnych kluczy, aby ograniczaé ryzyko zwigzane z atakami na klucze.

Egzekwuj zabezpieczenia sprzetowe, takie jak sprzetowe moduty zabezpieczern (HSM), aby zwiekszy¢
bezpieczenstwo klucza kryptograficznego.

Nie uzywaj jednego klucza kryptograficznego do wielu celéw.
Uzywaj redundantnych systeméw kryptograficznych do wielokrotnego szyfrowania danych.
Rozcigganie klucza

Rozcigganie klucza odnosi sie do proceséw stosowanych w celu wzmocnienia stabego klucza, zwykle
poprzez jego wydtuzenie. Technika ta pomaga w obronie przed atakami brute-force. Ogdlnie rzecz
biorgc, hasta lub hasta generowane przez uzytkownikéw koricowych sg stabe i przewidywalne. W
zwigzku z tym rozcigganie kluczy pomaga specjalistom/uzytkownikom ds. bezpieczenistwa zapobiegac
takim atakom poprzez wzmacnianie ich haset. W technice rozciggania klucza poczatkowy klucz jest
podawany jako dane wejsciowe do algorytmu, ktéry generuje rozszerzony klucz. Klucz musi by¢
wystarczajgco odporny na ataki brute-force. Atakujagcym bardzo trudno jest przewidzie¢ ulepszony
klucz, poniewaz muszg wyprébowac¢ kazdg mozliwg kombinacje klucza lub prawdopodobne



kombinacje ulepszonego klucza. Istnieje wiele funkcji i bibliotek, ktére w ramach swojego dziatania
wykonujg rozcigganie klucza:

Funkcja wyprowadzania klucza oparta na hastach 2 (PBKDF2) jest czescig PKCS #5 v. 2.01. Stosuje
pewna funkcje (taka jak skrét lub HMAC) do hasta lub hasta wraz z solg w celu utworzenia klucza
pochodnego.

bcrypt jest uzywany z hastami i zasadniczo wykorzystuje wariant algorytmu Blowfish,
przekonwertowany na algorytm haszujacy, aby zaszyfrowac hasto i doda¢ do niego Salt.

Podsumowanie modutu

W tym module oméwiono podstawowe pojecia kryptograficzne stosowane do ochrony poufnych
danych, a takze réine rodzaje kryptografii. Opisano réwniez szczegétowo szyfry i rézne algorytmy
szyfrowania uzywane do szyfrowania lub deszyfrowania danych. Ponadto zilustrowano rdézne narzedzia
kryptograficzne. Nastepnie podkreslono znaczenie PKI w szyfrowaniu i szczegétowo omodwiono
protokoty i narzedzia do szyfrowania wiadomosci e-mail. Omdéwiono réwniez szyfrowanie dysku wraz
z réznymi narzedziami do szyfrowania dysku. Ponadto wyjasniono rézne typy metod kryptoanalizy i
stosowane metody famania kodéw. Nastepnie przedstawiono rézne typy atakéw kryptoanalitycznych
oraz narzedzia do kryptoanalizy. Ostatecznie zakonczyto sie wyjasnieniem sSrodkéw zaradczych
przeciwko réznym atakom kryptograficznym.



