1. C. Pierwszym krokiem w procesie testéw penetracyjnych jest wspétpraca z klientem w celu jasnego
zdefiniowania zakresu testu. Zakres okresla, co bedg robié testerzy penetracji i jak bedg spedzaé czas.
Badanie produktéw organizacji to zadanie, ktére prawdopodobnie zostanie wykonane po okresleniu
zakresu prac. Okreslenie budzetu i uzyskanie autoryzacji to podzadania, ktdre sg zwykle wykonywane
jako czes¢ catego procesu okreslania zakresu.

2. D. Oceny zespotu czerwonego sg zwykle bardziej ukierunkowane niz zwykte testy penetracyjne.
Czerwony zespot dziata jak napastnik, atakujgc wrazliwe dane lub systemy w celu uzyskania dostepu.
Oceny oparte na celach lub na celach sg zwykle zaprojektowane w celu oceny ogdlnego
bezpieczenstwa organizacji. Oceny oparte na zgodnosci majg na celu sprawdzenie zgodnosci z
okreslonymi przepisami.

3. C. Poniewaz akta pacjentéw sg chronione przez prawo HIPPA w Stanach Zjednoczonych, jest to
przyktad oceny zgodnosci. Oceny oparte na zgodnosci majg na celu sprawdzenie zgodnosci z
okreslonymi przepisami. Oceny oparte na celach sg zwykle przeznaczone do oceny ogdlnego
bezpieczenstwa organizacji. Oceny w postaci szarej i biatej skrzynki okreslajg poziom wiedzy osoby
atakujgcej na temat organizacji.

4. D. Test biatoskrzynkowy jest wykonywany z petng wiedzg na temat podstawowej technologii,
konfiguracji i ustawien sieci organizacji docelowej. W tescie czarnoskrzynkowym testerom nie
zapewnia sie dostepu ani informacji o srodowisku docelowym. Oceny oparte na celach lub
obiektywnych sg zwykle zaprojektowane w celu oceny ogdlnego bezpieczerstwa organizacji.

5. A. Test szarej skrzynki moze dostarczy¢ testerom penetracyjnym pewnych informacji o srodowisku
bez podawania petnego dostepu, poswiadczen lub szczegdétdw konfiguracji. Test biatoskrzynkowy jest
wykonywany z petng znajomoscig podstawowej sieci. W tescie czarnoskrzynkowym testerom nie
zapewnia sie dostepu ani informacji o Srodowisku docelowym. Oceny oparte na zgodnosci majg na celu
sprawdzenie zgodnosci z okreslonymi przepisami.

6. B. W tym scenariuszu wymagany jest test penetracyjny w oparciu o czarng skrzynke, wiec
prawdopodobnie spedzisz wiekszos¢ czasu na gromadzeniu informacji i identyfikacji podatnosci na
etapie oceny. Dzieje sie tak, poniewaz z definicji powinienes mie¢ niewielka wiedze na temat
organizacji lub jej sieci przed uruchomieniem testu lub nie miec jej wcale.

7. B. Polecenie whois moze stuzyé do zbierania informacji z publicznych rejestréw o tym, kto jest
wiascicielem okreslonej domeny.

8. A. Polecenie nslookup jest dotagczone do wiekszosci systemodw operacyjnych, w tym Windows i Linux,
i moze by¢ uzywane do ttumaczenia nazwy domeny organizacji na skojarzone z nig adresy IP.

9. C. theHarvester to narzedzie dostepne w niektdrych dystrybucjach Linuksa, takich jak Kali Linux,
ktorego mozna uzywac do wysytania zapytan do wyszukiwarek w celu znalezienia adreséw e-mail,
nazwisk pracownikéw i innych szczegétdw dotyczgcych organizacji docelowe;.

10. E. Narzedzie do rozpoznawania zapewnia strukture rozpoznania sieci, ktéra umozliwia
przeprowadzenie rozpoznania organizacji w sieci typu open source. Censys to narzedzie internetowe,
ktére sonduje podany adres IP. Polecenie whois moze stuzy¢ do zbierania informacji z publicznych
rekordow o tym, kto jest wtascicielem okreslonej domeny. Shodan to wyspecjalizowane narzedzie,
ktdrego tester penetracyjny moze uzywac do przeszukiwania publicznych zrédet w celu znalezienia
dowoddw na istnienie urzadzenia Internetu rzeczy (loT), ktére organizacja docelowa mogta wdrozyé w
swojej sieci.



11. A. W tym scenariuszu wykorzystano atak typu phishing, poniewaz ztosliwa wiadomos¢ e-mail
zostata wystana bezkrytycznie do wszystkich pracownikéw w organizacji.

12. C. W tym scenariuszu wykorzystano atak typu spear phishing, poniewaz ztosliwa wiadomos¢ e-mail
zostata spreparowana specjalnie dla okreslonego pracownika. Z drugiej strony ogdlny atak
phishingowy zostatby wystany bezkrytycznie do duzej grupy pracownikéw w organizacji.

13. D. Atak wielorybniczy jest zasadniczo formg ataku typu spear phishing, ktdry jest skierowany w
szczegblnosci do pracownikdw zarzadu, takich jak dyrektor generalny, dyrektor finansowy, dyrektor
operacyjny, dyrektor ds. Informatyki i tak dalej. Z drugiej strony standardowy atak typu spear phishing
zostatby wystany do pracownika nizszego szczebla w organizacji.

14. B. W tym scenariuszu wykorzystano atak typu ,phishing” (nazywany rdéwniez atakiem
smishingowym). Atak smishingowy wykorzystuje wiadomosci tekstowe zamiast e-maili do
przeprowadzenia ataku phishingowego.

15. B. W tym scenariuszu zastosowano gtosowy atak phishingowy (zwany réwniez atakiem vishing).
Atak typu vishing wykorzystuje rozmowe telefoniczng zamiast wiadomosci e-mail w celu
przeprowadzenia ataku phishingowego. Zasadniczo osoba atakujgca dzwoni do konkretnego
pracownika podszywajgcego sie pod kogos innego w celu uzyskania informacji.

16. A. Opcja —sS powoduje, ze narzedzie nmap przeprowadza skanowanie portu SYN podanego
systemu docelowego.

17. D i E. Polecenie nmap 192.168.1.0/24 powoduje, ze narzedzie nmap przeskanuje kazdy system w
podsieci od .1 do .254. Podobnie polecenie nmap 192.168.1.1-254 powoduje, ze narzedzie nmap
przeskanuje kazdy system w podsieci, od .1 do .254.

18. A i B. Polecenie nmap 192.168.1.1 -sS powoduje, ze narzedzie nmap przeprowadza skanowanie
portu SYN okreslonego systemu docelowego. Podobnie polecenie nmap 192.168.1.1 powoduje
rowniez, ze narzedzie nmap przeprowadza skanowanie portu SYN okreslonego systemu docelowego,
poniewaz skanowanie SYN jest uzywane domyslnie, jesli nie okreslono innego typu skanowania.

19. D. Polecenie nmap 192.168.1.1 -0 powoduje, Ze narzedzie nmap uzywa odciskéw palcéw stosu TCP
/ IP do okreslenia systemu operacyjnego zainstalowanego na zdalnym hoscie.

20. A. Polecenie nmap 192.168.1.1 -A umozliwia wykrywanie systemu operacyjnego, wykrywanie
wersji ustugi, skanowanie skryptéw i sledzenie trasy do zdalnego hosta.

21. B. Kiedy normalizujesz dane z testu penetracyjnego, agregujesz wszystkie dane wygenerowane
przez wszystkie rézne narzedzia i procesy uzyte podczas testu i formatujesz je w taki sposdb, aby byty
spojne i skorelowane. Celem jest sprawienie, aby klient mdgt odczytac zagregowane dane i zrozumieg,
co i kiedy wydarzyto sie podczas testu.

22. D. Raport koncowy, ktory piszesz do testu penetracyjnego, powinien zawierac sekcje zatytutowang
Metodologia. W tej sekcji opisujesz metodologie testow penetracyjnych uzytg do przeprowadzenia
testu. W tym scenariuszu bytoby to odpowiednie miejsce do wskazania, ze do przeprowadzenia testu
zastosowano standard PCI DSS.

23. A. Termin swiadomos¢ sytuacyjna odnosi sie miedzy innymi do stanu wspdlnego zrozumienia
miedzy klientem a testerem stanu bezpieczenstwa sieci klienta.



24. C. Termin dekonflikt odnosi sie do procesu komunikacji miedzy klientem a testerem w celu
ustalenia, czy atak wykryty podczas testu penetracyjnego pochodzi od autoryzowanego testera
penetracyjnego, czy tez jest to prawdziwy atak zainicjowany przez osobe trzecig. haker imprezowy.

25. B. Termin deeskalacja odnosi sie do procesu komunikowania sie miedzy klientem a testerem w celu
zaprzestania exploitéw wykorzystywanych podczas testu penetracyjnego z powodu negatywnych
skutkow, jakie mogg one mie¢ w sieci.

26. D. W ocenie faricucha dostaw przeprowadza sie test penetracyjny na dostawcach organizacji, aby
upewnié sie, ze ich sieci sg bezpieczne i nie mogg by¢ wykorzystywane jako punkt zwrotny do narazenia
samej organizacji. Ocena oparta na celach ma na celu przetestowanie okreslonego aspektu
bezpieczenstwa organizacji. Test poprzedzajgcy potgczenie jest zwykle przeprowadzany na organizacji
przed potgczeniem z inng.

27. D. Ocena zespotu czerwonego jest zwykle przeprowadzana przez testerow wewnetrznych, aby
upewnic sie, ze personel IT organizacji (zesp6t niebieski) jest w stanie odpowiednio obronic sie¢. Ocena
oparta na celach ma na celu przetestowanie okreslonego aspektu bezpieczefnstwa organizacji. Test
tancucha dostaw obejmuje testowanie dostawcéw organizacji. Test zgodnosci jest przeprowadzany w
celu zapewnienia, Ze organizacja zachowuje zgodnos$¢ z przepisami rzadowymi lub politykami
korporacyjnymi.

28. A. Ogdlnie rzecz biorgc, gdybys$ uszeregowat cyberprzestepcéw na poziomy od najmniej groznego
do najbardziej groznego, wygladatoby to mniej wiecej tak: script kiddie > haktywista > ztosliwy insider
> zorganizowana przestepczos¢ > panstwo narodowe.

29. C. To jest przyktad modelowania zagrozen. Korzystajgc z modelowania zagrozen, okreslasz rodzaj
zagrozenia, ktére chcesz emulowac podczas testu penetracyjnego. Nastepnie uzywasz tych samych
narzedzi, technik i podejsé, ktorych zwykle uzywatby typ zagrozenia.

30. A. To jest przyktad akceptacji ryzyka. Ocenites$ tolerancje klienta na wptyw, jaki test penetracyjny
moze wywrzec¢ na organizacje. Wazne jest, aby klient byt gotowy i zdolny do zaakceptowania faktu, ze
test penetracyjny moze spowodowac awarie sieci lub zaktécenie ustug.

31. A. Narzedzie sslyze to narzedzie do testowania penetracji, ktére jest powszechnie uzywane do
przeprowadzania inspekcji certyfikatow.

32.Bi C. Dane wyjsciowe komendy sslyze w tym przyktadzie pokazujg, ze serwer WWW odpowiedziat
na zapytania TLSv1.1i TLSv1.2, ale nie odpowiedziat na zapytania SSLv2, SSLv3 lub TLSv1.

33. Ai C. Mozesz uzy¢ tcpdump lub Wireshark do przechwytywania pakietéw w sieci przewodowej. Z
tych dwdch Wireshark jest zwykle uwazany za najbardziej przyjazny dla uzytkownika interfejs.

34. A. Narzedzie Aircrack-ng moze by¢ uzywane do wykrywania sieci bezprzewodowych w zasiegu, a
nastepnie ztamania ich szyfrowania. Proces ten jest bardzo szybki w przypadku starych sieci WEP,
trudniejszy, ale wykonalny w przypadku sieci WPA i dos¢ trudny w przypadku sieci WPA2.

35. A. Zanim interfejs sieci bezprzewodowej bedzie mdgt by¢ uzywany do przechwytywania ruchu w
sieci bezprzewodowej, musi by¢ skonfigurowany do dziatania w trybie monitorowania na okreslonym
kanale uzywanym przez punkt dostepu do transmisji.

36. B. Obejscie zamka ma miejsce, gdy atakujacy uniemozliwia dziatanie mechanizmu blokujgcego
drzwi. W tym przyktadzie dokonano tego poprzez umieszczenie drewnianego klina w oscieznicy drzwi,
zapobiegajac catkowitemu zamknieciu drzwi i blokowaniu mechanizmu blokujacego.



37. A. Wiekszo$¢ automatycznie zamykanych systeméw drzwiowych ma pewien rodzaj mechanizmu
awaryjnego otwierania w razie awarii. ldeg tego jest to, ze w przypadku jakiegos$ zagrozenia, takiego
jak pozar, drzwi muszg zosta¢ automatycznie odblokowane, aby zapobiec uwiezieniu ludzi w $rodku
lub uniemozliwieniu wejscia personelowi ratunkowemu. Jesli wiesz, jaki mechanizm awaryjnego
otwierania jest uzywany, mozesz by¢ w stanie recznie uruchomié go, aby otworzyé zamkniete drzwi.

38. B i D. W tym scenariuszu do odnalezienia odrzuconej odznaki dostepu uzyto nurkowania w
Smietniku. Nastepnie klonowanie odznak zostato uzyte do stworzenia fatszywej odznaki.

39. D. Klonowanie identyfikatora ma miejsce, gdy atakujgcy wykonuje kopie waznej karty dostepu, aby
wejs¢ do obiektu. Kopiujgc podpis RFID waznej karty, tester penetracyjny w tym scenariuszu moze uzy¢
fatszywej karty, aby uzyska¢ dostep do obiektu organizacji docelowej przy uzyciu poswiadczen
upowaznionego pracownika. Poniewaz starannie wybrat odznake pracownika wysokiego szczebla do
klonowania, moze on mie¢ dostep do bardziej wrazliwych obszaréw obiektu.

40. A. NetBIOS to protokét transportowy uzywany przez systemy Windows do udostepniania zasobdw,
takich jak foldery wspoétdzielone lub drukarki. Gdy atakujacy zidentyfikuje, ze port 139 jest otwarty na
urzadzeniu, NBTSTAT moze zosta¢ uzyty do umieszczenia urzadzenia. Na przyktad mozesz odkry¢
nazwe komputera urzadzenia i okresli¢, czy jest to stacja robocza, czy serwer. Wszystkie te informacje
mozna zebraé bez jakiegokolwiek uwierzytelnienia.

41. Ai D. Narzedzia whois i nslookup mogga by¢ wykorzystane do biernego prowadzenia rekonesansu
w organizacji docelowej. Poniewaz przekazujg informacje, ktore sg dostepne dla ogdtu spoteczenstwa,
jest mato prawdopodobne, aby korzystanie z tych narzedzi wzbudzito jakiekolwiek podejrzenia.

42.BiC. Narzedzia nmap i hping moga by¢ uzywane do aktywnego wyliczania i odcisku palca systemow
docelowych.

43. AiB. John the Ripper, a takze Cain i Abel mogg by¢ wykorzystywane do tamania haset z offline bazy
danych kont uzytkownikdéw, takich jak pliki shadow i passwd z systemu Linux.

44.D i E. OWASP ZAP oraz Nessus mogg by¢ uzywane do skanowania celu w poszukiwaniu luk.
45. B. SQLmap mozna uzy¢ do brutalnego ztamania hasta do bazy danych SQL.

46. B. Zatrudnianie dodatkowych pracownikéw IT, ktérzy majg doswiadczenie z
cyberbezpieczenstwem, jest przyktadem strategii tagodzenia opartej na ludziach.

47. C. Zakaz korzystania przez pracownikoéw z zewnetrznych ustug w chmurze, takich jak Dysk Google,
jest przyktadem strategii tagodzenia opartej na procesach.

48. A. Wdrozenie putapki na cztowieka przy wejsciu gtéwnym jest przyktadem strategii tagodzenia
skutkow technologii.

49. A. Wdrazanie kierunkowych anten bezprzewodowych i manipulowanie poziomami mocy punktéw
dostepowych w celu zapobiegania emanacji sygnatu to przyktady technologicznych strategii
tagodzenia.

50. C. Wymaganie wielokrotnych podpiséw przy wyptatach jest przyktadem strategii fagodzenia oparte;j
na procesach.

51. A i E. Wykorzystywanie wewnetrznych zespotéw do przeprowadzania testéw penetracyjnych
przynosi dwie gtéwne korzysci. Po pierwsze, posiadajg kontekstowg wiedze o organizacji, ktéra moze
poprawic¢ skutecznos¢ testéw. Po drugie, przeprowadzanie testéw z wykorzystaniem pracownikéw



wewnetrznych jest zwykle tafsze niz zatrudnienie wykonawcy testéw penetracyjnych. Gdy personel
wewnetrzny nie jest zaangazowany w test penetracyjny, moze pracowac nad innymi projektami dla
organizacji.

52. B i C. Zewnetrzne zespoty testdw penetracyjnych sg zatrudniane w celu przeprowadzenia testéw
penetracyjnych. Poniewaz nie sg bezposrednio zatrudnieni przez organizacje, majg zwykle wyzszy
stopien niezaleznosci. Nie muszg sie martwié, ze zdenerwujg menedzera lub dyrektora, jesli zostang
wykryte luki. W rzeczywistosci zazwyczaj zachwycaja sie takim wydarzeniem. Ponadto s3 one mniej
stronnicze, poniewaz nie uczestniczg w projektowaniu ani biezagcym utrzymaniu infrastruktury
sieciowej organizacji.

53. Ci D. Wewnetrzny zespoét ds. testow penetracyjnych moze by¢ zbyt blisko zwigzany z organizacja.
Na przyktad mogg sie obawiac, ze podatnos¢ wykryta podczas testu penetracyjnego moze zle odbic sie
na ich zespole, poniewaz prawdopodobnie zaprojektowali i nadal utrzymujg testowang sie¢. Mogtoby
to spowodowac brak obiektywizmu podczas przeprowadzania testéw penetracyjnych.

54. A i C. Korzystanie z zewnetrznego zespofu wykonawcéw do przeprowadzania testow
penetracyjnych ma kilka wad, ktére nalezy wzigé¢ pod uwage. Po pierwsze, moze istnie¢ potencjalny
konflikt intereséw, jesli przeprowadzajg rowniez testy penetracyjne dla jednego z twoich
konkurentow. Po drugie, sg dos¢ drogie.

55. C. Testery penetracyjne muszg przyjac inne podejscie w swoim mysleniu. Zamiast probowac bronié
sie przed wszystkimi mozliwymi zagrozeniami, wystarczy znalezé¢ pojedynczg luke, ktérg moga
wykorzystaé, aby osiggnacé swoje cele. Aby znalez¢ te luki, muszg mysleé jak przeciwnik, ktéry moze
zaatakowac system w prawdziwym sSwiecie. Takie podejscie jest powszechnie znane jako przyjecie
nastawienia hakerskiego.

56. C. Poniewaz serwer jest uwazany za delikatny system, nalezy ograniczyé przepustowosc¢
wykorzystywang przez skanowanie luk w zabezpieczeniach. Jesli tego nie zrobisz, mozesz z tatwoscig
wykorzysta¢ wszystkie zasoby serwera za pomocg skanowania i nie pozostawi¢ ich na krytyczne
operacje biznesowe. Mozesz uzy¢ opcji -Tn z poleceniem nmap, aby ograniczy¢ skanowanie. W tym
scenariuszu powinienes rozwazy¢ uzycie opcji -T2 lub nawet opcji -T1 z poleceniem nmap. Opcja -TO
prawdopodobnie ograniczytaby skanowanie zbyt mocno, przez co jego ukoniczenie zajetoby zbyt duzo
czasu.

57. A i E. Kontener moze stuzy¢ do tworzenia izolowanego srodowiska, podobnie jak maszyna
wirtualna. W rezultacie wszelkie aplikacje dziatajgce w srodowisku kontenera mogg nie by¢ wykrywane
przez tradycyjne skanowanie luk w zabezpieczeniach. W przeciwiedstwie do maszyny wirtualnej
kontener wspoétuzytkuje wiekszo$¢ podstawowego systemu operacyjnego z hostem kontenera.
Dlatego luki zwigzane z podstawowym systemem operacyjnym hosta kontenera mogg by¢
dziedziczone przez jego kontenery.

58. A. Statyczna analiza kodu jest przeprowadzana poprzez analize kodu Zrédtowego aplikacji.
Oczywiscie tego typu testy sg zwykle wykonywane tylko podczas testu penetracyjnego biatej skrzynki.
Analiza kodu statycznego nie obejmuje faktycznego uruchamiania programu. Zamiast tego koncentruje
sie na analizie sposobu napisania aplikacji.

59. Bi C. Dynamiczna analiza kodu oraz testy fuzz sg wykonywane na uruchomionym kodzie. Poniewaz
kod zrédtowy nie jest wymagany do przeprowadzenia tych testéw, mozna je wykona¢ podczas testéw
penetracyjnych szarej lub czarnej skrzynki.



60. B. Testowanie rozmyte polega na wysytaniu losowych, nieoczekiwanych lub nieprawidtowych
danych do wejs¢ aplikacji w celu sprawdzenia, jak obstuguje te dane. Nazywa sie to obstugg wyjatkow.
Mozna wdrozy¢ wiele atakéw, ktére wykorzystujg niezdolnos¢ aplikacji do prawidtowego obstugiwania
nieoczekiwanych danych.

61. B. W przypadku powtarzajgcego sie ataku, tester penetracyjny przechwytuje sygnat radiowy sieci
bezprzewodowej docelowe] organizacji i ponownie emituje go z duzym wzmocnieniem, aby rozszerzy¢
jego zasieg. W tym scenariuszu tester penetracyjny moze teraz uzyskaé dostep do sieci
bezprzewodowej organizacji z parkingu.

62. A. To jest przyktad ataku typu SQL injection. Zamiast wpisywa¢ hasto w polu Hasto, tester wstawia
instrukcje SQL. Jesli aplikacja internetowa w tym przyktadzie bytaby Zle napisana, mozliwe, ze
wyciggnetaby nazwy uzytkownikéw i hasta dla kazdego uzytkownika w hipotetycznej bazie danych.
Instrukcja UNION SELECT stuzy do tgczenia dwdch niepowigzanych zapytan SELECT w celu pobrania
danych z réznych tabel bazy danych. Dobrze napisana aplikacja uzyje sprawdzania poprawnosci danych
wejsciowych, aby zapobiec przesytaniu instrukcji SQL w formularzu uzytkownika. Te same zasady
dotyczg atakdw wstrzykiwania HTML, wstrzykiwania polecen i wstrzykiwania kodu.

63. A. Jest to przyktad ataku brutalnego wymuszajgcego uwierzytelnienie. W prawdziwym ataku
bruteforce wszystkie mozliwe kombinacje liter, cyfr i znakdéw specjalnych bedg wyprébowywane jedna
po drugiej, dopdki nie zostanie znaleziona wtasciwa. Jednak tworzenie listy prawdopodobnych haset w
oparciu o osobiste zainteresowania uzytkownika znacznie zwieksza prawdopodobieristwo sukcesu.

64. B. To jest przyktad przejmowania sesji. Tester byt w stanie wykorzystac klucz sesji (plik cookie), aby
uzyska¢ dostep do sesji uzytkownika. Tego typu exploita moina wykorzysta¢ w aplikacjach
internetowych, w ktérych do utrzymania sesji uzywany jest plik cookie HTTP. Mimo ze witryna mogta
uzywac protokotu TLS/SSL do szyfrowania danych uwierzytelniajgcych, plik cookie sesji czesto nie jest
szyfrowany. Jesli zostanie przechwycony, tester moze przejac sesje uzytkownika.

65. C. Jest to przyktad ataku przekierowujgcego, poniewaz uzytkownicy sg przekierowywani na
fatszywa strone internetowg przez wiadomosci phishingowe.

66. A. Tworzac tablice asocjacyjng w skrypcie Bash, uzywasz nastepujgcej sktadni:
nazwa_tablicy[nazwa_elementu] = warto$¢. W tym przyktadzie wiersz Target[HostName] = FS1
przypisuje wartosc¢ FS1 do elementu o nazwie HostName w tablicy Target.

67. D. Tworzac tablice asocjacyjng w skrypcie Rubiego, uzywasz nastepujacej sktadni: _nazwa_tablicy
= {"nazwa_elementu" => "wartos¢"} . W tym przyktadzie wiersz _Target = {"HostName" => "FS1"}
przypisuje wartos¢ FS1 do elementu o nazwie HostName w tablicy Target.

68. C. Podczas tworzenia tablicy asocjacyjnej w skrypcie PowerShell uzywasz nastepujgcej sktadni:
Sarray_name.element_name = "value" . W tym przyktadzie wiersz STarget.HostName = 'FS1' przypisuje
wartos¢ FS1 do elementu o nazwie HostName w tablicy Target.

69. B. Tworzgc tablice asocjacyjng w skrypcie PowerShell, uzyj nastepujacej sktadni: array_name =

[{"element_name":"wartos¢"}]. W tym przyktadzie wiersz Target = [{"HostName":"FS1"}] przypisuje
wartosé FS1 do elementu o nazwie HostName w tablicy Target.

70. B. Poréwnujgc dwie wartosci w skrypcie Rubiego, aby sprawdzié, czy s3 one réwne, uzywasz
operatora relacyjnego ==.

71. D. Protokot Telnet nie wykorzystuje szyfrowania do ochrony transmisji sieciowych, co oznacza, ze
dane uwierzytelniajgce do zdalnego systemu oraz przesytane dane sg przesytane jako zwykty tekst. Aby



temu zaradzi¢, zaleca sie, aby klient uzywat serwera Secure Shell (SSH) i klienta do zdalnego dostepu
do serwera. SSH szyfruje informacje uwierzytelniajgce, a takze transfery danych miedzy systemami.

72. A. Narzedzie rcp nie uzywa szyfrowania do ochrony transmisji sieciowych, co oznacza, ze dane
uwierzytelniajgce do zdalnego systemu oraz przesytane dane sg wysytane jako zwykty tekst. Aby temu
zaradzi¢, zaleca sie, aby klient uzywat polecenia scp do kopiowania plikéw miedzy serwerami.
Narzedzie scp jest czescig pakietu narzedzi SSH, ktdry szyfruje informacje uwierzytelniajgce oraz
transfery danych miedzy systemami.

73. B. W tym scenariuszu sie¢ bezprzewodowg mozna wzmocnié¢, zmieniajgc domyslng nazwe
uzytkownika i hasto administratora na kontrolerze bezprzewodowym. Listy domysinych nazw
uzytkownikéw i haset sg fatwo dostepne w Internecie i nie nalezy ich uzywac.

74. A'i B. W tym scenariuszu sie¢ bezprzewodowg mozna wzmocni¢, wdrazajac filtrowanie adreséw
MAC. Zapewnia to podstawowg warstwe ochrony, uniemozliwiajac nieautoryzowanym systemom
taczenie sie z siecig bezprzewodowa. Jednak adresy MAC mozna tatwo sfatszowac po zidentyfikowaniu
znanego dobrego adresu. Tak wiec sie¢ bezprzewodowg mozna dodatkowo wzmocnié, wdrazajac
uwierzytelnianie 802.1x. Eliminuje to stabos¢ zwigzang ze wstepnie udostepnionymi kluczami poprzez
zaimplementowanie oddzielnego serwera uwierzytelniania (takiego jak serwer RADIUS).

75.AiD. W tym scenariuszu sie¢ bezprzewodowg mozna wzmocnic za pomocg kierunkowych punktéw
dostepu. Pomoze to zapobiec przedostawaniu sie sygnatu na parking. Ponadto w sieci bezprzewodowej
nalezy wytaczy¢ DHCP. Chociaz sprawia to, ze administracja jest znacznie trudniejsza, uniemozliwia
takze atakujgcym, ktdérzy naruszajg sie¢ bezprzewodowsq, automatyczne otrzymywanie wszystkich
informacji konfiguracyjnych, ktérych potrzebujg, aby uzyskac dostep do zasobdéw sieciowych.

76. C. NFSv3 i starsze wersje mapujg numeryczne identyfikatory UID i GID na pliki i katalogi w systemie
plikéw NFS. Podczas montowania udziatu NFS z klienta korzystajacego z NFSv3 zamiast nazwy
uzytkownika lub grupy moze pojawic sie UID lub GID, poniewaz lokalny system operacyjny nie moze
na nie mapowaé, poniewaz nie znajdujesz sie w domenie (np. LDAP). lub uzytkownik nie istnieje.

77. A, B, C. Otwarte serwery przekazujgce poczte skonfigurowane do dostepu anonimowego mogg
umozliwi¢ atakujgcemu podszywanie sie pod zaréwno wewnetrzny, jak i zewnetrzny adres docelowy.
Polecenie VRFY stuzy do poproszenia serwera o informacje o adresie, a EXPN stuzy do poproszenia
serwera o cztonkostwo na liscie dyskusyjne;j. Jesli polecenie VRFY skierowane na adres konta lokalnego
zakonczy sie pomyslnie, moze to umozliwié osobie atakujgcej wyliczenie kont uzytkownikéw lokalnych.
Jesli polecenie EXPN powiedzie sie, serwer pokaze kazdego subskrybenta listy mailingowej. Informacje
te mogg poméc napastnikowi w przysztych kampaniach phishingu typu spear.

78. A. Atak Karma bedzie skierowany na kazdy wykryty SSID w celu zwiekszenia prawdopodobienstwa
wykorzystania.

79. C. L2PING zapewnia metode, ktéra moze by¢ uzywana do identyfikacji urzadzen Bluetooth, a takze
nakierowania ich na ataki DoS przy uzyciu docelowego adresu MAC.

80. D. TC2 nie jest prawidtowg warstwg stosu protokotdw Bluetooth. Specyfikacja protokotu
sterowania telefonig (TCS) jest jednak wazng warstwg w stosie protokotdw i stuzy do sterowania
funkcjami telefonicznymi w urzadzeniu mobilnym.



