1. B. Testy czarnoskrzynkowe sg czasami nazywane testami wiedzy zerowej, poniewaz odtwarzajg to,
co napotkatby typowy atakujgcy z zewnatrz. Testerzy nie majg dostepu ani informacji. Test biatej
skrzynki jest wykonywany przy petnej znajomosci sieci bazowej. Test szarej skrzynki moze dostarczy¢
testerom penetracyjnym pewnych informacji o srodowisku bez petnego dostepu. Oceny oparte na
celach majg zwykle na celu ocene ogdlnego bezpieczeristwa organizacji.<br>

2. C. Test szarej skrzynki moze dostarczy¢ testerom penetracyjnym pewnych informacji o srodowisku
bez podawania petnego dostepu, danych uwierzytelniajgcych lub szczegdtéw konfiguracji. Oceny
oparte na zgodnosci majg na celu sprawdzenie zgodno$ci z okreslonymi przepisami. W tescie
czarnoskrzynkowym testerzy nie majg dostepu ani informacji o sSrodowisku docelowym. Test biatej
skrzynki jest wykonywany przy petnej znajomosci sieci bazowej. <br>

3. B. W tescie czarnoskrzynkowym testerzy nie majg dostepu ani informacji na temat celu. Test biatej
skrzynki jest wykonywany przy petnej znajomosci sieci bazowej. Test szarej skrzynki moze dostarczy¢
testerom penetracyjnym pewnych informacji o srodowisku bez petnego dostepu. Oceny oparte na
celach majg zwykle na celu ocene ogdlnego bezpieczenstwa organizacji. <br>

4. D. Test biatej skrzynki jest przeprowadzany z petng wiedzg o podstawowej technologii, konfiguracji
i ustawieniach sieci organizacji docelowej. Test szarej skrzynki moze dostarczy¢ testerom
penetracyjnym pewnych informacji o Srodowisku bez petnego dostepu. W tescie czarnoskrzynkowym
testerzy nie majg dostepu ani informacji o Srodowisku docelowym. Oceny oparte na celach lub
obiektywnych sg zwykle zaprojektowane do oceny ogdlnego bezpieczenstwa organizacji. <br>

5. A. Test szarej skrzynki to potgczenie testow czarnej i biatej skrzynki. Test szarej skrzynki zwykle
dostarcza testerom penetracyjnym ograniczonych informacji o celu, ale nie zapewnia petnego dostepu,
danych uwierzytelniajgcych ani informacji o konfiguracji. Test szarej skrzynki moze pomdc
skoncentrowac czas i wysitek testeréw penetracji, zapewniajac jednoczesnie doktadniejszy obraz tego,
z czym faktycznie moze sie spotkac osoba atakujgca. W tescie czarnoskrzynkowym testerzy nie majg
dostepu ani informacji o sSrodowisku docelowym. Oceny oparte na celach lub obiektywnych sg zwykle
zaprojektowane do oceny ogdlnego bezpieczeristwa organizacji. Test biatej skrzynki jest wykonywany
z petng znajomoscig podstawowej sieci. <br>

6. A. Censys to narzedzie internetowe, ktére bada podany adres IP. Przedstawia wszelkie informacje,
jakie moze wykryé na temat hosta, ktéremu przypisano ten adres IP, takie jak uzywana wersja
protokotu SSL/TLS, uzywany zestaw szyfrow i tancuch certyfikatow. Zwrdé¢ uwage, ze niektore
organizacje umieszczajg swoje adresy IP na czarnej liscie, co powaznie ogranicza ilos¢ informacji, ktére
Censys moze znalez¢ na ich temat. <br>

7. D. Organizacje odciskéw palcow z zebranymi archiwami (FOCA) to narzedzie, ktérego mozna uzywac
do zbierania metadanych z dokumentéw organizacji, takich jak pliki Word, PowerPoint, OpenOffice i
Adobe Reader. FOCA przeszukuje popularne wyszukiwarki, takie jak Google i Bing, w poszukiwaniu tych
plikéw i wyodrebnia wszelkie metadane, ktére mogg zawierac. <br>

8. B. Shodan to specjalistyczne narzedzie, ktdre tester penetracyjny moze wykorzysta¢ do
przeszukiwania publicznych Zzrédet dowoddw na istnienie urzadzenia Internetu rzeczy (loT), ktére
organizacja docelowa mogta wdrozy¢ w swojej sieci. Moze to by¢ przydatne, poniewaz urzadzenia loT
czesto wykorzystujg stabsze mechanizmy bezpieczenstwa, ktére moze wykorzystac tester penetracji.
<br>



9. D. Maltego to narzedzie, ktérego penetratorzy czesto uzywajg do organizowania informacji
zebranych ze zrédet OSINT. Jedng z jego kluczowych zalet jest mozliwos¢ graficznego wyswietlania
wykrytych informacji i wizualnego taczenia ich ze soba. <br>

10. A. Narzedzie nmap jest szeroko stosowanym skanerem. Mozesz go uzy¢ do skanowania
pojedynczego hosta, takiego jak serwer WWW wspomniany w tym scenariuszu, a nawet catej sieci. Aby
odnies¢ sukces jako tester penetracji, powiniene$ zna¢ rdine sposoby wykorzystania nmapa do
odkrywania informacji. <br>

11. D. Przestuchanie polega na przestuchaniu pracownika organizacji docelowej, wykorzystujac strach
jako motywacje do zbierania informacji. Przestuchanie nie jest technika zwykle uzywana przez testeréw
penetracyjnych. <br>

12. A. Podszywanie sie to technika socjotechniczna, ktérg penetrator moze wykorzysta¢ do uzyskania
fizycznego dostepu do obiektu celu. W tym scenariuszu recepcjonistka zezwolita testerowi na dostep
do obiektu organizacji, poniewaz tester wydaje sie pochodzi¢ od zaufanego dostawcy. <br>

13. A i E. Podszywanie sie to technika socjotechniki, ktérg moze wykorzysta¢ tester penetracyjny w
celu uzyskania fizycznego dostepu do obiektu celu. W tym scenariuszu recepcjonistka zezwolita
testerowi na dostep do obiektu organizacji, poniewaz tester wydaje sie pochodzi¢ od zaufanego
dostawcy. Tester wykorzystat réwniez techniki pozyskiwania informacji do zbierania poufnych
informacji od pracownikéw. <br>

14. A'i C. Podszywanie sie to technika socjotechniki, ktérg penetrator moze wykorzysta¢ do uzyskania
fizycznego dostepu do obiektu celu. W tym scenariuszu recepcjonistka zezwolita testerowi na dostep
do obiektu organizacji, poniewaz tester wydaje sie pochodzi¢ od zaufanego dostawcy. Tester
wykorzystat réwniez techniki ,shoppingu na ramieniu”, aby zebra¢ poufne informacje od
pracownikéw. <br>

15. Ci E. Podszywanie sie to technika socjotechniki, ktdrg moze wykorzystac tester penetracyjny w celu
zdobycia zaufania pracownikéw organizacji docelowej. W tym scenariuszu pracownicy ufali testerowi,
poniewaz e-maile wygladaty na pochodzace od innego pracownika. Tester wykorzystat to zaufanie, aby
uzyskac poufne informacje od tych pracownikdw. Czasami nazywa sie to ztamaniem biznesowej poczty
e-mail. <br>

16. C. Polecenie nmap 192.168.1.1 -sT powoduje, ze narzedzie nmap przeprowadza skanowanie
potgczenia TCP okreslonego systemu docelowego. <br>

17. D. Polecenie nmap 192.168.1.1 -sU powoduje, ze narzedzie nmap przeprowadza skanowanie
portow UDP okreslonego systemu docelowego. <br>

18. A. Polecenie nmap 192.168.1.0/24 -sL powoduje, ze narzedzie nmap skanuje okreslony zakres
adresow IP w poszukiwaniu hostdw. Po prostu wyswietla liste celéw do skanowania. <br>

19. A. Polecenie nmap 192.168.1.1 -sA powoduje, ze narzedzie nmap przeprowadza skanowanie TCP
ACK okreslonego systemu docelowego. <br>

20. C. Polecenie nmap 192.168.1.0/24 --exclude 192.168.1.250 powoduje, ze narzedzie nmap skanuje
kazdy system w podsieci od .1 do .254, ale pomija hosta o adresie IP 192.168.1.250. <br>

21. A. Miedzy innymi termin $wiadomos$¢ sytuacyjna odnosi sie do stanu wspdlnego zrozumienia
miedzy wszystkimi cztonkami zespotu testujgcego penetracje, aby zapewnic, ze kazdy cztonek zespotu
jest swiadomy tego, co robig inni.



22. A. Termin swiadomos¢ sytuacyjna, miedzy innymi, odnosi sie do stanu wspdlnego zrozumienia
miedzy wszystkimi cztonkami zespotu testéw penetracyjnych w celu zapewnienia koordynacji dziatan
testowych w odpowiednim czasie.

23. B. Termin deeskalacja odnosi sie do procesu komunikacji miedzy klientem a testerem w celu
zmniejszenia intensywnosci exploitéw wykorzystywanych podczas testu penetracyjnego z powodu
niekorzystnego wptywu, jaki mogg one mie¢ na siec.

24. C. Termin dekonflikt odnosi sie do procesu komunikacji miedzy klientem a testerem w celu
ustalenia, czy atak wykryty podczas testu penetracyjnego pochodzi od autoryzowanego testera
penetracyjnego, czy tez jest to prawdziwy atak zainicjowany przez osobe trzecig. haker imprezowy.

25. C. Miedzy innymi, termin swiadomos¢ sytuacyjna odnosi sie do stanu wspdlnego zrozumienia
miedzy wszystkimi cztonkami zespotu testow penetracyjnych w celu zapewnienia, ze dziatania testowe
sg planowane i koordynowane tak, aby miaty miejsce we wtasciwym czasie.

26. D. To jest przyktad petzania zakresu. Petzanie zakresu to dodanie dodatkowych parametrow i/lub
celéw do zakresu oceny. Jest to czeste zjawisko i nalezy je zaplanowaé w poczatkowym ustalaniu
zakresu. Na przyktad Ty i klient mozecie uzgodni¢ ceny i korekty harmonogramu, ktére mozna
wprowadzi¢, jesli zakres testu bedzie wymagat rozszerzenia.

27. A. Wiele narzedzi do testéw penetracyjnych moze by¢ objetych ograniczeniami eksportowymi.
Stany Zjednoczone zabraniajg eksportu niektdrych typdw oprogramowania i sprzetu, w tym narzedzi
do szyfrowania. Jesli podrézujesz za granice ze swoim zestawem narzedzi do testowania penetracji,
mozesz zostac aresztowany, jesli posiadasz zakazane oprogramowanie lub sprzet.

28. C. Wiele narzedzi do testéow penetracyjnych moze by¢ objetych ograniczeniami eksportowymi.
Stany Zjednoczone zabraniajg eksportu niektérych typdw oprogramowania i sprzetu, w tym narzedzi
do szyfrowania. Jesli przeniesiesz te narzedzia za granice przez Internet, mozesz zostac aresztowany.

29. D. Prawa i przepisy majgce zastosowanie do testéw penetracyjnych a testy penetracyjne réznig sie
w zaleznosci od stanu w Stanach Zjednoczonych. Oznacza to, ze musisz zrozumie¢, jakie przepisy maja
zastosowanie do wykonywanej pracy. W tym scenariuszu musisz sprawdzi¢ wszystkie prawa federalne,
stanowe i lokalne, ktore majg zastosowanie do oceny, ktérg planujesz przeprowadzi¢. Zaleca sie
skorzystanie z ustug prawnika, aby unikng¢ ktopotéw.

30. A. Jezyk opisu ustug internetowych (WSDL) jest oparty na jezyku XML, jezyk definicji interfejsu
uzywany do opisu funkcjonalnosci oferowanej przez ustuge SOAP.

31. A. Zanim Aircrack-ng bedzie mégt zosta¢ uzyty do ztamania szyfrowania w sieci bezprzewodowej,
musisz najpierw uruchomié narzedzie airodump-ng na okresSlonym kanale uzywanym przez
transmitujgcy punkt dostepowy w celu zebrania uzgadniania uwierzytelnienia.

32. B. Zanim Aircrack-ng bedzie mdgt zostac uzyty do ztamania szyfrowania w sieci bezprzewodowej,
musisz najpierw uruchomié¢ narzedzie airodump-ng na okreSlonym kanale uzywanym przez
transmitujgcy punkt dostepowy w celu zebrania uzgadniania uwierzytelnienia. Nastepnie musisz
usungc¢ uwierzytelnienie klienta bezprzewodowego, uruchamiajgc narzedzie aireplayng.

33. B. Zanim bedziesz mdgt przechwytywac pakiety w sieci przewodowej, twdj interfejs sieciowy musi
by¢ skonfigurowany do pracy w trybie promiscuous. W przeciwnym razie odrzuci wszystkie odebrane
ramki, ktore nie sg adresowane konkretnie do jego adresu.



34. D. Problem polega na tym, ze sie¢ uzywa przetgcznika zamiast koncentratora. Przetgcznik uczy sie
adresow MAC kazdego interfejsu sieciowego podtgczonego do kazdego portu przetacznika. Przesyta
ramki tylko do okreslonego portu, do ktdrego podtaczony jest docelowy interfejs sieciowy. Z tego
powodu Twoéj laptop nigdy nie widzi ramek przesytanych do innego hosta w sieci.

35. D. Problem polega na tym, ze sie¢ uzywa przetgcznika zamiast koncentratora. Przetacznik uczy sie
adresow MAC kazdego interfejsu sieciowego podtgczonego do kazdego portu przetgcznika. Przesyta
ramki tylko do okreslonego portu, do ktdrego podtaczony jest docelowy interfejs sieciowy. Z tego
powodu Twoj laptop nigdy nie widzi ramek przesytanych do innych hostéw w sieci. Chociaz
teoretycznie mozesz zamienic przetgcznik sieciowy na koncentrator, twéj klient prawdopodobnie nie
pozwoli ci na to. Najlepszg opcja bytoby podtgczenie laptopa do portu lustrzanego na przetgczniku.
Port lustrzany zawiera kopie ramek przesytanych do wszystkich pozostatych portéw przetgcznika.
Dzieki temu Twdj laptop moze zobaczy¢ ramki zaadresowane do innych hostéw. Zanim jednak to
zrobisz, musisz upewnic sie, ze jest to dozwolone zgodnie z zasadami zaangazowania w test.

36. A. NBTSTAT identyfikuje serwery NetBIOS o identyfikatorze . Na podstawie tych wynikow wiesz, ze
DEV-1 jest najprawdopodobniej serwerem Windows (lub serwerem Linux z ustugg Samba).

37. B. NBTSTAT identyfikuje stacje robocze NetBIOS za pomocg identyfikatora. Na podstawie tych
wynikéw wiesz, ze PROD-9 jest najprawdopodobniej stacjg roboczg z systemem Windows (lub stacja
roboczg z systemem Linux z uruchomiong ustugg Samba).

38. Ai E. Protokdt LLMNR jest luzno oparty na formacie pakietu DNS i umozliwia hostom IPv4 i IPv6
wykonywanie rozpoznawania nazw dla innych hostow w tej samej sieci lokalnej bez serwera DNS. Jest
obstugiwany zaréwno przez hosty Windows, jak i Linux.

39. B i C. Protokét LLMNR ma wiele luk w zabezpieczeniach, ktédre mozna wykorzysta¢ w tescie
penetracyjnym. Na przyktad brakuje kontroli bezpieczeristwa, takich jak uwierzytelnianie. Z tego
powodu ztosliwy host w sieci moze reklamowac sie jako dowolny host, ktérego chce.

40. Ai C. Protokot Server Message Block (SMB) jest uzywany do udostepniania plikdw i drukarek miedzy
hostami w sieci.

41. A. Mimikatz mozna wykorzystac¢ do ztamania zabezpieczen systemdw uwierzytelniania opartych na
protokole Kerberos, w tym generowania ,,ztotych” i ,,srebrnych” biletéw Kerberos.

42. A i C. Zaréwno narzedzia Nikto, jak i W3AF sg powszechnie uzywane do skanowania celow w
poszukiwaniu luk.

43.Di E. Zarowno narzedzia Medusa, jak i Hydra mogg by¢ uzywane do przeprowadzania atakow haset
typu bruteforce.

44.BiD. Zaréwno narzedzia Patator, jak i Aircrack-ng mogg by¢ uzywane do przeprowadzania atakow
na hasta typu brute-force. Patator moze byé uzywany do famania zabezpieczen rdznych ustug
sieciowych, takich jak serwery FTP, SNMP i SSH. Aircrack-ng jest uzywany do sieci bezprzewodowych
typu brute-force.

45. Ci D. Zaréwno narzedzia Empire, jak i PowerSploit sg oparte na srodowisku Windows PowerShell.
Zasadniczo sg one zbiorem skryptéw PowerShell, ktérych mozna uzywaé do przeprowadzania réznych
exploitow.

46. B. Prowadzenie szkolen uswiadamiajacych z pracownikami w zakresie bezpieczenstwa jest
przyktadem strategii tagodzenia opartej na ludziach.



47. D. Sposrdd przedstawionych tutaj opcji najlepszym zaleceniem naprawienia udostepnionych
poswiadczen administratora lokalnego bytoby po prostu losowanie tych poswiadczen. W przeciwnym
razie ztamanie hasta administratora lokalnego na jednym komputerze spowoduje ujawnienie
wszystkich pozostatych komputeréw w organizacji.

48. B. Sposréd przedstawionych tutaj opcji najlepszym zaleceniem naprawienia udostepnionych
poswiadczen administratora lokalnego bytoby wdrozenie rozwigzania hasta administratora lokalnego
(LAPS) firmy Microsoft. To rozwigzanie okresowo losuje hasta lokalnych administratoréw i zapisuje te
wpisy w Active Directory.

49. B i C. Ustawienia zasad grupy ,Hasto musi spetnia¢ wymagania dotyczgce ztozonosci” oraz
»Minimalna dtugos¢ hasta” mogg by¢ uzyte do wymuszenia stopnia ztozonosci hasta. Domysinie zasada
,Hasto musi spetnia¢ wymagania dotyczace ztozonosci” wymaga, aby hasta miaty co najmniej szes¢
znakdw i zawieraty znaki z trzech z nastepujgcych czterech kategorii: wielkie litery, mate litery, cyfry i
znaki specjalne. Minimalna dtugos¢ hasta okresla najmniejszg liczbe znakéw, ktdre hasto moze
zawierad.

50. A. Ustawienie zasad grupy ,Wymuszaj historie haset” okresla liczbe unikalnych nowych haset,
ktérych uzytkownik musi uzy¢, zanim bedzie mozna ponownie uzy¢ starego hasta. Skonfigurowanie tej
zasady pomaga zwiekszy¢ bezpieczenstwo, uniemozliwiajgc uzytkownikom ponowne uzywanie starych
haset.

51. A. Specjalisci ds. cyberbezpieczenstwa wykorzystujg dobrze znany model triady CIA do opisywania
celéw bezpieczenstwa informacji. Litera C w CIA oznacza poufnos¢, ktéra ma na celu zapobieganie
nieautoryzowanemu dostepowi do informacji lub systemdw.

52. B. Specjalisci ds. cyberbezpieczenstwa wykorzystuja dobrze znany model triady CIA do opisywania
celéw bezpieczenstwa informacji. Litera | w CIA oznacza integralnos¢, ktéra ma na celu zapobieganie
nieautoryzowanej modyfikacji informacji lub systemow.

53. C. Specjalisci ds. cyberbezpieczenstwa wykorzystujg dobrze znany model triady CIA do opisywania
celéw bezpieczenstwa informacji. Litera A w CIA oznacza dostepnos¢, co zapewnia, ze informacje
pozostajg dostepne dla autoryzowanego dostepu.

54. A. Atakujacy (i testerzy penetracji) dazg do podwazenia celdow modelu triady CIA przy uzyciu
odpowiadajgcych im celéw triady DAD. Pierwsze D w DAD oznacza ujawnienie, ktére odnosi sie do
uzyskania nieuprawnionego dostepu do informacji lub systemow.

55. B. Atakujacy (i testerzy penetracji) dgzg do podwazenia celéw modelu triady CIA przy uzyciu
odpowiednich celdw triady DAD. Litera A w DAD oznacza zmiane, ktéra odnosi sie do dokonywania
nieautoryzowanych zmian w informacjach lub systemach.

56. C. Telewizor z dostepem do Internetu jest przyktadem nietradycyjnego systemu. Urzgdzenia te sg
uwazane za kruche, poniewaz trudno nimi zarzadza¢ w tradycyjnym sensie. i prawdopodobnie sg one
rzadko aktualizowane przez dostawce. Mogty one réwniez nie zosta¢ poddane obszernym testom
bezpieczenstwa przez dostawce.

57. B. Urzadzenia produkcyjne sterowane komputerowo sg przyktadami systemu nietradycyjnego.
Urzadzenia te s3 uwazane za delikatne, poniewaz sg trudne w zarzgdzaniu w tradycyjnym sensie i
prawdopodobnie sg rzadko aktualizowane przez dostawce. Mogty one réowniez nie zosta¢ poddane
obszernym testom bezpieczenstwa przez dostawce.



58. A i B. Do wykonania transferu strefy moina uzy¢ komendy dig axfr @serwer_nazw
domena_docelowa lub komenda host -t serwer_nazw_domena_docelowa. Jesli to zadziata, mozesz
zebraé dos¢ szczegdtowa liste wszystkich hostéw infrastruktury sieciowej w sieci docelowej. W
idealnym przypadku organizacja docelowa wytgczyta nieuwierzytelnione transfery stref na swoim
serwerze DNS. W takim przypadku jedno z poprzednich polecen zwrdci jakis rodzaj komunikatu o
btedzie , Transfer nie powiddt sie”.

59. A. Narzedzie hping jest narzedziem powszechnie uzywanym przez testeréw penetracyjnych do
tworzenia pakietéw. Pozwala na stworzenie prawie kazdego rodzaju pakietu i wystanie go do
wyznaczonego hosta w sieci docelowej. Analiza reakcji hosta moze dostarczy¢ cennych informacji do
nastepnej fazy testu penetracyjnego.

60. A'i C. Z listg adreséw e-mail uzytkownikdw z targetu organizacji, mozesz przeprowadzi¢ dowolng
liczbe exploitéw phishingowych. Mozesz réwniez uzy¢ adresdw e-mail do wyliczenia nazw kont
uzytkownikéw wewnetrznych. W wielu (jesli nie wiekszosci) organizacjach nazwa uzytkownika poczty
e-mail jest prawie zawsze taka sama jak nazwa konta uzytkownika.

61. C. To jest przyktad ataku na domysine poswiadczenia. Wiekszos¢ urzadzen sieciowych, w tym
punkty dostepowe, routery, zapory itd., pochodzi z fabryki ze wstepnie skonfigurowanymi domysinymi
poswiadczeniami administracyjnymi. Te wartosci domysine sg dobrze udokumentowane w Internecie.
Jesli administrator zapomni je zmieni¢, tester moze je wykorzysta¢ do uzyskania dostepu
administracyjnego do urzadzenia.

62. A. To urzadzenie jest podatne na wykorzystanie stabych danych uwierzytelniajgcych, poniewaz
nazwa uzytkownika i hasto administratora sg tatwe do odgadniecia.

63. D. To jest przyktad exploita Kerberos. Otrzymanie biletu nadania biletu (TGT) umozliwia
uzytkownikowi uzyskanie dodatkowych biletéw ustugi nadania biletu (TGS), ktore dajg dostep do
okreslonych ustug sieciowych. Poniewaz pozwala uzytkownikom uzyskac inne bilety TGS, TGT jest
czasami okreslany jako ztoty bilet. Poniewaz bilet TGS moze byé uzywany tylko w celu uzyskania
dostepu do okreslonej ustugi sieciowej, czasami nazywany jest srebrnym biletem.

64. AiB. Zaréwno w przypadku wykorzystania zanieczyszczenia parametréw, jak i niezabezpieczonego
bezposredniego odniesienia do obiektu, tester penetracji modyfikuje parametr w zgdaniu HTTP, aby
uzyska¢ nieautoryzowany dostep do informacji. Na przyktad po uwierzytelnieniu w aplikacji
internetowej tester moze zmodyfikowaé parametr /search?q= w adresie URL, aby oszuka¢ aplikacje w
celu podania informacji, ktérych konto uzytkownika nie powinno by¢ w stanie zobaczy¢.

65. D. W exploitie DOM XSS osoba atakujgca wykorzystuje stabosci przegladarki internetowej ofiary.
Zazwyczaj przestarzate przegladarki sg najbardziej podatne na tego typu exploity. Jest to uwazane za
atak XSS po stronie klienta.

66. A i D. Poréwnujac dwie wartosci w skrypcie Pythona, aby sprawdzié, czy nie sg one rowne, mozesz
uzy¢ operatora relacyjnego <> lub !=.

67. B. Podczas poréwnywania dwdch wartosci w skrypcie Pythona, aby sprawdzié, czy s3 one réwne,
uzywasz operatora relacyjnego ==.

68. C. Podczas poréwnywania dwdch wartosci w skrypcie PowerShell, aby sprawdzié, czy sg one rowne,
uzywasz operatora relacyjnego -eq.

69. C. Dokonujgc pordwnania miedzy dwiema wartosciami catkowitymi w skrypcie Bash, aby
sprawdzié, czy jedna jest wieksza od drugiej, uzywasz operatora relacyjnego -gt.



70. A. Operator relacyjny > moze by¢ uzyty zaréwno w Pythonie, jak i Ruby do sprawdzenia, czy jedna
wartos¢ jest liczbowo wieksza od drugie;j.

71. B i C. W tym scenariuszu router mozna wzmocni¢, tworzgc zaszyfrowane hasto dostepu
uprzywilejowanego. Odbywa sie to za pomoca polecenia enable secret na routerze. Ponadto nalezy
wprowadzi¢ procedury sprawdzajgce odwiedzajacych, ktérzy twierdzg, ze sg przedstawicielami
dostawcow IT.

72. A. Po tescie penetracyjnym wazne jest, abys cofnat wszystko, co zrobites. Najlepszym sposobem na
osiggniecie tego jest doktadne udokumentowanie wszystkiego, co robisz podczas przeprowadzania
testu. W ten sposob bedziesz mie¢ zapis tego, co nalezy przywrdcic¢ i jak powinno wygladaé po
zakonczeniu czyszczenia.

73. A'i C. Po tescie penetracyjnym wazne jest, aby$ cofnat wszystko, co zrobites. Na przyktad, jesli
skonfigurujesz jakiekolwiek sesje powtoki, zwtaszcza powtoki odwrdcone, musisz sie upewni¢, ze
zostaty one usuniete. Ponadto powiniene$ udokumentowad wszystko, co robisz podczas sprzatania po
tescie. Zawsze jest mozliwe, ze przypadkowo zepsujesz co$ podczas procesu czyszczenia. Jesli tak sie
stanie, posiadanie dokumentacji tego, co zrobites, bedzie nieocenione.

74. B. Po tescie penetracyjnym wazne jest, abys cofngt wszystko, co zrobites. Na przyktad, jesli
utworzytes jakiekolwiek konta uzytkownikéw backdoora, upewnij sie, ze usuniesz te poswiadczenia.
Nie nalezy pozostawia¢ ich na miejscu, poniewaz mogg one zosta¢ uzyte przez prawdziwego
atakujgcego do pdzniejszego ztamania systemu.

75. A. Po tescie penetracyjnym wazne jest, abys$ cofnagt wszystko, co zrobites. Na przyktad bardzo wazne
jest odinstalowanie wszelkich narzedzi lub narzedzi uzywanych do przeprowadzania exploitow podczas
testu.

76. A. W czasie dziatania aplikacja przekaze DOM, aby pomdc uporzagdkowac zawartos¢ w przegladarce.
Moduty DOM mogga zawierac kod JavaScript, ktéry moze by¢ wykonywany lokalnie w przegladarce
uzytkownika.

77. B. Kod PHP deklaruje zmienng Sdata poprzez odczytanie 8192 bajtéw z Suchwytu. Nastepnie
sprawdza rozmiar zmiennej Sdata. Jesli dtugo$¢ Sdata jest réwna 0, skrypt albo korczy dziatanie, albo
kontynuuje powtarzanie zawartosci Sdata i koriczy petle.

78. A, C. Parametry ,acct=" i ,emp_id=" sg czyms$ w rodzaju martwego daru Insecure Direct Object
Reference (IDOR), poniewaz mogg by¢ potaczone z informacjami innego uzytkownika, ktére mozna
pobraé bez koniecznego kontrola dostepu za pomoca aplikacji internetowej lub bazy danych. Opcja B
byta po prostu adresem URL, z ktérego nic nie mozna byto wywnioskowaé, a opcja D zapewniata cos,
co wygladato na parametry zwigzane ze stanem i kodem pocztowym, a nic potencjalna wartos¢ w
odniesieniu do identyfikatora IDOR.

79. D. Gtéwna nazwa ustugi (SPN) jest unikalna i stuzy do identyfikowania kazdego wystgpienia ustugi
systemu Windows. W systemie Windows Kerberos wymaga, aby nazwa SPN byta skojarzona z co
najmniej jednym kontem logowania do ustugi. Nazwa hosta to nazwa hosta, a nazwa domeny to
unikalna nazwa uzywana do identyfikacji obszaru w Internecie. ldentyfikator uzytkownika lub UID to
unikalna liczba catkowita przypisana do kazdego uzytkownika w systemie Unixlike. Zadna z tych opcji
nie ma zadnego zwigzku z ustugg Windows.

80. A. Po uruchomieniu ustugi bedzie podgzaé $ciezkg wykonania do: C:\Program Files
(x86)\data\shared files\vulnerable.exe, aby uruchomié¢ plik wykonywalny. Poniewaz S$ciezka nie



znajduje sie w cudzystowie w rejestrze, najpierw zostanie zatadowana C:\Program Files
(x86)\data\shared.exe, poniewaz miedzy katalogiem ,pliki wspdtdzielone” jest spacja.
Files.exe/files.exe nie bedzie dziata¢, poniewaz po nazwie katalogu nie ma przerwy. Opcja Program.exe
zadziata; jednak uzytkownik nie ma dostepu do zapisu w folderze.



