1. D i E. Zaawansowane trwate zagrozenie (APT) to dtugotrwaty atak ukierunkowany, w ktérym
atakujgcy uzyskuje dostep do sieci i pozostaje tam niewykryty przez dtuzszy czas. W zwigzku z tym tylko
zorganizowana przestepczosc lub podmiot panstwa narodowego moze mieé poziom zaawansowania i
fundusze wymagane do przeprowadzenia takiego ataku. Dzieciakom skryptowym, haktywistom i
ztosliwym informatorom zazwyczaj brakuje wiedzy technicznej i/lub funduszy niezbednych do
przeprowadzenia APT.

2. Ai C. Zaawansowane trwate zagrozenia (APT) sg zazwyczaj wymierzone w cele o wysokiej wartosci,
takie jak rzady, kontrahenci w dziedzinie obronnosci, organizacje miedzynarodowe i organizacje
finansowe. Internetowe witryny edukacyjne, gabinety dentystyczne, a nawet uczelnie spoteczne
zazwyczaj nie sg wystarczajgco wartosciowe jako cele, aby uzasadnié APT.

3. B. Ataki haktywistow sg zwykle motywowane politycznie, a nie finansowo. Ztosliwy insider jest
zwykle motywowany zemstg lub zyskiem finansowym. Dziatacz przestepczosci zorganizowanej jest
najprawdopodobniej motywowany korzysciami finansowymi. Scenariusz moze mie¢ rézne motywacje,
takie jak rozgtos.

4. B. Dzieciak skryptowy moze miec¢ rézne motywacje. Jednym z najczestszych jest uwaga. Czesto
chwalg sie swoimi wyczynami na forach internetowych i w mediach spotecznosciowych. Ztosliwy
insider jest zwykle motywowany zemstg lub zyskiem finansowym. Dziatacz przestepczosci
zorganizowanej jest najprawdopodobniej motywowany korzysciami finansowymi. Paristwo narodowe
jest najprawdopodobniej motywowane celami politycznymi lub militarnymi.

5. D. Poniewaz ocena biatoskrzynkowa dostarcza testerom penetracyjnym obszernych informacji na
temat celu, zwykle zapewnia najdoktadniejsza ocene i zazwyczaj wymaga jak najmniej czasu na
przeprowadzenie. Test szarej skrzynki to potgczenie testow czarnej i biatej skrzynki. W zwigzku z tym
przeprowadzenie testu trwa dtuzej, poniewaz testerzy muszg odkry¢ wiecej informacji. W tescie
czarnoskrzynkowym testerzy nie majg dostepu ani informacji o Srodowisku docelowym, co sprawia, ze
ocena jest znacznie mniej kompletna i jej przeprowadzenie trwa znacznie dfuzej. Oceny oparte na
celach lub obiektywnych sg zwykle zaprojektowane do oceny ogdlnego bezpieczeristwa organizacji.

6. B i C. Narzedzie whois moze stuzy¢ do zbierania informacji o wiasnosci domeny z rejestréow
publicznych. Narzedzie recon-ng to modutowa struktura rozpoznania sieci WWW, ktdéra organizuje i
zarzadza informacjami OSINT.

7. A. Narzedzie whois moze stuzy¢ do zbierania informacji o wtasnosci domeny z rejestréow publicznych.
W przyktadzie pokazanym w tym pytaniu mozesz dowiedziec sie, kto jest rejestratorem domeny, nazwe
organizacji, ktdra jest jej wtascicielem, adres organizacji, numer telefonu organizacji, imie i nazwisko
pracownika zarzadzajgcego domeng oraz adres e-mail tego pracownika.

8. B. Narzedzie nslookup moze by¢ uzyte do ttumaczenia nazwy domeny na powigzany z nig adres IP.

9. D. Narzedzie recon-ng zapewnia strukture rekonesansu sieci, ktéra umozliwia prowadzenie
rekonesansu typu open source na temat organizacji w sieci. W tym przyktadzie zostaty wyswietlone
wszystkie publiczne serwery skojarzone z nazwg domeny okreslong wraz z ich adresami IP.

10. B. DomysIinym portem dla ustugi przekazywania poczty SMTP jest port 25. Wiekszos¢ dystrybucji
Linuksa uzywa demona poczty e-mail, takiego jak sendmail, do wewnetrznego przesytania wiadomosci.
Mozna go jednak réwniez uzywac do wysytania wiadomosci przez sie¢ za posrednictwem protokotu
SMTP na porcie 25. Normalnie ten port jest chroniony zaporg ogniowg na serwerze publicznym, aby
uniemozliwi¢ wykorzystanie demona do nieautoryzowanego przekazywania wiadomosci e-mail przez



spamerow. Czasami mozesz znalezé serwery, na ktorych ktos otworzyt port 25 i zapomniat go zamknag,
co sprawia, ze host jest podatny na ataki.

11. A. Przestuchanie polega na przestuchaniu pracownika organizacji docelowej, wykorzystujgc strach
jako motywacje do zbierania informacji. Przestuchanie nie jest technika zwykle stosowang przez
testeréw penetracyjnych, poniewaz prawdopodobnie doprowadzitoby do postawienia testerowi
zarzutéw karnych, jak réwniez postepowania cywilnego.

12. Bi D. Podszywanie sie to technika socjotechniki, ktdrg penetrator moze wykorzystaé do uzyskania
fizycznego dostepu do obiektu celu. W tym scenariuszu recepcjonistka zezwolita testerowi na dostep
do obiektu organizacji, poniewaz tester wydaje sie pochodzi¢ od zaufanego dostawcy. Tester
wykorzystat réwniez exploita do upuszczania klucza USB, majgc nadzieje, ze uzytkownik wiozy dysk
flash do swojego komputera i zainstaluje zawarte w nim ztosliwe oprogramowanie.

13. C. Tester penetracyjny wykorzystat w tym scenariuszu techniki ,shoppingu na ramieniu”. W
shoulder surfing tester obserwuje informacje, ktére pracownicy wpisujg lub wyswietlajg na swoich
komputerach, prébujgc zebraé poufne informacje. Na przyktad tester moze uzy¢ funkcji Shoulder
surfing do zebrania nazw uzytkownikéw, haset, adreséw e-mail, numeroéw telefonéw, nazw udziatéw
serwerdow plikdw i tak dalej.

14.Di E. Tester penetracyjny wykorzystat w tym scenariuszu techniki ,,shopping surfingu” i biznesowej
poczty elektronicznej. W shoulder surfing tester obserwuje informacje, ktére pracownicy wpisujg lub
wyswietlajg na swoich komputerach, prébujac zebra¢ poufne informacje. W tym przyktadzie tester
skorzystat z funkcji Shoulder surfing, aby zebra¢ nazwe uzytkownika poczty e-mail i hasta pracownika.
Tester nastepnie wykorzystat zhakowane konto, aby zebraé informacje od innych pracownikdéw.
Nazywa sie to ztamaniem biznesowej poczty e-mail.

15. B. To jest przyktad pozyskiwania. Zdobywajgc zaufanie pracownikéw, tester byt w stanie wydoby¢
od nich poufne informacje na temat pracodawcy.

16. D. Gdy nmap wskazuje, ze port jest filtrowany, zwykle oznacza to, ze skojarzona ustuga jest
zainstalowana i uruchomiona, ale zapora hosta blokuje port.

17. B. Gdy nmap wskazuje, ze port jest otwarty, zwykle oznacza to, ze skojarzona ustuga jest
zainstalowana, dziafa i jest dostepna przez zapore hosta.

18. A. Gdy nmap wskazuje, ze port jest zamkniety, zwykle oznacza to, ze powigzana ustuga nie jest w
ogole zainstalowana lub zostata zainstalowana, ale obecnie nie jest uruchomiona. Dlatego nic nie
nastuchuje na skojarzonym porcie.

19. A. Opcja —sS powoduje, ze nmap uruchamia skanowanie TCP SYN. Podczas tego skanowania nmap
wysyta pakiet TCP SYN do hosta docelowego, a nastepnie host docelowy odpowiada pakietem SYN
ACK. Jednak zamiast zakonczy¢ potgczenie, nmap wysyta pakiet resetujgcy do hosta docelowego.

20. D. Wszystkie opcje pokazane w tym pytaniu spowoduja, ze nmap wykryje ustugi dziatajgce na
hoscie docelowym. Jednak tylko opcja —sV moze by¢ uzywana z nmapem do wykrywania numeru wersji
tych ustug.

21. D. Wskaznik wczes$niejszego uruchomienia komunikacji z wtamaniem ma miejsce, gdy tester
penetracyjny odkryje, ze sie¢ lub system zostat juz wczesniej naruszony przez innego atakujgcego. W
takiej sytuacji tester zazwyczaj komunikuje odkrycie klientowi natychmiast, zamiast czeka¢ na
zakonczenie testu.



22. D. Wyzwalacz komunikacji etapédw ma miejsce, gdy test penetracyjny przechodzi z jednej fazy do
drugiej.

23. B. Wskaznik wczesniejszego uruchomienia komunikacji z wtamaniem ma miejsce, gdy tester
penetracyjny odkryje, ze sie¢ lub system zostat juz wczesniej naruszony przez innego atakujgcego. W
takiej sytuacji tester zazwyczaj komunikuje odkrycie klientowi natychmiast, zamiast czeka¢ na
zakonczenie testu.

24. B. Wyzwalacz komunikacji o krytycznych ustaleniach ma miejsce, gdy tester penetracyjny odkryje
luke w zabezpieczeniach tak powazng, ze nalezy jg natychmiast rozwigzaé, zamiast czeka¢ na
zakonhczenie testu.

25. C. Wyzwalacz komunikacji etapéw ma miejsce, gdy test penetracyjny przechodzi z jednej fazy do
drugie;j.

26. A i D. Przyktadowe zadania aplikacji sg zwykle wykorzystywane do testowania aplikacji
(komputerowych lub internetowych), ktére zostaty opracowane we wtasnym zakresie. Aplikacje
opracowane we witasnym zakresie zwykle nie sg poddawane takiemu samemu poziomowi kontroli, jak
aplikacje komercyjne, co czyni je mozliwymi wektorami ataku, ktére mozna wykorzystaé. Przyktadowe
zadania aplikacji nie sg generalnie wymagane w przypadku aplikacji komercyjnych, takich jak Word,
Excel czy Photoshop, poniewaz ich stabosci sg juz dobrze udokumentowane.

27. C. Aplikacje opracowane wewnetrznie zwykle nie sg poddawane takiemu samemu poziomowi
kontroli jak aplikacje komercyjne, co czyni je mozliwymi wektorami ataku, ktére mozna wykorzystac.
Na przyktad podczas generowania zgdan aplikacji przyktadowych wiekszos¢ testerdw penetracyjnych
rzuca nieoczekiwane informacje do aplikacji opracowanych wewnetrznie, aby zobaczy¢, jak aplikacja
odpowiada. Na przyktad moze sie okaza¢, ze wprowadzenie bardzo dtugiego ciggu tekstowego w polu,
ktdre oczekuje tylko osmiu znakéw, moze wygenerowac bfad przepetnienia bufora. Mozesz nastepnie
uzy¢ tego stabego zachowania w zakresie obstugi btedéw, aby wstawi¢ i uruchomié ztosliwy kod na
serwerze sieciowym, na ktérym znajduje sie aplikacja.

28. A. Simple Object Access Protocol (SOAP) to specyfikacja protokotu przesytania komunikatéw, ktora
definiuje sposéb wymiany informacji strukturalnych miedzy aplikacjami internetowymi. Pliki projektu
SOAP mozna tworzyc z plikdw WSDL (Web Services Description Language).

29. D. Swagger to platforma open source zaprojektowana, aby pomdc programistom w projektowaniu,
budowaniu, dokumentowaniu i testowaniu ustug internetowych Representational State Transfer
(REST). REST jest alternatywa dla protokotu SOAP. W rzeczywistos$ci REST zaczat zastepowad SOAP jako
platforme wybierang w wiekszosci nowoczesnych aplikacji internetowych.

30. B. Architektura aplikacji internetowej Representational State Transfer (REST) jest oparta na
protokole Hypertext Transfer Protocol (HTTP).

31. D. National Vulnerability Database (NVD) jest utrzymywany przez Narodowy Instytut Nauki i
Technologii rzgdu USA. Dostep do NVD mozna uzyskaé pod adresem https://nvd .nist.gov. Ta witryna
internetowa zawiera podsumowanie aktualnych luk w zabezpieczeniach uszeregowanych wedtug ich
wagi.

32. C. Baza danych Common Vulnerabilities and Exposures (CVE) jest zasobem opracowanym przez
spotecznosé, do ktérego mozna uzyska¢ dostep pod adresem http://cve.mitre.org. Baza danych CVE
zawiera liste publicznie znanych luk w zabezpieczeniach cybernetycznych. llekro¢ dostawca w
dowolnym miejscu na Swiecie odkryje luke w swoim produkcie, dodaje wpis do bazy danych CVE.



Celem jest stworzenie wspdlnego zasobu, z ktérego kazdy moze korzystaé, zamiast utrzymywania przez
kazdego pojedynczego producenta wtasnej bazy danych zawierajacej tylko luki w zabezpieczeniach
zwigzane z ich produktami.

33. C. Baza danych Common Weakness and Enumeration (CWE) jest zasobem opracowanym przez
spotecznosé, do ktdrego mozna uzyskaé dostep pod adresem http://cwe.mitre.org. Baza danych CWE
zawiera liste publicznie znanych luk w zabezpieczeniach cybernetycznych zwigzanych ogélnie z
oprogramowaniem, a nie z konkretnym produktem.

34. D. Wspdlny wzorzec ataku, wyliczenie i klasyfikacja

Baza danych (CAPEC) jest zasobem opracowanym przez spotecznos¢, do ktérego mozna uzyskac dostep
pod adresem http://capec.mitre.org. Baza danych CAPEC zawiera katalog powszechnie stosowanych
wzorcoéw cyberatakow.

35. B. Full Disclosure to zrédto badan typu open source, publikowane przez te samg organizacje, ktéra
produkuje narzedzie nmap. Mozna go uzyska¢ pod adresem www.seclists.org/fulldisclosure.

36. B. Wykorzystanie otwartej ustugi SMTP do wysytania nieautoryzowanych wiadomosci e-mail
nazywa sie przekaznikiem SMTP. Wiekszo$¢ nowych systeméw ma przepisy, ktére majg temu zapobiec,
ale wiele starszych systeméw serwerowych tego nie robi.

37. A. Jednym ze sposobdw wykorzystania otwartej ustugi SMTP do wysytania nieautoryzowanych
wiadomosci e-mail jest potgczenie sie z adresem IP serwera SMTP na porcie 25 za pomocg klienta
Telnet. Po nawigzaniu potgczenia mozesz uzy¢ interfejsu wiersza polecen do tworzenia i wysyfania
wiadomosci.

38. A'i B. Domyslnie serwer FTP uzywa dwdch portéw: 20 i 21. Port 20 stuzy do przesytania danych
miedzy serwerem FTP a klientem FTP. Port 21 stuzy do przesytania polecen miedzy klientem FTP a
serwerem FTP.

39. C. Jednga z kluczowych stabosci protokotu FTP jest fakt, ze przesyta on wszystkie dane miedzy
serwerem FTP a klientem FTP w postaci zwyktego tekstu, w tym dane uwierzytelniajace. Sniffowanie
ruchu FTP umozliwia przechwytywanie nazw uzytkownikéw i haset FTP. Niektdre implementacje
serwera FTP wykorzystujg istniejgce sieciowe konta uzytkownikéw i hasta do uwierzytelniania potgczen
FTP. Tak wiec, przechwytujac dane uwierzytelniajgce FTP, mozesz potencjalnie przechwyci¢ rowniez
wewnetrzne konta uzytkownikow sieci i hasta.

40. A. To jest przyktad zatrucia DNS. Ten exploit wykorzystuje zaufanie uzytkownikéw do adresu URL,
ktory wydaje sie prawidtowy. Poniewaz uzytkownicy wprowadzajg prawidtowy adres URL, nie majg
pojecia, ze wykorzystywany jest exploit. Jednak sam serwer DNS zostat przekonfigurowany w celu
rozwigzania nazwy domeny w adresie URL na adres IP ztosliwego serwera.

41. A. Chociaz Nikto jest zwykle uwazany za skaner podatnosci uzywany przez testeréw
penetracyjnych, moze by¢ réwniez uzywany przez administratoréw systemu do weryfikacji zgodnosci
konfiguracji w ich sieciach, w szczegélnosci z konfiguracjg ich serwerdw internetowych.

42. D. Narzedzie proxychains pozwala na wykonanie zadan testéw penetracyjnych przeciwko
docelowej organizacji i sprawienie, by generowany ruch sieciowy wygladat, jakby pochodzit z
posredniczacego systemu proxy.

43. Ai D. Zaréwno APK Studio, jak i APKX mogg by¢ uzywane do debugowania, a nawet dekompilacji
pliku wykonywalnego Androida.



44. A i D. Zaréwno AFL, jak i Peach mogg by¢ uzywane do wykonywania fuzzingu aplikacji w ramach
gwarancji oprogramowania.

45. Ai B. Zaréwno Findsecbugs, jak i Yet Another Source Code Analyzer (YASCA) mogg by¢ uzywane do
przeprowadzania statycznych testéw bezpieczenstwa aplikacji (SAST) lub dynamicznych testéw
bezpieczenstwa aplikacji (DAST) w ramach zapewniania oprogramowania.

46. C. Ustawienie zasad grupy , Resetuj licznik blokady konta po” okredla, ile czasu musi uptynac po
nieudanej prébie logowania, zanim licznik nieudanych préb logowania zostanie zresetowany do 0. To
ustawienie zasad pomaga zapobiegac atakom sitowym poprzez znaczne zwiekszenie czas potrzebny do
przeprowadzenia ataku.

47. A. Polecenie chage moze by¢ uzywane w systemach Linux do automatycznego blokowania kont
uzytkownikow po okreslonym czasie. Zapobiega to wykorzystywaniu przestarzatych kont
uzytkownikéw przez atakujgcego lub niezadowolonego bytego pracownika w celu uzyskania
nieautoryzowanego dostepu.

48. A. Polityka ,,Przechowuj hasta przy uzyciu odwracalnego szyfrowania” jest wysoce niepewna. Jest
dotaczona do nowoczesnych wdrozen, aby zapewnié zgodno$é wsteczng ze starszymi aplikacjami.
Klient, ktdry ma wtaczong te zasade, powinien zosta¢ poinformowany o konsekwencjach dotyczacych
bezpieczenstwa i rozwazy¢ uaktualnienie do nowszych aplikacji, ktére tego nie wymagaja.

49. B. Poniewaz aplikacja zostata opracowana we wtasnym zakresie, klient powinien mieé¢ mozliwos¢
przepisania kodu tak, aby hasta byty szyfrowane przez aplikacje przed zapisaniem ich w bazie danych.

50. A. Polecenia chage mozna uzy¢ w systemach Linux do skonfigurowania przedawniania haset dla
kont uzytkownikdw. Na przyktad moze stuzy¢ do zablokowania konta uzytkownika, jesli uzytkownik nie
zmieni swojego hasta po okreslonej liczbie dni.

51. Ci D. Standard PCI-DSS wymaga, aby organizacje zajmujace sie przetwarzaniem kart kredytowych
przeprowadzaty zaréwno wewnetrzne, jak i zewnetrzne testy penetracyjne przynajmniej raz w roku.
W razie potrzeby mogg je wykonywac czesciej, ale nie s3 do tego zobowigzani. Organizacje te musza
rowniez przeprowadzaé testy penetracyjne po dokonaniu istotnych zmian w infrastrukturze sieciowe;.

52. A. Ta dyskusja powinna mie¢ miejsce w fazie planowania i okreslania zakresu. Firma wykonujgca
testy penetracyjne i klient powinni uzgodnié zasady zakornczenia oceny przed rozpoczeciem testu.
Informacje te powinny byty zosta¢ zapisane w pisemnym oswiadczeniu o pracy (SOW), ktére jasno
okreslato narzedzia i techniki, z ktérych mogli korzystac testerzy penetracji, oraz ryzyko zwigzane z ich
uzyciem.

53. D. Deklaracja pracy (SOW) jest umowa, ktdrg nalezy okresli¢ na etapie planowania i okreslania
zakresu testu penetracyjnego. Zawiera umowe roboczg pomiedzy testerem penetracyjnym a klientem,
ktora okresla konkretne techniki, narzedzia, czynnosci, produkty i harmonogramy testu. Moze by¢
uzywany w potaczeniu z istniejgcg gtdwng umowa o Swiadczenie ustug (MSA).

54. D. Test penetracyjny biatej skrzynki zapewnia petny dostep do sieci wewnetrznej, w tym ustawienia
konfiguracji kluczowych urzadzen infrastruktury, takich jak routery, przetgczniki, punkty dostepowe i
serwery. Z tego powodu testy biatej skrzynki sg czasami nazywane testami petnej wiedzy, poniewaz
zapewniajg petny dostep i widocznos¢.

55. A. Umowa o zachowaniu poufnosci (NDA) to umowa prawna, ktéra chroni informacje, ktore
wykonawca moze odkry¢ podczas testu penetracyjnego. Zabrania wykonawcy ujawniania takich
informacji osobom nieuprawnionym.



56. D. Sprzet produkcyjny SCADA jest o wiele bardziej wrazliwy niz tradycyjne zasoby sieciowe, takie
jak serwery i routery. Zwykle trudno nimi zarzadzaé, aktualizowac i chroni¢ przed exploitami. W
zwigzku z tym mogg by¢ rdwniez podatne na skanowanie luk w zabezpieczeniach i mogg przejs¢ w tryb
offline podczas procesu skanowania.

57. A. Okna czasowe, w ktdrych najczesciej mozna uruchomic skanowanie pod katem luk skutecznie sg
pod silnym wptywem wymagan prawnych, szczytowych czaséw ruchu i ograniczen sprzetowych. Z
drugiej strony wewnetrzny personel IT najprawdopodobniej nie bedzie zaangazowany w
przeprowadzanie skanowania podatnosci podczas testu penetracyjnego.

58. B. W tym scenariuszu ma miejsce statyczna analiza kodu (zwana réwniez analizg kodu zrodtowego).
W tego typu tescie tester uzyskuje dostep do kodu Zrédtowego aplikacji i sprawdza go pod katem
stabosci, ktdre mozna wykorzystaé. Oczywiscie tester musi mie¢ solidne przygotowanie
programistyczne, aby méc wykonad tego rodzaju recenzje.

59. A. Fuzzing wystepuje, gdy tester wysyta losowe, nieoczekiwane informacje do danych wejsciowych
aplikacji, aby zobaczy¢, jak zareaguje. Na przykfad tester moze prébowaé wykonaé exploit
przepetnienia bufora, wysytajgc zbyt duze dane wejsciowe zawierajgce kod wykonywalny. Jesli
aplikacja nie obstuguje poprawnie ztosliwych danych wejsciowych, mozliwe jest zapisanie kodu
wykonywalnego w pamieci RAM systemu docelowego, a nastepnie wykonanie go przez atakujgcego.

60. C. Poniewaz jest to serwer o znaczeniu krytycznym, dobrym pomystem moze byé uruchomienie
skanowania testowego w S$rodowisku laboratoryjnym przed skanowaniem dziatajgcego systemu.
Pomoze to testerowi ocenié¢ wptyw skanowania przed uruchomieniem go na aktywnym systemie.

61. C i E. Wiaczenie pliku to exploit, ktéry umozliwia testerowi przestanie pliku (zazwyczaj
zawierajgcego ztosliwy kod) do aplikacji internetowej. Plik moze by¢ lokalny lub znajdowaé sie w
zdalnej witrynie internetowej. Jest to tak naprawde forma ataku typu injection i tak jak w przypadku
kazdego ataku typu injection, walidacja danych wejsciowych ze strony programisty aplikacji
internetowej jest kluczem do zapobiezenia temu.

62. A i E. Chociaz komentowanie kodu zrédtowego aplikacji jest najlepszg praktyka dla programistéw,
moze rowniez tworzy¢ luki w zabezpieczeniach, poniewaz zapewnia atakujgcemu (lub testerowi
penetracji), ktory przeglada kod Zrdodtowy, obszernych informacji na temat dziatania aplikacji.
Podobnie dostarczanie zbyt petnych komunikatéw o btedach moze byé najlepsza praktyka podczas
programowania aplikacji, ale pozostawienie ich w wydanej aplikacji moze dostarczy¢ atakujgcemu
cenne informacje.

63. Ci D. Programista powinien dotgczy¢ procedury, ktére méwig aplikacji, co ma zrobié, jesli napotka
btad. Na przyktad wiele atakéw polegajgcych na przepetnieniu bufora wykorzystuje aplikacje, ktére nie
wiedzg, jak zareagowaé, gdy otrzymujg wiecej informacji, niz sie spodziewaty. Podobnie wszystkie
aplikacje powinny mie¢ swéj kod podpisany cyfrowo. Ujawni to wszelkie nieautoryzowane modyfikacje
dokonane w kodzie.

64. D. Programista w tym scenariuszu uzyt poswiadczen zakodowanych na state. Jesli atakujacy (lub
tester penetracyjny) miatby wyswietli¢ kod Zrédtowy aplikacji, miatby dostep do poswiadczen
uwierzytelniania bazy danych.

65. C. Programista w tym scenariuszu uzyt ukrytych elementéw w kodzie HTML. Jest to
niezabezpieczona praktyka kodowania, ktéra moze skutkowaé przechowywaniem poufnych informacji
w przegladarce uzytkownika (DOM).



66. C. Operatora relacyjnego -le mozna uzyé zaréwno w Bash, jak i PowerShell do sprawdzenia, czy
jedna wartos¢ jest liczcbowo mniejsza lub réwna drugiej.

67. A. Operator relacyjny <= moze by¢ uzyty zaréwno w Pythonie, jak i Ruby do sprawdzenia, czy jedna
wartos¢ jest liczbowo mniejsza lub réwna drugiej.

68. B. Dodanie odczytanej linii TargetHost do skryptu Bash powoduje, ze akceptuje on dane
wprowadzone w wierszu polecen przez uzytkownika i przypisuje je do zmiennej o nazwie TargetHost.

69. A. Dodanie linii echo STargetHost do skryptu Bash powoduje wyswietlenie na ekranie wartosci
zmiennej o nazwie TargetHost.

70. C. Polecenie test moze by¢ uzyte z poziomu struktury sterowania przeptywem jesli/to, aby ocenic,
czy okreslony warunek jest prawdziwy.

71. Ai B. Mogga to by¢ chwile, ktére wymagajg natychmiastowej komunikacji z klientem. Ponizej
przedstawiono niektére typowe wyzwalacze komunikacji zwigzane z testami penetracyjnymi.
Wyzwalacze komunikacji powinny by¢ wykonywane po zakoriczeniu fazy testowania, odkryciu
krytycznego odkrycia lub odkryciu wskaznikdw poprzedniego kompromisu. W tym scenariuszu
chcieliby$my skontaktowac sie z klientem, jesli system stanie sie niedostepny po prébie testu i jesli
system wykaze oznaki wczesniejszego nieautoryzowanego dostepu.

72. D. W tym scenariuszu klient nie ma budzetu, aby natychmiast naprawi¢ wszystkie znalezione luki
w zabezpieczeniach. W takim przypadku najlepsza sugestia, aby powiedzie¢ klientowi, jest najpierw
naprawienie najbardziej krytycznej luki, a nastepnie, gdy fundusze stang sie dostepne, naprawienie
innych krytycznych luk.

73. A. W tym scenariuszu, poniewaz istnieje kilka portéw o wysokim numerze nastuchujacych na
publicznym serwerze WWW. Najlepszym zaleceniem bytoby wytaczenie niepotrzebnych ustug,
poniewaz klient korzysta tylko z wersji 443. Niepotrzebne ustugi mogg stanowié zagrozenie dla
bezpieczenstwa, poniewaz zwiekszajg powierzchnie ataku, zapewniajgc potencjalnemu napastnikowi
dodatkowe sposoby na prébe wykorzystania systemu.

74. C. Wzmacnianie systemu, znane réwniez jako wzmacnianie systemu operacyjnego, pomaga
zminimalizowa¢ luki w zabezpieczeniach. Celem wzmocnienia systemu jest pozbycie sie jak najwiekszej
liczby zagrozen bezpieczenstwa. Zwykle odbywa sie to poprzez usuniecie z komputera wszystkich
nieistotnych programow i narzedzi. Cel utwardzania systeméw poprzez usuwanie nieuzywanych
programow, funkcji kont, aplikacje, porty, uprawnienia, dostep itp. powoduja, ze atakujacy majg mniej
mozliwosci uzyskania dostepu do Twojej sieci. Istnieje kilka rodzajow dziatan wzmacniajacych system.
Nalezg do nich:

m Utwardzanie aplikacji

m Hartowanie systemu operacyjnego
m Utwardzanie serwera

m Utwardzanie bazy danych

m Utwardzanie sieci

75. B, Ei G. W tej sytuacji, poniewaz tester byt w stanie skompromitowaé pojedynczg stacje roboczg i
jest w stanie poruszad sie na boki przez sie¢, najlepsze zalecenia dla klienta bytyby nastepujgce:



m Uzyj uwierzytelniania wielosktadnikowego. Uwierzytelnianie wielosktadnikowe (MFA) to metoda
uwierzytelniania, w ktdrej uzytkownik komputera uzyskuje dostep dopiero po pomysinym
przedstawieniu dwdch lub wiecej dowoddw (lub czynnikéw) mechanizmowi uwierzytelniania.

m Zwieksz minimalng ztozonos¢ hasta. Ztozone hasta wykorzystujg rézne typy znakéw w unikalny
sposob, aby zwiekszy¢ bezpieczeristwo, co utrudnia atakujgcemu ztamanie.

m Wiacz szyfrowanie catego dysku. Szyfrowanie catego dysku (FDE) to szyfrowanie na poziomie
sprzetowym. FDE dziata poprzez automatyczng konwersje danych na dysku twardym do postaci, ktérej
nie moze zrozumieé nikt, kto nie ma klucza do ,,cofniecia” konwersji.

76. C. Polecenie pull stuzy do pobierania plikdw z urzadzenia, natomiast polecenie push moze stuzy¢
do przesytania plikéw do urzadzenia.

77. D. Dostawcy tresci mogg zapewnic¢ punkt wstrzykiwania z poziomu aplikacji. Niektdre aplikacje
mobilne wspodtdzielg te same lokalizacje pamieci zewnetrznej. W zwigzku z tym, jesli punkt
wstrzykiwania moze zosta¢ wykorzystany, moze to umozliwi¢ ztosliwemu uzytkownikowi odczytanie
tresci poza srodowiskiem piaskownicy aplikacji.

78. A. Python jest zorientowany obiektowo, tak ze wszystko jest traktowane jako obiekt.

79. A. Wtasciwym sposobem dziedziczenia modutu z klasy jest najpierw okreslenie modutu, z ktérego
chcesz dziedziczy¢ klase, a nastepnie klasy z modutu. Z modutu importuje klase. W ten sposdb nie
musisz tadowac catego modutu - tylko te klasy, ktdrych potrzebujesz.

80. B. Gdy klient dostarczy potwierdzenie pomysinego dostarczenia i wydobycia raportu, zespot
testowy powinien rozwazy¢ przechowywanie pojedynczej cyfrowej kopii raportu w zaszyfrowanym
sejfie, aby zapobiec nieautoryzowanemu ujawnieniu. Wszystkie pozostate cyfrowe lub pisemne kopie
raportu nalezy oznaczy¢ do wtasciwego usuniecia i usuniecia, w oparciu o uzgodnione metody opisane
w RoOE.



