1. D. Zasady zaangazowania zostaty odpowiednio zdefiniowane w tym scenariuszu. Na przykfad
catkiem stosowne jest okreslenie, jakie zachowania obronne cel moze uzywac podczas testu. Podobnie
test biatej skrzynki prawdopodobnie bedzie zawierat szczegdétowe informacje o sieci wewnetrznej.
Nierzadko zdarza sie réwniez, ze dostawcy ustug zewnetrznych sg wykluczani z testu.

2. A. Poniewaz jest to ocena czarnoskrzynkowa, testerzy nie powinni mie¢ wczes$niejszej wiedzy o
Srodowisku, ktdre ma byc¢ testowane, ani nie powinni mie¢ do niego specjalnego dostepu. Zasadniczo
powinni atakowac¢ klienta z tej samej perspektywy, z jakiej zrobitby to prawdziwy napastnik.
Wstrzymywanie testowania w godzinach szczytu jest catkiem wiasciwe, aby unikngé¢ zaktdcenia
krytycznych operacji biznesowych. Wskazane jest réwniez, aby komunikowa¢ sie z klientem dopiero
po zakonczeniu testu, zwtaszcza w przypadku oceny czarnej skrzynki.

3. B. Umowa testowa powinna zawierac zastrzezenie wskazujace, ze test jest wazny tylko w momencie
jego przeprowadzenia oraz ze zakres i metodologia wymagana przez klienta mogg mie¢ wptyw na
kompleksowos¢ testu. Umowa o zachowaniu poufnosci okresla, co kazda ze stron umowy moze
ujawnic stronom trzecim. Klauzula arbitrazowa moze nadal skutkowa¢ ugodg, ktéra jest sprzeczna z
konsultantem ds. testéw pisarskich. Samo SOW nie uchroni Cie przed tego rodzaju pozwem, chyba ze
zawiera klauzule dotyczacy okreslonego momentu, o ktérej byta mowa wczesniej.

4. C. Umowa testowa lub dokumentacja zakresu powinna zawierac zastrzezenie wyjasniajace, ze zakres
i metodologia wymagana przez klienta mogg wptyna¢ na kompleksowosc¢ testu. Na przyktad test biatej
skrzynki ma wieksze szanse na wykrycie ukrytych luk w zabezpieczeniach niz test czarnej skrzynki.
Zamoéwienie zakupu jest wigzgcg umowag zakupu towardéw lub ustug. MSA to umowa, ktéra okresla
warunki, ktére beda obowigzywaé w przysztych umowach. Testy czarnoskrzynkowe moga zapewnié
wyjatkowaq perspektywe i nie nalezy ich pomijac.

5. A'i E. Dokumentujac obstuge i rozwigzywanie probleméw w dokumencie zasad zaangazowania,
nalezy jasno zdefiniowac procedury eskalacji po obu stronach umowy, aby zminimalizowaé przestoje
w organizacji docelowej. Nalezy réwniez uwzgledni¢ stownictwo, ktére wymaga od klienta
potwierdzenia, ze testy penetracyjne niosg ze sobg nieodtgczne ryzyko. Harmonogram zaangazowania
wraz z informacjami o zakresie jest réwniez zawarty w ROE, ale nie w sekcji rozwigzywania problemow.

6. D. Domysiny port uzywany przez ustuge IMAP to 143. Protokdt IMAP jest uzywany przez serwery
pocztowe do przesytania wiadomosci miedzy serwerem pocztowym a klientami pocztowymi.

7. C. Domyslny port uzywany przez ustuge SSH to 22. Protokdt SSH stuzy do zdalnego zarzadzania
systemami za pomocg interfejsu wiersza polecen. W przeciwienstwie do Telnet, SSH uzywa
szyfrowania do ochrony danych uwierzytelniajgcych oraz danych przesytanych miedzy klientem a
serwerem.

8. D. Domyslne porty uzywane przez serwer WWW to 80 (HTTP) i 443 (HTTPS). Dane przesytane na
porcie 80 sg zwykle przesytane w postaci jawnej, natomiast dane przesytane na porcie 443 sg
szyfrowane przy uzyciu protokotu SSL/TLS.

9. A. Domyslne porty uzywane przez serwer LDAP to 389 (niezabezpieczone) i 636 (zabezpieczone).
Protokot LDAP stuzy do wysytania zapytan do serwera katalogowego zgodnego z LDAP, takiego jak
Active Directory lub eDirectory. Poniewaz informacje katalogowe wysytane na porcie 389 nie s3
szyfrowane, podstuchiwanie ruchu na tym porcie moze ujawnic informacje o koncie uzytkownika.

10. D. Domysiny port uzywany przez serwer DNS to 53. Ustuga DNS stuzy do ttumaczenia nazw hostow
na adresy IP (i odwrotnie). Jesli serwer DNS byt stabo zabezpieczony, mozesz by¢ w stanie go ztamac i
zatru¢ tabele wyszukiwania, umozliwiajgc przekierowywanie uzasadnionych zadan rozpoznawania



nazw do fatszywego hosta docelowego, na ktérym w systemach klienckich mogg byé
zaimplementowane rézne exploity.

11. D. Tester penetracyjny wykorzystuje podobienistwo jako czynnik motywujgcy. Zatrudniajac
mtodych, przyjaznych i atrakcyjnych fizycznie asystentéw, tester penetracyjny jest w stanie zmusic
pracownikéw organizacji docelowej do ujawnienia poufnych informacji o pracodawcy.

12. A. Tester penetracyjny wykorzystuje strach jako czynnik motywujacy. Niezaleznie od tego, czy
twierdzenie jest prawdziwe, czy nie, dyrektor finansowy wie, ze takie odkrycie moze zaszkodzié jego
rodzinie i karierze. Mogtoby to rowniez narazi¢ go na oskarzenie. Moze to potencjalnie zmotywowa¢é
go do ujawnienia poufnych informacji.

13. C. Tester penetracyjny uzywa autorytetu (i prawdopodobnie pilnosci wraz ze strachem) jako
czynnika motywujgcego. Przedstawiciel handlowy moze by¢ sktonny utworzyé pofaczenie VPN, aby
zapobiec rzekomej utracie waznego klienta.

14. B. Tester penetracyjny wykorzystuje pilnos¢ (i prawdopodobnie podobienstwo) jako czynnik
motywujacy. Pracownik prawdopodobnie zastosuje sie do prosby z checi bycia postrzeganym jako
,gracz zespotowy”. Ten rodzaj ataku moze by¢ jeszcze bardziej skuteczny, przeprowadzajgc wczesniej
rozpoznanie i identyfikujgc nazwiska prawdziwych przedstawicieli handlowych pracujacych dla
organizacji.

15. A i B. Tester penetracyjny wykorzystuje w tym przyktadzie dwa czynniki motywacyjne.
Wykorzystuje pilnos¢ i dowdd spoteczny jako czynniki motywujace. Poniewaz jest to ogromne
zamoéwienie, pracownik prawdopodobnie odczuwa pilng potrzebe wykonania. Tester penetracyjny
wykorzystuje rowniez dowdd spoteczny, wymieniajgc nazwisko znajomego wspétpracownika.
Prawdopodobnie pomaga to pracownikowi poczué sie bardziej komfortowo, przekazujgc testerowi
penetracyjnemu swojg nazwe uzytkownika i hasto.

16. A. Opcja —T1 moéwi nmapowi, aby skanowat w trybie podstepnym. W tym trybie port bedzie
skanowany co 15 sekund. W zwigzku z tym ten rodzaj skanowania jest bardzo powolny. Jednak
powolnosé sprawia rowniez, ze skanowanie jest trudniejsze do wykrycia.

17. D. Opcja —T4 nakazuje nmapowi skanowanie w trybie agresywnym. Ten typ skanowania dziata dos¢
szybko. Szybko$¢ sprawia jednak, ze skanowanie jest tatwiejsze do wykrycia przez systemy IDS/IPS lub
personel IT celu.

18. C. Jesli polecenie nmap jest uruchamiane bez okreslenia opcji czasu, domyslnie uzywana jest opcja
—T3. To méwi nmapowi, aby skanowat w trybie normalnym.

19. A. Opcja —TO powoduje, ze nmap skanuje w trybie paranoidalnym, w ktérym co pie¢ minut
skanowany jest tylko jeden port na hoscie docelowym. Chociaz ten tryb moze by¢ uzywany do
uruchamiania najbardziej ukrytych skanéw, powoduje to rowniez ich niezwykle powolne dziatanie.

20. A. Opcja —T5 powoduje, ze nmap skanuje w trybie szalonym. Jest to najszybszy typ skanowania
nmap. Jednak szybkos¢ utatwia rdwniez wykrycie przez narzedzia IDS/IPS lub personel IT celu.

21. B. Tworzac swoj pisemny raport z ustalen po zakonczeniu testu penetracyjnego, powinienes
wskazac standard lub wytyczne uzyte do przeprowadzenia testu w sekcji Metodologia. W tym
przyktadzie poinformujesz czytelnika, ze uzytes metodologii NIST 800-115.



22. A. Tworzgc pisemny raport z ustaled po zakonczeniu testu penetracyjnego, nalezy przedstawié
0golny opis testu oraz wyniki w streszczeniu wykonawczym. Zazwyczaj jest to pierwsza czesc raportu i
jest przeznaczona dla mniej technicznych odbiorcéw.

23. D. Tworzac pisemny raport z ustalenn po zakonczeniu testu penetracyjnego, powinienes$ zgtosié
swoje oceny ryzyka w sekcji Metryki i miary. Oceny te pozwalajg czytelnikowi ustali¢ priorytety
zagrozen, a takze dokona¢ porédwnan miedzy testami penetracyjnymi przeprowadzanymi w czasie.

24. A. Tworzgc pisemny raport z ustaled po zakonczeniu testu penetracyjnego, nalezy przedstawié
ogolny opis testu i wyniki w streszczeniu wykonawczym. Zazwyczaj jest to pierwsza czes¢ raportu i jest
przeznaczona dla mniej technicznych odbiorcow.

25. B. Tworzac swoj pisemny raport z ustalen po zakonczeniu testu penetracyjnego, powiniene$
wskaza¢ standard lub wytyczne uzyte do przeprowadzenia testu w sekcji Metodologia. W tym
przyktadzie poinformujesz czytelnika, ze zastosowate$s metodologie CEH Rady EC.

26. E. Poniewaz w tym scenariuszu przeprowadzany jest test czarnej skrzynki, sie¢ klienta powinna by¢
w trybie ,shields up”. Testerzy penetracji nie powinni mie¢ wewnetrznych kont uzytkownikéw, a ich
systemy nie powinny mie¢ mozliwosci omijania kontroli bezpieczenstwa NAC. Przypinanie certyfikatu
nie powinno by¢ dozwolone.

27. A. Normalnie, gdy NAC jest wdrazany z IPSec, klienci muszg spetnia¢ firmowe zasady
bezpieczenstwa, zanim bedg mogli potgczy¢ sie z wewnetrzng bezpieczng siecia. Jesli tak, otrzymuja
certyfikat cyfrowy, ktéry pozwala im komunikowaé sie z innymi systemami w bezpiecznej sieci
wewnetrznej. Aby oming¢ NAC, mozna uzy¢ przypinania certyfikatdw do przypisania certyfikatu
cyfrowego do systemow testeréw bez udowadniania ich zgodnosci przy kazdym potgczeniu.

28. A. To jest przyktad unikania ryzyka. Dzieki usunieciu drzwi i wypetnieniu sciany betonem, klient
catkowicie wyeliminowat ryzyko wykorzystania drzwi przez napastnika w celu uzyskania
nieautoryzowanego dostepu do obiektu.

29. C. To jest przyktad ograniczania ryzyka. Zamiast catkowicie usung¢ ryzyko, klient zastosowat
ochroniarza jako srodek zaradczy. Ryzyko nieautoryzowanego dostepu nadal istnieje, ale uzycie
ochroniarza kontroluje to ryzyko.

30. B. To jest przyktad przeniesienia ryzyka. Zamiast unikac ryzyka lub je ograniczaé, klient przenidst
ryzyko na podmiot zewnetrzny.

31. A. Skanowanie w poszukiwaniu poswiadczonych luk w zabezpieczeniach wymaga uprzedniego
uwierzytelnienia w sieci, najlepiej za pomocg konta na poziomie administracyjnym. Poniewaz uzywane
sg poswiadczenia administracyjne, ten typ skanowania jest najbardziej zblizony do perspektywy
administratora wewnetrznego.

32. B. Skanowanie luk w zabezpieczeniach bez uwierzytelnienia jest wykonywane bez uwierzytelniania
w sieci. Z tego powodu skan bez uwierzytelnienia najbardziej przypomina perspektywe zewnetrznego
hakera.

33. A. Skanowanie w poszukiwaniu poswiadczonych luk w zabezpieczeniach wymaga uprzedniego
uwierzytelnienia w sieci, najlepiej za pomoca konta na poziomie administracyjnym. Poniewaz uzywane
sg poswiadczenia administracyjne, ten typ skanowania zwykle identyfikuje najwiecej luk.



34. B. Skanowanie podatnosci bez danych uwierzytelniajgcych jest wykonywane bez uwierzytelniania
w sieci. Z tego powodu skanowanie bez poswiadczen zwykle identyfikuje najmniejszg liczbe luk w
zabezpieczeniach.

35. A. Przyktadem skanowania odnajdujgcego jest ping sweep. Celem przeszukiwania ping nie jest
przestuchiwanie kazdego systemu. Zamiast tego po prostu stara sie zidentyfikowac obecnosé¢ kazdego
osiggalnego systemu w sieci.

36. B. Atak typu ARP spoofing jest klasyfikowany jako atak typu man-in-the-middle.

37. D. To jest przyktad ponownego ataku. Tester przechwytuje prawidtowe dane uzgadniania z sieci
bezprzewodowej i odtwarza je pdzniej, aby uwierzytelnié swdj laptop w sieci bezprzewodowe;.

38. D. Atak powtdrkowy jest réwniez klasyfikowany jako atak typu man-in-the-middle.

39. A.Tojest przyktad ataku sztafetowego. Atakujgcy siedzi pomiedzy dwoma hostami komunikujgcymi
sie w sieci, w tym przypadku stacjg roboczg i serwerem. Dla serwera atakujgcy podszywa sie pod stacje
roboczg. Na stacji roboczej atakujgcy podszywa sie pod serwer.

40. A. Jest to réwniez przyktad ataku sztafetowego. Atakujacy siedzi pomiedzy dwoma hostami
komunikujgcymi sie w sieci, w tym przypadku stacjg roboczg i serwerem. Dla serwera atakujgcy
podszywa sie pod stacje roboczg. Na stacji roboczej atakujacy podszywa sie pod serwer. W ataku
przekaznikowym cztowiek w srodku moze, ale nie musi, modyfikowaé dane przesytane miedzy dwoma
hostami.

41. A. To dzieto zostato stworzone przez Jana Rozpruwacza. To narzedzie do testowania poswiadczen
jest narzedziem do tamania haset typu bruteforce. W tym przyktadzie wykryto hasto uzytkownika root
(toor).

42. A. Dane wyjsciowe zostaty utworzone przez narzedzie whois. To narzedzie OSINT stuzy do zbierania
publicznych informacji o domenie organizacji docelowe;j.

43. D i E. Mozesz uzy¢ Kismet lub WiFite, aby sprobowac¢ ztamad sie¢ bezprzewodowgq organizacji
docelowej. Mozesz réwniez uzy¢ Aircrack-ng, aby to osiggnad.

44. B i C. Mozesz uzy¢ Burp Suite lub OWASP ZAP. Oba te narzedzia mozna wykorzysta¢ do
przechwytywania ruchu sieciowego przeptywajacego miedzy uzytkownikami korzystajgcymi z
przegladarki internetowej a serwerem aplikacji internetowych docelowej organizacji. Poprzez proxy
potgczenia, tester penetracyjny moze odczytaé zawartosc przechwyconego ruchu.

45. A. Narzedzie netcat moze by¢ uzyte do skonfigurowania exploita odwrdconej powtoki, ktéry
umozliwia testerowi zdalne kontrolowanie zaatakowanego systemu.

46. C. Skan siatkowki jest przyktadem czegos, czym jestes. Teoretycznie zadne dwie osoby nie powinny
miec identycznych atrybutéw dla tego typu czynnika.

47. C. Potaczenie przewodowe z wewnetrzng siecig LAN organizacji jest przyktadem miejsca, w ktérym
jestes. Uwierzytelnianie moze, ale nie musi by¢ dozwolone na podstawie tego czynnika.

48. A. Czytnik zblizeniowy RFID moze by¢ uzyty, aby uniemozliwi¢ uzytkownikowi uwierzytelnianie w
systemie, chyba ze sg one fizycznie obecne w systemie.

49. C. Wymaganie od uzytkownika dostarczenia skanu biometrycznego (cos, czym jeste$) wraz z kodem
PIN (cos$, co znasz) stanowi uwierzytelnianie wielosktadnikowe.



50. B. Wymaganie od uzytkownika podania hasta (co$, co znasz) oraz generatora tokendow
bezpieczenstwa (cos, co masz) stanowi uwierzytelnianie wielosktadnikowe.

51. E. W tym scenariuszu przeprowadzany jest test penetracyjny zespotu czerwonego. Ocena zespotu
czerwonego zwykle ma waskie cele, zamiast prébowac¢ kompleksowo zidentyfikowaé i przetestowac
wszystkie mozliwe luki. Czerwona ocena zespotu moze wykorzystywa¢ skoordynowany atak
pochodzacy z wielu réznych wektoréw, aby osiggnac te cele. Aby to osiggnaé, zespdt moze korzystac z
szerokiej gamy narzedzi i technik, w tym z technologicznych, fizycznych i spotecznych naduzyé.

52. D. Wiedza o tym, ktére identyfikatory SSID s3g objete zakresem, ma kluczowe znaczenie podczas
przeprowadzania testu penetracyjnego w obiekcie wspdétdzielonym z wieloma najemcami. Naruszenie
niewtasciwej sieci bezprzewodowej jest nielegalne i moze skutkowaé wniesieniem oskarzenia i/lub
pozwem sgdowym.

53. A i D. Podmioty zajmujace sie przestepczoscig zorganizowang i zagrozeniami panstwowymi
zazwyczaj majg dostep do rozlegtych zasobdw finansowych i wiedzy technicznej. To wiele razy pozwala
im tworzy¢ wtasne, niestandardowe exploity, ktére nie sg uzywane przez nikogo innego.

54. B. Ztosliwy insider to zazwyczaj pracownik lub kontrahent, ktéremu zgodnie z prawem przyznano
dostep do informaciji i systemow organizacji. Ztosliwy insider wykorzystuje to zaufanie i wykorzystuje
je do ztamania zabezpieczen informacji lub systemow organizacji.

55. C. Dzieciakowi skryptowemu zazwyczaj brakuje zaawansowania technicznego, aby przeprowadzi¢
atak przy uzyciu wtasnych narzedzi. Zamiast tego zazwyczaj pobierajg istniejgce narzedzia i
uruchamiaja je. Poniewaz narzedzia te s juz znane spotecznosci zajmujacej sie cyberbezpieczenstwem,
skryptowe dzieciaki na ogét stanowig mniejsze zagrozenie niz inne typy aktoréw na liscie przeciwnikéw.

56. D. Kazdy wynik CVSS wynoszacy 10,0 lub wyzszy jest uwazany za nalezgcy do kategorii ryzyka
krytycznego. Dlatego wynik CVSS réwny 10 wskazuje, ze jest to krytyczna podatnosc.

57. B. Kazdy wynik CVSS pomiedzy 4,0 a 6,0 jest uwazany za nalezacy do kategorii Sredniego ryzyka.
Dlatego wynik CVSS wynoszacy 5,3 wskazuje, ze jest to podatnos¢ na srednie ryzyko.

58. C. Kazdy wynik CVSS pomiedzy 6,0 a 10,0 jest uwazany za nalezacy do kategorii wysokiego ryzyka.
Dlatego wynik CVSS wynoszacy 7,2 wskazuje, ze jest to podatnos¢ na wysokie ryzyko.

59. B i C. Twojg pierwszg odpowiedzig na powszechny temat brakujgcych aktualizacji bytoby zbadanie,
czy tworzy to jakiekolwiek luki, ktére mogtbys wykorzystaé pdzniej w tescie penetracyjnym. Nastepnie
nalezy udokumentowac wspdlny motyw brakujacych aktualizacji, aby klient mdégt zaktualizowac swoje
najlepsze praktyki, aby zapewnic¢ aktualnosé systemow.

60. A. Pierwszg reakcjg na twojg obserwacje przestarzatych serwerdw bytoby zbadanie, czy stwarza to
jakiekolwiek luki, ktdre moégtbys wykorzystaé pdzniej w tescie penetracyjnym. Nastepnie powinienes
zalecic¢ klientowi aktualizacje serwera w raporcie koncowym.

61. A. W systemie Linux standardowy uzytkownik moze uruchomié plik wykonywalny za pomoca
programu sudo w celu podniesienia uprawnien i uruchomi¢ plik wykonywalny jako uzytkownik root
(lub dowolny inny uzytkownik w systemie, jesli to konieczne).

62. C. W systemie Linux exploit Ret2libc powoduje zastgpienie adresu zwrotnego podprogramu
adresem podprogramu, ktory jest juz obecny w pamieci procesu.

63. A. W systemie Windows cPassword jest nazwg atrybutu przechowujacego hasta w elemencie
Preferencje zasad grupy. Za kazdym razem, gdy preferencja wymaga zapisania hasta uzytkownika, jest



ono przechowywane w tym atrybucie w zaszyfrowanym formacie. Hasto moze jednak tatwo
odszyfrowac kazdy uwierzytelniony uzytkownik w domenie.

64. B. Zaleca sie uzywanie LDAPS na porcie 636 do zarzadzania kontami uzytkownikéw. LDAPS jest
zabezpieczony SSL. Standardowy protokét LDAP na porcie 389 przesyta dane w sieci w postaci zwyktego
tekstu. Oznacza to, ze poswiadczenia uzytkownika administracyjnego, ktére przesytasz w celu
uzyskania dostepu do samej ustugi katalogowej, a takzie wszelkie poswiadczenia zarzadzanych
uzytkownikow sg przesytane w postaci zwyktego tekstu.

65. B. Tester penetracji w tym scenariuszu uzywa exploita Kerberoasting. Kazdy prawidtowy
uzytkownik domeny moze zazgdac nazwy SPN dla zarejestrowanej ustugi. Otrzymany w rezultacie bilet
Kerberos moze zostac¢ przeniesiony do trybu offline i ztamany, co moze potencjalnie ujawnié¢ hasto do
konta ustugi. Moze to umozliwi¢ eskalacje uprawnien, poniewaz nierzadko konto ustugi ma
uprawnienia administratora do serwera lokalnego.

66. D. Struktura if/then/else jest uwazana za strukture kontroli przeptywu, poniewaz rozgatezia skrypt
w jednym z kilku kierunkéw w oparciu o sposdb oceny okreslonego warunku.

67. C. Struktura petli until bedzie kontynuowaé przetwarzanie tak dtugo, jak okreslony warunek bedzie
miat wartos¢ false.

68. B. Struktura petli for bedzie przetwarzac okreslong liczbe razy.

69. D. Dodanie linii STargetHost = read-host -Prompt do skryptu PowerShell powoduje, ze akceptuje
on dane wejsciowe wprowadzone w wierszu polecen przez uzytkownika i przypisuje je do zmiennej o
nazwie TargetHost.

70. A. Dodanie linii echo S$TargetHost do skryptu PowerShell powoduje wyswietlenie na ekranie
wartosci zmiennej o nazwie TargetHost.

71. C. W tym scenariuszu wazne bytoby umieszczenie tolerancji ryzyka organizacji klienta w
streszczeniu wykonawczym. Tolerancja na ryzyko to w zasadzie to, jak duze ryzyko organizacja jest
gotowa podjaé, jesli chodzi o jej inwestycje. W przypadku kazdego rodzaju inwestycji zawsze istnieje
ryzyko, ale to, ile ryzyka mozna wytrzymaé, to ich tolerancja na ryzyko. To moze by¢ inne dla kazdej
organizacji. Nie mozna ustali¢ ustalonej wartosci tolerancji ryzyka.

72. D. W tym scenariuszu, poniewaz testy zostaty przeprowadzone przez mtodszego administratora na
stanowisku, w najlepszym interesie firmy moze by¢ utworzenie zapytania ofertowego (RFP) od
profesjonalnej firmy zajmujgcej sie testami penetracyjnymi w celu uzgodnienia ocen i aby przekazac
firmie wszelkie ustalenia dotyczace luk w zabezpieczeniach. Zapytanie ofertowe to dokument, w
ktdrym pozyskuje sie propozycje, czesto sktadang w ramach procedury przetargowej.

73. A. W tym scenariuszu pyta, co analityk bezpieczenstwa powinien zrobié¢ w pierwszej kolejnosci. Po
zidentyfikowaniu luki nalezy ocenic¢ ryzyko i sposdb, w jaki wptywa ono na Twojg organizacje. Ocena
okresli, czy kontynuowanie pracy jest wystarczajgco bezpieczne, czy tez konieczne jest podjecie
dodatkowych srodkéw kontroli w celu zmniejszenia lub wyeliminowania ryzyka. Ocena zalezy od
prawdopodobienstwa wystgpienia zdarzenia i wagi luk. Odbywa sie to poprzez ustalenie, czy
prawdopodobienstwo jest niskie, Srednie czy wysokie i nastepnie robi to samo dla wptywu. Skala od 0
do 9 jest podzielona na trzy czesci: od 0 do < 3 to Niska, od 3 do < 6 to Srednia, a od 6 do 9 to Wysoka.

74. A. W tym scenariuszu najlepiej bytoby ponownie przyjrzec sie tej sytuacji na etapie wyciggania
whnioskéw. Sesja wyciggnieta z wnioskow jest okazjg zespotu do zebrania sie i omdwienia procesu
testowania i wynikéw bez obecnosci klienta. Cztonkowie zespotu powinni swobodnie omawiac test i



przedstawiaé sugestie dotyczace ulepszen. Sesja wyciggnieta z wyciggnietych wnioskéw jest dobrg
okazjg do podkreslenia wszelkich innowacyjnych technik uzytych podczas testu, ktére mogg byc
wykorzystane w przysztych zobowigzaniach.

75. B. W tym scenariuszu najlepszg opcjg poinformowania klienta bytoby uzycie kart inteligentnych i
koddéw PIN. Uwierzytelnianie wielosktadnikowe (MFA) to system zabezpieczen, ktdry wymaga wiecej
niz jednej metody uwierzytelniania z oddzielnych kategorii poswiadczen, aby zweryfikowaé tozsamos¢
uzytkownika podczas logowania lub innej transakcji. Kategorie uwierzytelniania to co$, co znasz, cos,
€O masz i cos$, czym jestes.

76. A. Ramy zarzadzania umozliwiajg stacjom lub klientom utrzymanie komunikacji z AP i obejmuje
wiele podtypow, w tym poswiadczenie.

77. A. Ramka sygnatu nawigacyjnego zawiera wazne informacje o potgczeniu i asocjacji z innymi
stacjami/klientami z AP.

78. D. Wszystkie RTOS muszg przestrzegac ograniczen czasowych, niezaleznie od wptywu.
79. A. Prawidtowa odpowiedz to OWASP ZAP.

80. C. Poprawng odpowiedzig jest plik robots.txt.



