1. B. Poniewaz tester do przeprowadzenia testu uzywa wewnetrznego konta e-mail (takiego, jakiego
uzywa typowy pracownik), tester najprawdopodobniej przeprowadza test szarej skrzynki. W tescie
czarnej skrzynki tester musiatby uzy¢ zewnetrznego konta e-mail. W tesdcie biatej skrzynki tester
prawdopodobnie uzyje podwyzszonych uprawnien i dostepu do przeprowadzenia testu.

2. B. Poniewaz tester ma szeroki wewnetrzny dostep do sieci docelowej, test biatej skrzynki zwykle
zapewnia najbardziej wyczerpujacg ocene. Mozna poswieci¢ wiecej czasu na badanie gtebokich luk w
zabezpieczeniach niz w przypadku testu czarnej lub szarej skrzynki.

3. Ai B. Zakres tego zaangazowania w tym scenariuszu jest ograniczony do wewnetrznej infrastruktury
sieciowej. Microsoft Office 365, Google Docs i Microsoft Azure to wszystkie ustugi oparte na chmurze
hostowane przez strony trzecie i dlatego sg uwazane za nieobjete zakresem.

4. A. Najwazniejszym krokiem w procesie planowania i okreslania zakresu testéw penetracyjnych jest
uzyskanie pisemnej zgody osoby docelowej na wykonanie testu. Bez pisemnej zgody jeste$ uwazany
za hakera i podlegasz federalnym, stanowym i lokalnym przepisom dotyczacym przestepczosci
komputerowej (takim jak Kodeks Standw Zjednoczonych, tytut 18, rozdziat 47, sekcje 1029 i 1030).

5. C. Swiadectwo pracy (SOW) to formalny dokument okreélajgcy zakres testu penetracyjnego. Okreéla
doktadnie, co wydarzy sie podczas testu. MSA okresla warunki, ktére beda regulowad przyszte umowy.
Umowa o zachowaniu poufnosci okresla, co kazda ze stron umowy moze ujawni¢ stronom trzecim.
Zamowienie zakupu to wigzgca umowa zakupu od dostawcy.

6. D. W tym przyktadzie dane wyjsciowe informujg nas, ze serwer poczty e-mail odpowiada na
polecenia SMTP HELO. Przydatne informacje mozna czasem uzyskac z serwera poczty e-mail za pomoca
polecen HELO.

7. A'i D. Proces wyliczania obejmuje taczenie sie z kazdym hostem wykrytym w segmencie sieci i
identyfikowanie kluczowych informacji, w tym ustug uruchomionych na kazdym hoscie oraz numeru
wersji zainstalowanego systemu operacyjnego.

8. D. Proces wyliczania obejmuje potgczenie z kazdym hostem odkryte w segmencie sieci i
identyfikujace kluczowe informacje. W tym przyktadzie zwrd¢ uwage, ze klasa systemu operacyjnego
urzadzenia jest nastepujaca:

Typ: WAP
Dostawca: Belkin
Rodzina systemow operacyjnych: wbudowana

Z tych informacji mozna rozsgdnie wywnioskowac, ze to urzgdzenie jest bezprzewodowym punktem
dostepowym.

9. B. W sekcji Uzywane porty zwrd¢ uwage, ze port 80 TCP jest otwarty na urzadzeniu. Oznacza to, ze
najprawdopodobniej dziata serwer WWW HTTP.

10. A. Wyszukujac w Internecie numer wersji systemu operacyjnego wyswietlany w obszarze System
operacyjny, prawdopodobnie mozna wykry¢ domysing nazwe uzytkownika i hasto administratora
uzywane przez urzgdzenie. Kilka gtosnych exploitéw w ciggu ostatnich kilku lat zostato utatwionych
dzieki temu, ze implementator systemu nie zmienit domysinej nazwy uzytkownika i hasta uzywanych
przez urzadzenia infrastruktury sieciowej.



11. B. Wiekszo$¢ ludzi zareaguje na prosbe o podjecie dziatania, jesli bedg obawiaé sie konsekwencji
zaniechania dziatania. To jedna z najbardziej podstawowych ludzkich motywacji.

12. A. Piggybacking ma miejsce, gdy intruz przechodzi wraz z upowazniong osobg przez fizyczna
bariere, taka jak zamykane drzwi lub kotowrét. Dzieje sie to bez wiedzy i zgody osoby uprawnione;.

13. B. Tailgating ma miejsce, gdy intruz przechodzi wraz z upowazniong osobg przez fizyczng bariere,
taka jak zamykane drzwi lub kotowrét. Dzieje sie to za wiedzg i/lub zgoda osoby upowaznione;j.

14. A. Piggybacking ma miejsce, gdy intruz wraz z jedng lub kilkoma upowaznionymi osobami
przechodzi przez fizyczng bariere, taka jak zamykane drzwi lub kotowrdét. Dzieje sie to bez wiedzy i
zgody osoby uprawnione;.

15. D. Skakanie przez ogrodzenie ma miejsce, gdy osoba nieupowazniona po prostu przeskakuje przez
fizyczng bariere majgcg na celu kontrole dostepu. W tym scenariuszu tester penetracyjny po prostu
przechodzi nad bramkg obrotowg, ktdra ma zapobiegaé wejsciu nieuprawnionych osdb.

16. A. Opcja —f powoduje, ze nmap skanuje przy uzyciu matych, pofragmentowanych pakietow.
Czasami te mate pakiety mogg by¢ trudniejsze do prawidtowego przeanalizowania przez zapory
filtrujace pakiety.

17. B. Opcja —D powoduje, ze nmap wysyta skany ze sfatszowanego adresu IP. Za pomocg tej opcji
mozesz okresli¢ jeden lub wiecej fatszywych zrédtowych adreséw IP.

18. D. Opcja —iR powoduje, ze nmap skanuje okreslong liczbe losowych hostédw. Na przyktad, jesli
chcesz przeskanowad 50 losowych hostéw, uzyj opcji —iR 50 z poleceniem nmap.

19. C. Opcja —F powoduje, ze nmap skanuje host o okreslonej liczbie w poszukiwaniu 100 najczesciej
uzywanych portéw IP. Na przyktad to skanowanie obejmowatoby porty 20, 21, 23, 25, 53, 80 i tak dale;.
Czasami nazywa sie to szybkim skanowaniem portéw.

20. A. Opcja --proxy powoduje, ze nmap przekazuje potgczenia przez serwer proxy. Ta opcja wymaga
podania adresu IP jednego lub wiecej serwerdw proxy.

21. E. Tworzac pisemny raport z ustalen po zakonczeniu testu penetracyjnego, powinienes$ zgtosic
swoje zalecenia w sekcji Podsumowanie, w tym, kiedy uwazasz, ze klient powinien przeprowadzi¢
kolejne testy penetracyjne.

22. D. Zazwyczaj nie ma prawnie wymaganego czasu przechowywania raportéow po zakonczeniu testu
penetracyjnego. llo$¢ czasu, przez ktérag bedziesz musiat przechowywad raport klienta, bedzie zwykle
regulowana umowa z klientem.

23. D. Pisemne sprawozdanie z ustalen zawiera bardzo wrazliwe informacje i dlatego powinno sie z
nim obchodzié w bezpieczny sposdb. Nie nalezy go przechowywac w sposdb, ktéry pozwalatby na jego
tatwg kradziez. W tym scenariuszu przechowywanie raportu w zaszyfrowanym pliku na serwerze
plikéw utrudnitoby kradziez pliku niz inne wymienione opcje.

24. A. Pisemne sprawozdanie z ustalen zawiera bardzo wrazliwe informacje i dlatego powinno sie z nim
obchodzi¢ w bezpieczny sposdb. Nie nalezy go przechowywaé w sposéb, ktéry pozwalatby na jego
tatwa kradziez. W tym scenariuszu przechowywanie papierowej kopii raportu w zamknietej szafce na
dokumenty, ktéra zostata przykrecona do podtogi, utrudnitoby kradziez raportu niz inne wymienione
opcje.



25. A. Pisemne sprawozdanie z ustalen zawiera bardzo wrazliwe informacje i dlatego powinno sie z nim
obchodzi¢ w bezpieczny sposéb. Nie nalezy go przechowywaé w sposdb, ktéry pozwalatby na jego
tatwa kradziez. W tym scenariuszu nagranie pliku na dysk optyczny i przechowywanie go w
zabezpieczonym sejfie utrudnitoby kradziez raportu niz inne wymienione opcje.

26. A. Payment Card Industry Data Security Standard (PCI-DSS) to zestaw zabezpieczen, ktdore firmy
muszg wdrozy¢ w celu ochrony danych kart kredytowych. Na przyktad jedno z wymagan okresla, ze
oprogramowanie antywirusowe ma by¢ zainstalowane we wszystkich systemach i musi byé regularnie
aktualizowane.

27. A. Payment Card Industry Data Security Standard (PCI-DSS) to zestaw zabezpieczen, ktdore firmy
muszg wdrozy¢ w celu ochrony danych kart kredytowych. Na przyktad jedno z wymagan okresla, ze w
organizacji obowigzuje polityka silnych haset.

28. AiD. Payment Card Industry Data Security Standard (PCI-DSS) to zestaw zabezpieczen, ktore firmy
muszg wdrozy¢ w celu ochrony danych kart kredytowych. Na przyktad dwa z wymagan okreslaja, ze
organizacja musi monitorowac i kontrolowa¢ wszelki dostep do danych posiadaczy kart oraz ze dostep
do tych danych musi by¢ ograniczony na zasadzie niezbednej wiedzy.

29. A. Ustawa Gramme-Leach-Bliley (GLBA) reguluje, w jaki sposdb instytucje obstugujg dane osobowe
klientdw. Na przyktad wymaga od firm posiadania pisemnego planu bezpieczenstwa informacji, ktéry
identyfikuje procesy i procedury majgce na celu ochrone tych informaciji.

30. C. Ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych z 1996 r. reguluje
organizacje opieki zdrowotnej. Muszg by¢ zgodne z zasadami i przepisami okreslonymi w ustawie,
takimi jak wymaganie analizy ryzyka i testowanie mechanizmoéw bezpieczenstwa w organizacji. .

31. C. Skanowanie ukrywajace zlicza hosty w sieci docelowej poprzez manipulowanie tréjstronnym
uzgadnianiem TCP. Najpierw wysyta do celu pakiet SYN. Jesli zostanie odebrany pakiet SYN-ACK, skaner
wie, ze host docelowy istnieje. SYN-ACK zawiera réwniez ograniczong ilo$¢ informacji o hoscie, ktére
moga zostac przechwycone i przeanalizowane przez skaner.

32. D. Skanowanie stealth zlicza hosty w sieci docelowej poprzez manipulowanie uzgadnianiem
tréjstronnym TCP. Najpierw wysyta do celu pakiet SYN. Jesli zostanie odebrany pakiet SYN-ACK, skaner
wie, ze host docelowy istnieje. Zamiast zakonczy¢ potaczenie, wysytajagc do celu pakiet ACK, host
skanujacy resetuje potgczenie, wysytajac pakiet RST.

33. A. Skany Stealth nie sg obecnie uwazane za tak dyskretne, jak kiedys. Wiekszo$¢ nowoczesnych
urzadzen IDS/IPS moze wykry¢ niezwykle wysoka czestotliwo$¢ pakietéw RST w sieci utworzonych
podczas skanowania stealth i podjgé odpowiednie dziatania. Na przyktad IDS moze wygenerowac alert.
IPS moze generowac alert, a takze blokowaé ruch z hosta skanujgcego.

34. B. Poniewaz petne potgczenia sg ustanawiane z kazdym hostem podczas petnego skanowania
podatnosci, mozna je doktadnie przestuchac i pobrac odcisk palca. W rezultacie petny skan zwykle daje
najdoktadniejsze informacje. Jednak s3 tez najtatwiejsze do wykrycia przez obroncow.

35. D. Skanowanie podatnosci na zgodnos$¢ jest wykorzystywane do weryfikacji, czy organizacja
docelowa spetnia wymagania danego prawa lub polityki. W tym przykfadzie test penetracji PCI-DSS
zwykle wymaga skanowania podatnosci na zgodnosc¢ z PCI-DSS .

36. B. Zalewajac router fatszywym ruchem ICMP, tester utrudnia routerowi obstuge uzasadnionych
zadan sieciowych. Poniewaz do przeprowadzenia testu warunkéw skrajnych uzyto wielu hostow, jest
to przyktad standardowego ataku typu rozproszona odmowa ustugi (DDoS).



37. A. Systemy kontroli dostepu do sieci (NAC) wymagajg, aby hosty sieciowe spetniaty wymagania
polityki bezpieczeristwa przed uzyskaniem dostepu do sieci, nawet jesli zostaty prawidtowo podtgczone
do gniazda sieciowego lub skojarzone z punktem dostepu. Nieautoryzowane lub w ztej kondycji
urzadzenia sg zwykle umieszczane w izolowanej sieci naprawczej do czasu uzyskania autoryzacji lub
zapewnienia zgodnosci. Po wykonaniu tej czynnosci mogg potaczy¢ sie z rzeczywistym segmentem
sieci.

38. B. Jednym ze sposobdw przeprowadzenia exploita obejscia NAC jest sfatszowanie systemu testera
za pomocg adresu MAC autoryzowanego urzadzenia. Dopdki system testera spetnia wymagania
polityki bezpieczenstwa organizacji, system NAC powinien umozliwia¢ mu dostep do sieci
produkcyijne;j.

39. D i E. Telefony VolP i urzadzenia SCADA zazwyczaj nie mogg by¢ konfigurowane w sposdb
umozliwiajgcy im spetnienie polityki bezpieczeristwa i wymagania systemu NAC. Na przyktad zazwyczaj
nie mozna zainstalowaé¢ oprogramowania antymalware na telefonie VolP lub urzadzeniu SCADA.
Dlatego tez systemy te sg czesto umieszczane na biatej liscie w implementacjach NAC, co pozwala im
oming¢ wymagania stosowane w innych systemach. .

40. A. Podwdjne tagowanie tagéw VLAN jest dozwolone w specyfikacji 802.1g. Umozliwia to hostowi
»przeskakiwanie” miedzy sieciami VLAN.

41. D. Narzedzie searchsploit to narzedzie wyszukiwania z wiersza polecen, ktére stuzy do
przeszukiwania bazy danych online Exploit-DB pod katem znanych exploitéw.

42. D. Narzedzie responder moze by¢ uzywane do przeprowadzania zatruwania LLMNR i NBT-NS,
potencjalnie umozliwiajgc testerowi penetracji przekierowanie klientéw do jej laptopa i przechwycenie
ich poswiadczen w postaci nazw uzytkownikéw i zaszyfrowanych haset.

43. C. Narzedzie do testowania penetracji imppacket sktada sie ze zbioru klas Pythona uzywanych do
niskopoziomowego dostepu do protokotdw sieciowych, takich jak protokoty SMB i MSRPC.

44. A. Narzedzie do testowania penetracji Metasploit Framework (MSF) zapewnia ogromng liczbe
exploitéow, ktére mozna wykorzysta¢ do wtamania sie do sieci organizacji docelowej.

45. B i D. Podczas deklarowania zmiennej zaréwno Bash, jak i Python uzywajg tej samej sktadni:
nazwa_zmiennej = wartosc.

46. A. Kazda ustuga sieciowa wigczona na serwerze rozszerza obszar ataku tego serwera. Dlatego
nalezy instalowac tylko te ustugi, ktére sg rzeczywiscie potrzebne. W tym scenariuszu serwer sieciowy
prawdopodobnie nie wymaga dziatania ustug DNS, DHCP, drukowania ani poczty e-mail. Powinny one
zostac usuniete.

47. B i D. Kazda ustuga sieciowa witgczona na serwerze rozszerza obszar ataku tego serwera. Dlatego
nalezy instalowaé tylko te ustugi, ktére sg rzeczywiscie potrzebne. W tym scenariuszu kontroler
domeny nie powinien obstugiwac funkcji Hyper-V, ktéra jest uzywana do wirtualizacji. Podobnie Ustugi
federacyjne sg uzywane tylko w sytuacjach, gdy jedna domena ustugi Active Directory jest potaczona z
(,federacja”) zinng domeng ustugi Active Directory.

48. A i E. Aby wzmocni¢ konta uzytkownikdw w systemach komputerowych z systemem Windows,
nalezy skonfigurowa¢ blokade konta za pomocg zasad grupy. Pomoze to spowolnié, a nawet zapobiec
atakom typu brute-force lub zgadywania haset. Nalezy réwniez natychmiast wytgczy¢ lub usungc
wszystkie nieuzywane konta uzytkownikdéw.



49. Bi D. Aby wzmocnié konta uzytkownikéw w systemie komputerowym z systemem Windows, nalezy
uzy¢ zasad grupy, aby wymusi¢ wymagania dotyczace ztozonosci hasta. Na przyktad mozesz wymagad
okreslonej dtugosci hasta i zawieraé okreslone kombinacje znakdw. Nalezy rdwniez uzy¢ zasad grupy,
aby wymusi¢ wymagania dotyczace starzenia sie haset. Wymaga to od uzytkownikéw regularnej
zmiany haset.

50. E. Aby wzmocni¢ komunikacje sieciowg w systemie komputerowym z systemem Windows, nalezy
ograniczy¢ dostep do komputera przez sieé tylko do uwierzytelnionych uzytkownikdéw.

51. B. Test szarej skrzynki jest czasami okreslany jako czesciowa ocena wiedzy, poniewaz testerzy
penetracji majg pewng wiedze o sieci klienta, ale nie majg petnego obrazu. Ten rodzaj oceny najlepiej
nasladuje rzeczywisty atak z wykorzystaniem informacji poufnych.

52. C. Test biatej skrzynki jest czasami okreslany jako petna ocena wiedzy, poniewaz testerzy penetracji
majg petng wiedze o sieci klienta, w tym o dostepie administracyjnym do wszystkich urzadzen i
serweréw infrastruktury. Ten rodzaj oceny zwykle zapewnia najbardziej wyczerpujgce wyniki,
poniewaz testerzy nie muszg spedzac czasu w trybie wykrywania. Majg wszystkie informacje, ktérych
potrzebujg, aby natychmiast rozpocza¢ dogtebng ocene.

53. A. Zwykle, gdy NAC jest wdrazany z IPSec, urzadzenia sieciowe (takie jak komputery stacjonarne i
laptopy) muszg spetniac zasady bezpieczenstwa firmy, zanim bedg mogty potaczy¢ sie z bezpieczng
siecig wewnetrzna. Jedli tak, otrzymujg certyfikat cyfrowy, ktéry pozwala im komunikowad sie z innymi
systemami w bezpiecznej sieci wewnetrznej. W przeciwnym razie s3 umieszczane w izolowanej sieci
naprawczej, dopdki nie uzyskajg zgodnosci. Omija¢ NAC, przypinanie certyfikatéw, moze stuzyé do
przypisywania certyfikatu cyfrowego do systemoéw testerdw bez udowadniania, ze s one zgodne przy
kazdym potgczeniu.

54. A. Wihasciwy organ podpisujacy w organizacji klienta jest jedyng osobg upowazniong do wyrazenia
zgody na zakres testu penetracyjnego. To, kim wtasciwie jest, bedzie sie rézni¢ w zaleznosci od
organizacji. Dlatego musisz zweryfikowa¢, czy osoba podpisujgca umowe jest faktycznie odpowiednim
organem podpisujgcym dla organizacji. Nie zaktadaj, ze dana osoba jest upowazniona na podstawie
samego stanowiska.

55. A. W tym przyktadzie oceniasz tolerancje klienta na wptywy. Wtaczajac to stownictwo do zakresu,
chronisz swojg organizacje przed sporami sgdowymi, jesli test penetracyjny rzeczywiscie wylaczy
krytyczne systemy.

56. Ai C. W tym scenariuszu wykorzystates oszustwo i socjotechnike, aby uzyskaé dostep do fizycznej
sieci organizacji docelowej.

57. C. Credential brute forcing to proces prébowania jednego hasta po drugim, az w koncu trafisz na
wilasciwe. Moze to by¢ wykonywane na kontach uzytkownikdw Ilub na innych systemach
bezpieczenstwa, takich jak sie¢ bezprzewodowa WPA2, ktdra uzywa klucza wstepnego.

58. D. Atak stownikowy jest rodzajem ataku brute-force. Jednak w ataku stownikowym wykorzystuje
sie liste najczesciej uzywanych haset, jedno po drugim, w celu odnalezienia wiasciwego hasta.

59. A. Teczowa tabela zawiera wstepnie obliczong liste wartosci skrotéw dla popularnych haset,
ktérych mozna uzy¢ do tamania plikéw haset offline.

60. Ai B. Przemystowe systemy sterowania (ICS) oraz nadzorcze sterowanie i akwizycja danych (SCADA)
sg powszechnie stosowane w sprzecie automatyki przemystowej i kontroli sSrodowiska. Zwykle dziataja
na starszych systemach operacyjnych, a ich oprogramowanie/oprogramowanie ukfadowe jest



aktualizowane bardzo rzadko. Moze to sprawic, ze takie systemy bedg bardziej podatne na luki w
zabezpieczeniach. Zazwyczaj sg one rowniez dosé delikatne, dlatego nalezy zachowaé ostroznos¢
podczas skanowania ich za pomocg skanera luk w zabezpieczeniach.

61. C. Aby zaimplementowac exploita porywajacego DLL, tester penetracji musi mie¢ uprawnienia do
odczytu/zapisu w docelowym systemie plikdw. Korzystanie z niezabezpieczonych uprawnien do plikow
i folderéw moze znacznie utatwié¢ wykonanie tego zadania.

62. Porwanie A i D. DLL i zaplanowane zadania mogg pomdc w utrzymaniu trwatosci exploita w
systemie Windows. Przejecie DLL powoduje, ze exploit zawarty w ztosliwej bibliotece DLL jest tadowany
za kazdym razem, gdy uruchamiana jest podlinkowana aplikacja. Korzystanie z zaplanowanych zadan
zapewnia regularne uruchamianie exploita.

63. B. Najlepszg ochrong administratora systemu przed exploitami jgdra jest aktualizowanie swoich
systemow operacyjnych najnowszymi fatami od producenta. Baza danych Common Vulnerabilities and
Exposures (CVE) zawiera informacje o lukach w znanych jadrach systemoéw operacyjnych Windows,
Mac OS, Linux, UNIX, Android i iOS.

64. C. Tester penetracyjny w tym scenariuszu wykorzystywat zapore sieciowg jako brak modyfikacji
przez administratora domysinych ustawien konta na urzadzeniu zapory. Wiekszos¢ urzadzen
sieciowych, w tym punkty dostepowe, routery, zapory itd., pochodzi z fabryki ze wstepnie
skonfigurowanymi domyslnymi poswiadczeniami administracyjnymi. Te domysine ustawienia konta sg
dobrze udokumentowane w Internecie. Jesli administrator zapomni je zmieni¢, tester moze je
wykorzystaé do uzyskania dostepu administracyjnego do urzadzenia.

65. B, C i D. Ulepszenie powtoki, ucieczka z maszyny wirtualnej i ucieczka z kontenera to przyktady
exploitéow ucieczki w piaskownicy.

66. A i E. Mozesz wpisa¢ /bin/bash ~/myexploit lub chmod u+x ~/myexploit, aby skrypt sie wykonat.
67. B. Polecenie define —i TOTAL utworzy zmienng TOTAL i wpisze jg jako liczbe catkowita.

68. C. Dodanie polecenia tail /var/log/firewall 1> lastevents 2> &1 do skryptu Bash spowoduje wystanie
zarowno stdout, jak i stderr do tego samego pliku.

69. D. Responder to zestaw narzedzi, ktéry stuzy do odpowiadania na zapytania NetBIOS z systemoéw
Windows w sieci. Responder to potezne narzedzie do wykorzystywania odpowiedzi NetBIOS. Moze on
atakowac pojedyncze systemy lub cate sieci lokalne, umozliwiajgc analizowanie lub odpowiadanie na
ustugi nazw NetBIOS podszywajgce sie pod system, dla ktérego jest przeznaczone zapytanie.

70. Ci E. Istnieje wiele narzedzi, ktére pomagajg w tym kolekcja OSINT:

m Censys to narzedzie internetowe, ktére bada adresy IP w Internecie, a nastepnie zapewnia testerom
penetracji dostep do tych informacji za posrednictwem wyszukiwarki.

m Organizacje odciskow palcow z zebranymi archiwami (FOCA) to narzedzie typu open source stuzgce
do wyszukiwania metadanych w dokumentach pakietu Office, plikach PDF i innych popularnych
formatach plikow.

m Maltego to produkt komercyjny, ktéry pomaga w wizualizacji danych zebranych w ramach dziatan
OSINT.

m narzedzia nslookup pomagajg zidentyfikowaé adresy IP powigzane z organizacjg. Recon-ng to
modutowa struktura rozpoznania sieci, ktdra organizuje i zarzadza pracg OSINT.



m Shodan to wyspecjalizowana wyszukiwarka umozliwiajgca wykrywanie podatnych na ataki urzadzen
Internetu rzeczy (loT) ze zrédet publicznych.

m theHarvester przeszukuje wyszukiwarki i inne zasoby, aby znalez¢ adresy e-mail, nazwiska
pracownikéw i szczegdty dotyczace infrastruktury organizacji.

m narzedzia whois zbierajg informacje z rejestrow publicznych o wtasnos$ci domeny.

71. D. Opcja -h pozwala uzytkownikowi na uzycie bazy danych Shodan do zapytania o informacje o
hoscie.

72. D. Chociaz mozesz uzy¢ polecenia search do wyszukania stéw kluczowych znalezionych w nazwach
modutdw, poprawng opcjg wyswietlenia wszystkich dostepnych modutéw jest show modules.

73. A. Wszystkie opcje to typy plikdw/rozszerzenia obstugiwane przez FOCA, z wyjatkiem .exe, ktdre sg
plikami wykonywalnymi.

74.D. Skanowanie TCP SYN jest réwniez znane jako skanowanie pétotwarte, poniewaz nigdy nie konczy
tréjetapowego uzgadniania.

75. B. Opcja flagi -p w nmap okresli zakres portéw. Z drugiej strony uzycie -p- zainicjuje petne
skanowanie portow, skierowane na wszystkie mozliwe porty (65 535), ktére moga byc¢ otwarte.

76. A, C. Dwie poprawne odpowiedzi to sklep z aplikacjami Cydia, gdy masz potaczenie z Internetem i
mozesz uzy¢ aplikacji mobilnej Cydia na urzadzeniu iDevice, aby pobrac i zainstalowac pakiety, oraz
dwa, narzedzie Impactor, gdy po raz pierwszy dokonujesz jailbreaku telefonu lub gdy nie masz dostepu
do Internetu. Mozesz podtaczyé przez USB i przeciggnad i upuscic pliki IPA i zainstalowaé bezposrednio
na urzadzeniu za pomocg Impactora.

77.D. Przyneta jest poprawng odpowiedzig i jest taktyka stosowang w celu zwabienia ofiar do zrobienia
czego$ dla namacalnej nagrody.

78. A, C. SET pomaga ufatwic rézne rodzaje atakéw socjotechnicznych. Dwa rodzaje atakéw, do ktérych
moze byé wykorzystywany, to ataki socjotechniczne oparte na wiadomosciach e-mail i SMS.
Skanowanie adreséw IP i wykonywanie potgczen telefonicznych przez Wi-Fi nie sg funkcjami
dostepnymi w SET.

79. D. Prawidtowa odpowied? to wszystkie powyzsze. Wszystkie te opcje pomagajg ztagodzic¢ fizyczne
i elektroniczne metody atakdéw socjotechnicznych.

80. B. Flaga polecenia --rand-source moze by¢ uzyta do randomizacji adresu Zrédtowego. Opcja --S
ustawia flage SYN na pakiecie, a --S i --random-source sg niepoprawnymi opcjami dla hping3.



