1. D i E. Jesli sama sie¢ klienta znajduje sie w zakresie, musisz zdefiniowac¢ identyfikatory SSID sieci
bezprzewodowej klienta jako w zakresie. Wazne jest réwniez zdefiniowanie zakreséw adreséw IP
klienta jako in-scope. Nie mozesz kierowac reklam do stron trzecich, takich jak sgsiedni najemcy lub
dostawcy ustug w chmurze, bez ich pisemnej zgody.

2. B. Wazne jest, aby wszyscy testerzy penetracji prowadzili starannie spisane dzienniki dziatan, ktére
podejmujg podczas oceny. Dzienniki te powinny identyfikowa¢, co tester zrobit, kiedy to zrobit, jakich
systemow uzywat, jakie systemy atakowat i jakie byty wyniki. Nalezy unika¢ polegania wytacznie na
wspomnieniach testera lub klienta. Zwykle sg wadliwe i niekompletne.

3. A. To jest przyktad oceny opartej na celu. Celem jest weryfikacja fizycznego bezpieczenistwa
organizacji przy uzyciu dowolnych srodkdw. Test poprzedzajagcy potaczenie jest zwykle
przeprowadzany na organizacji przed potgczeniem z inng. Test zgodnosci jest przeprowadzany w celu
zapewnienia, Zze organizacja zachowuje zgodnos$¢ z przepisami rzadowymi Ilub politykami
korporacyjnymi. Test tarnicucha dostaw obejmuje testowanie dostawcow organizacji.

4. B. W tym scenariuszu wymagana jest ocena zgodnosci. Jest to ocena oparta na ryzyku, ktéra
zapewnia wiasciwe przestrzeganie zasad lub przepiséw. Najprawdopodobniej firmy obstugujgce karty
kredytowe dostarczg organizacji liste kontrolng, ktérej penetrator uzyje do przeprowadzenia oceny.
Ocena oparta na celu okresli cel, jaki ma osiggnac test. Ocena taricucha dostaw obejmuje testowanie
dostawcow organizacji. Ocena zespotu czerwonego jest zwykle przeprowadzana przez testeréw
wewnetrznych, aby upewnic sie, ze personel IT organizacji (zesp6t niebieski) jest w stanie odpowiednio
broni¢ sieci.

5. B. Przed potaczeniem dwdch organizacji czesto przeprowadza sie testy penetracyjne w celu
zidentyfikowania wszelkich luk w zabezpieczeniach, ktére nalezy usungé przed potgczeniem ich sieci.
Celem oceny opartej na obiektywach jest sprawdzenie, czy informacje mogg pozostac bezpieczne. Test
zgodnosci jest przeprowadzany w celu zapewnienia, ze organizacja zachowuje zgodnos¢ z przepisami
rzgdowymi lub politykami korporacyjnymi. Test taricucha dostaw obejmuje testowanie dostawcow
organizacji.

6. C. W tym przyktadzie nalezy wpisac telnet 10.0.0.1 80 w wierszu polecen powtoki systemu Linux, aby
przechwycic¢ baner docelowego serwera WWW.

7. Ci E. W tym przyktadzie wiesz, ze na urzadzeniu dziata serwer WWW Apache. Zauwaz réwniez, ze
nazwa urzadzenia to ,Serwer Untangle”. Przeszukujgc Internet, mozesz dowiedziec sie, ze Untangle
sprzedaje urzadzenia zabezpieczajgce uzywane do zarzgdzania ruchem przychodzgcym i wychodzgcym
z sieci. Dlatego mozna rozsadnie zatozy¢, ze urzadzenie jest urzgdzeniem zabezpieczajgcym tej firmy.

8. B. Urzadzenie w tym przyktadzie to najprawdopodobniej stacja robocza z systemem Windows.
Swiadczy o tym fakt, ze w systemie s otwarte domyslne porty udostepniania plikéw SMB/CIFS.

9. C. Urzadzenie w tym przykfadzie jest najprawdopodobniej kontrolerem domeny dziatajgcym w
systemie Windows Server. Swiadczy o tym fakt, ze w systemie sg otwarte domysIne porty serwera DNS,
LDAP i Kerberos.

10. Ci D. Urzadzenie w tym przyktadzie jest troche trudniejsze do analizy. Wida¢ wyraznie, ze dziata
serwer DNS i serwer WWW. Jednak nie wysSwietla sie tutaj wystarczajaca ilos¢ informacji, aby mozna
byto wywnioskowac wiele innych. Jedng z mozliwosci jest to, ze jest to router bezprzewodowy, ktéry
zawiera serwer DNS tylko do buforowania i wbudowany serwer sieciowy, ktéry stuzy do
konfigurowania urzadzenia i zarzadzania nim. Jednak do dokonania tego ustalenia potrzeba wiecej
informacji.



11. B. Tailgating ma miejsce, gdy intruz przechodzi wraz z upowazniong osobg przez fizyczng bariere,
taka jak zamykane drzwi lub kotowrét. Dzieje sie to za wiedzg i/lub zgodg osoby upowaznionej. W tym
przyktadzie upowazniony pracownik przytrzymat otwarte drzwi dla testera penetracyjnego.

12. A. Piggybacking ma miejsce, gdy intruz wraz z jedng lub kilkoma upowaznionymi osobami
przechodzi przez fizyczng bariere, taka jak zamykane drzwi lub kotowrdét. Dzieje sie to bez wiedzy i
zgody osoby uprawnionej.

13. D. Skakanie przez ptot ma miejsce, gdy nieupowazniona osoba po prostu przeskakuje lub przecina
fizyczng bariere zaprojektowang do kontroli dostepu. W tym scenariuszu tester przebit fizyczng bariere
ogrodzenia, wycinajgc w niej otwor.

14. A. Nurkowanie w Smietniku ma miejsce, gdy atakujgcy przeszukuje Smieci organizacji docelowej w
poszukiwaniu poufnych informacji.

15. C i D. Do otwarcia zamka potrzebny jest przynajmniej klucz dynamometryczny i wytrych. Klucz
dynamometryczny stuzy do wywierania nacisku obrotowego na zamek (w kierunku odblokowania).
Narzedzie do wytrychdw stuzy do zwalniania kazdego z kotkéw w zamku.

16. C. W tym przyktadzie narzedzie nmap zostato uzyte do uruchomienia skanowania UDP. Dodano
jednak opcje —vv, aby znacznie zwiekszy¢ szczegétowosé danych wyjsciowych.

17. B. W tym przyktadzie narzedzie nmap zostato uzyte do prostego wyswietlenia listy dostepnych
celéw. Odbywa sie to poprzez uruchomienie nmapa z opcjg —sL. Powoduje to, ze nmap wyswietla liste
hostéw, ale nie skanuje ich.

18. C. W tym przyktadzie narzedzie nmap zostato uzyte do wykrycia dostepnych celéw. Odbywa sie to
poprzez uruchomienie nmapa z opcjg —sn. Powoduje to, ze nmap wykrywa hosty, ale nie skanuje
zadnego z ich portow.

19. A. W tym przyktadzie narzedzie nmap zostato uzyte do przeskanowania portu 80 na kazdym z 10
hostéw wymienionych w zakresie adresdw IP. Odbywa sie to poprzez uruchomienie nmapa z opcjg —p
80.

20. C. W tym przyktadzie narzedzie nmap zostato uzyte do przeskanowania otwartych portdw na hoscie
wymienionym w poleceniu, a nastepnie okreslenia wersji ustugi przy uzyciu kazdego z tych portéw.
Odbywa sie to poprzez uruchomienie nmapa z opcjg —sV.

21. A. Wdrozenie uwierzytelniania wielosktadnikowego dla potaczen VPN jest przyktadem strategii
tagodzenia skutkow technologii.

22. B. Wdrazanie regularnych szkole uswiadamiajacych w zakresie bezpieczenstwa dla wszystkich
pracownikéw jest przyktadem strategii tagodzenia opartej na ludziach.

23. C. Wdrazanie proceséw off-boardingu pracownikéw po odejsciu z organizacji jest przyktadem
strategii fagodzenia opartej na procesach.

24. B. Wymaganie od pracownikéw IT zdania egzaminu certyfikacyjnego w zakresie bezpieczenstwa
sieci jest przyktadem strategii fagodzenia skutkdw opartej na ludziach.

25. A. Wymaganie skomplikowanych haset i wdrazanie ograniczen konta to przyktady technologicznych
strategii ograniczania ryzyka.

26. C. W tym scenariuszu najlepszym podejsciem bytoby przeprowadzenie analizy wptywu z klientem i
okreslenie jego tolerancji na wptyw. Czy informacje, ktére mozna uzyskac¢ za pomocg skanera luk w



zabezpieczeniach, sg warte potencjalnego ryzyka? W przypadku niektérych organizacji ryzyko moze
by¢ warte korzysci. Dlainnych moze nie. Tak czy inaczej, penetrator nie powinien korzysta¢ z narzedzia,
dopdki analiza wptywu nie zostanie zakonczona, a klient jest Swiadomy ryzyka.

27. B i C. Najprawdopodobniej klient bedzie chciat wiedzieé, jakiego rodzaju raport zamierzasz mu
dostarczy¢ po zakornczeniu testu. Bedg rowniez chcieli wiedzied, ile czasu zajmie naprawa ich systemow
w wyniku testu.

28. B. Zazwyczaj ograniczenia techniczne zwigzane z testami penetracyjnymi identyfikujg systemy,
ktdre mozna przetestowac i te, ktdrych nie mozna przetestowac. Zatézmy na przyktad, ze klient uzywa
zautomatyzowanego, zrobotyzowanego sprzetu produkcyjnego do wytwarzania swoich produktéw.
Ten sprzet jest bardzo drogi i moga nie chcieé, abys uwzglednit go w tescie.

29. C. Poniewaz jest to test penetracyjny szarej skrzynki, prawdopodobnie powiniene$ zapytac klienta,
czy chce, aby test zostat przeprowadzony na miejscu, czy tez chce, abys$ przetestowat go ze zdalnej
lokalizacji. Test na miejscu prawdopodobnie przyniéstby lepsze wyniki, ale bytby rowniez drozszy,
poniewaz testerzy penetracji poniesliby koszty podrézy. Test off-site kosztowatby mniej, poniewaz nie
wymagatby kosztow podrdzy, ale moze dac¢ wyniki nizszej jakosci, poniewaz testerzy nie sg fizycznie na
miejscu.

30. B. Test czarnoskrzynkowy ma na celu symulacje ataku z zewnatrz. Testerzy penetracji powinni miec
taka samg perspektywe, jakg miatby typowy atakujgcy z zewnatrz. Dlatego powinny by¢ zlokalizowane
w podobny sposdb, czyli w dowolnej lokalizacji zewnetrznej.

31. C. Fakt, ze nie masz poswiadczen administracyjnych, nie oznacza, ze musisz zrezygnowaé z
wyliczania i pobierania odciskow palcéw, ani nie oznacza, ze musisz anulowac test. Zamiast tego
mozesz sprébowacd stworzy¢ exploit typu spear phishing, aby naktoni¢ uzytkownika wewnetrznego do
ujawnienia swoich danych logowania.

32. C. Poniewaz skanujesz tylko serwery internetowe, prawdopodobnie mozesz ograniczy¢ skanowanie
luk w zabezpieczeniach tylko do tych portéw i protokotdw, ktdre sg powszechnie uzywane przez
serwery internetowe. Przeprowadzenie doktadnego skanowania wszystkich portéw i protokotéw
zajetoby znacznie wiecej czasu.

33. Ai C. Z punktu widzenia topologii sieci standard PCI-DSS wymaga uruchomienia skanowania luk w
zabezpieczeniach zaréwno z wewnetrznych, jak i zewnetrznych lokalizacji sieciowych. Wyniki obu
skanowan nalezy poréwnaé w celu zidentyfikowania luk w zabezpieczeniach.

34. A. Opcja nmap —Tn stuzy do okreslenia szablonu czasowego, gdzie n jest liczbg z zakresu od 0 do 5.
Im wyzsza liczba, tym szybsze skanowanie podatnosci. Im nizsza liczba, tym wolniejsze skanowanie.

35. C. Poniewaz linia T1 jest ograniczona do 1,54 Mb/s, nalezy ograniczy¢ przepustowosé
wykorzystywang przez skanowanie luk w zabezpieczeniach. Jesli tego nie zrobisz, mozesz tatwo
wykorzystaé catg dostepna przepustowosé i nie zostawiac jej na krytyczne operacje biznesowe. Mozesz
uzy¢ opcji —Tn z poleceniem nmap, aby ograniczy¢ skanowanie. Ze wzgledu na niskg przepustowosé
potgczenia, powinienes rozwazyé uzycie opcji —T2 lub nawet opcji —T1 z poleceniem nmap. Opcja —TO
prawdopodobnie ograniczytaby skanowanie zbyt mocno, przez co ukonczenie zajetoby zbyt duzo czasu.

36. D. Wiele urzadzen bezprzewodowych korzysta z systemu Wi-Fi Protected Setup (WPS), aby utatwic¢
taczenie sie z siecig bezprzewodows. Jednak wiekszo$¢ implementacji WPS ma kluczowg stabosé,
poniewaz uzywa prostego oSmiocyfrowego kodu PIN do uwierzytelniania urzgdzen bezprzewodowych.



Ze wzgledu na niewielkg dtugos¢ pin mozna dos¢ szybko ztamaé, dzieki czemu tester penetracyjny
moze tatwo potaczyc sie z docelowq siecig bezprzewodowsa.

37. C. W przypadku bezprzewodowego exploita bluejacking niezamoéwione wiadomosci sg wysytane
przez potaczenie Bluetooth do urzadzen bezprzewodowych, takich jak telefon komdrkowy.

38. B. W przypadku exploita bezprzewodowego bluesnarfing nieautoryzowany Bluetooth
nawigzywane jest potgczenie z urzadzeniem bezprzewodowym, takim jak telefon komérkowy. To
potaczenie jest nastepnie wykorzystywane do kradziezy informacji z tego urzadzenia.

39. D. W klonowaniu RFID tester penetracyjny przechwytuje podpis RFID z legalnego urzagdzenia RFID,
a nastepnie kopiuje go do fatszywego urzgdzenia. Zwykle robi sie to w celu skopiowania identyfikatora
dostepu RFID.

40. D. Podczas ataku zagtuszajgcego tester penetracyjny wysyta sygnat radiowy w zakresie
czestotliwosci 2,4 GHz i/lub 5 GHz, ktdry jest wystarczajgco silny, aby zaktdci¢ prawidtowy sygnat
bezprzewodowy. To zaktdcenie uniemozliwia uzytkownikom korzystanie z sieci bezprzewodowej. W
zwigzku z tym ten exploit moze zostac sklasyfikowany jako test warunkow skrajnych sieci lub atak typu
,odmowa ustugi”.

41. B. Odwotujac sie do wartosci zmiennej, Bash uzywa nastepujacej sktadni: {Svariable_name}. W tym
przyktadzie komenda echo otrzymuje polecenie wyswietlenia na ekranie wartosci zmiennej o nazwie
NazwaSerwera.

42. B. Odwotujac sie do wartosci z tablicy, Bash uzywa nastepujacej sktadnii: {Sarray_name[pozycja]}.
W tym przyktadzie komenda echo otrzymuje polecenie wyswietlenia na ekranie drugiej wartosci tablicy
0 nazwie PrimeNumArray.

43. A. Odwotujagc sie do wartosci z tablicy, PowerShell uzywa nastepujacej skfadnii:
Sarray_name[pozycja]. W tym przyktadzie komenda echo otrzymuje polecenie wy$wietlenia na ekranie
drugiej wartosci tablicy o nazwie PrimeNumArray.

44. D. Odwotujagc sie do wartosci z tablicy, Python wuzywa nastepujgcej sktadni:
(nazwa_tablicy[pozycja]). W tym przyktadzie komenda print otrzymuje polecenie wydrukowania
drugiej wartosci tablicy o nazwie PrimeNumArray.

45. C. Odwotujac sie do wartosci z tablicy, Ruby uzywa nastepujgcej sktadni: nazwa_tablicy[pozycjal.
W tym przyktadzie komenda puts otrzymuje polecenie uzycia drugiej wartosci tablicy o nazwie
PrimeNumArray.

46. A. Aby wzmocnic system serwera, nalezy upewnié sie, ze zainstalowane s3 tylko ustugi i aplikacje
niezbedne do jego roli. Do sprawdzenia nastuchiwania portéw sieciowych w systemie mozna uzy¢
polecenia netstat. To pokaze, ktdre ustugi sg uruchomione w systemie.

47. B. Aby wzmocnic¢ system serwera, nalezy upewnic sie, ze wszystkie konta uzytkownikéw maja
przypisane hasto. Jednym ze sposobdw, aby to zrobic, jest przejrzenie pliku /etc/shadow i wyszukanie
kont, do ktdrych nie przypisano hasta.

48. D. Aby wzmocni¢ system serwera, nalezy upewni¢ sie, ze wszystkie przestarzate konta
uzytkownikéw sg wytaczone lub usuniete. W tym scenariuszu klient nie chce usuwac kont, poniewaz
uzytkownicy tymczasowi lub kontraktowi mogg wrdci¢ w przysztosci. Aby recznie zablokowa¢ konto,
mozesz uzy¢ polecenia passwd —I, po ktérym nastepuje nazwa uzytkownika.



49. C. Jednym ze sposobdéw wzmocnienia systemu serwera jest rekonfiguracja go tak, aby zapisywat
wpisy dziennika na dedykowanym serwerze rejestrowania w innym miejscu sieci. Utrudnia to
atakujgcemu zatarcie $ladéw po wtamaniu, poniewaz pliki dziennika nie sg przechowywane lokalnie.

50. A. Protokdt FTP nie szyfruje przesytania danych miedzy systemami. Oznacza to, ze informacje
uwierzytelniajgce, a takze same dane sg ujawniane podczas transmisji przez sie¢. Aby temu zaradzié,
powinienes zaleci¢ klientowi przetaczenie sie na FTPS zamiast na FTP. Protokdt FTPS uzywa protokotu
SSL lub TLS do szyfrowania sesji FTP, poniewaz szyfrujg dane.

51. C. Umieszczenie testeréw na biatej liscie w systemach zapobiegania wtamaniom (IPS), zaporom
sieciowym aplikacji internetowych (WAF) i innym urzadzeniom zabezpieczajgcym umozliwi im
wykonywanie testow bez blokowania. W przypadku testu biatej skrzynki oznacza to, ze testerzy nie
beda spedzaé czasu na oczekiwaniu na odblokowanie, gdy srodki bezpieczeristwa wykryjg ich wysitki.
Testy czarnoskrzynkowe i czerwone zespoty czesciej powodujg umieszczenie testeréw na czarnej liscie
lub zablokowanie przez srodki bezpieczenstwa. W tym scenariuszu tester penetracyjny powinien
poinformowaé klienta, ze testowanie powinno koncentrowaé sie na wykrywaniu potencjalnych
probleméw zwigzanych z bezpieczeristwem we wszystkich systemach objetych zakresem, a nie tylko
na okreslaniu skutecznosci aktywnych zabezpieczen, takich jak IPS.

52. C. SOAP to standard API, ktéry opiera sie na XML i powigzanych schematach. Specyfikacje oparte
na XML sg regulowane przez dokumenty XML Schema Definition (XSD). Posiadanie dobrego
odniesienia do tego, co obstuguje konkretny interfejs APIl, moze by¢ cenne dla testera penetracyjnego.
To pytanie dotyczy konkretnie plikdw XML, wiec pliki projektu SOAP bytyby najbardziej korzystne.

53.BiE. Znajomos¢ polityki firmy i jej tolerancja na wptyw to dwa najwazniejsze elementy, ktére nalezy
zna¢ podczas planowania zaangazowania. Pozostate sg wazne, ale ten scenariusz wymaga dwadch
najwazniejszych. Specjalisci od cyberbezpieczenstwa powszechnie zgadzajg sie, ze zarzadzanie
podatnosciami jest kluczowym elementem kazdego programu bezpieczerdstwa informacji iz tego
powodu wiele organizacji nakazuje skanowanie podatnosci w polityce korporacyjnej, nawet jesli nie
jest to wymog prawny. Tolerancja ryzyka i wptywu ocenianej organizacji powinna by¢ wykorzystana do
okreslenia zakresu i zasad zaangazowania w ocene.

54. A. Polityka firmy, zwana réwniez polityka firmy, to udokumentowany zestaw wytycznych,
sformutowanych po analizie wszystkich wewnetrznych i zewnetrznych czynnikdéw, ktdre mogg wptywac
na cele, operacje i plany firmy. Tworzy go zarzad firmy. Polityka korporacyjna okresla reakcje firmy na
znane i znane sytuacje i okolicznosci. Decyduje takie o formutowaniu i realizacji strategii oraz
ukierunkowuje i ogranicza plany, decyzje i dziatania kadry kierowniczej firmy w osigganiu jej celéw. W
tym scenariuszu polityka firmy powinna by¢ szczegétowa i konkretna; w zwigzku z tym systemy
korporacyjne muszg przechowywac hasta przy uzyciu algorytmu mieszajgcego MD5.

55. A. Budzetowanie jest kluczowym czynnikiem procesu biznesowego testdw penetracyjnych. Na
wykonanie testu penetracyjnego wymagany jest budzet, ktdry zalezy od zakresu testu i zasad
zaangazowania. W przypadku wewnetrznych testeréw penetracyjnych budzet moze obejmowac tylko
czas przydzielony zespotowi na wykonanie testoéw. W przypadku testeréw zewnetrznych budzet zwykle
zaczyna sie od szacunkowej liczby godzin w oparciu o ztozonos¢ testéw, wielkos$¢ zespotu i wszelkie
powigzane koszty.

56. D. Port 21 jest przeznaczony dla TCP i FTP i jest uzywany jako port kontrolny. Port 80 jest
przeznaczony dla TCP i HTTP i jest uzywany do przesytania stron internetowych. Port 443 jest uzywany
dla protokotéw TCP, HTTPS, HTTP przez TLS/SSL i jest uzywany do transmisji szyfrowanej. W tym
scenariuszu wszystkie porty wykryte przez tester penetracji majg zwigzek z Internetem. Tak wiec



odpowiedzig na to pytanie bytoby to, ze poufne informacje mogg zosta¢ ujawnione na serwerach
internetowych, poniewaz byty to porty wskazane podczas skanowania luk w zabezpieczeniach.

57. B. Skanowanie wykrywajgce identyfikuje systemy operacyjne dziatajgce w sieci, mapuje te systemy
na adresy IP i wylicza otwarte porty i ustugi w tych systemach. Skany wykrywania zapewniajg testerom
penetracyjnym zautomatyzowany sposéb identyfikowania hostéw istniejgcych w sieci i tworzenia
inwentaryzacji zasobdéw.

58. D. Skanowania z pos$wiadczeniami wymagajg dostepu tylko do odczytu do serweréw docelowych.
Klient powinien kierowac sie zasadg najmniejszych uprawnien i ogranicza¢ dostep testera. Powiniene$
rozwazyc¢ poproszenie o utworzenie konkretnego konta ,,audytowego” z podobnym dostepem tylko do
odczytu. Dedykowane konto ,,audytowe” ma te zalete, ze pojawia sie w dziennikach i jest natychmiast
rozpoznawane przez wszystkich w IT jako potencjalnie zatwierdzona aktywnos¢.

59. D. Testowanie kodu jest czesto wykonywane przy uzyciu statycznej lub dynamicznej analizy kodu
wraz z metodami testowania, takimi jak fuzzing i wstrzykiwanie btedéw. Po wprowadzeniu zmian w
kodzie i jego wdrozeniu nalezy go ponownie przetestowaé, aby upewni¢ sie, ze zmiany nie
spowodowaty zadnych nowych problemoéw z bezpieczenstwem. Poniewaz w tym scenariuszu tylko
sprawdzamy kod, przeprowadzimy statyczng analize kodu. Statyczna analiza kodu, znana réwniez jako
analiza kodu zrédtowego, odbywa sie poprzez przegladanie kodu aplikacji. Poniewaz analiza statyczna
wykorzystuje kod zrédtowy, mozna jg postrzegac jako rodzaj testowania biatoskrzynkowego z petng
widocznoscia. Dzieki temu testerzy moga znalez¢ problemy, ktérych inne testy moga nie wykry¢.

60. B. Dsquery.exe to narzedzie wiersza polecenia stuzgce do wyszukiwania informacji o réznych
obiektach w domenie Active Directory. Narzedzie jest domysinie dostepne we wszystkich wersjach
systemu Windows Server. Polecenie dsquery umozliwia przeszukiwanie katalogu LDAP w celu
znalezienia obiektéw spetniajacych okreslone kryteria. Jako atrybut polecenia dsquery musisz okresli¢
typ obiektu AD, ktérego szukasz. W tym scenariuszu szukasz kont uzytkownikéow, ktére byly
nieaktywne w ciggu ostatnich 30 dni, wiec uzyj dsquery user -inactive < NumWeeks >.

61. C. Instrumentacja zarzadzania Windows to infrastruktura dostarczana przez Microsoft do
centralnego zarzadzania systemami Windows przez potfaczenie sieciowe.

62. C i D. PowerShell (PS) Remoting umozliwia zdalne uruchamianie polecen cmdlet PowerShell w
innych systemach Windows w srodowisku sieciowym. Windows Remote Management (WinRM) to
system, ktéry umozliwia administratorom systemu Windows zarzgdzanie systemami zdalnymi przy
uzyciu protokotu WS Management.

63. B. Protokdt RDP (Remote Desktop Protocol) jest uzywany w systemach Windows do wyswietlania
graficznego pulpitu zdalnego hosta Windows w systemie lokalnym za posrednictwem potaczenia
sieciowego. Zapewnia petng interaktywnosé typu ,wskaz i kliknij”. Moze by¢ nawet uzywany do
przesytania dzwiekdow z systemu zdalnego do systemu lokalnego i udostepniania plikéw miedzy
systemami.

64. C. Apple Remote Desktop (ARD) moze by¢ uzywany do zdalnego zarzadzania systemami Macintosh
przez potaczenie sieciowe przy uzyciu graficznego interfejsu uzytkownika.

65. A. Potaczenia Virtual Network Computing (VNC) mogg by¢ uzywane do zdalnego zarzadzania
systemami Windows, Macintosh lub Linux przez potgczenie sieciowe przy uzyciu graficznego interfejsu
uzytkownika, o ile niezbedne oprogramowanie jest zainstalowane zaréwno w systemie lokalnym, jak i
zdalnym.



66. A. W bash shell mozna otworzy¢ gniazdo sieciowe, aby przekazywac przez nie dane. Gniazdo TCP
mozna otworzy¢ za pomoca /dev/tcp//. Bash prébuje otworzyé potgczenie TCP z odpowiednim
gniazdem. Tak wiec w tym przyktadzie wykonano skanowanie portu. Oto podziat kodu:

/bin/bash -i wywotuje interaktywng powtoke bash.
> &/dev/tcp// potoki z powtoka do testera.

0<&1 2>&1 pobiera standardowe wejscie i tgczy je ze standardowym wyjsciem. Nastepnie okresla, aby
zrobié to samo ze standardowym btedem (2>).

67. C. Hydra zostata zaprojektowana tak, aby zawierata obstuge skrétéw NTLM jako hasta. Hashcat to
narzedzie do tamania i odzyskiwania hasetf. Drozer to platforma oceny bezpieczenstwa Androida.
Kismet to bezprzewodowy wykrywacz sieci 802.11 warstwy 2, sniffer i system wykrywania wtaman.
Hydra, czesto znana jako thchydra, to narzedzie do atakéw stownikowych typu brute-force,
zaprojektowane do dziatania przeciwko réznym protokotom i ustugom.

68. A. Framework Exploitation Framework (BeEF) jest przeznaczony do tego typu atakéw. BeEF
zapewnia zautomatyzowany zestaw narzedzi do wykorzystywania socjotechniki w celu przejecia
przegladarki internetowej klienta. Tester moze nastepnie wykorzystaé¢ rézne techniki phishingu i
socjotechniki, aby zacheci¢ pracownikéow do odwiedzenia witryny.

69. A. Generator niestandardowej listy stéw (CeWL) to aplikacja w jezyku Ruby, ktéra umozliwia
testerowi przeszukanie witryny internetowej w oparciu o adres URL i ustawienie gtebokosci, a
nastepnie wygenerowanie listy stéw na podstawie znalezionych plikéw i stron internetowych.
Uruchamianie CeWL na stronach internetowych organizacji docelowej moze pomdc w wygenerowaniu
niestandardowej listy stéw. Tworzenie niestandardowej listy stéw moze by¢ szczegdlnie przydatne, jesli
zgromadzites$ duzo informacji o swojej organizacji docelowe;j.

70. A. W tym scenariuszu podane polecenie PowerShell wykona zdalny skrypt. Za pomocg polecenia
PowerShell IEX wywota wyrazenie. Polecenie cmdlet IEX ocenia lub uruchamia okreslony ciag jako
polecenie i zwraca wyniki wyrazenia lub polecenia. Polecenie cmdlet PowerShell Invoke-Command
uruchamia polecenia na komputerze lokalnym lub zdalnym i zwraca wszystkie dane wyjsciowe z
polecen, w tym btedy. Uzywajac jednego polecenia Invoke- , mozesz uruchamia¢ polecenia na wielu
komputerach.

71. A. Przyktad Today() jest funkcjg zdefiniowang przez uzytkownika, w ktérej uzytkownik jest w stanie
rozszerzy¢ mozliwosci programu o wykonywanie operacji, ktére nie sg3 wbudowane w standardowe
funkcje dostarczane przez program.

72. C. Today() wywotuje funkcje i wykonuje instrukcje print.

73. B, C. Przed przystgpieniem do ataku socjotechnicznego najlepiej jest upewnic sie, ze organizacja
poddawana tego typu ocenie zatwierdzita wszelkie szablony stron internetowych, e-maili, SMS-éw itp.
przed wykonaniem testu. Zasady zaangazowania (RoE) i Oswiadczenie o pracy (SOW) to dwa
dokumenty, ktére mogg dostarczy¢ wskazéwek dotyczacych tego, co moze, a co nie moze byc
dozwolone podczas ataku socjotechnicznego. Umowa o poziomie ustug definiuje jakos$¢, dostepnosé i
obowigzki stron uzgadniajgcych, ale najprawdopodobniej nie bedzie zawierata szczegétow dotyczgcych
sposobu przeprowadzenia ataku socjotechnicznego ani listy autoryzowanych celdw oceny. Regulamin
ulepszania nie jest obowigzujgcym dokumentem i jest btedng odpowiedzia.

74. D. Jest to czesty przyktad vishingu lub phishingu gtosowego, w ktérym atakujacy prébuje odgrywac
role innej osoby, ktéra ma pilng sprawe do omdwienia lub wymaga natychmiastowej uwagi celu, aby



zmusic ofiare do zapewnienia zadanych informacji. Spear phishing i wielorybnictwo to rodzaje atakéw
przeprowadzanych za posrednictwem poczty elektronicznej, a przyneta to technika motywacyjna,
ktéra ma na celu naktonienie kogo$ do zrobienia czego$ w zamian za nagrode.

75. B, D. VLAN hopping to wektor ataku uzywany do uzyskania dostepu do zasobéw w innej sieci VLAN.
Struktura MITER ATT&CK identyfikuje przeskakiwanie VLAN jako technike ukrywania opartg na sieci
(ID: PRE-T1092). Do realizacji przeskakiwania sieci VLAN stosowane sg dwie metody: fatszowanie
przetgcznikow i podwdjne tagowanie.

76. C. Udzialy ADMINS i CS s3 ukrytymi udziatami administracyjnymi ograniczonymi do
uprzywilejowanych uzytkownikdw. Choé brzmi to wiarygodnie, akcja HOMES nie jest typowa akcja.

77.8B,D.", --i; to zdecydowanie sposoby na wyzwolenie odpowiedzi na btgd z bazy danych, ktdra nie
ma filtrowania aplikacji lub bazy danych.

78. C. Opcja -d stuzy do okreslenia gtebokosci przechodzenia do witryny, a -m stuzy do okreslenia
minimalnej liczby stéw identyfikowanych przez narzedzie.

79. D. Najlepsza odpowiedzig jest ?id=..\..\..\..\C:/Windows/boot.ini, poniewaz moze pomdc uciec
przed podstawowym filtrem tresci z ukosnikiem i potencjalnie pokaza¢ zawartosé plik boot.ini.

80. A, D, E, F. Clickjacking, Reflected HTML injection, XSS oparty na DOM i przejmowanie sesji to
przyktady atakdéw po stronie klienta. Wstrzykiwanie polecen i przechodzenie przez katalogi dotyczg luk
w zabezpieczeniach po stronie serwera.



