1. B. Etap rekonesansu map Cyber Kill Chain do gromadzenia informacji i identyfikacja podatnosci na
etapie procesu testowania penetracyjnego. Pozostate szes¢ etapdw Cyber Kill Chain to mapa do fazy
Ataku i Wyzysku w procesie testowania penetracji.

2. B. Podczas gdy Robert rzeczywiscie zbiera informacje podczas ataku phishingowego, przeprowadza
aktywny atak socjotechniczny. Wykracza to poza dziatania zwigzane z gromadzeniem informacji i
identyfikacjg podatnosci i przenosi sie w sfere atakowania i wykorzystywania.

3. C. Nmap to narzedzie do skanowania portéw uzywane do wyliczania otwartych portéw sieciowych
w systemie. Nessus to skaner podatnosci zaprojektowany do wykrywania probleméw z
bezpieczenstwem w systemie. Nslookup to narzedzie do zbierania informacji DNS. Wszystkie trzy z tych
narzedzi mogg stuzy¢ do zbierania informacji i wykrywania luk w zabezpieczeniach. Metasploit to
platforma eksploatacyjna stuzagca do wykonywania i atakowania, ktora lepiej nadaje sie do fazy
atakowania i wykorzystywania w tescie penetracyjnym.

4. C. Atakujacy realizuje swoje pierwotne zamiary naruszenia poufnosci, integralnos¢ i/lub dostepnosé
informacji lub systemow na etapie dziatan dotyczacych celéw taricucha cyberzabdjstw.

5. C. Rozpowszechnianie zainfekowanych nosnikéw (lub pozostawianie ich w miejscu, w ktérym mozna
je znalezé) jest przyktadem fazy dostarczania taricucha cyberzabdjstw. Proces przechodzi od
dostarczania do instalacji, jesli uzytkownik uruchomi ztosliwe oprogramowanie na urzadzeniu.

6. C. Whois i Nslookup to narzedzia stuzgce do zbierania informacji o domenach i adresach IP. Foca
stuzy do zbierania informacji z plikdw. Wszystkie trzy z tych narzedzi to narzedzia OSINT. Nessus to
komercyjny skaner luk w zabezpieczeniach.

7. A. Metasploit to najpopularniejszy framework do eksploatacji wykorzystywany przez testeréw
penetracyjnych. Wireshark to analizator protokotéw. Aircrack-ng to narzedzie do testowania
bezpieczenstwa sieci bezprzewodowej. Zestaw narzedzi inzyniera spotecznego (SET) to platforma do
przeprowadzania atakéw socjotechnicznych.

8. A. Master Services Agreement (MSA) to umowa, ktdra okresla warunki, na jakich bedg wykonywane
przyszte prace. Konkretna praca jest wtedy zwykle wykonywana na podstawie oswiadczenia o pracy
lub SOW.

9. C. Organizacja, ktorg testuje Robert, prawdopodobnie wdrozyta kontrole dostepu do sieci (NAC).
Jego system nie bedzie miat zainstalowanego odpowiedniego klienta NAC i nie bedzie mdgt uzyskac
dostepu do tego gniazda sieciowego bez uwierzytelnienia i zatwierdzenia systemu przez system NAC.

10. D. Ocena czerwonej druzyny ma na celu symulacje rzeczywistego ataku lub penetracji, a testerzy
skupia sie na znalezieniu sposobdw i maksymalizacji dostepu, a nie na kompleksowej identyfikacji i
testowaniu wszystkich luk i usterek, ktére mogg znalezé.

11. C. Znajomos¢ identyfikatoréw SSID, ktére sg objete zakresem, ma kluczowe znaczenie podczas
pracy we wspolnych budynkach. Penetracja niewtasciwe] sieci moze spowodowac reperkusje prawne,
a nawet karne dla nieostroznego testera penetracyjnego!

12. B. Dzieciaki skryptowe najprawdopodobniej uzywajg tylko gotowych narzedzi i technik ataku.
Bardziej zaawansowane zagrozenia dostosujg istniejgce narzedzia, a nawet zbudujg zupetnie nowe
narzedzia i techniki, aby ztama¢ cel.

13. C. Petzanie zakresu wystepuje, gdy do zakresu oceny dodawane sg dodatkowe elementy. Robert
wyszedt poza zakres umowy o wstepnej ocenie. Moze to by¢ kosztowne dla klientéw lub moze



kosztowacé Roberta dochdd, jesli dodatkowy czas i wysitek nie zostang uwzglednione w aneksie do jego
istniejgcej umowy.

14. D. Standard PCl DSS to branzowy standard zgodnosci dla organizacji przetwarzajgcych karty
kredytowe. Dlatego Robert przeprowadza ocene zgodnosci.

15. D. Petny zakres portéw dostepnych dla ustug TCP i UDP to 1-65 535. Chociaz port O istnieje, jest
portem zarezerwowanym i nie nalezy go uzywac.

16. D. Skanowanie potgczenia TCP (-sT) jest czesto uzywane, gdy jedyng opcjg testera jest konto
nieuprzywilejowane. Systemy Linux zazwyczaj nie pozwalaja kontu nieuprzywilejowanemu na
bezposredni dostep do tworzenia pakietéw, ale umozliwiajg kontom wysytanie ruchu. Robert
prawdopodobnie nie bedzie médgt uzyé skanowania TCP SYN, ale skanowanie potaczenia
prawdopodobnie zadziata. Pozostate pokazane flagi stuzg do testowania wersji (-sV) i wyboru typu
wyijscia (-oA), a -u w ogéle nic nie robi.

17. C. Whois dostarcza informacje, ktdre mogg obejmowac adres fizyczny organizacji, rejestratora,
dane kontaktowe i inne szczegdty. Nslookup dostarczy informacje o adresie IP lub nazwie hosta,
podczas gdy Host zapewni adresy IPv4 i IPv6, a takze informacje o ustugach e-mail. Traceroute prébuje
zidentyfikowac sSciezke do zdalnego hosta oraz systemy na trasie.

18. C. Flaga -T w Nmap jest uzywana do ustawiania czasu skanowania. Ustawienia czasu wahajg sie od
0 (paranoidalny) do 5 (szalony). Domyslnie dziata na 3, czyli normalnie. Z czasem ustawionym na bardzo
matg predkosé, skanowanie bedzie postepowac powoli, a Robertowi zajmie bardzo, bardzo duzo czasu,
aby ukonczy¢ skanowanie w sieci /16.

19. B. Format wyjsciowy Script Kiddie obstugiwany przez Nmapa jest catkowicie dla zabawy -nigdy nie
powinienes mieé praktycznej potrzeby uzywania flagi -oS do rzeczywistego testu penetracji.

20. B. Polecenie strings analizuje plik pod katem taricuchdow tekstu i wyswietla je. Czesto jest przydatny
do analizowania plikdw binarnych, poniewaz mozesz szybko sprawdzi¢ przydatne informacje za
pomocg jednego szybkiego narzedzia wiersza polecen. NETCAT, choé czesto nazywany szwajcarskim
nozem wojskowym testera, nie jest przydatny do tego typu analiz. Eclipse jest Srodowiskiem IDE i w
niektérych przypadkach przyda sie do edycji kodu lub zarzgdzania pethym dekompilatorem.

21. D. Skanowania z poswiadczeniami wymagajg dostepu tylko do odczytu do serwerdéw docelowych.
Renee powinna przestrzegac zasady najmniejszych uprawnien i ograniczy¢ dostep do skanera.

22. C. Common Product Enumeration (CPE) to sktadnik SCAP, ktéry zapewnia ustandaryzowang
nomenklature nazw i wersji produktéw. 23. D. Poniewaz jest to skanowanie czarnoskrzynkowe, Robert
nie powinien (i najprawdopodobniej nie moze) przeprowadzaé¢ skanowania wewnetrznego, dopdki
najpierw nie zhakuje hosta wewnetrznego. Gdy zdobedzie ten przyczétek w sieci, moze uzy¢ tego
skompromitowanego systemu jako punktu startowego do wewnetrznych skanow.

24. C. Ustawa o Federalnym Zarzadzaniu Bezpieczenstwem Informacji (FISMA) wymaga, aby agencje
rzagdowe przeprowadzaty skanowanie podatnosci. HIPAA, ktéry reguluje szpitale i gabinety lekarskie,
nie zawiera wymogu skanowania podatnosci, podobnie jak GLBA, ktéra obejmuje instytucje finansowe.

25. C. Urzadzenia Internetu rzeczy (loT) sg przyktadami nietradycyjnych systemoéw, ktére mogg byé
delikatne i bardzo podatne na awarie podczas skanowania luk w zabezpieczeniach. Serwery
internetowe i zapory sg zazwyczaj projektowane z myslg o wystawieniu na dziatanie szerszych sieci i sg
mniej podatne na awarie podczas skanowania.



26. B. Apetyt organizacji na ryzyko to chec tolerowania ryzyka w $rodowisku. Jesli organizacja jest
wyjatkowo niechetna ryzyku, moze zdecydowac sie na czestsze skanowanie, aby zminimalizowac czas
miedzy pojawieniem sie luki w zabezpieczeniach a jej wykryciem przez skanowanie.

27. D. Harmonogramy skanowania sg najczesciej okreslane przez apetyt na ryzyko organizacji,
wymagania regulacyjne, ograniczenia techniczne, ograniczenia biznesowe i ograniczenia licencyjne.
Wiekszos¢ skandw jest zautomatyzowana i nie wymaga dostepnosci personelu.

28. A. Btad fatszywie pozytywny wystepuje, gdy skaner luk w zabezpieczeniach zgtasza luke, ktéra w
rzeczywistosci nie istnieje.

29. B. Jest mato prawdopodobne, aby tabela bazy danych zawierata informacje istotne dla oceny
raportu skanowania podatnosci. Dzienniki, raporty SIEM i systemy zarzgdzania konfiguracjg znacznie
czesciej zawierajg istotne informacje.

30. O. Firma Microsoft zakonczyta wsparcie dla systemu Windows Server 2003 i prawdopodobnie
system operacyjny zawiera luki w zabezpieczeniach, ktérych nie mozna naprawic.

31. D. Ataki przepetnienia bufora wystepujg, gdy atakujgcy manipuluje programem w celu
umieszczenia wiekszej ilosci danych w obszarze pamieci niz jest przydzielone do uzytku tego programu.
Celem jest nadpisanie innych informacji w pamieci instrukcjami, ktére mogg zosta¢ wykonane przez
inny proces dziatajgcy w systemie.

32. B. W pazdzierniku 2016 analitycy bezpieczenstwa ogtosili odkrycie luki w jagdrze Linuksa o nazwie
Dirty COW. Ta luka, obecna w jagdrze Linuksa od dziewieciu lat, byta niezwykle fatwa do wykorzystania
i zapewniata skutecznym atakujgcym kontrole administracyjng nad systemami, ktérych dotyczy
problem, okreslang réwniez jako eskalacja uprawnien.

33. D. Telnet to niezabezpieczony protokdt, ktéry nie wykorzystuje szyfrowania. Wszystkie pozostate
wymienione protokoty s3 uwazane za bezpieczne.

34. C. Meterpreter to narzedzie rezydujace w pamieci, ktére wstrzykuje sie do innego procesu.
Najbardziej prawdopodobng odpowiedzig jest to, ze system zostat ponownie uruchomiony, usuwajac
w ten sposéb rezydujgcy w pamieci proces Meterpretera. Robert moze po prostu powtdrzyé swaj
exploit, aby odzyskac¢ dostep, ale moze chcie¢ podja¢ dodatkowe kroki, aby zapewni¢ ciggty dostep.

35. D. John the Ripper zawiera automatyczne wykrywanie typu skrétu, wiec Robert moze po prostu
podaé mu plik z haszowanym hastem. Jesli jest w formacie, ktéry rozpoznaje John the Ripper, sprébuje
ztamac hasta. Zadna z pozostatych opcji nie jest potrzebna.

36. C. Kod kompilacji krzyzowej jest uzywany, gdy platforma docelowa dziata w innej architekturze.
Robert moze nie mie¢ dostepu do kompilatora na swojej maszynie docelowej lub musi skompilowaé
kod exploita ze swojej podstawowej stacji roboczej, ktéra nie ma tej samej architektury, co jego cel.

37. B. Robert moze chcie¢ sprébowac stownikowego ataku brute-force w celu sprawdzenia stabych
haset. Powinien stworzy¢ niestandardowy stownik dla swojej organizacji docelowej i moze chciec
wczesniej wykonaé pewne prace zwigzane z socjotechnika lub ocenié media spotecznosciowe, aby
pomdc mu zidentyfikowa¢ wszelkie typowe zachowania zwigzane z wyborem haset, ktére majg
tendencje do wyswietlania cztonkowie organizacji.

38. C. PSRemote lub PowerShell Remote zapewnia dostep do wiersza polecen z systeméw zdalnych.
Po ustanowieniu zdalnej relacji zaufania przy uzyciu prawidtowych poswiadczen mozna uzywacd
polecen programu PowerShell do réznych dziatan zwigzanych z wykorzystywaniem i gromadzeniem



informacji, w tym za pomocg dedykowanych narzedzi do wykorzystywania zasobéw programu
PowerShell.

39. A. Harmonogram zadan systemu Windows jest uzywany do zaplanowanych zadan. W systemie
Linux zadania cron sg ustawione tak, aby uruchamiac aplikacje i inne zdarzenia na czas. Inne popularne
sposoby tworzenia trwatego dostepu do systeméw Linux obejmujg modyfikowanie demondw
systemowych, zastepowanie ustug wersjami trojandw, a nawet tworzenie kont uzytkownikéw do
pdzniejszego wykorzystania.

40. D. Metasploit musi zna¢ zdalny host docelowy, znany jako rhost, a ten nie zostat ustawiony. Tim
moze to ustawi¢ wpisujgc set rhost [adres ip] z wtasciwym adresem IP. Niektére tadunki wymagaja
rowniez ustawienia lhost lub hosta lokalnego, co sprawia, ze dobrym pomystem jest uzycie polecenia
show options przed uruchomieniem exploita.

41. D. Ataki typu downgrade dziatajg, powodujac, ze klient i serwer lub punkt dostepowy negocjujg
uzycie mniej bezpiecznego protokotu. Moze to pozwoli¢ atakujgcemu na fatwiejsze ztamanie
szyfrowania lub innych mechanizméw ochrony uzywanych do zabezpieczania ruchu.

42. B. Hydra uzywa domyslnie 16 réwnolegtych zadan na cel, ale mozna to zmienic¢ za pomoca flagi -t.

43. FTP jest protokotem nieszyfrowanym, co oznacza, ze Robert moze po prostu przechwycié¢ ruch FTP
przy nastepnym logowaniu uzytkownika do serwera FTP z systemu docelowego. Atak brute-force moze
sie powies¢, ale jest bardziej prawdopodobne, ze zostanie zauwazony. Chociaz moze istnie¢ exploit,
pytanie o nim nie wspomina, a nawet jesli istnieje, niekoniecznie zapewni dane uwierzytelniajace.
Wreszcie, ataki typu downgrade nie sg przydatne w przypadku serwerdéw FTP.

44. B. VRFY sprawdza, czy adres istnieje, podczas gdy EXPN pyta o cztonkostwo na liscie mailingowej.
Oba moga by¢ uzywane do weryfikacji identyfikatoréw uzytkownikdw.

45. D. Domyslny cigg spotecznosci tylko do odczytu dla wielu urzadzen jest ustawiony na public.
Typowa najlepsza praktyka jest zmiana wszystkich ciggdw spotecznosci na urzadzeniach, aby zapobiec
ich wysytaniu bez pozwolenia.

46. B. W przeciwienstwie do innych wymienionych tutaj opcji, Mimikatz pobiera skréty z procesu Isass.
Poniewaz pytanie wyraznie méwi ,przez drut”, Mimikatz jest jedynym narzedziem, ktérego nie mozna
do tego uzy¢.

47. C. Wszystkie te narzedzia sg narzedziami typu ,odmowa ustugi” (DoS). Chociaz niektére z nich
zostaty wykorzystane do atakéw DDoS, same w sobie nie sg narzedziami DDoS.

48. B. Robert przeprowadza atak typu spear phishing. Ataki typu spear phishing sg wymierzone w
okreslone osoby. Jesli Robert celowat w grupe waznych osdb, moze to byc¢ atak wielorybniczy. Na to
pytanie wymyslono przynety na CEO, phish hooking i Hook SETting.

49. A. Robert powinien zauwazy¢ obecno$é czujnika wyjscia. Jesli moze wréci¢ po godzinach i
spowodowac, ze czujnik wyskoczy zza drzwi, prawdopodobnie uzyska dostep do centrum danych.

50. D. Robert moze sprébowac¢ nurkowania w Smietniku. Kosz organizacji moze by¢ skarbnica
informacji o organizacji, jej pracownikach i biezgcej dziatalnosci na podstawie wyrzucanych
dokumentdw i plikdw. Moze nawet odkryé cate komputery lub wyrzucone nosniki!

51. B. Legalnos¢ wytrychdéw rdézni sie w zaleznosci od stanu w USA. Chociaz sg one legalne w wiekszosci
stanow, przed podrdzg Robert powinien sprawdzi¢ legalnos¢ wytrychow w stanie docelowym i we
wszystkich stanach, przez ktére bedzie podrézowat.



52. C. Dowdd spoteczny polega na przekonywaniu jednostki, ze moze zachowywaé sie w sposdb
podobny do tego, w jaki sadza, ze zachowujg sie inni. Scenariusz dowodu spotecznego moze
obejmowaé wyjasnienie adresatowi, ze udostepnianie haset jest powszechnie stosowane wsréd
pracownikéw w okreslonych okolicznosciach lub ze powszechng praktyka jest wpuszczanie innych
pracownikéw przez bezpieczne drzwi bez identyfikatora.

53. D. Domyslny cigg spotecznosci tylko do odczytu dla wielu urzadzen jest ustawiony na ,public”.
Typowa najlepszg praktyka jest zmiana wszystkich ciggéw spotecznosci na urzadzeniach, aby zapobiec
ich wysytaniu bez pozwolenia.

54. B. Organizacje czesto probujg zmniejszy¢ prawdopodobienstwo przeskoczenia ogrodzenia,
instalujgc drut kolczasty, zwiekszajgc wysokos¢ ogrodzenia i uzywajgc ochroniarzy lub psow
strézujgcych. Brama nie zmniejsza prawdopodobienistwa przeskoczenia ogrodzenia i moze zapewnic
wejscie dobremu inzynierowi spotecznemu, ktéry nie chce wspinaé sie po wysokim ogrodzeniu z
drutem kolczastym, gdy goni go pies strozujacy.

55. D. Niezweryfikowane przekierowania instruujg aplikacje internetowa, aby kierowata uzytkownikéw
do dowolnej witryny po zakonczeniu transakcji. Takie podejscie jest do$¢ niebezpieczne, poniewaz
umozliwia atakujgcemu wysytanie uzytkownikdw do ztosliwej witryny za posrednictwem legalnej
witryny, ktérej ufajg. Robert powinien ograniczy¢ przekierowania, aby wystepowaty tylko w jego
zaufanych domenach.

56. C. Ten cigg zapytania wskazuje na atak zanieczyszczenia parametrow. W tym przypadku wydaje sie,
ze atakujacy przeprowadzat atak typu SQL injection i probowat uzyé zanieczyszczenia parametréw, aby
przesuna¢ atak poza technologie filtrowania tresci. Dwa wystapienia servicelDparameter w ciggu
zapytania wskazujg prébe zanieczyszczenia parametrow.

57. A. Seria tysiecy zgdan zwiekszajacych wartos¢ zmiennej wskazuje, ze osoba atakujgca
najprawdopodobniej prébowata wykorzystaé niezabezpieczong luke w zabezpieczeniach
bezposredniego odwotania do obiektu.

58. C. W tym przypadku operatory .. s3 wskazéwkg, ze atakujgcy probowat przeprowadzié¢ atak z
przechodzeniem katalogu. Ten konkretny atak miat na celu wyrwanie sie z katalogu gtdwnego serwera
WWW i uzyskanie dostepu do pliku /etc/passwd na serwerze.

59. C. Ataki typu cross-site request forgery (XSRF) dziatajg poprzez uzasadnione zatozenie, ze
uzytkownicy czesto sg zalogowani na wielu réinych stronach jednoczesnie. Atakujacy nastepnie
umieszczajg kod w jednej witrynie, ktory wysyta polecenie do drugiej witryny.

60. D. Ataki XSS oparte na DOM ukrywajg kod ataku w Document Object Model. Ten kod nie bytby
widoczny dla osoby przegladajgcej zrédto HTML strony. Inne ataki XSS pozostawityby widoczne $lady
w przegladarce.

61. B. Lokalizacja rejestru sekretéw LSA w systemach Windows znajduje sie pod adresem
HKEY_LOCAL_MACHINE/Security/Policy/Secrets. Zawiera hasto zalogowanego uzytkownika w postaci
zaszyfrowanej, ale hasto jest przechowywane w kluczu Policy.

62. C. Wtgczenie WDigest w nowoczesnym systemie Windows, ktéry juz zostat skompromitowany,
spowoduje, ze bedzie on buforowat hasta w postaci zwyktego tekstu, gdy kazdy uzytkownik zaloguje
sie jako nastepny.

63. B. Robert powinien szukac ustugi dziatajgcej jako system, aby odniesé najwiekszy sukces. Root nie
jest powszechnie uzywang nazwg uzytkownika w systemie Windows, konta uzytkownikéw



zaawansowanych zazwyczaj nie bedg miaty takiego samego dostepu, jak system, a wtasne konto ustugi
bedzie czesto bardzo ograniczone.

64. B. Pierwszym krokiem w ataku Kerberoasting jest skanowanie kont Active Directory z ustawionymi
nazwami gtéwnymi ustugi (SPN). Nastepnie powinien zazgdac biletéw serwisowych przy uzyciu nazw
SPN, a nastepnie wyodrebnic bilety serwisowe. Po otrzymaniu biletéw moze przeprowadzi¢ na nie atak
brute-force w trybie offline, aby odzyska¢ hasta uzywane do zaszyfrowania biletow.

65. C. Ta sytuacja wymaga narzedzia, ktére skutecznie radzi sobie z atakami na wiele maszyn. Na
szczescie Hydra jest przeznaczona wiasnie do tego i zawiera obstuge skrétéw NTLM jako hasta — w
rzeczywistosci Medusa tez to robi. Hashcat to narzedzie do tamania i odzyskiwania haset, podczas gdy
smbclient jest legalnym narzedziem klienckim SMB i nie jest przeznaczony do przeprowadzania testéw
w catej sieci pod katem mozliwosci wykorzystania funkcji pass-the-hash.

66. B. Keyloggery sprzetowe mogg zostac wykryte, co skutkuje niepowodzeniem testu penetracyjnego.
Na szczescie dla testerow penetracji, starannie umieszczone lub zakamuflowane fizyczne keyloggery z
wiekszym prawdopodobieistwem pozostang niezauwazone w wielu srodowiskach. Nie sg znane z
awarii sprzetu, a wiekszos¢ z nich albo przestanie rejestrowac nacisniecia klawiszy, albo nadpisze
istniejgce dane, gdy sg petne. Wykrywanie keyloggerdw za pomocg oprogramowania jest trudne,
poniewaz czesto sg one zamaskowane jako klawiatury lub inne typowe urzadzenia, co utrudnia
administratorom ich odnalezienie w dziennikach urzadzen.

67. B. Porty debugowania JTAG mogg zapewnié lepszg widocznos¢ Scisle zintegrowanych rozwigzan
sprzetowych i programowych, w tym mozliwos$¢ bezposredniego dostepu do pamieci. Moze to
zapewni¢ dostep do kluczy szyfrowania, haset lub innych mozliwosci, do ktérych dostep w innym
przypadku bytby utrudniony dla testerow penetracyjnych. Dostep JTAG jest na poziomie
oprogramowania uktadowego, a nie jako zalogowany uzytkownik i nie zapewnia zdalnego dostepu ani
logowania.

68. C. Operator == sprawdza rownos¢ w Ruby i Pythonie, podczas gdy operator |= sprawdza nieréwnos¢
w tych jezykach. Operator -eq sprawdza réownos$¢ w Bash i PowerShell, podczas gdy operator -ne
sprawdza nieréwnosci w tych jezykach.

69. A. Wartos$¢ %20 stuzy do kodowania spacji URL przy uzyciu schematu kodowania procentowego.
70. C. Wsréd innych cech stowo kluczowe rescue do obstugi bteddéw jest unikalne dla Rubiego.

71.B. Bash i PowerShell umozliwiajg bezposrednie tgczenie ciggdw i wartosci liczbowych. Ruby i Python
wymagajg jawnej konwersji wartosci liczbowych na ciagi przed konkatenacja.

72. D. Nie ma ograniczen co do liczby klauzul elsif, ktére mogg by¢ zawarte w skrypcie Rubiego.

73. B. W przypadku wykonywania warunkowego wykonywana jest tylko jedna klauzula. W takim
przypadku zostanie wykonany kod nastepujacy po klauzuli if, uniemozliwiajgc wykonanie klauzuli elif
lub else.

74. C. Hasta, pytania zabezpieczajgce i kody PIN to przykfady uwierzytelniania oparte na wiedzy i nie
zapewniatoby wieloczynnikowego uwierzytelniania w potaczeniu z hastem, kolejny czynnik oparty na
wiedzy. Aplikacje na smartfony sg przyktadem ,,czegos, co masz” i sg akceptowalng alternatywsa.

75. D. Streszczenie powinno by¢ napisane w taki sposdb, aby byto dostepne dla laika. Nie powinien
zawierac szczegotow technicznych.



76. A. Naprawa podatnosci jest dziataniem nastepczym i nie jest przeprowadzana jako czesé testu.
Testerzy powinni jednak usung¢ wszelkie powtoki lub inne narzedzia zainstalowane podczas
testowania, a takze usung¢ wszelkie utworzone przez siebie konta lub dane uwierzytelniajgce.

77. C. Najskuteczniejszym sposobem przeprowadzenia sesji wyciaggnietej z lekcji jest poproszenie
neutralnej osoby trzeciej, aby stuzyta jako moderator, umozliwiajgc kazdemu swobodne wyrazanie
swoich opinii.

78. D. Zaawansowane trwate zagrozenie (APT) jest rodzajem aktora zagrozenia, ktdry ma motywacje
do kradziezy poufnych informacji od gtosnych celdéw przy uzyciu zaawansowanych funkcji hakerskich.

79. C. Ryzyko = Prawdopodobienstwo * Potencjalne szkody lub (30 = 6 * 5)

80. B. Biorgc pod uwage skale ryzyka od 1 do 100, 30 przypadatoby na skale o niskim priorytecie.



