1. Poproszono Cie o wykonanie testu penetracyjnego dla sredniej wielkosci organizacji, ktéra sprzedaje
online czesci do motocykli na rynku wtérnym. Jakie jest pierwsze zadanie, ktére powiniene$ wykonac?

A. Zbadaj oferte produktéw organizacji.

B. Okre$l budzet dostepny na test.

C. Okredli¢ zakres testu.

D. Uzyskanie uprawnien do wykonania testu.

2. Zatrudniono konsultanta do wykonania testu penetracyjnego dla organizacji. Celem testu sg
zastrzezone dokumenty projektowe organizacji. Celem jest obejscie Srodkéw bezpieczenstwa i
uzyskanie nieuprawnionego dostepu do tych dokumentéw. Jaki rodzaj oceny jest przeprowadzany w
tym scenariuszu?

A. Ocena obiektywna

B. Ocena oparta na celach

C. Ocena oparta na zgodnosci
D. Ocena zespotu czerwonego

3. Zatrudniono konsultanta do wykonania testu penetracyjnego dla organizacji z branzy medyczne;j.
Celem testu jest ogdlnodostepna samoobstugowa witryna internetowa, do ktérej uzytkownicy moga
uzyskac dostep, aby przegladaé swoje karty zdrowia. Celem jest obejscie sSrodkéw bezpieczenstwa i
uzyskanie nieuprawnionego dostepu do tych informacji. Jaki rodzaj oceny jest przeprowadzany w tym
scenariuszu?

A. Ocena obiektywna

B. Ocena szarej skrzynki

C. Ocena oparta na zgodnosci
D. Ocena biatoskrzynkowa

4. Zatrudniono konsultanta do wykonania testu penetracyjnego dla organizacji z branzy medycznej.
Celem testu jest ogdlnodostepna samoobstugowa witryna internetowa, do ktdrej uzytkownicy moga
uzyskac¢ dostep, aby przegladac swoje karty zdrowia. Tester penetracji uzyskat petng wiedze na temat
podstawowej sieci organizacji. Jaki rodzaj testu jest przeprowadzany w tym przyktadzie?

A. Ocena oparta na celach
B. Ocena czarnoskrzynkowa
C. Ocena obiektywna

D. Ocena biatoskrzynkowa

5. W jakim typie testu penetracyjnego tester ma ograniczong ilos¢ informacji o Srodowisku docelowym,
ale nie ma petnego dostepu?

A. Ocena szarej skrzynki

B. Ocena czarnoskrzynkowa



C. Ocena oparta na zgodnosci
D. Ocena biatoskrzynkowa

6. Poproszono Cie o wykonanie testu penetracji czarnej skrzynki dla sredniej wielkosci organizacji,
ktdra sprzedaje online importowane motocykle i quady. Na jakim etapie tej oceny prawdopodobnie
spedzisz wiekszos¢ czasu?

A. Planowanie i okreslanie zakresu

B. Gromadzenie informacji i identyfikacja stabych punktéw
C. Atakowanie i wykorzystywanie

D. Raportowanie i przekazywanie wynikéw

7. Przeprowadzasz test penetracyjny czarnej skrzynki dla sredniej wielkosci organizacji, ktéra sprzedaje
importowane motocykle i quady za posrednictwem swojego sklepu internetowego. Musisz dowiedzie¢
sie, kto jest wiascicielem domeny organizacji. Ktérego narzedzia z zestawu narzedzi do testow
penetracyjnych powiniene$ uzy¢?

A. nslookup
B. whois

C. Shodan
D. Maltego

8. Przeprowadzasz test penetracyjny czarnej skrzynki dla sredniej wielkosci organizacji, ktéra sprzedaje
importowang odziez za posrednictwem swojego sklepu internetowego. Musisz dowiedziec sie, ktore
adresy IP sg powigzane z domeng organizacji. Ktorego narzedzia z zestawu narzedzi do testéw
penetracyjnych powinienes$ uzyc?

A. nslookup

B. whois

C. theHarvester

D. Organizacje pobierajgce odciski palcow ze zgromadzonymi archiwami (FOCA)

9. Przeprowadzasz test penetracyjny czarnej skrzynki dla sredniej wielkosci organizacji, ktéra sprzedaje
importowang odziez za posrednictwem swojego sklepu internetowego. Chcesz przeszukiwaé
wyszukiwarki i inne zasoby, aby znalei¢ adresy e-mail, nazwiska pracownikéw i inne szczegoty
dotyczace celu. Ktérego narzedzia z zestawu narzedzi do testéw penetracyjnych powinienes uzy¢?

A. nmap

B. Shodan

C. theHarvester

D. Organizacje pobierajgce odciski palcow ze zgromadzonymi archiwami (FOCA)

10. Przeprowadzasz test penetracyjny czarnej skrzynki dla duzej organizacji, ktéra zajmuje sie
sprzedazg hurtowg importowanych urzadzen elektronicznych w Stanach Zjednoczonych. Musisz
odkry¢ wszelkie informacje o organizacji, ktére mozesz znalez¢, korzystajgc z inteligencji typu open



source (OSINT). Ktérego narzedzia z zestawu narzedzi do testdw penetracyjnych mozesz uzy¢, aby to
zrobié?

A. Censys

B. whois

C. rekon-ng

D. Shodan

E. Wszystkie powyzsze

11. Przeprowadzasz dla klienta test penetracji czarnej skrzynki. Uzytes narzedzi rozpoznawczych do
stworzenia listy adresdw e-mail pracownikdw w organizacji docelowej. Tworzysz wiadomos¢ e-mail
adresowang do wszystkich pracownikéw, ostrzegajacg ich, ze muszg zmienié hasto w ciggu 24 godzin,
w przeciwnym razie utracg dostep. Po kliknieciu tgcza podanego w wiadomosci e-mail zostaja
przekierowani do Twojej witryny internetowej, gdzie ich poswiadczenia sg przechwytywane do pliku
tekstowego. Jakiego rodzaju exploita uzytes?

A. Phishing
B. Vishing

C. Smishing
D. Whaling

12. Przeprowadzasz test penetracyjny w szarej skrzynce dla organizacji sredniej wielkosci. Uzytes
technik rozpoznania, aby zidentyfikowac¢ pracownika dziatu pomocy technicznej i pracownika ds. ptac.
Tworzysz wiadomosc e-mail do pracownika ds. Ptac, ktéra wydaje sie pochodzi¢ od pracownika dziatu
pomocy, ktéry polecit pracownikowi ds. Ptac zresetowac hasto. Kiedy kliknie link podany w e-mailu,
zostanie przekierowany do Twojej witryny internetowej, gdzie jej poswiadczenia sg przechwytywane
do pliku tekstowego. Jakiego rodzaju exploita uzytes?

A. Phishing

B. Interrogation

C. Phishing typu spear
D. Whaling

13. Przeprowadzasz test penetracyjny czarnej skrzynki dla sSredniej wielkosci organizacji. Uzytes technik
rozpoznania, aby zidentyfikowac adres e-mail dyrektora generalnego, a takze adres e-mail nalezacy do
pracownika dziatu pomocy technicznej. Tworzysz wiadomos$¢ e-mail do dyrektora generalnego, ktora
wydaje sie pochodzi¢ od pracownika dzialu pomocy technicznej, ktéry polecit dyrektorowi
generalnemu zresetowanie hastfa. Kiedy kliknie link podany w e-mailu, zostanie przekierowany do
Twojej witryny internetowej, gdzie jej poswiadczenia sg przechwytywane do pliku tekstowego. Jakiego
rodzaju exploita uzytes?

A. Smishing
B. Vishing

C. Phishing typu spear



D. Whaling

14. Przeprowadzasz test penetracyjny czarnej skrzynki dla sredniej wielkosci organizacji sprzedajgcej
importowang odziez. Uzytes technik rozpoznania, aby zidentyfikowa¢ kluczowego programiste.
Wysytasz temu pracownikowi spersonalizowang wiadomos$¢ tekstowg zawierajgcg Bitly URL
wskazujgcy na Twojg wiasng strone internetowg, na ktdrej przechwytujesz informacje do pliku
tekstowego. Jakiego rodzaju exploita uzyte$ w tym scenariuszu?

A. Phishing
B. Smishing
C. Vishing

D. Whaling

15. Przeprowadzasz test penetracyjny czarnej skrzynki dla matej organizacji, ktéra zajmuje sie
sprzedazg hurtowg importowanych urzgdzen elektronicznych w Stanach Zjednoczonych. Uzytes
technik rozpoznania, aby zidentyfikowa¢ numer telefonu recepcjonistki, a takze dostawce drukarek w
organizacji. Dzwonisz do tej recepcjonistki, udajac przedstawiciela handlowego sprzedawcy. Popros
recepcjoniste o informacje o swoich drukarkach, stacjach roboczych, systemach operacyjnych itd., Aby
dowiedzie¢ sie wiecej o infrastrukturze sieciowej organizacji. Jakiego rodzaju exploita uzytes w tym
scenariuszu?

A. Smishing

B. Vishing

C. Phishing typu spear
D. Whaling

16. Przeprowadzasz dla klienta test penetracji szarej skrzynki. Zidentyfikowate$ hosta wewnetrznego z
adresem IP 192.168.1.1 jako potencjalny cel. Musisz uzy¢ narzedzia nmap na swoim laptopie, aby
uruchomic¢ skanowanie portu SYN tego hosta. Ktdrego polecenia nalezy uzy¢, aby to zrobi¢?

A.nmap 192.168.1.1 -sS
B. nmap 192.168.1.1 -sT
C.nmap 192.168.1.1 -sU
D. nmap 192.168.1.1 -sA

17. Przeprowadzasz dla klienta test penetracyjny typu white box. Musisz uzy¢ narzedzia nmap na
swoim laptopie, aby uruchomié¢ skanowanie kazdego hosta w podsieci 192.168.1.0 (ktora uzywa maski
podsieci 255.255.255.0). Jakich polecern mozesz uzy¢, aby to zrobié¢? (Wybierz dwa.)

A.nmap 192.168.1.0

B. nmap 192.168.1.0-255

C.nmap 192.168.1.0 -m: 255.255.255.0
D. nmap 192.168.1.0/24

E. nmap 192.168.1.1-254



18. Przeprowadzasz dla klienta test penetracyjny w postaci szarej skrzynki. Zidentyfikowate$ hosta
wewnetrznego z adresem IP 192.168.1.1 jako potencjalny cel. Musisz uzy¢ narzedzia nmap na swoim
laptopie, aby uruchomi¢ skanowanie portu SYN tego hosta. Jakich polecerr mozesz uzy¢, aby to zrobic?
(Wybierz dwa.)

A.nmap 192.168.1.1 —sS
B. nmap 192.168.1.1
C.nmap 192.168.1.1 -sV
D. nmap 192.168.1.1 -0
E. nmap 192.168.1.1 -TO

19. Przeprowadzasz dla klienta test penetracyjny w postaci szarej skrzynki. Zidentyfikowate$ hosta
wewnetrznego z adresem IP 192.168.1.1 jako potencjalny cel. Musisz uzy¢ narzedzia nmap na swoim
laptopie, aby okresli¢ system operacyjny dziatajgcy na tym hoscie. Ktérego polecenia nalezy uzyé, aby
to zrohié?

A.nmap 192.168.1.1 —sS
B. nmap 192.168.1.1 —sL
C. nmap 192.168.1.1 -sV
D. nmap 192.168.1.1 -0

20. Przeprowadzasz dla klienta test penetracyjny. Zidentyfikowates hosta wewnetrznego o adresie IP
192.168.1.1 jako potencjalny cel. Musisz uzy¢ narzedzia nmap na swoim laptopie, aby okresli¢ system
operacyjny dziatajgcy na tym hoscie. Ktérego polecenia mozesz uzy¢, aby to zrobic?

A.nmap 192.168.1.1 -A
B. nmap 192.168.1.1 -T1
C.nmap 192.168.1.1 -sT
D. nmap 192.168.1.1 -f

21. Wtasnie ukonczytes test penetracyjny dla klienta. Podczas testu uzywates réznych narzedzi do
zbierania danych i przeprowadzania exploitow. Teraz musisz zagregowaé wszystkie dane
wygenerowane przez te narzedzia w spdjnym, skorelowanym i czytelnym formacie. Jak nazywa sie ten
proces?

A. Poswiadczenie ustalen
B. Normalizacja danych
C. Deeskalacja

D. Konflikt

22. Wtasnie ukonczytes test penetracyjny dla klienta i teraz tworzysz pisemny raport ze swoich ustalen.
Musisz upewnic sie, ze czytelnik rozumie, ze podczas przeprowadzania testu postepowates zgodnie ze
standardem PCI DSS. W ktérej czesci raportu nalezy zawrzec te informacje?

A. Ustalenia



B. Remediacja
C. Metryki i miary
D. Metodologia

23. Jednym z celdw komunikacji miedzy testerem a klientem podczas testu penetracyjnego jest
zapewnienie, ze obie strony jasno rozumiejg aktualny stan bezpieczenistwa sieci. Ktére z ponizszych
termindw najlepiej opisuje to wspdlne zrozumienie?

A. Swiadomo$¢ sytuacyjna

B. Deeskalacja

C. Dekonflikt

D. Zmiana priorytetéw celéw

24. Podczas testu penetracyjnego administrator sieci organizacji klienckiej wykrywa atak rozproszonej
odmowy ustugi (DDoS), ktérego celem jest serwer sieciowy firmy. Administrator dzwoni do testera
penetracji, aby sprawdzié, czy atak jest czescig testu penetracji i nie pochodzi od prawdziwego
napastnika. Jak nazywa sie ten proces?

A. Normalizacja danych

B. Swiadomos¢ sytuacyjna

C. Dekonflikt

D. Zmiana priorytetéw celéw

25. Podczas testu penetracyjnego organizacja klienta zaczyna otrzymywac skargi od klientow
wskazujgce, ze serwer sieciowy organizacji bardzo wolno reaguje, a czasami nawet ulega awarii.
Administrator sieci wykrywa atak rozproszonej odmowy ustugi (DDoS), ktérego celem jest serwer
sieciowy firmy. Traci sie sprzedaz, wiec administrator dzwoni do testera penetracji i prosi o
powstrzymanie ataku. Jak nazywa sie ta Sciezka komunikacji?

A. Swiadomo$¢ sytuacyjna

B. Deeskalacja

C. Dekonflikt

D. Zmiana priorytetéw celéw

26. Niedawno zhakowano sie¢ organizacji. Osoby atakujgce najpierw naruszyty stabe zabezpieczenia
uzywane przez jednego z kontrahentéw organizacji. Nastepnie wykorzystali dane uwierzytelniajace
kontrahenta, aby uzyska¢ dostep do samej organizacji. Jaki rodzaj oceny penetracji mégt temu
zapobiec?

A. Oparte na celach
B. Przed potgczeniem
C. Oparte na celach

D. tancuch dostaw



27. Pracujesz w zespole ds. bezpieczenstwa duzej organizacji. Twdj zespdt otrzymat zadanie
przeprowadzenia wewnetrznego testu penetracyjnego, aby zweryfikowaé, czy personel IT Twojej
organizacji jest w stanie odpowiednio sie przed nim obroni¢. Jaki rodzaj oceny jest uzywany w tym
scenariuszu?

A. Oparte na celach

B. Oparte na zgodnosci
C. tancuch dostaw

D. Druzyna czerwona

28. Ktora z ponizszych kategorii przeciwnikéw klasyfikuje podmioty zagrazajgce, ogdlnie rzecz biorac,
od najmniej groznych do najbardziej groznych?

A. Script kiddie, haktywista, zto$liwy informator, zorganizowana przestepczos¢, paristwo narodowe
B. Script kiddie, ztosliwy insider, haktywista, przestepczos¢ zorganizowana, panstwo narodowe
C. Haktywista, script kiddie, ztosliwy insider, pafistwo narodowe, przestepczos¢ zorganizowana
D. Panistwo narodowe, przestepczo$é zorganizowana, ztosliwy insider, haktywista, script kiddie

29. Jednym z Twoich klientdw jest publiczna grupa rzecznicza. Niektdre z jej pogladdéw politycznych sg
bardzo niepopularne wsrdod kilku marginalnych aktywistdw i obawiajg sie, ze haktywista moze
probowac przejg¢ dostepng publicznie strone internetowa. Poprosili cie o przeprowadzenie testu
penetracyjnego przy uzyciu tych samych narzedzii technik, ktére typowy haktywista miatby techniczne
umiejetnosci i Srodki do wykorzystania. Jaki proces miat miejsce w tym scenariuszu?

A. Nalezyta starannos$¢

B. Akceptacja ryzyka

C. Modelowanie zagrozen
D. Petzanie zakresu

30. Spotykasz sie z nowym klientem, aby okresli¢ parametry przysztego testu penetracyjnego. W
trakcie rozmowy pytasz klienta, czy jest sktonny zaakceptowad fakt, ze test penetracyjny moze
spowodowac zaktécenia w Swiadczeniu ustug w jego organizacji. Klient odpowiada twierdzgco. Jaki
proces miat miejsce w tym scenariuszu?

A. Akceptacja ryzyka

B. Nalezyta starannosc

C. Modelowanie zagrozen
D. Przeniesienie ryzyka

31. W ramach procesu zbierania informacji podczas testu penetracyjnego szarej skrzynki nalezy
przeprowadzi¢ kontrole certyfikatu na wewnetrznym serwerze sieciowym organizacji docelowe;.
Ktérego narzedzia mozesz uzy¢ na swoim laptopie Kali Linux, aby to zrobi¢?

A. sslyze

B. Zenmap



C. nmap

D. hping

32. Podczas testu penetracyjnego szarej skrzynki uzytes narzedzia na swoim laptopie Kali Linux, aby
sprawdzi¢ certyfikat uzywany przez wewnetrzny serwer sieciowy organizacji docelowej. Wynik jest

pokazany tutaj:

Accepted:

Accopted:

* SSLV2 Cipher Suites:
Server rejected all cipher suites.

¢ TLSV1 2 Cipher Suites:
Preferred:

ECDHE -RSA-AES256- GIM-SHA3B4

ECDME-RSA-AES256-SHALSS
ECDHE -RSA-AES256- SHA
ECDHE -RSA-AES256 - GOM-SHAZR4
DHE -RSA-CAMELLIA256 - SHA
DHE-RSA-AES256 - SHA256
DHE-RSA-AES256-SHA

DHE -RSA-AES256 - GCM- SHA3E4
CAMELLTA256 - SHA

AES256. SHA256

AES256-SHA
AES256-GOM-SHASE4

ECDHE -RSA-AES128 - SHA256
ECDHE -RSA-AES128- SHA
ECDHE -RSA-AES]28- G(M-SHA256
DHE-RSA-CAMELLTAL28-SHA
DHE -RSA-AES128 - SHA256

DHE -RSA-AES123-SHA
DHE-RSA-AES128-GOM-SHA256
CAMELLIAL28-SHA
AES128-5HA256

AES128.SHA
AES128-GOH-SHA256

* TLSV1 1 Cipher Suites:
Preferred:

ECDHE -RSA-AES256- SHA

ECDHE -RSA - AES256 - SHA
DHE - RSA - CAMELLIA256 - SHA
DHE-RSA-AES256 - SHA
CAMELLIA256-SHA

AES256- SHA

ECOHE -RSA-AES128 - SHA
DHE -RSA-CAMELLTAL28 .- SHA
DHE -RSA-AES128-SHA
CAMELLIALZS-SHA
AES128-SHA

* TLSV] Cipher Suites:
Server rejected all cipher suites.

¢ SSLV3 Cipher Suites:
Server rejected all cipher suites.

ECDH-256 bits

ECDH-256 bits
ECDH-256 bits
ECOM-256 bits
DH-2048 bits
DH-2043 bits
DH-2048 bits
0H-2048 bits

ECDH-256 bits
ECOH-256 bits
ECDH-256 bits
0H-2048 bits
0OH-2048 bits
DH-2048 bits
0OH-2048 bits

ECOH-256 bits

ECDH-256 bits
DH-2048 bits
DH-2048 bits

ECDH-256 bits
0H.2048 bits
0H-2048 bits

256 bits

256 bits
256 bits
256 bits
256 bits
256 bits
256 bits
256 bits
256 bits
256 bits
256 bits
256 bits
128 bits
128 bits
128 bits
128 bits
128 bits
128 bits
128 bits
128 bits
128 bits
128 bits
128 bits

256 bits

256 bits
256 bits
256 bits
256 bits
256 bits
128 bits
128 bits
128 bits
126 bits
128 bits
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1//10.0.0,1/setup/welcone.do

://10.0.8,1/setup/welcone . do
://10.0.8, 1/setup/welcone . do
://10.0.0,1/setup/welcone.do
1//10.0.0.1/setup/welcone.do
1//10.0.0.1/setup/welcone . do
1//10.0.0,1/setup/welcone.do
1//10.6.0,1/setup/welcone.do
://10.0.0,1/setup/welcone.do
://30.0.0.1/5etup/wel cone do
://10.0.0,1/setup/welcone. do
1//10.0.8,1/setup/wel cone . do
1//10.0.0.1/setup/welcone.do
1//10.0.0.1/setup/welcone . do
//10.0.8,1/setup/welcone. do
://10.0.0,1/setup/welcone.do
://10.0.0.1/setup/welcone. do
://10.0.0.1/setup/welcone . do
1//10.6.0.1/setup/welcone. do
://10.0.0,1/setup/welcone.do
1//10.0.0,1/setup/welcone . do
://10.0.0,1/setup/welcone . do
1//10.0.0.1/4etup/welcone do

://10.0.0,1/setup/welcone . do

1//10.0.0.1/setup/welcone . do
1//10.0.0.1/setup/welcone. do
1//10.0.0.1/setup/welcone. do
1//10.0.0,1/setup/welcone. do
1//10.9,0,1/setup/welcone.do
://10.0.0,1/setup/walcone . do
://10.0.0,1/5etup/welcone . do
://30.0.0,1/5etup/welcone do
://10.0.0,1/setup/welcone . do
1//10.0.0,1/setup/welcone. do

Czego mozesz sie nauczyc¢ z tego wyniku? (Wybierz dwa.)

A. SSLv2 jest obstugiwany przez serwer WWW.

B. TLSv1_1 jest obstugiwany przez serwer WWW.

C. TLSv1_2 jest obstugiwany przez serwer WWW.

D. TLSv1 jest obstugiwany przez serwer WWW.

E. SSLv3 jest obstugiwany przez serwer WWW.

33. Musisz przechwyci¢ pakiety w sieci przewodowej podczas fazy zbierania informacji testu
penetracyjnego szarej skrzynki. Jakich narzedzi mozesz uzy¢ na swoim laptopie, aby to osiggnac?

(Wybierz dwa.)

A. tcpdump




B. nmap

C. Wireshark
D. Zenmap

E. aircrack-ng

34. Podczas fazy zbierania informacji w tescie penetracji czarnej skrzynki musisz podstuchiwaé¢ emisje
o czestotliwosci radiowej pochodzgce z obiektu celu i prébowaé przechwyci¢ dane z jego sieci
bezprzewodowej. Zanim to zrobisz, musisz ztamaé szyfrowanie uzywane w sieci Wi-Fi. Jeste$
zaparkowany na parkingu organizacji. Ktérego narzedzia mozesz uzy¢ na swoim laptopie z systemem
Linux, aby to zrobic¢?

A. aircrack-ng
B. tcpdump
C. Wireshark
D. nmap

35. Podczas fazy zbierania informacji w tescie penetracyjnym czarnej skrzynki musisz podstuchiwaé
emisje o czestotliwosci radiowej pochodzace z obiektu celu i prébowac przechwyci¢ dane z jego sieci
bezprzewodowej. Jestes zaparkowany na parkingu organizacji. Jak nalezy skonfigurowad interfejs sieci
bezprzewodowej w laptopie, aby to zrobi¢?

A. Ustaw tryb monitorowania.
B. Ustaw na tryb beztadny.

C. Ustaw tryb przechwytywania.
D. Ustaw tryb IEEE 802.1x.

36. Tester penetracyjny podszywa sie pod osobe zajmujgca sie naprawg ogrzewania i chtodzenia, aby
uzyskac fizyczny dostep do obiektu organizacji docelowej. Po wejsciu do srodka prosi o dostep do
serwerowni w celu zbadania problemu z powrotem zimnego powietrza. Opuszczajgc serwerownie,
ukradkiem umieszcza w otworze drzwi maty drewniany klin, uniemozliwiajgc catkowite zamkniecie
drzwi. Dzieki temu moze pdzniej wrdci¢ do pokoju bez zezwolenia. Jak nazywa sie ta technika?

A. Otwieranie zamkdéw
B. Zablokuj obejscie

C. Skakanie przez ptot
D. Klonowanie odznak

37. Ktérg z ponizszych funkcji czujnika wyjscia mozna manipulowaé, aby umozliwi¢ penetratorowi
wejscie do budynku bez autoryzacji?

A. Awaryjne otwieranie awaryjne
B. Automatyczne blokowanie

C. Automatyczne odblokowanie za pomocg czujnika ruchu dla wyjscia



D. Automatyczne odblokowanie za pomoca czujnika swiatta do wyjscia

38. Tester penetracyjny grzebie w $mieciach organizacji docelowej i znajduje wyrzucong odznake
dostepu. Replikuje nowa odznake ze swoim zdjeciem, uzywajgc odrzuconej odznaki jako modelu.
Uzywa urzadzenia do odczytania paska magnetycznego wyrzuconej odznaki i powielenia go na
fatszywej odznace. Jakie techniki zostaty uzyte przez testera w tym scenariuszu? (Wybierz dwa.)

A. Otwieranie zamkéw

B. Nurkowanie w $mietniku
C. Skakanie przez ptot

D. Klonowanie odznak

E. Zablokuj obejscie

39. Korzystajac z rozpoznania, tester penetracyjny dowiaduje sie, ze pracownicy organizacji docelowe;j
uzywajg identyfikatorow dostepu RFID do otwierania drzwi w obiekcie. Korzystajac ze strony
internetowej firmy, identyfikuje pracownikéw wysokiego szczebla w organizacji. Potem czeka na
parkingu, az zobaczy jedng z tych oséb zmierzajgcg w strone drzwi wejsciowych. Wchodzi za nimi do
recepcji z matym czytnikiem RFID ukrytym w ptaszczu. Przechwytuje podpis RFID z identyfikatora
osoby, a nastepnie tworzy wtasng fatszywg identyfikator dostepu i koduje jg tym podpisem RFID. Jak
nazywa sie ta technika?

A. Piggybacking

B. Sciganie

C. Blokada obejscia

D. Klonowanie odznak

40. Penetracja przeprowadza dla klienta test szarej skrzynki. Podczas skanowania sieci zauwaza host,
ktéry ma otwarty port TCP 139. Podejrzewa, ze jest to system Windows, wiec uruchamia polecenie
NBTSTAT i odkrywa kluczowe informacje o hoscie. Ktéry protokét na zdalnym hoscie umozliwit
testerowi zebranie tych informacji?

A. NetBIOS
B. SNMP
C. NAC

D. SMTP

41. W ramach testu penetracyjnego musisz przeprowadzi¢ rozpoznanie docelowej organizacji, aby
pasywnie zebraé informacje. Jakich narzedzi mozesz do tego uzy¢? (Wybierz dwa.)

A. whois

B. Framework Metasploit
C. OpenVAS

D. nslookup

E. Nessusa



42. W ramach testu penetracyjnego musisz nawigza¢ aktywne potgczenie z systemami
komputerowymi i urzadzeniami w organizacji docelowej, aby je wyliczy¢ i odciska¢ palcami. Jakich
narzedzi mozesz do tego uzy¢? (Wybierz dwa.)

A. whois

B. nmap

C. hping

D. Aircrack-ng

E. John the Ripper

43. W ramach testu penetracyjnego musisz zebra¢ nazwy kont uzytkownikéw i hasta z plikdw passwd i
shadow z serwera Linux. Jakich narzedzi mozesz do tego uzy¢? (Wybierz dwa.)

A. John the Ripper
B. Kain i Abel

C. Kismet

D. Censys

E. Rozpoznanie

44. W ramach testu penetracyjnego musisz wykona¢ dogtebne skanowanie celu w celu
zidentyfikowania luk, takich jak brakujagce aktualizacje lub Zle skonfigurowane ustawienia
zabezpieczen. Jakich narzedzi mozesz do tego uzy¢?

A. Censys

B. Kombajn

C. Shodan

D. OWASP ZAP
E. Nessusa

45. Penetracja przeprowadza dla klienta test szarej skrzynki. Tester postanawia przeprowadzi¢ atak
brute-force na baze danych SQL. Jakiego narzedzia mozna do tego uzy¢?

A. John the Ripper
B. Mapa SQL

C. WiFite

D. Nikto

46. Wtasnie zakonczytes test penetracyjny dla klienta. Klient zatrudnia ponad 2000 pracownikéw, ale
tylko dwdch z nich to administratorzy sieci. Podczas testu udato ci sie szybko przyttoczy¢ ich iloscig
swoich atakéw. Aby wyeliminowaé te luke, zaleca sie, aby klient zatrudnit dodatkowych
administratoréw sieci, ktérzy majg poswiadczenia i doswiadczenie w zakresie cyberbezpieczenstwa.
Jakie to rozwigzanie?

A. Technologiczne



B. Ludzie
C. Proces
D. Skalowalny

47. Wiasnie zakonczyte$ test penetracyjny dla klienta. Podczas testu odkrytes, ze pracownicy
organizacji intensywnie korzystajg z udostepnionego konta Dysku Google do wspétpracy. Udato Ci sie
uzy¢ exploita socjotechnicznego, aby uzyskaé dostep do wspétdzielonego konta i uzyska¢ dostep do
poufnych plikéw. Aby wyeliminowad te luke, zaleca sie, aby klient nie zezwalat na takie praktyki wsréd
pracownikéw. Jakie to rozwigzanie?

A. Technologiczne
B. Ludzie

C. Proces

D. Skalowalny

48. Wiasnie zakonczytes test penetracyjny dla klienta. Podczas testu udato Ci sie uzyskac dostep do
fizycznego obiektu klienta, sledzgc grupe pracownikéw. Aby wyeliminowaé te luke, zaleca sie, aby
klient zaimplementowat drzwi z putapka na ludzi przy wejsciu do obiektu. Jakie to rozwigzanie?

A. Technologiczne
B. Ludzie

C. Proces

D. Skalowalny

49. Witasnie zakonczytes test penetracyjny dla klienta. Podczas testu uzyskate$ dostep do sieci
bezprzewodowej klienta za pomoca Aircrackng, siedzagc w samochodzie na parkingu po drugiej stronie
ulicy. Aby wyeliminowac te luke, zaleca sie, aby klient zaimplementowat kierunkowe anteny sieci
bezprzewodowej, a takze manipulowat poziomem mocy punktéw dostepu, aby zapobiec emanacji
sygnatu. Jakie to rozwigzanie?

A. Technologiczne
B. Ludzie

C. Proces

D. Skalowalny

50. Witasnie zakonczytes test penetracyjny dla klienta. Podczas testu udato Ci sie wykorzystac
socjotechnike, aby przekona¢ pracownika obstugi rachunkéw organizacji do wystania duzej ptatnosci
ACH na fikcyjne konto bankowe. Aby wyeliminowac te luke, zaleca sie, aby klient zaimplementowat
podziat obowigzkéw w taki sposdb, aby dwie osoby musiaty podpisac sie na wszystkie wyptaty. Jakie
to rozwigzanie?

A. Technologiczne
B. Ludzie

C. Proces



D. Skalowalny

51. Jestes CIO $redniej wielkosci korporacji. Opracowujesz plan wdrozenia regularnych testéw
penetracyjnych i rozwazasz skorzystanie z wewnetrznego zespotu testéw penetracyjnych sktadajgcego
sie z wiasnych pracownikéw. Ktdére z ponizszych sg korzysciami ptyngcymi z korzystania z
wewnetrznego zespotu? (Wybierz dwa.)

A. Posiadaja kontekstowa wiedze o organizacji.

B. Sg mniej stronniczy niz zewnetrzny wykonawca.

C. Posiada niezalezno$¢ wymagang do przeprowadzenia doktadnego testu.

D. Majg dogtebne doswiadczenie w przeprowadzaniu testéw penetracyjnych dla wielu organizacji.
E. Zwykle jest to tansze niz korzystanie z ustug zewnetrznego wykonawcy.

52. Jestes CIO Sredniej wielkosci korporacji. Opracowujesz plan wdrozenia regularnych testéw
penetracyjnych i rozwazasz skorzystanie z zewnetrznego wykonawcy testow penetracyjnych. Ktére z
ponizszych sg korzysciami ptyngcymi z korzystania z zespotu zewnetrznego? (Wybierz dwa.)

A. Posiadaja kontekstowa wiedze o organizacji.

B. Sg mniej stronniczy niz zespét wewnetrzny.

C. Posiada niezalezno$¢ wymagang do przeprowadzenia dokfadnego testu.

D. Sg doktadnie zaznajomieni z mechanizmami kontroli bezpieczenstwa w organizacji.
E. Zwykle jest to tansze niz korzystanie z wewnetrznego zespotu.

53. Jestes CIO Sredniej wielkosci korporacji. Opracowujesz plan wdrozenia regularnych testéw
penetracyjnych i rozwazasz skorzystanie z wewnetrznego zespotu testéw penetracyjnych sktadajgcego
sie z whasnych pracownikéw. Ktére z ponizszych sg wadami korzystania z zespotu wewnetrznego?
(Wybierz dwa.)

A. Utrzymanie wewnetrznego zespoftu jest bardzo kosztowne.

B. Istnieje potencjalny konflikt interesow, jesli przeprowadzajg réwniez testy dla jednego z Twoich
konkurentow.

C. Mogg mie¢ wrazenie, ze wykryta luka moze Zle na nich odbijac.
D. Mogg brakowac obiektywizmu.

54. Jestes CIO $redniej wielkosci korporacji. Opracowujesz plan wdrozenia regularnych testow
penetracyjnych i rozwazasz skorzystanie z zewnetrznego wykonawcy testow penetracyjnych. Ktore z
ponizszych sg wadami korzystania z zespotu zewnetrznego? (Wybierz dwa.)

A. Istnieje potencjalny konflikt interesdw, jesli przeprowadzajg oni réwniez testy dla jednego z Twoich
konkurentow.

B. Brakuje im talentu technicznego wewnetrznego zespotu.
C. Zazwyczaj sg drozsze niz zespét wewnetrzny.

D. Mogg poddac testowi swoje osobiste uprzedzenia.



55. Ktére z ponizszych najlepiej opisuje pojecie nastawienia hakera w kontekscie testéw
penetracyjnych?

A. Tester penetracyjny musi przyjg¢ defensywne nastawienie, starajac sie chroni¢ przed wszystkimi
zagrozeniami.

B. Tester penetracyjny musi myslec jak profesjonalista ds. bezpieczenstwa, oceniajac site i wartosé
kazdej uzywanej kontroli bezpieczeristwa.

C. Tester penetracyjny musi mysle¢ jak przeciwnik, ktéry moze zaatakowac system w prawdziwym
Swiecie.

D. Tester penetracji musi mysle¢ jak dowddca wojskowy, organizujgc otwarty atak na wielu frontach
przez wielu napastnikéw.

56. Przeprowadzasz test penetracji szarej skrzynki. Musisz uruchomi¢ skanowanie podatnosci na
wrazliwy wewnetrzny system serwera? Jak skonfigurowaé skanowanie?

A. Uzyj opcji —T5 z poleceniem nmap.
B. Uzyj opcji —T3 z poleceniem nmap.
C. Uzyj opcji —T2 z poleceniem nmap.
D. Uzyj opcji —TO z poleceniem nmap.

57. Ktére z ponizszych kwestii mogg by¢ konieczne do rozwazenia podczas wykonywania skanowania
luk w zabezpieczeniach w organizacji, ktéra uruchamia aplikacje sieciowe w kontenerach? (Wybierz
dwa.)

A. Aplikacje dziatajace w srodowisku kontenera mogg nie by¢ wykrywane przez tradycyjne skanowanie
luk w zabezpieczeniach.

B. Hosty konteneréw mogg spowolni¢ skanowanie luk w zabezpieczeniach.
C. Skanowanie hosta kontenera moze spowodowac awarie aplikacji dziatajacych w jego kontenerach.

D. Skanowanie hosta kontenera moze spowodowac jego awarie, powodujac przetaczenie krytycznych
aplikacji sieciowych do trybu offline.

E. Podatnosci zwigzane z podstawowym systemem operacyjnym hosta kontenera mogg byc¢
dziedziczone przez jego kontenery.

58. Ktéra z ponizszych technik skanowania aplikacji jest wykonywana poprzez przegladanie kodu
zrédtowego aplikacji?

A. Statyczna analiza kodu
B. Dynamiczna analiza kodu
C. Fuzzing

D. Zadne z powyzszych

59. Ktdre z ponizszych technik skanowania aplikacji s3 wykonywane na uruchomionych aplikacjach?
(Wybierz dwa.)

A. Statyczna analiza kodu



B. Dynamiczna analiza kodu
C. Fuzzing
D. Analiza kodu zrédtowego

60. Ktdra z ponizszych technik skanowania aplikacji polega na wysytaniu losowych, nieoczekiwanych
lub nieprawidtowych danych do wejs¢ aplikacji w celu sprawdzenia, jak reaguje?

A. Statyczna analiza kodu
B. Fuzzing

C. Analiza kodu zrédtowego
D. Zadne z powyzszych

61. Tester penetracyjny podszywa sie pod osobe zajmujgca sie naprawg automatéw sprzedajacych,
aby uzyska¢ dostep do obiektu organizacji docelowej. W s$rodku tester ukrywa urzadzenie
bezprzewodowe za automatem sprzedajgcym, ktére przechwytuje sygnat radiowy sieci
bezprzewodowej organizacji i ponownie nadaje go z duzym wzmocnieniem w kierunku parkingu. Jaki
exploit sieci bezprzewodowej wykorzystat tester w tym scenariuszu?

A. Atak karmy

B. Powtarzajacy sie atak
C. Atak downgrade

D. Atak zagtuszajacy

62. Tester penetracyjny poszukuje luk w zabezpieczeniach aplikacji internetowej uzywanej przez
docelows organizacje. Na stronie logowania wpisuje w polu Hasto nastepujacy cigg tekstowy: UNION
SELECT Nazwa uzytkownika, Hasto FROM Uzytkownicy; Jaki rodzaj exploita jest uzywany w tym
przyktadzie?

A. Wstrzykniecie SQL

B. Wstrzykniecie HTML

C. Wstrzykniecie polecenia
D. Wstrzykniecie kodu

63. Tester penetracyjny przeglgda konta w mediach spotecznosciowych nalezgce do CIO organizacji
docelowej i sporzadza liste mozliwych haset, takich jak imie i nazwisko wspdtmatzonka, imie zwierzaka,
ulubione druzyny sportowe i tak dalej. Tester prébuje zalogowac sie na konto CIO za pomoca jednego
mozliwego hasta po drugim, prébujac znaleié takie, ktére dziata. Jaki to rodzaj exploita
uwierzytelniania?

A. brutalne forsowanie poswiadczen
B. Przejmowanie sesji
C. Atak przekierowania

D. tamanie hasta



64. Podczas testu penetracyjnego szarej skrzynki tester uzywa Wireshark do sniffowania ruchu
sieciowego miedzy przegladarkg pracownika a strong internetowg i jest w stanie przechwyci¢ plik
cookie sesji. Tester jest wtedy w stanie podszywac sie pod ofiare bez przechwytywania rzeczywistych
danych uwierzytelniajgcych uzytkownika. Jaki typ luki w uwierzytelnianiu zostat uzyty w tym
scenariuszu?

A. Eksploat Kerberos
B. Przejmowanie ses;ji
C. Atak przekierowania
D. tamanie hasta

65. Podczas testu penetracyjnego szarej skrzynki tester wykorzystuje wiadomosci phishingowe do
wysytania uzytkownikow do strony logowania, ktéra wyglada jak strona samoobstugi zasobdw ludzkich
organizacji docelowej. Fatszywa strona stuzy do przechwytywania danych uwierzytelniajacych
pracownikéw. Jaki typ luki w uwierzytelnianiu zostat uzyty w tym scenariuszu?

A. Eksploat Kerberos

B. Przejmowanie ses;ji

C. Atak przekierowania

D. brutalne wymuszanie uwierzytelnienia

66. W ramach testu penetracyjnego szarej skrzynki musisz utworzyé skrypt Bash, aby uruchomic
exploita przeciwko docelowej organizacji. Jako czes¢ skryptu musisz wstawi¢ wartos¢ FS1 do elementu
o nazwie HostName w tablicy asocjacyjnej o nazwie Target. Ktéry z ponizszych wierszy kodu to zrobi?

A. Cel [Nazwa Hosta] = FS1

B. Cel = [{"HostName":"FS1"}]

C. STarget.HostName = 'FS1'

D. Cel ={"Nazwa Hosta" =>"FS1"}

67. W ramach testu penetracyjnego szarej skrzynki musisz utworzy¢ skrypt Ruby, aby uruchomic
exploita przeciwko docelowej organizacji. Jako czes¢ skryptu musisz wstawi¢ wartos¢ FS1 do elementu
o nazwie HostName w tablicy asocjacyjnej o nazwie Target. Ktéry z ponizszych wierszy kodu to zrobi?

A. Cel [Nazwa Hosta] = FS1

B. Cel = [{"HostName":"FS1"}]

C. STarget.HostName = 'FS1'

D. _Cel ={"Nazwa Hosta" => "FS1"}

68. W ramach testu penetracyjnego szarej skrzynki musisz utworzy¢ skrypt PowerShell, aby uruchomic
exploita przeciwko docelowej organizacji. Jako cze$¢ skryptu musisz wstawi¢ wartos¢ FS1 do elementu
o nazwie HostName w tablicy asocjacyjnej o nazwie Target. Ktory z ponizszych wierszy kodu to zrobi?

A. Cel [Nazwa Hosta] = FS1

B. Cel = [{"HostName":"FS1"}]



C. STarget.HostName = 'FS1'
D. Cel ={"Nazwa Hosta" =>"FS1"}

69. W ramach testu penetracyjnego szarej skrzynki musisz stworzy¢ skrypt Pythona, aby uruchomi¢
exploita przeciwko docelowej organizacji. Jako cze$¢ skryptu musisz wstawi¢ wartos¢ FS1 do elementu
o nazwie HostName w tablicy asocjacyjnej o nazwie Target. Ktdry z ponizszych wierszy kodu to zrobi?

A. Cel [Nazwa Hosta] = FS1

B. Cel = [{"HostName":"FS1"}]

C. STarget.HostName = 'FS1'

D. Cel ={"Nazwa Hosta" =>"FS1"}

70. W ramach testu penetracyjnego szarej skrzynki musisz utworzyé skrypt Ruby, aby uruchomi¢
exploita przeciwko docelowej organizacji. W ramach skryptu musisz dokona¢ pordéwnania miedzy
dwiema zmiennymi, aby sprawdzi¢, czy sg sobie réwne. Ktérego operatora relacji powinienes uzy¢?

71. Wiasnie zakonczytes test penetracyjny dla klienta. Podczas testu odkryte$, ze jeden z
administratoréow systemu Linux uzywa ustugi Telnet do zdalnego dostepu do serwerdéw Linux. Co
powinienes poleci¢ klientowi w swoim raporcie koicowym, aby rozwigzaé ten problem?

A. Zabron dostepu do serwera zdalnego.

B. Uzyj SFTP do zdalnego dostepu do serwera.
C. Uzyj rsh do zdalnego dostepu do serwera.
D. Uzyj SSH do zdalnego dostepu do serwera.

72. Wiasnie zakonczytes test penetracyjny dla klienta. Podczas testu odkrytes, ze jeden z
administratoréw systemu Linux uzywa rcp do kopiowania plikéw miedzy serwerami Linux. Co
powinienes poleci¢ klientowi w swoim raporcie koncowym, aby rozwigzaé ten problem?

0. Uzyj polecenia scp do przesytania plikdw.
B. Zabron przesytania plikéw miedzy serwerami.
C. Uzyj polecenia rsh do przesytania plikow.
D. Uzyj polecenia ftp do przesytania plikéw.

73. Witasnie zakonczytes test penetracyjny szarej skrzynki dla klienta. Podczas testu uzyskates dostep
do kontrolera sieci bezprzewodowej organizacji przy uzyciu domysinej nazwy uzytkownika i hasta
administratora. Co powinienes poleci¢ klientowi w swoim raporcie koricowym, aby rozwigzaé ten
problem?



A. Wyeliminuj transmisje haset w postaci zwyktego tekstu, uzywajgc protokotu SSH do potgczen
zdalnych.

B. Zmient domysing nazwe uzytkownika i hasto administratora na kontrolerze.
C. Uzyj anten kierunkowych we wszystkich punktach dostepowych.
D. Zaimplementuj filtrowanie adreséw MAC w sieci bezprzewodowej.

74. Wiasnie zakonczytes test penetracji czarnej skrzynki dla klienta. Sie¢ bezprzewodowa organizacji
korzysta z kluczy wstepnych. Podczas testu uzyskate$ dostep do sieci bezprzewodowej organizacji z
parkingu za pomocg laptopa z systemem Aircrack-ng. Co powinienes poleci¢ klientowi w swoim
raporcie koncowym, aby rozwigzac ten problem? (Wybierz dwa.)

A. Zaimplementuj filtrowanie adreséw MAC.

B. Zaimplementuj uwierzytelnianie 802.1x.

C. Zaktualizuj do nowszego sprzetu Wi-Fi, ktory obstuguje nowoczesne metody szyfrowania.
D. Zmien domysing nazwe uzytkownika i hasto administratora w punkcie dostepowym.

E. Skonfiguruj ponownie sprzet Wi-Fi, aby korzystat z szyfrowania WPA.

75. Wtasnie zakonczytes test penetracji czarnej skrzynki dla klienta. Podczas testu uzyskates dostep do
sieci bezprzewodowej organizacji z parkingu za pomocg laptopa z systemem Aircrack-ng. Co
powinienes poleci¢ klientowi w swoim raporcie koncowym, aby rozwigzaé ten problem? (Wybierz
dwa.)

A. Uzyj anten kierunkowych we wszystkich punktach dostepowych.

B. Ponownie skonfiguruj sprzet Wi-Fi, aby korzystat z szyfrowania WEP.

C. Zaktualizuj do nowszego sprzetu Wi-Fi, ktory obstuguje nowoczesne metody szyfrowania.
D. Wytgcz DHCP w sieci bezprzewodowe;j.

76. Udato Ci sie pomyslnie zamontowac udziat NFS w sieci z ograniczonymi uprawnieniami.
Przegladajac sieciowy system plikdw, zauwazysz, ze pliki i katalogi nie pokazujg nazwy wiasciciela lub
grupy plikdw i katalogéw. Jaka jest prawdopodobna tego przyczyna?

A. Nie montujesz systemu plikéw z uprawnieniami roota, wiec Twdj system nie moze zinterpretowac
wartosci UID.

B. System plikdw NFS nie jest poprawnie skonfigurowany, co oznacza, ze prawdopodobnie mozesz
wykorzystaé te stabosc.

C. Wartosci UID i GID przypisane do plikdw i katalogdw w udziale NFS nie sg mapowane na host lokalny.

D. Serwer NFS wie tylko, ze UID 0 jest mapowany na konto root. Jesli utworzysz konto na lokalnym
hoscie z wartoscig UID jednego z plikdw NFS, serwer NFS nie bedzie juz mdgt odczytac tego pliku.

77. Do czego mozna wykorzystaé otwarte serwery przekazujace poczte z wtgczonymi VRFY i EXPN,
ktore umozliwiajg anonimowym uzytkownikom tgczenie sie? (Zaznacz wszystkie pasujgce odpowiedzi).

A. Wymien wazne konta uzytkownikdéw

B. Wyslij e-mail na wewnetrzne adresy e-mail



C. Wyslij e-mail na zewnetrzne adresy e-mail
D. Okresl wersje systemu operacyjnego hosta docelowego

78. Zto blizniaczy punkt dostepowy to rodzaj ataku uzywany do powielania istnienia legalnego punktu
dostepowego w celu zachecenia ofiar do taczenia sie w celu atakowania urzadzen lub komunikacji
uzytkownikéw kornicowych. Innym sposobem na nasladowanie wszystkich mozliwych punktéw dostepu
z zadan sygnatéw nawigacyjnych klienta jest nazwane co?

A. Atak karmy

B. Powtorz atak

C. Powtdrka ataku AP

D. Atak socjotechniczny

79. To polecenie moze by¢ uzyte do wykonania typu ,,ping of death” na urzadzeniach Bluetooth.
A. L2PP

B. L2TP

C. L2PING

D. LPING

80. Wszystkie ponizsze warstwy sg warstwami w stosie protokotéw Bluetooth, z wyjatkiem ktérej?
A. LMP

B. SDP

C. L2CAP

D.TC2

E. RCOMM



