1. Okreslasz zasady zaangazowania (ROE) w nadchodzgcym tescie penetracyjnym. Bedzie to ocena w
biatej skrzynce. Okreslites, ze cel nie moze stosowac unikania ani umieszczania na czarnej liscie podczas
testu. Okreslite$, ze cel musi zapewnia¢ wewnetrzny dostep do sieci, mape sieci i poswiadczenia
uwierzytelniania. Okreslites réwniez, ze aplikacje dostarczone przez dostawce ustug SaaS sg
niedostepne podczas testu. Co zrobite$ niepoprawnie w tym scenariuszu?

A. Cel powinien mie¢ mozliwos¢ uzycia dowolnych srodkédw do obrony.

B. Posiadanie szczegdtowych informacji o sieci wewnetrznej uniewaznia wyniki testu.
C. Testowaniu powinny podlegaé wszystkie zasoby sieciowe, w tym zasoby w chmurze.
D. Nic. ROE zostato odpowiednio zdefiniowane.

2. Okreslasz zasady zaangazowania (ROE) w nadchodzgacym tescie penetracyjnym. Bedzie to ocena z
czarnej skrzynki. Klient okreslit, ze nie chce, aby test byt przeprowadzany w godzinach szczytu dnia,
wiec do dokumentu dodano ramy czasowe ,przekroczenia” czasu, kiedy testowanie zostanie
zawieszone. Okreslites, ze zadna komunikacja miedzy Tobg a klientem nie bedzie sie odbywac do korica
testu, kiedy przeslesz ostateczne wyniki testu. Okreslites réwniez, ze cel musi zapewniaé wewnetrzny
dostep do sieci, mape sieci i poswiadczenia uwierzytelniania. Co zrobite$ zle w tym scenariuszu?

A. Posiadanie szczegétowych informacji o sieci wewnetrznej uniewaznia wyniki testu.
B. Wstrzymanie oceny w godzinach szczytu uniewaznia wyniki testu.

C. Komunikacja miedzy testerami a klientem powinna odbywac sie w regularnych odstepach czasu
przez caty czas trwania testu.

D. Nic. ROE zostato odpowiednio zdefiniowane.

3. Jeste$ wtascicielem matej firmy konsultingowej zajmujacej sie testami penetracyjnymi. Martwisz sie,
ze klient moze pozwad Cie miesigce lub lata po zakoriczeniu testow penetracyjnych, jesli jego sie¢
zostanie naruszona przez exploita, ktdry nie istniat w momencie przeprowadzania testu. Co powinienes
zrobié¢?

A. Nalegaj, aby klienci podpisali umowe o zachowaniu poufnosci (NDA) przed testem.

B. Dotgcz do umowy zastrzezenie wskazujgce, ze wyniki s wazne tylko w momencie wykonania testu.
C. Zawrze¢ w umowie klauzule arbitrazowg, aby zapobiec procesowi sgdowemu.

D. Nalegaj, aby klienci podpisali oswiadczenie o pracy (SOW) przed testem.

4. Jeste$ wihascicielem matej firmy konsultingowej zajmujacej sie testami penetracyjnymi. Martwisz sie,
ze klient, ktory zada oceny czarnej skrzynki, moze pozwac Cie po zakonczeniu testdw penetracyjnych,
jesli jego siec zostanie naruszona przez exploit. Co powinienes zrobic¢?

A. Nalegaj, aby klienci podpisali zamdwienie przed testem.
B. Nalegaj, aby przed testem klienci podpisali gtéwng umowe o swiadczenie ustug (MSA).

C. Dotacz do umowy zastrzezenie wskazujgce, ze metodologia testu moze wptyngé na kompleksowosé
testu.

D. Odmowic wykonania testdw czarnoskrzynkowych.



5. Okreslasz zasady zaangazowania (ROE) w nadchodzgcym tescie penetracyjnym. Pracujesz w sekgji
dokumentu dotyczacej rozwigzywania problemdw. Jakie elementy powinny znalez¢ sie w tej sekc;ji?
(Wybierz dwa.)

A. Jasno okreslone procedury eskalacji problemoéw

B. Harmonogram zaangazowania

C. Systemy, aplikacje i dostawcy ustug objetych zakresem

D. Systemy, aplikacje i dostawcy ustug poza zakresem

E. Potwierdzenie, ze testy penetracyjne niosg ze sobg nieodtgczne ryzyko

6. Przeprowadzasz rekonesans w ramach testu penetracji szarej skrzynki. Uruchamiasz skanowanie
pod katem luk w zabezpieczeniach na jednym z serweréw docelowe]j organizacji i odkrywasz, ze port
143 jest otwarty. Na co to wskazuje?

A. Jest to serwer LDAP.

B. Jest to serwer pocztowy POP3.
C. Jest to serwer SSH.

D. Jest to serwer pocztowy IMAP.

7. Przeprowadzasz rekonesans w ramach testu penetracyjnego szarej skrzynki. Uruchamiasz
skanowanie pod katem luk w zabezpieczeniach na jednym z serweréw organizacji docelowej i
odkrywasz, ze port 22 jest otwarty. Na co to wskazuje?

A. Jest to serwer LDAP.

B. Jest to serwer pocztowy POP3.
C. Jest to serwer SSH.

D. Jest to serwer HTTP.

8. Przeprowadzasz rekonesans w ramach testu penetracyjnego szarej skrzynki. Uruchamiasz
skanowanie podatnosci na jednym z serwerdw docelowej organizacji i odkrywasz, ze porty 80 i 443 s3
otwarte. Na co to wskazuje?

A. Jest to serwer LDAP.

B. Jest to serwer uwierzytelniania Kerberos.
C. Jest to serwer pocztowy POP3.

D. Jest to serwer HTTP.

9. Przeprowadzasz rekonesans w ramach testu penetracyjnego szarej skrzynki. Uruchamiasz
skanowanie podatnosci na jednym z serweréw docelowe] organizacji i odkrywasz, ze porty 389 i 636
sg otwarte. Na co to wskazuje?

A. Jest to serwer LDAP.
B. Jest to serwer uwierzytelniania Kerberos.

C. Jest to serwer Katalogu Globalnego.



D. Jest to serwer DNS.

10. Przeprowadzasz rekonesans w ramach testu penetracyjnego szarej skrzynki. Uruchamiasz
skanowanie pod katem luk w zabezpieczeniach na jednym z serwerdw docelowej organizacji i
odkrywasz, ze port 53 jest otwarty. Na co to wskazuje?

A. Jest to serwer NTP.

B. Jest to serwer uwierzytelniania Kerberos.
C. Jest to serwer Katalogu Globalnego.

D. Jest to serwer DNS.

11. Przeprowadzasz rekonesans w ramach testu penetracji czarnej skrzynki. Zauwazasz, ze pracownicy
organizacji docelowej czesto gromadzg sie w okreslonej restauracji na Swiezym powietrzu na lunch.
Zatrudniasz kilku mtodych, atrakcyjnych fizycznie konsultantéw do pomocy przy tescie penetracyjnym.
Woysytasz ich do tej samej restauracji na lunch i kazesz im zaprzyjazni¢ sie z kilkoma pracownikami
docelowej organizacji. Zdobywajg zaufanie pracownikdw, a pracownicy zaczynajg dzieli¢ sie
informacjami o swojej pracy, komputery, szefowie, klienci, projekty i tak dalej. Jaki czynnik
motywacyjny zostat uzyty w tym scenariuszu?

A. Witadza

B. Niedobér

C. Dowdd spoteczny
D. Podobienstwo

12. Podczas testu penetracyjnego wysytasz e-mail do dyrektora finansowego docelowej organizacji. E-
mail twierdzi, ze kamera internetowa na laptopie dyrektora finansowego zostata potajemnie
wykorzystana do nagrania jego ogladania pornografii. E-mail grozi opublikowaniem tego filmu i
powiadomieniem rodziny, pracodawcy i policji, jesli nie odpowie, podajgc pewne poufne informacje
dotyczace swojej firmy. Jaki czynnik motywacyjny zostat uzyty w tym scenariuszu?

Strach

B. Dowdd spoteczny
C. Wtadza

D. Niedobér

13. Tester penetracyjny wysyta wiadomo$é e-mail do przedstawiciela handlowego docelowej
organizacji, podajgc sie za prezesa jednego z najwazniejszych klientéw organizacji. Wiadomos¢ e-mail
prosi pracownika o utworzenie konta VPN, aby umozliwi¢ prezesowi dostep do okreslonych plikdw w
sieci organizacji. E-mail grozi zakonczeniem relacji biznesowej, jesli tak sie nie stanie. Jaki czynnik
motywacyjny wykorzystat tester penetracyjny w tym scenariuszu?

A. Podobienstwo
B. Dowdd spoteczny
C. Wtadza

D. Niedobor



14. Penetracja wysyta wiadomos$¢ e-mail do pracownika docelowej organizacji, podajac sie za
handlowca w trasie. W e-mailu twierdzi, ze jej potaczenie VPN z hotelu dziata bardzo wolno i ze nie
moze uzyskaé dostepu do danych klienta. Jesli nie zdobedzie danych, straci sprzedaz. Wiadomos¢ prosi
pracownika o przestanie jej kopii plikdw pocztg elektroniczng. Jaki czynnik motywacyjny wykorzystat
tester penetracyjny w tym scenariuszu?

A. Dowdd spoteczny
B. Pospiech

C. Niedobor

D. Wtadza

15. Tester penetracyjny wysyta wiadomos¢ e-mail do pracownika docelowej organizacji, podajac sie za
przedstawiciela handlowego w trasie. W e-mailu twierdzi, ze zapomniata hasta VPN, a teraz jest ono
zablokowane, poniewaz prébowata zbyt wielu btednych haset. Prosi pracownika o jego nazwe
uzytkownika i hasto VPN, aby mogta sie zalogowac i zaktualizowac¢ baze danych klientéw za pomocg
nowego ogromnego zamowienia. Wspomina w e-mailu, ze jeden ze wspdtpracownikéw docelowego
pracownika zrobit to dla niej w przesztosci i nie byta to wielka sprawa. Jakie czynniki motywacyjne
wykorzystat tester penetracyjny w tym scenariuszu? (Wybierz dwa.)

A. Dowdd spoteczny
B. Pospiech

C. Niedobor

D. Wtadza

E. Strach

16. Penetracja uzywa nmapa do skanowania hostéw w sieci docelowej. Klient uzywa agresywnego
narzedzia IPS i zatrudnia doswiadczony personel IT, ktérego musi unikaé. Jakiej opcji czasu powinna
uzy¢ z nmapem, aby unikng¢ wykrycia? (Zatézmy, ze czas nie jest problemem.)

A.-T1
B.-T3
C.-T4
D. -T5

17. Tester penetracyjny uzywa nmap do skanowania hostéw w sieci docelowej. Klient ma luzna
postawe bezpieczenstwa i zatrudnia stosunkowo niedoswiadczony personel IT. Ktérg opcje pomiaru
czasu mogftaby rozwazy¢ uzycie z nmapem, aby przyspieszy¢ skanowanie?

A -T1

B.-T2



18. Tester penetracyjny uruchamia skanowanie nmap bez okreslania opcji czasu. Ktéry jest uzywany
domyslnie?

A -T1
B.-T2
C.-T3
D.-T4

E.-TO

A.-TO
B.-T1
C.-T2
D.-T3

E.-T4

A.-T5
B.-T4
C.-T3
D. -T2
E.-T1

21. Generujesz pisemny raport ustalen po tescie penetracyjnym. Podczas testu postepowates zgodnie
ze standardem NIST 800-115. W ktdrej czesci raportu nalezy zawrzed te informacje?

A. Streszczenie wykonawcze
B. Metodologia

C. Ustalenia i srodki zaradcze
D. Metryki i miary

22. Generujesz pisemny raport ustalen po tescie penetracyjnym. W ktdrej czesci raportu nalezy
przedstawic¢ czytelnikowi streszczenie testu i wyniki na wysokim poziomie?

A. Streszczenie wykonawcze
B. Metodologia
C. Ustalenia i $rodki zaradcze

D. Metryki i miary



23. Generujesz pisemny raport ustalen po tescie penetracyjnym. W ktdrej sekcji nalezy zgtosi¢ oceny
ryzyka?

A. Streszczenie wykonawcze
B. Metodologia

C. Ustalenia i srodki zaradcze
D. Metryki i miary

E. Wniosek

24. Ktéra cze$é pisemnego raportu z wynikow testdw penetracyjnych jest przeznaczona do
przeczytania przez mniej zaawansowang publicznos¢?

A. Streszczenie wykonawcze
B. Metodologia

C. Ustalenia i srodki zaradcze
D. Metryki i miary

E. Wniosek

25. Generujesz pisemny raport ustalen po tescie penetracyjnym. Podczas testu przestrzegates
specyfikacji EC-Council dotyczacych certyfikacji Certified Ethical Hacker (CEH). Gdzie te informacje
powinny znalez¢ sie w twoim raporcie?

A. Streszczenie wykonawcze
B. Metodologia

C. Ustalenia i srodki zaradcze
D. Metryki i miary

E. Wniosek

26. Przygotowujesz dla klienta test penetracyjny z czarng skrzynka. Celem jest sprawdzenie, czy mozna
uzyskac dostep do poufnych danych finansowych przechowywanych na wewnetrznym serwerze bazy
danych. Co klient powinien zrobi¢ przed rozpoczeciem testu?

A. Utwérz wewnetrzne konta uzytkownikow dla testeréw, ktére majg ten sam poziom uprawnien, co
typowy pracownik.

B. Umiesc¢ konta uzytkownikdw testerow na biatej liscie w zaporze aplikacji internetowej (WAF).
C. Skonfiguruj przypinanie certyfikatéw.

D. Skonfiguruj wyjatki bezpieczenstwa, ktére pozwolg systemom testeréw penetracyjnych na
ominiecie kontroli dostepu do sieci (NAC).

E. Zadne z powyzszych.

27. Przygotowujesz test penetracyjny biatej skrzynki dla klienta. Klient wdrozyt kontrole dostepu do
sieci (NAC) za pomocg protokotu IPSec, aby uniemozliwi¢ urzgdzeniom niezgodnym z zasadami firmy
taczenie sie z bezpieczng siecia wewnetrzng. Poniewaz przeprowadzasz test biatej skrzynki, systemy



testerow muszg omingé¢ NAC i uzyskaé bezposredni dostep do wewnetrznej bezpiecznej sieci. Co
powinien zrobic klient, aby to osiggna¢?

A. Skonfiguruj przypinanie certyfikatow.

B. Podtacz ich komputery do portu przetgcznika znajdujgcego sie w bezpiecznej sieci wewnetrzne;.
C. Skonfiguruj wyjatek NAC dla kazdego systemu.

D. Tymczasowo wytgcz NAC.

28. Podczas testu penetracyjnego pracownik pozostawit niemonitorowane boczne drzwi, ktére
nastepnie wykorzystat tester, aby uzyskac fizyczny dostep do obiektu klienta. Aby to sie nie powtdrzyto,
klient catkowicie usuwa drzwi i ich oScieznice z budynku i wypetnia przestrze betonem. Jaki rodzaj
reakcji na ryzyko opisano w tym scenariuszu?

A. Unikanie

B. Przeniesienie
C. tagodzenie
D. Akceptacja

29. Podczas testu penetracyjnego pracownik pozostawit niemonitorowane boczne drzwi, ktére
nastepnie wykorzystat tester, aby uzyskac fizyczny dostep do obiektu klienta. Aby to sie nie powtdrzyto,
klientka umieszcza na korytarzu ochroniarza i instruuje j3, aby zapobiec nieautoryzowanemu
dostepowi. Jaki rodzaj reakcji na ryzyko opisano w tym scenariuszu?

A. Unikanie

B. Przeniesienie
C. tagodzenie
D. Akceptacja

30. Twdj klient prowadzi duzg witryne e-commerce, ktdra sprzedaje odziez i akcesoria. Podczas testu
penetracyjnego tester byt w stanie przechwyci¢ numery kart kredytowych klientéw podczas ich
przetwarzania przez wewnetrzng aplikacje do przetwarzania kart. Aby to sie nie powtdrzyto, klient
postanawia zleci¢ przetwarzanie kart kredytowych zewnetrznemu procesorowi. Wszystkie transakcje
sg przekierowywane do zewnetrznego procesora, dzieki czemu klient nigdy nie widzi rzeczywistych
danych karty kredytowej. Jaki rodzaj reakcji na ryzyko opisano w tym scenariuszu?

A. Unikanie

B. Przeniesienie
C. tagodzenie
D. Akceptacja

31. Jaki typ skanowania luk w zabezpieczeniach najlepiej oddaje perspektywe, jakg miatby
administrator systemu wewnetrznego na sie¢?

A. Uwierzytelniony

B. Nieuwierzytelnione



C. Odkrycie
D. Ukrycie

32. Jaki typ skanowania podatnosci najlepiej oddaje perspektywe, jakg miatby haker z zewnatrz w
odniesieniu do sieci?

A. Uwierzytelniony

B. Nieuwierzytelnione

C. Petny

D. Zgodnos¢

33. Jaki typ skanowania podatnosci moze zwykle zidentyfikowac najwiecej podatnosci?
A. Uwierzytelniony

B. Nieuwierzytelnione

C. Odkrycie

D. Ukrycie

34. Jaki typ skanowania podatnosci zwykle identyfikuje najmniejszg liczbe podatnosci?
A. Uwierzytelniony

B. Nieuwierzytelnione

C. Petny

D. Zgodnos¢

35. Przyktadem jakiego typu skanowania podatnosci jest ping sweep?
Odkrycie

B. Petny

C. Ukrycie

D. Zgodnos¢

36. Atak typu ARP spoofing jest klasyfikowany jako rodzaj exploita?
A. Denial of service (DoS)

B. Man-in-the-middle

C. Distributed denial of service (DDoS)

D. VLAN hopping

37. Podczas testu penetracyjnego wykorzystujgcego czarng skrzynke tester parkuje na parkingu
organizacji docelowej i za pomocg laptopa przechwytuje sygnaty sieci bezprzewodowej emanujgce z
budynku. W ten sposdb jest w stanie uchwycic¢ proces uzgadniania uzywany przez autoryzowanego
klienta bezprzewodowego podczas taczenia sie z siecig. Pdzniej ponownie wysyta ten uscisk dtoni w



sieci bezprzewodowej, umozliwiajgc swojemu laptopowi potgczenie sie z siecig bezprzewodowg jako
autoryzowany klient. Co to za exploit?

A. DNS cache poisoning

B. ARP spoofing

C. Pass the hash

D. Replay attack

38. Atak typu replay jest powszechnie klasyfikowany jako rodzaj exploita?
A. Denial of service (DoS)

B. NAC bypass

C. Distributed denial of service (DDoS)

D. Man-in-the-middle

39. Podczas testu penetracyjnego szarej skrzynki tester jest w stanie przechwycié pakiety przesytane
od klienta do serwera. Stacja robocza testera stanowi dla klienta serwer. Tester ma mozliwos¢
modyfikacji danych w pakietach, a nastepnie przestania ich na serwer. Stacja robocza testera podszywa
sie pod klienta serwera. Co to za exploit?

A. Relay attack

B. DNS cache spoofing
C. Pass the hash

D. Replay attack

40. Podczas testu penetracyjnego szarej skrzynki tester jest w stanie przechwyci¢ pakiety przesytane
od klienta do serwera. Stacja robocza testera stanowi dla klienta serwer. Tester przeglada dane w
pakietach, ale nie modyfikuje ich przed przestaniem danych na serwer. Co to za exploit?

A. Relay attack

B. DNS cache spoofing
C. Pass the hash

D. Replay attack

41. Rozwaz nastepujacy obraz:

Using default input encoding: UTF-8
Loaded 1 password hash (descrypt, traditional crypt(3) [DES 128/128 AVX-16])
Press 'q' or Ctrl-C to abort, almost any other key for status

toor (root)
1g 0:00:00:00 DONE 1/3 (2018-11-30 03:30) 100.69/s 12800p/s 12800c¢/s 12800C/s root..Root)
Use the "--show" option to display all of the cracked passwords reliably

Session completed

Ktére narzedzie do testowania poswiadczen zostato uzyte do wygenerowania tego wyniku?

A. John the Ripper



B. Hydra
C. theHarvester
D. Dirbuster

42. Rozwaz nastepujacy obraz:

Domain Name: TESTOUT.COM

Registry Domain ID: 2178588 DOMAIN COM-VRSN
Registrar WHOIS Server: whois.networksolutions.com
Registrar URL: http://networksolutions.com

Updated Date: 2018-02-03T16:29:562Z

Creation Date: 1998-02-26705:00:002

Registry Expiry Date: 2021-02-25705:00:002
Registrar: Network Solutions, LLC

Registrar IANA ID: 2

Registrar Abuse Contact Email: abuse@web.com
Registrar Abuse Contact Phone: +1.8003337680
Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited
Name Server: NS-56.AWSDNS-07.COM

Name Server: NS-697.AWSDNS-23.NET

Name Server: NS1-07.AZURE-DNS.COM

Name Server: NS2-07.AZURE-DNS.NET

DNSSEC: unsigned

Ktére narzedzie OSINT zostato uzyte do wygenerowania tego wyniku?
A. whois

B. Foca

C. Maltego

D. Censys

43. W ramach testu penetracyjnego czarnej skrzynki odkrytes, ze sygnat sieci bezprzewodowej
docelowej organizacji emanuje na parking i po drugiej stronie ulicy. Chcesz uzyskaé dostep do sieci
wewnetrznej za pomocg sygnatu radiowego sieci bezprzewodowej. Jednak sie¢ bezprzewodowa jest
szyfrowana. Jakich narzedzi do kompromisu bezprzewodowego mozesz w tym celu uzy¢? (Wybierz
dwa.)

A. searchsploit
B. netcat
C. OWASP ZAP
D. WiFite
E. Kismet

44. Podczas testu penetracyjnego szarej skrzynki tester musi nawigzac¢ potgczenie proxy miedzy
serwerem aplikacji sieciowej organizacji docelowej a systemami klienckimi z przeglgdarkami
internetowymi. Z jakich narzedzi do testowania penetracji serwera proxy sieci Web moze skorzystac
tester? (Wybierz dwa.)

A. searchsploit

B. Burp Suite



C. OWASP ZAP
D. Impacket
E. Empire

45. Podczas testu penetracyjnego szarej skrzynki tester chce mie¢ mozliwos¢ skonfigurowania exploita
odwréconej powtoki, w ktdrym skompromitowany system w sieci docelowej ,,dzwoni do domu” do
stuchacza skonfigurowanego na laptopie testera, aby umozliwi¢ testerowi zdalne sterowanie
skompromitowany system. Jakiego narzedzia zdalnego dostepu mozna do tego uzy¢?

A. netcat

B. Responder
C. Impacket
D. BeEF

46. Jedli chodzi o uwierzytelnianie wielosktadnikowe, ktdre z ponizszych jest przyktadem czegos, czym
jestes?

A. Hasto

B. Pytania-odpowiedZ na wyzwanie

C. Skanowanie siatkdwki

D. Potgczenie przewodowe z wewnetrzng siecig LAN organizacji

47. Jesli chodzi o uwierzytelnianie wielosktadnikowe, ktdre z ponizszych jest przyktadem miejsca, w
ktérym sie znajdujesz?

A. Generator tokendw bezpieczenstwa

B. Hasto

C. Potaczenie przewodowe z wewnetrzng siecig LAN organizacji
D. Odcisk gtosu

48. Jesli chodzi o uwierzytelnianie wielosktadnikowe, ktéry z ponizszych przyktaddw jest przyktadem
miejsca, w ktérym sie znajdujesz?

A. Czytnik zblizeniowy RFID

B. Generator tokenéw USB

C. Odtaczony generator tokenéw

D. Hasto

49. Ktéry z ponizszych przyktaddéw jest przyktadem uwierzytelniania wielosktadnikowego?
A. Nazwa uzytkownika + PIN

B. Czytnik zblizeniowy RFID + potgczenie sprzetowe z siecig LAN

C. Skan biometryczny + PIN



D. Hasto + pytanie wyzwanie/odpowiedz

50. Ktére z ponizszych jest przyktadem uwierzytelniania wielosktadnikowego?
A. Nazwa uzytkownika + hasto

B. hasto + generator tokendéw bezpieczeristwa

C. Generator tokendw USB + odtgczony generator tokenéw

D. Hasto + PIN

51. Zespot testerdow przeprowadza ocene organizacji. Zespot nie zajmuje sie oceng szerokiego zakresu
podatnosci. Zamiast tego przeprowadzajg skoordynowany atak, ktérego cele sg bardzo waskie. Zasady
zaangazowania okres$lajg, ze mogg wykorzystywac fizyczne, elektroniczne i spoteczne exploity, aby
0siggnac swoj cel. Jaki rodzaj testu penetracyjnego ma miejsce w tym scenariuszu?

A. Test penetracyjny oparty na zgodnosci
B. Test penetracji biatej skrzynki

C. Test penetracji szarej skrzynki

D. Test penetracji czarnej skrzynki

E. Test penetracyjny druzyny czerwonej

52. Przeprowadzasz test penetracyjny czarnej skrzynki dla klienta. Klient wynajmuje powierzchnie
biurowa w budynku dzielonym z innymi najemcami. Siedzisz w swoim samochodzie na parkingu przed
biurami klientéw skanujgc w poszukiwaniu sygnatéw sieci bezprzewodowej emanujgcych z budynku.
Zidentyfikowates pie¢ oddzielnych identyfikatoréw SSID. Nie wiesz, ktéry z nich nalezy do Twojego
klienta, wiec decydujesz sie potajemnie potaczy¢ z nimi wszystkimi, a nastepnie uruchomié kilka
prostych skandw, aby wyizolowaé, ktdra z nich jest siecig bezprzewodowa Twojego klienta. Co zrobite$
niepoprawnie w tym scenariuszu?

A. Siedzenie w samochodzie przed biurem klienta prawdopodobnie wzbudzi podejrzenia.
B. W tym scenariuszu bardziej skuteczny bytby test szarej skrzynki.

C. Sygnaty bezprzewodowe emanujgce na zewnatrz budynku sg zwykle zbyt stabe, aby mozna je byto
wykorzystacé.

D. Atakujesz sieci bezprzewodowe, ktére sg poza zasiegiem.

53. Ktdrzy z ponizszych cyberprzestepcéw zazwyczaj dysponujg zasobami finansowymi i wiedzg
techniczng wymagang do opracowania wtasnych rozlegtych exploitéw? (Wybierz dwa.)

A. Przestepczos¢ zorganizowana
B. Ztosliwy insider

C. Scenariusz

D. Aktor panstwa narodowego

E. Haktywista



54. Ktéry z ponizszych podmiotéow atakujgcych wykorzystuje zaufanie, ktére zostato im zgodnie z
prawem udzielone przez organizacje, do ztamania zabezpieczern informacji lub systeméw tej
organizacji?

A. Przestepczosc¢ zorganizowana
B. Ztosliwy insider

C. Scenariusz

D. Aktor panstwa narodowego
E. Haktywista

55. Ktory z ponizszych podmiotdw atakujgcych zagrozenia zazwyczaj nie ma specjalistycznej wiedzy
technicznej, aby opracowac wtasne exploity i musi polegaé na wstepnie napisanym kodzie pobranym z
Internetu?

A. Przestepczos$c¢ zorganizowana
B. Haktywista

C. Scenariusz

D. Aktor panstwa narodowego

56. Priorytetujesz luki wykryte podczas skanowania luk. Jedna znaleziona przez Ciebie luka ma wynik
w systemie Common Vulnerability Scoring System (CVSS) réwny 10. Do jakiej kategorii ryzyka nalezy ta
luka?

A. Niski

B. Sredni

C. Wysoki
D. Krytyczne

57. Priorytetujesz luki wykryte podczas skanowania luk. Jedna znaleziona przez Ciebie podatnos¢ ma
wynik 5.3 w Common Vulnerability Scoring System (CVSS). Do jakiej kategorii ryzyka nalezy ta
podatnosc?

A. Niski

B. Sredni

C. Wysoki
D. Krytyczne

58. Priorytetujesz luki wykryte podczas skanowania luk. Jedna znaleziona przez Ciebie podatnos¢ ma
wynik CVSS (Common Vulnerability Scoring System) wynoszacy 7,2. Do jakiej kategorii ryzyka nalezy ta
podatnosc?

A. Niski
B. Sredni

C. Wysoki



D. Krytyczne

59. Oceniasz wyniki skanowania podatnosci i zauwazyte$ wspdlny motyw. Odkrytes, ze prawie we
wszystkich systemach Windows Server 2012 R2 organizacji docelowej brakuje tych samych krytycznych
aktualizacji zabezpieczen. Co powiniene$ zrobi¢? (Wybierz dwa.)

A. Zatrzymaj test penetracyjny i natychmiast poinformuj klienta.
B. Zbadaj, czy stwarza to jakiekolwiek luki, ktére mdgtbys wykorzystac.

C. Udokumentuj wspdlny motyw brakujgcych aktualizacji w koncowym raporcie z testu
penetracyjnego.

D. Zainstaluj brakujgce aktualizacje na serwerach.

E. Dokumentuj brakujgce aktualizacje na swoim blogu z najlepszymi praktykami dotyczgcymi testow
penetracyjnych.

60. Oceniasz wyniki skanowania podatnosci i dokonate$ obserwacji. Odkrytes, ze organizacja ma
wdrozonych wiele serwerdw Linux, ktére nadal dziatajg w dystrybucji wydanej w 2008 roku. Co
powinienes zrobié?

A. Mapuj luki obecne w starszych serwerach Linux na mozliwe exploity.
B. Zatrzymaj test penetracyjny i natychmiast poinformuj klienta.

C. Zalecenie klientowi uaktualnienia serweréw w wiadomosci e-mail.
D. Zaktualizuj serwery dla swojego klienta.

61. Jakiego programu mozesz uzywac jako standardowy uzytkownik w systemie Linux do uruchamiania
programow jako root?

A. sudo
B. ps
C.top
D. nice

62. Ktéry exploit Linuksa powoduje zastgpienie adresu zwrotnego podprogramu adresem
podprogramu, ktéry jest juz obecny w pamieci procesu?

A.SGID

B. Sticky bit

C. Ret2libc

D. Unsecure sudo

63. Ktdre z ponizszych odnosi sie do nazwy atrybutu, ktéry przechowuje hasta w elemencie preferencji
zasad grupy systemu Windows?

A. cPassword

B. TGT



C. TGS
D. LSASS

64. Podczas testu penetracyjnego odkrywasz, ze administrator uzywa protokotu LDAP w postaci
zwyktego tekstu na porcie 388 do aktualizacji kont uzytkownikéw w swojej ustudze katalogowe;j
zgodnej z LDAP, w tym poswiadczen uzytkownikéw. Co powinienes polecic¢ klientowi, aby to naprawic¢?

A. Zalecamy zaprzestanie uzywania klientéw LDAP do zarzgdzania kontami uzytkownikéw.
B. Zalecamy korzystanie z protokotu SSL z obstugg protokotu SSL na porcie 636.

C. Zalecamy, aby przeszli na ustuge katalogowg inng niz LDAP.

D. Zalecamy uzywanie protokotu LDAP z obstugg SSH na porcie 22.

65. Podczas testu penetracyjnego szarej skrzynki tester loguje sie do domeny organizacji docelowej i
zada nazwy zasady ustugi (SPN) dla zarejestrowane] ustugi. Otrzymano zgtoszenie, a tester przetacza
go w tryb offline i prébuje ztamad jego szyfrowanie. Jak nazywa sie ten exploit?

A. Sandbox escape

B. Kerberoasting

C. DLL hijacking

D. Cold boot attack

66. Ktdra struktura kontroli jest uwazana za strukture kontroli przeptywu?
A. petla while

B. petla for

C. petla until

D. if/then/else

67. Ktora struktura kontrolna bedzie przetwarza¢ w kotko tak dtugo, jak okreslony warunek bedzie miat
wartosc false?

A. petla while

B. petla for

C. petla until

D. if/then/else

68. Ktdra struktura kontroli bedzie przetwarzac¢ okreslong liczbe razy?
A. petla while

B. petla for

C. petla until

D. if/then/else

E. case



69. Musisz utworzy¢ skrypt PowerShell, ktéry poprosi uzytkownika o wprowadzenie wartosci. Ktére
polecenie zaakceptuje warto$¢ wprowadzong przez uzytkownika i przypisze jg do zmiennej o nazwie
TargetHost?

A. TargetHost = input('Please enter a hostname:')
B. read TargetHost

C. TargetHost = gets

D. STargetHost = read-host -Prompt

70. Ktére polecenie w skrypcie PowerShell spowoduje zapisanie na ekranie wartosci zmiennej o nazwie
TargetHost?

A. echo STargetHost
B. print (TargetHost)
C. writeln TargetHost
D. puts TargetHost

71. Po zakonczeniu testowania dla klienta, tester ustala priorytety wynikdéw i zalecert w podsumowaniu
wykonawczym. Ktéra z ponizszych kwestii bytaby najbardziej korzystna dla klienta?

A. Dostepnosc fatek i innych Srodkéw zaradczych

B. Poziomy trudnosci wykorzystania zidentyfikowanych podatnosci
C. Tolerancja ryzyka organizacji klienta

D. Czas potrzebny na wykonanie kazdego kroku

72. Mifodszy technik w dziale IT organizacji przeprowadza test penetracyjny w korporacyjnej aplikacji
internetowej. Podczas testowania technik odkrywa, ze aplikacja moze ujawnic tabele SQL zawierajaca
wszystkie informacje o koncie uzytkownika i hastach. Jak technik powinien powiadomic kierownictwo?

A. Technik powinien potgczyc sie z serwerem SQL przy uzyciu tych informacji i zmieni¢ hasta kilku kont
niekrytycznych, aby zademonstrowac kierownictwu weryfikacje koncepcji.

B. Technik powinien udokumentowac wyniki za pomocg podsumowania wykonawczego, w tym zalecen
i zrzutow ekranu, ktore nalezy przekazaé kierownictwu.

C. Technik powinien powiadomié¢ zespdt programistdw o odkryciu i zasugerowaé wymuszenie
sprawdzania poprawnosci danych wejsciowych w ciggach zapytan SQL aplikacji internetowej.

D. Technik powinien poprosi¢ kierownictwo o utworzenie zapytania ofertowego (RFP), aby rozpoczaé
formalng wspotprace z profesjonalng firma zajmujaca sie testami penetracyjnymi.

73. Jeste$ analitykiem bezpieczenstwa i przeglagdasz wyniki ostatniego wewnetrznego skanowania luk
w zabezpieczeniach, ktére zostato przeprowadzone w odniesieniu do ustug intranetowych. Raporty ze
skanowania wskazywaty na krytyczng luke w zabezpieczeniach. W raporcie wskazano, co nastepuje:

Tytut: Luka umozliwiajgca zdalne wykonanie polecenia na serwerze WWW

Ocena: krytyczna (CVSS 10.0)



Aktor zagrozenia: dowolny zdalny uzytkownik serwera WWW

Zaufanie: pewne

Zalecenie: zastosuj poprawki dostawcy

Co powinienes$ zrobi¢ najpierw?

A. Zastosuj ocene ryzyka i jej wptyw na organizacje.

B. Wykorzystaj serwer, aby ustali¢, czy skanowanie wykazato fatszywy alarm.
C. Poinformuj kierownictwo wyzszego szczebla o luce.

D. Zorganizuj krytyczne poprawki poza cyklem.

74. Jestes testerem penetracyjnym i podczas czyszczenia po tescie penetracyjnym okazuje sie, ze klient
nie ma niezbednych narzedzi do usuwania danych. Potrzebne narzedzia zostaty nastepnie przekazane
technikom, ktérzy ich potrzebowali. Na jakim etapie powinienes ponownie przyjrze¢ sie temu
problemowi?

A. Podczas wyciagnietych lekcji
B. Podczas tagodzenia

C. W trakcie przygotowania

D. Podczas raportowania

75. Omawiasz uwierzytelnianie wielosktadnikowe z klientem. Klient prosi o przyktad, czym jest
uwierzytelnianie wielosktadnikowe. Co powiesz klientowi, co spetni wymagania uwierzytelniania
wielosktadnikowego?

A. Korzystanie z biometrycznych odciskéw palcéw i rozpoznawania gtosu

B. Korzystanie z kart inteligentnych i kodéw PIN

C. Korzystanie ze skanéw siatkéwki i rozpoznawania gtosu

D. Uzywanie nazw uzytkownikéw, kodéw PIN i numerdéw identyfikacyjnych pracownikéw

76. IEEE definiuje trzy ramki bezprzewodowe w ramach standardu bezprzewodowego dla urzadzen
sieciowych Wi-Fi. Ktdora ramka jest ostatecznie uzywana do uwierzytelniania?

A. Ramka zarzadzania
B. Ramka kontrolna
C. Ramka monitora
D. Ramka danych

77. W sieciach bezprzewodowych, ktéra ramka jest rodzajem ramki zarzadzania, ktdra identyfikuje
identyfikator SSID, typ szyfrowania i adres MAC punktu dostepowego?

A. Ramka sygnalizacyjna
B. Ramka zgdania sondy

C. Ramka danych



D. Ramka odpowiedzi stowarzyszenia

78. Systemy operacyjne czasu rzeczywistego (RTOS) zazwyczaj znajdujg sie w urzadzeniach
wbudowanych, takich jak routery, kamery IP, urzgdzenia medyczne i tak dalej. Istnieje wiele klasyfikacji
urzadzen RTOS. Ktdra klasyfikacja musi by¢ zgodna z ograniczeniami czasowymi dla powigzanego
zadania?

A. Hard
B. Firm
C. Soft
D. Wszystkie powyzsze

79. Burp Suite Pro to internetowe narzedzie do oceny bezpieczeristwa, ktdre zapewnia mozliwosc¢
proxy i obstugi zgdan testéw recznych podczas testu penetracyjnego. Jak nazywa sie podobne
narzedzie, opracowane przez OWASP, ktdre zapewnia podobne mozliwosci testowania aplikacji
internetowych?

A.ZAP

B. DirBuster
C. Webkoza
D. Nessusa

80. Podczas pentestu odkrywasz plik sitemap.xml i plik crossdomain.xml. Pliki te mogg dostarczy¢
przydatnych informacji do mapowania katalogéw internetowych i plikow, ktére w innym przypadku
musiatyby by¢ wymuszane metodg brute-force. Jak nazywa sie inny plik, ktéry moze udostepniaé
adresy URL i lokalizacje URI, ktéore uniemozliwiajg wyszukiwarkom indeksowanie okreslonych
lokalizacji?

A. policy.xml
B. site.txt
C. robots.txt

D. crossdomain.policy



