1. Pracujesz w firmie konsultingowej zajmujacej sie testami penetracyjnymi. Organizacja, z ktdéra
wczesniej nie wspotpracowates, dzwoni i prosi o wykonanie czarnej skrzynki oceny jej sieci. Ustalasz
cene i zakres przez telefon. Po szybkim zaprojektowaniu testu na papierze, zaczynasz wykonywanie
pozniej tego samego popotudnia. Czy ten test zostat przeprowadzony prawidtowo?

A. Tak, przestrzegano wtasciwych procedur planowania i okreslania zakresu testéw penetracyjnych.
B. Nie, nowi klienci powinni zosta¢ odpowiednio zweryfikowani przed rozpoczeciem oceny.
C. Nie, przed rozpoczeciem testowania nalezy podpisaé gtdwng umowe serwisowg (MSA).

D. Nie, zasady zaangazowania (ROE) do testu powinny by¢ udokumentowane i podpisane przez obie
strony.

2. Umawiasz sie z nowym klientem na przeprowadzenie testu penetracyjnego. Ktdra z ponizszych opcji
jest odpowiednim sposobem uzyskania prawnego pozwolenia na przeprowadzenie testu?

A. Popros cztonka kierownictwa wyzszego szczebla za posrednictwem poczty elektronicznej o zgode na
wykonanie testu.

B. Popros pracownika dziatu IT przez telefon o zgode na wykonanie testu.
C. Popros$ cztonka personelu IT o podpisanie dokumentu uprawniajgcego do wykonania testu.

D. Popros$ cztonka kierownictwa wyzszego szczebla o podpisanie dokumentu uprawniajgcego do
wykonania testu.

3. Ktéry rodzaj testu penetracyjnego najlepiej symuluje atak z zewnatrz?
A. Black box

B. Gray box

C. White box

D. Blue box

4. Musisz przeprowadzi¢ test penetracyjny dla klienta, ktéry najlepiej oceni podatnos¢ organizacji
docelowej na ztosliwego insidera, ktdry ma uprawnienia sieciowe przecietnego pracownika. Jaki rodzaj
testu powiniene$ wykonac?

A. Gray box

B. White box

C. Black box

D. Red box

5. Jaki rodzaj testu penetracyjnego wymaga najwiecej czasu i pieniedzy?
A. White box

B. Gray box

C. Black box

D. Green box



6. Podczas fazy wykrywania testu penetracji czarnej skrzynki uruchamiasz polecenie traceroute, aby
wykry¢ trase przez Internet do serwera WWW organizacji docelowej. Wyniki sg pokazane tutaj:

5 1ip65-46-63-129.263-46-65.customer.algx.net (65.46.63.129) 28.9990 ms 28.425
ms 28.377 ms

0 210.130.10.20.plr.us.xv.nel (210.130.10.208) 37.020 m» %3.090 m> 33.0492 m>
7 207.88.12.160.ptr.us.xo.net (267.88.12.160) 35.777 ms 34.428 m5 51.674 ms
8 207.88,12.158.ptr.us.xo.net (207.88.12,158) 37.354 ms 51.452 ms 44,203 ms
9 207.88.12.151.ptr.us.xo.net (207.88.12.151) 43.000 ms 42.925 ms 31.389 ms
10 ae@dl.cirl.sanjose2-ca.us.xo.net (207.88.13.101) 58.0814 ms 57.989 ms 57.9
45 ms

11 216.156.85.86.ptr.us.xo.net (216.156.85.86) 61.328 ms 53.363 m5 61.214 ms
12 . .

13 L

1‘ L

rootigkali:~# .

Co oznaczajg znaki *** w liniach 12, 13 i 14?

A. Powigzane urzadzenia zostaty skonfigurowane tak, aby nie odpowiadaty na pingi.

B. Nazwy hostédw powigzanych urzadzen nie mogty zostaé rozpoznane przez serwer DNS.
C. Powigzane urzadzenia nie dziataja.

D. Twdj komputer zostat umieszczony na czarnej liscie tych urzadzen na trasie.

7. Podczas fazy wykrywania testu penetracyjnego czarnej skrzynki korzystasz ze strony centralops.net,
aby przeprowadzi¢ rozpoznanie nazwy domeny docelowe] organizacji. Czesciowe wyniki sg pokazane
tutaj:

Service scan

Fip-21 E r: TimedOut
SMTP - 25 Error: TimedOut
HTTP - 80 HTTP/1.1 381 Moved Permanently

Content-Length: 146

Content-Type: texts/html; charset=UTF-2
Location: http://www.testout.con/
Server: Microsoft-115/10.0

X-Poweres -8y: ASP.NET

Date: Mon, 08 Oct 2018 19:98:43 GMT
Connection: close

POP3 - 110 Error: TimedOut
IMAP - 143 E r: TimedOut

HTTPS - 443 Certifricate validation errors: None
Signature algorithm: sha2SGRSA
Public key size: 2648 bits
Issuer: CN=DigiCert SHA2 Secure Server CA, O=DigiCert Inc, C=US
Subject: CN=*_testout.com, O=TestOut Corporation, L=Pleasant Grove, S=zlUtah, C=US
Subject Alterpative Name: DNS Name='_testout.com, DNS Nameé=testout.con
Serial number: ©2A9465C107F740734913B97A20EETFL
Not valio before: 2017-04-10 06:99:06Z
Not valic after: 2020-06-18 12:00:602
SHAL fingerprint: @504BF39115F3E4286C4D66289EICAFEF6280903

NTTP/1.1 301 Moved Permanantly
Content-Length: 146

Content-Type: text/html; charset=UTF-28
Location: http://wwe.testout,con/
Server: Microsoft-115/10.90

X-Powereo -By: ASP.NET

Date: Mon, 08 Oct 2018 19:08:47 GMT
Connection: close

Jakie ustugi publiczne sg dostepne dla tej nazwy domeny? (Wybierz dwa.)
A.FTP

B. Bezpieczna poczta e-mail



C. Niebezpieczny serwer WWW
D. Bezpieczny serwer WWW

E. Niepewny e-mail

F. Bezpieczna powtoka

8. Podczas fazy wykrywania w tescie penetracji czarnej skrzynki korzystasz ze strony centralops.net,
aby przeprowadzi¢ rozpoznanie nazwy domeny docelowej organizacji. Czesciowe wyniki sg pokazane
tutaj:

Service scan

FTP-21 Error imedOut

SMTP - 25 Error imedOut

WTTP -00 HYTP/1.1 381 Moved Permanently
Content-Length: 146
Content-Type: text/html; charset=UTE-8
Location: http://www.testout,con/
Server: Microsoft-115/10.0
X-Powered-By: ASP NET
Date: Mom, @8 Oct 2018 19:08:43 GMT
Conpection: close

POP3 « 110 Error: TimedOut

IMAP -~ 143 Error: Tieed

HTTPS - 443 Certificate validation errors: None
Signature algorithm: sha2S6RSA
Public key size: 2048 bits
Issuer: Ch=DigiCert SHAZ Secure Server CA, 0=DigiCert Inc, C=U$
Subject: CN=".testout.com, O=TestOut Corporation, L=Pleasant Grove, S5=Utah, C=US
Subject Alternative Name: DNS Name='.testout.com, DNS Names=testout.com
Serial number: 02A9465C107F740734913B9TA20EETFL
Not valid before: 2017-.84.19 0a:88:062
Not valid after: 2020-06-18 12:00:00Z
SHAL fingerprint: G5048F39115F3E4286CADE6289E3CAFEFG280983

HTITP/1.1 301 Moved Permanently
Content-Length: 146

Content-Type: text/html; charset=UTF-8
Location: hEtp://www,testout.con/
Server: Microsoft-IIS/10.0
X-Powered-By: ASP.NET

Date: Mom, 08 Oct 2018 19:0B8:47 GMT
Connection: close

Ktére z ponizszych sg prawdziwe? (Wybierz dwa.)

A. Certyfikat organizacji wygast w 2017 roku.

B. SHA1 zostat uzyty do podpisania certyfikatu organizacji.

C. Organizacja korzysta z serwera WWW Apache.

D. SHA256 zostat uzyty do podpisania certyfikatu organizacji.
E. Serwer sieciowy organizacji dziata w systemie Windows.

9. Podczas fazy wykrywania testu penetracyjnego wykorzystujgcego czarng skrzynke zidentyfikowates
adres e-mail, ktory, jak podejrzewasz, nalezy do kierownictwa w organizacji docelowej. Korzystasz ze
strony centralops.net, aby przeanalizowad ten adres e-mail. Wyniki sg pokazane tutaj:



MX records

prefarence  exchange 1P asdress (¥ Inchudod)
S pestout-com. mal prosection. cutlock.com

SMTP session
SRR

Mt
?

1ook .com ]

1 A ILIO0K .o (230.32.303.100) |
{Connected)
270 DOOIMAMISETOSY . rall, protect1on, oul ook con Microsert ESNTP NAIL Service ready &t Mon, & Ot 2038 19:34:50 +0000
EHLO mxi.validematl.com

250-00MAMDSETO59 ., mal L, protect Lon, out look con Melle (204.301.20.91)

256-SIZE 157236460

90-PIPELINING

250-05N

250 - EARANCEDSTATUSCOCES

2 ARTTLS

MATL FROM: o

200 2.1.9 Sender OK

RCPT TO: » -

290 2.1.% Recipient OK

REET

20 2.9.9 Resetting

QuIY

221 2.0.9 Sarvice closing transsission channel

[Connection closad)

Czego mozesz sie nauczy¢ z wynikow?

A. To jest prawidtowy adres e-mail.

B. To jest nieprawidtowy adres e-mail.

C. Ten adres e-mail nalezy do danego dyrektora.

D. Ten adres e-mail nalezy do pracownika dziatu pomocy.

10. W fazie odkrywania testu penetracyjnego wykorzystujgcego czarng skrzynke zidentyfikowates
adres e-mail, ktory podejrzewasz, ze nalezy do kierownictwa w organizacji docelowej. Korzystasz ze
strony centralops.net, aby przeanalizowad ten adres e-mail. Wyniki sg pokazane tutaj:

MX records
praleance sxchangs 1P peddrmgn (1 |aciudedd)

5 Ao com, mall preleciion cullook com

LeELout -con . mall . protecties . sutlook . con, ., |
f testout-cos. mall protecties sutlook.com [316.33.161.106]...]

220 DHIHAHDSFTDSD. mail protectics owtleal com Hicrasaft ESHTP MAIL Service resdy ot Mea, 2 Oor J048 10:34:56 +0000
EHLO mil . valideasil.oon
250-DHINAHDSFTDSD. mall protection owtlssk cam Halle [208.181.20.01]
6R-51ZE 16TZRGERE

258-PIPELINING

25A-05H

258-ENHANCEDSTATUSCODES

FEA-HTARTTLS

258 -BEITHIHE

FER-HIHARTHIHE

258 -CHUHKIHE

250 SMTPUTFR

HAIL FROH:<=

250 2.1.8 Sender OK

RCPT Ti:

260 2. 1.5 Récipienkt OF

%0 2.0.0 Regelling
quIT

221 2.0, 0 Service closing brarmsmissijes channsl
[Connection closed]

Czego mozesz sie nauczy¢ z wynikow?
A. Serwer poczty e-mail organizacji ma adres IP 208.101.20.81.
B. Konwencja nazewnictwa adreséw e-mail organizacji to

first_initial+lastname@company_name.com.



C. Konwencja nazewnictwa adresdw e-mail organizacji to first_initial.lastname@company_name.com.
D. Serwer poczty e-mail organizacji nie odpowiada na polecenia HELO.

11. Jaki czynnik motywacyjny skfania ludzi do szybkiego dziatania z powodu poczucia ograniczonej
podazy?

A. Dowdd spoteczny

B. Podobienstwo

C. Niedobor

D. Wtadza

12. Jaki czynnik motywacyjny skfania ludzi do dziatania, poniewaz wierzg, ze ,,wszyscy to robig”?
A. Dowdd spoteczny

B. Strach

C. Niedobor

D. Wtadza

13. Jaki czynnik motywacyjny sktania ludzi do dziatania, poniewaz chce tego ktos$ o duzej sile przebicia?
A. Podobienstwo

B. Dowdd spoteczny

C. Wtadza

D. Niedobér

14. Jaki czynnik motywacyjny sktania ludzi do szybkiego dziatania, poniewaz uwazajg, ze ktos
potrzebuje pomocy?

A. Dowdd spoteczny
B. Pospiech

C. Niedobor

D. Witadza

15. Jaki czynnik motywacyjny sktania ludzi do dziatania, poniewaz chcg zadowoli¢ osobe, ktdra o nich
prosi?

A. Podobienstwo

B. Dowdd spoteczny

C. Wtadza

D. Niedobér

16. Ktéra opcja taktowania nmapa powoduje skanowanie w trybie Polite?

A.-TO



D.-T3
E.-T4

17. Ktéra opcja powoduje, ze nmap zapisuje swoje dane wyjsciowe do standardowego pliku
tekstowego w systemie plikéw hosta, na ktérym zostat uruchomiony?

A.-oX
B.-oN
C.-oT
D. -oV

18. Ktdra opcja powoduje, ze nmap zapisuje swoje dane wyjsciowe do pliku tekstowego w formacie
XML w systemie plikéw hosta, na ktérym zostat uruchomiony?

A.-oX
B.-oN
C.-oT
D.-0G

19. Ktéra opcja powoduje, ze nmap zapisuje swoje dane wyjsciowe do pliku tekstowego, ktéry mozna
szybko przeszukaé za pomocy polecenia grep?

A.-oV
B.-oN
C.-oT
D. -0G

20. Ktdra opcja powoduje, ze nmap zapisuje swoje dane wyjsciowe w normalnym pliku tekstowym, w
pliku tekstowym w formacie XML oraz w pliku tekstowym z mozliwoscig grppowania?

A.-oX
B.-oN
C.-0A
D. oG

21. Generujesz pisemny raport ustalen po tescie penetracyjnym. Podczas testu odkrytes, ze wiele
starszych stacji roboczych z systemem Windows w sieci nie zostato odpowiednio zatatanych i jest
podatnych na ransomware WannaCry. Gdzie powiniene$ zawrzeé te informacje w swoim raporcie?

A. Streszczenie wykonawcze

B. Metodologia



C. Ustalenia i Srodki zaradcze
D. Metryki i miary
E. Wniosek

22. Generujesz pisemny raport ustalen po tescie penetracyjnym. Podczas testu odkrytes, ze wiele
starszych stacji roboczych z systemem Windows w sieci nie zostato odpowiednio zatatanych i jest
podatnych na ransomware WannaCry. Aby rozwigzaé ten problem, klient musi zainstalowaé
aktualizacje MS17-010 — krytyczng aktualizacje firmy Microsoft. Gdzie nalezy zawrzed te
rekomendacje w twoim raporcie?

A. Streszczenie wykonawcze
B. Metodologia

C. Ustalenia i srodki zaradcze
D. Metryki i miary

E. Wniosek

23. Generujesz pisemny raport ustalen po tescie penetracyjnym. Poréwnujesz kazdg luke znaleziong w
tescie z bazg danych Common Vulnerabilities and Exposures (CVE), aby przypisac jej jakosciowa ocene
ryzyka: Niskie, Srednie, Wysokie lub Krytyczne. Gdzie te oceny ryzyka powinny znaleZ¢ sie w raporcie?

A. Streszczenie wykonawcze
B. Metodologia

C. Ustalenia i srodki zaradcze
D. Metryki i miary

E. Wniosek

24. Generujesz pisemny raport ustalen po tescie penetracyjnym. Na podstawie wynikéw testu
stworzytes liste rekomendacji, na ktérych Twoim zdaniem klient powinien sie skupi¢. Gdzie w raporcie
umiescié¢ swoje rekomendacje?

A. Streszczenie wykonawcze
B. Metodologia

C. Ustalenia i srodki zaradcze
D. Metryki i miary

E. Wniosek

25. Generujesz pisemny raport ustalen po tescie penetracyjnym. W ktdrej czesci raportu nalezy wzigé
pod uwage apetyt na ryzyko klienta przy podejmowaniu decyzji, ktére informacje uwzglednic?

A. Streszczenie wykonawcze
B. Metodologia

C. Ustalenia i Srodki zaradcze



D. Metryki i miary
E. Wniosek

26. Organizacja niedawno dowiedziata sie, ze jej obiekt zostat zbudowany w odlegtosci kilkuset jardéw
od linii uskoku. Kierownictwo podejmuje decyzje o wykupieniu rozszerzonej polisy ubezpieczeniowej,
ktdra pokryje utrate dziatalnosci w przypadku trzesienia ziemi. . Jaki rodzaj reakcji na ryzyko opisano w
tym scenariuszu?

A. Unikanie

B. Przeniesienie
C. tagodzenie
D. Akceptacja

27. Podczas testu penetracyjnego Twoi testerzy odkryli, ze mogg tatwo skopiowac poufne dane na
swoje osobiste urzgdzenia mobilne, a nastepnie wysta¢ te dane do odbiorcéw spoza organizacji,
korzystajac z mobilnego potaczenia szerokopasmowego swoich urzagdzen. Zalecasz wdrozenie systemu
zarzadzania urzgdzeniami mobilnymi (MDM). Klient uznat jednak, ze taki srodek jest zbyt kosztowny i
skomplikowany do wdrozenia. W rzeczywistosci nie wdrozg zadnego rodzaju kontroli, aby zapobiec
takim sytuacjom w przysztosci. Jaki rodzaj reakcji na ryzyko opisano w tym scenariuszu?

A. Unikanie

B. Przeniesienie
C. tagodzenie
D. Akceptacja

28. Wiasnie spotkates sie z nowym klientem, ktéry poprosit Cie o wykonanie dla niego testu
penetracyjnego. Klient zarzgdza szeregiem sklepdw detalicznych, ktére akceptujg karty kredytowe.
Musisz ocenié, czy sg zgodne z PCI-DSS. Co powinienes zrobi¢ najpierw w procesie ustalania zakresu?

A. Negocjuj optate za test penetracyjny.

B. Przejrzyj wymagania PCI-DSS.

C. Ustaw harmonogram testu penetracyjnego.

D. Postaw sie jako klient i odwiedz kilka witryn sklepowych, aby wstepnie oceni¢ organizacje.

29. Wiasnie spotkates sie z nowym klientem, ktéry poprosit Cie o wykonanie dla niego testu
penetracyjnego. Klient zarzadza szeregiem sklepdw detalicznych, ktére akceptujg karty kredytowe.
Musisz oceni¢, czy sg zgodne z PCI-DSS. Ktére z ponizszych testéw nalezy uwzgledni¢ w ocenie?
(Wybierz dwa.)

A. Fizyczny dostep do danych posiadacza karty jest ograniczony.

B. Srodowisko danych posiadacza karty (CDE) jest odizolowane od reszty sieci.
C. W przypadku zakupow kartg kredytowga obowigzuje polityka zwrotow.

D. Obowigzuje polityka obcigzen zwrotnych.

E. Kasjerzy sg zobowigzani do sprawdzenia podpisu na karcie za pomocg podpisu klienta.



30. Wtasnie spotkate$ sie z nowym klientem, ktéry poprosit Cie o wykonanie dla niego testu
penetracyjnego. Klient zarzadza szeregiem sklepdw detalicznych, ktére akceptujg karty kredytowe.
Musisz oceni¢, czy sg zgodne z PCI-DSS. Ktére z ponizszych testéw nalezy uwzgledni¢ w ocenie?
(Wybierz dwa.)

A. Uzywaj wytacznie sprzetu certyfikowanego przez Microsoft jako zgodnego z systemem Windows
100.

B. Szyfruj transmisje danych posiadacza karty.

C. Upewnij sie, ze tylko jedno konto uzytkownika jest uzywane przez wszystkich pracownikéw w celu
uzyskania dostepu do zasobdw sieciowych i danych posiadaczy kart.

D. Uzyj routera NAT, aby odizolowa¢ srodowisko danych posiadacza karty (CDE) od reszty sieci.
E. Usun wszystkie domysine hasta z oprogramowania i urzgdzen sprzetowych.

31. Ktdry typ skanowania podatnosci jest najmniej inwazyjny w sieci docelowej?

A. Odkrycie

B. Petny

C. Ukrycie

D. Zgodnos¢

32. Jaki typ skanowania w poszukiwaniu luk najprawdopodobniej zostanie wykryty przez system
zapobiegania wtamaniom (IPS) lub system wykrywania wtaman (IDS)?

Odkrycie

B. Petny

C. Ukrycie
D. Zgodnos¢

33. Jaki typ skanowania podatnosci jest najmniej prawdopodobnie wykryty przez system zapobiegania
wtamaniom (IPS) lub system wykrywania wtaman (IDS)?

Odkrycie

B. Petny

C. Ukrycie
D. Zgodnos¢

34. Ktéry typ skanowania podatnosci bedzie czesciej uzywany przez obronce niz przez testera
penetracyjnego?

Odkrycie
B. Petny
C. Ukrycie

D. Zgodnos¢



35. Jaki typ skanowania podatno$ci wysyta pakiety SYN do hostow sieciowych w celu ich wyliczenia?
Odkrycie

B. Petny

C. Ukrycie

D. Zgodnos¢

36. Jaki rodzaj exploita naktania serwer sieciowy do prezentowania przegladarce internetowe;j
uzytkownika potgczenia HTTP zamiast potgczenia HTTPS, jak pierwotnie zgdat uzytkownik?

A. SSL stripping

B. Relay attack

C. NAC bypass

D. Cross-site scripting

37. Jaki jest najlepszy sposdb obrony przed atakiem SSL stripping?

A. Zaktualizuj definicje wiruséw na stacjach roboczych uzytkownikow.
B. Zaimplementuj urzadzenie do wykrywania wtaman do sieci (NID).

C. Zaimplementuj Sciste zasady HSTS, ktére uniemozliwiajg przegladarce uzytkownika otwieranie
strony, chyba Zze zostato uzyte potgczenie HTTPS.

D. Ponownie skonfiguruj wszystkie przegladarki, aby wymagaty sesji TLS.

38. Podczas testu penetracyjnego szarej skrzynki tester dziata jako cztowiek posrodku miedzy
serwerem WWW a stacjg roboczg uzytkownika koricowego. Gdy przegladarka uzytkownika zgda strony
z serwera WWW przy uzyciu protokotu TLS 1.2, tester zmienia zgdanie i okresla, ze zamiast tego do
ochrony sesji nalezy uzy¢ protokotu SSL 2.0. Jaki rodzaj exploita wystgpit w tym scenariuszu?

A. SSL stripping
B. Downgrade
C. NAC bypass
D. Replay attack

39. Podczas testu penetracyjnego szarej skrzynki tester chce wdrozy¢ atak typu downgrade man-inthe-
middle, aby zmniejszy¢ bezpieczenstwo sesji przegladarki internetowej z TLS na SSL. Jakiego exploita
moze uzyé atakujacy, aby nakfonié klienckie stacje robocze do myslenia, ze jej stacja robocza jest
serwerem sieciowym i odwrotnie?

A. ARP spoofing
B. Replay attack
C. Pass the Hash

D. SYN attack



40. Podczas testu penetracyjnego szarej skrzynki tester decyduje sie przeprowadzi¢ test warunkéw
skrajnych serwera plikdw organizacji docelowej, wysytajagc mu powddz pétotwartych potaczen TCP,
ktére w rzeczywistosci nigdy nie sg ukoriczone. Co to za exploit?

A. Denial of service (DoS)

B. Distributed denial of service (DDoS)
C. Replay attack

D. NAC bypass

41. Ktére narzedzie zdalnego dostepu zostato stworzone przez organizacje, ktéra opracowata nmap
jako zaktualizowang wersje narzedzia netcat obstugujgcego szyfrowane tunele danych?

A. Framework Metasploit
B. SET

C. hping

D. ncat

42. Podczas testu penetracyjnego szarej skrzynki tester chce mie¢ mozliwos$¢ skonfigurowania exploita
powtoki wigzania, w ktérym na skompromitowanym systemie docelowym zostanie skonfigurowany
stuchacz. Jakich narzedzi dostepu zdalnego mozna do tego uzy¢?

A. ncat

B. netcat

C. Powersplot
D. DAST

E. SAST

43. Ktére narzedzie mobilne zapewnia strukture ataku, ktérg mozna wykorzysta¢ do wykorzystania
urzadzen mobilnych z systemem operacyjnym Android?

A. APKX

B. Studio APK
C. Drozer

D. DAST

44. Jakiego narzedzia mobilnego mozna uzy¢ do inzynierii wstecznej pliku APK z urzgdzenia mobilnego
z systemem operacyjnym Android?

A. Peach
B. APK Studio
C. Drozer

D. DAST



45. Ktore narzedzie mobilne to wrapper Pythona, ktéry moze wyodrebni¢ kod Zrédiowy Java
bezposrednio z pliku wykonywalnego APK Androida?

A. APKX

B. AFL

C. Drozer

D. DAST

46. Ktére z ponizszych jest przyktadem uwierzytelniania dwusktadnikowego (2FA)?
A. Nazwa uzytkownika + hasto

B. Nazwa uzytkownika + PIN

C. Nazwa uzytkownika + PIN + skan rozpoznawania twarzy

D. PIN + skanowanie linii papilarnych + token bezpieczenstwa

47. Ktére z ponizszych jest przyktadem uwierzytelniania tréjsktadnikowego (3FA)?
A. Nazwa uzytkownika + hasto + token bezpieczenstwa

B. Nazwa uzytkownika + PIN + skan linii papilarnych + hasto jednorazowe (OTP)

C. Nazwa uzytkownika + PIN + skan rozpoznawania twarzy

D. Hasto + PIN + token bezpieczenistwa

48. Wtasnie zakonczytes test penetracyjny dla klienta. W swoich ustaleniach informujesz, ze aplikacja
internetowa opracowana we wiasnym zakresie i uzywana przez organizacje do zarzadzania
zamoéwieniami klientédw jest podatna na ataki typu SQL injection. Co powiniene$ poleci¢ klientowi, aby
temu zaradzic¢?

A. Przepisz kod, aby oczysci¢ dane wejsciowe uzytkownika.

B. Zaszyfruj wszystkie dane przed przestaniem ich w sieci.

C. Zaszyfruj wszystkie dane w spoczynku w bazie danych.

D. Zastap aplikacje aplikacjg komercyjng, ktéra petni podobng funkcje.

49. Witasnie zakonczytes test penetracyjny dla klienta. W swoich ustaleniach informujesz, ze aplikacja
internetowa opracowana we wifasnym zakresie i uzywana przez organizacje do zarzadzania
zamodwieniami klientéw jest podatna na ataki typu SQL injection. Co powinienes$ poleci¢ klientowi, aby
temu zaradzic¢?

A. Dane ucieczki.

B. Implementuj SSL dla komunikacji sieciowe;.

C. Wymagaj 2FA podczas uwierzytelniania uzytkownikéw.
D. Posoli¢ hasz.

50. Jaka obrona przed atakami typu SQL injection polega na uzyciu przygotowanych instrukcji SQL ze
zmiennymi ograniczonymi?



A. Odkazanie danych wprowadzonych przez uzytkownika
B. Ucieczka danych

C. Parametryzacja zapytan

D. Kluczowe rozcigganie

51. Przeprowadzasz test penetracyjny biatej skrzynki. Zakres testu okres$la, ze test zostanie
przeprowadzony na przetgcznikach, routerach i firewallach organizacji. Poniewaz ocena zbliza sie do
konca, klient prosi o wykorzystanie pozostatego czasu réwniez na przetestowanie jej serwerow
pocztowych. Co wydarzyto sie w tym scenariuszu?

A. Obracanie

B. Testowanie oparte na celach
C. Petzanie zakresu

D. Testowanie oparte na celach

52. Przeprowadzasz test penetracyjny organizacji, ktéra przetwarza karty kredytowe. Klient poprosit,
aby zakres testu byt oparty na standardzie PCI-DSS. Jaki rodzaj oceny wystepuje w tym scenariuszu?

A. Ocena oparta na zgodnosci
B. Ocena oparta na celach

C. Ocena druzyny czerwonej
D. Ocena oparta na celach

53. Negocjujesz nadchodzacy test penetracyjny z nowym klientem. W umowie uwzglednites jezyk,
ktory okresla, ze wyniki testu sg wazne tylko w momencie wykonania testu. Dlaczego ten jezyk jest w
umowie?

A. Test penetracyjny moze wytgczy€ krytyczne systemy.
B. Naprawa sieci po zakoniczeniu testu moze zajac¢ troche czasu.

C. Przyszte zmiany technologiczne mogg ujawni¢ nowe luki w zabezpieczeniach, ktére sg obecnie
nieznane.

D. Test penetracyjny bedzie wykorzystywat te same narzedzia i techniki, ktére sg dostepne dla
prawdziwych napastnikow.

54. Negocjujesz nadchodzacy test penetracyjny z nowym klientem. W umowie uwzglednites jezyk,
ktory okresla, ze zakres i metodologia wymagana przez klienta mogg wptynac na kompleksowosc testu.
Dlaczego ten jezyk jest w umowie?

A. Po zakoriczeniu testu naprawa sieci moze zajg¢ troche czasu.
B. Zasady zaangazowania i rodzaj stosowanej oceny mogg uniemozliwi¢ wykrycie pewnych podatnosci.

C. Test penetracyjny bedzie wykorzystywat te same narzedzia i techniki, ktére sg dostepne dla
prawdziwych napastnikow.



D. Zasady zaangazowania i rodzaj stosowanej oceny powinny zapewnié, ze wszystkie znane luki zostang
zidentyfikowane.

55. Negocjujesz nadchodzgcy test penetracyjny z nowym klientem. Poprosili o wykonanie testu
,wiedzy zerowej” ich sieci. Jaki rodzaj testu penetracyjnego nalezy wykona¢?

A. Czarna skrzynka

B. Szare pudetko

C. Biate pudetko

D. Oparte na zgodnosci

56. Oceniasz wyniki skanowania podatnosci i zauwazasz, ze wiele urzadzen sieciowych, takich jak
routery i punkty dostepowe, nadal uzywa domysinych administracyjnych nazw uzytkownikéw i haset.
Informacje te mozna tatwo znalezé w Internecie i stanowig istotng luke w zabezpieczeniach. Co
powinienes zrobi¢? (Wybierz dwa.)

A. Zalecamy, aby klient przyjat najlepszg praktyke zmiany wszystkich domysinych nazw uzytkownikdéw
i haset.

B. Wykorzystaj urzadzenia, ktore uzywajg domysinych nazw uzytkownikdéw i haset.
C. Recznie zmient domysine nazwy uzytkownika i hasta klienta.

D. Opublikuj fakt, ze klient nadal uzywa domysinych nazw uzytkownika i haset na popularnym
internetowym forum cyberbezpieczenstwa.

57. Wtasnie zakonczytes skanowanie sieci docelowej i teraz

nadanie priorytetu dziataniom przygotowujgcym do wykorzystania wykrytych luk w zabezpieczeniach.
Odkrywasz, ze organizacja nadal korzysta z kilku starszych systemdéw Windows Server 2003, ktére nie
zostaty odpowiednio zaktualizowane i sg podatne na okre$lony exploit. Postanawiasz napisa¢ maty
program, ktory wykorzysta ten exploit. Jednak uzywasz Kali Linux prawie wytgcznie. Co nalezy zrobi¢,
aby napisa¢ program Windows? (Wybierz dwa.)

A. Napisz kod w C w swoim systemie Linux.

B. Wykorzystaj taricuch exploitéw.

C. Napisz kod w C++ na laptopie z systemem Windows.
D. Krzyzowo skompiluj kod.

E. Implementuj brutalne wymuszanie poswiadczen.

58. Witasnie zakoniczytes skanowanie sieci docelowej i teraz nadajesz priorytet dziataniom
przygotowujgcym do wykorzystania znalezionych luk. Odkrywasz, ze organizacja nadal uzywa kilku
starszych nieobstugiwanych systeméw Windows 2000 Server. Po przeprowadzeniu pewnych badan
identyfikujesz kilka luk w zabezpieczeniach zwigzanych z tymi systemami, ktére mozna wykorzystac.
Modyfikujesz kod zrédtowy konkretnego exploita tak, aby dziatat na tych starszych systemach, a
nastepnie go kompilujesz. Jak nazywajg sie procesy uzyte w tym scenariuszu? (Wybierz dwa.)

A. Cross-kompilacja kodu

B. Modyfikacja exploitow



C. taczenie exploitéow

D. Mapowanie podatnosci na potencjalne exploity

E. Opracowanie dowodu koncepcji

59. Wtasnie zakonczytes skanowanie sieci docelowej i jestes teraz

nadanie priorytetu dziataniom przygotowujgcym do wykorzystania wykrytych luk w zabezpieczeniach.
System, ktdry chcesz zaatakowaé, nie moze zosta¢ naruszony za pomocga jednego exploita. Jednak
ustalasz, ze mozesz uzy¢ wielu exploitdw w potgczeniu ze sobg, aby ztamad system. Pierwszy z nich
przechodzi przez zapore systemowaq opartg na hoscie. Drugi wykorzystuje konto uzytkownika ze
stabym hastem. Trzeci podnosi uprawnienia w systemie. Jak nazywa sie twoje rozwigzanie?

A. Oszustwo

B. Modyfikacja exploitow

C. taczenie exploitow

D. brutalne forsowanie poswiadczen
E. Opracowanie dowodu koncepcji

60. Witasnie zakonczytes skanowanie sieci docelowej i teraz nadajesz priorytet dziataniom
przygotowujagcym do wykorzystania znalezionych luk. Odkrywasz, ze organizacja nadal uzywa kilku
starszych nieobstugiwanych systeméw Windows 2000 Server. Po przeprowadzeniu pewnych badan
identyfikujesz kilka luk w zabezpieczeniach zwigzanych z tymi systemami, ktédre mozna wykorzystac.
Modyfikujesz kod Zzrédtowy konkretnego exploita tak, aby dziatat na tych starszych systemach, a
nastepnie go kompilujesz. Co powinienes$ zrobic dalej?

A. Atakuj systemy docelowe.

B. Przetestuj zmodyfikowany exploit na maszynach wirtualnych w srodowisku laboratoryjnym.
C. Implementuj brutalne forsowanie poswiadczen.

D. Krzyzowo skompiluj kod.

61. Ktéra z ponizszych ustug jest ustugg dziatajgcg w systemie Windows i wymuszajacg polityke
bezpieczenstwa systemu?

A. LSASS

B. Centrum dystrybucji kluczy (KDC)
C. Obiekt zasad grupy (GPO)

D. LDAP

62. Ktéra funkcja systemu Windows moze potencjalnie umozliwi¢ przesytanie poswiadczen
uwierzytelniania jako zwyktego tekstu przez potfaczenie sieciowe?

A. Instalacje nienadzorowane przez PXE
B. debugowanie JTAGTAG

C. Pulpit zdalny



D. Dotaczenie do domeny

63. Co jest przechowywane w bazie danych SAM w systemie Windows?
A. Wpisy dziennika bezpieczenistwa Security

B. Podpisy cyfrowe powigzane z kazdg aplikacjg zainstalowang w systemie
C. Ustawienia zasad grupy

D. Zaszyfrowane hasta do kont

64. Podczas testu penetracyjnego szarej skrzynki tester tworzy kampanie phishingowa, ktéra naktania
uzytkownikow do pobrania aplikacji konia trojanskiego, ktéra po cichu zastepuje plik biblioteki
dotaczanej dynamicznie w systemie lokalnym zmodyfikowang wersjg, ktéra po uruchomieniu taduje
keylogger. Jak nazywa sie ten rodzaj exploita?

A. JTAG debug

B. Cold boot attack

C. cPassword

D. DLL hijacking

65. Ktore z ponizszych sg sposobami wykorzystania ustug w systemie Windows? (Wybierz dwa.)
A. Korzystanie z nienotowanych $ciezek ustug

B. Zastepowanie plikéw wykonywalnych ustugami do zapisu

C. Wdrozenie ataku zimnego rozruchu

D. Naruszanie poswiadczen w LSASS

66. Musisz stworzy¢ skrypt Rubiego, ktéry poprosi uzytkownika o wprowadzenie wartosci. Ktore
polecenie zaakceptuje warto$¢ wprowadzong przez uzytkownika i przypisze jg do zmiennej o nazwie
TargetHost?

A. TargetHost = input('Please enter a hostname:')
B. read TargetHost

C. TargetHost = gets

D. STargetHost = read-host -Prompt

67. Ktora komenda w skrypcie Rubiego spowoduje zapisanie na ekranie wartosci zmiennej o nazwie
TargetHost?

A. echo STargetHost
B. print (TargetHost)
C. writeln TargetHost

D. puts TargetHost



68. Musisz stworzy¢ skrypt Pythona, ktéry poprosi uzytkownika o wprowadzenie wartosci. Ktére
polecenie zaakceptuje warto$¢ wprowadzong przez uzytkownika i przypisze jg do zmiennej o nazwie
TargetHost?

A. TargetHost = input('Please enter a hostname:')
B. read TargetHost

C. TargetHost = gets

D. STargetHost = read-host -Prompt

69. Ktére polecenie w skrypcie Pythona spowoduje zapisanie na ekranie wartosci zmiennej o nazwie
TargetHost?

A. echo STargetHost

B. print (TargetHost)

C. writeln TargetHost

D. puts TargetHost

70. Ktéry z ponizszych elementéw musi znajdowac sie na poczatku kazdego skryptu Basha?
A. #Comment

B. #!/bin/bash

C.exitO

D. #begin script

71. Jestes testerem penetracji i zostate$ poproszony przez klienta o przetestowanie bezpieczeristwa
kilku serwerdéw internetowych. Mozesz uzyska¢ dostep do roota/administratora na kilku serwerach,
wykorzystujgc luki zwigzane z korzystaniem z DNS, FTP, IMAP, POP, SMTP i Telnet. Co powiniene$
poleci¢ swojemu klientowi, aby lepiej chronié jego serwery internetowe?

O. Powinni wytaczy¢ wszelkie niepotrzebne ustugi.

B. Powinny zwiekszy¢ rejestrowanie zdarzen aplikacji.
C. Powinni uzywa¢ honeypota.

D. Powinni uzywac Transport Layer Security (TLS).

72. Przeprowadzite$ test penetracyjny i przegladasz wyniki. Zauwazasz, ze organizacja uzywa tego
samego hasta administratora lokalnego we wszystkich systemach. Jakiego narzedzia mozesz uzy¢, aby
rozwigzac ten problem?

A. Rozwigzanie hasta administratora lokalnego (LAPS)
B. Ograniczona pomoc administratora hasta (LAPA)
C. Nessusa

D. Metasplot



73. Jestes analitykiem bezpieczennstwa i wtasnie ukoniczytes test penetracyjny. Ktéra pozycja nie bytaby
odpowiednia podczas pisania streszczenia?

A. Opis wszystkich Twoich ustalen i stabych punktéw.

B. Oswiadczenie o ryzyku dla wszystkich znalezionych podatnosci.
C. Powinien by¢ napisany prostym jezykiem.

D. Uwzglednij wszystkie szczegéty techniczne dotyczace testowania.

74. Jestes testerem penetracyjnym i przeprowadzasz porzadki po zaangazowaniu. Jakie czynnosci sg
wykonywane podczas fazy porzgdkowania po zaangazowaniu? (Wybierz trzy.)

A. Naprawa wszystkich luk w zabezpieczeniach

B. Usuniecie wszelkich uzytych narzedzi

C. Usuwanie muszli

D. Usuniecie danych uwierzytelniajgcych stworzonych przez testera

75. Ty i kolega omawiacie scenariusz organizacji wdrazajgcej filtrowanie tresci wiadomosci e-mail w
celu blokowania wiadomosci przychodzgcych, ktére wydajg sie pochodzi¢ ze zZrodet wewnetrznych bez
odpowiedniego uwierzytelnienia. Organizacja moze rowniez odfiltrowa¢ wszelkie wiadomosci
zawierajgce stfowa kluczowe wysokiego ryzyka lub wygladajace na pochodzace ze znanych ztosliwych
zrédet. Do jakiej wspdlnej kategorii dziatarn remediacyjnych nalezatoby to?

A. Pomiar
B. Ludzie
C. Proces
D. Technologia

76. DirBuster to wielowatkowa aplikacja Java, ktéra moze wymusié¢ brute-force nazwy plikdw i katalogi
na serwerach WWW i aplikacjach internetowych przy uzyciu jakiego typu stownika?

A. Lista

B. Lista stow

C. Lista aplikacji
D. Webster

77. Co nazywa sie standardem IEEE uzywanym do rozwigzania problemu debugowania i podtgczania
do urzadzen wbudowanych na ptytce drukowanej?

A.JTAG
B. RMF
C. Xcode

D. Clutch



78. SSH i iProxy to dwa sposoby taczenia sie z iDevice po jailbreaku. Jesli iDevice ulegnie awarii i
bedziesz musiat ponownie nawigzac tgcznosé, jaki jest najtatwiejszy sposdb na zapewnienie, ze na
laptopie z systemem MacOS nie bedg nadal uruchomione zadne procesy iProxy?

A. iproxy stop

B. killall iproxy

C. kill iproxy

D. kill -9 <process id>

79. Po zainstalowaniu aplikacji mobilnej klienta ze Sklepu Google Play na iPhone'a z jailbreakiem,
nastepnym krokiem jest zrzucenie pakietu aplikacji do IPA za pomocg Clutch, aby mozna byto go uzyé
do przeprowadzenia analizy statycznej. Gdzie domyslnie Clutch przechowuje postprocessing plikéw
IPA?

A. /var/tmp/clutch
B. /var/tmp

C. /tmp

D. /storage

80. Pliki listy wtasciwosci (plist) zawierajg dane konfiguracyjne dotyczace aplikacji zainstalowanej na
i0S. Domyslnie najlepsze praktyki firmy Apple w zakresie bezpieczenstwa implementujg funkcje
zabezpieczen o nazwie App Transport Security (ATS), aby poprawié¢ prywatnosc i integralnos¢ danych.
Istnieje jednak sposdb na obejscie tego w ustawieniach aplikacji w pliku plist. Jak nazywa sie klucz
uzywany do kontrolowania zachowania potgczen HTTP?

A. NSAppleScriptEnabled
B. NSAppTransportSecurity
C. NSAllowsLocalNetworking

D. NETestAppMapping



