1. Ktdry z ponizszych etapdw faricucha cyberzabdjstw nie odpowiada etapowi Ataku i Wyzysku w
procesie testow penetracyjnych?

A. Uzbrojenie

B. Rekonesans

C. Instalacja

D. Dziatania na rzecz celdw

2. Niedawno Robert przeprowadzit atak phishingowy na cel testéw penetracyjnych, prébujac zebraé
dane uwierzytelniajace, ktére mogtby wykorzysta¢ w pdzniejszych atakach. Na jakim etapie procesu
testow penetracyjnych znajduje sie Robert?

A. Planowanie i ustalanie zakresu

B. Atakowanie i wykorzystywanie

C. Zbieranie informacji i identyfikacja podatnosci
D. Wyniki raportowania i komunikacji

3. Ktére z ponizszych narzedzi oceny bezpieczenstwa nie jest powszechnie uzywane podczas fazy
zbierania informacji i identyfikacji luk w testach penetracyjnych?

A. Nmap

B. Nessusa

C. Metasploit
D. Nslookup

4. Na jakim etapie tafncucha cyberzabdjstw osoba atakujgca kradnie informacje, korzysta z zasobdéw
komputerowych lub zmienia informacje bez pozwolenia?

A. Uzbrojenie

B. Instalacja

C. Dziatania na rzecz celéw
D. Dowodzenie i kontrola

5. Robert prowadzi $ledztwo w sprawie incydentu zwigzanego z bezpieczenstwem, w ktdrym
napastnicy zostawili dyski USB zawierajgce zainfekowane pliki na parkingu budynku biurowego. Na
jakim etapie faficucha cyberzabdjstw opisano to dziatanie?

A. Uzbrojenie

B. Instalacja

C. Dostawa

D. Dowodzenie i kontrola

6. Ktére z ponizszych nie jest narzedziem do gromadzenia danych wywiadowczych typu open source?

A. WHOIS



B. Nslookup
C. Nessusa
D. FOCA

7. Ktére z ponizszych narzedzi jest platformg eksploatacji powszechnie uzywang przez testeréw
penetracyjnych?

A. Metasplot

B. Wireshark

C. Aircrack-ng

D. SET

8. Co zazwyczaj obejmuje MSA?

A. Warunki, ktére bedg regulowaé przyszte umowy
B. Wzajemne wsparcie podczas ocen

C. Architektura mikroustug

D. Dopuszczalny minimalny poziom ustug level

9. Podczas wykonywania testu penetracyjnego na miejscu Robert podfacza swoj laptop do dostepnego
gniazda sieciowego. Jednak gdy prébuje sie potgczy¢, nie otrzymuje adresu IP i nie ma potgczenia z
siecig. Wie, ze port dziatat wczesniej. Jakg technologie najprawdopodobniej zastosowat jego cel?

A. Jack whitelisting
B. Jack blacklisting
C. NAC

D. 802.15

10. Jaki rodzaj testu penetracyjnego nie ma na celu zidentyfikowania jak najwiekszej liczby podatnosci,
a zamiast tego koncentruje sie na podatnosciach, ktére konkretnie odpowiadajg celom uzyskania
kontroli nad konkretnymi systemami lub danymi?

A. Ocena oparta na celach
B. Ocena oparta na zgodnosci
C. Ocena czarnej druzyny
D. Ocena zespotu czerwonego

11. Podczas testu penetracyjnego na miejscu, jaki element okreslania zakresu ma kluczowe znaczenie
dla oceny sieci bezprzewodowych podczas pracy w budynkach wspétdzielonych?

A. Typ szyfrowania
B. Czestotliwos¢ bezprzewodowa

C. Identyfikatory SSID



D. Wstepnie wspétdzielone klucze

12. Jaki typ przeciwnika najprawdopodobniej uzyje do swoich atakéw tylko gotowych narzedzi?
A. APT

B. Script kiddies

C. Haktywisci

D. Przestepczos$¢ zorganizowana

13. Podczas testu penetracyjnego, ktérego zakres obejmuje pojedynczg aplikacje internetowg, Robert
odkrywa, ze serwer sieciowy zawiera rowniez liste haset do innych serwerdéw w lokalizacji docelowe;j.
Po powiadomieniu klienta proszg go o uzycie ich do weryfikacji tych serwerdw, a on przystepuje do
testowania tych haset na innych serwerach. Co sie stato?

A. Naduzycia

B. Obracanie

C. Petzanie zakresu

D. Ekspansja docelowa

14. Robert zostat zatrudniony do przeprowadzenia testu penetracyjnego organizacji obstugujgcej karty
kredytowe. Jego praca bedzie przebiega¢ zgodnie z zaleceniami PCI DSS. Jaki rodzaj oceny
przeprowadza Lucas?

A. Ocena oparta na celach

B. Ocena zespotu czerwonego

C. Ocena czarnej druzyny

D. Ocena oparta na zgodnosci

15. Jaki jest petny zakres portow, na ktérych moze dziata¢ ustuga UDP?
A.1-1024

B.1-16 383

C.1-32767

D. 1-65 535

16. Robert pracuje z nieuprzywilejowanego konta uzytkownika, ktére zostato uzyskane w ramach testu
penetracyjnego. Odkryt, ze host, na ktérym sie znajduje, ma zainstalowany Nmap i chce przeskanowac
inne hosty w swojej podsieci, aby zidentyfikowa¢ potencjalne cele w ramach préby obrotu. Jakiej flagi
Nmap bedzie musiat uzyé, aby pomysinie przeskanowac hosty z tego konta?

A. -sV

B. -u



17. Ktére z ponizszych narzedzi dostarcza informacji o rejestratorze domeny i fizycznej lokalizac;ji?
A. Nslookup

B. Host

C. KTOIS

D. Traceroute

18. Robert przeprowadza skanowanie Nmapem sieci 10.10.0.0/16, ktdrej jego pracodawca uzywa jako
zakresu sieci wewnetrznej dla catej organizacji. Jesli uzyje flagi - TO, jaki problem moze napotkaé?

A. Skanowanie zakonczy sie, gdy liczba hostéw osiggnie 0.

B. Skanowanie nie bedzie skanowac adreséw IP w sieci .0.

C. Skanowanie bedzie przebiegac bardzo wolno.

D. Skanowanie bedzie skanowac tylko w poszukiwaniu ustug TCP.

19. Ktéry z ponizszych formatéw wyjsciowych Nmapa prawdopodobnie nie bedzie przydatny dla
testera penetracyjnego?

A.-0A
B. -0S
C.-oG
D. -oX

20. We wczesnej fazie testu penetracyjnego Robert odzyskuje binarny plik wykonywalny, ktéry chce
szybko przeanalizowa¢ pod katem przydatnych informacji. Ktére z ponizszych narzedzi szybko da mu
wglad w potencjalnie przydatne informacje w pliku binarnym?

A. NETCAT
B. strings

C. Hashmod
D. Eclipse

21. Robert konfiguruje swoje rozwigzanie do zarzgdzania lukami w zabezpieczeniach, aby wykonywa¢é
uwierzytelnione skany serweréw w swojej sieci. Jakie konto powinien dostarczy¢ do skanera?

A. Administrator domeny
B. Administrator lokalny
C. Root

D. Tylko do odczytu

22. Robert pisze raport na temat potencjalnej luki w zabezpieczeniach oprogramowania i chce uzy¢
ustandaryzowanych nazw produktdw, aby zapewnié, ze inni analitycy bezpieczenstwa zrozumiejg
raport. Do ktérego komponentu SCAP moze zwrdcic¢ sie Robert o pomoc?

A. CVSS



B. CVE
C. CPE
D. OVAL

23. Robert planuje przeprowadzié¢ skanowanie podatnosci organizacji w ramach testu penetracyjnego.
Przeprowadza test czarnej skrzynki. Kiedy nalezatoby przeprowadzi¢ wewnetrzne skanowanie sieci?

A. Na etapie planowania testu

B. Natychmiast po podpisaniu umowy

C. Po uzyskaniu zgody administratora

D. Po skompromitowaniu hosta wewnetrznego

24. Ktéry typ organizacji najprawdopodobniej stanie przed wymogiem regulacyjnym przeprowadzenia
skanowania podatnosci?

B. Bank

B. Szpital

C. Agencja rzgdowa
D. Gabinet lekarski

25. Ktdéra z ponizszych kategorii systemdéw najprawdopodobniej zostanie zaktécona podczas
skanowania luk w zabezpieczeniach?

A. Zewnetrzny serwer WWW
B. Wewnetrzny serwer WWW
C. Urzadzenie loT

D. Zapora sieciowa

26. Jaki termin opisuje gotowo$¢ organizacji do tolerowania ryzyka w swoim S$rodowisku
komputerowym?

A. Krajobraz ryzyka

B. Apetyt na ryzyko

C. Poziom ryzyka

D. Adaptacja do ryzyka

27. Ktory z ponizszych czynnikdw ma najmniejszy wptyw na harmonogramy skanowania podatnosci?
A. Wymagania prawne

B. Ograniczenia techniczne

C. Ograniczenia biznesowe

D. Dostepnosc personelu



28. Robert niedawno przeanalizowat wyniki raportu skanowania luk w zabezpieczeniach i stwierdzit, ze
luka zgtoszona przez skaner nie istnieje, poniewaz system zostat zatatany zgodnie z opisem. Jaki rodzaj
btedu wystgpit?

A. Fatszywie pozytywne
B. Fatszywie negatywne
C. Prawdziwie pozytywne
D. Prawdziwie negatywne

29. Ktdre z ponizszych nie jest powszechnym zrédtem informacji, ktére moga by¢ skorelowane z
wynikami skanowania narazenia na atak?

A. Dzienniki

B. Tabele bazy danych

C.SIEM

D. System zarzgdzania konfiguracja

30. Ktdrego z ponizszych systemow operacyjnych nalezy unikac w sieciach produkcyjnych?
A. Windows Server 2003

B. Red Hat Enterprise Linux 7

C. CentOS 7

D. Ubuntu 16

31. W jakim typie ataku atakujgcy umieszcza wiecej informacji w lokalizacji pamieci, niz jest
przydzielone do tego celu?

A. Wstrzykniecie SQL

B. Wstrzykniecie LDAP

C. Skrypty miedzy witrynami

D. Przepetnienie bufora

32. Atak Dirty COW jest przyktadem jakiego rodzaju podatnosci?
A. Ztosliwy kod

B. Eskalacja uprawnien

C. Przepetnienie bufora

D. Wstrzykniecie LDAP

33. Ktdrego z ponizszych protokotow nigdy nie nalezy uzywac w sieci publicznej?
A.SSH

B. HTTPS



C.SFTP
D. Telnet

34. Kilka dni po wykorzystaniu celu z tadunkiem Metasploit Meterpreter Robert traci dostep do
zdalnego hosta. Skan podatnosci pokazuje, ze luka, ktérej uzyt do wykorzystania systemu, jest nadal
otwarta. Co sie najprawdopodobniej wydarzyto?

A. Skanowanie ztosliwego oprogramowania wykryto Meterpretera i usuneto go.
B. System zostat zatatany.

C. System zostat ponownie uruchomiony.

D. Meterpreter ulegt awarii.

35. Robert chce uruchomic¢ John the Ripper przeciwko zaszyfrowanemu plikowi haset, ktéry uzyskat w
wyniku kompromitacji. Jakie informacje musi znaé, aby skutecznie ztamac plik?

A. Przyktadowa lista stéw
B. Uzyty skrot

C. Liczba haset

D. Zadne z powyzszych

36. Robert cross kompiluje kod swojego exploita, a nastepnie go wdraza. Dlaczego miatby skompilowa¢
kod?

A. Aby dziatat na wielu platformach

B. Aby doda¢ dodatkowe biblioteki

C. Aby uruchomic go na innej architekturze

D. Aby umozliwi¢ mu sprawdzenie kodu Zzrédtowego

37. Robert zdobyt liste waznych kont uzytkownikéw, ale nie ma do nich haset. Jesli nie znalazt zadnych
luk w zabezpieczeniach, ale uwaza, ze organizacja, na ktdrg jest celem, stosuje stabe praktyki dotyczace
haset, jakiego rodzaju ataku moze uzy¢, aby sprobowac uzyskaé dostep do systemu docelowego, w
ktdrym te nazwy uzytkownika sg prawdopodobnie prawidtowe?

A. Rainbow tables

B. Dictionary attacks
C. Thesaurus attacks
D. Meterpreter

38. Jakie wbudowane narzedzie administracyjne serwera Windows moze zezwoli¢ na dostep
PowerShell z wiersza polecen z innych systemow?

A. VNC
B. PowerSSHell

C. PSRemote



D. PROW

39. Robert chce zachowaé dostep do systemu Linux. Ktdra z ponizszych nie jest powszechng metodg
utrzymywania trwatosci na serwerach z systemem Linux?

A. Zaplanowane zadania

B. Praca Crona

C. Ustugi trojanéw

D. Zmodyfikowane demony

40. Robert wybrat swdj exploit Metasploit i ustawit swdéj tadunek jako cmd/unix/generic. Po prébie
wykorzystania exploita otrzymuje nastepujace dane wyjsciowe. Co poszto nie tak?

msf exploit(unix/misc/distcc _exec) > exploit

[-] Exploit failed: The following options failed to validate: RHOST,
Exploit completed, but no session_was created.

A. Zdalny host jest chroniony zaporg sieciowa.
B. Zdalny host nie jest w trybie online.

C. Host nie jest routowalny.

D. Host zdalny nie zostat ustawiony.

41. Jaki rodzaj ataku bezprzewodowego skupia sie na naktanianiu klientéw do korzystania z mniej
bezpiecznych protokotéw?

A. downfall attack

B. false negotiation attack
C. chutes and ladders attack
D. downgrade attack

42. Robert chce uzy¢ THC Hydra do brutalnego wymuszania haset SSH. Przygotowujgc sie do
uruchomienia polecenia, wie, ze przypomina sobie flage -t. Co powinien wzig¢ pod uwage, uzywajac
tej flagi?

A. lle celéw chce zaatakowaé

B. Liczba zadan uruchamianych réwnolegle na cel
C. Limit czasu pofaczen

D. Zadne z powyzszych

43. Robert ustawit swojg stacje roboczg do testow penetracyjnych jako cztowiek posrodku miedzy
swoim celem a serwerem FTP. Jaka jest dla niego najlepsza metoda uzyskania danych
uwierzytelniajgcych FTP?

A. Przechwytywanie ruchu za pomocg Wireshark

B. Przeprowadz atak brute-force na serwer FTP



C. Uzyj exploita przeciwko serwerowi FTP
D. Uzyj ataku downgrade przy nastepnym logowaniu

44. Robert chce wyliczy¢ mozliwe konta uzytkownikéw i odkryt dostepny serwer SMTP. Jakie polecenia
STMP s3 do tego najbardziej przydatne?

A. HELO i DSN

B. EXPN i VRFY

C. VRFY i TURN

D. EXPN i ETRN

45. Jaki jest domyslny cigg spotecznosci tylko do odczytu dla wielu urzgdzen SNMP?
A. secret

B. readonly

C. private

D. public

46. Ktére z ponizszych narzedzi nie pozwoli Robertowi uchwyci¢? Skréty NTLM v2 przez sie¢ do uzycia
w ataku typu pass-the-hash?

A. Respoder

B. Mimikatz

C. Ettercap

D. Metasplot

47. Do jakiego rodzaju dziatalnosci uzytbys narzedzi HULK, LOIC, HOIC i SlowLoris?
A. DDoS

B. Przechwytywanie hash SMB

C. DoS

D. Brute-force SSH

48. Robert wysyta wiadomos¢ phishingowg specjalnie do Roberto, dyrektora generalnego swojej firmy
docelowej. Jaki rodzaj ataku phishingowego przeprowadza?

A. nekanie CEO

B. Spear phishing

C. Podbijanie phishingu
D. Ustawienie haka

49. Podczas wykonywania fizycznego testu penetracyjnego Robert zauwaza, ze drzwi wyjsciowe do
centrum danych otwierajg sie automatycznie, gdy pracownik zbliza sie do nich z wézkiem. Co powinien
zapisa¢ w swoich notatkach?



A. Obecnos$é czujnika wyjscia

B. Obecno$¢ mantrapy

C. Potencjalne odblokowane drzwi
D. Nic, poniewaz to nie jest luka

50. Robert chce zebra¢ informacje o organizacji, ale nie chce wchodzié¢ do budynku. Jakiej fizycznej
techniki gromadzenia danych moze uzy¢, aby potencjalnie zebraé dokumenty biznesowe bez
wchodzenia do budynku?

A. Piggybacking

B. Surfowanie po plikach

C. Krople USB

D. Nurkowanie w $mietniku

51. Robert przygotowuje sie do podrdozy do innego stanu w celu wykonania fizycznego testu
penetracyjnego. Jaki sprzet do testéw penetracyjnych powinien sprawdzié¢ pod katem legalnosci przed
wyjazdem do tego stanu?

A. Metasplot

B. Wytrychy

C. Narzedzia szyfrujgce
D. SET

52. Ktéra technika motywacji socjotechnicznej polega na przekonywaniu celu, ze inni ludzie
zachowywali sie podobnie, a zatem, ze oni tez moga?

A. Podobienstwo

B. Strach

C. Dowdd spoteczny

D. Wzajemnos¢

53. Jaki jest domysliny cigg spotecznosci tylko do odczytu dla wielu urzgdzenn SNMP?
A. secret

B. readonly

C. private

D. public

54. Robert chce uzyskaé dostep do siedziby firmy docelowej, ale odkrywa, ze jego pierwotny pomyst
na przeskoczenie ogrodzenia prawdopodobnie nie jest praktyczny. Ktory czynnik najmniej przeszkodzi
mu w prébie przeskoczenia ptotu?

A. Drut kolczasty

B. Brama



C. Wysokos¢ ogrodzenia
D. Ochroniarze

55. Robert obawia sie, ze aplikacja internetowa w jego organizacji obstuguje niesprawdzone
przekierowania. Ktore z ponizszych podejs¢ zminimalizuje ryzyko tego ataku?

A. Wymaganie HTTPS

B. Szyfrowanie sesyjnych plikéw cookie

C. Implementacja uwierzytelniania wielosktadnikowego
D. Ograniczanie przekierowan do swojej domeny

56. Robert sprawdza swoje logi serwera WWW i widzi, ze kto$ wystat nastepujacy cigg zapytania do
aplikacji dziatajgcej na serwerze:

http://www.mycompany.com/servicestatus.php?servicelD=892&servicelD=892' ; UPUSC TABELE
Ustugi;--

Jaki rodzaj ataku zostat najprawdopodobniej podjety?

A. Skrypty miedzy witrynami

B. Przejmowanie sesji

C. Zanieczyszczenie parametru

D. Man-in-the-middle

57. Po dalszej inspekcji Joe znajduje serie tysiecy zagdan do tego samego adresu URL pochodzacych z
jednego adresu IP. Oto kilka przyktaddw:

http://www.mycompany.com/servicestatus.php?servicelD=1
http://www.mycompany.com/servicestatus.php?servicelD=2
http://www.mycompany.com/servicestatus.php?servicelD=3
http://www.mycompany.com/servicestatus.php?servicelD=4
http://www.mycompany.com/servicestatus.php?servicelD=5
http://www.mycompany.com/servicestatus.php?servicelD=6
Jaki typ luki prawdopodobnie préobowat wykorzystaé atakujgcy?
A. Niepewne bezposrednie odniesienie do obiektu

B. Przesytanie plikow

C. Niezweryfikowane przekierowanie

D. Przejecie sesji

58. Przygody Roberta w analizie logdw serwera WWW nie sg jeszcze zakonczone. Kontynuujac
przegladanie dziennikdw, znajduje zgdanie http://www.mycompany.com/../../../etc/passwd



Jaki rodzaj ataku zostat najprawdopodobniej podjety?
A. Wstrzykniecie SQL

B. Przejmowanie sesji

C. Przeglagdanie katalogéw

D. Przesytanie plikow

59. Jaki rodzaj ataku zalezy od tego, ze uzytkownicy czesto logujg sie do wielu witryn jednocze$nie w
tej samej przegladarce?

A. Wstrzykniecie SQL

B. Skrypty miedzy witrynami

C. Fatszerstwo zgdan miedzy witrynami
D. Wtaczenie pliku

60. Jaki rodzaj ataku cross-site scripting nie bytby widoczny dla specjalisty ds. bezpieczenstwa
sprawdzajgcego kod zréodtowy HTML w przegladarce?

A. Odbity XSS

B. Przechowywane XSS

C. Trwate XSS

D. XSS oparty na DOM

61. Gdzie sg przechowywane klucze LSA Secrets w systemie Windows?
A. Folder SSystem

B. Rejestr

C. Folder System32

D. Sg przechowywane tylko na kontrolerze Active Directory.

62. Jaka technika jest wymagana do korzystania z ustugi LSASS w celu ztamania poswiadczen w
nowoczesnym systemie Windows?

A. Ustaw magazyn na ,nieszyfrowany”.
B. Wiacz obstuge starszej wersji LSASS.
C. Wtacz WDigest.

D. Wytacz LSASS 2.0.

Uzyj ponizszego scenariusza do pytan 63-65. Robert otrzymat zadanie kontynuowania procesu
eksploatacji serwera Windows 2012, dla ktdrego inny tester penetracyjny uzyskat poswiadczenia na
poziomie uzytkownika. Wie, ze serwer jest w petni zatatany i nie ma ujawnionych podatnych na ataki
ustug. Jego celem jest uzyskanie dostepu administracyjnego do serwera.



63. Robert chce przeprowadzi¢ atak wykorzystujgcy nienotowane sciezki ustug. Ktéry z ponizszych
uzytkownikéw jest najbardziej pozadany do wyswietlenia w sekcji ,Zaloguj sie jako” w panelu
sterowania Ustugi?

A. Konto ustugi serwisu
B. system

C. root

D. poweruser

64. Robert chce sprébowad ataku typu kerberoasting. Jaki powinien by¢ jego pierwszy krok do
wykonania tego ataku?

A. Zidentyfikuj adres IP serwera Kerberos domeny.
B. Pobierz wartosci SPN.

C. Przechwytuj skroty NTLM z przewodu.

D. Wyodrebnij bilety serwisowe z pamieci.

65. Robert przechwycit hasze NTLM i chce przeprowadzi¢ atak typu pass-the-hash. Niestety nie wie,
ktére systemy w sieci mogg akceptowac hash. Jakiego narzedzia mégt uzyé, aby pomdc mu
przeprowadzi¢ ten test?

A. Hashcat

B. smbklient

C. Hydra

D. Zadne z powyzszych

66. Robert wdrozyt fizyczne keyloggery do systemdw docelowych. Jaki problem najczesciej kojarzy sie
z fizycznymi keyloggerami?

A. Awaria sprzetu

B. Odkrycie

C. Wykrywanie oparte na oprogramowaniu
D. Wyczerpanie magazynu

67. Dlaczego dostep JTAG jest szczegdlnie przydatny dla testeréow penetracyjnych, ktdrzy maja fizyczny
dostep do systemoéw?

A. Zapewnia nieuwierzytelniony dostep zdalny.

B. JTAG oferuje dostep debugowania bezposrednio do pamieci.
C. JTAG jest automatycznie logowany jako root.

D. JTAG zapewnia szczegdtowe logowanie systemu.

68. Jaki operator poréwnania testuje rownos¢ w Rubim?

A.—eq



69. Jaka wartos¢ zostataby uzyta do zakodowania spacji w ciggu URL?
A. %20

B. %21

C. %22

D. %23

70. Sprawdz ponizszy fragment kodu. W jakim jezyku jest napisany ten kod?
begin

system 'nmap ' +ip

rescue

puts 'An error occurred.'

end

A. Pythona

B. PowerShell

C. Rubin

D. Bash

71. Ktére z ponizszych par jezykéw pozwalajg na bezposrednie potaczenie taiicucha i liczby catkowitej?
A. Python i Bash

B. Bash i PowerShell

C. Python i Ruby

D. Ruby i PowerShell

72. Jaki jest limit liczby klauzul elsif w skrypcie Ruby?

Al

B. 2

C.10

D. Bez limitu

73. Rozwazmy nastepujacy kod Pythona:

jedlil==1:

print("czes¢"



elif3==3:

print("czesc")

jeszcze:

print("czesc")

Ile razy ten kod wydrukuje stowo ,,czes¢”?
A.0

B.1

C.2

D.3

74. Organizacja Roberta uzywa obecnie uwierzytelniania opartego na hastach i chciataby przejs¢ na
uwierzytelnianie wielosktadnikowe. Ktéry z ponizszych jest akceptowalnym drugim czynnikiem?

A. Pytanie zabezpieczajgce

B. PIN

C. Aplikacja na smartfona

D. Hasto

75. Ktory z ponizszych elementéw nie nadaje sie do podsumowania raportu z testow penetracyjnych?
A. Opis ustalen

B. Oswiadczenie o ryzyku

C. Zwykty jezyk

D. Szczegdty techniczne

76. Ktéra z ponizszych czynnosci nie jest czesto wykonywana podczas fazy porzadkowania po
zaangazowaniu?

A. Naprawa podatnosci

B. Usuwanie muszli

C. Usuniecie danych uwierzytelniajgcych utworzonych przez testera
D. Usuwanie narzedzi

77. Kto najskuteczniej utatwia przeprowadzenie sesji wyciggnietych wnioskéw po tescie
penetracyjnym?

A. Lider zespotu
B. CIO
C. Strona trzecia

D. Klient



78. Podczas procesu modelowania zagrozen organizacja stwierdza, ze najbardziej martwi jg uporczywa
grupa podmiotéw o wyrafinowanych zdolnosciach. Jakim typem cyberprzestepcy jest najbardziej
zainteresowana ta organizacja?

A.Pentester

B. Haktywista

C. Zagrozenie wewnetrzne
D. APT

79. Uzyj ponizszego scenariusza, aby odpowiedzie¢ na dwa nastepne pytania. Grupa bezpieczenstwa
okresla ilosciowo ryzyko zwigzane z okreslonym zagrozeniem w organizacji. Prawdopodobienstwo
zagrozenia wynosi 6, a potencjalna szkoda 5. Stosujagc odpowiednig formute do oceny ryzyka
zagrozenia, jaki jest poziom ryzyka dla tego typu zagrozenia?

A 11

B.33

C.30

D. 45

80. Ryzyko to bedzie prawdopodobnie traktowane priorytetowo jako priorytet
Sredni

B. Niski

C. Wysoki

D. Pilne



