1. Ktére z ponizszych narzedzi NIE jest narzedziem do tamania haset?
A. OWASP ZAP

B. Cain and Abel

C. Hashcat

D. John the Ripper

2. Ktéry z ponizszych skanerdw luk w zabezpieczeniach zostat zaprojektowany specjalnie do testowania
zabezpieczen aplikacji internetowych przed szerokg gama atakéw?

A. OpenVAS

B. Nessusa

C. sglmap

D. Nikto

3. Ktére z ponizszych narzedzi do debugowania nie obstuguje systeméw Windows?
A.GDB

B. OllyDbg

C. WinDbg

D. IDA

4. Jaki jest ostatni etap tancucha cyberzabdjstw?

A. Uzbrojenie

B. Instalacja

C. Dziatania na rzecz celéw

D. Dowodzenie i kontrola

5. Ktére z ponizszych dziatan zaktada, ze organizacja zostata juz zaatakowana?
A. Testy penetracyjne

B. Polowanie na zagrozenia

C. Skanowanie podatnosci

D. Testowanie oprogramowania

6. Robert tworzy liste zalecen, ktére jego organizacja moze zastosowaé, aby rozwigzaé problemy
zidentyfikowane podczas testu penetracyjnego. W jakiej fazie procesu testowania uczestniczy Robert?

A. Planowanie i ustalanie zakresu
B. Raportowanie i komunikowanie wynikéw
C. Atakowanie i wykorzystywanie

D. Zbieranie informacji i identyfikacja podatnosci



7. Dokument umowy na testy penetracyjne, o podpisanie ktdrego Robert prosi swoich klientéw,
zawiera stwierdzenie, ze ocena jest wazna tylko w momencie, w ktérym ma miejsce. Dlaczego wiacza
ten jezyk?

A. Jego testowanie moze spowodowac zmiany.

B. Srodowisko prawdopodobnie nie bedzie takie samo w przysztosci.

C. Atakujgcy moga wykorzystaé te same wady do zmiany Srodowiska.

D. Test nie bedzie w petni wyczerpujacy.

8. Jaka strategia testow penetracyjnych jest réwniez znana jako testowanie ,,z zerowg wiedzg”?
A. Testowanie w czarnej skrzynce

B. Testowanie szarej skrzynki

C. Testy w druzynie czerwonej

D. Testowanie w biatej skrzynce

9. Organizacja Roberta wykorzystuje technike, ktdra kojarzy hosty z ich kluczami publicznymi. Jakiej
techniki uzywajg?

A. Boks na klucze

B. Przypinanie certyfikatu

C. Blokowanie X.509

D. Prywatnos¢ klucza publicznego

10. Robert zakonczyt éwiczenie ustalania zakresu swojego testu penetracyjnego i podpisat umowe ze
swoim klientem. Czyj podpis powinien by¢ oczekiwany jako kontrasygnat?

A. Funkcjonariusz ds. bezpieczeristwa informacji
B. Sponsor projektu

C. Wtasciwy organ podpisujgcy

D. Asystent administracyjny

11. Robert chce sie upewnic, ze ograniczenia jego testu penetracyjnego prowadzonego przez czerwong
druzyne zostaty w petni wyjasnione. Ktére z ponizszych sg waznymi zastrzezeniami dla jego zgody?
(Wybierz dwa)

A. Tolerancja na ryzyko

B. Punkt w czasie

C. Kompleksowos¢

D. Tolerancja na uderzenia

12. W fazie okreslania zakresu testu penetracyjnego Robert otrzymuje zakres adreséw IP systemow,
ktore bedzie testowat, a takze informacje o tym, jakie systemy dziatajg, ale nie otrzymuje petnego
schematu sieci. Jaki rodzaj oceny najprawdopodobniej przeprowadza?



A. Ocena biatej skrzynki

B. Ocena krysztatowego pudetka

C. Ocena szarej skrzynki

D. Ocena czarna skrzynka

13. Jaki rodzaj oceny najlepiej symuluje wysitki rzeczywistego napastnika?
A. Ocena czerwonej druzyny ze strategig czarnej skrzynki

B. Ocena oparta na celach ze strategia biatej skrzynki

C. Ocena zespotu czerwonego ze strategig krysztatowej skrzynki

D. Ocena zgodnosci ze strategig czarnej skrzynki

14. Robert przeprowadza test penetracyjny dla klienta w Tanzanii. Jakiej karty sieciowej
najprawdopodobniej bedzie potrzebowat, aby sprawdzi¢ informacje o sieciach swojego klienta?

A. RIPE
B. ARIN
C. AFRINIC
D. LACNIC

15. Po przeprowadzeniu przeszukiwania SNMP Robert stwierdza, ze nie otrzymat zadnych wynikow.
Jesli wie, ze nie ma urzadzen zabezpieczajgcych siec i ze sg urzadzenia, ktére powinny odpowiadac na
zapytania SNMP, jaki problem ma najprawdopodobniej?

A. Ustawiony jest prywatny cigg SNMP.

B. Nieprawidtowy cigg spotecznosci.

C. SNMP dziata tylko na porcie 25.

D. Przemiatania SNMP wymagaja, aby sie¢ obstugiwata ruch rozgtoszeniowy.
16. Robert uzywa nastepujacego polecenia hping do wysytania ruchu do systemu zdalnego.
hping remotesite.com -S -V -p 80

Jaki rodzaj ruchu zobaczy zdalny system?

A. Ruch HTTP do portu TCP 80

B. TCP SYN do portu TCP 80

C. Ruch HTTPS do portu TCP 80

D. Uzgadnianie tréjstronne TCP do portu TCP 80

17. Co oznacza wynik * * * podczas traceroute?

A. Brak trasy do hosta.

B. Zapytali wszyscy gospodarze.



C. Brak odpowiedzi na zapytanie, by¢ moze uptynat limit czasu, ale ruch przechodzi.
D. Zapora blokuje odpowiedzi.

18. Robert chce przyjrzec sie reklamowanym trasom do swojego celu. Jakiego rodzaju ustugi powinien
szukaé, aby to zrobic?

A. A BGP looking glass
B. A RIP-off

C. An IGRP relay

D. A BGP tunnel

19. Dlaczego tester penetracyjny miatby szuka¢ wygastych certyfikatbw w ramach c¢wiczenia
polegajgcego na zbieraniu informacji i wyliczaniu?

A. Wskazujg na niewtasciwe szyfrowanie, umozliwiajgc tatwe odszyfrowanie ruchu.
B. Wskazujg ustugi, ktére mogg nie by¢ odpowiednio aktualizowane lub zarzadzane.
C. Atakujacy instalujg wygaste certyfikaty, aby umozliwi¢ fatwy dostep do systemoéw.

D. Testerzy penetracyjni nie bedg szukaé¢ wygastych certyfikatow; wskazujg jedynie kwestie
proceduralne.

20. Robert uzyskat dostep do systemu, ktdrego chce uzyé do zebrania wiekszej ilosci informacji o innych
hostach w jego lokalnej podsieci. Chce przeprowadzi¢ skanowanie portow, ale nie moze zainstalowad
w tym celu innych narzedzi. Ktére z ponizszych narzedzi nie nadaje sie do skanowania portéw?

A. Hping

B. NETCAT

C. Telnet

D. Narzedzie Exif

21. Robert przeprowadza test penetracyjny organizacji i

przegladanie kodu Zzrédtowego aplikacji pod katem luk. Jakie testy kodu prowadzi Robert?
A. Testy mutacji

B. Statyczna analiza kodu

C. Dynamiczna analiza kodu

D. Fuzzing

22. Robert planuje przeprowadzi¢ skanowanie podatnosci krytycznego systemu biznesowego przy
uzyciu niebezpiecznych wtyczek. Jakie bytoby najlepsze podejscie do wstepnego skanowania?

A. Uruchom skanowanie w systemach produkcyjnych, aby uzyskac jak najbardziej realistyczne wyniki.
B. Uruchom skanowanie w godzinach pracy.

C. Uruchom skanowanie w srodowisku testowym.



D. Nie uruchamiaj skanowania, aby unikna¢ zaktdcenia dziatalnosci.
23. Ktdre z ponizszych dziatan nie jest czescig luki?

cykl zycia zarzadzania?

A. Wykrywanie

B. Remediacja

C. Raportowanie

D. Testowanie

24. Jakie podejscie do skanowania podatnos$ci obejmuje informacje od agentéow dziatajacych na
docelowych serwerach?

A. Ciggte monitorowanie
B. Trwajace skanowanie
C. Skanowanie na zadanie
D. Alarmowanie

25. Robert stara sie okresli¢ odpowiednig kategoryzacje wptywu dla federalnego systemu
informacyjnego, planujac kontrole skanowania podatnosci dla tego systemu. Po konsultacji z
kierownictwem odkrywa, ze system zawiera informacje, ktére w przypadku niewtasciwego ujawnienia
miatyby powazny negatywny wptyw na organizacje. Jak nalezy sklasyfikowac ten system?

A. Niski wptyw

B. Umiarkowany wptyw
C. Wysoki wptyw

D. Powazny wptyw

26. Robert czyta raporty ze skandéw podatnosci przeprowadzanych przez rézne czesci jego organizacji
przy uzyciu réznych produktéw. Odpowiada za przydzielanie srodkéw zaradczych i ma trudnosci z
ustalaniem priorytetdw probleméw z réznych zrédet. Jaki komponent SCAP moze pomdc Robertowi w
tym zadaniu?

A. CVSS
B. CVE

C. CPE

D. XCCDF

27. Robert przeprowadza test penetracyjny i odkrywa krytyczng luke w aplikacji. Co powinien zrobié
dalej?

A. Zgto$ podatnos¢ kierownikowi IT klienta
B. Skonsultuj sie z SOW

C. Zgtos usterke deweloperowi



D. Wykorzystaj luke

28. Robert wybiera protokét szyfrowania transportu do uzycia w nowej publicznej witrynie
internetowej, ktdrg tworzy. Ktory protokdt bytby najlepszym wyborem?

A.SSL2.0
B.SSL3.0
C.TLS1.0
D.TLS1.1

29. Ktéry z ponizszych warunkdw nie spowoduje ostrzezenia o certyfikacie podczas skanowania luk w
zabezpieczeniach serwera WWW?

A. Korzystanie z niezaufanego urzedu certyfikacji
B. Wiaczenie publicznego klucza szyfrujacego

C. Wygasniecie certyfikatu

D. Niezgodnos¢ nazwy certyfikatu

30. Jaki komponent oprogramowania odpowiada za wymuszanie separacji systeméw goscia w
infrastrukturze zwirtualizowanej?

A. System operacyjny goscia
B. System operacyjny hosta
C. Kontroler pamieci

D. Hypervisor

31. W jakim typie ataku atakujacy chce uzyskaé dostep do zasobdw przypisanych do innej maszyny
wirtualnej?

A. Ucieczka VM

B. Brutalna sita interfejsu zarzadzania
C. Wstrzykniecie LDAP

D. Wzmocnienie DNS

32. Ktdry z ponizszych termindw nie jest zwykle uzywany do opisania potgczenia urzadzen fizycznych z
siecig?

A.loT
B. IDS
C.ICS
D. SCADA

33. Robert odkrywa, 7e osoba atakujgca opublikowata wiadomos$¢ atakujgcg uzytkownikéw
odwiedzajgcych forum internetowe, ktdrym zarzadza. Ktdry z ponizszych typdw atakdw jest najbardziej
prawdopodobny?



A. Wstrzykniecie SQL

B. Wstrzykniecie ztosliwego oprogramowania
C. Wstrzykniecie LDAP

D. Cross-site scripting

34. Robert przeglada logi serwera WWW po ataku i znajduje wiele rekordéw zawierajacych sredniki i
apostrofy w zapytaniach uzytkownikdw koncowych. Jaki rodzaj ataku powinien podejrzewac?

A. Wstrzykniecie SQL

B. Wstrzykniecie LDAP

C. Skrypty miedzy witrynami
D. Przepetnienie bufora

35. Robert uruchamia nastepujace polecenie za posrednictwem powtoki administracyjnej w systemie
Windows, ktéry ztamat. Co osiggnat?

Scommand ='ecmd /c powershell.exe -c Set-WSManQuickConfig-Force;Set-ltem
WSMan:\localhost\Service\Auth\Basic-Value $True;Set-Item
WSMan:\localhost\Service\AllowUnencrypted-Value STrue;Register-PSSessionConfiguration-Name
Microsoft.PowerShell — zycie"

A. Wiaczyt PowerShell dla uzytkownikéw lokalnych.

B. Zatozyt PSRemoting.

C. Wytgczyt zdalny dostep do wiersza polecen.

D. Zatozyt WSMan.

36. Podczas przygotowan do fazy exploitéw testu penetracyjnego Robert odkrywa szereg luk w
zabezpieczeniach umozliwiajgcych ujawnienie informacji. Jesli nie byt w stanie zidentyfikowac
informacji o uzytkowniku lub ustudze poza szczegdétami dotyczacymi luk w zabezpieczeniach, jaki
priorytet powinien nadac ich wykorzystaniu?

A. Wysoki priorytet; wykorzysta¢ wczesnie.

B. Sredni priorytet; exploit po prébie wykorzystania innych systemoéw i ustug.

C. Niski priorytet; wykorzystuj tylko wtedy, gdy pozwala na to czas.

D. Nie wykorzystuj; exploity zwigzane z ujawnianiem informacji nie sg warte przeprowadzania.
37. Czesc¢ zakresu prac Roberta w zakresie testéw penetracyjnych i zasady

zaangazowanie umozliwia mu fizyczny dostep do testowanego obiektu. Jesli nie moze znalezé ustugi,
ktdorg mozina wykorzysta¢ zdalnie, ktdra z ponizszych metod socjotechniki najprawdopodobniej
spowoduje zdalny dostep?

A. Nurkowanie w $mietniku

B. Phishing



C. Upuszczenie pendrive
D. Podszywanie sie pod numer pomocy technicznej

38. Robert chce przechwytywac skréty uzytkownika w sieci Windows. Jakie narzedzie mogtby wybrac,
aby zebrad je z wiadomosci rozgtoszeniowych?

A. Metasploit
B. Responder
C. Impacket

D. Wireshark

39. Robert chce znalezé exploita frameworka Metasploit, ktéry nie spowoduje awarii ustugi zdalnej,
ktérej jest celem. Jaki ranking musi osiggngé lub przewyzszyé wybrany przez niego exploit, aby to
zapewnic¢?

A. Doskonaty
B. Swietnie
C. Dobrze

D. Normalny

40. Robert chce uzy¢ teczowych tablic przeciwko przechwyconemu plikowi haset. Jak teczowe tablice
tamig hasta?

A. Odszyfrowywanie haset

B. Poréwnanie skrotéw w celu zidentyfikowania znanych wartosci
C. Odszyfrowywanie haset

D. Testowanie haszéw metoda brute-force

41. Podczas testu penetracyjnego Robert uzywa podwdjnego tagowania w celu przestania ruchu do
innego systemu. Jakiej techniki on prébuje?

A. Znakowanie RFID

B. Zagniezdzanie tagéw
C. Metatagowanie

D. Przeskakiwanie VLAN

42. Robert umiescit swojg stacje roboczg jako mezczyzna posrodku, jak pokazano na ponizszym
obrazku. Co musi wysta¢ w punkcie X, aby upewnic sie, ze atak downgrade dziata poprawnie?



MITM downgrade process
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D. SYN, FIN

43. Robert chce uzy¢ arpspoof do przeprowadzenia ataku typu man-in-the-middle miedzy docelowym
hostem 10.0.1.5 a serwerem 10.0.1.25 z bramg sieciowg 10.0.1.1. Jakie polecenia musi uruchomié, aby
to zrobi¢? (Wybierz dwa.)

A. arpspoof -i eth0 -t 10.0.1.5 -r 10.0.1.25

B. arpspoof -i eth0 -t 10.0.1.5 -r 10.0.1.1

C. arpspoof -i eth0 -t 255.255.255.255 -r 10.0.1.25
D. arpspoof -i eth0 -t 10.0.1.25 -r 10.0.1.5

44. Robert chce wylistowac polityke haset domeny dla domeny Windows. Jakiego polecenia net moze
do tego uzyc?

A. net view /domainpolicy
B. net accounts /domain
C. net /viewpolicy

D. net domain /admin

45. Robert prébowat przeprowadzi¢ atak zatrucia DNS, jak pokazano tutaj. Po prébie nie widzi zadnego
ruchu z systemu docelowego. Co najprawdopodobniej spowodowato niepowodzenie ataku?

DNS poisoning
DNS cache poisoning
Query: 'What is the Information in cache,
- IP address of return IP address
D www.example.com? = <Q
;S —_— NN >
—— Informatson not in cache,

DNS query authoritative server
server

Attacker system responds,
attempting to poison
cache,




A. Informacje DNS byty nieprawidtowe.

B. Zastrzyk byt zbyt wolny.

C. Pamiec podreczna DNS nie zostata odswiezona.
D. Klient nie otrzymat zaufanej odpowiedzi.

46. Robert chce sklonowaé karte dostepu RFID. Jaki typ karty najtatwiej sklonowaé za pomoca
niedrogich urzadzen do klonowania?

A. Karta o niskiej czestotliwosci od 125 do 134,2 KHz

B. Karta sredniej czestotliwosci 400 do 451 KHzHz

C. Karta wysokiej czestotliwosci 13.56 MHz MHz

D. Karta o bardzo wysokiej czestotliwosci 865 do 928 MHz MHz

47. Robert wysyta wiadomos¢ phishingowa do organizacji docelowej i zawiera wiersz , Tylko pieciu
respondentdéw otrzyma nagrode pieniezng”. Jakiej strategii motywacyjnej socjotechniki uzywa?

A. Niedobér

B. Dowdd spoteczny

C. Strach

D. Witadza

48. Co dzieje sie podczas proby socjotechniki quid pro quo?
A. Cel otrzymuje pienigdze.

B. Cel jest proszony o pienigdze.

C. Cel sprawia, ze czuje sie zadtuzony.

D. Tester penetracyjny sprawia, ze czuje sie zadtuzony.

49. Robert wie, ze pracownicy jego firmy docelowe] czesto odwiedzajg popularny w okolicy portal
dyskusyjny poswiecony pitce noznej. W ramach testéw penetracyjnych z powodzeniem umieszcza w
witrynie ztosliwe oprogramowanie i przejmuje wiele komputerdw nalezgcych do pracownikéw. Jakiego
rodzaju ataku uzyt?

A. Atak PWNie

B. Atak chtodnicy wodnej
C. Atak klonéw

D. Atak wodopoju

50. Robert nieumyslnie uruchamia alarm i zostaje wykryty przez ochroniarza podczas testu
penetracyjnego na miejscu. Jaka powinna by¢ jego pierwsza odpowiedz?

A. Zadzwon na policje

B. Préba ucieczki



C. Podaj pretekst

D. Zadzwon do jego osoby kontaktowej organizacyjnej

51. Upuszczenie klucza USB jest przyktadem jakiego rodzaju techniki?
A. Fizyczny honeypot

B. Wyczyn humanitarny

C. Nurkowanie z odwréconym smietnikiem

D. Atak hybrydowy

52. Robert dzwoni do pracownikéw firmy, ktérej zlecono mu przeprowadzenie kampanii phishingowej,
skupiajgcej sie na osobach w dziale finansowym. W ciggu kilku dni przekonuje pracownika do wystania
przelewu na konto, ktére zatozyt, po tym, jak powiedziat pracownikowi, ze poinformowat szefa o jego
talentach. Jakiej techniki motywacyjnej uzyt?

A. Pospiech

B. Wzajemnos¢
C. Wtadza

D. Strach

53. Robert uwaznie zwraca uwage na pracownika, ktéry wpisuje swoj kod dostepu do obszaru o
wysokim poziomie bezpieczenstwa docelowej organizacji i zapisuje obserwowany przez niego kod. Jaki
rodzaj ataku przeprowadzit?

A. Atak na astronomie Setec

B. Nadzdr kodu

C. Surfowanie na ramieniu

D. Przechwytywanie klawiatury

54. Ktory z ponizszych atakow jest przyktadem wykorzystywania warunkéw rasowych?
A. XSRF

B. XSS

C. TOCTTOU

D. SQLi

55. Robert jest programistg, ktéry tworzy kod do publicznej sprzedazy. Chciatby zapewnic¢ swoich
uzytkownikow, ze kod, ktéry otrzymuja, faktycznie pochodzi od niego. Jakiej techniki moze uzy¢, aby
najlepiej zapewnic to zapewnienie?

A. Podpisywanie kodu
B. Potwierdzenie kodu
C. Szyfrowanie kodu

D. Zaciemnianie kodu



56. Ktére z ponizszych narzedzi jest narzedziem do statycznej analizy kodu?
A. YASCA

B. Peach

C. Immunity

D. WinDBG

57. Robert przeprowadza test penetracyjny aplikacji internetowej i chciatby manipulowaé¢ danymi
wejsciowymi wysytanymi do aplikacji, zanim opusci ona jego przegladarke. Ktére z ponizszych narzedzi
pomogtoby mu w tym zadaniu?

A. AFL

B. ZAP

C.GDB

D. DOM

58. Jaka kontrola jest najczesciej uzywana do zabezpieczania dostepu do interfejséw API?
A. Klucze API

B. Hasta

C. Wyzwanie-odpowiedz

D. Uwierzytelnianie biometryczne

59. Ktdre z ponizszych narzedzi do debugowania jest zgodne z systemami Linux?
A. WinDBG

B. GDB

C. OllyDbg

D. SonarQube

60. Podczas testu penetracyjnego Robert odkrywa w dzienniku serwera WWW, ze testerzy prébowali
uzyskac¢ dostep do nastepujgcego adresu URL:

http://www.mycompany.com/sortusers.php?file=C:\uploads\attack.exe

Jaki rodzaj ataku najprawdopodobniej podjeli?

A. Odbity XSS

B. Trwate XSS

C. Wigczenie plikow lokalnych

D. Zdalne wtgczenie pliku file

61. Co jest wymagane, aby Robert przeprowadzit atak zimnego rozruchu na system?

A. Zdalny dostep



B. Temperatury ponizej 32 stopni Celsjusza
C. Dostep fizyczny
D. System musiat by¢ wytgczony przez ponad 30 minut.

62. Podczas gdy Robert przeprowadza test penetracyjny, uzyskuje dostep do serwera Windows
Deployment Services dla swojej organizacji docelowej. Jakich krytycznych informacji moze sie
spodziewad po znalezionych tam nienadzorowanych plikach instalacyjnych?

A. Hasta administratora domeny
B. Hasta uzytkownikéw lokalnych
C. Hasta administratora lokalnego
D. Hasta uzytkownikéw domeny

63. Na jakg podatnos¢ powinien namierzy¢ Robert, jesli odkryje ustuge z nastepujgcym wierszem w
wywotaniu systemowym?

Zmienna sciezki = "C:\Program Files\CommonPliki\przyktadaplikacja\przyktad.exe"
A. Przejecie DLL

B. Ustuga zapisywalna

C. Zmodyfikowany zwykty tekst

D. Nienotowana Sciezka ustugi

64. Robert chce uzy¢ ataku brute-force na ustuge SSH $wiadczong przez jeden z jego celéw. Ktore z
ponizszych narzedzi nie jest przeznaczone do ustug typu bruteforce?

A. Patator
B. Hydra

C. Meduza
D. Minotaur

65. Po zhakowaniu zdalnego hosta Robert uzywa ssh, aby pofaczy¢ sie z portem 4444 ze swojej stacji
roboczej do testow penetracyjnych. Jaki rodzaj zdalnej powtoki skonfigurowat?

A. reverse shell
B. root shell
C. bind shell
D. blind shell

66. Robert chce ztamac skroty z pliku haset, ktéory odzyskat podczas testu penetracyjnego. Ktéra z
ponizszych metod bedzie zazwyczaj najszybsza, zaktadajgc, ze zna metode mieszania i ma odpowiednie
pliki i narzedzia, aby wykorzysta¢ kazde narzedzie?

A. John the Ripper

B. Rainbow Crack



C. Hashcat

D. CeWL

67. Przeanalizuj nastepujgcy segment kodu:
Do{

Stest="mike' + Si

Scracked = Test-Password Stest

Si++

}

While(Scracked -eq 0)

W jakim jezyku jest napisany ten kod?

A. Rubin

B. PowerShell

C. Python

D. Bash

68. Przeanalizuj nastepujacy segment kodu:
if [ Sweekday==1]

then

Jusr/local/bin/nmap 192.168.1.1

elif [ Sweekday==3 ]

then

/usr/local/bin/nmap 192.168.1.2

else

Jusr/local/bin/nmap 192.168.1.0/24

fi

W jakim jezyku jest napisany ten kod?

A. Rubin

B. PowerShell

C. Python

D. Bash

69. Przeanalizuj nastepujgcy segment kodu:

for hst in range(0,256):



ip= net + str(hst)

print(ip, ': ', socket.gethostbyaddr(ip), '\n'))
W jakim jezyku jest napisany ten kod?

A. Rubin

B. PowerShell

C. Python

D. Bash

70. Jakiego polecenia uniksowego mozna uzyé do nastuchiwania danych wejsciowych na porcie
sieciowym?

A. grep
B. sed
C. awk
D. nc

71. Ktéry z ponizszych jezykdw programowania nie oferuje wbudowanej solidnej mozliwosci obstugi
btedéw?

A. PowerShell

B. Python

C. Rubin

D. Bash

72. Jaka wartos¢ zostataby uzyta do zakodowania znaku ampersand w ciggu adresu URL?
A. %24

B. %25

C. %26

D. %27

73. Jaki operator poréwnania testuje, aby sprawdzi¢, czy jedna liczba jest wieksza lub réwna innej
liczbie w Bash?

A. -gt

B. -ge

C.>

D.>=

74. Ktdra z ponizszych nie jest powszechng kategorig dziatan remediacyjnych?

Ludzie



B. Proces
C. Testowanie
D. Technologia

75. Ktdra z ponizszych technik nie jest odpowiednim dziataniem naprawczym w przypadku luki w
zabezpieczeniach SQL injection?

A. Zapora sieciowa

B. Odkazanie wejsciowe

C. Walidacja danych wejsciowych

D. Zapytania parametryczne

76. Kiedy powinny odbywac sie dziatania wzmacniajgce system?

A. Kiedy system jest poczatkowo zbudowany

B. Kiedy system jest poczgtkowo budowany i okresowo w trakcie jego zycia

C. Kiedy system jest poczatkowo zbudowany i kiedy jest wycofany z eksploatacji

D. Kiedy system jest budowany po raz pierwszy, okresowo w trakcie jego eksploatacji i gdy jest
wycofywany z eksploatacji

77. Technologia uwierzytelniania biometrycznego pasuje do tego, co wieloczynnikowe
kategoria uwierzytelniania?

A. Cos$, co wiesz

B. Cos, czym jestes

C. Gdzies$ jestes

D. Cos$, co masz

78. Biata i czarna lista to mechanizmy kontroli dostepu, ktdre mozna zaimplementowad we wszystkich
ponizszych przypadkach z wyjatkiem

A. Zapory sieciowe

B. Zapory aplikacji

C. Identyfikatory SSID

D. Filtry spamu

E. Oprogramowanie do skanowania wirusow

79. Umowa ramowa o S$wiadczenie ustug (MSA) jest umowa nadrzedng, ktéra moze zawierac
zestawienie prac (SOW) opisujgce konkretne dziatania zwigzane z pracg w ramach projektu. W ktorej
czesci SOW znajdziesz dziatania zwigzane z pracg nad projektem?

A. Zakres prac

B. Harmonogram wynikow



C. Wymagania specjalne
D. Kryteria akceptacji

80. W ktérym dokumencie mozna znalezé pisemne upowaznienie, ktére daje zespotowi
pentestacyjnemu upowaznienie do kontynuowania zadania?

A. MSA
B. RoE
C. SOW

D. MBA



